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はじめに

Oracle Solaris 11.1でのリモートシステムの管理は、Oracle Solarisシステム管理情報の
重要な部分を説明する複数巻から成るセットの一部です。このドキュメントで
は、Oracle Solarisオペレーティングシステムがすでにインストールされており、使用
する予定のネットワークソフトウェアが設定済みであることを前提としています。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーを使用するシステムをサポートしています。サポートされるシステムにつ
いては、Oracle Solaris OS: Hardware Compatibility Listsを参照してください。このド
キュメントでは、プラットフォームにより実装が異なる場合は、それを特記しま
す。

Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
次の表では、このドキュメントで使用される表記上の規則について説明します。

表P–1 表記上の規則

字体 説明 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:
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表 P–1 表記上の規則 (続き)
字体 説明 例

aabbcc123 プレースホルダ:実際に使用する特定の名
前または値で置き換えます。

ファイルを削除するには、 rm

filenameと入力します。

AaBbCc123 書名、新しい単語、および強調する単語を
示します。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに格納
されるコピーです。

ファイルを保存しないでくださ
い。

注:いくつかの強調された項目
は、オンラインでは太字で表示
されます。

コマンド例のシェルプロンプト
Oracle Solaris OSに含まれるシェルで使用する、UNIXのデフォルトのシステムプロン
プトとスーパーユーザープロンプトを次に示します。コマンド例に示されるデ
フォルトのシステムプロンプトは、Oracle Solarisのリリースによって異なります。

表P–2 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

Bashシェル、Kornシェル、および Bourne
シェルのスーパーユーザー

#

Cシェル machine_name%

Cシェルのスーパーユーザー machine_name#

はじめに
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リモートシステムの利用 (概要)

この章には、リモートファイルの利用についての情報が含まれています。

■ 11ページの「FTPサーバーとは」
■ 11ページの「リモートシステムとは」
■ 12ページの「このリリースの FTPサーバーについて」
■ 12ページの「標準の ProFTPDとの相違点」
■ 12ページの「ProFTPDのコンポーネント」

FTPサーバーとは
Oracle Solarisリリースには ProFTPDが含まれています。このソフトウェアは
サーバー側の FTPプロトコルを実装しており、インターネット上での大量データの
配布に幅広く使用されます。ProFPTDプロジェクトの詳細は、http://

www.proftpd.orgを参照してください。

リモートシステムとは
この章では、リモートシステムとは、物理ネットワークによってローカルシステム
に接続され、TCP/IP通信用に構成されたワークステーションまたはサーバーである
と想定します。

Oracle Solarisリリースが実行されているシステム上では、TCP/IPは起動時に自動的
に構成されます。詳細は、『Oracle Solaris 11.1ネットワークの構成と管理』を参照し
てください。

1第 1 章
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このリリースの FTPサーバーについて
wu-ftpdの配布に基づく古い FTPサーバーは、proftpdサーバーで置き換えられまし
た。古いサービスから新しいサービスへの構成情報の移行について
は、/usr/share/doc/proftpd/proftpd_migration.txtを参照してください。

標準のProFTPDとの相違点
次のリストは、ProFTPDのOracle Solaris 11実装で異なっている項目について説明し
ます。

■ ProFTPDのOracle Solarisバージョンは、デフォルトではスタンドアロンモードで
動作します。

■ このリリースは、logrotateコマンドを使用してサービスログをローテーション
しません。

ProFTPDのコンポーネント
このセクションでは、ProFTPDサービスのコマンド、ファイル、およびほかの重要
なコンポーネントについての情報を提供します。

ProFTPDのコマンド
次の表は、ProFTPDサービスに関連するコマンドとデーモンについて説明します。

表 1–1 ProFTPDのコマンド

ファイル名 機能

/usr/bin/ftp ProFTPDサービスへのユーザーインタフェースを提供しま
す。詳細は、ftp(1)のマニュアルページを参照してください。

/usr/bin/ftpcount 現在の接続数をサーバーごと、および仮想ホストまたは匿名構
成ごとに表示します。詳細は、ftpcount(1)のマニュアルページ
を参照してください。

/usr/bin/ftpdctl proftpdサービスデーモンを制御します。詳細は、ftpdctl(8)の
マニュアルページを参照してください。

/usr/bin/ftptop FTPセッションの現在のステータスを、継続的に更新される形
式で表示します。詳細は、ftptop(1)のマニュアルページを参照
してください。

このリリースの FTPサーバーについて
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表 1–1 ProFTPDのコマンド (続き)
ファイル名 機能

/usr/bin/ftpwho すべてのアクティブな proftpd接続に関するプロセス情報
と、各サーバーに接続されているすべてのユーザーの数を表示
します。詳細は、ftpwho(1)のマニュアルページを参照してくだ
さい。

/usr/sbin/ftprestart ftpshut -Rコマンドを使用して FTP接続を再起動します。詳細
は、ftpshut(8)のマニュアルページを参照してください。

/usr/sbin/ftpscrub 生存していないプロセスをスコアボードファイルからオンデマ
ンドで削除します。詳細は、ftpscrub(8)のマニュアルページと
http://www.proftpd.org/docs/howto/Scoreboard.htmlを参照し
てください。

/usr/sbin/ftpshut 指定された時間に FTP接続を停止します。詳細は、ftpshut(8)
のマニュアルページを参照してください。

/usr/lib/inet/proftpd FTPサービスを提供します。詳細は、proftpd (8)のマニュアル
ページを参照してください。

ProFTPDのファイル
次の表は、ProFTPDサービスに関連する多くのファイルとその機能を一覧表示した
ものです。

表 1–2 ProFTPDのファイル

ファイル名 機能

~/.ftpaccess 各仮想ホストの追加の制御メカニズムを提供します。この
ファイルは仮想ホストのホームディレクトリに置くようにして
ください。詳細については、http://www.proftpd.org/

localsite/Userguide/linked/x1021.htmlを参照してください。

/etc/proftpd.conf ProFTPDサービスが機能するために定義される必要がある構成
パラメータのほとんどが含まれています。

/etc/shutmsg ftpshutコマンドによって使用される情報が含まれています。

/etc/ftpd/ftpusers FTPログイン特権を許可しないユーザーを一覧表示しま
す。wu-ftpdサービスとの下位互換性のために提供されます。

/var/log/xferlog ProFTPDのログ情報を一覧表示します。

/var/run/proftpd.scoreboard 現在の各セッションの追跡情報が含まれていま
す。ftpcount、ftptop、ftpwhoなどのコマンドによって使用さ
れます。詳細については、http://www.proftpd.org/docs/howto/

Scoreboard.htmlを参照してください。

ProFTPDのコンポーネント
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ProFTPDのユーザー
ftpという名前のユーザーおよびグループが、ProFTPDインストールプロセスに
よって作成されます。ProFTPDサーバーはこれらの資格で実行されます。

ProFTPDのコンポーネント
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FTPサーバーの管理 (タスク)

この章には、FTPサーバーを設定し、管理するためのタスクが含まれます。

■ 15ページの「FTPサーバーの管理 (タスクマップ)」
■ 16ページの「FTPサーバーの管理 (タスク)」

FTPサーバーの管理 (タスクマップ)
次の表は、FTPサーバーを使用するために必要な手順を示します。

表 2–1 タスクマップ : FTPサーバーの管理

タスク 説明 参照先

FTPサーバーを起動
します。

この手順は proftpd.confファイ
ルを変更したあとで実行しま
す。

16ページの「SMFを使用して FTPサーバーを起動する方
法」

FTPサーバーを停止
します。

この手順は proftpd.confファイ
ルを変更する前に実行します。

16ページの「SMFを使用して FTPサーバーを停止する方
法」

FTPサーバーの接続
を停止します。

ファイルシステムの保守中な
ど、サービスを停止する必要は
ないがファイルへのアクセスを
拒否する必要がある場合
に、ftpshutを実行して FTP接続
を停止します。

16ページの「FTP接続を停止する方法」

FTPサーバーを再構
成します。

この手順は proftpd.confファイ
ルを変更するときに実行しま
す。

17ページの「ProFTPD構成を変更する方法」

2第 2 章
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FTPサーバーの管理 (タスク)
次の手順は、FTPサーバーの起動と停止の方法、FTP接続を無効にする方法、および
ProFTPD構成ファイルに変更を加える方法を示します。

▼ SMFを使用して FTPサーバーを起動する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

FTPサーバーを起動します。
# svcadm enable network/ftp

▼ SMFを使用して FTPサーバーを停止する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

FTPサーバーを停止します。
# svcadm disable network/ftp

▼ FTP接続を停止する方法
ftpshut(8)コマンドは、特定の時間に FTPサーバーを停止します。FTPサービスだけ
を停止し、デーモンは停止しない (クライアントに対してサービスが使用不可である
ことを報告できるようにする)場合は、この手順を使用します。ftpshutコマンドは
接続をブロックし、現在の接続を停止しますが、サーバーデーモン自体は停止しま
せん。

ftpshutを実行する場合、コマンド行オプションでシステム停止時刻を指定する
ファイルを作成します。この時刻になると、それ以上の新しい接続は受け付けられ
なくなり、既存の接続は切断されます。この停止時刻の情報に基づい
て、サーバーが停止することがユーザーに通知されます。ftpshutコマンドによって
作成されるファイルの場所は /etc/shutmsgです。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

1
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ftpshutコマンドを実行します。
ftpshut [ -l min] [ -d min] time [warning-message...]

ftpshut FTPサーバーが停止することをユーザーに通知する手順を
提供するコマンド

-l FTPサーバーへの新しい接続を拒否する時間の調整に使用
されるフラグ

-d FTPサーバーへの既存の接続を切断する時間の調整に使用
されるフラグ

time 停止時間として nowを指定すると即時停止する。未来にお
ける停止時間を指定するには、「+number」また
は「HHMM」のどちらかの形式で指定する

[warning-message...] 停止通知メッセージ。詳細は、ftpshut(8)のマニュアル
ページを参照

ファイルへのアクセスを復元します。

ftprestartコマンドを使用して、FTPサーバーへの接続を再起動します。詳細
は、ftpshut(8)および ftprestart(8)を参照してください。

▼ ProFTPD構成を変更する方法
構成の変更のほとんどは、/etc/proftpd.confファイルに変更を加えることによって
行われます。このファイルに変更を加える場合は、次の手順を使用します。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

構成ファイルに変更を加えます。

構成ファイルにどのような情報を追加するべきかについてのヒントは、後述の簡単
な例を参照してください。

FTPサーバーを再起動します。
# svcadm restart network/ftp

仮想ホスト用の ProFTPD構成ファイルの変更

固定 IPアドレスを使用している仮想ホストの場合は、次の指令を使用します。必要
に応じて、スペースで区切られた複数の IPアドレスを追加できます。

2

3

1

2

3

例2–1

FTPサーバーの管理 (タスク)
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<VirtualHost 10.0.0.1>

ServerName "My virtual FTP server"
</VirtualHost>

匿名アクセス用の ProFTPD構成ファイルの変更

サイトに対する匿名 FTPアクセスを提供するには、次の指令を使用します。

# Deny login access

<Limit LOGIN>

DenyAll

</Limit>

<Anonymous ~ftp>

# Allow anonymous logins

<Limit LOGIN>

AllowAll

</Limit> ....

</Anonymous>

例2–2

FTPサーバーの管理 (タスク)
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リモートシステムへのアクセス (タスク)

本章では、リモートシステムにログインし、リモートシステムのファイルを操作す
るために必要なすべてのタスクについて説明します。この章の内容は次のとおりで
す。

■ 19ページの「リモートシステムへのアクセス (タスクマップ)」
■ 20ページの「リモートシステムへのログイン (ssh)」
■ 23ページの「ファイルをコピーするためのリモートシステムへのログイン

(sftp)」
■ 27ページの「scpコマンドによるリモートコピー」

リモートシステムへのアクセス (タスクマップ)
この章では、次の表で説明するタスクを示します。これらのタスクを使用する
と、リモートシステムからログインし、ファイルをコピーできます。

表 3–1 タスクマップ :リモートシステムへのアクセス

タスク 説明 参照先

リモートシステムにロ
グインします (ssh)

sshコマンドを使用してリモートシ
ステムにアクセスします。

20ページの「リモートシステムへのログイン (ssh)」

ファイルにアクセスす
るためにリモートシス
テムにログインします
(sftp)。

sftpコマンドを使用して、リモート
システムでファイルを送信および受
信します。
■ sftp接続をオープンおよびク
ローズします。

■ リモートファイルから、および
リモートシステムに、ファイル
をコピーする

24ページの「リモートシステムへの sftp接続をオープ
ンおよびクローズする方法」

25ページの「リモートシステムからファイルをコ
ピーする方法 (sftp)」

26ページの「ファイルをリモートシステムにコピーす
る方法 (sftp)」

3第 3 章
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表 3–1 タスクマップ :リモートシステムへのアクセス (続き)
タスク 説明 参照先

scpを使用してリ
モートファイルをコ
ピーします。

scpコマンドを使用して、リモート
システムから、およびリモートシス
テムに、ファイルをコピーします。

28ページの「ファイルを 2つのシステム間でコピーす
る方法 (scp)」

exitまたは logoutを使
用して、リモートシス
テムセッションを終了
またはクローズしま
す。

exitまたは logoutコマンドを使用
して、セッションを終了します。

22ページの「リモートシステムからのログアウト (exit
または logout)」

リモートシステムへのログイン (ssh)

Oracle Solarisの Secure Shell機能は、セキュアでないネットワークを介した、リ
モートホストへのセキュアなアクセスを提供します。Secure Shellでは、パス
ワード、公開鍵、またはその両方を使用して認証が提供されます。すべてのネット
ワークトラフィックは暗号化されます。したがって、Secure Shellでは、不審な侵入
者が傍受した通信を読み取ることを防ぎます。また、Secure Shellでは敵対者がなり
すましによってシステムに侵入することが回避されます。

注 – Oracle Solaris 11.1はデフォルトで、セキュアな状態でインストールされていま
す。sshコマンドのみが着信ネットワークリクエストを受け入れます。した
がって、リモートログインは sshのみを使用して実行するようにします。

ログインするシステムがリモートドメインにある場合、システム名にドメイン名を
付加するようにしてください。次の例で、example.comはリモートドメインの名
前、venusはホスト名、jdoeはユーザーです。

ssh —l jdoe venus.example.com

リモートログインの認証 (ssh)
sshログインの認証 (ユーザーがだれであるかを確立する)は、システムパスワードと
公開ホスト鍵の組み合わせによって提供されます。認証操作は、リモートシステム
またはネットワーク環境のいずれかによって実行できます。

/etc/ssh_known_hostsおよび .ssh/known_hostsファイル
/etc/ssh_known_hostsおよび .ssh/known_hostsファイルには、システムまたはアカ
ウントについての既知のホスト鍵のリストが含まれています。デフォルトでは、ssh

コマンドは、リモートホストの鍵を検証します。次に sshコマンド

リモートシステムへのログイン (ssh)
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は、/etc/ssh_known_hostsおよび ~/.ssh/known_hostsファイルに格納されているホ
スト鍵を確認します。いずれかのファイルにリモートホストのホスト鍵がない場
合、ユーザーは、新しいリモートホストの鍵を信頼するかどうか尋ねられま
す。ユーザーが確認すると、ユーザーがパスワードの入力を求められる前に、リ
モートホストの鍵がユーザーの ~/.ssh/known_hostsファイルに追加されます。

次の例では、ユーザー jsmithはリモートホスト mars.example.comにはじめてログイ
ンしています。

$ ssh -l jsmith mars.example.com

The authenticity of host ’mars.example.com (10.80.226.105)’ can’t be established.

RSA key fingerprint is 06:55:4d:4e:d2:4a:e6:d9:8a:c4:13:15:18:9a:ef:dd.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’mars.example.com’ (RSA) to the list of known hosts.

Password:

Last login: Thu Jun 21 15:44:54 2012 from venus.example

Oracle Corporation SunOS 5.11 11.1 June 2012

$

mars.example.comのRSA鍵フィンガープリントは、jsmith/.ssh/known_hostsにあり
ます。jsmithによる mars.example.comへの今後のログインでは、システムパス
ワードの入力を求められます。例:

$ ssh -l jsmith mars.example.com

Password:

Last login: Thu Jun 21 15:45:47 2012 from mars.example

Oracle Corporation SunOS 5.11 11.1 June 2012

$

注 –デフォルトでは、sshコマンドを使用して、rootまたは特権ユーザーとしてシス
テムにログインすることはできません。

Secure Shell認証の詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「Secure Shell認証」を参照してください。

Secure Shellを使用したログイン後の動作
sshコマンドでリモートシステムにログインしようとすると、リモートシステム上の
sshdデーモンは loginプログラムを開始します。次に、loginプログラムは、ローカ
ルでログインするときと同じタスクを実行します。プログラムはユーザーを認証
し、成功した場合はユーザーのログインシェルを実行します。

ユーザーのホームディレクトリが見つからない場合、リモートシステムのルート (/)
ディレクトリを割り当てられます。例:

Unable to find home directory, logging in with /

リモートシステムへのログイン (ssh)
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▼ リモートシステムにログインする方法 ( ssh)
sshコマンドを使用してリモートシステムにログインします。
ssh [-l login-name] hostname | login-name@hostname

login-name 指定したユーザー名でリモートシステムにログインします

hostname ログインするリモートシステムの名前

システムのホスト鍵が検証された場合、パスワードの入力が求められます。パス
ワードが間違って入力された場合、システムは認証失敗の回数と、最後にログイン
に成功した日付を表示します。

処理に成功すると、そのシステムへの前回のリモートログインに関する情報、リ
モートシステム上で動作中のオペレーティングシステムのバージョン、および
ホームディレクトリに未処理のメールがあるかどうかが表示されます。

リモートシステムへのログイン (ssh)

次の例は、plutoへリモートログインした出力を示しています。システムのホスト鍵
を /etc/ssh_known_hostsまたは .ssh/known_hostsファイル内で確認でき
ず、ユーザーは最初の試行でパスワードを間違って入力しています。

$ ssh -l amy pluto

The authenticity of host ’pluto (10:120:100:12)’ can’t be established.

RSA key fingerprint is 06:55:4d:4e:d2:4a:e6:d9:8a:c4:13:15:18:9a:ef:dd.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’pluto’ (RSA) to the list of known hosts.

Password:

Password:

Warning: 1 failed authentication attempt at Wed Jun 27 12:47 2012 since last successful authentication.

Last login: Wed Jun 27 12:19:04 2012 from venus.us.

Oracle Corporation SunOS 5.11 11.1 June 2012

$

リモートシステムからのログアウト (exitまたは
logout)
exitまたは logoutコマンドを使用すると、リモートシステムからログアウトできま
す。

$ exit

$ logout

●

例3–1

リモートシステムへのログイン (ssh)
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Control-Dコマンドシーケンスも、リモートシステムのセッションを終了します。た
とえば、ホスト venusで次のようにします。

$ Control-D

Connection to venus closed.

ファイルをコピーするためのリモートシステムへのログ
イン (sftp)

sftpコマンドは、ftpと同様の、ユーザーインタフェースを使用した対話型ファイル
転送プログラムです。ただし、sftpでは SSHファイル転送プロトコルを使用し
て、サーバーへのセキュアな接続を作成します。ftpコマンドで使用可能なオプ
ションのすべてが sftpコマンドに含まれているというわけではありませんが、それ
らの多くが含まれています。

重要な sftpコマンド
次の表に、重要な sftpコマンドを一覧表示します。

表 3–2 重要な sftpコマンド

コマンド 説明

sftp remote-system リモートシステムへの sftp接続を確立します。操作方法について
は、24ページの「リモートシステムへの sftp接続をオープンおよび
クローズする方法」を参照してください。

sftp remote-system: file fileという名前のファイルを remote-systemからコピーします。

bye sftpセッションを終了します。

help すべての sftpコマンドを一覧表示します。

ls リモートの作業用ディレクトリの内容を表示する

lls ローカルの作業用ディレクトリの内容を表示します。

pwd リモートの作業用ディレクトリ名を表示する

cd リモートの作業用ディレクトリを変更する

lcd ローカルの作業用ディレクトリを変更する

mkdir リモートシステム上でディレクトリを作成する

rmdir リモートシステム上でディレクトリを削除する

ファイルをコピーするためのリモートシステムへのログイン (sftp)
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表 3–2 重要な sftpコマンド (続き)
コマンド 説明

get リモートの作業用ディレクトリからローカルの作業用ディレクトリ
にファイルをコピーします。

put ローカルの作業用ディレクトリからリモートの作業用ディレクトリ
にファイルをコピーします。

delete リモートの作業用ディレクトリからファイルを削除します。

詳細は、sftp(1)のマニュアルページを参照してください。

▼ リモートシステムへの sftp接続をオープンおよび
クローズする方法

sftpコマンドを使用してリモートシステムへ接続を開きます。
$ sftp remote-system

接続に成功すると、確認メッセージとプロンプトが表示されます。

プロンプトが表示されたら、パスワードを入力します。
Password: password

sftpインタフェースがパスワードを受け入れた場合、確認メッセージおよびプロン
プト (sftp>)が表示されます。

これで、sftpインタフェースから提供される、helpなどのすべてのコマンドを使用
できます。主なコマンドは、表 3–2に要約されています。

sftp接続を閉じます。
sftp> bye

リモートシステムへの sftp接続を開く

リモートシステム plutoに接続するためのこの sftpセッションが確立されました。

$ sftp pluto

Connecting to pluto.

Password: password
sftp>

1

2

3

例3–2

ファイルをコピーするためのリモートシステムへのログイン (sftp)
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▼ リモートシステムからファイルをコピーする方法
(sftp)

sftp接続を確立します。

24ページの「リモートシステムへの sftp接続をオープンおよびクローズする方
法」を参照してください。

(省略可能)ファイルのコピー先となるローカルシステム上のディレクトリに変更しま
す。
sftp> lcd target-directory

コピー元ディレクトリに変更します。
sftp> cd source-directory

コピー元ファイルの読み取り権があることを確認します。
sftp> ls -l

ファイルをコピーするには、getコマンドを使用します。

getコマンドではメタキャラクタを使用できます。

sftp> get filename

sftp接続を閉じます。
sftp> bye

リモートシステムからファイルをコピーする (sftp)

この例では、ユーザーはシステム plutoに対する sftp接続を開き、getコマンドを使
用して /tmpディレクトリから単一ファイルをコピーします。

$ sftp pluto

Connecting to pluto...

Password: xxx

sftp> lcd /tmp

sftp> cd /tmp

sftp> ls

filea

files

ps_data

sftp> get filea

/tmp/filea 100% 494 0.5KB/s 00:00

sftp> bye

1

2

3

4

5

6

例3–3
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第 3章 • リモートシステムへのアクセス (タスク) 25



▼ ファイルをリモートシステムにコピーする方法
(sftp)

ローカルシステムのコピー元ディレクトリに変更します。

sftpコマンドを入力するディレクトリがローカルの作業用ディレクトリになり、つ
まりこの操作のコピー元ディレクトリになります。

sftp接続を確立します。

24ページの「リモートシステムへの sftp接続をオープンおよびクローズする方
法」を参照してください。

コピー先ディレクトリに変更できます。
sftp> cd target-directory

コピー先ディレクトリへの書き込み権があることを確認します。
sftp> ls -l target-directory

ファイルを 1つコピーするには、putコマンドを使用します。

getコマンドではメタキャラクタを使用できます。

sftp> put filename

sftp接続を閉じます。
sftp> bye

リモートシステムにファイルをコピーする (sftp)

この例では、ユーザーは plutoシステムへの sftp接続を開き、putコマンドを使用し
て、使用中のシステムから plutoシステムの /tmpディレクトリにファイルをコ
ピーします。

$ cd /tmp

$ sftp pluto

Password: xxx

sftp> cd /tmp

sftp> put filef

uploading filef to /tmp/filef

filef 100% 325 0.3KB/s 00:00

sftp> ls

filea

filef

files

sftp> bye

1

2

3

4

5

6

例3–4
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scpコマンドによるリモートコピー
scpコマンドは、ローカルシステムとリモートシステム間、または 2台のリモートシ
ステム間でファイルやディレクトリをコピーします。このコマンドは、リモートシ
ステムから (sshコマンドでログイン後に)、またはローカルシステムから使用できま
す。scpコマンドはデータ転送に sshを使用します。したがって、scpコマンドでは
同じ認証が使用され、sshコマンドと同じセキュリティーが提供されます。

scpを使用すると、次のリモートコピー操作を実行できます。

■ ローカルシステムからリモートシステムにファイルやディレクトリをコピーする
■ リモートシステムからローカルシステムにファイルやディレクトリをコピーする
■ ローカルシステムを経由したリモートシステム間でファイルやディレクトリをコ
ピーする

コピー操作のセキュリティー上の注意事項
システム間でファイルやディレクトリをコピーするには、ログインしてファイルを
コピーする許可を持っていなければなりません。

sshコマンドのコンポーネントである scpコマンドでは、ユーザーがコピー先システ
ムのユーザーアカウントまたはホスト鍵アクセスのいずれかを持っていることが必
要です。詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の第 15
章「Secure Shellの使用」を調べてください。

注意 – cpコマンドと scpコマンドは両方とも、警告を出さずにファイルが上書きされ
ることがあります。コマンドを実行する前に、ファイル名が正しいかどうかを確認
してください。

コピー操作のソースおよびターゲットの指定
scpコマンドでは、ソース (コピー元のファイルまたはディレクトリ)および
ターゲット (ファイルまたはディレクトリのコピー先の場所)を指定できます。チル
ド文字 (~)およびシェルワイルドカード文字 (*、?など)を使用するとパス文字列を短
縮できます。

チルド文字 (~)はすべてのシェルプログラムによって展開され、現在のユーザーの
ホームディレクトリになります。現在のユーザーは、シェルを実行中のユーザーで
す。ユーザー jackのホームディレクトリが /export/home/jackの場合、ユーザー
jackについては、~/myfile.txtは /export/home/jack/myfile.txtと展開されます。

scpコマンドによるリモートコピー
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この展開は、リモートパスについても機能します。ユーザー jackが自分のホーム
ディレクトリからファイルをコピーする場合、これらの 3つのパス記述は同等で
す。

■ mars:/export/home/jack/myfile.txt

■ mars:~/myfile.txt

■ mars:myfile.txt

この展開は、別のユーザーのリモートホームディレクトリを参照する際にも便利で
す。この場合、ユーザー名をチルド文字の後に含めます。ユーザー jackに
とって、mars:~jill/myfile.txtは mars:/export/home/jill/myfile.txtと同じです
が、入力が短くなります。

▼ ファイルを2つのシステム間でコピーする方法
(scp)

コピー先システム上でファイルをコピーするためのアクセス権を持っていることを
確認します。

scpコマンドでは認証が必要です。使用する認証方式によって、コピー先システム上
のアカウントか、コピー先システム上の承認済み公開鍵のいずれかを持つ必要があ
ります。少なくとも、コピー元システム上で読み取り権を持ち、コピー先システム
上で書き込み権を持っているべきです。

注意 –コピー先システムにアカウントがない場合や、コピー先システムが公開鍵を許
可するように構成されていない場合、認証エラーを受け取ります。例:

$ scp mars:/var/tmp/testdir/letter.txt .

Permission denied (gssapi-keyex,gssapi-with-mic,publickey,keyboard-interactive)

ユーザーアカウントまたは公開鍵アクセスが、コピー先システム上で認証用に構成
されていることを確認します。『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「Secure Shell認証」を参照してください。

コピー元とコピー先の場所を決定します。

コピー元またはコピー先のパスがわからない場合は、20ページの「リモートシステ
ムへのログイン (ssh)」で説明されているように、まず sshコマンドを使用してリ
モートシステムにログインできます。次に、そのパスが見つかるまでリモートシス
テム上を移動します。その後は、リモートシステムからログアウトせずに次の手順
を実行できます。

ファイルまたはディレクトリをコピーします。
$ scp [-r] [[user1@]hostname1:]file1 ... [[user2@]hostname2:]file2

1

2

3
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-r ディレクトリ全体を再帰的にコピーする際に使用します。

user1, user2 リモートホスト上で使用するログインアカウント。

hostname1, hostname2 ファイルのコピー元またはコピー先となるリモートホスト
の名前。

file1 コピーされるファイル名またはディレクトリ名。1つのコマ
ンド行に複数のソースファイル名を含めることができま
す。

file2 宛先のファイル名またはディレクトリ名。

scpコマンドを使用してリモートファイルをローカルシステムにコ
ピーする

この例では、scpを使用して、リモートシステム plutoの /home/jonesディレクトリ
からローカルシステムの作業用ディレクトリにファイル letter.docをコピーしま
す。

$ scp pluto:/home/jones/letter.doc .

The authenticity of host ’pluto (192.168.56.102)’ can’t be established.

RSA key fingerprint is b4:88:7b:cf:f5:23:d3:ad:0b:14:22:31:74:7b:6c:74.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’192.168.56.102’ (RSA) to the list of known hosts.

Password:

letter.txt 100% |*****************************| 23 00:00

$

この例では、システム plutoにはじめてアクセスするため、RSA鍵フィンガープリン
トメッセージが示されます。

ここで、コマンド行の末尾にある「.」記号は、ローカルシステム上の現在の作業用
ディレクトリを参照します。

scpコマンドを使用してローカルファイルをリモートシステムにコ
ピーする

次の例で、scpはファイル notice.docをローカルシステム earthのホームディレクト
リ (/home/smith)からリモートシステム plutoの /home/jonesディレクトリにコピーし
ます。

$ scp notice.doc pluto:/home/jones

Password:

notice.doc 100% |*****************************| 0 00:00

リモートファイル名が指定されていないので、ファイル notice.docは /home/jones

ディレクトリに同じ名前でコピーされます。

例3–5

例3–6
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次の例では、前の例の scp操作が繰り返されますが、scpはローカルシステム上の別
の作業用ディレクトリから実行されます (/tmp)。現在のユーザーのホームディレクト
リを指すために「~」記号が使われているので注意してください。

$ scp ~/notice.doc pluto:/home/jones

Password:

notice.doc 100% |*****************************| 0 00:00

scpコマンドによるリモートコピー
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