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はじめに

このガイドでは、Oracle Solarisオペレーティングシステム (Oracle Solaris OS)がインス
トールされ、ネットワークをセキュリティー保護する準備が整っていることを前提
としています。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーを使用するシステムをサポートしています。サポートされるシステムにつ
いては、Oracle Solaris OS: Hardware Compatibility Listsを参照してください。本書で
は、プラットフォームにより実装が異なる場合は、それを特記します。

対象読者
このドキュメントは、Oracle Solarisを実行するネットワーク接続されたシステムの管
理者を対象としています。このドキュメントを利用するにあたっては、UNIXのシス
テム管理について少なくとも 2年の経験が必要です。UNIXシステム管理のトレーニ
ングコースに参加することも役に立ちます。

Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
次の表では、このドキュメントで使用される表記上の規則について説明します。
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表P–1 表記上の規則

字体 説明 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 プレースホルダ:実際に使用する特定の名
前または値で置き換えます。

ファイルを削除するには、 rm

filenameと入力します。

AaBbCc123 書名、新しい単語、および強調する単語を
示します。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに格納
されるコピーです。

ファイルを保存しないでくださ
い。

注:いくつかの強調された項目
は、オンラインでは太字で表示
されます。

コマンド例のシェルプロンプト
次の表に、Oracle Solaris OSに含まれるシェルのUNIXシステムプロンプトおよび
スーパーユーザーのプロンプトを示します。コマンド例のシェルプロンプトは、そ
のコマンドを標準ユーザーで実行すべきか特権ユーザーで実行すべきかを示しま
す。

表P–2 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

Bashシェル、Kornシェル、および Bourne
シェルのスーパーユーザー

#

Cシェル machine_name%

Cシェルのスーパーユーザー machine_name#

はじめに
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仮想化環境でのリンク保護の使用

この章では、リンク保護とOracle Solarisシステムでのその構成方法について説明しま
す。この章の内容は次のとおりです。

■ 11ページの「リンク保護の概要」
■ 12ページの「リンク保護の構成 (タスクマップ)」

リンク保護の概要
システム構成で仮想化の導入が増えることによって、ホスト管理者は、ゲスト仮想
マシン (VM)に物理リンクまたは仮想リンクへの排他的アクセス権を付与することが
できます。この構成では、仮想環境のネットワークトラフィックを、ホストシステ
ムによって送受信される幅広いトラフィックから分離できるため、ネットワークパ
フォーマンスが向上します。同時に、この構成はシステムとネットワーク全体をゲ
スト環境で生成される可能性のある有害なパケットのリスクにさらす可能性があり
ます。

リンク保護は、潜在的に悪意のあるゲストVMがネットワークに対して引き起こす可
能性のある損害を回避することを目的としています。この機能は、次の基本的な脅
威から保護します。

■ IP、DHCP、およびMACのなりすまし
■ Bridge Protocol Data Unit (BPDU)攻撃などの L2フレームのなりすまし

注 –リンク保護は、特に複雑なフィルタリング要件のある構成の場合に、ファイア
ウォールの展開に置き換わるものではありません。

リンク保護のタイプ
Oracle Solarisでのリンク保護メカニズムは、次の保護のタイプがあります。

1第 1 章
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mac-nospoof

システムのMACアドレスのなりすましに対する保護を有効にします。リンクが
ゾーンに属する場合、mac-nospoofを有効にすると、ゾーンの所有者がそのリンク
のMACアドレスを変更することを妨げます。

ip-nospoof

IPなりすましに対する保護を有効にします。デフォルトで、DHCPアドレスとリ
ンクローカル IPv6アドレスを含むアウトバウンドパケットが許可されます。

allowed-ipsリンクプロパティーを使用して、アドレスを追加できます。IPアドレ
スの場合、パケットのソースアドレスは allowed-ipsリスト内のアドレスに一致
する必要があります。ARPパケットの場合、パケットの送信者のプロトコルアド
レスが allowed-ipsリスト内に存在する必要があります。

dhcp-nospoof

DHCPクライアントのなりすましに対する保護を有効にします。デフォルトで
は、IDがシステムのMACアドレスと一致しているDHCPパケットを使用できま
す。

allowed-dhcp-cidsリンクプロパティーを使用して、許可されるクライアントを追
加できます。allowed-dhcp-cidsリスト内のエントリは、dhcpagent(1M)のマ
ニュアルページに指定されているとおりに書式設定されている必要があります。

restricted

送信パケットを IPv4、IPv6、およびARPに制限します。この保護のタイプは、潜
在的に有害な L2制御フレームがリンクから生成されるのを妨ぐよう設計されてい
ます。

注 –リンク保護のためにドロップされたパケットは、4つの保護のタイプ
(mac_spoofed、dhcp_spoofed、ip_spoofed、restricted)についてのカーネル統計情
報によって追跡されます。これらのリンクごとの統計情報を取得するには、16
ページの「リンク保護の構成と統計情報を表示する方法」を参照してください。

リンク保護の構成 (タスクマップ)
リンク保護を使用するには、リンクの protectionプロパティーを設定します。保護
のタイプが他の構成ファイルと連携する場合 (ip-nospoofと allowed-ipsまたは
dhcp-nospoofと allowed-dhcp-cidsなど)、2つの一般的な操作を実行します。ま
ず、リンク保護を有効にします。次に、構成ファイルをカスタマイズして、通過さ
せるその他のパケットを特定します。

注 –大域ゾーンでリンク保護を構成する必要があります。

リンク保護の構成 (タスクマップ)
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次のタスクマップは、Oracle Solarisシステムで、リンク保護を構成するための手順を
示しています。

タスク 説明 手順

リンク保護を有効にします。 リンクから送信されるパケットを制限
し、なりすましからリンクを保護しま
す。

13ページの「リンク保護を有効にする方
法」

リンク保護を無効にします。 リンク保護を削除します。 14ページの「リンク保護を無効にする方
法」

IPリンク保護タイプを指定し
ます。

リンク保護メカニズムを通過できる IPア
ドレスを指定します。

14ページの「IPなりすましに対して保護す
るように IPアドレスを指定する方法」

DHCPリンク保護タイプを指
定します。

リンク保護メカニズムを通過できる
DHCPアドレスを指定します。

15ページの「DHCPなりすましから保護す
るようにDHCPクライアントを指定する方
法」

リンク保護構成を表示しま
す。

保護されているリンクおよび例外を一覧
表示し、実施統計情報を表示します。

16ページの「リンク保護の構成と統計情報
を表示する方法」

▼ リンク保護を有効にする方法
この手順では、送信パケットのタイプを制限し、リンクのなりすましを防ぎます。

Network Link Security権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

使用可能なリンク保護のタイプを表示します。
# dladm show-linkprop -p protection

LINK PROPERTY PERM VALUE DEFAULT POSSIBLE

vnic0 protection rw -- -- mac-nospoof,

restricted,

ip-nospoof,

dhcp-nospoof

可能なタイプの説明については、11ページの「リンク保護のタイプ」および
dladm(1M)のマニュアルページを参照してください。

1つまたは複数の保護タイプを指定してリンク保護を有効にします。
# dladm set-linkprop -p protection=value[,value,...] link
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次の例では、vnic0リンク上の 4つすべてのリンク保護のタイプが有効にされていま
す。

# dladm set-linkprop \

-p protection=mac-nospoof,restricted,ip-nospoof,dhcp-nospoof vnic0

リンク保護が有効にされていることを確認します。
# dladm show-linkprop -p protection vnic0

LINK PROPERTY PERM VALUE DEFAULT POSSIBLE

vnic0 protection rw mac-nospoof -- mac-nospoof,

restricted restricted,

ip-nospoof ip-nospoof,

dhcp-nospoof dhcp-nospoof

VALUEの下のリンク保護のタイプは、保護が有効にされることを示します。

▼ リンク保護を無効にする方法
この手順では、リンク保護をデフォルト値のリンク保護なしにリセットします。

Network Link Security権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

リンク保護を無効にするには、protectionプロパティーをそのデフォルト値にリ
セットします。
# dladm reset-linkprop -p protection link

リンク保護が無効になっているかどうかを確認します。
# dladm show-linkprop -p protection vnic0

LINK PROPERTY PERM VALUE DEFAULT POSSIBLE

vnic0 protection rw -- -- mac-nospoof,

restricted,

ip-nospoof,

dhcp-nospoof

VALUEの下にリンク保護のタイプが表示されないことは、リンク保護が無効にされて
いることを示します。

▼ IPなりすましに対して保護するように IPアドレス
を指定する方法
13ページの「リンク保護を有効にする方法」に示すように、ip-nospoof保護のタイ
プを有効にします。
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Network Link Security権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPなりすましに対して保護を有効にしていることを確認します。
# dladm show-linkprop -p protection link
LINK PROPERTY PERM VALUE DEFAULT POSSIBLE

link protection rw ...

ip-nospoof ip-nospoof

VALUEの下に ip-nospoofが表示されていることは、この保護のタイプが有効にされて
いることを示します。

allowed-ipsリンクプロパティーのデフォルト値のリストに IPアドレスを追加しま
す。
# dladm set-linkprop -p allowed-ips=IP-addr[,IP-addr,...] link

次の例に、IPアドレス 10.0.0.1および 10.0.0.2を vnic0リンクの allowed-ipsプロ
パティーに追加する方法を示します。

# dladm set-linkprop -p allowed-ips=10.0.0.1,10.0.0.2 vnic0

詳細については、dladm(1M)のマニュアルページを参照してください。

▼ DHCPなりすましから保護するようにDHCPクライ
アントを指定する方法
13ページの「リンク保護を有効にする方法」に示すように、dhcp-nospoof保護のタ
イプを有効にします。

Network Link Security権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

DHCPなりすましに対して保護を有効にしていることを確認します。
# dladm show-linkprop -p protection link
LINK PROPERTY PERM VALUE DEFAULT POSSIBLE

link protection rw ...

dhcp-nospoof dhcp-nospoof

VALUEの下の dhcp-nospoofのリストは、この保護のタイプが有効にされていることを
示します。

allowed-dhcp-cidsリンクプロパティーにASCIIフレーズを指定します。
# dladm set-linkprop -p allowed-dhcp-cids=CID-or-DUID[,CID-or-DUID,...] link
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次の例に、vnic0リンクの allowed-dhcp-cidsプロパティーの値として、文字列 hello

を指定する方法を示します。

# dladm set-linkprop -p allowed-dhcp-cids=hello vnic0

詳細については、dladm(1M)のマニュアルページを参照してください。

▼ リンク保護の構成と統計情報を表示する方法
Network Link Security権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

リンク保護のプロパティー値を表示します。
# dladm show-linkprop -p protection,allowed-ips,allowed-dhcp-cids link

次の例に、vnic0リンクの protection、allowed-ips、および allowed-dhcp-cidsプロ
パティーの値を示します。

# dladm show-linkprop -p protection,allowed-ips,allowed-dhcp-cids vnic0

LINK PROPERTY PERM VALUE DEFAULT POSSIBLE

vnic0 protection rw mac-nospoof -- mac-nospoof,

restricted restricted,

ip-nospoof ip-nospoof,

dhcp-nospoof dhcp-nospoof

vnic0 allowed-ips rw 10.0.0.1, -- --

10.0.0.2

vnic0 allowed-dhcp-cids rw hello -- --

注 – allowed-ipsプロパティーは、VALUEの下に一覧表示されているよう
に、ip-nospoofが有効にされている場合にのみ使用されます。allowed-dhcp-cidsプ
ロパティーは dhcp-nospoofが有効にされている場合にのみ使用されます。

リンク保護の統計情報を表示します。

dlstatコマンドの出力がコミットされるため、このコマンドはスクリプトに適して
います。
# dlstat -A

...

vnic0

mac_misc_stat

multircv 0

brdcstrcv 0

multixmt 0

brdcstxmt 0

multircvbytes 0

bcstrcvbytes 0

multixmtbytes 0

bcstxmtbytes 0
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txerrors 0

macspoofed 0 <----------

ipspoofed 0 <----------

dhcpspoofed 0 <----------

restricted 0 <----------

ipackets 3

rbytes 182

...

出力は、なりすましや制限されたパケットが通過を試みていないことを示していま
す。

kstatコマンドを使用できますが、その出力はコミットされません。たとえば、次の
コマンドは dhcpspoofed統計情報を検出します。

# kstat vnic0:0:link:dhcpspoofed

module: vnic0 instance: 0

name: link class: vnic

dhcpspoofed 0

詳細については、dlstat(1M)および kstat(1M)のマニュアルページを参照してくだ
さい。
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ネットワークのチューニング (タスク)

この章では、Oracle Solarisのセキュリティーに影響するネットワークパラメータを
チューニングする方法について説明します。

ネットワークのチューニング (タスクマップ)

タスク 説明 手順

ネットワークルーティング
デーモンを無効にします。

不審なネットワーク侵入者によるシ
ステムへのアクセスを制限します。

20ページの「ネットワークルーティング
デーモンを無効にする方法」

ネットワークトポロジに関する
情報の流布を回避します。

パケットのブロードキャストを回避
します。

21ページの「ブロードキャストパケット転
送を無効にする方法」

ブロードキャストエコー要求および
マルチキャストエコー要求への応答
を回避します。

21ページの「エコーリクエストへの応答を
無効にする方法」

他のドメインへのゲートウェイ
であるシステム (ファイア
ウォールやVPNノードなど)で
は、厳格な転送元および転送先
のマルチホーミングをオンにし
ます。

ヘッダーにゲートウェイのアドレス
が指定されていないパケットが
ゲートウェイ外に移動することを回
避します。

22ページの「厳密なマルチホームを設定す
る方法」

不完全なシステム接続の数を制
御することによって、DOS攻撃
を回避します。

TCPリスナーに対する不完全なTCP
接続の許容数を制限します。

23ページの「不完全なTCP接続の最大数を
設定する方法」

許可される受信接続の数を制御
することによって、DOS攻撃を
回避します。

TCPリスナーに対する中断中のTCP
接続のデフォルト最大数を指定しま
す。

23ページの「中断中のTCP接続の最大数を
設定する方法」

2第 2 章
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タスク 説明 手順

初期のTCP接続に対して強固な
乱数を生成します。

RFC 6528で規定されているシーケン
ス番号生成値に準拠します。

24ページの「初期のTCP接続に強固な乱数
を指定する方法」

ICMPリダイレクトを妨げます。 ネットワークトポロジのインジ
ケータを削除します。

24ページの「ICMPリダイレクトを妨げる方
法」

ネットワークパラメータをセ
キュアなデフォルト値に戻しま
す。

管理操作によって削減されたセ
キュリティーを強化します。

25ページの「ネットワークパラメータをセ
キュアな値にリセットする方法」

▼ ネットワークルーティングデーモンを無効にする
方法
この手順を使用して、デフォルトルーターを指定したインストール後にネット
ワークルーティングを回避します。それ以外の場合は、手動でルーティングを構成
したあとに、この手順を実行します。

注 –多くのネットワーク構成の手順で、ルーティングデーモンを無効にする必要があ
ります。したがって、より大規模な構成手順の一部として、このデーモンを無効に
しておく場合があります。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

ルーティングデーモンが動作していることを確認します。
# svcs -x svc:/network/routing/route:default

svc:/network/routing/route:default (in.routed network routing daemon)

State: online since April 10, 2011 05:15:35 AM PDT

See: in.routed(1M)

See: /var/svc/log/network-routing-route:default.log

Impact: None.

サービスが実行中でない場合は、ここで停止できます。

ルーティングデーモンを無効にします。
# routeadm -d ipv4-forwarding -d ipv6-forwarding

# routeadm -d ipv4-routing -d ipv6-routing

# routeadm -u

ルーティングデーモンが無効にされていることを確認します。
# svcs -x routing/route:default

svc:/network/routing/route:default (in.routed network routing daemon)

State: disabled since April 11, 2011 10:10:10 AM PDT
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Reason: Disabled by an administrator.

See: http://support.oracle.com/msg/SMF-8000-05

See: in.routed(1M)

Impact: This service is not running.

routeadm(1M)のマニュアルページ

▼ ブロードキャストパケット転送を無効にする方法
デフォルトでは、Oracle Solarisはブロードキャストパケットを転送します。サイトの
セキュリティーポリシーでブロードキャストフラッディングの可能性を減少させる
必要がある場合は、この手順を使用してデフォルトを変更します。

注 – _forward_directed_broadcastsネットワークプロパティーを無効にすると、ブ
ロードキャスト pingも無効になっています。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPパケットに対してブロードキャストパケット転送プロパティーを 0に設定します。
# ipadm set-prop -p _forward_directed_broadcasts=0 ip

現在の値を検証します。
# ipadm show-prop -p _forward_directed_broadcasts ip

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ip _forward_directed_broadcasts rw 0 -- 0 0,1

ipadm(1M)のマニュアルページ

▼ エコーリクエストへの応答を無効にする方法
この手順を使用して、ネットワークトポロジに関する情報の流布を回避します。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPパケットに対してブロードキャストエコー要求への応答プロパティーを 0に設定し
て、現在の値を検証します。
# ipadm set-prop -p _respond_to_echo_broadcast=0 ip

# ipadm show-prop -p _respond_to_echo_broadcast ip
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PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ip _respond_to_echo_broadcast rw 0 -- 1 0,1

IPパケットに対してマルチキャストエコー要求への応答プロパティーを 0に設定し
て、現在の値を検証します。
# ipadm set-prop -p _respond_to_echo_multicast=0 ipv4

# ipadm set-prop -p _respond_to_echo_multicast=0 ipv6

# ipadm show-prop -p _respond_to_echo_multicast ipv4

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv4 _respond_to_echo_multicast rw 0 -- 1 0,1

# ipadm show-prop -p _respond_to_echo_multicast ipv6

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv6 _respond_to_echo_multicast rw 0 -- 1 0,1

詳細については、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマ
ニュアル』の「_respond_to_echo_broadcastと _respond_to_echo_multicast (ipv4または
ipv6)」および ipadm(1M)のマニュアルページを参照してください。

▼ 厳密なマルチホームを設定する方法
他のドメインへのゲートウェイであるシステム (ファイアウォールやVPNノードな
ど)では、この手順を使用して厳格なマルチホーミングをオンにします。hostmodel

プロパティーは、マルチホームシステム上での IPパケットの送受信動作を制御しま
す。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPパケットに対して hostmodelプロパティーを strongに設定します。
# ipadm set-prop -p hostmodel=strong ipv4

# ipadm set-prop -p hostmodel=strong ipv6

現在の値を確認し、可能な値に注目します。
# ipadm show-prop -p hostmodel ip

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv6 hostmodel rw strong strong weak strong,src-priority,weak

ipv4 hostmodel rw strong strong weak strong,src-priority,weak

詳細については、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマ
ニュアル』の「hostmodel (ipv4または ipv6)」および ipadm(1M)のマニュアルページを
参照してください。

厳密なマルチホームの使用の詳細については、トンネルモードの IPsecでVPNを保
護する方法を参照してください。
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▼ 不完全なTCP接続の最大数を設定する方法
この手順を使用して、不完全な中断中の接続の数を制御することによってサービス
拒否 (DOS)攻撃を回避します。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

受信接続の最大数を設定します。
# ipadm set-prop -p _conn_req_max_q0=4096 tcp

現在の値を検証します。
# ipadm show-prop -p _conn_req_max_q0 tcp

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

tcp _conn_req_max_q0 rw 4096 -- 128 1-4294967295

詳細については、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマ
ニュアル』の「_conn_req_max_q0」および ipadm(1M)のマニュアルページを参照し
てください。

▼ 中断中のTCP接続の最大数を設定する方法
この手順を使用して、許可される受信接続の数を制御することによってDOS攻撃を
回避します。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

受信接続の最大数を設定します。
# ipadm set-prop -p _conn_req_max_q=1024 tcp

現在の値を検証します。
# ipadm show-prop -p _conn_req_max_q tcp

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

tcp _conn_req_max_q rw 1024 -- 128 1-4294967295

詳細については、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマ
ニュアル』の「_conn_req_max_q」および ipadm(1M)のマニュアルページを参照して
ください。
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▼ 初期のTCP接続に強固な乱数を指定する方法
この手順では、TCPの初期シーケンス番号生成パラメータをRFC 6528 (http://
www.ietf.org/rfc/rfc6528.txt)に準拠するように設定します。

solaris.admin.edit/etc.default/inetinit 承認が割り当てられている管理者になる
必要があります。デフォルトでは、root役割にこの承認が含まれています。詳細に
ついては、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられ
ている管理権限を使用する方法」を参照してください。

TCP_STRONG_ISS変数のデフォルト値を変更します。
# pfedit /etc/default/inetinit

# TCP_STRONG_ISS=1

TCP_STRONG_ISS=2

システムをリブートします。
# /usr/sbin/reboot

▼ ICMPリダイレクトを妨げる方法
ルーターは ICMPリダイレクトメッセージを使用して、ホストに宛先へのより直接
的なルートを通知します。不正な ICMPリダイレクトメッセージは、中間者攻撃を
まねく可能性があります。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPパケットに対して無視リダイレクトプロパティーを 1に設定し、現在の値を確認し
ます。

ICMPリダイレクトメッセージは、ホストのルートテーブルを変更し、認証されませ
ん。さらに、リダイレクトされたパケットの処理により、システムのCPU要求が増
加します。

# ipadm set-prop -p _ignore_redirect=1 ipv4

# ipadm set-prop -p _ignore_redirect=1 ipv6

# ipadm show-prop -p _ignore_redirect ipv4

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv4 _ignore_redirect rw 1 1 0 0,1

# ipadm show-prop -p _ignore_redirect ipv6

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv6 _ignore_redirect rw 1 1 0 0,1
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ICMPリダイレクトメッセージの送信を妨げます。

これらのメッセージには、ネットワークトポロジの一部を明らかにする可能性のあ
るルートテーブルの情報が含まれます。

# ipadm set-prop -p _send_redirects=0 ipv4

# ipadm set-prop -p _send_redirects=0 ipv6

# ipadm show-prop -p _send_redirects ipv4

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv4 _send_redirects rw 0 0 1 0,1

# ipadm show-prop -p _send_redirects ipv6

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv6 _send_redirects rw 0 0 1 0,1

詳細については、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマ
ニュアル』の「_send_redirects (ipv4または ipv6)」および ipadm(1M)のマニュアル
ページを参照してください。

▼ ネットワークパラメータをセキュアな値にリ
セットする方法
デフォルトでセキュアな多くのネットワークパラメータはチューニング可能で、デ
フォルトから変更されている可能性があります。サイトの条件が許す場合は、次の
チューニング可能パラメータをデフォルト値に戻します。

Network Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPパケットに対してソースパケット転送プロパティーを 0に設定して、現在の値を検
証します。

デフォルト値で、なりすましパケットからのDOS攻撃が回避されます。
# ipadm set-prop -p _forward_src_routed=0 ipv4

# ipadm set-prop -p _forward_src_routed=0 ipv6

# ipadm show-prop -p _forward_src_routed ipv4

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv4 _forward_src_routed rw 0 -- 0 0,1

# ipadm show-prop -p _forward_src_routed ipv6

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ipv6 _forward_src_routed rw 0 -- 0 0,1

詳細は、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマニュア
ル』の「forwarding (ipv4または ipv6)」を参照してください。

2

始める前に

1

ネットワークのチューニング (タスクマップ)

第 2章 • ネットワークのチューニング (タスク) 25

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SOLTUNEPARAMREFchapter4-24
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SOLTUNEPARAMREFchapter4-24
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1Mipadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SOLTUNEPARAMREFchapter4-25
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SOLTUNEPARAMREFchapter4-25


IPパケットに対してネットマスク応答プロパティーを 0に設定して、現在の値を検証
します。

デフォルト値で、ネットワークトポロジに関する情報の流布が回避されます。
# ipadm set-prop -p _respond_to_address_mask_broadcast=0 ip

# ipadm show-prop -p _respond_to_address_mask_broadcast ip

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ip _respond_to_address_mask_broadcast rw 0 -- 0 0,1

IPパケットに対してタイムスタンプ応答プロパティーを 0に設定して、現在の値を検
証します。

デフォルト値で、システムでの追加CPUの要求が削除され、ネットワークに関する
情報の流布が回避されます。
# ipadm set-prop -p _respond_to_timestamp=0 ip

# ipadm show-prop -p _respond_to_timestamp ip

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ip _respond_to_timestamp rw 0 -- 0 0,1

IPパケットに対してブロードキャストタイムスタンプ応答プロパティーを 0に設定し
て、現在の値を検証します。

デフォルト値で、システムでの追加CPUの要求が削除され、ネットワークに関する
情報の流布が回避されます。
# ipadm set-prop -p _respond_to_timestamp_broadcast=0 ip

# ipadm show-prop -p _respond_to_timestamp_broadcast ip

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

ip _respond_to_timestamp_broadcast rw 0 -- 0 0,1

IPソースルーティングを回避します。
デフォルト値により、パケットがネットワークセキュリティー対策をバイパスする
ことを回避します。ソースルーティングされたパケットにより、パケットの送信元
は、ルーターに構成されているパスと異なるパスを提案できます。

注 –このパラメータは診断目的で 1に設定できます。診断の終了後、値を 0に戻しま
す。

# ipadm set-prop -p _rev_src_routes=0 tcp

# ipadm show-prop -p _rev_src_routes tcp

PROTO PROPERTY PERM CURRENT PERSISTENT DEFAULT POSSIBLE

tcp _rev_src_routes rw 0 -- 0 0,1

詳細は、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマニュア
ル』の「_rev_src_routes」を参照してください。
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Webサーバーと Secure Sockets Layerプロ
トコル

この章では、Secure Sockets Layer (SSL)プロトコルを使用して、Oracle Solarisシステム
のWebサーバー通信を暗号化し、高速化する方法について説明します。

■ 27ページの「SSLカーネルプロキシはWebサーバー通信を暗号化する」
■ 29ページの「SSLカーネルプロキシを使用してWebサーバーを保護する (タス
ク)」

SSLカーネルプロキシはWebサーバー通信を暗号化する
Oracle Solaris上で実行するすべてのWebサーバーはカーネルレベルでの SSLプロト
コル、つまり SSLカーネルプロキシを使用するように構成できます。そのような
Webサーバーの例には、Apache 2.2 WebサーバーとOracle iPlanet Web Serverがありま
す。SSLプロトコルを使えば、2つのアプリケーションの間で、機密性、メッセージ
の完全性、およびエンドポイント認証を実現できます。SSLカーネルプロキシが
Webサーバー上で実行されていると、通信が高速化されます。次の図は、基本的な
構成を示しています。

図 3–1 カーネル暗号化されたWebサーバー通信
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SSLカーネルプロキシは、SSLプロトコルのサーバー側を実装します。プロキシには
いくつかの利点があります。

■ このプロキシにより、Webサーバーのようなサーバーアプリケーションの SSLパ
フォーマンスが高速化するため、ユーザーレベルの SSLライブラリに依存するア
プリケーションよりも高いパフォーマンスを発揮します。アプリケーションの
ワークロードに応じて、パフォーマンスは 35%以上向上する可能性があります。

■ SSLカーネルプロキシは透過的です。割り当てられた IPアドレスはありませ
ん。そのため、Webサーバーは、実際のクライアント IPアドレスとTCPポートを
参照します。

■ SSLカーネルプロキシとWebサーバーは連携するように設計されています。
図 3–1に、SSLカーネルプロキシを使用しているWebサーバーの基本的なシナリ
オを示します。SSLカーネルプロキシはポート 443上に構成され、Web
サーバーはポート 8443上に構成されて、そこで暗号化されていないHTTP通信を
受信します。

■ SSLカーネルプロキシは、リクエストされた暗号化をサポートしていない場合
に、ユーザーレベルの暗号化へのフォールバックを行うように構成できます。

図 3–2により複雑なシナリオを示します。Webサーバーと SSLカーネルプロキシ
は、ユーザーレベルのWebサーバー SSLへのフォールバックを行うように構成さ
れています。

SSLカーネルプロキシはポート 443上に構成されています。Webサーバーは 2つ
のポート上に構成されています。ポート 8443は暗号化されていないHTTP通信を
受信し、ポート 443はフォールバックポートです。フォールバックポートは、SSL
カーネルプロキシによってサポートされていない暗号化スイートで暗号化されて
いる SSLトラフィックを受信します。

SSLカーネルプロキシはもっとも一般的な暗号化スイートに加えて、SSL 3.0および
TLS 1.0プロトコルをサポートしています。完全な一覧については、ksslcfg(1M)のマ

図 3–2 ユーザーレベルフォールバックオプション付きのカーネル暗号化されたWeb
サーバー通信
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ニュアルページを参照してください。このプロキシは、サポートされないすべての
暗号化スイートに対して、ユーザーレベルの SSLサーバーへのフォールバックを行
うよう構成できます。

SSLカーネルプロキシを使用してWebサーバーを保護す
る (タスク)

次の手順に、SSLカーネルプロキシを使用するようにWebサーバーを構成する方法
を示します。

■ 29ページの「SSLカーネルプロキシを使用するようにApache 2.2 Webサーバーを
構成する方法」

■ 31ページの「SSLカーネルプロキシを使用するようにOracle iPlanet Web Serverを
構成する方法」

■ 33ページの「Apache 2.2 SSLにフォールバックするように SSLカーネルプロキシ
を構成する方法」

■ 35ページの「ゾーンで SSLカーネルプロキシを使用する方法」

▼ SSLカーネルプロキシを使用するようにApache
2.2 Webサーバーを構成する方法
SSLカーネルプロキシはApache 2.2 Webサーバーでの SSLパケットの処理速度を向上
できます。この手順では、図 3–1に示す簡単なシナリオを実装します。

Apache 2.2 Webサーバーを構成しています。このWebサーバーはOracle Solarisに含ま
れています。

root役割になる必要があります。

Webサーバーを停止します。
# svcadm disable svc:/network/http:apache22

サーバー非公開鍵とサーバー証明書を 1つのファイルに置きます。
ssl.confファイルに SSLCertificateFileパラメータのみが指定されている場合、指
定されたファイルは直接 SSLカーネルプロキシで使用できます。

SSLCertificateKeyFileパラメータも指定されている場合は、証明書ファイルと非公
開鍵ファイルを組み合わせる必要があります。ファイルを組み合わせるには、次の
ようなコマンドを実行します。
# cat cert.pem key.pem > cert-and-key.pem

ksslcfgコマンドで使用するパラメータを決定します。
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すべてのオプションの一覧については、 ksslcfg(1M)のマニュアルページを参照して
ください。指定する必要があるパラメータは次のとおりです。

■ key-format – -fオプションと一緒に使用して、証明書と鍵の形式を定義しま
す。SSLカーネルプロキシの場合、サポートされる形式は pkcs11、pem、および
pkcs12です。

■ key-and-certificate-file – -iオプションと一緒に使用して、サーバー鍵と pemおよび
pkcs12 key-formatオプションの証明書を格納するファイルの場所を設定します。

■ password-file – -pオプションと一緒に使用して、pemまたは pkcs12 key-formatオプ
ションの非公開鍵を暗号化するために使用するパスワードを取得します。pkcs11

の場合、パスワードは PKCS #11トークンに対して認証するために使用します。パ
スワードファイルは 0400アクセス権で保護する必要があります。このファイルは
無人リブート用に必要です。

■ token-label – -Tオプションと一緒に使用して、PKCS #11トークンを指定します。
■ certificate-label – -Cオプションと一緒に使用して、PKCS #11トークンの証明書オブ
ジェクトのラベルを選択します。

■ proxy-port – -xオプションと一緒に使用して、SSLプロキシポートを設定しま
す。標準ポート 80とは異なるポートを指定する必要があります。Web
サーバーは暗号化されていないテキストトラフィックを SSLプロキシポートで待
機します。一般に値は 8443です。

■ ssl-port – SSLカーネルプロキシの待機するポートを指定します。一般に値は 443

です。

SSLカーネルプロキシのサービスインスタンスを作成します。
次のいずれかの形式を使用して、SSLプロキシポートと関連パラメータを指定しま
す。

■ 鍵の形式としてPEMまたはPKCS #12を指定します。
# ksslcfg create -f key-format -i key-and-certificate-file \

-p password-file -x proxy-port ssl-port

■ 鍵の形式としてPKCS #11を指定します。
# ksslcfg create -f pkcs11 -T PKCS#11-token -C certificate-label \

-p password-file -x proxy-port ssl-port

サービスインスタンスがオンラインであることを確認します。
# svcs svc:/network/ssl/proxy

STATE STIME FMRI

online 02:22:22 svc:/network/ssl/proxy:default

次の出力は、サービスインスタンスが作成されなかったことを示します。

svcs: Pattern ’svc:/network/ssl/proxy’ doesn’t match any instances

STATE STIME FMRI
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SSLプロキシポート上で待機するようにWebサーバーを構成します。

/etc/apache2/2.2/http.confファイルを編集し、SSLプロキシポートを定義する行を
追加します。サーバーの IPアドレスを使用した場合、Webサーバーはそのインタ
フェース上でのみ待機します。行は次のようになります。

Listen proxy-port

Webサーバーの SMF依存関係を設定します。

Webサーバーサービスは、SSLカーネルプロキシインスタンスの起動後にのみ起動
できます。次のコマンドは、そうした依存関係を確立します。

# svccfg -s svc:/network/http:apache22

svc:/network/http:apache22> addpg kssl dependency

...apache22> setprop kssl/entities = fmri:svc:/network/ssl/proxy:kssl-INADDR_ANY-443

...apache22> setprop kssl/grouping = astring: require_all

...apache22> setprop kssl/restart_on = astring: refresh

...apache22> setprop kssl/type = astring: service

...apache22> end

Webサーバーサービスを有効にします。
# svcadm enable svc:/network/http:apache22

▼ SSLカーネルプロキシを使用するようにOracle
iPlanet Web Serverを構成する方法
SSLカーネルプロキシはOracle iPlanet Web Serverでの SSLパケットの処理速度を向上
できます。この手順では、図 3–1に示す簡単なシナリオを実装します。

Oracle iPlanet Web Serverをインストールし、構成しています。サーバーはOracle
iPlanet Web Server (http://www.oracle.com/
technetwork/middleware/iplanetwebserver-098726.html?ssSourceSiteId=ocomen)から
ダウンロードできます。手順については、Oracle iPLANET WEB SERVER 7.0.15
(http://docs.oracle.com/cd/E18958_01/index.htm)を参照してください。

Network Security権利プロファイルが割り当てられている管理者になる必要がありま
す。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割
り当てられている管理権限を使用する方法」を参照してください。

Webサーバーを停止します。

管理者のWebインタフェースを使ってサーバーを停止します。手順について
は、Oracle iPLANET WEB SERVER 7.0.15 (http://docs.oracle.com/cd/E18958_01/
index.htm)を参照してください。
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ksslcfgコマンドで使用するパラメータを決定します。

すべてのオプションの一覧については、 ksslcfg(1M)のマニュアルページを参照して
ください。指定する必要があるパラメータの一覧については、29ページの「SSL
カーネルプロキシを使用するようにApache 2.2 Webサーバーを構成する方法」の手
順 3を参照してください。

SSLカーネルプロキシのサービスインスタンスを作成します。

次のいずれかの形式を使用して、SSLプロキシポートと関連パラメータを指定しま
す。

■ 鍵の形式としてPEMまたはPKCS #12を指定します。
# ksslcfg create -f key-format -i key-and-certificate-file \

-p password-file -x proxy-port ssl-port

■ 鍵の形式としてPKCS #11を指定します。
# ksslcfg create -f pkcs11 -T PKCS#11-token -C certificate-label \

-p password-file -x proxy-port ssl-port

インスタンスがオンラインであることを確認します。
# svcs svc:/network/ssl/proxy

STATE STIME FMRI

online 02:22:22 svc:/network/ssl/proxy:default

SSLプロキシポート上で待機するようにWebサーバーを構成します。

手順については、Oracle iPLANET WEB SERVER 7.0.15 (http://docs.oracle.com/cd/
E18958_01/index.htm)を参照してください。

Webサーバーの SMF依存関係を設定します。

Webサーバーサービスは、SSLカーネルプロキシインスタンスの起動後にのみ起動
できます。Webサーバーサービスの FMRIが svc:/network/http:webserver7であると
して、次のコマンドはその依存関係を確立します。

# svccfg -s svc:/network/http:webserver7

svc:/network/http:webserver7> addpg kssl dependency

...webserver7> setprop kssl/entities = fmri:svc:/network/ssl/proxy:kssl-INADDR_ANY-443

...webserver7> setprop kssl/grouping = astring: require_all

...webserver7> setprop kssl/restart_on = astring: refresh

...webserver7> setprop kssl/type = astring: service

...webserver7> end

Webサーバーサービスを有効にします。
# svcadm enable svc:/network/http:webserver7
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▼ Apache 2.2 SSLにフォールバックするように SSL
カーネルプロキシを構成する方法
この手順では、最初からApache 2.2 Webサーバーを構成し、プライマリ SSL
セッション処理メカニズムとして、SSLカーネルプロキシを構成します。クライア
ントが提供する一連の SSL暗号化に SSLカーネルプロキシが提供する暗号化が含ま
れない場合、Apache 2.2 Webサーバーはフォールバックメカニズムとして機能しま
す。この手順は、図 3–2に示す複雑なシナリオを実装します。

root役割になる必要があります。詳細については、『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「割り当てられている管理権限を使用する方法」を参照
してください。

Apache 2.2 Webサーバーで、サーバーの SSLカーネルプロキシによって使用される鍵
証明書を作成します。

a. Certificate Signing Request (CSR)を生成します。

次のコマンドはCSRとそれに関連付けられた SSLカーネルプロキシの非公開鍵を
作成します。

# cd /root

# openssl req \

> -x509 -new \

> -subj "/C=CZ/ST=Prague region/L=Prague/CN=‘hostname‘" \

> -newkey rsa:2048 -keyout webkey.pem \

> -out webcert.pem

Generating a 2048 bit RSA private key

.+++

........+++

writing new private key to ’webkey.pem’

Enter PEM pass phrase: JohnnyCashIsCool

Verifying - Enter PEM pass phrase: JohnnyCashIsCool

#

# chmod 440 /root/webcert.pem ; chown root:webservd /root/webcert.pem

詳細については、openssl(5)のマニュアルページを参照してください。

b. CSRを認証局 (CA)に送信します。

c. webcert.pemファイルをCAからの署名付き証明書で置き換えます。

パスフレーズと公開/非公開鍵証明書で SSLカーネルプロキシを構成します。

a. パスフレーズを作成、保存、保護します。
# echo "RefrigeratorsAreCool" > /root/kssl.pass

# chmod 440 /root/kssl.pass; chown root:webservd /root/kssl.pass

始める前に
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注 –パスフレーズには空白を含めることはできません。

b. 非公開鍵証明書と公開鍵証明書を 1つのファイルに組み合わせます。
# cat /root/webcert.pem /root/webkey.pem > /root/webcombo.pem

c. 公開/非公開鍵証明書とパスフレーズで SSLカーネルプロキシを構成します。
# ksslcfg create -f pem -i /root/webcombo.pem -x 8443 -p /root/kssl.pass 443

8443ポート上でテキストを待機するようにWebサーバーを構成します。
/etc/apache2/2.2/httpd.confファイル内の Listen行を編集します。
# pfedit /etc/apache2/2.2/httpd.conf

...

## Listen 80

Listen 8443

SSLモジュールテンプレート ssl.confをApache構成ディレクトリに追加します。
# cp /etc/apache2/2.2/samples-conf.d/ssl.conf /etc/apache2/2.2/ssl.conf

このモジュールは、暗号化接続をポート 443上で待機することを追加します。

Webサーバーが /root/kssl.passファイル内のパスフレーズを復号化できるようにし
ます。

a. kssl.passファイルを読み取るシェルスクリプトを作成します。
# pfedit /root/put-passphrase.sh

#!/usr/bin/ksh -p

## Reads SSL kernel proxy passphrase

/usr/bin/cat /root/kssl.pass

b. スクリプトを実行可能ファイルにし、ファイルを保護します。
# chmod 500 /root/put-passphrase.sh

# chown webservd:webservd /root/put-passphrase.sh

c. ssl.confファイルの SSLPassPhraseDialogパラメータをこのシェルスクリプトを
呼び出すように変更します。
# pfedit /etc/apache2/2.2/ssl.conf

...

## SSLPassPhraseDialog builtin

SSLPassPhraseDialog exec:/root/put-passphrase.sh

Webサーバーの公開鍵証明書と非公開鍵証明書を正しい場所に置きます。
ssl.confファイル内の SSLCertificateFileおよび SSLCertificateKeyFileパラメータ
の値に、予想される配置と名前が格納されています。証明書を正しい場所にコ
ピーまたはリンクできます。
# ln -s /root/webcert.pem /etc/apache2/2.2/server.crt SSLCertificateFile default location
# ln -s /root/webkey.pem /etc/apache2/2.2/server.key SSLCertificateKeyFile default location
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Apacheサービスを有効にします。
# svcadm enable apache22

(省略可能) 2つのポートが機能しているかどうかを確認します。
openssl s_clientコマンドと kstatコマンドを使用して、パケットを表示します。

a. SSLカーネルプロキシで使用可能な暗号化を使用します。
# openssl s_client -cipher RC4-SHA -connect web-server:443

kstatカウンタ kssl_full_handshakesが 1増加すると、SSLセッションが SSL
カーネルプロキシによって処理されたことを証明します。

# kstat -m kssl -s kssl_full_handshakes

b. SSLカーネルプロキシで使用できない暗号化を使用します。
# openssl s_client -cipher CAMELLIA256-SHA -connect web-server:443

kstatカウンタ kssl_fallback_connectionsが 1増加すると、パケットが到着した
が、SSLセッションがApache Webサーバーによって処理されたことを証明しま
す。

# kstat -m kssl -s kssl_fallback_connections

SSLカーネルプロキシを使用するようにApache 2.2 Webサーバーを構成
する

次のコマンドは、pem鍵形式を使う SSLカーネルプロキシのサービスインスタンスを
作成します。

# ksslcfg create -f pem -i cert-and-key.pem -p kssl.pass -x 8443 443

▼ ゾーンで SSLカーネルプロキシを使用する方法
SSLカーネルプロキシは次の制限付きで、ゾーン内で動作します。

■ カーネル SSLの管理はすべて、大域ゾーンで行なう必要があります。大域ゾーン
の管理者は、局所ゾーン内の証明書や鍵のファイルにアクセスできる必要があり
ます。大域ゾーンでの ksslcfgコマンドによるサービスインスタンスの構成が完
了すると、局所ゾーンでWebサーバーを起動できるようになります。

■ インスタンスを構成する際には、ksslcfgコマンドを実行して特定のホスト名ま
たは IPアドレスを指定する必要があります。特に、インスタンスは IPアドレス
に INADDR_ANYを指定できません。

Webサーバーサービスは非大域ゾーンで構成され、有効にされます。
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Network Securityおよび Zone Management権利プロファイルが割り当てられている管
理者になる必要があります。詳細については、『Oracle Solaris 11.1の管理:セキュリ
ティーサービス』の「割り当てられている管理権限を使用する方法」を参照してく
ださい。

非大域ゾーン内でWebサーバーを停止します。
たとえば、apache-zoneゾーン内でApache Webサーバーを停止するには、次のコマ
ンドを実行します。
apache-zone # svcadm disable svc:/network/http:apache22

大域ゾーンで、ゾーン内に SSLカーネルプロキシのサービスインスタンスを作成し
ます。

apache-zoneのサービスインスタンスを作成するには、次のようなコマンドを実行し
ます。
# ksslcfg create -f pem -i /zone/apache-zone/root/keypair.pem \

-p /zone/apache-zone/root/skppass -x 8443 apache-zone 443

非大域ゾーンで、Webサービスインスタンスを有効にします。
たとえば、apache-zoneでWebサービスを有効にします。
apache-zone # svcadm enable svc:/network/http:apache22
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Oracle Solarisの IPフィルタ (概要)

この章では、Oracle Solarisの機能の 1つである IPフィルタの概要を説明します。IP
フィルタを使用したタスクについては、第 5章「IPフィルタ (タスク)」を参照して
ください。

この章では、次の内容について説明します。

■ 37ページの「IPフィルタとは」
■ 38ページの「IPフィルタのパケット処理」
■ 41ページの「IPフィルタの使用ガイドライン」
■ 41ページの「IPフィルタの構成ファイルの使用」
■ 42ページの「IPフィルタの規則セットの使用」
■ 48ページの「IPフィルタ用の IPv6」
■ 49ページの「IPフィルタのマニュアルページ」

IPフィルタとは
Oracle Solarisの IPフィルタ機能は、ステートフルパケットフィルタリングとネット
ワークアドレス変換 (NAT)を行います。IPフィルタには、ステートレスパケット
フィルタリングと、アドレスプールの作成および管理を行う機能もあります。

パケットのフィルタリングは、ネットワークベースの攻撃に対する基本的な保護を
提供します。IPフィルタは、IPアドレス、ポート、プロトコル、ネットワークイン
タフェース、およびトラフィックの転送方向によって、フィルタリングを行うこと
ができます。また、発信元 IPアドレス、宛先 IPアドレス、IPアドレスの範囲、また
はアドレスプールによってもフィルタリングを行うことができます。

IPフィルタは、オープンソースの IPフィルタソフトウェアから派生したもので
す。オープンソースの IPフィルタのライセンス契約の条件、作者、および著作権宣
言文を参照するためのデフォルトパスは、/usr/lib/ipf/IPFILTER.LICENCEで
す。Oracle Solarisがデフォルト以外の場所にインストールされている場合は、所定の
パスを修正して、インストールした場所にあるファイルにアクセスします。
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オープンソースの IPフィルタの情報ソース
Darren Reedによるオープンソースの IPフィルタソフトウェアのホームページ
は、http://coombs.anu.edu.au/~avalon/ip-filter.htmlにあります。このサイトに
は、チュートリアル「IP Filter Based Firewalls HOWTO」(Brendan Conoboyおよび Erik
Fichtner著、2002年)へのリンクなど、オープンソースの IPフィルタに関する情報が
含まれています。このチュートリアルは、BSD UNIX環境でファイアウォールを作成
する方法を手順ごとに説明しています。このチュートリアルは BSD UNIX環境向け
に書かれていますが、Oracle Solaris上の IPフィルタの構成にも関連しています。

IPフィルタのパケット処理
IPフィルタは、パケットが処理されるときに一連の手順を実行します。次の図
は、パケット処理の段階と、フィルタがTCP/IPプロトコルスタックとどのように統
合されるかを示しています。
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図 4–1 パケット処理の順序
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パケット処理には次の手順が含まれます。

■ ネットワークアドレス変換 (NAT)
プライベート IPアドレスを異なる公開アドレスに変換するか、複数のプライ
ベートアドレスの別名として単一の公開アドレスを使用します。NATを使用する
と、組織に既存のネットワークがあり、インターネットにアクセスする必要があ
る場合に、IPアドレスが枯渇する問題を解決できます。

■ IPアカウンティング
入力と出力の規則を個別に設定し、通過するバイト数を記録できます。規則に一
致する数に達するたびに、パケットのバイト数を規則に追加し、段階的な統計を
収集できます。

■ フラグメントキャッシュチェック

デフォルトで、断片化されたパケットはキャッシュされます。特定のパケットの
すべてのフラグメントが到着すると、フィルタリング規則が適用され、フラグメ
ントが許可されるか、ブロックされます。規則ファイルに set defrag offが表示
されている場合、フラグメントはキャッシュされません。

■ パケットの状態チェック

規則に keep stateが含まれている場合、指定されたセッション内のすべてのパ
ケットは、規則で passまたは blockのどちらが指定されているかに応じて自動的
に通されるかブロックされます。

■ ファイアウォールチェック

入力と出力の規則は個別に設定が可能で、パケットが IPフィルタを通過して
カーネルのTCP/IPルーチン内に受信したり、またはネットワーク上に送信され
ることを許可するかどうかを決定できます。

■ グループ

グループを使用すると、ツリー形式で規則セットを作成できます。
■ 機能

機能とは、実行されるアクションです。block、pass、literal、および send ICMP

responseなどの機能を実行できます。
■ 高速経路制御

高速ルートは、パケットをルーティングのためのUNIX IPスタックに渡さないよ
うに IP Filterに指示し、TTLの減少を防ぎます。

■ IP認証
認証されたパケットが、ファイアウォールループを 1回だけ通過するようにし
て、重複した処理を防止します。

IPフィルタのパケット処理
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IPフィルタの使用ガイドライン
■ IPフィルタは SMFサービス svc:/network/ipfilterによって管理されます。SMF
の詳細については、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1
章「サービスの管理 (概要)」を参照してください。SMFに関連するステップごと
の手順については、『Oracle Solaris 11.1でのサービスと障害の管理』の第 2
章「サービスの管理 (タスク)」を参照してください。

■ IPフィルタでは、構成ファイルを直接編集する必要があります。
■ IPフィルタはOracle Solarisの一部としてインストールされます。システムが自動
ネットワーク接続を使用するように構成されている場合、デフォルトで、IP
フィルタサービスは有効にされています。自動ネットワークプロファイル
は、nwam(5)および netadm(1M)マニュアルページに説明するように、このファイ
アウォールを有効にします。自動的にネットワーク接続されるシステムでのカス
タム構成の場合、IPフィルタサービスは有効にされません。このサービスを有効
にするための関連タスクについては、51ページの「IPフィルタの構成」を参照
してください。

■ IPフィルタを管理するには、root役割になるか、IP Filter Managementの権利プロ
ファイルを含む役割になる必要があります。IP Filter Managementの権利プロ
ファイルは、ユーザーが作成した役割に割り当てることができます。役割の作成
と役割のユーザーへの割り当てについては、『Oracle Solaris 11.1の管理:セキュリ
ティーサービス』の「RBACの初期構成 (タスクマップ)」を参照してください。

■ Oracle Solarisクラスタソフトウェアは、スケーラブルサービス用の IPフィルタに
よるフィルタリングはサポートしませんが、フェイルオーバーサービス用の IP
フィルタはサポートします。IPフィルタをクラスタ内で構成するときのガイドラ
インおよび制限については、『Oracle Solaris Clusterソフトウェアのインストール
ガイド』の「Oracle Solaris OSの機能制限」を参照してください。

■ ゾーン間のフィルタリングは、IPフィルタ規則が実装されているゾーンが、シス
テム上のほかのゾーンの仮想ルーターとして機能する場合にかぎりサポートされ
ます。

IPフィルタの構成ファイルの使用
IPフィルタを使用すると、ファイアウォールサービスまたはネットワークアドレス
変換 (NAT)が利用できるようになります。ファイアウォールとNATの規則はデ
フォルトで提供されません。カスタム構成ファイルを作成し、これらのファイルの
パス名を IPフィルタサービスプロパティーの値として、設定する必要がありま
す。サービスを有効にすると、システムのリブート時にこれらのファイルが自動的
にロードされます。サンプル構成ファイルについては、77ページの「IPフィルタの
構成ファイルの例」を参照してください。詳細については、svc.ipfd(1M)のマ
ニュアルページを参照してください。
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IPフィルタの規則セットの使用
ファイアウォールを管理するために、IPフィルタを使用して、ネットワークトラ
フィックをフィルタリングするための規則セットを指定します。次の種類の規則
セットを作成できます。

■ パケットフィルタリング規則セット
■ ネットワークアドレス変換 (NAT)規則セット

さらに、まとまった IPアドレスを参照するために、アドレスプールを作成すること
もできます。作成したプールは、あとで規則セット内で使用できます。アドレス
プールは、規則処理を速めるために役立ちます。また、アドレスプールに
よって、大きなまとまりのアドレスをより簡単に管理できます。

IPフィルタのパケットのフィルタリング機能の使
用
パケットフィルタリング規則セットを使用して、パケットのフィルタリングを設定
します。ipfコマンドで、パケットフィルタリング規則セットを処理します。ipfコ
マンドの詳細については、ipf(1M)コマンドを参照してください。

パケットフィルタリング規則は、ipfコマンドによってコマンド行で作成すること
も、パケットフィルタリングの構成ファイル内で作成することもできます。構成
ファイルをロードするには、ファイルを作成してから、そのパス名を IPフィルタ
サービスに指定する必要があります。

IPフィルタには、アクティブ規則セットと非アクティブ規則セットの 2つのパ
ケットフィルタリング規則セットを維持管理することができます。大部分の場
合、作業ではアクティブ規則セットを使用します。ただし、ipf -Iコマンドを使用
すると、コマンドアクションをアクティブでない規則リストに適用できます。非ア
クティブ規則リストは、ユーザーが選択しない限り、IPフィルタによって使用され
ることはありません。非アクティブ規則リストによって、アクティブなパケットの
フィルタリングに影響を与えずに、規則を保存できます。

IPフィルタは、構成された規則リストの最初から最後まで規則を処理してから、パ
ケットの通過またはブロックを行います。IPフィルタは、パケットを通過させるか
どうかを決めるフラグを維持管理しています。フラグは、規則セット全体を調
べ、最後に一致した規則を基にパケットを通過させるか、ブロックするかを決定し
ます。

このプロセスには、2つの例外があります。最初の例外は、パケットが quick

キーワードを含む規則に一致した場合です。規則が quickキーワードを含む場合
は、その規則に対する処理が実行され、それ以降の規則はチェックされません。2番
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目の例外は、パケットが groupキーワードを含む規則に一致した場合です。パケット
がグループに一致すると、グループでタグ付けされた規則だけがチェックされま
す。

パケットのフィルタリング規則の構成
パケットのフィルタリング規則を作成するには、次の構文を使用します。

action [in|out] option keyword, keyword...

1. 各規則がアクションを開始します。IPフィルタは、パケットが規則に適合する場
合、アクションを実行します。次の一覧に、パケットに対して実行される一般的
なアクションを示します。

block パケットはフィルタを通過できません。

pass パケットはフィルタを通過します。

log パケットをロギングしますが、パケットをブロックするか、通過
させるかの決定は行いません。ログを参照するには、ipmonコマ
ンドを使用します。

count フィルタの統計にパケットを含めます。統計を参照するには、
ipfstatコマンドを使用します。

skip number フィルタは numberフィルタリング規則をスキップします。

auth パケット情報を確認するユーザープログラムが実行するパケット
認証を要求します。このプログラムは、パケットを通過させる
か、ブロックするかを決定します。

2. アクション後の出力は、inまたは outのはずです。ユーザーの選択により、パ
ケットのフィルタリング規則が、受信パケットと発信パケットのどちらに適用さ
れるのかが決定されます。

3. 次に、オプションの一覧からオプションを選択します。複数のオプションを使用
する場合は、次の順序で使用してください。

log 規則が最後に一致した規則の場合、パケットをロギング
します。ログを参照するには、ipmonコマンドを使用し
ます。

quick パケットが一致した場合、quickオプションを含む規則
を実行します。これ以上の規則チェックは行われませ
ん。

on interface-name パケットが指定したインタフェースを出入りする場合だ
け、規則を適用します。

dup-to interface-name パケットをコピーし、interface-name上の複製を任意で指
定した IPアドレスに送信します。
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to interface-name パケットを interface-nameのアウトバウンドキューに移動
します。

4. オプションの指定後、パケットが規則に一致するかどうかを決定するさまざまな
キーワードを選択できます。次のキーワードは、以下の順序で使用してくださ
い。

注 –デフォルトでは、構成ファイルのいずれの規則にも一致しないパケット
は、すべてフィルタを通過します。

tos 16進数または 10進数の整数で表されたサービスタイプの値を
基に、パケットをフィルタリングします。

ttl 生存期間の値を基に、パケットの一致を取ります。パケット
に保存されている生存期間の値は、破棄される前にパケット
がネットワーク上に存在できる期間を示します。

proto 特定のプロトコルに対して一致を取ります。/etc/protocols

ファイルに指定されている任意のプロトコル名を使用した
り、そのプロトコルを表す 10進数の数を指定したりできま
す。キーワード tcp/udpは、TCPまたはUDPパケットとの一
致を取るために使用できます。

from/to/all/ any 発信元 IPアドレス、宛先 IPアドレスおよびポート番号のい
ずれか、またはすべてに対して一致を取ります。all

キーワードは、すべての発信元からのパケットおよびすべて
の宛先へのパケットを受諾するために使用します。

with パケットに関連する指定された属性に対して一致を取りま
す。オプションがない場合にパケットを一致させるに
は、キーワードの前に notまたは noと記述します。

flags 設定されているTCPフラグを基にフィルタリングを行うTCP
で使用します。TCPフラグについては、ipf(4)のマニュアル
ページを参照してください。

icmp-type ICMPのタイプによってフィルタリングを行います。この
キーワードは protoオプションが icmpに設定されているとき
に使用され、flagsオプションが指定されているときは使用
されません。

keep keep-options 保存しておくパケットの情報を決定します。使用可能な
keep-optionsには stateオプションが含まれます。stateオプ
ションは、セッションに関する情報を、TCP、UDP、および
ICMPパケットで保存できます。
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head number 番号 numberで指定されるフィルタリング規則に対して、新し
いグループを作成します。

group number デフォルトグループではなく、グループ番号 numberのグ
ループに規則を追加します。ほかのグループを指定しない場
合は、すべてのフィルタリング規則がグループ 0に保存され
ます。

次の例は、規則を作成するためにパケットのフィルタリング規則構文をまとめる方
法を示しています。IPアドレス 192.168.0.0/16からの受信トラフィックをブロック
するには、規則リストに次の規則を含めます。

block in quick from 192.168.0.0/16 to any

パケットフィルタリング規則を記述するときの詳細な文法および構文について
は、ipf(4)のマニュアルページを参照してください。パケットのフィルタリングに関
連するタスクについては、59ページの「IPフィルタのパケットフィルタリング規則
セットの管理」を参照してください。例に示されている IPアドレススキーム
(192.168.0.0/16)の説明については、『Oracle Solaris 11.1ネットワークの構成と管
理』の第 1章「ネットワーク配備の計画」を参照してください。

IPフィルタのNAT機能の使用
NATは、発信元 IPアドレスと宛先 IPアドレスをほかのインターネットアドレスまた
はイントラネットアドレスに変換するマッピング規則を設定します。これらの規則
は、受信 IPパケットまたは発信 IPパケットの発信元アドレスおよび宛先アドレスを
変更し、パケットを送信します。また、NATを使用して、あるポートから別の
ポートにトラフィックの方向を変更することもできます。NATは、パケットに修正
または方向の変更が行われても、パケットの完全性を維持します。

NAT規則は、 ipnatコマンドを使用してコマンド行で作成することもNAT構成
ファイルで作成することもできます。NAT構成ファイルを作成し、そのパス名を
サービスの config/ipnat_config_fileプロパティーの値として設定する必要があり
ます。デフォルト値は /etc/ipf/ipnat.confです。詳細については、ipnat(1M)コマ
ンドを参照してください。

NAT規則は IPv4と IPv6アドレス両方に適用できます。しかし、1つの規則で両方の
アドレスの種類を指定することはできません。アドレスの種類ごとに規則を別個に
設定する必要があります。IPv6アドレスを含むNAT規則では、mapproxyおよび
rdrproxy NATコマンドを同時に使用することはできません。
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NAT規則の構成
次の構文でNAT規則を作成します。

command interface-name parameters

1. 各規則の冒頭には、次のコマンドのいずれかが記述されています。

map ある IPアドレスまたはネットワークを規制のないラウンドロビン方
式で別の IPアドレスまたはネットワークにマッピングします。

rdr ある IPアドレスとポートのペアから別の IPアドレスとポートのペ
アにパケットの方向を変更します。

bimap 外部 IPアドレスと内部 IPアドレス間で双方向のNATを確立しま
す。

map-block 静的 IPアドレスをベースにした変換を確立します。このコマンド
は、アドレスを指定の範囲に変換するアルゴリズムに基づいていま
す。

2. このコマンドに続く単語は、bge0などのインタフェース名です。

3. 次に、NAT構成を決定するさまざまなパラメータを選択します。次に、この種の
パラメータの例をいくつか挙げます。

ipmask ネットワークマスクを指定します。

dstipmask ipmaskが変換されるアドレスを指定します。

mapport ポート番号の範囲と tcp、udpまたは tcp/udpプロトコルを指定しま
す。

次の例は、NAT規則を構築する方法を示しています。発信元アドレスが
192.168.1.0/24のデバイス net2から発信されるパケットを書き換え、外部に対して
発信元アドレスが 10.1.0.0/16であることを示すには、NAT規則セットに次の規則を
含めます。

map net2 192.168.1.0/24 -> 10.1.0.0/16

次の規則は IPv6アドレスに適用されます。

map net3 fec0:1::/64 -> 2000:1:2::/72 portmap tcp/udp 1025:65000

map-block net3 fe80:0:0:209::/64 -> 209:1:2::/72 ports auto

rdr net0 209::ffff:fe13:e43e port 80 -> fec0:1::e,fec0:1::f port 80 tcp round-robin

詳細な文法と構文については、ipnat(4)のマニュアルページを参照してください。
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IPフィルタのアドレスプール機能の使用
アドレスプールは、アドレスとネットマスクのペアのまとまりに名前付けを行いま
す。アドレスプールは、IPアドレスと規則の一致を取るために必要な時間を短縮し
ます。また、アドレスプールによって、大きなまとまりのアドレスをより簡単に管
理できます。

アドレスプール構成規則は、IPフィルタサービスによって読み込まれるファイル内
に置くことができます。ファイルを作成し、そのパス名をサービスの
config/ipnat_config_fileプロパティーの値として設定する必要があります。デ
フォルト値は /etc/ipf/ippool.confです。

アドレスプールの構成
次の構文でアドレスプールを作成します。

table role = role-name type = storage-format number = reference-number

table 複数のアドレスへの参照を定義します。

role IPフィルタでのプールの役割を指定します。この時点で、参照できる役割
は ipfだけです。

type プールの保存形式を指定します。

number フィルタリング規則が使用する参照番号を指定します。

たとえば、アドレスが 10.1.1.1および 10.1.1.2でネットワークが 192.16.1.0のグ
ループをプール番号 13で参照する場合、アドレスプールの構成ファイルに次の規則
を含めます。

table role = ipf type = tree number = 13

{ 10.1.1.1/32, 10.1.1.2/32, 192.168.1.0/24 };

次に、フィルタリング規則のプール番号 13を参照するには、次の例のような規則を
構築します。

pass in from pool/13 to any

なお、プールへの参照を含む規則ファイルをロードする前に、プールファイルを
ロードする必要があります。プールファイルをロードしていない場合、次の出力の
ようにプールは未定義となります。

# ipfstat -io

empty list for ipfilter(out)

block in from pool/13(!) to any
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プールをあとで追加しても、そのプールの追加によってカーネルの規則セットが更
新されることはありません。そのプールを参照する規則ファイルも再ロードする必
要があります。

詳細な文法と構文については、ippool(4)のマニュアルページを参照してください。

IPフィルタ用の IPv6
IPv6パケットフィルタリングでは、発信元または宛先の IPv6アドレス、IPv6アドレ
スを含むプール、および IPv6拡張ヘッダーに基づいて、パケットを取り出すことが
できます。

IPv6は、多くの点で IPv4に似ています。ただし、これら 2つの IPバージョン
は、ヘッダーとパケットサイズが異なっています。IPフィルタでは、これらは重要
な要素です。IPv6パケットには、「ジャンボグラム」と呼ばれる、65,535バイトよ
り大きなデータグラムが含まれています。IPフィルタでは、IPv6ジャンボグラムは
サポートされていません。ほかの IPv6機能について学習するには、『System
Administration Guide: IP Services』の「Major Features of IPv6」を参照してください。

注 –ジャンボグラムの詳細については、Internet Engineering Task Force (IETF)のRFC
2675、『IPv6 Jumbograms』のドキュメントを参照してください。http://

www.ietf.org/rfc/rfc2675.txt

IPv6に関連する IPフィルタのタスクは、IPv4とほとんど変わりません。もっとも大
きな違いは、特定のコマンドで -6オプションを使用することです。ipfコマンドと
ipfstatコマンドには、IPv6パケットフィルタリングを使用するために、-6オプ
ションが用意されています。IPv6パケットフィルタリング規則をロードおよびフ
ラッシュするときは、ipfコマンドで -6オプションを使用します。IPv6統計を表示
するときは、ipfstatコマンドに -6オプションを使用します。ipmonコマンドと
ippoolコマンドでも IPv6がサポートされますが、IPv6をサポートするためのオプ
ションは指定しません。ipmonコマンドは、IPv6パケットのログを記録できるように
拡張されています。ippoolコマンドでは、IPv6アドレスのプールをサポートしてい
ます。IPv4アドレス用と IPv6アドレス用の個別のプールを作成することも、IPv4ア
ドレスと IPv6アドレスの両方を格納するプールを作成することもできます。

再利用可能な IPv6パケットフィルタリング規則を作成するには、特定の IPv6ファイ
ルを作成する必要があります。次に、そのパス名を IPフィルタサービスの
config/ip6_config_fileプロパティーの値として設定します。デフォルト値は
/etc/ipf/ip6.confです。
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IPv6の詳細は、『System Administration Guide: IP Services』の第 3章「Introducing IPv6
(Overview)」を参照してください。IPフィルタに関連するタスクについて
は、第 5章「IPフィルタ (タスク)」を参照してください。

IPフィルタのマニュアルページ
次の表に IPフィルタに関するマニュアルページのドキュメントを示します。

マニュアルページ 説明

ipf(1M) IPフィルタ規則を管理し、チューニング可能パラメータを表示し、他のタ
スクを実行します。

ipf(4) IPフィルタパケットのフィルタリング規則を作成するための文法と構文を
含む。

ipfilter(5) IPフィルタソフトウェアについて説明します。

ipfs(1M) リブート後も、NAT情報と状態テーブル情報を保存し、復元します。

ipfstat(1M) パケット処理の統計情報を取得して表示します。

ipmon(1M) ログデバイスを開き、パケットフィルタリングとNATの両方について記録
されたパケットを表示します。

ipnat(1M) NAT規則を管理し、NAT統計情報を表示します。

ipnat(4) NAT規則を作成するための文法と構文を含む

ippool(1M) アドレスプールを作成し、管理します。

ippool(4) IPフィルタアドレスプールを作成するための文法と構文を含む。

svc.ipfd(1M) IPフィルタサービスの構成に関する情報を提供します。

IPフィルタのマニュアルページ
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IPフィルタ (タスク)

この章では、タスクの手順をステップごとに説明します。IPフィルタの概要情報
は、第 4章「Oracle Solarisの IPフィルタ (概要)」を参照してください。

この章では、次の内容について説明します。

■ 51ページの「IPフィルタの構成」
■ 58ページの「IPフィルタ規則セットの操作」
■ 70ページの「IPフィルタの統計および情報の表示」
■ 73ページの「IPフィルタ用ログファイルの操作」
■ 77ページの「IPフィルタの構成ファイルの例」

IPフィルタの構成
次のタスクマップに、IPフィルタ規則を作成し、サービスを有効または無効にする
手順を示します。

表 5–1 IPフィルタの構成 (タスクマップ)

タスク 手順

IPフィルタが使用するファイルおよびサービスのステータ
スを表示します。

52ページの「IPフィルタサービスのデフォルトを表示す
る方法」

ネットワークトラフィック、NAT経由でのパケット、アド
レスプールのパケットフィルタリング規則セットをカスタ
マイズします。

53ページの「IPフィルタ構成ファイルの作成方法」

IPフィルタサービスを有効、リフレッシュ、または無効に
します。

55ページの「IPフィルタを有効にし、リフレッシュする
方法」

フラグメントで到着するパケットのデフォルトの設定を変
更します。

55ページの「パケット再構築を無効にする方法」
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表 5–1 IPフィルタの構成 (タスクマップ) (続き)
タスク 手順

システム上のゾーン間のトラフィックをフィルタリングし
ます。

56ページの「ループバックフィルタリングを有効にする
方法」

IPフィルタを使用して停止します。 57ページの「パケットフィルタリングを無効にする方
法」

▼ IPフィルタサービスのデフォルトを表示する方法
ipfstatコマンドを実行するには、IP Filter Management権利プロファイルが割り当て
られている管理者になる必要があります。詳細については、『Oracle Solaris 11.1の管
理:セキュリティーサービス』の「割り当てられている管理権限を使用する方法」を
参照してください。

IPフィルタサービスの構成ファイル名と場所を表示します。
% svccfg -s ipfilter:default listprop | grep file

config/ipf6_config_file astring /etc/ipf/ipf6.conf

config/ipnat_config_file astring /etc/ipf/ipnat.conf

config/ippool_config_file astring /etc/ipf/ippool.conf

firewall_config_default/custom_policy_file astring none

最初の 3つのファイルのプロパティーにファイルの場所が提案されています。これ
らのファイルは作成するまで存在しません。構成ファイルの場所を変更するに
は、そのファイルのプロパティー値を変更します。手順については、53ページ
の「IPフィルタ構成ファイルの作成方法」を参照してください。

独自のパケットフィルタリング規則をカスタマイズする場合は、4番目のファイルの
プロパティーを変更します。53ページの「IPフィルタ構成ファイルの作成方法」の
手順 1と手順 2を参照してください。

IPフィルタサービスが有効になっているかどうかを確認します。

■ 手動でネットワーク接続されたシステムでは、IPフィルタはデフォルトで有効に
されません。

% svcs -x ipfilter:default

svc:/network/ipfilter:default (IP Filter)

State: disabled since Mon Sep 10 10:10:50 2012

Reason: Disabled by an administrator.

See: http://oracle.com/msg/SMF-8000-05

See: ipfilter(5)

Impact: This service is not running.

■ IPv4ネットワーク上に自動的にネットワーク接続されたシステムでは、次のコマ
ンドを実行して、IPフィルタポリシーを表示します。

$ ipfstat -io
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ポリシーを作成したファイルを表示するには、/etc/nwam/loc/NoNet/ipf.confを
参照します。このファイルは表示専用です。ポリシーを変更するには、53ページ
の「IPフィルタ構成ファイルの作成方法」を参照してください。

注 – IPv6ネットワーク上の IPフィルタポリシーを表示するには、ipfstat -6ioの
ように、-6オプションを追加します。詳細については、ipfstat(1M)のマニュア
ルページを参照してください。

▼ IPフィルタ構成ファイルの作成方法
自動的に構成されたネットワーク構成の IPフィルタポリシーを変更するか、または
手動で構成されたネットワークで IPフィルタを使用するには、構成ファイルを作成
し、これらのファイルについてサービスに通知し、サービスを有効にします。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPフィルタサービスのポリシーファイルの場所を指定します。

このファイルには、パケットフィルタリング規則セットが含まれます。

a. まず、ポリシーファイルを customに設定します。
$ svccfg -s ipfilter:default setprop firewall_config_default/policy = astring: "custom"

b. 次に、場所を指定します。

たとえば、/etc/ipf/myorg.ipf.confをパケットフィルタリング規則セットの場所
にします。

$ svccfg -s ipfilter:default \

setprop firewall_config_default/custom_policy_file = astring: "/etc/ipf/myorg.ipf.conf"

パケットフィルタリング規則セットを作成します。

パケットのフィルタリングについては、42ページの「IPフィルタのパケットの
フィルタリング機能の使用」を参照してください。構成ファイルの例については、77
ページの「IPフィルタの構成ファイルの例」および /etc/nwam/loc/NoNet/ipf.conf

ファイルを参照してください。
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注 –指定したポリシーファイルが空の場合、フィルタリングは行なわれません。空の
パケットフィルタリングファイルは、次のような規則セットを含むことと同じで
す。

pass in all

pass out all

(省略可能) IPフィルタのネットワークアドレス変換 (NAT)構成ファイルを作成しま
す。

NAT経由のパケットをフィルタリングするには、/etc/ipf/ipnat.confなど、適切な
名前でNAT規則のファイルを作成します。この名前を変更するには、次のよう
に、config/ipnat_config_fileサービスプロパティーの値を変更します。

$ svccfg -s ipfilter:default \

setprop config/ipnat_config_file = astring: "/etc/ipf/myorg.ipnat.conf"

NATについては、45ページの「IPフィルタのNAT機能の使用」を参照してくださ
い。

(省略可能)アドレスプール構成ファイルを作成します。

アドレスのグループを単一のアドレスプールとして参照するに
は、/etc/ipf/ippool.confなどの適切な名前でプールのファイルを作成します。この
名前を変更するには、次のように、config/ippool_config_file サービスプロパ
ティーの値を変更します。

$ svccfg -s ipfilter:default \

setprop config/ippool_config_file = astring: "/etc/ipf/myorg.ippool.conf"

アドレスプールには、IPv4アドレスと IPv6アドレスの任意の組み合わせを含めるこ
とができます。アドレスプールの詳細については、47ページの「IPフィルタのアド
レスプール機能の使用」を参照してください。

(省略可能)ループバックトラフィックのフィルタリングを有効にします。

システムに構成されているゾーン間のトラフィックのフィルタリングを行う場合
は、ループバックフィルタリングを有効にする必要があります。56ページ
の「ループバックフィルタリングを有効にする方法」を参照してください。ゾーン
に適用する規則セットも定義する必要があります。

(省略可能)断片化されたパケットの再構築を無効にします。

デフォルトで、フラグメントは、IPフィルタで再構築されます。デフォルトを変更
するには、55ページの「パケット再構築を無効にする方法」を参照してください。
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▼ IPフィルタを有効にし、リフレッシュする方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

53ページの「IPフィルタ構成ファイルの作成方法」を完了しています。

IPフィルタを有効にします。
最初に IPフィルタを有効にするには、次のコマンドを入力します。
$ svcadm enable network/ipfilter

サービスの実行中に、IPフィルタ構成ファイルを変更したら、サービスをリフ
レッシュします。
$ svcadm refresh network/ipfilter

注 – refreshコマンドは一時的にファイアウォールを無効にします。ファイア
ウォールを保持するには、規則を追加するか、新しい構成ファイルを追加しま
す。例と手順については、58ページの「IPフィルタ規則セットの操作」を参照して
ください。

▼ パケット再構築を無効にする方法
デフォルトで、フラグメントは、IPフィルタで再構築されます。この再構築を無効
にするには、ポリシーファイルの先頭に規則を挿入します。

IP Filter Management権利プロファイルとsolaris.admin.edit/path-to-IPFilter-policy-file
承認が割り当てられている管理者になる必要があります。root役割には、これらの
権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「割り当てられている管理権限を使用する方法」を参照
してください。

IPフィルタを無効にします。
$ svcadm disable network/ipfilter

IPフィルタポリシーファイルの先頭に次の規則を追加します。
set defrag off;

次のように、pfeditコマンドを使用します。

$ pfedit /etc/ipf/myorg.ipf.conf
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この規則はファイルに定義されているすべての blockおよび pass規則より前に置く
必要があります。ただし、この行の前にコメントを挿入することはできます。次に
例を示します。

# Disable fragment reassembly

#

set defrag off;

# Define policy

#

block in all

block out all

other rules

IPフィルタを有効にします。
$ svcadm enable network/ipfilter

パケットが再構築中でないことを確認します。
$ ipf -T defrag

defrag min 0 max 0x1 current 0

currentが 0の場合、フラグメントは再構築中ではありません。currentが 1の場
合、フラグメントは再構築中です。

▼ ループバックフィルタリングを有効にする方法
IP Filter Management権利プロファイルとsolaris.admin.edit/path-to-IPFilter-policy-file
承認が割り当てられている管理者になる必要があります。root役割には、これらの
権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「割り当てられている管理権限を使用する方法」を参照
してください。

IPフィルタが実行中の場合は、停止させます。
$ svcadm disable network/ipfilter

IPフィルタポリシーファイルの先頭に次の規則を追加します。
set intercept_loopback true;

次のように、pfeditコマンドを使用します。

$ pfedit /etc/ipf/myorg.ipf.conf

この行はファイルに定義されているすべての blockおよび pass規則より前に置く必
要があります。ただし、この行の前にコメントを挿入することはできます。次に例
を示します。

...

#set defrag off;

#

3

4
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# Enable loopback filtering to filter between zones

#

set intercept_loopback true;

#

# Define policy

#

block in all

block out all

other rules

IPフィルタを有効にします。
$ svcadm enable network/ipfilter

ループバックフィルタリングのステータスを確認するには、次のコマンドを使用し
ます。
$ ipf -T ipf_loopback

ipf_loopback min 0 max 0x1 current 1

$

currentが 0の場合、ループバックフィルタリングは無効にされています。current

が 1の場合、ループバックフィルタリングは有効にされています。

▼ パケットフィルタリングを無効にする方法
この手順は、カーネルからすべての規則を削除し、サービスを無効にします。この
手順を使用する場合、適切な構成ファイルで IPフィルタを有効にし、パケット
フィルタリングとNATを再起動する必要があります。詳細については、55ページ
の「IPフィルタを有効にし、リフレッシュする方法」を参照してください。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

サービスを無効にするには、svcadmコマンドを使用します。
$ svcadm disable network/ipfilter

サービスをテストまたはデバッグするために、サービスの実行中に規則セットを削
除できます。詳細については、58ページの「IPフィルタ規則セットの操作」を参照
してください。
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IPフィルタ規則セットの操作
次のような場合、パケットフィルタリングとNAT規則を変更または非アクティブ化
したほうがよいこともあります。

■ テスト目的

■ 問題の原因が IPフィルタにあると考えられる場合のシステムのトラブル
シューティングを行う

次のタスクマップに、IPフィルタの規則セットに関連するタスクを示します。

表 5–2 IPフィルタ規則セットの操作 (タスクマップ)

タスク 手順

アクティブなパケットフィルタリング規
則セットを表示します。

59ページの「アクティブなパケットフィルタリング規則セットを参照する
方法」

アクティブでないパケットフィルタリン
グ規則セットを参照する

59ページの「アクティブでないパケットフィルタリング規則セットを参照
する方法」

別のアクティブな規則セットをアク
ティブにする

60ページの「別のパケットフィルタリング規則セット、または更新された
パケットフィルタリング規則セットをアクティブにする方法」

規則セットを削除する 61ページの「パケットフィルタリング規則セットを削除する方法」

規則セットへ規則を追加する 61ページの「アクティブなパケットフィルタリング規則セットに規則を追
加する方法」

63ページの「アクティブでないパケットフィルタリング規則セットに規則
を追加する方法」

アクティブな規則セットとアクティブで
ない規則セット間を移動する

63ページの「アクティブなパケットフィルタリング規則セットとアク
ティブでないパケットフィルタリング規則セットを切り替える方法」

アクティブでない規則セットをカーネル
から削除する

65ページの「カーネルからアクティブでないパケットフィルタリング規則
セットを削除する方法」

アクティブなNAT規則を参照する 65ページの「IPフィルタでアクティブなNAT規則を表示する方法」

NAT規則を削除します。 66ページの「IPフィルタでNA T規則を非アクティブ化する方法」

アクティブなNAT規則に規則を追加しま
す。

66ページの「NATパケットフィルタリング規則に規則を追加する方法」

アクティブなアドレスプールを参照する 67ページの「アクティブなアドレスプールを参照する方法」

アドレスプールを削除する 68ページの「アドレスプールを削除する方法」

アドレスプールに規則を追加します。 68ページの「規則をアドレスプールに追加する方法」
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IPフィルタのパケットフィルタリング規則セット
の管理
IPフィルタにより、アクティブなパケットフィルタリング規則セットとアクティブ
でないパケットフィルタリング規則セットの両方をカーネルに置くことができま
す。アクティブな規則セットによって、受信パケットと送信パケットに対して実行
するフィルタリングが決まります。アクティブでない規則セットでも規則を格納し
ます。アクティブでない規則セットは、アクティブな規則セットにしない限り、使
用されることはありません。アクティブなパケットフィルタリング規則セットとア
クティブでないパケットフィルタリング規則セットの両方を管理、参照、変更でき
ます。

注 –次の手順に、IPv4ネットワークの例を示します。IPv6パケットの場合、
52ページの「IPフィルタサービスのデフォルトを表示する方法」の手順 2で説明す
るように、-6オプションを使用します。

▼ アクティブなパケットフィルタリング規則セットを参照する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

アクティブなパケットフィルタリング規則セットを表示します。
次の例は、カーネルにロードされたアクティブなパケットフィルタリング規則
セットからの出力を示しています。
$ ipfstat -io

empty list for ipfilter(out)

pass in quick on net1 from 192.168.1.0/24 to any

pass in all

block in on net1 from 192.168.1.10/32 to any

▼ アクティブでないパケットフィルタリング規則セットを参照する
方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

アクティブでないパケットフィルタリング規則セットを参照します。
次の例は、アクティブでないパケットフィルタリング規則セットからの出力を示し
ています。
$ ipfstat -I -io

pass out quick on net1 all

pass in quick on net1 all
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▼ 別のパケットフィルタリング規則セット、または更新されたパ
ケットフィルタリング規則セットをアクティブにする方法
次のいずれかのタスクを実行する場合には、ここで示す手順を実行します。

■ IPフィルタが現在使用しているパケットフィルタリング規則セット以外のパ
ケットフィルタリング規則セットをアクティブにする

■ 新規更新されたフィルタリング規則セットを再読み込みする

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

次の手順から 1つを選択します。

■ まったく異なる規則セットをアクティブにする場合は、別個のファイルに新規規
則セットを作成します。

■ 構成ファイル内の現在の規則セットを更新します。

現在の規則セットを削除し、新しい規則セットをロードします。
$ ipf -Fa -f filename

filename内の規則によって、アクティブな規則セットが置き換えられます。

注 –更新した規則セットをロードするために ipf -Dや svcadm restartなどのコマンド
を使わないでください。これらのコマンドは、新しい規則セットをロードする前に
ファイアウォールを無効にするため、ネットワークが危険にさらされます。

別のパケットフィルタリング規則セットのアクティブ化

次の例は、パケットフィルタリング規則セットを別の規則セットに置き換える方法
を示しています。

$ ipfstat -io

empty list for ipfilter(out)

pass in quick on net0 all

$ ipf -Fa -f /etc/ipf/ipfnew.conf

$ ipfstat -io

empty list for ipfilter(out)

block in log quick from 10.0.0.0/8 to any

更新したパケットフィルタリング規則セットの再読み込み

次の例は、現在アクティブでこれから更新するパケットフィルタリング規則セット
を再読み込みする方法を示しています。
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$ ipfstat -io (Optional)

empty list for ipfilter (out)

block in log quick from 10.0.0.0/8 to any

(Edit the /etc/ipf/myorg.ipf.conf configuration file.)

$ svcadm refresh network/ipfilter

$ ipfstat -io (Optional)

empty list for ipfilter (out)

block in log quick from 10.0.0.0/8 to any

block in quick on net11 from 192.168.0.0/12 to any

▼ パケットフィルタリング規則セットを削除する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

規則セットを削除します。
$ ipf -F [a|i|o]

-a すべてのフィルタリング規則を規則セットから削除します。

-i 受信パケットのフィルタリング規則を削除します。

-o 送信パケットのフィルタリング規則を削除します。

パケットフィルタリング規則セットの削除

次の例は、すべてのフィルタリング規則をアクティブなフィルタリング規則セット
から削除する方法を示しています。

$ ipfstat -io

block out log on net0 all

block in log quick from 10.0.0.0/8 to any

$ ipf -Fa

$ ipfstat -io

empty list for ipfilter(out)

empty list for ipfilter(in)

▼ アクティブなパケットフィルタリング規則セットに規則を追加す
る方法
既存の規則セットに規則を追加すると、テストやデバッグ時に役に立つことがあり
ます。規則を追加した場合も IPフィルタサービスは有効なままになります。ただ
し、サービスがリフレッシュされるか、再起動されるか、有効にされると、規則は
IPフィルタサービスのプロパティーであるファイル内に存在しない限り、失われま
す。
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IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

次のいずれかの方法で規則をアクティブな規則セットに追加します。

■ ipf -f - コマンドを使用して、コマンド行で、規則セットに規則を追加します。

$ echo "block in on net1 proto tcp from 10.1.1.1/32 to any" | ipf -f -

サービスのリフレッシュ、再起動、または有効化時に、これらの追加された規則
は IPフィルタ構成に含まれません。

■ 次のコマンドを実行します。

a. 適当なファイルに規則セットを作成します。
b. 作成しておいた規則をアクティブな規則セットに追加します。

$ ipf -f filename

filenameの規則がアクティブな規則セットの最後に追加されます。IPフィルタ
は「最後に一致した規則を採用する」アルゴリズムを使用するため、quick

キーワードを使用しないかぎり、追加した規則によってフィルタリングの優先
順位が決まります。パケットが quickキーワードを含む規則に一致する場合
は、その規則に対する処理が実行され、それ以降の規則はチェックされませ
ん。

filenameが、IPフィルタ構成ファイルのいずれかのプロパティーの値である場
合、サービスの有効化、再起動、またはリフレッシュ時に規則が再読み込みされま
す。そうでない場合は、追加された規則は一時規則セットを提供します。

アクティブなパケットフィルタリング規則セットへの規則の追加

次の例は、コマンド行から、アクティブなパケットフィルタリング規則セットに規
則を追加する方法を示しています。

$ ipfstat -io

empty list for ipfilter(out)

block in log quick from 10.0.0.0/8 to any

$ echo "block in on net1 proto tcp from 10.1.1.1/32 to any" | ipf -f -

$ ipfstat -io

empty list for ipfilter(out)

block in log quick from 10.0.0.0/8 to any

block in on net1 proto tcp from 10.1.1.1/32 to any
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▼ アクティブでないパケットフィルタリング規則セットに規則を追
加する方法
カーネル内でアクティブでない規則セットを作成すると、テストまたはデバッグ時
に役立ちます。規則セットは、IPフィルタサービスを停止せずに、アクティブな規
則セットと切り替えることができます。ただし、サービスをリフレッシュする
か、再起動するか、有効にする場合、アクティブでない規則セットを追加する必要
があります。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

適当なファイルに規則セットを作成します。

作成しておいた規則をアクティブでない規則セットに追加します。
$ ipf -I -f filename

filenameの規則がアクティブでない規則セットの最後に追加されます。IPフィルタ
は「最後に一致した規則を採用する」アルゴリズムを使用するため、quick

キーワードを使用しないかぎり、追加した規則によってフィルタリングの優先順位
が決まります。パケットが quickキーワードを含む規則に一致する場合は、その規則
に対する処理が実行され、それ以降の規則はチェックされません。

アクティブでない規則セットへの規則の追加

次の例は、ファイルからアクティブでない規則セットに規則を追加する方法を示し
ています。

$ ipfstat -I -io

pass out quick on net1 all

pass in quick on net1 all

$ ipf -I -f /etc/ipf/ipftrial.conf

$ ipfstat -I -io

pass out quick on net1 all

pass in quick on net1 all

block in log quick from 10.0.0.0/8 to any

▼ アクティブなパケットフィルタリング規則セットとアクティブで
ないパケットフィルタリング規則セットを切り替える方法
カーネル内で別の規則セットに切り替えると、テストまたはデバッグ時に役立ちま
す。規則セットは、IPフィルタサービスを停止せずに、アクティブにすることがで
きます。
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IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

アクティブな規則セットとアクティブでない規則セットを切り替えます。
$ ipf -s

このコマンドを使用すると、カーネル内のアクティブな規則セットとアクティブで
ない規則セットを切り替えることができます。なお、アクティブでない規則セット
が空の場合は、パケットフィルタリングは行われません。

注 – IPフィルタサービスがリフレッシュされるか、再起動されるか、有効にされる
と、IPフィルタサービスのプロパティーであるファイル内にある規則は復元されま
す。アクティブでない規則セットは復元されません。

アクティブなパケットフィルタリング規則セットとアクティブでない
パケットフィルタリング規則セットの切り替え

次の例は、ipf -sコマンドの使用によって、どのようにアクティブでない規則
セットがアクティブな規則セットになり、アクティブな規則セットがアクティブで
ない規則セットになるのかを示しています。

■ ipf -s コマンドを実行する前に、ipfstat -I -io コマンドからの出力でアク
ティブでない規則セット内の規則が示されます。ipfstat -ioコマンドからの出力
は、アクティブな規則セットの規則を示します。

$ ipfstat -io

empty list for ipfilter(out)

block in log quick from 10.0.0.0/8 to any

block in on net1 proto tcp from 10.1.1.1/32 to any

$ ipfstat -I -io

pass out quick on net1 all

pass in quick on net1 all

block in log quick from 10.0.0.0/8 to any

■ ipf -sコマンドの実行後、ipfstat -I -ioコマンドおよび ipfstat -ioコマンドか
らの出力によって、2つの規則セットの内容が切り替えられたことが示されま
す。

$ ipf -s

Set 1 now inactive

$ ipfstat -io

pass out quick on net1 all

pass in quick on net1 all

block in log quick from 10.0.0.0/8 to any

$ ipfstat -I -io

empty list for inactive ipfilter(out)

block in log quick from 10.0.0.0/8 to any

block in on net1 proto tcp from 10.1.1.1/32 to any
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▼ カーネルからアクティブでないパケットフィルタリング規則
セットを削除する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

全削除コマンドで、アクティブでない規則セットを指定します。
$ ipf -I -Fa

注 –続けて ipf -sを実行すると、空のアクティブでない規則セットがアクティブな規
則セットになります。アクティブな規則セットが空の場合は、フィルタリングが行
われません。

カーネルからのアクティブでないパケットフィルタリング規則セット
の削除

次の例は、すべての規則が削除されるように、アクティブでないパケットフィルタ
リング規則セットを消去する方法を示しています。

$ ipfstat -I -io

empty list for inactive ipfilter(out)

block in log quick from 10.0.0.0/8 to any

block in on net1 proto tcp from 10.1.1.1/32 to any

$ ipf -I -Fa

$ ipfstat -I -io

empty list for inactive ipfilter(out)

empty list for inactive ipfilter(in)

IPフィルタ用NAT規則の管理
次の手順で IPフィルタのNAT規則を管理、参照および変更します。

▼ IPフィルタでアクティブなNAT規則を表示する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

アクティブなNAT規則を参照します。
次の例は、アクティブなNAT規則セットからの出力を示しています。
$ ipnat -l

List of active MAP/Redirect filters:

map net0 192.168.1.0/24 -> 20.20.20.1/32
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List of active sessions:

▼ IPフィルタでNA T規則を非アクティブ化する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

カーネルからNAT規則を削除します。
$ ipnat -FC

-Cオプションは、現在のNAT規則リストのすべてのエントリを削除します。-Fオプ
ションは、現在アクティブなNATマッピングを示す現在のNAT変換テーブルのすべ
てのアクティブなエントリを削除します。

NAT規則の削除

次の例は、現在のNAT規則のエントリを削除する方法を示してます。

$ ipnat -l

List of active MAP/Redirect filters:

map net0 192.168.1.0/24 -> 20.20.20.1/32

List of active sessions:

$ ipnat -C

1 entries flushed from NAT list

$ ipnat -l

List of active MAP/Redirect filters:

List of active sessions:

▼ NATパケットフィルタリング規則に規則を追加する方法
既存の規則セットに規則を追加すると、テストやデバッグ時に役に立つことがあり
ます。規則を追加した場合も IPフィルタサービスは有効なままになります。ただ
し、サービスがリフレッシュされるか、再起動されるか、有効にされると、NAT規
則は IPフィルタサービスのプロパティーであるファイル内に存在しない限り、失わ
れます。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

次のいずれかの方法で規則をアクティブな規則セットに追加します。
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■ ipnat -f -コマンドを使用して、コマンド行で、NAT規則セットに規則を追加し
ます。

$ echo "map net0 192.168.1.0/24 -> 20.20.20.1/32" | ipnat -f -

サービスのリフレッシュ、再起動、または有効化時に、これらの追加された規則
は IPフィルタ構成に含まれません。

■ 次のコマンドを実行します。

a. 適当なファイルに追加のNAT規則を作成します。
b. 作成しておいた規則をアクティブなNAT規則に追加します。

$ ipnat -f filename

filenameの規則がアクティブなNAT規則の最後に追加されます。

filenameが、IPフィルタ構成ファイルのいずれかのプロパティーの値である場
合、サービスの有効化、再起動、またはリフレッシュ時に規則が再読み込みさ
れます。そうでない場合は、追加された規則は一時規則セットを提供します。

NAT規則セットへの規則の追加

次の例は、コマンド行から、NAT規則セットに規則を追加する方法を示していま
す。

$ ipnat -l

List of active MAP/Redirect filters:

List of active sessions:

$ echo "map net0 192.168.1.0/24 -> 20.20.20.1/32" | ipnat -f -

$ ipnat -l

List of active MAP/Redirect filters:

map net0 192.168.1.0/24 -> 20.20.20.1/32

List of active sessions:

IPフィルタのアドレスプールの管理
次の手順でアドレスプールを管理、参照および変更します。

▼ アクティブなアドレスプールを参照する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。
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アクティブなアドレスプールを参照します。

次の例は、アクティブなアドレスプールの内容を参照する方法を示しています。
$ ippool -l

table role = ipf type = tree number = 13

{ 10.1.1.1/32, 10.1.1.2/32, 192.168.1.0/24; };

▼ アドレスプールを削除する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

現在のアドレスプールのエントリを削除します。
$ ippool -F

アドレスプールの削除

次の例は、アドレスプールを削除する方法を示しています。

$ ippool -l

table role = ipf type = tree number = 13

{ 10.1.1.1/32, 10.1.1.2/32, 192.168.1.0/24; };

$ ippool -F

1 object flushed

$ ippool -l

▼ 規則をアドレスプールに追加する方法
既存の規則セットに規則を追加すると、テストやデバッグ時に役に立つことがあり
ます。規則を追加した場合も IPフィルタサービスは有効なままになります。ただ
し、サービスがリフレッシュされるか、再起動されるか、有効にされると、アドレ
スプール規則は IPフィルタサービスのプロパティーであるファイル内に存在しない
限り、失われます。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

次のいずれかの方法で規則をアクティブな規則セットに追加します。

■ ippool -f - コマンドを使用して、コマンド行で、規則セットに規則を追加しま
す。

$ echo "table role = ipf type = tree number = 13

{10.1.1.1/32, 10.1.1.2/32, 192.168.1.0/24};" | ippool -f -

●
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サービスのリフレッシュ、再起動、または有効化時に、これらの追加された規則
は IPフィルタ構成に含まれません。

■ 次のコマンドを実行します。

a. 適当なファイルに追加のアドレスプールを作成します。
b. 作成しておいた規則をアクティブなアドレスプールに追加します。

$ ippool -f filename

filenameの規則がアクティブなアドレスプールの最後に追加されます。

規則に、元の規則セットにないプールが含まれる場合、次の手順を実行します。

a. 新しいパケットフィルタリング規則にプールを追加します。

b. 現在の規則セットに新しいパケットフィルタリング規則を追加します。
61ページの「アクティブなパケットフィルタリング規則セットに規則を追加する
方法」の指示に従います。

注 – IPフィルタサービスをリフレッシュしたり、再起動したりしないでくださ
い。追加したアドレスプール規則が失われます。

アドレスプールへの規則の追加

次の例は、コマンド行から、アドレスプール規則セットにアドレスプールを追加す
る方法を示しています。

$ ippool -l

table role = ipf type = tree number = 13

{ 10.1.1.1/32, 10.1.1.2/32, 192.168.1.0/24; };

$ echo "table role = ipf type = tree number = 100

{10.0.0.0/32, 172.16.1.2/32, 192.168.1.0/24};" | ippool -f -

$ ippool -l

table role = ipf type = tree number = 100

{ 10.0.0.0/32, 172.16.1.2/32, 192.168.1.0/24; };

table role = ipf type = tree number = 13

{ 10.1.1.1/32, 10.1.1.2/32, 192.168.1.0/24; };

2
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IPフィルタの統計および情報の表示
表 5–3 IPフィルタの統計および情報の表示 (タスクマップ)

タスク 手順

状態テーブルを表示します。 70ページの「IPフィルタの状態テーブルを参照する方法」

パケットの状態に関する統計情報
を表示します。

71ページの「IPフィルタの状態統計を参照する方法」

IPフィルタのチューニング可能パ
ラメータを一覧表示します。

72ページの「IPフィルタのチューニング可能パラメータを表
示する方法」

NAT統計情報を表示します。 72ページの「IPフィルタのNAT統計を参照する方法」

アドレスプール統計の参照 72ページの「IPフィルタのアドレスプール統計情報を表示す
る方法」

▼ IPフィルタの状態テーブルを参照する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

状態テーブルを参照します。
$ ipfstat

注 – -tオプションを使用すると、状態テーブルをUNIX topユーティリティー形式で
表示できます。

IPフィルタの状態テーブルの参照

次の例に、状態テーブルの出力を示します。

$ ipfstat

bad packets: in 0 out 0

IPv6 packets: in 56286 out 63298

input packets: blocked 160 passed 11 nomatch 1 counted 0 short 0

output packets: blocked 0 passed 13681 nomatch 6844 counted 0 short 0

input packets logged: blocked 0 passed 0

output packets logged: blocked 0 passed 0

packets logged: input 0 output 0

log failures: input 0 output 0

fragment state(in): kept 0 lost 0 not fragmented 0

fragment reassembly(in):bad v6 hdr 0 bad v6 ehdr 0 failed reassembly 0

fragment state(out): kept 0 lost 0 not fragmented 0

packet state(in): kept 0 lost 0

始める前に
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packet state(out): kept 0 lost 0

ICMP replies: 0 TCP RSTs sent: 0

Invalid source(in): 0

Result cache hits(in): 152 (out): 6837

IN Pullups succeeded: 0 failed: 0

OUT Pullups succeeded: 0 failed: 0

Fastroute successes: 0 failures: 0

TCP cksum fails(in): 0 (out): 0

IPF Ticks: 14341469

Packet log flags set: (0)

none

▼ IPフィルタの状態統計を参照する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

状態統計を参照します。
$ ipfstat -s

IPフィルタの状態統計の参照

次の例に、状態統計情報の出力を示します。

$ ipfstat -s

IP states added:

0 TCP

0 UDP

0 ICMP

0 hits

0 misses

0 maximum

0 no memory

0 max bucket

0 active

0 expired

0 closed

State logging enabled

State table bucket statistics:

0 in use

0.00% bucket usage

0 minimal length

0 maximal length

0.000 average length
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▼ IPフィルタのチューニング可能パラメータを表示
する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPフィルタのカーネルチューニング可能パラメータを表示します。
次の出力は、切り詰められています。
$ ipf -T list

fr_flags min 0 max 0xffffffff current 0

fr_active min 0 max 0 current 0

...

ipstate_logging min 0 max 0x1 current 1

...

fr_authq_ttl min 0x1 max 0x7fffffff current sz = 0

fr_enable_rcache min 0 max 0x1 current 0

▼ IPフィルタのNAT統計を参照する方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

NAT統計情報を表示します。
$ ipnat -s

IPフィルタのNAT統計の参照

次の例に、NAT統計情報の例を示します。

$ ipnat -s

mapped in 0 out 0

added 0 expired 0

no memory 0 bad nat 0

inuse 0

rules 1

wilds 0

▼ IPフィルタのアドレスプール統計情報を表示する
方法
IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。
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アドレスプール統計の参照
$ ippool -s

IPフィルタのアドレスプール統計の参照

次の例に、アドレスプール統計情報を示します。

$ ippool -s

Pools: 3

Hash Tables: 0

Nodes: 0

IPフィルタ用ログファイルの操作
表 5–4 IPフィルタログファイルの操作 (タスクマップ)

タスク 手順

IPフィルタログファイルを別個に作成する 73ページの「IPフィルタのログファイルを設定す
る方法」

状態、NAT、および通常のログファイルを表
示します。

74ページの「IPフィルタのログファイルを参照す
る方法」

パケットログバッファーの消去 76ページの「パケットログバッファーをフ
ラッシュする方法」

あとで参照できるようにロギングされたパ
ケットをファイルに保存する

76ページの「ロギングされたパケットをファイル
に保存する方法」

▼ IPフィルタのログファイルを設定する方法
デフォルトでは、IPフィルタのログ情報はすべて syslogdファイルに記録されま
す。デフォルトのログファイルに記録される可能性のあるほかのデータとは別個
に、IPフィルタのトラフィック情報を記録するログファイルを作成することをお勧
めします。

root役割になる必要があります。

どの system-logサービスインスタンスがオンラインであるかを判定します。
# svcs system-log

STATE STIME FMRI

disabled 13:11:55 svc:/system/system-log:rsyslog

online 13:13:27 svc:/system/system-log:default

●
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注 – rsyslogサービスインスタンスがオンラインである場合は、rsyslog.confファイ
ルを変更します。

/etc/syslog.confを編集して、次の 2行を追加します。
# Save IP Filter log output to its own file

local0.debug /var/log/log-name

注 –入力では、local0.debugを /var/log/log-nameから区切るために、Spaceキーでは
なくTabキーを使用します。詳細は、syslog.conf(4)および syslogd(1M)のマニュア
ルページを参照してください。

新規ログファイルを作成します。
# touch /var/log/log-name

system-logサービスの構成情報をリフレッシュします。
# svcadm refresh system-log:default

注 – rsyslogサービスがオンラインである場合は、system-log:rsyslogサービスイン
スタンスをリフレッシュします。

IPフィルタログの作成

次の例は、ipmon.logを作成して IPフィルタ情報をアーカイブする方法を示していま
す。

/etc/syslog.confで:

## Save IP Filter log output to its own file

local0.debug<Tab>/var/log/ipmon.log

コマンド行で、次のコマンドを実行します。

# touch /var/log/ipmon.log

# svcadm restart system-log

▼ IPフィルタのログファイルを参照する方法
73ページの「IPフィルタのログファイルを設定する方法」を完了しています。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

2

3

4
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状態、NAT、または通常のログファイルを参照します。

ログファイルを参照するには、適切なオプションと共に次のコマンドを入力してく
ださい。

# ipmon -o [S|N|I] filename

S 状態ログファイルを表示します。

N NATログファイルを表示します。

I 通常の IPログファイルを表示します。

■ 状態、NAT、および通常のログファイルをすべて表示するには、すべてのオプ
ションを使用します。
# ipmon -o SNI filename

■ ipmonデーモンの停止後、ipmonコマンドを使用して、状態、NAT、および IP
フィルタログファイルを表示できます。
# pkill ipmon

# ipmon -a filename

注 – ipmonデーモンが実行中の場合は、ipmon -a構文を使用しないでください。通
常、このデーモンは、システムのブート時に自動的に起動されます。ipmon -aコ
マンドを実行すると、ipmonの別のコピーも開かれます。この場合、両方のコ
ピーが同じログ情報を読み取るため、一方だけが特定のログメッセージを取得し
ます。

ログファイルの参照については、ipmon(1M)のマニュアルページを参照してくださ
い。

IPフィルタのログファイルの参照

次の例は、/var/ipmon.logからの出力を示しています。

# ipmon -o SNI /var/ipmon.log

02/09/2012 15:27:20.606626 net0 @0:1 p 129.146.157.149 ->

129.146.157.145 PR icmp len 20 84 icmp echo/0 IN

または

# pkill ipmon

# ipmon -aD /var/ipmon.log

02/09/2012 15:27:20.606626 net0 @0:1 p 129.146.157.149 ->

129.146.157.145 PR icmp len 20 84 icmp echo/0 IN
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▼ パケットログバッファーをフラッシュする方法
この手順では、バッファーを消去し、画面に出力を表示します。

IP Filter Management権利プロファイルが割り当てられている管理者になる必要があ
ります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

パケットログバッファーの消去
# ipmon -F

パケットログバッファーのフラッシュ

次の例は、ログファイルが削除されたときの出力を示しています。ログファイルに
何も保存されていない場合も、この例のようなレポートが出力されます。

# ipmon -F

0 bytes flushed from log buffer

0 bytes flushed from log buffer

0 bytes flushed from log buffer

▼ ロギングされたパケットをファイルに保存する方
法
デバッグ時または手動でトラフィックを監査する場合にパケットをファイルに保存
することができます。

root役割になる必要があります。

ロギングされたパケットをファイルへ保存します。
# cat /dev/ipl > filename

Control-Cを入力して、コマンド行のプロンプトに戻って、このプロシージャーを中
断するまで、パケットは filenameファイルに継続的にロギングされます。

ファイルへのロギングされたパケットの保存

次の例は、ロギングされたパケットがファイルに保存されたときの結果を表しま
す。

# cat /dev/ipl > /tmp/logfile

^C#

始める前に
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# ipmon -f /tmp/logfile

02/09/2012 15:30:28.708294 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 52 -S IN

02/09/2012 15:30:28.708708 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 40 -A IN

02/09/2012 15:30:28.792611 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 70 -AP IN

02/09/2012 15:30:28.872000 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 40 -A IN

02/09/2012 15:30:28.872142 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 43 -AP IN

02/09/2012 15:30:28.872808 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 40 -A IN

02/09/2012 15:30:28.872951 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 47 -AP IN

02/09/2012 15:30:28.926792 net0 @0:1 p 129.146.157.149,33923 ->

129.146.157.145,23 PR tcp len 20 40 -A IN

.

.

(output truncated)

IPフィルタの構成ファイルの例
次の例に、単一のホスト、サーバー、ルーターに適用するパケットフィルタリング
規則を示します。

構成ファイルは、次のような標準的なUNIX構文規則に従っています。

■ シャープ記号 (#)は、コメントを含む行を示します。
■ 規則とコメントは、同一の行に共存できます。
■ 規則を読みやすくするために、不要な空白を使用できます。
■ 複数行に渡って規則を記述できます。行の最後のバックスラッシュ (\)は、規則が
次の行に続いていることを示します。

構文についての詳細については、43ページの「パケットのフィルタリング規則の構
成」を参照してください。

例 5–20 IPフィルタのホスト構成

この例は、net0ネットワークインタフェースを備えたホストマシンの構成を示して
います。

# pass and log everything by default

pass in log on net0 all

pass out log on net0 all

# block, but don’t log, incoming packets from other reserved addresses

block in quick on net0 from 10.0.0.0/8 to any

block in quick on net0 from 172.16.0.0/12 to any

IPフィルタの構成ファイルの例
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例 5–20 IPフィルタのホスト構成 (続き)

# block and log untrusted internal IPs. 0/32 is notation that replaces

# address of the machine running IP Filter.

block in log quick from 192.168.1.15 to <thishost>

block in log quick from 192.168.1.43 to <thishost>

# block and log X11 (port 6000) and remote procedure call

# and portmapper (port 111) attempts

block in log quick on net0 proto tcp from any to net0/32 port = 6000 keep state

block in log quick on net0 proto tcp/udp from any to net0/32 port = 111 keep state

この規則セットは、すべてのデータが net0インタフェースを出入りできる 2つの制
限なしの規則で開始します。2番目の規則セットは、プライベートアドレス空間
10.0.0.0および 172.16.0.0からの受信パケットがファイアウォールの中に入るのを
ブロックします。次の規則セットは、ホストマシンからの特定の内部アドレスをブ
ロックします。そして、最後の規則セットは、ポート 6000およびポート 111から受
信されるパケットをブロックします。

例 5–21 IPフィルタのサーバー構成

この例は、Webサーバーとして機能するホストマシンの構成を示しています。この
マシンには、net0ネットワークインタフェースがあります。

# web server with an net0 interface

# block and log everything by default;

# then allow specific services

# group 100 - inbound rules

# group 200 - outbound rules

# (0/32) resolves to our IP address)

*** FTP proxy ***

# block short packets which are packets

# fragmented too short to be real.

block in log quick all with short

# block and log inbound and outbound by default,

# group by destination

block in log on net0 from any to any head 100

block out log on net0 from any to any head 200

# web rules that get hit most often

pass in quick on net0 proto tcp from any \

to net0/32 port = http flags S keep state group 100

pass in quick on net0 proto tcp from any \

to net0/32 port = https flags S keep state group 100

# inbound traffic - ssh, auth

pass in quick on net0 proto tcp from any \

to net0/32 port = 22 flags S keep state group 100

pass in log quick on net0 proto tcp from any \

IPフィルタの構成ファイルの例
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例 5–21 IPフィルタのサーバー構成 (続き)

to net0/32 port = 113 flags S keep state group 100

pass in log quick on net0 proto tcp from any port = 113 \

to net0/32 flags S keep state group 100

# outbound traffic - DNS, auth, NTP, ssh, WWW, smtp

pass out quick on net0 proto tcp/udp from net0/32 \

to any port = domain flags S keep state group 200

pass in quick on net0 proto udp from any \

port = domain to net0/32 group 100

pass out quick on net0 proto tcp from net0/32 \

to any port = 113 flags S keep state group 200

pass out quick on net0 proto tcp from net0/32 port = 113 \

to any flags S keep state group 200

pass out quick on net0 proto udp from net0/32 to any \

port = ntp group 200

pass in quick on net0 proto udp from any \

port = ntp to net0/32 port = ntp group 100

pass out quick on net0 proto tcp from net0/32 \

to any port = ssh flags S keep state group 200

pass out quick on net0 proto tcp from net0/32 \

to any port = http flags S keep state group 200

pass out quick on net0 proto tcp from net0/32 \

to any port = https flags S keep state group 200

pass out quick on net0 proto tcp from net0/32 \

to any port = smtp flags S keep state group 200

# pass icmp packets in and out

pass in quick on net0 proto icmp from any to net0/32 keep state group 100

pass out quick on net0 proto icmp from net0/32 to any keep state group 200

# block and ignore NETBIOS packets

block in quick on net0 proto tcp from any \

to any port = 135 flags S keep state group 100

block in quick on net0 proto tcp from any port = 137 \

to any flags S keep state group 100

block in quick on net0 proto udp from any to any port = 137 group 100

block in quick on net0 proto udp from any port = 137 to any group 100

block in quick on net0 proto tcp from any port = 138 \

to any flags S keep state group 100

block in quick on net0 proto udp from any port = 138 to any group 100

block in quick on net0 proto tcp from any port = 139 to any flags S keep state

group 100

block in quick on net0 proto udp from any port = 139 to any group 100

IPフィルタの構成ファイルの例
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例 5–22 IPフィルタのルーター構成

この例は、内部インタフェース net0と外部インタフェース net1を備えるルーターの
構成を示しています。

# internal interface is net0 at 192.168.1.1

# external interface is net1 IP obtained via DHCP

# block all packets and allow specific services

*** NAT ***

*** POOLS ***

# Short packets which are fragmented too short to be real.

block in log quick all with short

# By default, block and log everything.

block in log on net0 all

block in log on net1 all

block out log on net0 all

block out log on net1 all

# Packets going in/out of network interfaces that aren’t on the loopback

# interface should not exist.

block in log quick on net0 from 127.0.0.0/8 to any

block in log quick on net0 from any to 127.0.0.0/8

block in log quick on net1 from 127.0.0.0/8 to any

block in log quick on net1 from any to 127.0.0.0/8

# Deny reserved addresses.

block in quick on net1 from 10.0.0.0/8 to any

block in quick on net1 from 172.16.0.0/12 to any

block in log quick on net1 from 192.168.1.0/24 to any

block in quick on net1 from 192.168.0.0/16 to any

# Allow internal traffic

pass in quick on net0 from 192.168.1.0/24 to 192.168.1.0/24

pass out quick on net0 from 192.168.1.0/24 to 192.168.1.0/24

# Allow outgoing DNS requests from our servers on .1, .2, and .3

pass out quick on net1 proto tcp/udp from net1/32 to any port = domain keep state

pass in quick on net0 proto tcp/udp from 192.168.1.2 to any port = domain keep state

pass in quick on net0 proto tcp/udp from 192.168.1.3 to any port = domain keep state

# Allow NTP from any internal hosts to any external NTP server.

pass in quick on net0 proto udp from 192.168.1.0/24 to any port = 123 keep state

pass out quick on net1 proto udp from any to any port = 123 keep state

# Allow incoming mail

pass in quick on net1 proto tcp from any to net1/32 port = smtp keep state

pass in quick on net1 proto tcp from any to net1/32 port = smtp keep state

pass out quick on net1 proto tcp from 192.168.1.0/24 to any port = smtp keep state

IPフィルタの構成ファイルの例
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例 5–22 IPフィルタのルーター構成 (続き)

# Allow outgoing connections: SSH, WWW, NNTP, mail, whois

pass in quick on net0 proto tcp from 192.168.1.0/24 to any port = 22 keep state

pass out quick on net1 proto tcp from 192.168.1.0/24 to any port = 22 keep state

pass in quick on net0 proto tcp from 192.168.1.0/24 to any port = 80 keep state

pass out quick on net1 proto tcp from 192.168.1.0/24 to any port = 80 keep state

pass in quick on net0 proto tcp from 192.168.1.0/24 to any port = 443 keep state

pass out quick on net1 proto tcp from 192.168.1.0/24 to any port = 443 keep state

pass in quick on net0 proto tcp from 192.168.1.0/24 to any port = nntp keep state

block in quick on net1 proto tcp from any to any port = nntp keep state

pass out quick on net1 proto tcp from 192.168.1.0/24 to any port = nntp keep state

pass in quick on net0 proto tcp from 192.168.1.0/24 to any port = smtp keep state

pass in quick on net0 proto tcp from 192.168.1.0/24 to any port = whois keep state

pass out quick on net1 proto tcp from any to any port = whois keep state

# Allow ssh from offsite

pass in quick on net1 proto tcp from any to net1/32 port = 22 keep state

# Allow ping out

pass in quick on net0 proto icmp all keep state

pass out quick on net1 proto icmp all keep state

# allow auth out

pass out quick on net1 proto tcp from net1/32 to any port = 113 keep state

pass out quick on net1 proto tcp from net1/32 port = 113 to any keep state

# return rst for incoming auth

block return-rst in quick on net1 proto tcp from any to any port = 113 flags S/SA

# log and return reset for any TCP packets with S/SA

block return-rst in log on net1 proto tcp from any to any flags S/SA

# return ICMP error packets for invalid UDP packets

block return-icmp(net-unr) in proto udp all

IPフィルタの構成ファイルの例
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IPセキュリティーアーキテクチャー (概
要)

IPセキュリティーアーキテクチャー (IPsec)は、IPv4および IPv6ネットワークパ
ケットで IPデータグラムを暗号化して保護します。

この章では、次の内容について説明します。

■ 83ページの「IPsecとは」
■ 86ページの「IPsecパケットのフロー」
■ 89ページの「IPsecセキュリティーアソシエーション」
■ 90ページの「IPsecの保護メカニズム」
■ 93ページの「IPsecの保護ポリシー」
■ 94ページの「IPsecのトランスポートモードとトンネルモード」
■ 96ページの「仮想プライベートネットワークと IPsec」
■ 97ページの「IPsecとNAT越え」
■ 98ページの「IPsecと SCTP」
■ 98ページの「IPsecとOracle Solarisゾーン」
■ 99ページの「IPsecと論理ドメイン」
■ 99ページの「IPsecユーティリティーおよび IPsecファイル」

IPsecをネットワークに実装するには、第 7章「IPsecの構成 (タスク)」を参照してく
ださい。参考情報については、第 8章「IPセキュリティーアーキテクチャー (リ
ファレンス)」を参照してください。

IPsecとは
IPsecは、パケットの認証または暗号化、もしくはこの両方を実行することで、IPパ
ケットを保護します。IPsecは IPモジュールの内側で実行されます。したがって、イ
ンターネットアプリケーションは、IPsecを使用するために自分自身を構成すること
なく、IPsecを利用できます。正しく使用すれば、IPsecは、ネットワークトラ
フィックの保護に有効なツールとなります。

6第 6 章
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IPsecの保護に関連する主要コンポーネントは次のとおりです。
■ セキュリティープロトコル – IPデータグラムの保護メカニズムです。認証
ヘッダー (AH)は IPパケットのハッシュを含み、完全性を保証します。データグ
ラムの内容は暗号化されませんが、パケットの内容が変更されていないことが受
信側に保証されます。また、パケットが送信側によって送られたことも保証され
ます。カプセル化セキュリティーペイロード (ESP)は、IPデータを暗号化し、パ
ケット転送中に内容が分からないようにします。ESPは、認証アルゴリズムオプ
ションによってデータの完全性も保証します。

■ セキュリティーアソシエーション (SA) –ネットワークトラフィックの特定のフ
ローに適用される暗号化パラメータと IPセキュリティープロトコル。各 SA
は、セキュリティーパラメータインデックス (SPI)と呼ばれる一意の参照を持ち
ます。

■ セキュリティーアソシエーションデータベース (SADB) – IP宛先アドレスと索引
番号にセキュリティープロトコルを関連付けるデータベースです。この索引番号
は、セキュリティーパラメータインデックス (SPI)と呼ばれます。これらの 3つの
要素 (セキュリティープロトコル、宛先アドレスおよび SPI)は、正当な IPsecパ
ケットを一意に識別します。セキュリティーアソシエーションデータベースによ
り、パケットの宛先に届いた保護対象のパケットは確実に受信側に認識されま
す。また、受信側は、このデータベースの情報を使用して、通信を復号化し、パ
ケットが変更されていないことを確認し、パケットを再度組み立て、そのパ
ケットを最終的な宛先に届けます。

■ 鍵管理 –暗号化アルゴリズムおよび SPI用の鍵の生成と配布です。
■ セキュリティーメカニズム – IPデータグラム内のデータを保護する認証アルゴリ
ズムと暗号化アルゴリズムです。

■ セキュリティーポリシーデータベース (SPD) –パケットに適用される保護レベル
を指定するデータベースです。SPDは、IPトラフィックをフィルタリングし、パ
ケットの処理方法を決定します。パケットは破棄したり、問題ない場合は、通過
させたりできます。また、IPsecで保護することも可能です。アウトバウンドパ
ケットの場合、SPDと SADBが適用する保護レベルを決定します。インバウンド
パケットの場合、パケットの保護レベルを許容できるかどうかの決定に SPDが役
立ちます。パケットが IPsecによって保護されている場合は、パケットを復号化
し、確認したあとに、SPDが参照されます。

IPsecは、セキュリティーメカニズムを IP宛先アドレスに転送される IPデータグラ
ムに適用します。受信側ユーザーは、SADBの情報を使用して、到着パケットが正当
なことを確認し、それらを復号化します。アプリケーションで IPsecを呼び出す
と、ソケット単位レベルでも IPデータグラムにセキュリティーメカニズムが適用さ
れます。

ポートのソケットが接続され、そのあとで IPsecポリシーがそのポートに適用された
場合、そのソケットを使用するトラフィックは IPsecによって保護されません。当
然、IPsecポリシーがポートに適用されたあとにポート上で開かれたソケット
は、IPsecポリシーによって保護されます。

IPsecとは
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IPsec RFC
インターネットエンジニアリングタスクフォース (IETF)は、IP層のセキュリ
ティーアーキテクチャーを説明するいくつかのRFC (Requests for Comments)を公表し
ています。すべてのRFCの著作権は、インターネット協会が有しています。RFCへ
のリンクについては、http://www.ietf.org/を参照してください。次のRFCリスト
は、比較的一般的な IPセキュリティーの参考文献です。

■ RFC 2411、『IP Security Document Roadmap』、1998年 11月
■ RFC 2401、『Security Architecture for the Internet Protocol』、1998年 11月
■ RFC 2402、『IP Authentication Header』、1998年 11月
■ RFC 2406、『IP Encapsulating Security Payload (ESP)』、1998年 11月
■ RFC 2408、『Internet Security Association and Key Management Protocol

(ISAKMP)』、1998年 11月
■ RFC 2407、『The Internet IP Security Domain of Interpretation for ISAKMP』、1998年

11月
■ RFC 2409、『The Internet Key Exchange (IKE)』、1998年 11月
■ RFC 3554、『On the Use of Stream Control Transmission Protocol (SCTP) with

IPsec』、2003年 7月

IPsecの用語
IPsec RFCは、IPsecをシステムに実装する際に分かっていると便利な用語を多数定義
しています。次の例は、IPsecの用語、それらの一般的に使用されている用語を示
し、各用語を定義しています。鍵のネゴシエーションで使用する用語の一覧
は、表 9–1を参照してください。

表 6–1 IPsecの用語、略語、および使用方法

IPsecの用語 略語 定義

セキュリティーア
ソシエーション

SA ネットワークトラフィックの特定のフローに適用される暗号化パ
ラメータと IPセキュリティープロトコル。SAは、セキュリ
ティープロトコル、一意のセキュリティーパラメータインデック
ス (SPI)、および IP宛先の 3つで定義されます。

セキュリティーア
ソシエーション
データベース

SADB アクティブなセキュリティーアソシエーションをすべて含む
データベース。

セキュリティーパ
ラメータイン
デックス

SPI セキュリティーアソシエーションの索引値。SPIは、同じ IP宛先
およびセキュリティープロトコルを持つ SAを区別する 32ビット
の値です。

IPsecとは
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表 6–1 IPsecの用語、略語、および使用方法 (続き)
IPsecの用語 略語 定義

セキュリティーポ
リシーデータ
ベース

SPD アウトバウンドパケットとインバウンドパケットの保護レベルが
指定どおりかを判断するデータベース。

鍵交換 非対称暗号化アルゴリズムを使用して鍵を生成する処理。主な手
法には、RSAとDiffie-Hellmanの 2つがあります。

Diffie-Hellman DH 鍵生成と鍵認証を可能にする鍵交換アルゴリズム。しばしば「認
証された鍵交換」と呼ばれます。

RSA RSA 鍵生成と鍵配布を可能にする鍵交換アルゴリズム。このプロトコ
ル名は、作成者のRivest、Shamir、Adlemanの三氏に因んでいま
す。

インターネットセ
キュリティーアソ
シエーションおよ
び鍵管理プロトコ
ル

ISAKMP SA属性の形式を設定し、SAのネゴシエーション、変更、削除を
行うための共通フレームワーク。ISAKMPは、IKE交換を処理す
るための IETF標準です。

IPsecパケットのフロー
図 6–1に、アウトバウンドパケットに対して IPsecが呼び出されたときに、IPデータ
グラムの一部として、IPアドレス設定されたパケットが送られるしくみを示しま
す。フロー図は、認証ヘッダー (AH)とカプセル化されたセキュリティーペイロード
(ESP)エンティティーがどこでパケットに適用されるかを示しています。これらのエ
ンティティーの適用方法とアルゴリズムの選択方法については、これ以降のセク
ションで説明します。

図 6–2は、IPsec入力プロセスを示しています。

IPsecパケットのフロー
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図 6–1 アウトバウンドパケットプロセスに適用された IPsec

IPsecパケットのフロー
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図 6–2 IPsecをインバウンドパケットプロセスに適用

IPsecパケットのフロー
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IPsecセキュリティーアソシエーション
IPsecのセキュリティーアソシエーション (SA)は、通信するホストが認識するセ
キュリティープロパティーを示します。1つの SAは、1方向のデータを保護しま
す。つまり、1つのホストかグループ (マルチキャスト)アドレスのどちらかです。大
部分の通信がピアツーピアかクライアントサーバーなので、両方向のトラフィック
の安全性を確保するために 2つの SAが必要です。

次の 3つの要素は、IPsec SAを一意に識別します。

■ セキュリティープロトコル (AHまたは ESP)
■ 宛先 IPアドレス
■ セキュリティーパラメータインデックス (SPI)

任意の 32ビット値の SPIは、AHパケットまたは ESPパケットで転送されます。AH
および ESPによって保護される範囲については、 ipsecah(7P)と ipsecesp(7P)のマ
ニュアルページを参照してください。完全性チェックサム値を使用して、パケット
を認証します。認証が失敗すると、パケットがドロップされます。

SAは、セキュリティーアソシエーションデータベース (SADB)に格納されます。ソ
ケットベースの管理インタフェース PF_KEYにより、特権を持つアプリケーションで
そのデータベースを管理できます。たとえば、IKEアプリケーションと ipseckeysコ
マンドは PF_KEYソケットインタフェースを使用します。

■ IPsec SADBのより完全な説明については、127ページの「IPsecのセキュリ
ティーアソシエーションデータベース」を参照してください。

■ SADBの管理については、pf_key(7P)のマニュアルページを参照してください。

IPsecでの鍵管理
セキュリティーアソシエーション (SA)は、認証および暗号化で使用するキー作成素
材を必要とします。このキーイング素材の管理を鍵管理と呼びます。IKE (イン
ターネット鍵交換)プロトコルにより、鍵管理が自動的に行われます。ま
た、ipseckeyコマンドを指定して、鍵管理を手動で行うこともできます。

IPv4と IPv6パケットの SAは、どちらの鍵管理方法も使用できます。手動で鍵管理を
行う決定的な理由がないかぎり、IKEをお勧めします。

IPsecセキュリティーアソシエーション
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Oracle Solarisのサービス管理機能 (SMF)機能は、次の IPsec用鍵管理サービスを提供
します。

■ svc:/network/ipsec/ike:defaultサービス –自動鍵管理のための SMFサービスで
す。ikeサービスは in.ikedデーモンを実行して自動鍵管理を提供します。IKEに
ついては、第 9章「インターネット鍵交換 (概要)」を参照してください。in.iked

デーモンの詳細については、in.iked(1M)のマニュアルページを参照してくださ
い。ikeサービスについては、171ページの「IKEサービス」を参照してくださ
い。

■ svc:/network/ipsec/manual-key:defaultサービス –手動での鍵管理のための SMF
サービスです。manual-keyサービスは ipseckeyコマンドを各種オプションで実行
して、鍵を手動で管理します。ipseckeyコマンドについては、127ページ
の「IPsecの SAを生成するためのユーティリティー」を参照してくださ
い。ipseckeyコマンドオプションの詳細な説明については、ipseckey(1M)のマ
ニュアルページを参照してください。

IPsecの保護メカニズム
IPsecは、データを保護するために次の 2つのセキュリティープロトコルを提供して
います。

■ 認証ヘッダー (AH)
■ カプセル化セキュリティーペイロード (ESP)

AHは、認証アルゴリズムでデータを保護します。ESPは、暗号化アルゴリズムで
データを保護します。ESPは認証メカニズムと組み合わせて使用可能であり、またそ
うすべきです。NATをトラバースしない場合は、ESPとAHを組み合わせることがで
きます。それ以外の場合、ESPで認証アルゴリズムと暗号化メカニズムを使用できま
す。AES-GCMのような複合モードのアルゴリズムでは、単一のアルゴリズム内で暗
号化と認証が提供されます。

認証ヘッダー
認証ヘッダーは、IPデータグラムに対するデータ認証、強力な完全性、再送保護を
供給します。AHでは大部分の IPデータグラムを保護します。次の図に示されてい
るように、AHは IPヘッダーとトランスポートヘッダーの間に挿入されます。
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トランスポートヘッダーは、TCP、UDP、SCTP、または ICMPのいずれかです。ト
ンネルを使用している場合は、トランスポートヘッダーがこれ以外の IPヘッダーで
ある場合もあります。

カプセル化セキュリティーペイロード
カプセル化セキュリティーペイロード (ESP)モジュールは、ESPがカプセル化した対
象の機密性を守ります。また、AHが提供するサービスも提供します。ただし、保護
される対象は、データグラムのうち ESPがカプセル化した部分だけです。ESPは、保
護されたパケットの完全性を保証するオプションの認証サービスを提供します。ESP
は暗号化対応技術を使用するため、ESPを提供するシステムは輸出入管理法の対象と
なります。

ESPはデータをカプセル化します。したがって、次の図に示されているように、ESP
が保護するのはデータグラム内の EPSの開始点以降のデータのみです。

TCPパケットでは、ESPはTCPヘッダーとそのデータだけをカプセル化します。パ
ケットが IP内 IPデータグラムの場合、ESPは内部 IPデータグラムを保護します。ソ
ケット別ポリシーでは、「自己カプセル化」ができるため、必要に応じて ESPでは
IPオプションをカプセル化できます。

自己カプセル化が設定されている場合は、IP内 IPデータグラムを構築するために IP
ヘッダーのコピーが作成されます。たとえば、TCPソケットに自己カプセル化が設
定されていない場合、データグラムは次の形式で送信されます。

[ IP(a -> b) options + TCP + data ]

TCPソケットに自己カプセル化が設定されている場合、データグラムは次の形式で
送信されます。

[ IP(a -> b) + ESP [ IP(a -> b) options + TCP + data ] ]

さらに詳しくは、94ページの「IPsecのトランスポートモードとトンネルモード」を
参照してください。

AHと ESPを使用する場合のセキュリティー上の考慮事項
次の表では、AHと ESPが提供する保護を比較しています。
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表 6–2 IPsecでAHとESPが提供する保護

プロトコル パケットの範囲 保護 対象となる攻撃

AH IPヘッダーからトランス
ポートヘッダーまでのパ
ケットを保護

強力な完全性およびデータ認証を提供します。
■ 送信側が送ったものとまったく同じものを受信
側が受け取ることを保証する

■ AHがリプレー保護を有効にしていない場合
は、リプレー攻撃を受けやすい

リプレー、カットアン
ドペースト

ESP データグラムの ESP開始後
のパケットを保護

暗号化オプションで、IPペイロードを暗号化しま
す。機密性を確保します

盗聴

認証オプションで、AHと同じペイロード保護を提
供します

リプレー、カットアン
ドペースト

両方のオプションで、強力な完全性、データ認
証、および機密性を提供します

リプレー、カットアン
ドペースト、盗聴

IPsecの認証アルゴリズムと暗号化アルゴリズム
IPsecセキュリティープロトコルは、認証と暗号化という 2種類のアルゴリズムを提
供しています。AHモジュールは、認証アルゴリズムを使用します。ESPモジュール
は、暗号化アルゴリズムと認証アルゴリズムを使用します。ipsecalgsコマンドを使
用すると、システムのアルゴリズムとプロパティーの一覧を取得できます。詳細
は、ipsecalgs(1M)のマニュアルページを参照してくださ
い。getipsecalgbyname(3NSL)のマニュアルページで説明されている機能を使用し
て、アルゴリズムのプロパティーを検索することもできます。

IPsecは、暗号化フレームワークを使用してアルゴリズムにアクセスします。暗号化
フレームワークは、その他のサービスに加えて、アルゴリズムの集中リポジトリを
提供します。このフレームワークによって、IPsecは、高性能な暗号ハードウェアア
クセラレータを利用できます。

詳細については、次を参照してください。

■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の第 11章「暗号化フレーム
ワーク (概要)」

■ 『Oracle Solaris 11セキュリティーサービス開発ガイド』の第 8章「Oracle Solaris暗
号化フレームワークの紹介」

IPsecでの認証アルゴリズム
認証アルゴリズムは、データとキーを基に整合性チェックサムの値、つまり、「ダ
イジェスト」を生成します。AHモジュールは、認証アルゴリズムを使用しま
す。ESPモジュールも、認証アルゴリズムを使用します。
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IPsecでの暗号化アルゴリズム
暗号化アルゴリズムは、キーでデータを暗号化します。 IPsecの ESPモジュール
は、暗号化アルゴリズムを使用します。暗号化アルゴリズムでは、「ブロックサイ
ズ」ごとにデータを処理します。

IPsecの保護ポリシー
IPsecの保護ポリシーは、どのセキュリティーメカニズムも使用できます。IPsecポリ
シーは、次のレベルで適用できます。

■ システム規模レベル
■ ソケット単位レベル

IPsecは、システム共通ポリシーをアウトバウンドデータグラムとインバウンド
データグラムに適用します。アウトバウンドデータグラムは、保護付きまたは保護
なしで送信されます。保護が適用されると、特定アルゴリズムか汎用アルゴリズム
のどちらかになります。システムで認識されるデータがあるため、アウトバウンド
データグラムにはその他の規則も適用できます。インバウンドデータグラムの処理
は、受理されるか拒絶されるかのどちらかです。インバウンドデータグラムの受理
か拒絶を決定する基準はいくつかありますが、場合によってはその基準が重複した
り競合することがあります。競合の解決に当たっては、どの規則の構文解析を最初
に行うかが決定されます。ポリシーのエントリによって、そのトラフィックがすべ
てのほかのポリシーを省略すると指示されている場合を除いて、トラフィックは自
動的に受理されます。

データグラムを保護する通常のポリシーを省略することもできます。それには、シ
ステム規模ポリシーに例外を指定するか、ソケット単位ポリシーで省略を要求しま
す。システム内トラフィックの場合、ポリシーは実施されますが、実際のセキュリ
ティーメカニズムは適用されません。その代わりに、イントラシステム内パケット
のアウトバウンドポリシーが、セキュリティー機能の適用されたインバウンドパ
ケットになります。

ipsecinit.confファイルと ipsecconfコマンドを使用して、IPsecポリシーを構成し
ます。詳細と例については、ipsecconf(1M)のマニュアルページを参照してくださ
い。
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IPsecのトランスポートモードとトンネルモード
IPsec規格では、IPsecの動作モードとして「トランスポートモード」と「トンネル
モード」という 2つの異なるモードが定義されています。これらのモードは、パ
ケットのエンコードには影響を与えません。各モードで、パケットはAHまたは
ESP、あるいはその両方によって保護されます。内側のパケットが IPパケットであ
る場合に、モードによってポリシーの適用方法が次のように異なります。

■ トランスポートモードでは、外側のヘッダーによって、内側の IPパケットを保護
する IPsecポリシーが決まります。

■ トンネルモードでは、内側の IPパケットによって、その内容を保護する IPsecポ
リシーが決まります。

トランスポートモードでは、外側のヘッダー、次のヘッダー、および次の
ヘッダーでサポートされるすべてのポートを使用して、IPsecポリシーを決定できま
す。実際、IPsecは 2つの IPアドレスの間で異なるトランスポートモードポリシーを
適用でき、ポート単位まで細かく設定できます。たとえば、次のヘッダーがTCPで
あれば、ポートをサポートするので、外側の IPアドレスのTCPポートに対して IPsec
ポリシーを設定できます。同様に、次のヘッダーが IPヘッダーであれば、外側の
ヘッダーと内側の IPヘッダーを使用して IPsecポリシーを決定できます。

トンネルモードは IP内 IPデータグラムに対してのみ機能します。トンネルモードの
トンネリングは、自宅のコンピュータから中央コンピュータに接続する場合に役立
ちます。トンネルモードでは、IPsecポリシーは内側の IPデータグラムの内容に適用
されます。内側の IPアドレスごとに異なる IPsecポリシーを適用できます。つま
り、内側の IPヘッダー、その次のヘッダー、および次のヘッダーでサポートされる
ポートを使用して、ポリシーを適用することができます。トランスポートモードと
は異なり、トンネルモードでは、外側の IPヘッダーによって内側の IPデータグラム
のポリシーが決まることはありません。

したがって、トンネルモードでは、ルーターの背後にある LANのサブネットや、そ
のようなサブネットのポートに対して、IPsecポリシーを指定することができま
す。これらのサブネット上の特定の IPアドレス (つまり、ホスト)に対しても、IPsec
ポリシーを指定することができます。これらのホストのポートに対しても、固有の
IPsecポリシーを適用できます。ただし、トンネルを経由して動的ルーティングプロ
トコルが実行されている場合は、サブネットやアドレスは選択しないでくださ
い。ピアネットワークでのネットワークトポロジのビューが変化する可能性がある
ためです。そのような変化があると、静的な IPsecポリシーが無効になります。静的
ルートの構成を含むトンネリング手順の例については、108ページの「IPsecによる
VPNの保護」を参照してください。

Oracle Solarisでは、IPトンネルネットワークインタフェースにのみトンネルモードを
適用できます。トンネルインタフェースの詳細は、『Oracle Solaris 11.1ネットワーク
の構成と管理』の第 6章「IPトンネルの構成」を参照してください。ipsecconfコマ
ンドには、IPトンネルネットワークインタフェースを選択するための tunnel
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キーワードが用意されています。規則内に tunnelキーワードが含まれている場合
は、その規則に指定されているすべてのセレクタが内側のパケットに適用されま
す。

トランスポートモードでは、ESPまたはAH、あるいはその両方を使用してデータグ
ラムを保護できます。

次の図は、IPヘッダーと保護されていないTCPパケットを示します。

トランスポートモードで、ESPは次の図のようにデータを保護します。網かけされた
領域は、パケットの暗号化された部分を示します。

トランスポートモードで、AHは次の図のようにデータを保護します。

AH保護では、トランスポートモードの場合でも、IPヘッダーの大部分が保護されま
す。

トンネルモードでは、データグラム全体が IPsecヘッダーの保護下にありま
す。図 6–3のデータグラムは、トンネルモードでは外側の IPsecヘッダー (この例で
は ESP)によって保護され、次の図のようになります。

図 6–3 TCP情報を伝送する保護されていない IPパケット

図 6–4 TCP情報を伝送する保護された IPパケット

図 6–5 認証ヘッダーで保護されたパケット
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ipsecconfコマンドには、トンネルをトンネルモードまたはトランスポートモードで
設定するためのキーワードが用意されています。

■ ソケットごとのポリシーの詳細については、ipsec(7P)のマニュアルページを参照
してください。

■ ソケットごとのポリシーの例については、105ページの「IPsecを使ってWeb以外
のトラフィックからWebサーバーを保護する方法」を参照してください。

■ トンネルの詳細については、ipsecconf(1M)のマニュアルページを参照してくだ
さい。

■ トンネル構成の例については、111ページの「トンネルモードの IPsecでVPNを保
護する方法」を参照してください。

仮想プライベートネットワークと IPsec
構成したトンネルは、ポイントツーポイントインタフェースです。トンネルに
よって、IPパケットを別の IPパケット内にカプセル化できます。トンネルの構成に
は、トンネルソースとトンネル宛先が必要です。詳細については、『Oracle
Solaris 11.1ネットワークの構成と管理』の「IPトンネルを作成および構成する方
法」を参照してください。

トンネルは、IPへの物理インタフェースのようなものを作成します。この物理的リ
ンクの完全性は、基本になるセキュリティープロトコルによって異なります。セ
キュリティーアソシエーション (SA)を確実に行えば、信頼性の高いトンネルになり
ます。トンネルのデータパケットのソースはトンネル宛先で指定したピアでなけれ
ばなりません。この信頼関係があるかぎり、インタフェース別 IP送信を利用して仮
想プライベートネットワーク (VPN)を作成できます。

VPNに IPsec保護を追加できます。IPsecが接続の安全性を確保します。たとえ
ば、分離したネットワークを持つ複数のオフィスをVPNテクノロジを使用して接続
している組織は、IPsecを追加して 2つのオフィス間のトラフィックをセキュリ
ティー保護できます。

次の図は、ネットワークシステムに配備した IPsecで、2つのオフィスがVPNを形成
する方法を示しています。

図 6–6 トンネルモードで保護された IPsecパケット

仮想プライベートネットワークと IPsec
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設定手順の詳細な例については、111ページの「トンネルモードの IPsecでVPNを保
護する方法」を参照してください。

IPsecとNAT越え
IKEは、NATボックスを通して IPsec SAとネゴシエートできます。この機能によ
り、システムは、システムがNATデバイスの背後にある場合も、リモートネット
ワークから安全に接続を行うことができます。たとえば、自宅で働く社員や会議場
からログオンする社員も IPsecで自分のトラフィックを保護できます。

NATは、Network Address Translation (ネットワークアドレス変換)の略語です。NAT
ボックスは、プライベートな内部アドレスを一意のインターネットアドレスに変換
します。NATは、ホテルなどのインターネットへの公共のアクセスポイントでは非
常によく使用されています。詳細は、45ページの「IPフィルタのNAT機能の使
用」を参照してください。

NATボックスが通信システム間にある場合に IKEを使用する機能は、NAT
traversal、またはNAT-Tと呼ばれます。NAT-Tには次の制限があります。
■ AHプロトコルは不変の IPヘッダーに依存しますので、AHをNAT-Tと連係させ
ることはできません。NAT-Tを使用する場合は、ESPプロトコルが使用します。

■ NATボックスには特別な処理規則はありません。特別な IPsec処理規則を持つ
NATボックスは、NAT-Tの実装の障害となる場合があります。

■ NAT-Tが機能するのは、IKEイニシエータがNATボックスの背後にあるシステム
の場合だけです。ボックスが、ボックスの背後の適切なシステム各自に IKEパ
ケットを転送するようにプログラムされていない場合は、IKEの応答者がNAT
ボックスの背後にいることはできません。

次のRFCは、NAT機能とNAT-Tの制限事項について説明しています。RFCのコ
ピーは http://www.rfc-editor.orgから取得できます。

■ RFC 3022、『Traditional IP Network Address Translator (Traditional NAT)』、2001年 1
月

■ RFC 3715、『IPsec-Network Address Translation (NAT) Compatibility
Requirements』、2004年 3月

図 6–7 仮想プライベートネットワーク
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■ RFC 3947、『Negotiation of NAT-Traversal in the IKE』、2005年 1月
■ RFC 3948、『UDP Encapsulation of IPsec Packets』、2005年 1月

NATを通して IPsecを使用するには、162ページの「移動体システム用の IKEの構成
(タスクマップ)」を参照してください。

IPsecと SCTP
Oracle Solarisは SCTP (Streams Control Transmission Protocol)をサポートしていま
す。SCTPプロトコルと SCTPポート番号を使用した IPsecポリシーの指定はサポート
されていますが、頑丈ではありません。RFC 3554に指定されている SCTPの IPsec拡
張は、まだ実装されていません。これらの制限事項によって SCTP向けの IPsecポリ
シーの作成が複雑になる場合もあります。

SCTPは、単独の SCTPアソシエーションのコンテキストで、複数の発信元アドレス
と宛先アドレスを利用できます。1つの発信元アドレスまたは 1つの宛先アドレスに
IPsecポリシーを適用すると、SCTPがそのアソシエーションの発信元アドレスまたは
宛先アドレスを切り替えたときに、通信が失敗する恐れがあります。IPsecポリ
シーは、元のアドレスしか認識しません。SCTPについては、RFCと『System
Administration Guide: IP Services』の「SCTP Protocol」を参照してください。

IPsecとOracle Solarisゾーン
共有 IPゾーンについては、IPsecの構成は大域ゾーンから行います。IPsecポリ
シー構成ファイル ipsecinit.confは、大域ゾーンだけに存在します。このファイル
には、大域ゾーンに適用するエントリだけでなく、非大域ゾーンに適用するエント
リも含めることができます。

排他的 IPゾーンについては、IPsecは非大域ゾーンごとに構成されます。

IPsecをゾーンで使用する方法については、101ページの「IPsecによるトラフィック
の保護」を参照してください。ゾーンについては、『Oracle Solaris 11.1の管理: Oracle
Solarisゾーン、Oracle Solaris 10ゾーン、およびリソース管理』の第 15章「Oracle
Solarisゾーンの紹介」を参照してください。
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IPsecと論理ドメイン
IPsecは論理ドメインで動作します。論理ドメインは、IPsecを含むOracle Solaris
バージョン (Oracle Solaris 10リリースなど)を実行している必要があります。

論理ドメインを作成するには、Oracle VM Server for SPARC (以前の名称は Logical
Domains)を使用する必要があります。論理ドメインを構成する方法について
は、『Oracle VM Server for SPARC 2.2管理ガイド』を参照してください。

IPsecユーティリティーおよび IPsecファイル
表 6–3は、IPsecを構成および管理するために使用するファイル、コマンド、および
サービス識別子について説明しています。完全性を期すために、鍵管理ファイルと
コマンドも含めました。

サービス識別子の詳細については、『Oracle Solaris 11.1でのサービスと障害の管
理』の第 1章「サービスの管理 (概要)」を参照してください。

■ IPsecをネットワークに実装する手順については、101ページの「IPsecによるトラ
フィックの保護」を参照してください。

■ IPsecユーティリティーとファイルの詳細については、第 8章「IPセキュリ
ティーアーキテクチャー (リファレンス)」を参照してください。

表 6–3 選択される IPsecユーティリティーとファイルのリスト

IPsecユーティリティー、ファイル、または
サービス 説明 マニュアルページ

svc:/network/ipsec/ipsecalgs IPsecアルゴリズムを管理する SMFサービス。 ipsecalgs(1M)

svc:/network/ipsec/manual-key 手動で鍵が設定された IPsec SAを管理する SMFサービス。 ipseckey(1M)

svc:/network/ipsec/policy IPsecポリシーを管理する SMFサービス。 smf(5),
ipsecconf(1M)

svc:/network/ipsec/ike IKEを使用した IPsec SAの自動管理用の SMFサービス。 smf(5),
in.iked(1M)

/etc/inet/ipsecinit.confファイル IPsecポリシーファイル。

SMF policyサービスはシステムのブート時にこのファイル
を使用して IPsecポリシーを構成します。

ipsecconf(1M)

ipsecconfコマンド IPsecポリシーコマンド。現在の IPsecポリシーの表示および
変更や、テストを行うときに役立ちます。

SMF policyサービスによって、システムブート時に IPsecポ
リシーを構成するために使用されます。

ipsecconf(1M)
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表 6–3 選択される IPsecユーティリティーとファイルのリスト (続き)
IPsecユーティリティー、ファイル、または
サービス 説明 マニュアルページ

PF_KEYソケットインタフェース SAデータベース (SADB)のインタフェース。手動と自動の
鍵管理を処理します。

pf_key(7P)

ipseckeyコマンド IPsec SAキー作成コマンド。ipseckeyは、PF_KEYインタ
フェースに対するコマンド行フロントエンドで
す。ipseckeyは、SAを作成、破棄、または修正できます。

ipseckey(1M)

/etc/inet/secret/ipseckeysファイ
ル

手動で鍵が設定された SAを含みます。

SMF manual-keyサービスによって、システムブート時に SA
を手動で構成するために使用されます。

ipsecalgsコマンド IPsecアルゴリズムコマンド。IPsecアルゴリズムとそのプロ
パティーの一覧を参照および変更するときに役立ちます。

システムブート時に既知の IPsecアルゴリズムをカーネルと
同期するために SMF ipsecalgsサービスで使用されます。

ipsecalgs(1M)

/etc/inet/ipsecalgsファイル 構成されている IPsecプロトコルとアルゴリズム定義を含み
ます。このファイルは、ipsecalgsコマンドによって管理さ
れます。手動では絶対に編集しないでください。

/etc/inet/ike/configファイル IKEの構成とポリシーファイル。デフォルトでは、この
ファイルはありません。/etc/inet/ike/configファイル内の
規則およびグローバルパラメータに基づいて鍵管理が行わ
れます。135ページの「IKEユーティリティーおよび IKE
ファイル」を参照してください。

このファイルが存在する場合、svc:/network/ipsec/ike

サービスは IKEデーモン in.ikedを起動して自動鍵管理を提
供します。

ike.config(4)
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IPsecの構成 (タスク)

この章では、ネットワークに IPsecを実装する手順について説明します。手順は次の
各セクションで説明します。

■ 101ページの「IPsecによるトラフィックの保護」
■ 108ページの「IPsecによるVPNの保護」
■ 115ページの「IPsecおよび IKEの管理」

IPsecの概要については、第 6章「IPセキュリティーアーキテクチャー (概要)」を参
照してください。IPsecの参考情報については、第 8章「IPセキュリティーアーキテ
クチャー (リファレンス)」を参照してください。

IPsecによるトラフィックの保護
このセクションでは、2つのシステム間のトラフィックを保護する手順と、Web
サーバーを保護する手順について説明します。VPNを保護するには、108ページ
の「IPsecによるVPNの保護」を参照してください。IPsecを管理したり、IPsecや
IKEで SMFコマンドを使用したりするための追加手順については、115ページ
の「IPsecおよび IKEの管理」を参照してください。

次の情報は、すべての IPsec構成タスクで使用されます。

■ IPsecとゾーン –共有 IP非大域ゾーンの IPsecポリシーと鍵を管理するには、大域
ゾーンで IPsecポリシーファイルを作成し、大域ゾーンで IPsec構成コマンドを実
行します。構成中の非大域ゾーンに対応する発信元アドレスを使用してくださ
い。排他的 IPゾーンについては、非大域ゾーンで IPsecポリシーを構成します。

■ IPsecとRBAC – IPsecを管理する役割を使用するには、『Oracle Solaris 11.1の管理:
セキュリティーサービス』の第 9章「役割に基づくアクセス制御の使用 (タス
ク)」を参照してください。例については、117ページの「ネットワークセキュリ
ティーの役割を構成する方法」を参照してください。
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■ IPsecと SCTP – IPsecは、Streams Control Transmission Protocol (SCTP)アソシ
エーションを保護するのに使用できますが、注意が必要です。詳細は、98ページ
の「IPsecと SCTP」を参照してください。

■ IPsecとTrusted Extensionsのラベル – Oracle SolarisのTrusted Extensions機能が構成
されたシステムでは、IPsecパケットにラベルを追加できます。詳細について
は、『Trusted Extensions構成と管理』の「ラベル付き IPsecの管理」を参照してく
ださい。

■ IPv4および IPv6アドレス –このガイドの IPsecの例では、IPv4アドレスを使用し
ています。Oracle Solarisは IPv6アドレスもサポートします。IPv6ネットワークの
IPsecを構成するには、例で IPv6アドレスに読み替えてください。トンネルを
IPsecで保護するときに、内部アドレスや外部アドレスで IPv4アドレスと IPv6ア
ドレスを混在させることができます。そのような構成では、たとえば IPv4ネット
ワーク上で IPv6トンネリングを行うことができます。

次のタスクマップに、1台以上のシステム間で IPsecを設定する手順を示しま
す。ipsecconf(1M)、ipseckey(1M)、および ipadm(1M)のマニュアルページも、それ
ぞれの「例」のセクションで役立つ手順を説明しています。

タスク 説明 手順

システム間のトラフィックを
保護します。

あるシステムから別のシステムへのパケット
を保護します。

103ページの「IPsecで 2つのシステム
間のトラフィックを保護するには」

IPsecポリシーによるWeb
サーバーを保護します。

Web以外のトラフィックに IPsecの使用を求め
ます。Webクライアントは、IPsecチェックを
バイパスする特定のポートによって識別され
ます。

105ページの「IPsecを使ってWeb以外
のトラフィックからWebサーバーを保
護する方法」

IPsecポリシーを表示しま
す。

現在適用されている IPsecポリシーを、適用さ
れた順に表示します。

107ページの「IPsecポリシーを表示す
るには」

IKEを使用して IPsec SA用の
キーイング素材を自動作成し
ます。

セキュリティーアソシエーション向けの raw
データを提供します。

139ページの「IKEの構成 (タスク
マップ)」

セキュアな仮想プライベート
ネットワーク (VPN)を設定し
ます。

2つのシステム間でインターネット経由で IPsec
を設定します。

108ページの「IPsecによるVPNの保
護」

IPsecによるトラフィックの保護
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▼ IPsecで2つのシステム間のトラフィックを保護す
るには
この手順では、次の設定がすでになされているものとします。

■ 2つのシステムが enigmaおよび partymと名付けられている。

■ 各システムが IPアドレスを持っています。これは、IPv4アドレス、IPv6アドレス
のどちらでもかまいませんし、その両方でもかまいません。

■ 各システムには、AESアルゴリズムを使用した ESP暗号化 (128ビットの鍵が必要)
と、SHA-2メッセージダイジェストを使用した ESP認証 (512ビットの鍵が必要)
が必要です。

■ 各システムは、共有セキュリティーアソシエーションを使用します。

共有セキュリティーアソシエーションでは、2つのシステムを保護するのに必要
なのは 1組だけの SAです。

注 – Trusted Extensionsシステムのラベルと一緒に IPsecを使用するには、『Trusted
Extensions構成と管理』の「マルチレベルTrusted Extensionsネットワークで IPsec保
護を適用する」にあるこの手順の拡張を参照してください。

IPsecポリシーは、大域ゾーン内または排他的 IPスタックゾーン内で構成できま
す。共有 IPスタックゾーンのポリシーは大域ゾーン内で構成する必要がありま
す。排他的 IPゾーンについては、非大域ゾーンで IPsecポリシーを構成します。

構成コマンドを実行するには、Network IPsec Management権利プロファイルが割り当
てられている管理者になる必要があります。システムファイルを編集して鍵を作成
するには、root役割になる必要があります。詳細については、『Oracle Solaris 11.1の
管理:セキュリティーサービス』の「割り当てられている管理権限を使用する方
法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

各システム上で、/etc/inet/hostsファイルにホストエントリを追加します。

この手順により、存在しないネームサービスに依存しなくても、サービス管理機能
(SMF)でシステム名が使用できるようになります。詳細は、smf(5)のマニュアル
ページを参照してください。

a. partymという名前のシステムでは、hostsファイルに次のように入力します。
# Secure communication with enigma

192.168.116.16 enigma

始める前に

1

IPsecによるトラフィックの保護

第 7章 • IPsecの構成 (タスク) 103

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=TRSOLADMPROCmanagetnet-42
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=TRSOLADMPROCmanagetnet-42
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=TRSOLADMPROCmanagetnet-42
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN5smf-5


b. enigmaという名前のシステムでは、hostsファイルに次のように入力します。
# Secure communication with partym

192.168.13.213 partym

各システムで IPsecポリシーファイルを作成します。

ファイル名は /etc/inet/ipsecinit.confです。例は、/etc/inet/ipsecinit.sample

ファイルを参照してください。

IPsecポリシーエントリを ipsecinit.confファイルに追加します。

a. enigmaシステムで、次のポリシーを追加します。
{laddr enigma raddr partym} ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

b. partymシステムで、同じポリシーを追加します。
{laddr partym raddr enigma} ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

IPsecポリシーエントリの構文については、ipsecconf(1M)のマニュアルページを
参照してください。

各システムで、2つのシステム間に IPsec SAペアを追加するために IKEを構成します。

139ページの「IKEの構成 (タスクマップ)」の構成手順のいずれかに従って、IKEを
構成します。IKE構成ファイルの構文については、ike.config(4)のマニュアル
ページを参照してください。

注 –鍵を手動で生成して維持する必要がある場合は、115ページの「IPsecの鍵を手動
で作成する方法」を参照してください。

IPsecポリシーファイルの構文を確認します。
# ipsecconf -f -c /etc/inet/ipsecinit.conf

エラーがあれば修正し、ファイルの構文を確認してから続行します。

IPsecポリシーをリフレッシュします。
# svcadm refresh svc:/network/ipsec/policy:default

IPsecポリシーはデフォルトで有効になっているので、「リフレッシュ」を行いま
す。IPsecポリシーを無効にしてある場合は有効にしてください。

# svcadm enable svc:/network/ipsec/policy:default

IPsecの鍵を有効化します。

■ ikeサービスが有効になっていない場合は有効にします。
# svcadm enable svc:/network/ipsec/ike:default

2

3

4

5

6

7
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■ ikeサービスが有効になっている場合は再起動します。
# svcadm restart svc:/network/ipsec/ike:default

手順 4で鍵を手動で構成した場合は、115ページの「IPsecの鍵を手動で作成する方
法」を実行して鍵を有効化します。

パケットが保護されていることを確認します。
手順については、121ページの「IPsecによってパケットが保護されていることを確認
する方法」を参照してください。

ssh接続を使用している場合に IPsecポリシーを追加する

この例では、root役割の管理者が、2つのシステムの IPsecポリシーと鍵を構成しま
す。その際、sshコマンドを使用して 2番目のシステムにアクセスします。管理者は
両方のシステムで同じように定義されています。詳細は、ssh(1)のマニュアルページ
を参照してください。

■ まず、前の手順の手順 1から手順 5までを実行して、最初のシステムを構成しま
す。

■ 次に、別の端末ウィンドウで、同じように定義されたユーザー名と IDを使用し
て、sshコマンドによってリモートでログインします。

local-system $ ssh -l jdoe other-system

other-system $ su - root

Enter password:

other-system #

■ sshセッションの端末ウィンドウで、手順 1から手順 7までを実行して、2番目の
システムの IPsecポリシーと鍵を構成します。

■ ここで sshセッションを終了します。

other-system # exit

local-system $ exit

■ 最後に、手順 6と手順 7を実行して、最初のシステムの IPsecポリシーを有効にし
ます。

2つのシステムが次に通信を行うとき、ssh接続を使用した通信も含め、通信は IPsec
で保護されます。

▼ IPsecを使ってWeb以外のトラフィックからWeb
サーバーを保護する方法
セキュアなWebサーバーでは、WebクライアントであればWebサービスと通信でき
ます。セキュアなWebサーバーでは、Webトラフィック以外のトラフィックは、セ
キュリティー検査を通る必要があります。次の手順には、Webトラフィックの検査
省略手順が含まれています。さらに、このWebサーバーでは、セキュアでないDNS

8

例7–1
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クライアント要求を出すことができます。その他のすべてのトラフィックでは、AES
と SHA-2アルゴリズムによる ESPが必要です。

IPsecポリシーの構成は大域ゾーンで行う必要があります。排他的 IPゾーンについて
は、非大域ゾーンで IPsecポリシーを構成します。

103ページの「IPsecで 2つのシステム間のトラフィックを保護するには」を完了し
て、次の条件が成立しています。

■ 2つのシステム間の通信は IPsecで保護されています。
■ IKEによってキーイング素材が生成されています。
■ パケットが保護されていることを確認してあります。

構成コマンドを実行するには、Network IPsec Management権利プロファイルが割り当
てられている管理者になる必要があります。システムファイルを編集するに
は、root役割になる必要があります。詳細については、『Oracle Solaris 11.1の管理:
セキュリティーサービス』の「割り当てられている管理権限を使用する方法」を参
照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

セキュリティーポリシー検査を省略するサービスを指定します。
Webサーバーの場合、TCPポート 80 (HTTP)と 443 (保護HTTP)が該当します。Web
サーバーがDNS名検査をするときは、TCPとUDPの両方にポート 53も組み込む必
要がある場合もあります。

Webサーバーのポリシーを IPsecポリシーファイルに追加します。
/etc/inet/ipsecinit.conf ファイルに次の行を追加します。
# Web traffic that web server should bypass.

{lport 80 ulp tcp dir both} bypass {}

{lport 443 ulp tcp dir both} bypass {}

# Outbound DNS lookups should also be bypassed.

{rport 53 dir both} bypass {}

# Require all other traffic to use ESP with AES and SHA-2.

# Use a unique SA for outbound traffic from the port

{} ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

これで、保護トラフィックだけがシステムへのアクセスを許可されます。ただ
し、手順 1で説明した、検査を省略するトラフィックは例外です。

IPsecポリシーファイルの構文を確認します。
# ipsecconf -f -c /etc/inet/ipsecinit.conf

IPsecポリシーをリフレッシュします。
# svcadm refresh svc:/network/ipsec/policy:default

始める前に
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IPsec用の鍵をリフレッシュします。
ikeサービスを再起動します。
# svcadm restart svc:/network/ipsec/ike

鍵を手動で構成した場合は、115ページの「IPsecの鍵を手動で作成する方法」の手順
に従います。

これで設定が完了しました。必要に応じて、手順 6を実行します。

(省略可能) Web以外のトラフィックのためにWebサーバーと通信する場合は、リ
モートシステムを有効にします。

リモートシステムの /etc/inet/ipsecinit.confファイルに次の行を追加します。
# Communicate with web server about nonweb stuff

#

{laddr webserver} ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

構文を検証したあと、IPsecポリシーをリフレッシュして有効にします。

remote-system # ipsecconf -f -c /etc/inet/ipsecinit.conf

remote-system # svcadm refresh svc:/network/ipsec/policy:default

IPsecポリシーが一致した場合にかぎり、リモートシステムは、非Webトラフィック
を持つWebサーバーと安全に通信できます。

▼ IPsecポリシーを表示するには
引数を指定しないで ipsecconfコマンドを実行すると、システムに構成されているポ
リシーを確認できます。

ipsecconfコマンドは大域ゾーンで実行する必要があります。排他的 IPゾーンについ
ては、非大域ゾーンで ipsecconfコマンドを実行します。

Network IPsec Management権利プロファイルが割り当てられている管理者になる必要
があります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IPsecポリシーを表示します。

■ 追加された順序でグローバルな IPsecポリシーエントリを表示します。
$ ipsecconf

各エントリが、「インデックス」とそのあとに番号が付いて表示されます。

■ 一致した順序で IPsecポリシーエントリを表示します。
$ ipsecconf -l -n

5

6
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■ トンネルごとのエントリも含め、IPsecポリシーエントリを一致した順序で表示し
ます。
$ ipsecconf -L -n

IPsecによるVPNの保護
Oracle Solarisでは、IPsecで保護されたVPNを構成できます。トンネルは、トンネル
モードまたはトランスポートモードで作成できます。詳しくは、94ページの「IPsec
のトランスポートモードとトンネルモード」を参照してください。このセクション
の例や手順では IPv4アドレスを使用しますが、それらの例や手順は IPv6 VPNにも適
用されます。簡単な説明については、101ページの「IPsecによるトラフィックの保
護」を参照してください。

トンネルモードのトンネル用の IPsecポリシーの例については、108ページの「トン
ネルモードを使用してVPNを IPsecで保護する例」を参照してください。

トンネルモードを使用してVPNを IPsecで保護す
る例

次の例では、LANのすべてのサブネットに対してトンネルを構成することを前提に
しています。

## Tunnel configuration ##

# Tunnel name is tun0

図 7–1 IPsecで保護されたトンネル
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# Intranet point for the source is 10.1.2.1

# Intranet point for the destination is 10.2.3.1

# Tunnel source is 192.168.1.10

# Tunnel destination is 192.168.2.10

# Tunnel name address object is tun0/to-central

# Tunnel name address object is tun0/to-overseas

例 7–2 すべてのサブネットで使用できるトンネルの作成

この例では、図 7–1のCentral LANのローカル LANからのすべてのトラフィック
が、ルーター 1からルーター 2にトンネリングされたあとに、Overseas LANのすべて
のローカル LANに配信されます。トラフィックはAESで暗号化されます。

## IPsec policy ##

{tunnel tun0 negotiate tunnel}

ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

例 7–3 2つのサブネットだけを接続するトンネルの作成

この例では、Central LANのサブネット 10.1.2.0/24とOverseas LANのサブネット
10.2.3.0/24の間のトラフィックだけがトンネリングされ、暗号化されます。Central
に対するほかの IPsecポリシーがない場合、Central LANがこのトンネル経由でほか
の LANにトラフィックを配信しようとすると、トラフィックはルーター 1でド
ロップされます。

## IPsec policy ##

{tunnel tun0 negotiate tunnel laddr 10.1.2.0/24 raddr 10.2.3.0/24}

ipsec {encr_algs aes encr_auth_algs sha512 shared}

IPsecでVPNを保護するタスクのためのネット
ワークトポロジの説明
このセクション以降に説明する手順では、次の設定がすでになされているものとし
ます。図 7–2はこのネットワークを表しています。

■ 各システムは IPv4アドレス空間を使用します。
■ 各システムには 2つのインタフェースがあります。net0インタフェースはイン
ターネットに接続しています。この例では、インターネット IPアドレスは
192.168で始まります。net1インタフェースは社内の LAN、すなわちイントラ
ネットに接続します。この例では、イントラネット IPアドレスは 10で始まりま
す。

■ 各システムには、SHA-2アルゴリズムを使用した ESP認証が必要です。この例の
SHA-2アルゴリズムでは、512ビットの鍵が必要です。

■ 各システムには、AESアルゴリズムを使用した ESP暗号化が必要です。AESアル
ゴリズムは 128ビットまたは 256ビットの鍵を使用します。
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■ 各システムは、インターネットに直接アクセスするルーターに接続できます。

■ 各システムは、共有セキュリティーアソシエーションを使用します。

前の図に示すように、この手順では次の構成パラメータを使用します。

パラメータ ヨーロッパ カリフォルニア

システム名 euro-vpn calif-vpn

システムイントラネットインタフェース net1 net1

システムイントラネットアドレス。Step 6の手順 6アドレス
でもある

10.16.16.6 10.1.3.3

システムイントラネットアドレスオブジェクト net1/inside net1/inside

システムインターネットインタフェース net0 net0

システムイントラネットアドレス。Step 6の手順 6アドレス
でもある

192.168.116.16 192.168.13.213

インターネットルーターの名前 router-E router-C

インターネットルーターのアドレス 192.168.116.4 192.168.13.5

トンネル名 tun0 tun0

図 7–2 インターネット経由で接続されたオフィス間のVPNの例
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パラメータ ヨーロッパ カリフォルニア

トンネル名アドレスオブジェクト tun0/v4tunaddr tun0/v4tunaddr

トンネル名の詳細は、『Oracle Solaris 11.1ネットワークの構成と管理』の「dladmコ
マンドによるトンネルの構成と管理」を参照してください。アドレスオブジェクト
については、『Oracle Solaris 11.1での固定ネットワーク構成を使用したシステムの接
続』の「IPインタフェースを構成する方法」および ipadm(1M)のマニュアルページ
を参照してください。

▼ トンネルモードの IPsecでVPNを保護する方法
トンネルモードでは、内側の IPパケットによって、その内容を保護する IPsecポリ
シーが決まります。

この手順は、103ページの「IPsecで 2つのシステム間のトラフィックを保護するに
は」の手順の応用です。設定については、109ページの「IPsecでVPNを保護するタ
スクのためのネットワークトポロジの説明」を参照してください。

特定のコマンドを実行する理由のより完全な説明については、103ページの「IPsec
で 2つのシステム間のトラフィックを保護するには」の対応する手順を参照してく
ださい。

注 –両方のシステムでこの手順を実行してください。

この手順では、2つのシステムを接続するだけでなく、これら 2つのシステムに接続
している 2つのイントラネットを接続します。この手順における 2つのシステムは
ゲートウェイとして機能します。

注 –トンネルモードの IPsecをTrusted Extensionsシステムのラベルと組み合わせて使
用する場合は、『Trusted Extensions構成と管理』の「信頼できないネットワーク上
でトンネルを構成する」のこの手順の拡張を参照してください。

システムまたは共有 IPゾーンの IPsecポリシーの構成は、大域ゾーンで行う必要があ
ります。排他的 IPゾーンについては、非大域ゾーンで IPsecポリシーを構成します。

構成コマンドを実行するには、Network ManagementおよびNetwork IPsec Management
権利プロファイルが割り当てられている管理者になる必要があります。システム
ファイルを編集するには、root役割になる必要があります。詳細について
は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている
管理権限を使用する方法」を参照してください。

始める前に
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リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

IPsecを構成する前に、パケットフローを制御します。

a. IP転送と IP動的ルーティングを無効にします。
# routeadm -d ipv4-routing

# ipadm set-prop -p forwarding=off ipv4

# routeadm -u

IP転送をオフにすると、このシステムを介したあるネットワークから別のネット
ワークへのパケット転送ができなくなります。routeadmコマンドの説明について
は、routeadm(1M)のマニュアルページを参照してください。

b. IP厳密マルチホームをオンにします。
# ipadm set-prop -p hostmodel=strong ipv4

IP厳密宛先マルチホームをオンに設定するには、システムの着信先アドレスのう
ちの 1つに宛てたパケットが正しい着信先アドレスに到着する必要があります。

hostmodelパラメータを strongに設定したときは、ある特定のインタフェースに
到着するパケットには、そのインタフェースのローカル IPアドレスの 1つが指定
されている必要があります。その他のパケットは、システムのほかのローカルア
ドレスが指定されているものも含めてすべて捨てられます。

c. ほとんどのネットワークサービスが無効になっていることを確認します。

ループバックマウントと sshサービスが稼働していることを確認します。
# svcs | grep network

online Aug_02 svc:/network/loopback:default

...

online Aug_09 svc:/network/ssh:default

IPsecポリシーを追加します。

/etc/inet/ipsecinit.confファイルを編集して、VPN用の IPsecポリシーを追加しま
す。その他の例については、108ページの「トンネルモードを使用してVPNを IPsec
で保護する例」を参照してください。

このポリシーでは、ローカル LAN上のシステムとゲートウェイの内部 IPアドレスの
間に IPsec保護は必要でないため、bypass文を追加します。

a. euro-vpnシステムで、ipsecinit.confファイルに次のエントリを入力します。
# LAN traffic to and from this host can bypass IPsec.

{laddr 10.16.16.6 dir both} bypass {}

# WAN traffic uses ESP with AES and SHA-2.

{tunnel tun0 negotiate tunnel}

ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

1
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b. calif-vpnシステムで、ipsecinit.confファイルに次のエントリを入力します。
# LAN traffic to and from this host can bypass IPsec.

{laddr 10.1.3.3 dir both} bypass {}

# WAN traffic uses ESP with AES and SHA-2.

{tunnel tun0 negotiate tunnel}

ipsec {encr_algs aes encr_auth_algs sha512 sa shared}

各システムで、2つのシステム間の IPsec SAのペアを追加するために IKEを構成しま
す。
139ページの「IKEの構成 (タスクマップ)」の構成手順のいずれかに従って、IKEを
構成します。IKE構成ファイルの構文については、ike.config(4)のマニュアル
ページを参照してください。

注 –鍵を手動で生成して維持する必要がある場合は、115ページの「IPsecの鍵を手動
で作成する方法」を参照してください。

IPsecポリシーファイルの構文を検証します。
# ipsecconf -f -c /etc/inet/ipsecinit.conf

エラーがあれば修正し、ファイルの構文を確認してから続行します。

IPsecポリシーをリフレッシュします。
# svcadm refresh svc:/network/ipsec/policy:default

IPsecポリシーはデフォルトで有効になっているので、「リフレッシュ」を行いま
す。IPsecポリシーを無効にしてある場合は有効にしてください。

# svcadm enable svc:/network/ipsec/policy:default

トンネル tunnel-nameを作成して構成します。
次のコマンドは、内部および外部インタフェースを構成し、tun0トンネルを作成
し、そのトンネルに IPアドレスを割り当てます。

a. calif-vpnシステムで、トンネルを作成して構成します。
インタフェース net1がまだ存在しない場合、最初のコマンドによって作成されま
す。
# ipadm create-addr -T static -a local=10.1.3.3 net1/inside

# dladm create-iptun -T ipv4 -a local=10.1.3.3,remote=10.16.16.6 tun0

# ipadm create-addr -T static \

-a local=192.168.13.213,remote=192.168.116.16 tun0/v4tunaddr

b. euro-vpnシステムで、トンネルを作成して構成します。
# ipadm create-addr -T static -a local=10.16.16.6 net1/inside

# dladm create-iptun -T ipv4 -a local=10.16.16.6,remote=10.1.3.3 tun0

# ipadm create-addr -T static \

-a local=192.168.116.16,remote=192.168.13.213 tun0/v4tunaddr
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注 – ipadmコマンドの -Tオプションは、作成するアドレスのタイプを指定しま
す。dladmコマンドの -Tオプションは、トンネルを指定します。

これらのコマンドについては、dladm(1M)および ipadm(1M)のマニュアル
ページ、および『Oracle Solaris 11.1での固定ネットワーク構成を使用したシステ
ムの接続』の「IPインタフェースを構成する方法」を参照してください。カスタ
マイズ名については、『Oracle Solaris管理:ネットワークインタフェースとネット
ワーク仮想化』の「ネットワークデバイスとデータリンク名」を参照してくださ
い。

各システムで転送を構成します。
# ipadm set-ifprop -m ipv4 -p forwarding=on net1

# ipadm set-ifprop -m ipv4 -p forwarding=off net0

IP転送とは、別のインタフェースから到着したパケットを転送できることを意味し
ます。IP転送はまた、送信するパケットがもともとは別のインタフェースから発信
されたパケットである可能性も意味します。パケットを正しく転送するには、受信
インタフェースと送信インタフェースの IP転送をオンに設定しておきます。

net1インタフェースはイントラネットの「内部」にあるため、net1の IP転送はオン
に設定しておきます。tun0はインターネットを通してこれら 2つのシステムを接続
するため、tun0の IP転送はオンのままである必要があります。net0インタフェース
の IP転送はオフです。そのため、「外部」からパケットが保護イントラネットに侵
入するのを防ぐことができます。「外部」とはインターネットを意味します。

各システムで、プライベートインタフェースの広告を禁止します。
# ipadm set-addrprop -p private=on net0

net0の IP転送がオフになっていても、ルーティングプロトコルの実装によって
は、このインタフェースを通知することがあります。たとえば、in.routedプロトコ
ルは、イントラネット内のピアにパケットが転送される際に net0を有効なインタ
フェースとして通知する場合があります。インタフェースの「private」フラグを設定
して、このような通知が行われないようにします。

ネットワークサービスを再起動します。
# svcadm restart svc:/network/initial:default

net0インタフェース経由のデフォルトルートを手動で追加します。

デフォルトルートは、インターネットに直接アクセスできるルーターでなければな
りません。

a. calif-vpnシステムで次のルートを追加します。
# route -p add net default 192.168.13.5

7
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b. euro-vpnシステムで、次のルートを追加します。
# route -p add net default 192.168.116.4

net0インタフェースはイントラネットの一部ではありませんが、インターネット
を介してそのピアシステムにアクセスする必要があります。net0は、自身のピア
を見つけるために、インターネットルーティング情報を必要とします。イン
ターネットの残りの要素にとって、VPNシステムは、ルーターというよりもホス
トのような存在です。したがって、デフォルトルーターを使用する
か、ルーター発見プロトコルを実行すれば、ピアシステムを見つけることができ
ます。詳細については、route(1M)と in.routed(1M)のマニュアルページを参照し
てください。

IPsecおよび IKEの管理
次のタスクマップでは、ユーザーが IPsecを管理するときに使用する可能性のあるタ
スクを示します。

タスク 説明 手順

手動によるセキュリティーア
ソシエーションの作成または
置き換えを行います。

次のようなセキュリティーアソシエーション
向けのローデータを提供します。
■ IPsecアルゴリズム名とキー作成素材
■ セキュリティーパラメータインデックス

(SPI)
■ 発信元と着信先の IPアドレス、およびその
他のパラメータ

115ページの「IPsecの鍵を手動で作成
する方法」

ネットワークセキュリ
ティーの役割を作成します。

セキュリティーネットワークを設定できる
が、root役割より権限が少ない役割を作成し
ます。

117ページの「ネットワークセキュリ
ティーの役割を構成する方法」

IPsecと鍵情報を一連の SMF
サービスとして管理します。

サービスの有効化、無効化、リフ
レッシュ、および再起動を行うコマンド
を、いつどのように使用するかについて説明
します。サービスのプロパティー値を変更す
るコマンドについても説明します。

119ページの「IPsecおよび IKEサービ
スを管理する方法」

IPsecがパケットを保護して
いるかどうかを検査します。

snoopの出力を調べ、IPデータグラムがどのよ
うに保護されているかを示すヘッダーを
チェックします。

121ページの「IPsecによってパケット
が保護されていることを確認する方
法」

▼ IPsecの鍵を手動で作成する方法
次の手順では、103ページの「IPsecで 2つのシステム間のトラフィックを保護するに
は」の手順 4で使用するキーイング素材を提供します。partymと enigmaという 2つ
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のシステムの鍵を生成しようとしています。一方のシステムで鍵を生成してか
ら、このシステムの鍵を両方のシステムで使用します。

非大域ゾーンのキーイング素材を手動で管理するには、大域ゾーン内にいる必要が
あります。

root役割になる必要があります。詳細については、『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「割り当てられている管理権限を使用する方法」を参照
してください。

SAの鍵情報を生成します。

a. 必要な鍵を決定します。
16進のアウトバウンドトラフィックと、同じく 16進のインバウンドトラ
フィックには、それぞれ 3種類の乱数が必要です。つまり、1台のシステムで次
の数値を生成する必要があります。

■ spiキーワードの値として、2つの 16進数の乱数。1つはアウトバウンドトラ
フィック用です。もう 1つはインバウンドトラフィック用です。それぞれの乱
数の最大桁数は 8桁です。

■ AHの SHA-2アルゴリズム用の 2つの 16進数の乱数。各数字の長さは 512文字
でなければいけません。1つは dst enigma用です。もう 1つは dst partym用で
す。

■ ESPの 3DESアルゴリズム用の 2つの 16進数の乱数。各数字の長さは 168文字
でなければいけません。1つは dst enigma用です。もう 1つは dst partym用で
す。

b. 必要な鍵を生成します。

■ 乱数発生関数がすでにある場合は、それを使用してください。
■ 『Oracle Solaris 11.1の管理:セキュリティーサービス』の「pktoolコマンドを使
用して対称鍵を生成する方法」とそのセクションの IPsecの例に
従って、pktoolコマンドを使用します。

各システム上で root役割になり、IPsecの手動鍵ファイルに鍵を追加します。

a. enigmaシステム上で、/etc/inet/secret/ipseckeysファイルの内容が次のように
なるように編集します。
# ipseckeys - This file takes the file format documented in

# ipseckey(1m).

# Note that naming services might not be available when this file

# loads, just like ipsecinit.conf.

#

# Backslashes indicate command continuation.

#

始める前に

1

2

IPsecおよび IKEの管理

Oracle Solaris 11.1でのネットワークのセキュリティー保護 • 2013年 2月116

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6kmf-20
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6kmf-20


# for outbound packets on enigma

add esp spi 0x8bcd1407 \

src 192.168.116.16 dst 192.168.13.213 \

encr_alg 3des \

auth_alg sha512 \

encrkey d41fb74470271826a8e7a80d343cc5aa... \

authkey e896f8df7f78d6cab36c94ccf293f031...

#

# for inbound packets

add esp spi 0x122a43e4 \

src 192.168.13.213 dst 192.168.116.16 \

encr_alg 3des \

auth_alg sha512 \

encrkey dd325c5c137fb4739a55c9b3a1747baa... \

authkey ad9ced7ad5f255c9a8605fba5eb4d2fd...

b. 読み取り専用ファイルを保護します。
# chmod 400 /etc/inet/secret/ipseckeys

c. ファイルの構文を検証します。
# ipseckey -c -f /etc/inet/secret/ipseckeys

注 –両システムの鍵情報は同じでなければなりません。

IPsecの鍵をアクティブにします。

■ manual-keyサービスが有効になっていない場合は有効にします。
# svcadm enable svc:/network/ipsec/manual-key:default

■ manual-keyサービスが有効になっている場合はリフレッシュします。
# svcadm refresh ipsec/manual-key

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

▼ ネットワークセキュリティーの役割を構成する方
法
Oracle Solarisの役割によるアクセス制御 (RBAC)機能でシステムを管理している場合
は、ネットワーク管理の役割またはネットワークセキュリティーの役割を提供する
ためにこの手順を使用します。

役割を作成して割り当てるには、root役割になる必要があります。標準
ユーザーは、使用可能な権利プロファイルの内容を一覧表示できます。

3

次の手順

始める前に
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使用可能なネットワーク関連の権利プロファイルを一覧表示します。
% getent prof_attr | grep Network | more

Console User:RO::Manage System as the Console User...

Network Management:RO::Manage the host and network configuration...

Network Autoconf Admin:RO::Manage Network Auto-Magic configuration via nwamd...

Network Autoconf User:RO::Network Auto-Magic User...

Network ILB:RO::Manage ILB configuration via ilbadm...

Network LLDP:RO::Manage LLDP agents via lldpadm...

Network VRRP:RO::Manage VRRP instances...

Network Observability:RO::Allow access to observability devices...

Network Security:RO::Manage network and host security...:profiles=Network Wifi

Security,Network Link Security,Network IPsec Management...

Network Wifi Management:RO::Manage wifi network configuration...

Network Wifi Security:RO::Manage wifi network security...

Network Link Security:RO::Manage network link security...

Network IPsec Management:RO::Manage IPsec and IKE...

System Administrator:RO::Can perform most non-security administrative tasks:

profiles=...Network Management...

Information Security:RO::Maintains MAC and DAC security policies:

profiles=...Network Security...

Network Managementプロファイルは、System Administratorプロファイルを補完する
プロファイルです。System Administrator権利プロファイルを役割に含めると、その
役割はNetwork Managementプロファイルでコマンドを実行できます。

Network Management権利プロファイル内のコマンドを一覧表示します。
% getent exec_attr | grep "Network Management"

...

Network Management:solaris:cmd:::/sbin/dlstat:euid=dladm;egid=sys

...

Network Management:solaris:cmd:::/usr/sbin/snoop:privs=net_observability

Network Management:solaris:cmd:::/usr/sbin/spray:euid=0 ...

サイトでのネットワークセキュリティーの役割の範囲を決定します。

決定には、手順 1の権利プロファイルの定義を参考にしてください。

■ すべてのネットワークセキュリティーを扱う役割を作成する場合は、Network
Security権利プロファイルを使用します。

■ IPsecと IKEだけを扱う役割を作成するには、Network IPsec Management権利プロ
ファイルを使用します。

Network Management権利プロファイルを含むネットワークセキュリティーの役割を
作成します。

Network Managementプロファイルに加え、Network SecurityまたはNetwork IPsec
Management権利プロファイルを持つ役割は、ipadm、ipseckey、snoopコマンドなど
を適切な特権で実行できます。

役割の作成、役割のユーザーへの割り当て、ネームサービスでの変更の登録につい
ては、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「RBACの初期構成
(タスクマップ)」を参照してください。

1
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ネットワークセキュリティーの責任を役割に振り分ける

この例では、管理者がネットワークセキュリティーの責任を 2つの役割に振り分け
ます。一方の役割はWifiとリンクのセキュリティーを管理し、もう一方の役割は
IPsecと IKEを管理します。各役割には、シフトごとに 1人、合計 3人を割り当てま
す。

管理者によって次のように役割が作成されます。

■ 最初の役割には LinkWifiという名前を付けます。
■ この役割にはNetwork Wifi、Network Link Security、およびNetwork Management
権利プロファイルを割り当てます。

■ その後、該当するユーザーにこの LinkWifi役割を割り当てます。
■ 2番目の役割には IPsec Administratorという名前を付けます。

■ この役割にはNetwork IPsec ManagementおよびNetwork Management権利プロ
ファイルを割り当てます。

■ その後、該当するユーザーにこの IPsec Administrator役割を割り当てます。

▼ IPsecおよび IKEサービスを管理する方法
次の手順では、IPsecの管理、IKEの管理、および手動での鍵管理に SMFサービスを
使用する代表的な方法について説明します。デフォルトでは、policyサービスと
ipsecalgsサービスは有効になっています。また、デフォルトでは、ikeサービスと
manual-keyサービスは無効になっています。

root役割になる必要があります。詳細については、『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「割り当てられている管理権限を使用する方法」を参照
してください。

IPsecポリシーを管理するには、次のいずれかを実行します。

■ ipsecinit.confファイルに新しいポリシーを追加したあと、policyサービスをリ
フレッシュします。
# svcadm refresh svc:/network/ipsec/policy

■ サービスのプロパティーの値を変更したあと、プロパティーの値を表示
し、policyサービスをリフレッシュしてから再起動します。
# svccfg -s policy setprop config/config_file=/etc/inet/MyIpsecinit.conf

# svccfg -s policy listprop config/config_file

config/config_file astring /etc/inet/MyIpsecinit.conf

# svcadm refresh svc:/network/ipsec/policy

# svcadm restart svc:/network/ipsec/policy

例7–4

始める前に
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鍵を自動的に管理するには、次のいずれかを実行します。

■ /etc/inet/ike/configファイルにエントリを追加したあと、ikeサービスを有効に
します。
# svcadm enable svc:/network/ipsec/ike

■ /etc/inet/ike/configファイルのエントリを変更したあと、ikeサービスを再起動
します。
# svcadm restart svc:/network/ipsec/ike:default

■ サービスのプロパティーの値を変更したあと、プロパティーの値を表示
し、サービスをリフレッシュしてから再起動します。
# svccfg -s ike setprop config/admin_privilege = astring: "modkeys"

# svccfg -s ike listprop config/admin_privilege

config/admin_privilege astring modkeys

# svcadm refresh svc:/network/ipsec/ike

# svcadm restart svc:/network/ipsec/ike

■ ikeサービスを停止するには、無効にします。
# svcadm disable svc:/network/ipsec/ike

鍵を手動で管理するには、次のいずれかを実行します。

■ /etc/inet/secret/ipseckeysファイルにエントリを追加したあと、manual-key

サービスを有効にします。
# svcadm enable svc:/network/ipsec/manual-key:default

■ ipseckeysファイルを変更したあと、サービスをリフレッシュします。
# svcadm refresh manual-key

■ サービスのプロパティーの値を変更したあと、プロパティーの値を表示
し、サービスをリフレッシュしてから再起動します。
# svccfg -s manual-key setprop config/config_file=/etc/inet/secret/MyIpseckeyfile

# svccfg -s manual-key listprop config/config_file

config/config_file astring /etc/inet/secret/MyIpseckeyfile

# svcadm refresh svc:/network/ipsec/manual-key

# svcadm restart svc:/network/ipsec/manual-key

■ 鍵を手動で管理できないようにするには、manual-keyサービスを無効にします。
# svcadm disable svc:/network/ipsec/manual-key

IPsecのプロトコルとアルゴリズムのテーブルを変更した場合は、ipsecalgsサービス
をリフレッシュします。
# svcadm refresh svc:/network/ipsec/ipsecalgs
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サービスのステータスを調べるには、svcs serviceコマンドを使用します。サービス
が maintenance (保守)モードになっている場合は、svcs -x serviceコマンドの出力に表
示されるデバッグのヒントに従ってください。

▼ IPsecによってパケットが保護されていることを
確認する方法
パケットが保護されていることを確認するには、snoopコマンドで接続をテストしま
す。snoop出力に表示される接頭辞は、次のとおりです。

■ AH:接頭辞は、AHがヘッダーを保護していることを示します。AH:が表示される
のは、auth_algを使ってトラフィックを保護している場合です。

■ ESP:接頭辞は、暗号化されたデータが送信されていることを示します。ESP:が表
示されるのは、encr_auth_algか encr_algを使ってトラフィックを保護している
場合です。

さらに、接続をテストするためには、両方のシステムにアクセスできなければなり
ません。

snoopの出力を作成するには、root役割になる必要があります。詳細について
は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられている
管理権限を使用する方法」を参照してください。

partymなど、1つのシステム上で root役割になります。
% su -

Password: Type root password
#

partymシステムから、リモートシステムからパケットをスヌープする準備をしま
す。
partymの端末ウィンドウで、enigmaシステムからパケットをスヌープします。
# snoop -d net0 -v enigma

Using device /dev/bge (promiscuous mode)

リモートシステムからパケットを送信します。
別の端末ウィンドウで、enigmaシステムにリモートからログインします。パス
ワードを入力します。次に、root役割になり、パケットを enigmaシステムから
partymシステムに送信します。パケットは、snoop -v enigmaコマンドで取り込む必
要があります。
% ssh enigma

Password: Type your password
% su -

Password: Type root password
# ping partym

注意事項

始める前に
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snoopの出力を調べます。

partymシステムで、冒頭の IPヘッダー情報のあとに AHと ESP情報が含まれている出
力を確認します。次のような AHと ESPの情報は、パケットが保護されていることを
示します。
IP: Time to live = 64 seconds/hops

IP: Protocol = 51 (AH)

IP: Header checksum = 4e0e

IP: Source address = 192.168.116.16, enigma

IP: Destination address = 192.168.13.213, partym

IP: No options

IP:

AH: ----- Authentication Header -----

AH:

AH: Next header = 50 (ESP)

AH: AH length = 4 (24 bytes)

AH: <Reserved field = 0x0>

AH: SPI = 0xb3a8d714

AH: Replay = 52

AH: ICV = c653901433ef5a7d77c76eaa

AH:

ESP: ----- Encapsulating Security Payload -----

ESP:

ESP: SPI = 0xd4f40a61

ESP: Replay = 52

ESP: ....ENCRYPTED DATA....

ETHER: ----- Ether Header -----

...
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IPセキュリティーアーキテクチャー (リ
ファレンス)

この章では、次の内容について説明します。

■ 123ページの「IPsecサービス」
■ 124ページの「ipsecconfコマンド」
■ 124ページの「ipsecinit.confファイル」
■ 126ページの「ipsecalgsコマンド」
■ 127ページの「IPsecのセキュリティーアソシエーションデータベース」
■ 127ページの「IPsecの SAを生成するためのユーティリティー」
■ 129ページの「snoopコマンドと IPsec」

使用しているネットワークに IPsecを実装する方法については、第 7章「IPsecの構成
(タスク)」を参照してください。IPsecの概要については、第 6章「IPセキュリ
ティーアーキテクチャー (概要)」を参照してください。

IPsecサービス
サービス管理機能 (SMF)は、次の IPsecサービスを提供します。

■ svc:/network/ipsec/policyサービス – IPsecポリシーを管理します。デフォルトで
は、このサービスは有効になっています。config_fileプロパティーの値に
よって ipsecinit.confファイルの場所が決まります。初期値は
/etc/inet/ipsecinit.confです。

■ svc:/network/ipsec/ipsecalgsサービス – IPsecで使用できるアルゴリズムを管理
します。デフォルトでは、このサービスは有効になっています。

■ svc:/network/ipsec/manual-keyサービス –手動での鍵管理を有効にします。デ
フォルトでは、このサービスは無効になっています。config_fileプロパ
ティーの値によって ipseckeys構成ファイルの場所が決まります。初期値は
/etc/inet/secret/ipseckeysです。

8第 8 章
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■ svc:/network/ipsec/ikeサービス – IKEを管理します。デフォルトでは、この
サービスは無効になっています。構成可能なプロパティーについては、171
ページの「IKEサービス」を参照してください。

SMFの詳細については、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1
章「サービスの管理 (概要)」を参照してください。smf(5)、svcadm(1M)、および
svccfg(1M)のマニュアルページも参照してください。

ipsecconfコマンド
ホストの IPsecポリシーを構成するには、ipsecconfコマンドを使用します。このコ
マンドを実行してポリシーを構成すると、IPsecポリシーのエントリがカーネル内に
作成されます。システムは、これらのエントリを使用して、インバウンドおよびア
ウトバウンドの IPデータグラムすべてがポリシーに沿っているかどうかを検査しま
す。転送されたデータグラムは、このコマンドで追加されたポリシー検査の対象外
になります。また、ipsecconfコマンドはセキュリティーポリシーデータベース
(SPD)を構成します。 IPsecポリシーオプションについては、ipsecconf(1M)のマ
ニュアルページを参照してください。

ipsecconfコマンドを呼び出すには、root役割になる必要があります。このコマンド
は、両方向のトラフィックを保護するエントリを受け入れます。このコマンド
は、片方向だけのトラフィックを保護するエントリも受け入れます。

ローカルアドレスとリモートアドレスというパターンのポリシーエントリは、1つの
ポリシーエントリで両方向のトラフィックを保護します。たとえば、指定されたホ
ストに対して方向が指定されていない場合、laddr host1と raddr host2というパ
ターンを含むエントリは、両方向のトラフィックを保護します。そのため、各ホス
トにポリシーエントリを 1つだけ設定すれば済みます。

ipsecconfコマンドで追加されたポリシーエントリには持続性がなく、システムのリ
ブート時に失われます。システムのブート時に IPsecポリシーが確実にアクティブに
なるようにするには、/etc/inet/ipsecinit.confファイルにポリシーエントリを追加
したあと、policyサービスをリフレッシュするか有効化します。例については、
101ページの「IPsecによるトラフィックの保護」を参照してください。

ipsecinit.confファイル
Oracle Solarisを起動したときに IPsecセキュリティーポリシーを有効化するには、特
定の IPsecポリシーエントリを使用して構成ファイルを作成し IPsecを初期化しま
す。このファイルのデフォルトの名前は /etc/inet/ipsecinit.confです。ポリ
シーエントリとその形式の詳細については、ipsecconf(1M)のマニュアルページを参
照してください。ポリシーの構成が完了したら、svcadm refresh ipsec/policy コマ
ンドを使用してポリシーをリフレッシュできます。

ipsecconfコマンド
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サンプルの ipsecinit.confファイル
Oracle Solarisソフトウェアには、サンプルの IPsecポリシーファイル
ipsecinit.sampleが含まれます。このファイルをテンプレートとして独自の
ipsecinit.confファイルを作成できます。ipsecinit.sampleファイルには、次のエン
トリが含まれています。

...

# In the following simple example, outbound network traffic between the local

# host and a remote host will be encrypted. Inbound network traffic between

# these addresses is required to be encrypted as well.

#

# This example assumes that 10.0.0.1 is the IPv4 address of this host (laddr)

# and 10.0.0.2 is the IPv4 address of the remote host (raddr).

#

{laddr 10.0.0.1 raddr 10.0.0.2} ipsec

{encr_algs aes encr_auth_algs sha256 sa shared}

# The policy syntax supports IPv4 and IPv6 addresses as well as symbolic names.

# Refer to the ipsecconf(1M) man page for warnings on using symbolic names and

# many more examples, configuration options and supported algorithms.

#

# This example assumes that 10.0.0.1 is the IPv4 address of this host (laddr)

# and 10.0.0.2 is the IPv4 address of the remote host (raddr).

#

# The remote host will also need an IPsec (and IKE) configuration that mirrors

# this one.

#

# The following line will allow ssh(1) traffic to pass without IPsec protection:

{lport 22 dir both} bypass {}

#

# {laddr 10.0.0.1 dir in} drop {}

#

# Uncommenting the above line will drop all network traffic to this host unless

# it matches the rules above. Leaving this rule commented out will allow

# network packets that does not match the above rules to pass up the IP

# network stack. ,,,

ipsecinit.confと ipsecconfのセキュリティーに
ついて
確立された接続の IPsecポリシーを変更することはできません。ポリシーの変更がで
きないソケットを、「ラッチされたソケット」と呼びます。新しいポリシーエント
リは、すでにラッチされたソケットを保護しません。詳細について
は、connect(3SOCKET)と accept(3SOCKET)のマニュアルページを参照してくださ
い。自信がない場合は、接続を再起動してください。

ipsecinit.confファイル
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ネーミングシステムを保護してください。次の 2つの条件に該当する場合、そのホ
スト名は信頼できません。

■ ソースアドレスが、ネットワークを介して参照できるホストである。
■ ネーミングシステムの信頼性に問題がある。

セキュリティーの弱点の多くは、実際のツールではなく、ツールの使用方法にあり
ます。ipsecconfコマンドを使用するときは注意が必要です。もっとも安全な操作
モードのために、sshを使用するか、コンソールなど物理的に接続されたTTYを使
用してください。

ipsecalgsコマンド
暗号化フレームワークは、認証と暗号化のアルゴリズムを IPsecに提供しま
す。ipsecalgsコマンドを使用すると、各 IPsecプロトコルでサポートされているア
ルゴリズムを一覧表示できます。ipsecalgsの構成は /etc/inet/ipsecalgsファイル
に保存されます。通常、このファイルを変更する必要はありません。ただし、この
ファイルを変更する必要がある場合は、ipsecalgsコマンドを使用します。決して直
接には編集しないでください。サポートされるアルゴリズムは、システムのブート
時に svc:/network/ipsec/ipsecalgs:defaultサービスによってカーネルと同期されま
す。

有効な IPsecプロトコルおよびアルゴリズムは、RFC 2407に記載されている ISAKMP
解釈ドメイン (DOI)によって記述されます。一般的な意味では、DOIは、データ形
式、ネットワークトラフィック交換タイプ、およびセキュリティー関連情報の命名
規約を定義します。セキュリティー関連情報の例としては、セキュリティーポリ
シーや、暗号化アルゴリズム、暗号化モードなどがあります。

具体的には、ISAKMP DOIは、有効な IPsecアルゴリズムとそのプロトコル
(PROTO_IPSEC_AHと PROTO_IPSEC_ESP)の命名規則と番号付け規則を定義します。1つ
のアルゴリズムは 1つのプロトコルだけに関連します。このような ISAKMP DOI定
義は、/etc/inet/ipsecalgsファイルにあります。アルゴリズム番号とプロトコル番
号は、Internet Assigned Numbers Authority (IANA)によって定義されます。ipsecalgs

コマンドは、IPsecアルゴリズムのリストを拡張します。

アルゴリズムの詳細については、ipsecalgs(1M)のマニュアルページを参照してくだ
さい。暗号化フレームワークの詳細は、『Oracle Solaris 11.1の管理:セキュリ
ティーサービス』の第 11章「暗号化フレームワーク (概要)」を参照してください。

ipsecalgsコマンド
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IPsecのセキュリティーアソシエーションデータベース
IPsecセキュリティーサービスの鍵情報は、セキュリティーアソシエーションデータ
ベース (SADB)に保存されます。セキュリティーアソシエーション (SA)は、インバウ
ンドパケットとアウトバウンドパケットを保護します。SADBの保守は、1つまたは
複数の (そしておそらくは協力する)ユーザープロセスがメッセージを特殊なソ
ケット経由で送信することによって行われます。SADBを保守するこの方法は、
route(7P)のマニュアルページで説明している方法に類似しています。root役割だけ
がデータベースにアクセスできます。

in.ikedデーモンと ipseckeyコマンドは PF_KEYソケットインタフェースを使用して
SADBを保守します。SADBが要求やメッセージを処理する方法の詳細について
は、pf_key(7P)のマニュアルページを参照してください。

IPsecの SAを生成するためのユーティリティー
IKEプロトコルは、IPv4アドレスおよび IPv6アドレスの鍵を自動的に管理しま
す。IKEを設定する方法については、第 10章「IKEの構成 (タスク)」を参照してくだ
さい。手動キーイングユーティリティーは ipseckeyコマンドです (ipseckey(1M)の
マニュアルページを参照)。

セキュリティーアソシエーションデータベース (SADB)を手動で生成するに
は、ipseckeyコマンドを使用します。通常、手動での SA生成は、何らかの理由で
IKEを使用できない場合に使用します。ただし、SPIの値が一意であれば、手動での
SA生成と IKEを同時に使用することができます。

ipseckeyコマンドを使用すると、鍵が手動で追加された場合でも、IKEによって追加
された場合でも、システムで認識されているすべての SAを表示できます。-cオプ
ションを指定して ipseckeyコマンドを実行すると、引数として指定した鍵ファイル
の構文がチェックされます。

ipseckeyコマンドで追加された IPsec SAには持続性がなく、システムのリブート時
に失われます。手動で追加した SAをシステムのブート時に有効にするに
は、/etc/inet/secret/ipseckeysファイルにエントリを追加してか
ら、svc:/network/ipsec/manual-key:defaultサービスを有効にします。手順につい
ては、115ページの「IPsecの鍵を手動で作成する方法」を参照してください。

ipseckeyコマンドには少数の一般オプションしかありませんが、多くのコマンド言
語をサポートしています。マニュアルキー操作に固有のプログラムインタフェース
で要求を配信するように指定することもできます。詳細については、pf_key(7P)のマ
ニュアルページを参照してください。

IPsecの SAを生成するためのユーティリティー
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ipseckeyにおけるセキュリティーについて
ipseckeyコマンドを使用すると、Network SecurityまたはNetwork IPsec Management権
利プロファイルを持つ役割は、暗号鍵に関する機密情報を入力できます。場合に
よっては、不正にこの情報にアクセスして IPsecトラフィックのセキュリティーを損
なうことも可能です。

注 –可能であれば、ipseckeyによる手動のキーイングではなく、IKEを使用してくだ
さい。

鍵情報を扱う場合および ipseckeyコマンドを使用する場合には、次のことに注意し
てください。

■ 鍵情報をリフレッシュしているかどうか。定期的に鍵をリフレッシュすること
が、セキュリティーの基本作業となります。鍵をリフレッシュすることで、アル
ゴリズムと鍵の脆弱性が暴かれないように保護し、公開された鍵の侵害を制限し
ます。

■ TTYがネットワークに接続されているか。ipseckeyコマンドは対話モードで実行
されているか。

■ 対話モードの場合、鍵情報のセキュリティーは、TTYのトラフィックに対応
するネットワークパスのセキュリティーになります。平文の telnetや rlogin
セッションでは、ipseckeyコマンドを使用しないでください。

■ ローカルウィンドウでも、ウィンドウを読み取ることのできる隠密プログラム
からの攻撃には無防備です。

■ -fオプションを使用しているか。ファイルはネットワークを介してアクセスされ
ているか。ファイルは外部から読み取り可能か。

■ ネットワークマウントファイルが読み取られている場合、不正に読み取られる
可能性があります。外部から読み取れるファイルに鍵情報を保存して使用しな
いでください。

■ ネーミングシステムを保護してください。次の 2つの条件に該当する場合、そ
のホスト名は信頼できません。

■ ソースアドレスが、ネットワークを介して参照できるホストである。
■ ネーミングシステムの信頼性に問題がある。

セキュリティーの弱点の多くは、実際のツールではなく、ツールの使用方法にあり
ます。ipseckeyコマンドを使用するときには注意が必要です。もっとも安全な操作
モードのために、sshを使用するか、コンソールなど物理的に接続されたTTYを使
用してください。

IPsecの SAを生成するためのユーティリティー
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snoopコマンドと IPsec
snoopコマンドは、AHヘッダーと ESPヘッダーを構文解析できます。ESPはその
データを暗号化するため、ESPで暗号化および保護されたヘッダーは snoopコマンド
では読み取ることができません。しかし、AHはデータを暗号化しません。した
がって、AHで保護されたトラフィックは snoopコマンドで読み取ることができま
す。このコマンドに -Vオプションを指定すると、いつAHがパケットに使用されて
いるかを表示できます。詳細は、snoop(1M)のマニュアルページを参照してくださ
い。

保護されたパケットに snoopコマンドを実行した場合の詳細な出力については、
121ページの「IPsecによってパケットが保護されていることを確認する方法」を参
照してください。

このリリースにバンドルされている無料のオープンソースソフトウェアWireshark
(http://www.wireshark.org/about.html)のように、サードパーティーのネットワーク
アナライザも使用可能です。

snoopコマンドと IPsec
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インターネット鍵交換 (概要)

インターネット鍵交換 (IKE)は、IPsecの鍵管理を自動化します。Oracle Solarisは
IKEv1を実装します。IKEについて説明するこの章の内容は次のとおりです。

■ 131ページの「IKEによる鍵管理」
■ 132ページの「IKEの鍵ネゴシエーション」
■ 133ページの「IKE構成の選択」
■ 135ページの「IKEユーティリティーおよび IKEファイル」

IKEを実装する手順については、第 10章「IKEの構成 (タスク)」を参照してくださ
い。参照情報については、第 11章「インターネット鍵交換 (リファレンス)」を参照
してください。IPsecについては、第 6章「IPセキュリティーアーキテクチャー (概
要)」を参照してください。

IKEによる鍵管理
IPsecセキュリティーアソシエーション (SA)の鍵情報を管理することを「鍵管理」と
いいます。自動鍵管理では、鍵の作成、認証、および交換にセキュアな通信チャネ
ルを要求します。Oracle Solarisではインターネット鍵交換バージョン 1 (IKE)を使用
して鍵管理を自動化します。IKEを使用すれば、セキュアなチャネルを大量のトラ
フィックに割り当てるために容易にスケーリングできます。IPv4および IPv6パ
ケットの IPsec SAでは、IKEの利点を生かすことができます。

IKEでは、ハードウェアアクセラレーションとハードウェアストレージを利用できま
す。ハードウェアアクセラレータによって、負荷のかかる鍵操作をシステム外で処
理できます。ハードウェア上での鍵の格納によって、保護機能が強化されます。

9第 9 章
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IKEの鍵ネゴシエーション
IKEデーモン in.ikedは、安全な方法で IPsec SAのキーイング素材をネゴシエート
し、認証します。デーモンはOSによって提供される内部機能から鍵用のランダム
シードを使用します。IKEは、PFS (Perfect Forward Secrecy)をサポートしていま
す。PFSでは、データ伝送を保護する鍵を使用しないで追加鍵を取得します。ま
た、データ伝送の鍵の作成に使用するシードを再利用しません。in.iked(1M)のマ
ニュアルページを参照してください。

IKEの鍵用語について
次の表は、鍵ネゴシエーションで使用される用語と、一般的に使われるその略
語、各用語の定義と使用についてまとめたものです。

表 9–1 鍵ネゴシエーションの用語、略語、使用

鍵ネゴシエーションの
用語 略語 定義と使用

鍵交換 非対称暗号化アルゴリズムの鍵を生成する処理。主な 2つの方法
は、RSAとDiffie-Hellmanプロトコルです。

Diffie-Hellmanアル
ゴリズム

DH 鍵生成と鍵認証を提供する鍵交換アルゴリズム。しばしば「認証
された鍵交換」と呼ばれます。

RSAアルゴリズム RSA 鍵生成と鍵転送を提供する鍵交換アルゴリズム。このプロトコル
名は、作成者のRivest、Shamir、Adlemanの三氏に因んでいま
す。

Perfect Forward
Secrecy

PFS 認証された鍵交換だけに適用されます。PFSでは、データ伝送を
保護するために使用される鍵が、追加の鍵を導き出すために使用
されることはありません。さらに、データ伝送を保護するために
使用される鍵のソースが、追加の鍵を導き出すために使用される
ことはありません。

Oakleyグループ フェーズ 2の鍵を安全な方法で確立する 1つの手法。Oakleyグ
ループは PFSのネゴシエーションに使用されます。The Internet
Key Exchange (IKE) (http://www.faqs.org/rfcs/rfc2409.html)のセ
クション 6を参照してください。

IKEフェーズ1交換
フェーズ 1交換は、「メインモード」といわれているものです。フェーズ 1交換で
は、IKEは公開鍵暗号方式を使用して、ピア IKEエンティティーと IKE自体を認証し
ます。その結果がインターネットセキュリティーアソシエーションと鍵管理プロト
コル (ISAKMP)セキュリティーアソシエーション (SA)で、IKEで IPデータグラムの

IKEの鍵ネゴシエーション
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鍵情報のネゴシエーションを行うためのセキュアなチャネルとなります。IPsec SAと
は異なり、ISAKMP SAは双方向であるため、1つの SAだけ必要です。

IKEがフェーズ 1交換で鍵情報をネゴシエートする方法は構成可能です。IKEで
は、/etc/inet/ike/configファイルから構成情報を読み取ります。次の構成情報があ
ります。

■ グローバルパラメータ (公開鍵証明書の名前など)
■ PFS (Perfect Forward Secrecy)を使用する場合
■ 影響を受けるインタフェース
■ セキュリティープロトコルとそのアルゴリズム
■ 認証方式

認証方式には、事前共有鍵と公開鍵証明書の 2つがあります。公開鍵証明書は自己
署名付きであっても、公開鍵インフラ (認証局 (CA))組織の PKIが発行したもので
あってもかまいません。

IKEフェーズ2交換
フェーズ 2交換は「クイックモード」といいます。フェーズ 2交換では、IKEは IKE
デーモンを実行するシステム間の IPsec SAを作成および管理します。また、フェーズ
1交換で作成したセキュアなチャネルを使用して、鍵情報の伝送を保護します。IKE
デーモンは、/dev/randomデバイスを使用して乱数発生関数から鍵を作成します。ま
た、IKEデーモンは、鍵を一定の割合 (構成可能)でリフレッシュします。この鍵情
報は、IPsecポリシーの構成ファイル ipsecinit.confに指定されているアルゴリズム
によって使用されます。

IKE構成の選択
/etc/inet/ike/config構成ファイルには、IKEポリシーのエントリが含まれていま
す。2つの IKEデーモンを相互に認証するためには、これらのエントリが有効でなけ
ればなりません。さらに、鍵情報も必要です。構成ファイルのエントリ
は、フェーズ 1交換を認証するための鍵情報の使用方法を決定します。選択肢
は、事前共有鍵か公開鍵証明書のどちらかです。

エントリ auth_method presharedは、事前共有鍵が使用されることを示しま
す。auth_methodの値が preshared以外の場合には、公開鍵証明書が使用されること
を示します。公開鍵証明書は自己署名付きにするか、PKI組織から発行できます。詳
細は、ike.config(4)のマニュアルページを参照してください。
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IKEと事前共有鍵認証
事前共有鍵は、複数のピアシステムを認証するために使用されます。事前共有鍵
は、1つのシステム上の管理者によって作成される 16進数またはASCII文字列で
す。この鍵はその後、ピアシステムの管理者によってセキュアな方法で対域外で共
有されます。事前共有鍵が傍受者によって傍受されると、その傍受者はピアシステ
ムの 1つを偽装できる可能性があります。

この認証方法を使用するピア上の事前共有鍵は、同一である必要があります。これ
らの鍵は、特定の IPアドレスまたはアドレス範囲に関連付けられています。鍵
は、各システムの /etc/inet/secret/ike.presharedファイルに保存されます。

詳細は、ike.preshared(4)のマニュアルページを参照してください。

IKEと公開鍵証明書
公開鍵証明書を使用すると、通信するシステムが秘密鍵情報を帯域外で共有する必
要がなくなります。公開鍵では、鍵の認証とネゴシエーションにDiffie-Hellmanアル
ゴリズム (DH)を使用します。公開鍵証明書には、2つの方法があります。公開鍵証
明書は、自己署名付きにすることも、認証局 (CA)が認証することもできます。

自己署名付き公開鍵証明書は、自ら (管理者)が作成します。ikecert certlocal -ks

コマンドを実行して、システムの公開鍵と非公開鍵のペアの非公開部分を作成しま
す。そのあと、管理者は、リモートシステムからX.509形式で自己署名付き証明書の
出力を取得します。リモートシステムの証明書は、鍵のペアの公開部分の ikecert

certdbコマンドに入力されます。自己署名付き証明書は、通信するシステムの
/etc/inet/ike/publickeysディレクトリに保存されます。証明書をシステムに接続さ
れているハードウェアに保存したい場合は、-Tオプションを指定します。

自己署名付き証明書は、事前共有鍵とCA間の中間ポイントになります。事前共有鍵
とは異なり、自己署名付き証明書は移動体システムまたは再番号付け可能なシステ
ムで使用できます。固定番号を使用しないで、システムの証明書に自己署名するに
は、DNS (www.example.org)または email (root@domain.org)の代替名を使用します。

公開鍵は、PKIまたはCA組織で配信できます。公開鍵とそれに関連するCA
は、/etc/inet/ike/publickeysディレクトリに格納されます。証明書をシステムに接
続されているハードウェアに保存したい場合は、-Tオプションを指定します。ま
た、ベンダーは証明書失効リスト (CRL)も発行します。管理者は鍵とCAを格納する
だけでなく、CRLを /etc/inet/ike/crlsディレクトリに格納する責任があります。

CAには、サイトの管理者ではなく、外部の機関によって認証されるといった特長が
あります。その点では、CAは公証された証明書となります。自己署名付き証明書と
同様に、CAは移動体システムまたは再番号付け可能なシステムで使用できます。そ
の一方、自己署名付き証明書とは異なり、CAは通信する多くのシステムを保護する
ために容易にスケーリングできます。
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IKEユーティリティーおよび IKEファイル
次の表は、IKEポリシーの構成ファイルや、IKEキーの格納場所、IKEを実装する各
種のコマンドとサービスについてまとめたものです。サービスの詳細について
は、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1章「サービスの管理 (概
要)」を参照してください。

表 9–2 IKE構成ファイル、鍵の格納場所、コマンド、サービス

ファイル、場所、コマンド、または
サービス 説明 マニュアルページ

svc:/network/ipsec/ike IKEを管理する SMFサービス。 smf(5)

/usr/lib/inet/in.iked インターネット鍵交換 (IKE)デーモン。ikeサービスが使
用可能なときに自動鍵管理をアクティブ化します。

in.iked(1M)

/usr/sbin/ikeadm IKEポリシーの表示および一時的な変更用の IKE管理コマ
ンド。フェーズ 1アルゴリズムや使用可能な
Diffie-Hellmanグループなどの IKE管理オブジェクトを表
示できます。

ikeadm(1M)

/usr/sbin/ikecert 公開鍵証明書が格納されているローカルデータベースを
操作する証明書データベース管理コマンド。データ
ベースは、接続されたハードウェアにも格納できます。

ikecert(1M)

/etc/inet/ike/config デフォルトの IKEポリシー構成ファイル。インバウンド
IKE要求のマッチングとアウトバウンド IKE要求の準備に
関するサイトの規則が含まれています。

このファイルが存在する場合、ikeサービスが有効になる
と in.ikedデーモンが起動します。このファイルの場所は
svccfgコマンドで変更することができます。

ike.config(4)

ike.preshared /etc/inet/secretディレクトリにある事前共有鍵ファイ
ル。フェーズ 1交換での認証の秘密鍵情報が含まれま
す。事前共有鍵を使って IKEを構成するときに使用され
ます。

ike.preshared(4)

ike.privatekeys /etc/inet/secretディレクトリにある非公開鍵ディレク
トリ。公開鍵と非公開鍵のペアの非公開部分が含まれて
います。

ikecert(1M)

publickeysディレクトリ /etc/inet/ikeディレクトリ内のディレクトリ。公開鍵と
証明書ファイルが格納されています。公開鍵と非公開鍵
のペアの公開部分が含まれています。

ikecert(1M)

crlsディレクトリ /etc/inet/ikeディレクトリ内のディレクトリ。公開鍵や
証明書ファイルの失効リストが格納されています。

ikecert(1M)
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表 9–2 IKE構成ファイル、鍵の格納場所、コマンド、サービス (続き)
ファイル、場所、コマンド、または
サービス 説明 マニュアルページ

Sun Crypto Accelerator 6000ボード オペレーティングシステムの処理を少なくすることで公
開鍵操作を高速化するハードウェア。公開鍵、非公開
鍵、および公開鍵証明書も格納します。Sun Crypto
Accelerator 6000ボードはレベル 3の FIPS 140-2認定デバイ
スです。

ikecert(1M)
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IKEの構成 (タスク)

この章では、使用するシステムにあわせて Internet Key Exchange (IKE)を構成する方
法について説明します。IKEの構成が完了すると、そのネットワークにおける IPsec
の鍵情報が自動的に生成されます。この章では、次の内容について説明します。

■ 137ページの「IKE情報の表示」
■ 139ページの「IKEの構成 (タスクマップ)」
■ 139ページの「事前共有鍵による IKEの構成 (タスクマップ)」
■ 144ページの「公開鍵証明書による IKEの構成 (タスクマップ)」
■ 162ページの「移動体システム用の IKEの構成 (タスクマップ)」
■ 169ページの「接続したハードウェアを検出するように IKEを構成する」

IKEの概要については、第 9章「インターネット鍵交換 (概要)」を参照してくださ
い。IKEの参照情報については、第 11章「インターネット鍵交換 (リファレン
ス)」を参照してください。詳細な手順については、ikeadm(1M)、ikecert(1M)、およ
び ike.config(4)のマニュアルページで使用例のセクションを参照してください。

IKE情報の表示
フェーズ 1 IKEネゴシエーションで使用できるアルゴリズムおよびグループを表示で
きます。

▼ フェーズ1 IKE交換に使用できるグループおよび
アルゴリズムの表示方法
この手順では、フェーズ 1 IKE交換で使用できるDiffie-Hellmanグループを判別しま
す。また、IKEフェーズ 1交換で使用可能な暗号化および認証アルゴリズムを表示し
ます。数値は、IANA (Internet Assigned Numbers Authority)によってこれらのアルゴリ
ズムに指定された値に一致します。
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Network IPsec Management権利プロファイルが割り当てられている管理者になる必要
があります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

IKEがフェーズ 1で使用できるDiffie-Hellmanグループの一覧を表示します。

Diffie-Hellmanグループは IKE SAを設定します。
# ikeadm dump groups

Value Strength Description

1 66 ietf-ike-grp-modp-768

2 77 ietf-ike-grp-modp-1024

5 91 ietf-ike-grp-modp-1536

14 110 ietf-ike-grp-modp-2048

15 130 ietf-ike-grp-modp-3072

16 150 ietf-ike-grp-modp-4096

17 170 ietf-ike-grp-modp-6144

18 190 ietf-ike-grp-modp-8192

Completed dump of groups

これらの値の 1つを、次に示すように IKEフェーズ 1変換の oakley_groupパラメータ
の引数として使用します。

p1_xform

{ auth_method preshared oakley_group 15 auth_alg sha encr_alg aes }

IKEがフェーズ 1で使用できる認証アルゴリズムの一覧を表示します。
# ikeadm dump authalgs

Value Name

1 md5

2 sha1

4 sha256

5 sha384

6 sha512

Completed dump of authalgs

これらの名前の 1つを、次に示すように IKEフェーズ 1変換の auth_algパラメータ
の引数として使用します。

p1_xform

{ auth_method preshared oakley_group 15 auth_alg sha256 encr_alg 3des }

IKEがフェーズ 1で使用できる暗号アルゴリズムの一覧を表示します。
# ikeadm dump encralgs

Value Name

3 blowfish-cbc

5 3des-cbc

1 des-cbc

7 aes-cbc

Completed dump of encralgs

始める前に

1

2

3
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これらの名前の 1つを、次に示すように IKEフェーズ 1変換の encr_algパラメータ
の引数として使用します。

p1_xform

{ auth_method preshared oakley_group 15 auth_alg sha256 encr_alg aes }

これらの値を必要とする IKE規則の構成のタスクについては、139ページの「IKEの
構成 (タスクマップ)」を参照してください。

IKEの構成 (タスクマップ)
IKEを認証するには、事前共有鍵、自己署名付き証明書、および認証局 (CA)の証明
書を使用できます。規則として、保護しようとしているエンドポイントには、特定
の IKE認証方法を関連付けます。したがって、1つのシステムに 1つまたはすべての
IKE認証方法を使用できます。PKCS #11ライブラリへのポインタによって、IKE
は、接続されたハードウェアアクセラレータを使用できます。

IKEを構成したあと、IKE構成を使用する IPsecタスクを実行します。次の表に、特
定の IKE構成に注目したタスクマップを示します。

タスク 説明 手順

事前共有鍵で IKEを構成し
ます。

2つのシステムに秘密鍵を共有させることによ
り、その通信を保護します。

139ページの「事前共有鍵による IKEの
構成 (タスクマップ)」

公開鍵証明書で IKEを構成
します。

公開鍵証明書を使って通信を保護します。証明
書は、自己署名付き、または PKI機関の保証付
きです。

144ページの「公開鍵証明書による IKE
の構成 (タスクマップ)」

NAT境界を越えます。 IPsecと IKEを構成して、移動体システムと通信
します

162ページの「移動体システム用の IKE
の構成 (タスクマップ)」

ハードウェアキーストアを
使用して証明書ペアを生成
するよう IKEを構成しま
す。

Sun Crypto Accelerator 6000ボードを使用可能に
して、IKE操作を高速化し、公開鍵証明書を格
納します。

169ページの「接続したハードウェアを
検出するように IKEを構成する」

事前共有鍵による IKEの構成 (タスクマップ)
次の表に、事前共有鍵で IKEを構成および保守する手順を示します。

タスク 説明 手順

事前共有鍵で IKEを構成し
ます。

IKE構成ファイルと共有する 1つの鍵を作成し
ます。

140ページの「事前共有鍵により IKEを
構成する方法」

参照
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タスク 説明 手順

実行中の IKEシステムへ事
前共有鍵を追加します。

現在 IKEポリシーを実施しているシステム
に、新しい IKEポリシーエントリと新しい鍵情
報を追加します。

143ページの「新規ピアシステムのため
に IKEを更新する方法」

事前共有鍵による IKEの構成
事前共有鍵は、IKE用のもっとも簡単な認証方法です。IKEを使用するようにピアシ
ステムを構成し、さらに、ユーザーが両方のシステムの管理者である場合、事前共
有鍵を使用することをお勧めします。ただし、公開鍵認証とは異なり、事前共有鍵
は IPアドレスに関連付けられます。事前共有鍵を特定の IPアドレスまたは IPアド
レス範囲に関連付けることができます。事前共有鍵は、移動体システムや、番号が
変更されることがあるシステムでは使用できませんが、番号の変更が、指定された
IPアドレスの範囲内である場合を除きます。

▼ 事前共有鍵により IKEを構成する方法
IKE実装では、鍵の長さが異なるさまざまなアルゴリズムが提供されます。鍵の長さ
は、サイトのセキュリティーに応じて選択します。一般的に、鍵の長さが長いほ
ど、セキュリティーが高くなります。

この手順では、ASCII形式の鍵を生成します。

これらの手順には、システム名 enigmaおよび partymを使用します。enigmaと partym

を各自使用しているシステムの名前に置き換えてください。

注 – Trusted Extensionsシステムのラベルと一緒に IPsecを使用するには、『Trusted
Extensions構成と管理』の「マルチレベルTrusted Extensionsネットワークで IPsec保
護を適用する」にあるこの手順の拡張を参照してください。

solaris.admin.edit/etc/inet/ike/config承認に加えて、Network IPsec Management
権利プロファイルが割り当てられている管理者になる必要があります。root役割に
は、これらの権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の
管理:セキュリティーサービス』の「割り当てられている管理権限を使用する方
法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

システムごとに、/etc/inet/ike/configファイルを作成します。
/etc/inet/ike/config.sampleをテンプレートとして使用できます。

始める前に

1
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システムごとに、規則とグローバルパラメータを ike/configファイルに入力しま
す。

これらの規則やグローバルパラメータは、システムの ipsecinit.confファイルに設
定されている IPsecポリシーが正しく動作するものでなければなりません。次の IKE
構成例は、How to Secure Traffic Between Two Systems With IPsecの 103 ページ
の「IPsecで 2つのシステム間のトラフィックを保護するには」の例で機能します。

a. たとえば、enigmaシステムの /etc/inet/ike/configファイルを次のように変更し
ます。
### ike/config file on enigma, 192.168.116.16

## Global parameters

#

## Defaults that individual rules can override.

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }

p2_pfs 2

#

## The rule to communicate with partym

# Label must be unique

{ label "enigma-partym"

local_addr 192.168.116.16

remote_addr 192.168.13.213

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha256 encr_alg aes }

p2_pfs 5

}

b. partymシステムの /etc/inet/ike/configファイルを次のように変更します。
### ike/config file on partym, 192.168.13.213

## Global Parameters

#

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha encr_alg 3des }

p2_pfs 2

## The rule to communicate with enigma

# Label must be unique

{ label "partym-enigma"

local_addr 192.168.13.213

remote_addr 192.168.116.16

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha256 encr_alg aes }

p2_pfs 5

}

システムごとに、ファイルの構文を確認します。
# /usr/lib/inet/in.iked -c -f /etc/inet/ike/config

2

3
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システムごとに /etc/inet/secret/ike.presharedファイルを作成します。

各ファイルに事前共有鍵を書き込みます。

a. たとえば、enigmaシステムの ike.presharedファイルは次のようになります。
# ike.preshared on enigma, 192.168.116.16

#...

{ localidtype IP

localid 192.168.116.16

remoteidtype IP

remoteid 192.168.13.213

# The preshared key can also be represented in hex

# as in 0xf47cb0f432e14480951095f82b

# key "This is an ASCII Cqret phrAz, use str0ng p@ssword tekniques"
}

b. partymシステムの ike.presharedファイルは次のようになります。
# ike.preshared on partym, 192.168.13.213

#...

{ localidtype IP

localid 192.168.13.213

remoteidtype IP

remoteid 192.168.116.16

# The preshared key can also be represented in hex

# as in 0xf47cb0f432e14480951095f82b

key "This is an ASCII Cqret phrAz, use str0ng p@ssword tekniques"
}

IKEサービスを有効にします。
# svcadm enable ipsec/ike

IKE事前共有鍵をリフレッシュする

IKE管理者が事前共有鍵をリフレッシュするときは、ピアシステム上のファイルを編
集し、in.ikedデーモンを再起動します。

最初に、管理者は 192.168.13.0/24サブネット上のすべてのホストについて有効
な、事前共有鍵エントリを追加します。

#...

{ localidtype IP

localid 192.168.116.0/24

remoteidtype IP

remoteid 192.168.13.0/24

# enigma and partym’s shared passphrase for keying material

key "LOooong key Th@t m^st Be Ch*angEd \’reguLarLy)"
}

次に、管理者は各システムの IKEサービスを再起動します。

# svcadm enable ipsec/ike

4

5
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IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

▼ 新規ピアシステムのために IKEを更新する方法
同じピア間で動作中の構成に対して IPsecポリシーエントリを追加した場合、IPsecポ
リシーサービスをリフレッシュする必要があります。IKEの再構成または再起動は不
要です。

IPsecポリシーに新しいピアを追加した場合、IPsecの変更に加えて IKE構成を変更す
る必要があります。

ipsecinit.confファイルをリフレッシュし、ピアシステムの IPsecポリシーをリフ
レッシュしました。

solaris.admin.edit/etc/inet/ike/config承認に加えて、Network IPsec Management
権利プロファイルが割り当てられている管理者になる必要があります。root役割に
は、これらの権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の
管理:セキュリティーサービス』の「割り当てられている管理権限を使用する方
法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

IPsecを使用する新規システム用の鍵を管理するための IKEの規則を作成します。

a. たとえば、enigmaシステムで、次の規則を /etc/inet/ike/configファイルに追加
します。
### ike/config file on enigma, 192.168.116.16

## The rule to communicate with ada

{label "enigma-to-ada"
local_addr 192.168.116.16

remote_addr 192.168.15.7

p1_xform

{auth_method preshared oakley_group 5 auth_alg sha256 encr_alg aes}

p2_pfs 5

}

b. adaシステムで、次の規則を追加します。
### ike/config file on ada, 192.168.15.7

## The rule to communicate with enigma

{label "ada-to-enigma"
local_addr 192.168.15.7

次の手順

始める前に
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remote_addr 192.168.116.16

p1_xform

{auth_method preshared oakley_group 5 auth_alg sha256 encr_alg aes}

p2_pfs 5

}

ピアシステム用の IKE事前共有鍵を作成します。

a. enigmaシステムで、次の情報を /etc/inet/secret/ike.presharedファイルに追加
します。
# ike.preshared on enigma for the ada interface

#

{ localidtype IP

localid 192.168.116.16

remoteidtype IP

remoteid 192.168.15.7

# enigma and ada’s shared key

key "Twas brillig and the slivey toves did *s0mEtHiNg* be CareFULL hEEEr"
}

b. adaシステムで、次の情報を ike.presharedファイルに追加します。
# ike.preshared on ada for the enigma interface

#

{ localidtype IP

localid 192.168.15.7

remoteidtype IP

remoteid 192.168.116.16

# ada and enigma’s shared key

key "Twas brillig and the slivey toves did *s0mEtHiNg* be CareFULL hEEEr"
}

各システムで、ikeサービスをリフレッシュします。
# svcadm refresh ike

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

公開鍵証明書による IKEの構成 (タスクマップ)
次の表に、IKEの公開鍵証明書を作成する手順を示します。これらの手順には、接続
されたハードウェア上で証明書を高速化および格納する方法が含まれます。

公開証明書は一意である必要があるため、公開鍵証明書の作成者は証明書について
一意となる任意の名前を生成します。通常は、X.509識別名が使用されます。識別用
の代替名も使用できます。これらの名前の形式は、tag=valueです。値は任意です
が、値の形式は、そのタグの種類に対応する必要があります。たとえば、emailタグ
の形式は name@ domain.suffixです。

2

3
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タスク 説明 手順

自己署名付き公開鍵証明書で
IKEを構成します。

システムごとに 2つの証明書を作成および格納し
ます。
■ 自己署名付き証明書
■ ピアシステムからの公開鍵証明書

146ページの「自己署名付き公開
鍵証明書により IKEを構成する方
法」

PKI認証局で IKEを構成しま
す。

1つの証明書要求を作成して、そのあと、システ
ムごとに次の 3つの証明書を格納します。
■ 証明書要求に応じて認証局 (CA)が作成した
証明書

■ CAからの公開鍵証明書
■ CAからのCRL

151ページの「CAからの署名付き
証明書により IKEを構成する方
法」

ローカルハードウェアで公開鍵
証明書を構成します。

次のいずれかが含まれます。
■ ローカルハードウェアで自己署名付き証明書
を生成してから、リモートシステムからの公
開鍵をハードウェアに追加する。

■ ローカルハードウェアで証明書要求を生成し
てから、CAからの公開鍵証明書をハード
ウェアに追加する。

156ページの「ハードウェアで公
開鍵証明書を生成および格納する
方法」

PKIからの証明書失効リスト
(CRL)を更新します

中央の配布ポイントからCRLにアクセスしま
す。

159ページの「証明書失効リスト
を処理する方法」

注 – Trusted Extensionsシステム上でパケットおよび IKEネゴシエーションにラベルを
付けるには、『Trusted Extensions構成と管理』の「ラベル付き IPsecの構成 (タスク
マップ)」の手順に従ってください。

公開鍵証明書はTrusted Extensionsシステムの大域ゾーン内で管理されます。Trusted
Extensionsは証明書を管理および格納する方法を変更しません。

公開鍵証明書による IKEの構成
公開鍵証明書を使用すると、通信するシステムは秘密鍵情報を帯域外で共有する必
要がなくなります。事前共有鍵とは異なり、公開鍵証明書は、移動体システムな
ど、番号が変更される可能性があるシステムでも使用できます。

公開鍵証明書はまた、接続されたハードウェア内で生成して格納できます。手順に
ついては、169ページの「接続したハードウェアを検出するように IKEを構成す
る」を参照してください。
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▼ 自己署名付き公開鍵証明書により IKEを構成する
方法
この手順では、証明書ペアを作成します。非公開鍵はディスク上のローカル証明書
データベースに格納され、certlocalサブコマンドを使用して参照できます。証明書
ペアの公開部分は、公開証明書データベースに格納されます。これは certdbサブコ
マンドを使用して参照できます。公開部分をピアシステムと交換します。2つの証明
書を組み合わせたものが、IKE転送を認証するために使用されます。

自己署名付き証明書は、CAからの公開鍵証明書よりもオーバーヘッドが少ないので
すが、あまり簡単には拡大できません。CAによって発行される証明書とは異な
り、自己署名付き証明書は帯域外で検証する必要があります。

solaris.admin.edit/etc/inet/ike/config承認に加えて、Network IPsec Management
権利プロファイルが割り当てられている管理者になる必要があります。root役割に
は、これらの権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の
管理:セキュリティーサービス』の「割り当てられている管理権限を使用する方
法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

自己署名付き証明書を ike.privatekeysデータベース内に作成します。
# ikecert certlocal -ks -m keysize -t keytype \

-D dname -A altname \

[-S validity-start-time] [-F validity-end-time] [-T token-ID]

-ks 自己署名付き証明書を作成します。

-m keysize 鍵のサイズです。keysizeは、512、1024、2048、3072、4096の
いずれかです。

-t keytype 使用するアルゴリズムのタイプを指定します。keytypeは
rsa-sha1、rsa-md5、dsa-sha1のいずれかです。

-D dname 証明書主体のX.509識別名です。dnameの一般的な形式は次の
とおりです: C=country (国)、O=organization (組
織)、OU=organizational unit (組織単位)、CN=common name (共
通名)。有効なタグは、C、O、OU、CNです。

-A altname 証明書の代替名です。altnameの形式は tag=valueです。有効
なタグは IP、DNS、email、および DNです。

-S validity-start-time 証明書の有効期間の開始時間を絶対値または相対値で指定し
ます。

-F validity-end-time 証明書の有効期間の終了時間を絶対値または相対値で指定し
ます。

始める前に
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-T token-ID PKCS #11ハードウェアトークンで鍵を生成できるようにしま
す。その後、証明書はハードウェアに格納されます。

a. たとえば、partymシステムでは、コマンドは次のようになります。
# ikecert certlocal -ks -m 2048 -t rsa-sha1 \

-D "O=exampleco, OU=IT, C=US, CN=partym" \

-A IP=192.168.13.213

Creating private key.

Certificate added to database.

-----BEGIN X509 CERTIFICATE-----

MIIC1TCCAb2gAwIBAgIEfdZgKjANBgkqhkiG9w0BAQUFADAaMRgwFgYDVQQDEw9T

a...+

zBGi4QkNdI3f

-----END X509 CERTIFICATE-----

注 – -Dおよび -Aオプションの値は任意です。値は証明書を識別するためだけに使
用されます。これらは 192.168.13.213などのシステムを識別するためには使用され
ません。実際、これらは固有の値であるため、正しい証明書がピアシステムにイ
ンストールされていることを帯域外で検証する必要があります。

b. enigmaシステムでは、コマンドは次のようになります。
# ikecert certlocal -ks -m 2048 -t rsa-sha1 \

-D "O=exampleco, OU=IT, C=US, CN=enigma" \

-A IP=192.168.116.16

Creating private key.

Certificate added to database.

-----BEGIN X509 CERTIFICATE-----

MIIC1TCCAb2gAwIBAgIEBl5JnjANBgkqhkiG9w0BAQUFADAaMRgwFgYDVQQDEw9T

...

y85m6LHJYtC6

-----END X509 CERTIFICATE-----

証明書を保存し、リモートシステムに送信します。

出力は、証明書の公開部分のエンコード済みバージョンです。この証明書を電子
メールにペーストしても安全です。手順 4で示すように、受け取り側は正しい証明
書をインストールしていることを帯域外で検証する必要があります。

a. たとえば、partym証明書の公開部分を enigma管理者に送信します。
To: admin@ja.enigmaexample.com

From: admin@us.partyexample.com

Message: -----BEGIN X509 CERTIFICATE-----

MIIC1TCCAb2gAwIBAgIEfdZgKjANBgkqhkiG9w0BAQUFADAaMRgwFgYDVQQDEw9T

a...+

zBGi4QkNdI3f

-----END X509 CERTIFICATE------

2
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b. enigma管理者から、enigma証明書の公開部分が送信されます。
To: admin@us.partyexample.com

From: admin@ja.enigmaexample.com

Message: ----BEGIN X509 CERTIFICATE-----

MIIC1TCCAb2gAwIBAgIEBl5JnjANBgkqhkiG9w0BAQUFADAaMRgwFgYDVQQDEw9T

...

y85m6LHJYtC6

-----END X509 CERTIFICATE-----

各システムで、受け取った証明書を公開鍵データベースに追加します。

a. rootで読み取り可能なファイルに管理者の電子メールを保存します。

b. ファイルを ikecertコマンドにリダイレクトします。
# ikecert certdb -a < /tmp/certificate.eml

コマンドは、BEGINタグと ENDタグの間にあるテキストをインポートします。

通信するシステムの管理者と一緒に、証明書がその管理者のものであることを確認
します。

たとえば、ほかの管理者に電話して、自分が持つ公開証明書のハッシュが、ほかの
管理者のみが持つ非公開証明書のハッシュに一致することを検証できます。

a. partymに格納されている証明書を一覧表示します。

次の例で、Note 1はスロット 0の証明書の識別名 (DN)を示します。スロット 0の
非公開証明書は同じハッシュを持つ (注 3を参照)ため、これらの証明書は同一の
証明書ペアです。公開証明書が機能するには、一致するペアを持つ必要がありま
す。certdbサブコマンドは公開部分を示し、certlocalサブコマンドは非公開部
分を示します。
partym # ikecert certdb -l

Certificate Slot Name: 0 Key Type: rsa

(Private key in certlocal slot 0)

Subject Name: <O=exampleco, OU=IT, C=US, CN=partym> Note 1
Key Size: 2048

Public key hash: 80829EC52FC5BA910F4764076C20FDCF

Certificate Slot Name: 1 Key Type: rsa

(Private key in certlocal slot 1)

Subject Name: <O=exampleco, OU=IT, C=US, CN=Ada>

Key Size: 2048

Public key hash: FEA65C5387BBF3B2C8F16C019FEBC388

partym # ikecert certlocal -l

Local ID Slot Name: 0 Key Type: rsa

Key Size: 2048

Public key hash: 80829EC52FC5BA910F4764076C20FDCF Note 3

3
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Local ID Slot Name: 1 Key Type: rsa-sha1

Key Size: 2048

Public key hash: FEA65C5387BBF3B2C8F16C019FEBC388

Local ID Slot Name: 2 Key Type: rsa

Key Size: 2048

Public key hash: 2239A6A127F88EE0CB40F7C24A65B818

このチェックでは、partymシステムが有効な証明書ペアを持つことが検証されま
した。

b. enigmaシステムが partymの公開証明書を持つことを確認します。

公開鍵ハッシュは電話で伝えることができます。

前の手順の partymにおけるNote 3のハッシュと、enigmaにおけるNote 4を比較し
ます。
enigma # ikecert certdb -l

Certificate Slot Name: 0 Key Type: rsa

(Private key in certlocal slot 0)

Subject Name: <O=exampleco, OU=IT, C=US, CN=Ada>

Key Size: 2048

Public key hash: 2239A6A127F88EE0CB40F7C24A65B818

Certificate Slot Name: 1 Key Type: rsa

(Private key in certlocal slot 1)

Subject Name: <O=exampleco, OU=IT, C=US, CN=enigma>

Key Size: 2048

Public key hash: FEA65C5387BBF3B2C8F16C019FEBC388

Certificate Slot Name: 2 Key Type: rsa

(Private key in certlocal slot 2)

Subject Name: <O=exampleco, OU=IT, C=US, CN=partym>

Key Size: 2048

Public key hash: 80829EC52FC5BA910F4764076C20FDCF Note 4

enigmaの公開証明書データベースに格納されている最後の証明書の公開鍵
ハッシュとサブジェクト名が、前の手順の partymの非公開証明書と一致します。

システムごとに、両方の証明書を信頼します。

/etc/inet/ike/configファイルを編集して、証明書を認識します。

パラメータ cert_trust、remote_addr、および remote_idの値は、リモートシステム
の管理者が提供します。

a. たとえば、partymシステム上の ike/configファイルは次のようになります。
# Explicitly trust the self-signed certs

# that we verified out of band. The local certificate

# is implicitly trusted because we have access to the private key.

cert_trust "O=exampleco, OU=IT, C=US, CN=enigma"

5
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# We could also use the Alternate name of the certificate,

# if it was created with one. In this example, the Alternate Name

# is in the format of an IP address:

# cert_trust "192.168.116.16"

## Parameters that may also show up in rules.

p1_xform

{ auth_method preshared oakley_group 5 auth_alg sha256 encr_alg 3des }

p2_pfs 5

{

label "US-partym to JA-enigmax"
local_id_type dn

local_id "O=exampleco, OU=IT, C=US, CN=partym"
remote_id "O=exampleco, OU=IT, C=US, CN=enigma"

local_addr 192.168.13.213

# We could explicitly enter the peer’s IP address here, but we don’t need

# to do this with certificates, so use a wildcard address. The wildcard

# allows the remote device to be mobile or behind a NAT box

remote_addr 0.0.0.0/0

p1_xform

{auth_method rsa_sig oakley_group 2 auth_alg sha256 encr_alg aes}

}

b. enigmaシステムで、ike/configファイルにローカルパラメータの enigma値を追加
します。

リモートパラメータには、partym値を使用します。labelキーワードの値が
ローカルシステム上で一意であることを確認します。
...

{

label "JA-enigmax to US-partym"
local_id_type dn

local_id "O=exampleco, OU=IT, C=US, CN=enigma"
remote_id "O=exampleco, OU=IT, C=US, CN=partym"

local_addr 192.168.116.16

remote_addr 0.0.0.0/0

...

ピアシステムで、IKEを有効にします。
partym # svcadm enable ipsec/ike

enigma # svcadm enable ipsec/ike

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

6
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▼ CAからの署名付き証明書により IKEを構成する方
法
認証局 (CA)からの公開鍵証明書では、外部機関とのネゴシエーションが必要となり
ます。この証明書は非常に簡単に拡大できるため、通信するシステムを数多く保護
できます。

solaris.admin.edit/etc/inet/ike/config承認に加えて、Network IPsec Management
権利プロファイルが割り当てられている管理者になる必要があります。root役割に
は、これらの権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の
管理:セキュリティーサービス』の「割り当てられている管理権限を使用する方
法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

ikecert certlocal -kc コマンドを使用して、証明書要求を作成します。

コマンドの引数については、手順 1 in 146ページの「自己署名付き公開鍵証明書によ
り IKEを構成する方法」を参照してください。
# ikecert certlocal -kc -m keysize -t keytype \

-D dname -A altname

a. たとえば、次のコマンドでは、partymシステム上に証明書要求が作成されます。
# ikecert certlocal -kc -m 2048 -t rsa-sha1 \

> -D "C=US, O=PartyCompany\, Inc., OU=US-Partym, CN=Partym" \

> -A "DN=C=US, O=PartyCompany\, Inc., OU=US-Partym"

Creating software private keys.

Writing private key to file /etc/inet/secret/ike.privatekeys/2.

Enabling external key providers - done.

Certificate Request:

Proceeding with the signing operation.

Certificate request generated successfully (.../publickeys/0)

Finished successfully.

-----BEGIN CERTIFICATE REQUEST-----

MIIByjCCATMCAQAwUzELMAkGA1UEBhMCVVMxHTAbBgNVBAoTFEV4YW1wbGVDb21w

...

lcM+tw0ThRrfuJX9t/Qa1R/KxRlMA3zckO80mO9X

-----END CERTIFICATE REQUEST-----

b. 次のコマンドでは、enigmaシステム上に証明書要求が作成されます。
# ikecert certlocal -kc -m 2048 -t rsa-sha1 \

> -D "C=JA, O=EnigmaCo\, Inc., OU=JA-Enigmax, CN=Enigmax" \

> -A "DN=C=JA, O=EnigmaCo\, Inc., OU=JA-Enigmax"

Creating software private keys.

...

Finished successfully.

-----BEGIN CERTIFICATE REQUEST-----

MIIBuDCCASECAQAwSTELMAkGA1UEBhMCVVMxFTATBgNVBAoTDFBhcnR5Q29tcGFu

始める前に
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...

8qlqdjaStLGfhDOO

-----END CERTIFICATE REQUEST-----

この証明書要求をPKI機関に送信します。
証明書要求の送信方法については PKIに問い合わせてください。ほとんどの機関
は、Webサイトに送信フォームを掲載しています。フォームの記入に当たって
は、その送信が正当なものであることを証明する必要があります。通常は、証明書
要求をフォームに貼り付けます。要求を受け取った機関は、それをチェックしてか
ら、次の 2つの証明書オブジェクトと、証明書失効リストを発行します。

■ 公開鍵証明書 –この証明書は機関に送信した要求に基づいて作成されます。送信
した証明書要求も、公開鍵証明書の一部として含まれます。この証明書によって
一意に識別されます。

■ 認証局 –機関の署名。CAによって公開鍵証明書が正規のものであることが確認
されます。

■ 証明書失効リスト (CRL) –機関が無効にした証明書の最新リストです。CRLへの
アクセスが公開鍵証明書に組み込まれている場合には、CRLが別個の証明書オブ
ジェクトとして送信されることはありません。

CRLのURIが公開鍵証明書に組み込まれている場合には、IKEはCRLを自動的に
取り出すことができます。同様に、DN (LDAPサーバー上のディレクトリ名)エン
トリが公開鍵証明書に組み込まれている場合には、IKEは、指定された LDAP
サーバーからCRLを取得し、キャッシュできます。
公開鍵証明書に組み込まれているURIとDNエントリの例については、159ページ
の「証明書失効リストを処理する方法」を参照してください。

各証明書をシステムに追加します。

ikecert certdb -aコマンドの -aオプションは、張り付けられたオブジェクトをシス
テムの適切な証明書データベースに追加します。詳細については、134ページ
の「IKEと公開鍵証明書」を参照してください。

a. 管理者になります。
詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り
当てられている管理権限を使用する方法」を参照してください。リモートからロ
グインする場合、セキュアなリモートログイン用の sshコマンドを使用してくだ
さい。例については、例 7–1を参照してください。

b. PKI機関から受け取った公開鍵証明書を追加します。
# ikecert certdb -a < /tmp/PKIcert.eml

c. PKI機関のCAを追加します。
# ikecert certdb -a < /tmp/PKIca.eml
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d. PKI機関が証明書失効リスト (CRL)を送信してきている場合は、これを certrldb

データベースに追加します。
# ikecert certrldb -a

Press the Return key
Paste the CRL:

-----BEGIN CRL-----

...

-----END CRL----

Press the Return key
<Control>-D

cert_rootキーワードを使用して、/etc/inet/ike/configファイルの PKI機関を識別
します。

PKI機関が提供する名前を使用します。

a. たとえば、partymシステムの ike/configファイルは次のようになります。
# Trusted root cert

# This certificate is from Example PKI

# This is the X.509 distinguished name for the CA that it issues.

cert_root "C=US, O=ExamplePKI\, Inc., OU=PKI-Example, CN=Example PKI"

## Parameters that may also show up in rules.

p1_xform

{ auth_method rsa_sig oakley_group 1 auth_alg sha384 encr_alg aes}

p2_pfs 2

{

label "US-partym to JA-enigmax - Example PKI"
local_id_type dn

local_id "C=US, O=PartyCompany, OU=US-Partym, CN=Partym"
remote_id "C=JA, O=EnigmaCo, OU=JA-Enigmax, CN=Enigmax"

local_addr 192.168.13.213

remote_addr 192.168.116.16

p1_xform

{auth_method rsa_sig oakley_group 2 auth_alg sha256 encr_alg aes}

}

注 – auth_methodパラメータのすべての引数は同じ行になければなりません。

b. enigmaシステム上で、同様なファイルを作成します。

特に、enigma ike/configファイルは、次の条件を満たしている必要があります。

■ cert_rootには同じ値を使用する。
■ ローカルパラメータには enigma値を使用する。
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■ リモートパラメータには partym値を使用する。
■ labelキーワードには一意の値を作成する。この値は、リモートシステムの

label値とは異なる値でなくてはなりません。

...

cert_root "C=US, O=ExamplePKI\, Inc., OU=PKI-Example, CN=Example PKI"
...

{

label "JA-enigmax to US-partym - Example PKI"
local_id_type dn

local_id "C=JA, O=EnigmaCo, OU=JA-Enigmax, CN=Enigmax"
remote_id "C=US, O=PartyCompany, OU=US-Partym, CN=Partym"

local_addr 192.168.116.16

remote_addr 192.168.13.213

...

CRLを処理する方法を IKEに伝えます。
適切なオプションを選択します。

■ No CRL available
PKI機関が CRLを提供しない場合、キーワード ignore_crlsを ike/configファイ
ルに追加します。
# Trusted root cert

...

cert_root "C=US, O=ExamplePKI\, Inc., OU=PKI-Example,...

ignore_crls

...

ignore_crlsキーワードにより、IKEはCRLを検索しなくなります。

■ CRL available
PKI機関からCRLの一元的な配布ポイントを知らされている場合は、ike/config

ファイルを変更してこの場所を指定できます。

例については、159ページの「証明書失効リストを処理する方法」を参照してく
ださい。

IKEの構成時における rsa_encryptの使用

ike/configファイルで auth_method rsa_encryptを使用する場合には、ピアの証明書
を publickeysデータベースに追加する必要があります。

1. その証明書をリモートシステムの管理者に送信します。
証明書は、電子メールに貼り付けることもできます。

たとえば、partymの管理者は次のような電子メールを送信します。

5
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To: admin@ja.enigmaexample.com

From: admin@us.partyexample.com

Message: -----BEGIN X509 CERTIFICATE-----

MII...

----END X509 CERTIFICATE-----

enigmaの管理者は次のような電子メールを送信します。

To: admin@us.partyexample.com

From: admin@ja.enigmaexample.com

Message: -----BEGIN X509 CERTIFICATE-----

MII

...

-----END X509 CERTIFICATE-----

2. システムごとに、電子メールで送信された証明書をローカルの publickeysデータ
ベースに追加します。

# ikecert certdb -a < /tmp/saved.cert.eml

RSA暗号化の認証方法は、IKE内の識別子を盗聴者から隠します。rsa_encryptメ
ソッドはピアの識別子を隠すため、IKEはピアの証明書を取得できません。結果とし
て、rsa_encryptメソッドでは、IKEピアが互いの公開鍵を知っておく必要がありま
す。

よって、/etc/inet/ike/configファイルの auth_methodに rsa_encryptを指定する場
合には、ピアの証明書を publickeysデータベースに追加する必要があります。この
結果、publickeysデータベースには、通信するシステムペアごとに 3つの証明書が
存在することになります。

■ ユーザーの公開鍵証明書
■ CA証明書
■ ピアの公開鍵証明書

トラブルシューティング – IKEペイロードは 3つの証明書を持っており、大きくなり
すぎて、rsa_encryptが暗号化できないことがあります。「authorization failed (承認
に失敗しました)」や「malformed payload (ペイロードが不正です)」などのエ
ラーは、rsa_encryptメソッドがペイロード全体を暗号化できないことを示しま
す。証明書を 2つしか必要としない rsa_sigなどのメソッドを使用して、ペイロード
のサイズを減らします。

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

次の手順
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▼ ハードウェアで公開鍵証明書を生成および格納す
る方法
ハードウェア上で公開鍵証明書を生成および格納することは、システム上で公開鍵
証明書を生成および格納することと似ています。ハードウェア上では、ikecert

certlocalおよび ikecert certdbコマンドがハードウェアを識別しなければなりませ
ん。トークン IDに -Tオプションを指定すると、コマンドがハードウェアを識別する
ようになります。

■ ハードウェアの構成が完了していること。
■ /etc/inet/ike/configファイルの pkcs11_pathキーワードが別のライブラリを指
している場合を除き、ハードウェアは /usr/lib/libpkcs11.soライブラリを使用
します。ライブラリが、RSA Security Inc. PKCS #11 Cryptographic Token Interface
(Cryptoki)に準拠して実装されているライブラリ、すなわち PKCS #11ライブラリ
であること。

設定の手順については、169ページの「Sun Crypto Accelerator 6000ボードを検出す
るように IKEを構成する方法」を参照してください。

solaris.admin.edit/etc/inet/ike/config承認に加えて、Network IPsec Management
権利プロファイルが割り当てられている管理者になる必要があります。root役割に
は、これらの権利がすべて含まれています。詳細については、『Oracle Solaris 11.1の
管理:セキュリティーサービス』の「割り当てられている管理権限を使用する方
法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

自己署名付き証明書または証明書要求を作成して、トークン IDを指定します。
次のオプションのいずれかを選択します。

注 – Sun Crypto Accelerator 6000ボードは、RSAで最大 2048ビットの鍵をサポートしま
す。DSAの場合、このボードは最大 1024ビットの鍵をサポートします。

■ 自己署名付き証明書の場合、次の構文を使用する
# ikecert certlocal -ks -m 2048 -t rsa-sha1 \

> -D "C=US, O=PartyCompany, OU=US-Partym, CN=Partym" \

> -a -T dca0-accel-stor IP=192.168.116.16

Creating hardware private keys.

Enter PIN for PKCS#11 token: Type user:password

-Tオプションの引数は、接続された Sun Crypto Accelerator 6000ボードのトークン
IDです。

始める前に
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■ 証明書要求の場合、次の構文を使用します。
# ikecert certlocal -kc -m 2048 -t rsa-sha1 \

> -D "C=US, O=PartyCompany, OU=US-Partym, CN=Partym" \

> -a -T dca0-accel-stor IP=192.168.116.16

Creating hardware private keys.

Enter PIN for PKCS#11 token: Type user:password

ikecertコマンドの引数の詳細については、ikecert(1M)のマニュアルページを参照
してください。

PINのプロンプトに、Sun Crypto Accelerator 6000ユーザー、コロン、および
ユーザーのパスワードを入力します。

Sun Crypto Accelerator 6000ボードのユーザー ikemgrのパスワードが rgm4tigtの場
合、次のように入力します。
Enter PIN for PKCS#11 token: ikemgr:rgm4tigt

注 – PINの応答は、ディスク上に「クリアテキストとして」格納されます。

パスワードの入力後、証明書が印刷されます。

Enter PIN for PKCS#11 token: ikemgr:rgm4tigt

-----BEGIN X509 CERTIFICATE-----

MIIBuDCCASECAQAwSTELMAkGA1UEBhMCVVMxFTATBgNVBAoTDFBhcnR5Q29tcGFu

...

oKUDBbZ9O/pLWYGr

-----END X509 CERTIFICATE-----

通信先に証明書を送信します。

次のオプションのいずれかを選択します。

■ リモートシステムに自己署名付き証明書を送信します。

証明書は、電子メールに貼り付けることもできます。

■ PKIを処理する機関に証明書要求を送信します。
証明書要求は、PKI機関の指示に従って送信します。詳細については、手順 2 of
151ページの「CAからの署名付き証明書により IKEを構成する方法」を参照して
ください。
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システム上で、/etc/inet/ike/configファイルを編集して、証明書が認識されるよう
にします。

次のオプションのどちらか 1つを選択します。

■ 自己署名付き証明書

リモートシステムの管理者がパラメータ cert_trust、remote_id、および
remote_addr用に提供する値を使用します。たとえば、enigmaシステムの
ike/configファイルは次のようになります。
# Explicitly trust the following self-signed certs

# Use the Subject Alternate Name to identify the cert

cert_trust "192.168.116.16" Local system's certificate Subject Alt Name
cert_trust "192.168.13.213" Remote system's certificate Subject Alt name

...

{

label "JA-enigmax to US-partym"
local_id_type dn

local_id "C=JA, O=EnigmaCo, OU=JA-Enigmax, CN=Enigmax"
remote_id "C=US, O=PartyCompany, OU=US-Partym, CN=Partym"

local_addr 192.168.116.16

remote_addr 192.168.13.213

p1_xform

{auth_method rsa_sig oakley_group 2 auth_alg sha256 encr_alg aes}

}

■ 証明書リクエスト

PKI機関が cert_rootキーワードの値として提供する名前を入力します。たとえ
ば、enigmaシステムの ike/configファイルは次のようになります。
# Trusted root cert

# This certificate is from Example PKI

# This is the X.509 distinguished name for the CA that it issues.

cert_root "C=US, O=ExamplePKI\, Inc., OU=PKI-Example, CN=Example PKI"

...

{

label "JA-enigmax to US-partym - Example PKI"
local_id_type dn

local_id "C=JA, O=EnigmaCo, OU=JA-Enigmax, CN=Enigmax"
remote_id "C=US, O=PartyCompany, OU=US-Partym, CN=Partym"

local_addr 192.168.116.16

remote_addr 192.168.13.213

p1_xform
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{auth_method rsa_sig oakley_group 2 auth_alg sha256 encr_alg aes}

}

通信先から受け取った証明書をハードウェアに格納します。

手順 2で応答したように、PIN要求に応答します。

注 –公開鍵証明書は、公開鍵を生成したハードウェアに追加する必要があります。

■ 自己署名付き証明書。

リモートシステムの自己署名付き証明書を追加します。この例では、証明書は
DCA.ACCEL.STOR.CERTファイルに格納されています。
# ikecert certdb -a -T dca0-accel-stor < DCA.ACCEL.STOR.CERT

Enter PIN for PKCS#11 token: Type user:password

自己署名付き証明書が rsa_encryptを auth_methodパラメータの値として使用して
いた場合、ピアの証明書をハードウェア格納場所に追加します。

■ PKI機関からの証明書
機関が証明書要求から生成した証明書を追加して、認証局 (CA)を追加します。
# ikecert certdb -a -T dca0-accel-stor < DCA.ACCEL.STOR.CERT

Enter PIN for PKCS#11 token: Type user:password

# ikecert certdb -a -T dca0-accel-stor < DCA.ACCEL.STOR.CA.CERT

Enter PIN for PKCS#11 token: Type user:password

PKI機関からの証明書失効リスト (CRL)を追加する方法については、159ページ
の「証明書失効リストを処理する方法」を参照してください。

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

▼ 証明書失効リストを処理する方法
証明書失効リスト (CRL)には、認証局が発行した証明書のうち、期限切れになった
りセキュリティーが低下したりした証明書が含まれます。CRLを処理する方法に
は、次の 4つがあります。

■ CA機関がCRLを発行しない場合、CRLを無視するように IKEに指示する必要が
あります。このオプションについては、手順 5 in 151ページの「CAからの署名付
き証明書により IKEを構成する方法」を参照してください。

■ CAから受け取った公開鍵証明書にURI (Uniform Resource Indicator)のアドレスが
組み込まれている場合は、URIからCRLにアクセスするように IKEに指示するこ
とができます。

5
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■ CAから受け取った公開鍵証明書に LDAPサーバーのDN (ディレクトリ名)エント
リが組み込まれている場合は、LDAPサーバーからCRLにアクセスするように
IKEに指示することができます。

■ CRLは ikecert certrldbコマンドへの引数として指定できます。例について
は、例 10–3を参照してください。

次の手順に、中央の配布ポイントからCRLを使用するように IKEに指示する手順を
示します。

Network IPsec Management権利プロファイルが割り当てられている管理者になる必要
があります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

CAから受信した証明書を表示する
# ikecert certdb -lv certspec

-l IKE証明書データベースにある証明書を一覧表示します。

-v 証明書を冗長モードで一覧表示します。このオプションは慎重に使用し
てください。

certspec IKE証明書データベース内の証明書と一致するパターンです。

たとえば、次の証明書はOracleが発行しました。詳細は変更されています。

# ikecert certdb -lv example-protect.oracle.com

Certificate Slot Name: 0 Type: dsa-sha1

(Private key in certlocal slot 0)

Subject Name: <O=Oracle, CN=example-protect.oracle.com>

Issuer Name: <CN=Oracle CA (Cl B), O=Oracle>

SerialNumber: 14000D93

Validity:

Not Valid Before: 2011 Sep 19th, 21:11:11 GMT

Not Valid After: 2015 Sep 18th, 21:11:11 GMT

Public Key Info:

Public Modulus (n) (2048 bits): C575A...A5

Public Exponent (e) ( 24 bits): 010001

Extensions:

Subject Alternative Names:

DNS = example-protect.oracle.com

Key Usage: DigitalSignature KeyEncipherment

[CRITICAL]

CRL Distribution Points:

Full Name:

URI = #Ihttp://www.oracle.com/pki/pkismica.crl#i

DN = <CN=Oracle CA (Cl B), O=Oracle>

CRL Issuer:

Authority Key ID:

Key ID: 4F ... 6B

SubjectKeyID: A5 ... FD

始める前に
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Certificate Policies

Authority Information Access

CRL Distribution Pointsエントリに注目してください。URIエントリは、この機関
のCRLがWeb上にあることを示しています。DNエントリは、CRLが LDAP
サーバー上にあることを示しています。一度、IKEがアクセスすると、CRLは将来に
備えてキャッシュに格納されます。

CRLにアクセスするには、配布ポイントまで到達する必要があります。

中央の配布ポイントからCRLにアクセスするには、次のメソッドのうちの 1つを選択
します。

■ URIを使用します。
キーワード use_httpをホストの /etc/inet/ike/configファイルに追加します。た
とえば、ike/configファイルは次のようになります。
# Use CRL from organization’s URI

use_http

...

■ Webプロキシを使用します。
キーワード proxyを ike/configファイルに追加します。キーワード proxyは、次
のように引数としてURLを取ります。
# Use own web proxy

proxy "http://proxy1:8080"

■ LDAPサーバーを使用します。
ホストの /etc/inet/ike/configファイルの ldap-listキーワードに LDAP
サーバーの名前を指定します。LDAPサーバーの名前は、使用する機関にたずね
てください。ike/configファイルのエントリは次のようになります。
# Use CRL from organization’s LDAP

ldap-list "ldap1.oracle.com:389,ldap2.oracle.com"
...

IKEはCRLを取り出し、証明書の期限が切れるまでCRLを保持します。

CRLをローカルの certrldbデータベースに貼り付ける

使用する機関の証明書に一元的な配布ポイントが含まれていない場合は、機関の
CRLを手動でローカルの certrldbデータベースに追加できます。機関の説明に
従って CRLをファイルに抽出し、それを ikecert certrldb -aコマンドでデータ
ベースに追加します。

# ikecert certrldb -a < Oracle.Cert.CRL

2
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移動体システム用の IKEの構成 (タスクマップ)
次の表に、中央サイトにリモートからログインするシステムを処理するように、IKE
を構成する手順を示します。

タスク 説明 手順

オフサイトから中央サイトへ通信しま
す。

遠隔地のシステムが中央サイトと通信できる
ようにします。遠隔地のシステムは移動体シ
ステムの可能性もあります。

162ページの「遠隔地のシステ
ム用に IKEを構成する方法」

移動体システムからのトラフィックを
受信する中央システムでCAの公開証
明書と IKEを使用します。

固定 IPアドレスを持たないシステムからの
IPsecトラフィックを受信するゲートウェイシ
ステムを構成します。

例 10–4

固定 IPアドレスを持たないシステムで
CAの公開証明書と IKEを使用しま
す。

中央サイト (会社の本社など)とのトラ
フィックを保護するように、移動体システム
を構成します。

例 10–5

移動体システムからのトラフィックを
受信する中央システムで自己署名付き
証明書と IKEを使用します。

移動体システムから IPsecトラフィックを受信
するように、ゲートウェイシステムを自己署
名付き証明書で構成します。

例 10–6

固定 IPアドレスを持たないシステムで
自己署名付き証明書と IKEを使用しま
す。

中央サイトとのトラフィックを保護するよう
に、移動体システムを自己署名付き証明書で
構成します。

例 10–7

移動体システム用の IKEの構成
適切に構成することで、ホームオフィスやノートブックから IPsecと IKEを使用し
て、会社の中央コンピュータと通信できます。公開鍵認証方法と結びついたブラン
ケット IPsecポリシーを使用すると、遠隔地のシステムは中央システムとのトラ
フィックを保護できます。

▼ 遠隔地のシステム用に IKEを構成する方法
ソースと宛先を識別するために、IPsecと IKEは一意の IDを必要とします。一意の IP
アドレスを持たない遠隔地のシステムまたは移動体システムの場合、別の種類の ID
を使用する必要があります。システムを一意に識別するために、DNS、DN、または
emailなどの IDの種類を使用できます。

一意の IPアドレスを持つ遠隔地のシステムまたは移動体システムで、別の種類の ID
で構成するようにします。たとえば、システムがNAT越しに中央システムに接続し
ようとした場合、そのシステムの一意なアドレスは使用されません。NATボックス
が任意の IPアドレスを割り当てるため、中央システムは認識できません。
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事前共有鍵は固定 IPアドレスを必要とするため、事前共有鍵も移動体システム用の
認証メカニズムとしては機能しません。自己署名付き証明書 (または PKIからの証明
書)を使用すると、移動体システムは中央サイトと通信できます。

root役割になる必要があります。詳細については、『Oracle Solaris 11.1の管理:セ
キュリティーサービス』の「割り当てられている管理権限を使用する方法」を参照
してください。リモートからログインする場合、セキュアなリモートログイン用の
sshコマンドを使用してください。例については、例 7–1を参照してください。

移動体システムを認識するように、中央システムを構成します。

a. ipsecinit.confファイルを構成します。
中央システムには、IPアドレスの広い範囲を許可するポリシーを必要としま
す。そのあと、IKEポリシーの証明書で接続システムが合法であることを確認し
ます。
# /etc/inet/ipsecinit.conf on central
# Keep everyone out unless they use this IPsec policy:

{} ipsec {encr_algs aes encr_auth_algs sha256 sa shared}

b. IKE構成ファイルを構成します。
DNSは中央システムを識別します。証明書を使用して、システムを認証します。
## /etc/inet/ike/ike.config on central
# Global parameters

#

# Find CRLs by URI, URL, or LDAP

# Use CRL from organization’s URI

use_http

#

# Use web proxy

proxy "http://somecache.domain:port/"
#

# Use LDAP server

ldap_server "ldap-server1.domain.org,ldap2.domain.org:port"
#

# List CA-signed certificates

cert_root "C=US, O=Domain Org, CN=Domain STATE"
#

# List self-signed certificates - trust server and enumerated others

#cert_trust "DNS=central.domain.org"
#cert_trust "DNS=mobile.domain.org"
#cert_trust "DN=CN=Domain Org STATE (CLASS), O=Domain Org
#cert_trust "email=root@central.domain.org"
#cert_trust "email=user1@mobile.domain.org"
#

# Rule for mobile systems with certificate

{

label "Mobile systems with certificate"
local_id_type DNS

# CA’s public certificate ensures trust,

# so allow any remote_id and any remote IP address.

始める前に
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remote_id ""
remote_addr 0.0.0.0/0

p2_pfs 5

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256 }

}

各移動体システムにログインして、中央システムを見つけるように構成します。

a. /etc/hostsファイルを構成します。
/etc/hostsファイルは、移動体システムのアドレスを必要としませんが、提供す
ることは可能です。このファイルは、中央システムの公開 IPアドレスを含んでい
る必要があります。
# /etc/hosts on mobile
central 192.xxx.xxx.x

b. ipsecinit.confファイルを構成します。

移動体システムは、公開 IPアドレスで中央システムを見つける必要がありま
す。システムは同じ IPsecポリシーで構成する必要があります。
# /etc/inet/ipsecinit.conf on mobile
# Find central
{raddr 192.xxx.xxx.x} ipsec {encr_algs aes encr_auth_algs sha256 sa shared}

c. IKE構成ファイルを構成します。
識別子は IPアドレスであってはなりません。移動体システムに有効な識別子は次
のとおりです。

■ DN=ldap-directory-name
■ DNS=domain-name-server-address
■ email=email-address

証明書を使用して、移動体システムを認証します。

## /etc/inet/ike/ike.config on mobile
# Global parameters

#

# Find CRLs by URI, URL, or LDAP

# Use CRL from organization’s URI

use_http

#

# Use web proxy

proxy "http://somecache.domain:port/"
#

# Use LDAP server

ldap_server "ldap-server1.domain.org,ldap2.domain.org:port"
#

# List CA-signed certificates

cert_root "C=US, O=Domain Org, CN=Domain STATE"
#

2
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# Self-signed certificates - trust me and enumerated others

#cert_trust "DNS=mobile.domain.org"
#cert_trust "DNS=central.domain.org"
#cert_trust "DN=CN=Domain Org STATE (CLASS), O=Domain Org
#cert_trust "email=user1@domain.org"
#cert_trust "email=root@central.domain.org"
#

# Rule for off-site systems with root certificate

{

label "Off-site mobile with certificate"
local_id_type DNS

# NAT-T can translate local_addr into any public IP address

# central knows me by my DNS

local_id "mobile.domain.org"
local_addr 0.0.0.0/0

# Find central and trust the root certificate

remote_id "central.domain.org"
remote_addr 192.xxx.xxx.x

p2_pfs 5

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256 }

}

ikeサービスを使用可能にします。
# svcadm enable svc:/network/ipsec/ike

移動体システムからの IPsecトラフィックを受信するための中央コン
ピュータの構成

IKEは、NATボックス越しのネゴシエーションを開始できます。しかし、IKEの理想
的な設定はNATボックスをはさまないことです。次の例では、CAの公開証明書は
移動体システムと中央システムに格納されています。中央システムはNAT越しのシ
ステムからの IPsecネゴシエーションを受け入れます。main1は、遠隔地のシステム
からの接続を受け入れることができる会社のシステムです。遠隔地のシステムを設
定する方法については、例 10–5を参照してください。

## /etc/hosts on main1

main1 192.168.0.100

## /etc/inet/ipsecinit.conf on main1

# Keep everyone out unless they use this IPsec policy:

{} ipsec {encr_algs aes encr_auth_algs sha256 sa shared}

## /etc/inet/ike/ike.config on main1

# Global parameters

#

# Find CRLs by URI, URL, or LDAP

# Use CRL from organization’s URI

3
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use_http

#

# Use web proxy

proxy "http://cache1.domain.org:8080/"
#

# Use LDAP server

ldap_server "ldap1.domain.org,ldap2.domain.org:389"
#

# List CA-signed certificate

cert_root "C=US, O=ExamplePKI Inc, OU=PKI-Example, CN=Example PKI"
#

# Rule for off-site systems with root certificate

{

label "Off-site system with root certificate"
local_id_type DNS

local_id "main1.domain.org"
local_addr 192.168.0.100

# CA’s public certificate ensures trust,

# so allow any remote_id and any remote IP address.

remote_id ""
remote_addr 0.0.0.0/0

p2_pfs 5

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256}

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256}

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256}

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256}

}

NAT越しのシステムの IPsecによる構成

次の例では、CAの公開証明書は移動体システムと中央システムに格納されていま
す。mobile1は、家から会社の本社に接続しています。インターネットサービスプロ
バイダ (ISP)ネットワークはNATボックスを使用しているため、ISPはmobile1に非
公開アドレスを割り当てることができます。NATボックスは、非公開アドレスを公
開 IPアドレスに変換します。この公開アドレスは、ほかの ISPネットワークノード
と共有されます。企業の本社はNATを越えません。企業の本社のコンピュータを設
定する方法については、例 10–4を参照してください。

## /etc/hosts on mobile1

mobile1 10.1.3.3

main1 192.168.0.100

## /etc/inet/ipsecinit.conf on mobile1

# Find main1

{raddr 192.168.0.100} ipsec {encr_algs aes encr_auth_algs sha256 sa shared}

## /etc/inet/ike/ike.config on mobile1

# Global parameters

例10–5
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#

# Find CRLs by URI, URL, or LDAP

# Use CRL from organization’s URI

use_http

#

# Use web proxy

proxy "http://cache1.domain.org:8080/"
#

# Use LDAP server

ldap_server "ldap1.domain.org,ldap2.domain.org:389"
#

# List CA-signed certificate

cert_root "C=US, O=ExamplePKI Inc, OU=PKI-Example, CN=Example PKI"
#

# Rule for off-site systems with root certificate

{

label "Off-site mobile1 with root certificate"
local_id_type DNS

local_id "mobile1.domain.org"
local_addr 0.0.0.0/0

# Find main1 and trust the root certificate

remote_id "main1.domain.org"
remote_addr 192.168.0.100

p2_pfs 5

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256 }

}

移動体システムからの自己署名付き証明書の受け入れ

次の例では、自己署名付き証明書が発行されており、移動体システムと中央システ
ムに格納されています。main1は、遠隔地のシステムからの接続を受け入れることが
できる会社のシステムです。オフサイトシステムを設定する方法について
は、例 10–7を参照してください。

## /etc/hosts on main1

main1 192.168.0.100

## /etc/inet/ipsecinit.conf on main1

# Keep everyone out unless they use this IPsec policy:

{} ipsec {encr_algs aes encr_auth_algs sha256 sa shared}

## /etc/inet/ike/ike.config on main1

# Global parameters

#

# Self-signed certificates - trust me and enumerated others

cert_trust "DNS=main1.domain.org"
cert_trust "jdoe@domain.org"
cert_trust "user2@domain.org"
cert_trust "user3@domain.org"
#

# Rule for off-site systems with trusted certificate
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{

label "Off-site systems with trusted certificates"
local_id_type DNS

local_id "main1.domain.org"
local_addr 192.168.0.100

# Trust the self-signed certificates

# so allow any remote_id and any remote IP address.

remote_id ""
remote_addr 0.0.0.0/0

p2_pfs 5

p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256 }

}

自己署名付き証明書による中央システムとの接続

次の例では、mobile1は家から会社の本社に接続しています。自己署名付き証明書が
発行されており、移動体システムと中央システムに格納されています。ISPネット
ワークはNATボックスを使用しているため、ISPは mobile1に非公開アドレスを割り
当てることができます。NATボックスは、非公開アドレスを公開 IPアドレスに変換
します。この公開アドレスは、ほかの ISPネットワークノードと共有されます。企業
の本社はNATを越えません。企業の本社のコンピュータを設定する方法について
は、例 10–6を参照してください。

## /etc/hosts on mobile1

mobile1 10.1.3.3

main1 192.168.0.100

## /etc/inet/ipsecinit.conf on mobile1

# Find main1

{raddr 192.168.0.100} ipsec {encr_algs aes encr_auth_algs sha256 sa shared}

## /etc/inet/ike/ike.config on mobile1

# Global parameters

# Self-signed certificates - trust me and the central system

cert_trust "jdoe@domain.org"
cert_trust "DNS=main1.domain.org"
#

# Rule for off-site systems with trusted certificate

{

label "Off-site mobile1 with trusted certificate"
local_id_type email

local_id "jdoe@domain.org"
local_addr 0.0.0.0/0

# Find main1 and trust the certificate

remote_id "main1.domain.org"
remote_addr 192.168.0.100

p2_pfs 5

例10–7
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p1_xform

{auth_method rsa_sig oakley_group 5 encr_alg aes auth_alg sha256 }

}

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

接続したハードウェアを検出するように IKEを構成する
公開鍵証明書は接続されたハードウェア上にも格納できます。Sun Crypto Accelerator
6000ボードによってストレージが提供され、公開鍵の操作をシステムからこの
ボードにオフロードできます。

▼ Sun Crypto Accelerator 6000ボードを検出するよう
に IKEを構成する方法
次の手順では、Sun Crypto Accelerator 6000ボードがシステムに接続されていると仮定
します。さらに、ボードに必要なソフトウェアがすでにインストールされ、構成さ
れているものとします。手順については、Sun Crypto Accelerator 6000 Board Version
1.1 User's Guide (http://download.oracle.com/docs/cd/E19321-01/820-4144-12/
820-4144-12.pdf)を参照してください。

Network IPsec Management権利プロファイルが割り当てられている管理者になる必要
があります。詳細については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「割り当てられている管理権限を使用する方法」を参照してください。

リモートからログインする場合、セキュアなリモートログイン用の sshコマンドを
使用してください。例については、例 7–1を参照してください。

PKCS #11ライブラリがリンクされていることを確認します。
IKEはライブラリのルーチンを使用して、Sun Crypto Accelerator 6000ボード上で鍵の
生成および鍵の格納を処理します。PKCS #11ライブラリがリンクされていることを
確認するには、次のコマンドを実行します。
$ ikeadm get stats

...

PKCS#11 library linked in from /usr/lib/libpkcs11.so

$

接続された Sun Crypto Accelerator 6000ボードのトークン IDを見つけます。
$ ikecert tokens

Available tokens with library "/usr/lib/libpkcs11.so":

"Sun Metaslot "

次の手順

始める前に
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ライブラリは、32文字のトークン ID (キーストア名とも呼ぶ)を戻します。この例で
は、ikecertコマンドに Sun Metaslotトークンを使用すると、IKE鍵を格納および高
速化できます。

トークンを使用する手順については、156ページの「ハードウェアで公開鍵証明書を
生成および格納する方法」を参照してください。

ikecertコマンドにより、後続スペースが自動的に付加されます。

メタスロットトークンの検索と使用

トークンは、ディスク、接続されたボード、または暗号化フレームワークが提供す
るソフトトークンキーストアに格納できます。次に、ソフトトークンキーストアの
トークン IDの例を示します。

$ ikecert tokens

Available tokens with library "/usr/lib/libpkcs11.so":

"Sun Metaslot "

ソフトトークンキーストアのパスフレーズを作成する方法については、pktool(1)の
マニュアルページを参照してください。

次に、ソフトトークンキーストアに証明書を追加するコマンドの例を示しま
す。Sun.Metaslot.certは、CA証明書を格納しているファイルです。

# ikecert certdb -a -T "Sun Metaslot" < Sun.Metaslot.cert

Enter PIN for PKCS#11 token: Type user:passphrase

IPsecポリシーの設定がまだ完了していない場合、IPsecの手順に戻って IPsecポリ
シーを有効にするかリフレッシュしてください。

例10–8

次の手順

接続したハードウェアを検出するように IKEを構成する
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インターネット鍵交換 (リファレンス)

この章では、IKEに関する次のリファレンス情報について説明します。

■ 171ページの「IKEサービス」
■ 172ページの「IKEデーモン」
■ 173ページの「IKE構成ファイル」
■ 173ページの「ikeadmコマンド」
■ 174ページの「IKE事前共有鍵ファイル」
■ 174ページの「IKE公開鍵のデータベースおよびコマンド」

IKEの実装方法については、第 10章「IKEの構成 (タスク)」を参照してください。概
要については、第 9章「インターネット鍵交換 (概要)」を参照してください。

IKEサービス
svc:/network/ipsec/ike:defaultサービス –サービス管理機能 (SMF)では、IKEを管
理するための ikeサービスが提供されています。デフォルトでは、このサービスは
無効になっています。このサービスを有効にする前に、IKE構成ファイル
/etc/inet/ike/configを作成する必要があります。

次の ikeサービスのプロパティーは構成可能です。

■ config_fileプロパティー – IKE構成ファイルの場所です。初期値は
/etc/inet/ike/configです。

■ debug_levelプロパティー – in.ikedデーモンのデバッグレベルです。初期値は op

(動作)です。指定可能な値については、ikeadm(1M)のマニュアルページの「オブ
ジェクトタイプ」に記載されているデバッグレベルの表を参照してください。

■ admin_privilegeプロパティー – in.ikedデーモンの特権レベルです。初期値は
baseです。ほかの値は modkeysと keymatです。詳細は、173ページの「ikeadmコ
マンド」を参照してください。
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SMFの詳細については、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1
章「サービスの管理 (概要)」を参照してください。smf(5)、svcadm(1M)、および
svccfg(1M)のマニュアルページも参照してください。

IKEデーモン
in.ikedデーモンは、Oracle Solarisシステム上で IPsecの暗号化鍵の管理を自動化しま
す。また、同じプロトコルを実行するリモートシステムとのネゴシエーションを行
い、認証された鍵情報が、保護された方法でセキュリティーアソシエーション (SA)
に提供されます。そのデーモンは、セキュリティー保護された通信を行うすべての
システムで実行する必要があります。

デフォルトでは、svc:/network/ipsec/ike:defaultサービスは有効になっていませ
ん。/etc/inet/ike/configファイルを構成し、ikeサービスを有効にしたら、システ
ムブート時に in.ikedデーモンが実行されます。

IKEデーモンを実行すると、システムは、フェーズ 1交換でそのピア IKEエン
ティティーに対してそのシステム自体を認証します。そのピアは、認証方式として
IKEポリシーファイルに定義されています。そのあと、デーモンはフェーズ 2の
キーが設定します。ポリシーファイルで指定した時間間隔で、IKEキーが自動的にリ
フレッシュされます。in.ikedデーモンを実行すると、ネットワークからの着信 IKE
要求と PF_KEYソケット経由のアウトバウンドトラフィックの要求を待機します。詳
細は、pf_key(7P)のマニュアルページを参照してください。

2つのコマンドが IKEデーモンをサポートします。ikeadmコマンドを使用する
と、IKEポリシーの表示および一時的な変更を行うことができます。IKEポリシーを
永続的に変更するには、ikeサービスのプロパティーを変更する必要がありま
す。IKEサービスのプロパティーを変更するには、119ページの「IPsecおよび IKE
サービスを管理する方法」を参照してください。ikeadmコマンドは、フェーズ 1
SA、ポリシー規則、事前共有鍵、使用可能なDiffie-Hellmanグループ、フェーズ 1暗
号化および認証アルゴリズム、および証明書キャッシュを表示するためにも使用で
きます。

ikecertコマンドを実行すると、公開鍵データベースを表示および変更できます。こ
のコマンドでは、ローカルデータベース ike.privatekeysと publickeysを管理しま
す。公開鍵の操作とハードウェア上の公開鍵のストレージも管理します。

IKEデーモン
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IKE構成ファイル
IKE構成ファイル /etc/inet/ike/configは、IPsecポリシーファイル
/etc/inet/ipsecinit.confの中で保護されているインタフェースの鍵を管理します。

IKEでの鍵管理には、ルールとグローバルパラメータが関係します。IKEルール
は、その鍵情報で保護するシステムやネットワークを識別します。さらに、ルール
は認証方式も指定します。グローバルパラメータには、接続されたハードウェアア
クセラレータへのパスなどがあります。IKEポリシーファイルの例については、
139ページの「事前共有鍵による IKEの構成 (タスクマップ)」を参照してくださ
い。IKEポリシーエントリの例と説明については、ike.config(4)のマニュアル
ページを参照してください。

IKEがサポートする IPsec SAは、IPsec構成ファイル /etc/inet/ipsecinit.confのポリ
シーに従って IPデータグラムを保護します。IPsec SAの作成時に perfect forward
security (PFS)を使用するかどうかは、IKEポリシーファイルで決まります。

/etc/inet/ike/configファイルには、RSA Security Inc. PKCS #11 Cryptographic Token
Interface (Cryptoki)に準拠して実装されているライブラリへのパスを含めることがで
きます。IKEは、この PKCS #11ライブラリを使って、アクセラレータおよび鍵スト
レージハードウェアにアクセスします。

ike/configファイルのセキュリティーに関する注意点は、ipsecinit.confファイル
のセキュリティーと同様です。詳細は、125ページの「ipsecinit.confと ipsecconf

のセキュリティーについて」を参照してください。

ikeadmコマンド
ikeadmコマンドを実行すると、次のことができます。

■ IKE状態の要素の表示
■ IKEデーモンのプロパティーの変更
■ フェーズ 1交換時の SA作成に関する統計情報の表示
■ IKEプロトコル交換のデバッグ
■ IKEデーモンオブジェクトの表示。たとえば、すべてのフェーズ 1 SA、ポリ
シー規則、事前共有鍵、使用可能なDiffie-Hellmanグループ、フェーズ 1暗号化お
よび認証アルゴリズム、および証明書キャッシュがあります。

このコマンドのオプションの例と詳しい説明については、ikeadm(1M)のマニュアル
ページを参照してください。

実行する IKEデーモンの特権レベルにより、表示および変更可能な IKEデーモンの
要素が決まります。使用可能な特権レベルは 3つあります。

ikeadmコマンド
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baseレベル 鍵情報を表示したり変更したりすることはできません。baseレベ
ルはデフォルトの特権レベルです。

modkeysレベル 事前共有鍵の削除、変更、追加ができます。

keymatレベル ikeadmコマンドで実際の鍵情報を表示できます。

特権を一時的に変更する場合は、ikeadmコマンドを使用できます。永続的に変更す
る場合は、ikeサービスの admin_privilegeプロパティーを変更します。手順につい
ては、119ページの「IPsecおよび IKEサービスを管理する方法」を参照してくださ
い。

ikeadmコマンドのセキュリティーについては、ipseckeyコマンドのセキュリ
ティーと同様です。詳細は、128ページの「ipseckeyにおけるセキュリティーについ
て」を参照してください。

IKE事前共有鍵ファイル
事前共有鍵を手動で作成すると、鍵は、/etc/inet/secretディレクトリのファイル
に格納されます。ike.presharedファイルに Internet Security Association and Key
Management Protocol (ISAKMP) SAの事前共有鍵が含まれ、ipseckeysファイルに IPsec
SAの事前共有鍵が含まれます。これらのファイルは 0600で保護されます。secret

ディレクトリは 0700で保護されます。

■ ike.presharedファイルは、事前共有鍵を必要とする ike/configファイルの構成
時に作成します。IKE認証用として、ike.presharedファイルに ISAKMP SAの鍵
情報を入力します。フェーズ 1交換の認証に事前共有鍵を使用するため、この
ファイルを in.ikedデーモンの開始前に有効にする必要があります。

■ ipseckeysファイルには、IPsec SAの鍵情報が含まれています。手動によるファイ
ルの管理の例については、115ページの「IPsecの鍵を手動で作成する方法」を参
照してください。IKEデーモンでは、このファイルを使用しません。IKEに
よって IPsec SAに対して生成される鍵情報は、カーネルに保存されます。

IKE公開鍵のデータベースおよびコマンド
ikecertコマンドを実行すると、ローカルシステムの公開鍵データベースを操作でき
ます。このコマンドは、ike/configファイルが公開鍵証明書を要求するときに使用
します。IKEではそれらのデータベースを使用してフェーズ 1交換を認証するた
め、in.ikedデーモンを起動する前に、それらのデータベースに必要な情報が含まれ
ていなければなりません。3つのサブコマンド certlocal、certdb、certrldbをそれ
ぞれ実行して、3つのデータベースを処理します。

IKE事前共有鍵ファイル

Oracle Solaris 11.1でのネットワークのセキュリティー保護 • 2013年 2月174



ikecertコマンドは鍵の格納処理も行います。鍵は、ディスク、接続された Sun
Crypto Accelerator 6000ボード、またはソフトトークンキーストアに格納できま
す。ソフトトークンキーストアは、ハードウェアデバイスと通信するために、暗号
化フレームワークのメタスロットを使用しているときに使用できます。ikecertコマ
ンドは、PKCS #11ライブラリを使用して鍵の格納場所を見つけます。

詳細は、ikecert(1M)のマニュアルページを参照してください。メタスロットとソフ
トトークンキーストアについては、cryptoadm(1M)のマニュアルページを参照してく
ださい。

ikecert tokensコマンド
tokens引数を使用すると、使用可能なトークン IDがリストされます。トークン ID
により、ikecert certlocalコマンドと ikecert certdbコマンドは、公開鍵証明書と
証明書要求を生成します。証明書と証明書要求も、暗号化フレームワークによって
ソフトトークンキーストアに格納するか、接続された Sun Crypto Accelerator 6000
ボードに格納することができます。ikecertコマンドは、PKCS #11ライブラリを使用
して証明書の格納場所を見つけます。

ikecert certlocalコマンド
certlocalサブコマンドは非公開鍵データベースを管理します。このサブコマンドを
選択すると、非公開鍵の追加、表示、および削除を行うことができます。また、自
己署名付き証明書または証明書要求のいずれかを作成できます。-ksオプションを選
択すると、自己署名付き証明書が作成されます。-kcオプションを選択すると、証明
書要求が作成されます。鍵はシステムの /etc/inet/secret/ike.privatekeysディレク
トリに格納されます。-Tオプションを指定した場合は、システムに接続された
ハードウェアに格納されます。

非公開鍵を作成する場合は、ikecert certlocalコマンドへのサブコマンドに関連す
るエントリが ike/configファイルに存在しなければなりません。ikecertオプション
と ike/configエントリの対応を次の表に示します。

表 11–1 ikecertオプションと ike/configエントリの対応表

ikecertオプション ike/configエントリ 説明

-A subject-alternate-name cert_trust subject-alternate-name 証明書を一意に識別するニックネーム。指定可能な値
は IPアドレス、電子メールアドレス、およびドメイ
ン名です。

-D X.509-distinguished-name X.509-distinguished-name 国 (C)、組織名 (ON)、組織単位 (OU)、共通名 (CN)を
含む認証局のフルネーム。

IKE公開鍵のデータベースおよびコマンド
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表 11–1 ikecertオプションと ike/configエントリの対応表 (続き)
ikecertオプション ike/configエントリ 説明

-t dsa-sha1 auth_method dsa_sig RSAよりもわずかに遅い認証方式。

-t rsa-md5および

-t rsa-sha1

auth_method rsa_sig DSAよりもわずかに速い認証方式。

RSA公開鍵は、最大ペイロードを暗号化するのに十分
な長さが必要。通常、X.509識別名などの IDペイ
ロードが最大ペイロードになります。

-t rsa-md5および

-t rsa-sha1

auth_method rsa_encrypt RSA暗号化により、IKEにある IDが不正侵入者から保
護されますが、IKEピアには互いの公開鍵の認識が要
求されます。

ikecert certlocal -kc コマンドを指定して証明書要求を実行する場合、そのコマン
ド出力を PKI機関または認証局 (CA)に送信します。会社が独自の PKIを運営してい
る場合は、出力を PKI管理者に送信します。PKI機関、CA、または PKIの管理者は
これに基づいて証明書を作成します。PKIまたはCAから返された証明書は、certdb

サブコマンドに渡されます。PKIから返された証明書失効リスト (CRL)は、certrldb

サブコマンドに渡されます。

ikecert certdbコマンド
certdbサブコマンドは、公開鍵データベースを管理します。そのサブコマンドを選
択すると、公開鍵と証明書を追加、表示、および削除できます。また、リモートシ
ステムで ikecert certlocal -ksコマンドを実行して作成された証明書を入力として
受け入れます。手順については、146ページの「自己署名付き公開鍵証明書により
IKEを構成する方法」を参照してください。さらに、PKIまたはCAから受信する証
明書も入力として受け入れます。手順については、151ページの「CAからの署名付
き証明書により IKEを構成する方法」を参照してください。

証明書と公開鍵は、システムの /etc/inet/ike/publickeysディレクトリに格納され
ます。-Tオプションを指定した場合、証明書、非公開鍵、公開鍵は、システムに接
続されたハードウェアに格納されます。

ikecert certrldbコマンド
certrldbサブコマンドは、証明書失効リスト (CRL)データベース /etc/inet/ike/crls

を管理します。CRLデータベースには、公開鍵の失効リストが保存されていま
す。よって、このリストには、すでに有効でない証明書が明記されます。PKIに
よって CRLが提供されるときに、ikecert certrldbコマンドを指定して CRLデータ
ベースにそのCRLを格納します。手順については、159ページの「証明書失効リス
トを処理する方法」を参照してください。

IKE公開鍵のデータベースおよびコマンド
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/etc/inet/ike/publickeysディレクトリ
/etc/inet/ike/publickeysディレクトリの複数のファイルまたは「スロット」に
は、公開鍵と非公開鍵のペアの公開部分とその証明書が含まれています。この
ディレクトリは 0755で保護されています。ikecert certdbコマンドを使用して、そ
のディレクトリを読み込みます。-Tオプションは、鍵を publickeysディレクトリで
はなく Sun Crypto Accelerator 6000ボード上に格納します。

スロットには、別のシステムで生成された証明書のX.509識別名がエンコードされた
形式で含まれます。自己署名付き証明書を使用する場合、そのコマンドへの入力と
して、リモートシステムの管理者から受信する証明書を使用します。CAからの証明
書を使用する場合、CAから受け取る 2つの署名付き証明書をこのデータベースに格
納します。CAに送信した証明書署名要求に基づいた証明書を格納します。ま
た、CAの証明書も格納します。

/etc/inet/secret/ike.privatekeysディレクトリ
/etc/inet/secret/ike.privatekeysディレクトリには、公開非公開鍵ペアの一部であ
る非公開鍵ファイルが格納されています。このディレクトリは 0700で保護されてい
ます。ikecert certlocalコマンドを実行して、ike.privatekeysディレクトリを読み
込みます。非公開鍵は、ペアとなる公開鍵、自己署名付き証明書やCAが格納されて
から有効になります。ペアとなる公開鍵は、/etc/inet/ike/publickeysディレクトリ
か、サポートされるハードウェアに格納されます。

/etc/inet/ike/crlsディレクトリ
/etc/inet/ike/crlsディレクトリには、証明書失効リスト (CRL)ファイルが含まれて
います。各ファイルは、/etc/inet/ike/publickeysディレクトリにある公開鍵証明書
ファイルに対応しています。PKI機関により、それらの証明書のCRLが提供されま
す。ikecert certrldbコマンドを使用して、そのデータベースを読み込むことができ
ます。

IKE公開鍵のデータベースおよびコマンド
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用語集

3DES Triple-DESを参照してください。

AES Advanced Encryption Standardの略。対称 128ビットブロックのデータ暗号技術。2000年
の 10月、米国政府は暗号化標準としてこのアルゴリズムのRijndael方式を採用しまし
た。AESはDESに代わる米国政府の標準として採用されています。

Blowfish 32ビットから 448ビットまでの可変長鍵の対称ブロックの暗号化アルゴリズム。その作
成者である Bruce Schneier氏は、鍵を頻繁に変更しないアプリケーションに効果的であ
ると述べています。

CA 認証局 (CA)を参照してください。

DES Data Encryption Standard。1975年に開発され、1981年にANSI X.3.92としてANSIで標準
化された対称鍵の暗号化方式。DESでは 56ビットの鍵を使用します。

Diffie-Hellmanアルゴリ
ズム

公開鍵暗号化としても知られています。1976年にDiffie氏とHellman氏が開発した非対
称暗号鍵協定プロトコルです。このプロトコルを使用すると、セキュアでない伝達手段
で、事前の秘密情報がなくても 2人のユーザーが秘密鍵を交換できます。Diffie-Hellman
は、IKEプロトコルで使用されます。

diffservモデル IPネットワークで差別化サービスを実装するための IETF (Internet Engineering Task Force)
のアーキテクチャー標準。主なモジュールとして、クラシファイ
ア、メーター、マーカー、スケジューラ、およびドロッパがあります。IPQoSでは、ク
ラシファイア、メーター、およびマーカーの各モジュールを実装します。diffservモデル
については、RFC 2475 ( An Architecture for Differentiated Services)に解説されています。

DSA デジタル署名アルゴリズム。512ビットから 4096ビットまでの可変長鍵の公開鍵アルゴ
リズム。米国政府標準であるDSSは最大 1024ビットです。この場合、DSAでは入力に
SHA-1を使用します。

DSコードポイント
(DSCP)

IPヘッダーのDSフィールドに含まれていて、パケットの転送方法を指示する 6ビット
の値。

header IPヘッダーを参照してください。

HMAC メッセージ認証を行うための鍵付きハッシュ方法。HMACは秘密鍵認証アルゴリズムの
1つです。HMACは秘密共有鍵と併用して、MD5、SHA-1などの繰り返し暗号化の
ハッシュ関数で使用します。HMACの暗号の強さは、基になるハッシュ関数のプロパ
ティーによって異なります。
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ICMP インターネット制御メッセージプロトコル (Internet Control Message Protocol)。エラーの
処理や制御メッセージの交換に使用されます。

ICMPエコー要求パ
ケット

応答を促すためにインターネット上のマシンに送信されるメッセージ。そのようなパ
ケットは一般に “ping”パケットといわれています。

IKE インターネット鍵交換。IPsecセキュリティーアソシエーション (SA)用の認証された鍵
情報の供給を自動化します。

IP インターネットプロトコル (IP)、IPv4、IPv6を参照してください。

IPQoS diffservモデル標準に加えて、仮想 LANに対するフローアカウンティングや 802.1 D
マーカーの実装を行うソフトウェア機能。IPQoSを使用すると、IPQoS構成ファイル内
に定義したとおりに、さまざまなレベルのネットワークサービスを顧客やアプリ
ケーションに提供できます。

IPsec IPセキュリティー。IPデータグラムを保護するためのセキュリティーアーキテク
チャー。

IPv4 インターネットプロトコルのバージョン 4。単に IPと呼ばれることもあります。この
バージョンは 32ビットのアドレス空間をサポートしています。

IPv6 インターネットプロトコルのバージョン 6。128ビットのアドレス空間をサポートしてい
ます。

IPスタック TCP/IPはしばしば「スタック」と呼ばれます。データ交換のクライアントエンドと
サーバーエンドですべてのデータが通過する層 (TCP、IP、場合によってはそのほかを含
む)のことを意味します。

IPデータグラム IP経由で転送される情報パケット。IPデータグラムはヘッダーとデータを含みま
す。ヘッダーにはデータグラムのソースと宛先のアドレスが含まれます。ヘッダーのそ
の他のフィールドには、複数のデータグラムを宛先で識別し、再結合するための情報が
含まれます。

IP内 IPカプセル化 IPパケット内で IPパケットをトンネリングするためのメカニズム。

IPヘッダー インターネットパケットを固有に識別する 20バイトのデータ。ヘッダーには、パケット
の送信元と送信先のアドレスが含まれています。さらに、ヘッダー内のオプションに
よって、新しいバイトを追加できます。

IPリンク リンク層でノード間の通信に使用される通信設備や通信メディア。リンク層とは IPv4お
よび IPv6のすぐ下の層です。例としては、Ethernet (ブリッジされたものも含む)やATM
ネットワークなどがあります。1つまたは複数の IPv4サブネット番号またはネット
ワーク接頭辞が IPリンクに割り当てられます。同じサブネット番号またはネットワーク
接頭辞を複数の IPリンクに割り当てることはできません。ATM LANEでは、IPリンク
は 1つのエミュレートされた LANです。ARPを使用する場合、ARPプロトコルの有効範
囲は単一の IPリンクです。

MD5 デジタル署名などのメッセージ認証に使用する繰り返し暗号化のハッシュ関数。1991年
にRivest氏によって開発されました。

ICMP
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MTU 最大転送単位。リンクに転送できるサイズ (オクテット単位)。たとえば、Ethernetの
MTUは 1500オクテットです。

NAT ネットワークアドレス変換を参照してください。

Perfect Forward Secrecy
(PFS)

PFSでは、データ伝送を保護するために使用される鍵が、追加の鍵を導き出すために使
用されることはありません。さらに、データ伝送を保護するために使用される鍵の
ソースが、追加の鍵を導き出すために使用されることはありません。

PFSは認証された鍵交換だけに適用されます。Diffie-Hellmanアルゴリズムも参照してく
ださい。

PKI Public Key Infrastructure。インターネットトランザクションに関係する各関係者の有効性
を確認および承認する、デジタル署名、認証局、ほかの登録機関のシステム。

RSA デジタル署名と公開鍵暗号化システムを取得するための方法。その開発者であるRivest
氏、Shamir氏、Adleman氏によって 1978年に最初に公開されました。

SA セキュリティーアソシエーション (SA)を参照してください。

SADB セキュリティーアソシエーションデータベース。暗号化鍵と暗号化アルゴリズムを指定
するテーブル。鍵とアルゴリズムは、安全なデータ転送で使用されます。

SCTP 「ストリーム制御転送プロトコル」を参照してください。

SHA-1 セキュアなハッシュアルゴリズム。メッセージ要約を作成するために 264文字以下の長
さを入力するときに操作します。SHA-1アルゴリズムはDSAに入力されます。

smurf攻撃 リモートロケーションから IPブロードキャストアドレスまたは複数のブロードキャス
トアドレスに向けられた ICMP echo requestパケットを使用して、深刻なネットワークの
輻輳や中断を引き起こすこと。

SPD セキュリティーポリシーデータベース (SPD)を参照してください。

SPI セキュリティーパラメータインデックス (SPI)を参照してください。

TCP/IP TCP/IP (伝送制御プロトコル/インターネットプロトコル)は、インターネットの基本的
な通信言語またはプロトコルです。プリベートネットワーク (イントラネットやエクス
トラネット)の通信プロトコルとしても使用されます。

Triple-DES Triple-Data Encryption Standard。対称鍵暗号化システムの 1つ。Triple-DESでは鍵の長さ
として 168ビットが必要です。Triple-DESを「3DES」と表記することもあります。

インターネットプロト
コル
(IP)

インターネットを介してデータをあるコンピュータから別のコンピュータに送信するた
めの方法またはプロトコル。

エニーキャストアドレ
ス

(一般的に別のノードに属する)インタフェースグループに割り当てられる IPv6アドレ
ス。エニーキャストアドレスに送られたパケットは、そのアドレスを持つ、プロトコル
に基づき「もっとも近い」インタフェースに配送されます。パケットのルート
は、ルーティングプロトコルの距離測定に応じて決定されます。

エニーキャストアドレス
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エニーキャストグ
ループ

同じエニーキャスト IPv6アドレスからなるインタフェースグループ。IPv6のOracle
Solaris実装は、エニーキャストアドレスやグループの作成をサポートしていません。た
だし、Oracle Solaris IPv6ノードはトラフィックをエニーキャストグループに送信できま
す。

解釈ドメイン
(DOI)

データ形式や、ネットワークトラフィック交換タイプ、セキュリティー関連情報の命名
規約を定義します。セキュリティー関連情報の例としては、セキュリティーポリ
シーや、暗号化アルゴリズム、暗号化モードなどがあります。

回復検出 障害の発生後、NICやNICから第 3層の装置への経路が、正しく動作し始めたことを検
出する処理。

鍵管理 セキュリティーアソシエーション (SA)を管理する方法。

仮想 LAN
(VLAN)デバイス

IPプロトコルスタックの Ethernet (データリンク)レベルでトラフィック転送を行う
ネットワークインタフェース。

仮想ネットワーク ソフトウェアおよびハードウェアのネットワークリソースとネットワーク機能を組み合
わせたもの。単一のソフトウェアエンティティとしてまとめて管理されます。「内
部」仮想ネットワークは、ネットワークリソースを単一のシステムに統合したもの
で、「ワンボックスネットワーク (network in a box)」と呼ばれることもあります。

仮想ネットワークイン
タフェース
(VNIC)

物理的なネットワークインタフェースで構成されているかどうかに関係なく、仮想
ネットワーク接続を提供する擬似インタフェース。排他的 IPゾーンなどのコンテナが
VNIC上に構成されて、仮想ネットワークを形成します。

仮想プライベート
ネットワーク
(VPN)

インターネットのような公共ネットワーク内でトンネルを利用する、単独の、安全で論
理的なネットワーク。

カプセル化 ヘッダーとペイロードを 1番目のパケット内に配置し、そのパケットを 2番目のパ
ケットのペイロード内に配置すること。

カプセル化セキュリ
ティーペイロード
(ESP)

データグラムに対して認証と完全性を提供する拡張ヘッダー。ESPは、IPセキュリ
ティーアーキテクチャー (IPsec)の 5つのコンポーネントの 1つです。

キーストア名 管理者がストレージ領域 (つまり、キーストア)に与える、ネットワークインタフェース
カード (NIC)上の名前。キーストア名は、「トークン」、「トークン ID」とも呼ばれま
す。

逆方向トンネル モバイルノードの気付アドレスで始まり、ホームエージェントで終わるトンネル。

近傍検索 接続されているリンク上にあるほかのホストをホストが特定できるようにするための IP
メカニズム。

近傍通知 近傍要請メッセージに対する応答、またはデータリンク層アドレスの変更を通知するた
めに、ノードが自発的に近傍通知メッセージを送ること。

近傍要請 近傍のリンク層アドレスを決定するために、ノードによって送信される要請。ま
た、キャッシュされたリンク層アドレスによって近傍が到達可能であるかを確認しま
す。

エニーキャストグループ
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クラス IPQoSでは、似たような特性を共有するネットワークフローのグループ。クラス
は、IPQoS構成ファイル内に定義します。

クラスレスドメイン間
ルーティング
(CIDR)アドレス

ネットワーククラス (クラスA、B、C)に基づかない IPv4アドレス形式。CIDRアドレス
の長さは 32ビットです。標準的な IPv4 10進ドット表記形式にネットワーク接頭辞を付
加したものを使用します。この接頭辞はネットワーク番号とネットワークマスクを定義
します。

結果
(outcome)

トラフィックの計測結果に基づいて実行されるアクション。IPQoSメーターに
は、赤、黄、および緑の 3種類の結果 (outcome)があり、IPQoS構成ファイル内に定義さ
れます。

公開鍵暗号化 2つの鍵を使用する暗号化システム。公開鍵はだれでも知ることができます。非公開鍵
は、メッセージの受信者だけが知っています。IKEにより、IPsecの公開鍵が提供されま
す。

再実行攻撃 IPsecでは、パケットが侵入者によって捕捉されるような攻撃のこと。格納されたパ
ケットは、あとで元のパケットを置き換えるか繰り返します。そのような攻撃を防止す
るために、パケットを保護している秘密鍵が存在している間、値が増加を続ける
フィールドをパケットに含めることができます。

最小カプセル化 ホームエージェント、外来エージェント、およびモバイルノードによってサポートされ
る任意の形態の IPv4内 IPv4トンネリング。最小カプセル化は、IP内 IPカプセル化より
も 8ないし 12バイト少ないオーバヘッドしか持ちません。

サイトローカルアドレ
ス

単一サイト上でアドレスを指定するために使用します。

自動構成 ホストが、サイト接頭辞とローカルMACアドレスからその IPv6アドレスを自動的に構
成する処理。

証明書失効リスト
(CRL)

CAが無効とした公開鍵証明書のリスト。CRLは、IKEを使用して管理されるCRL
データベースに格納されます。

スタック IPスタックを参照してください。

ステートフルパケット
フィルタ

アクティブな接続の状態を監視し、そこから得た情報を使ってパケットフィルタを通過
させるネットワークパケットを決めるファイアウォール。要求と応答を追跡、照合する
ことによって、ステートフルパケットフィルタは、要求と一致しない応答を選別できま
す。

ステートレス自動構成 ホストがそれ自身の IPv6アドレスを生成する処理。その生成は、ホスト自身のMACア
ドレスと、ローカル IPv6ルーターによって表明される IPv6接頭辞を結合することに
よって行われます。

ストリーム制御転送プ
ロトコル

TCPと似た方法で接続指向の通信を行う転送層プロトコル。さらに、このプロトコル
は、接続のエンドポイントの 1つが複数の IPアドレスをもつことができる複数ホーム機
能をサポートします。

ストリーム制御転送プロトコル
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スプーフィング コンピュータに不正にアクセスするために、メッセージが、信頼されるホストから来た
かのように見える IPアドレスを使ってコンピュータにメッセージを送信すること。IP
のなりすましを行うために、ハッカーはまず、さまざまなテクニックを使って、信頼さ
れるホストの IPアドレスを見つけ、次にパケットヘッダーを変更します。それに
よって、パケットは、そのホストから来たかのように見えます。

セキュリティーアソシ
エーション
(SA)

1つのホストから 2つめのホストにセキュリティー属性を指定するアソシエーション。

セキュリティーパラ
メータインデックス
(SPI)

受信したパケットを復号化するために使用する、SADB (セキュリティーアソシ
エーションデータベース)内の行を特定する整数値。

セキュリティーポリ
シーデータベース
(SPD)

パケットにどのレベルの保護を適用するかを指定するデータベース。SPDは、IPトラ
フィックをフィルタして、パケットを破棄すべきか、検証済みとして通過させるべき
か、IPsecで保護すべきかを決めます。

セレクタ ネットワークストリームからトラフィックを選択するために、特定クラスのパケットに
適用される条件を具体的に定義する要素。セレクタは、IPQoS構成ファイル内のフィル
タ句に定義します。

専用アドレス インターネット経由で経路制御ができない IPアドレス。プライベートアドレスは、イン
ターネット接続を必要としない社内ネットワークのホストで使用できます。このような
アドレスはAddress Allocation for Private Internets (http://www.ietf.org/rfc/
rfc1918.txt?number=1918)で定義され、しばしば "1918"アドレスと呼ばれます。

双方向トンネル 双方向にデータグラムを送信するトンネル。

待機 グループ内のほかの物理インタフェースに障害が発生するまでデータの伝送には使用さ
れない物理インタフェース。

対称鍵暗号化 メッセージの送信側と受信側が 1つの共通鍵を共有する暗号化システム。この共通鍵
は、メッセージを暗号化および復号化するために使用されます。対称鍵は、IPsecでの大
量データ転送の暗号化に使用します。対称鍵システムの一例としてDESがあります。

データグラム IPデータグラムを参照してください。

デジタル署名 送信側を一意に識別する、電子的に転送されたメッセージに添付されるデジタル
コード。

デュアルスタック IPv4と IPv6に関するネットワーク層のTCP/IPプロトコルスタック。このスタック以外
は同一です。Oracle Solarisのインストール時に IPv6を使用可能にすると、ホストは
デュアルスタックバージョンのTCP/IPを受け取ります。

盗聴 コンピュータネットワーク上で盗聴すること。普通のテキストによるパスワードなどの
情報をネットワークから自動的に選別するプログラムの一部としてしばしば使用されま
す。

スプーフィング
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動的再構成
(DR)

進行中の操作にほとんど、またはまったく影響を与えることなく、システムを実行しな
がらシステムを再構成できるようにする機能。Oracleからの Sunプラットフォームのす
べてが、DRをサポートしているわけではありません。Oracleからの Sunプラット
フォームの一部は、NICなど特定のタイプのハードウェアのDRのみをサポートする場
合があります。

動的パケットフィルタ ステートフルパケットフィルタを参照してください。

トンネル カプセル化される間データグラムが通過するパス。カプセル化を参照してください。

認証局
(CA)

デジタル署名および公開鍵と非公開鍵のペアの作成に使用するデジタル証明書を発行す
る、公証された第三者機関または企業。CAは、一意の証明書を付与された個人が当該
の人物であることを保証します。

認証ヘッダー IPデータグラムに対し認証と完全性を提供する拡張ヘッダー。機密性は提供されませ
ん。

ネットワークアドレス
変換

NAT。あるネットワークで使用されている IPアドレスを、別のネットワークで認識され
ている異なる IPアドレスに変換すること。必要となる大域 IPアドレスの数を抑えるた
めに使用されます。

ネットワークインタ
フェースカード
(NIC)

ネットワークへのインタフェースになる、ネットワークアダプタカード。NICによって
は、igbカードなど複数の物理インタフェースを装備できるものもあります。

ノード IPv6では、IPv6が有効なシステムのこと。ホストかルーターかは問いません。

パケット 通信回線上で、1単位として送られる情報の集合。IPヘッダーやペイロードを含みま
す。

パケットフィルタ 指定するパケットのファイアウォールの通過を許可するようにも許可しないようにも構
成できるファイアウォール機能。

パケットヘッダー IPヘッダーを参照してください。

ハッシュ値 テキストの文字列から生成される数値。ハッシュ関数は、転送されるメッセージが改ざ
んされないようにするために使用します。一方向のハッシュ関数の例としては、MD5と
SHA-1があります。

非対称鍵暗号化 メッセージの送受信側で異なる鍵を使用してメッセージの暗号化および暗号解除を行う
暗号化システム。非対称鍵を使用して、対称鍵暗号に対するセキュアなチャネルを作成
します。Diffie-Hellmanアルゴリズムは、非対称鍵プロトコルの例です。対称鍵暗号化と
比較してください。

ファイアウォール 組織のプライベートネットワークやイントラネットをインターネットから切り離し、外
部からの進入を防止するためのデバイスまたはソフトウェア。ファイアウォールに
は、フィルタリングや、プロキシサーバー、NAT (ネットワークアドレス変換)などを組
み込むことができます。

フィルタ クラスの特性を IPQoS構成ファイル内に定義するための規則セット。IPQoSシステムで
は、IPQoS構成ファイル内に定義されたフィルタに適合するトラフィックフローを選択
して処理します。パケットフィルタを参照してください。

フィルタ
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負荷分散 インバウンドまたはアウトバウンドのトラフィックを一連のインタフェースに分散する
処理。負荷分散を使用すると、より高いスループットを達成できます。ただし、負荷分
散が行われるのは、データが複数の接続を経由して複数の標識に送信される場合だけで
す。負荷分散には、インバウンドトラフィック用のインバウンド負荷分散とアウトバウ
ンドトラフィック用のアウトバウンド負荷分散の 2種類があります。

物理インタフェース リンクへのシステムの接続。この接続は通常、デバイスドライバとネットワークインタ
フェースカード (NIC)として実装されます。NICによっては、igbのように複数の接続点
を持つものもあります。

フローアカウンティン
グ

IPQoSでは、トラフィックフローに関する情報を蓄積、記録する処理のこと。フローア
カウンティングを確立するには、flowacctモジュールのパラメータを IPQoS構成ファイ
ル内に定義します。

ブロードキャストアド
レス

アドレスのホスト部分のビットがすべてゼロ (10.50.0.0)か 1 (10.50.255.255)である IPv4
ネットワークアドレス。ローカルネットワーク上のマシンからブロードキャストアドレ
スに送信されたパケットは、同じネットワーク上のすべてのマシンに配信されます。

プロキシサーバー Webブラウザなどのクライアントアプリケーションと別のサーバーの間にある
サーバー。要求をフィルタするために使用されます (たとえば、特定のWebサイトへの
アクセスを防ぐ)。

プロトコルスタック IPスタックを参照してください。

ペイロード パケットで伝送されるデータ。ペイロードには、パケットを宛先に送るために必要な
ヘッダー情報は含まれません。

ホスト パケット転送を行わないシステム。Oracle Solarisがインストールされると、システムは
デフォルトでホストになります。つまり、このシステムはパケットを転送できませ
ん。通常、ホストは 1つの物理インタフェースをもちます。ただし、複数のインタ
フェースをもつこともできます。

ホップ 2つのホストを分離するルーターの数を判別するための手段。たとえば、始点ホストと
終点ホストが 3つのルーターで分離されている場合、ホストは互いに 4ホップ離れてい
ます。

ホップ単位動作
(Per-Hop
Behavior、PHB)

トラフィッククラスに割り当てられる優先順位。PHBは、そのクラスのフローに割り当
てられる、ほかのトラフィッククラスに対する相対的な優先度を示します。

マーカー 1. diffservアーキテクチャーおよび IPQoSのモジュールの 1つ。パケットの転送方法を指
示する値を IPパケットのDSフィールドに付けます。IPQoS実装では、このマーカーモ
ジュールは dscpmkです。

2. IPQoS実装のモジュールの 1つ。ユーザー優先順位の値を Ethernetデータグラムの仮
想 LANタグに付けます。ユーザー優先順位の値は、VLANデバイスを備えたネット
ワーク上でデータグラムが転送される方法を示します。このモジュールは dlcosmkと呼
ばれます。

負荷分散
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マルチキャストアドレ
ス

特定の方法でインタフェースのグループを特定する IPv6アドレス。マルチキャストアド
レスに送信されるパケットは、グループにあるすべてのインタフェースに配信されま
す。IPv6マルチキャストアドレスには、IPv4ブロードキャストアドレスに似た機能があ
ります。

マルチホームホスト 複数の物理インタフェースをもち、パケット転送を行わないシステム。マルチホームホ
ストではルーティングプロトコルを実行できます。

メーター 特定クラスのトラフィックフローの速度を測定する diffservアーキテクチャーのモ
ジュール。IPQoS実装には、tokenmtおよび tswtclmtという 2つのメーターがありま
す。

メッセージ認証コード
(MAC)

データの整合性を保証し、データの出所を明らかにするコード。MACは盗聴行為には
対応できません。

ユーザー優先順位 サービスクラスのマークを実装する 3ビットの値。VLANデバイスのネットワーク上で
Ethernetデータグラムが転送される方法を定義します。

ユニキャストアドレス IPv6が有効なノードの単一インタフェースを識別する IPv6アドレス。ユニキャストアド
レスは、サイト接頭辞や、サブネット ID、インタフェース IDなどからなります。

リダイレクト 特定の終点に到達するために、ホストに対して最適な最初のホップノード
を、ルーターが通知すること。

リンク -ローカル・ア
ドレス

IPv6では、自動アドレス構成などのために、単一リンク上でアドレスを指定するために
使用することを表します。デフォルトでは、リンク -ローカル・アドレスはシステムの
MACアドレスから作成されます。

リンク層 IPv4/IPv6のすぐ下の層。

ルーター 複数のインタフェースを通常もち、ルーティングプロトコルを実行し、パケットを転送
するシステム。システムが PPPリンクのエンドポイントである場合は、ルーターとして
のインタフェースを 1つだけもつようなシステムを構成できます。

ルーター広告 ルーターが、各種のリンクパラメータおよびインターネットパラメータと共に、その存
在を定期的にあるいはルーター要請メッセージに応じて通知すること。

ルーター発見 ホストが、接続されているリンク上にあるルーターを特定すること。

ルーター要請 ホストがルーターに対し、次に予定されている時間ではなく、ただちにルーター広告
メッセージを送信するように要求すること。

ローカル使用アドレス ローカルの経路制御可能な範囲だけを対象とするユニキャストアドレス (サブネット内
またはネットワーク内)。また、ローカルまたはグローバルな一意の範囲を対象とする
こともできます。

ローカル使用アドレス
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