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はじめに

『Oracle Solaris 11.1でのネームサービスおよびディレクトリサービスの作業』で
は、Oracle Solarisオペレーティングシステム (OS)ネームサービスとディレクトリ
サービスDNS、NIS、および LDAPの設定と管理について説明します。このガイド
は、Oracle Solaris管理情報の大部分について説明している複数巻から成るドキュメン
トセットの一部です。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーを使用するシステムをサポートしています。サポートされるシステム
は、Oracle Solaris OS: Hardware Compatibility Listsに記載されています。このドキュメ
ントでは、プラットフォームにより実装が異なる場合は、それを特記します。

関連ドキュメント
■ Oracle Directory Server Enterprise Editionの配備ガイド
■ 『Oracle Directory Server Enterprise Edition管理ガイド』
■ 『DNS & BIND』、Cricket Liuおよび Paul Albitz著、(第 5版、オライリー・ジャパ
ン、2008年)

■ 『Understanding and Deploying LDAP Directory Services』、Timothy A. Howes, Ph.D.
およびMark C. Smith著

Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。
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表記上の規則
次の表では、このドキュメントで使用される表記上の規則について説明します。

表P–1 表記上の規則

字体 説明 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 プレースホルダ:実際に使用する特定の名
前または値で置き換えます。

ファイルを削除するには、 rm

filenameと入力します。

AaBbCc123 書名、新しい単語、および強調する単語を
示します。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに格納
されるコピーです。

ファイルを保存しないでくださ
い。

注:いくつかの強調された項目
は、オンラインでは太字で表示
されます。

コマンド例のシェルプロンプト
Oracle Solaris OSに含まれるシェルで使用する、UNIXのシステムプロンプトと
スーパーユーザープロンプトを次に示します。コマンドの例では、シェルプロンプ
トは、そのコマンドを通常のユーザーまたは特権を持つユーザーのどちらが実行す
るべきかを示します。

表P–2 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

Bashシェル、Kornシェル、および Bourne
シェルのスーパーユーザー

#

はじめに
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表 P–2 シェルプロンプト (続き)
シェル プロンプト

Cシェル machine_name%

Cシェルのスーパーユーザー machine_name#

はじめに
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ネームサービスとディレクトリサービ
スについて
ここでは、Oracle Solaris OSのネームサービスとディレクトリサービスの概要に
ついて説明します。また、異なるローカルおよびリモートディレクトリサービス
を使用して検索を調整できるように、サービス管理機能 (SMF)を使用してネーム
サービスを構成する方法についても説明します。また、ドメインネームサービス
(DNS)やActive Directoryクライアントを構成する方法についても説明します。

パ ー ト I
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ネームサービスとディレクトリサービス
(概要)

この章では、Oracle Solarisリリースに含まれているネームサービスとディレクトリ
サービスの概要について説明します。また、DNS、NIS、および LDAPネームサービ
スについても簡単に説明します。

この章の内容は次のとおりです。

■ 23ページの「ネームサービスとは」
■ 29ページの「Oracle Solarisのネームサービス」
■ 32ページの「ネームサービスの比較一覧」

ネームサービスとは
ネームサービスは、次のような、格納されている情報の検索を実行します。

■ ホスト名とアドレス
■ ユーザー名
■ パスワード
■ アクセス権
■ グループメンバーシップ、自動マウントのマップ、その他

これらの情報はユーザーに使用可能になるため、ユーザーは各自のホストにログイ
ンし、リソースにアクセスして、アクセス許可を取得することができます。ネーム
サービス情報は、各種の形式のデータベースファイルにローカルに格納すること
も、中央のネットワークベースのリポジトリまたはデータベースに格納することも
できます。

中央のネームサービスが存在しない場合、各ホストは、これらの情報の独自のコ
ピーを保持する必要があります。ネームサービス情報はファイルまたは
マップ、データベーステーブルの形で格納できます。すべてのデータを 1カ所で管
理すれば、管理がより簡単になります。

1第 1 章
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ネームサービスは、どのようなコンピュータネットワークにも欠かせないもので
す。ネームサービスは、数ある機能のなかでも特に、次のことを行う機能を提供し
ます。

■ 名前とオブジェクトを対応付ける (「バインド」する)
■ オブジェクトの名前を解決する
■ バインドを解除する
■ 名前を一覧表示する
■ 情報の名前を変更する

ネットワーク情報サービスを使用すると、システムを数値アドレスではなく、共通
名で識別できます。これにより、ユーザーは 192.168.0.0のような扱いにくい数値ア
ドレスを記憶して入力する必要がなくなるため、通信が簡単になります。

たとえば、pine、elm、oakという名前の 3つのシステムで構成されるネットワーク
を考えてみます。pineが elmまたは oakにメッセージを送信するには、その前に
pineがそれらの数値ネットワークアドレスを知っている必要があります。この理由
から、pineは、ネットワーク内の (自身を含む)すべてのシステムのネットワークア
ドレスを格納するファイル /etc/inet/hostsを保持します。

同様に、elmと oakが pineと通信したり、互いに通信したりするには、これらのシス
テムが同様のファイルを保持する必要があります。

elm oakpine

/etc/inet/hosts

10.0.3.1 pine
10.0.3.2 elm
10.0.3.3 oak

ネームサービスとは
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アドレスの格納に加えて、システムは、セキュリティー情報、メール
データ、ネットワークサービスの情報なども格納します。ネットワークによって提
供されるサービスが増えるにつれて、格納する情報の種類も増えていきます。その
結果、各システムが、/etc/inet/hostsのようなファイルのセット全体を保持する可
能性があります。

ネットワーク情報サービスは、どのシステムからでも照会できるサーバー上に
ネットワーク情報を格納します。

これらのシステムは、サーバーのクライアントと呼ばれます。次の図に、クライア
ントとサーバーの関係を示します。ネットワークについての情報が変更されるたび
に、各クライアントのローカルファイルを変更する代わりに、管理者はネット
ワーク情報サービスが格納する情報だけを更新します。これによって、エラー、ク
ライアント間の不一致、そしてタスク量を減らすことができます。

elm oakpine

/etc/inet/hosts

10.0.3.1 pine
10.0.3.2 elm
10.0.3.3 oak

/etc/inet/hosts

10.0.3.1 pine
10.0.3.2 elm
10.0.3.3 oak

/etc/inet/hosts

10.0.3.1 pine
10.0.3.2 elm
10.0.3.3 oak

ネームサービスとは
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サーバーがネットワーク全体のクライアントに集中管理のサービスを提供している
この配置は、クライアントサーバーコンピューティングと呼ばれます。

ネットワーク情報サービスの第一の目的は情報の一元管理ですが、もう 1つの目的
はネットワーク名の簡素化です。たとえば、ある会社がネットワークを設定し
て、インターネットに接続したと仮定します。インターネットはこのネットワーク
に、ネットワークアドレス 192.168.0.0とドメイン名 example.comを割り当てまし
た。会社には営業 (Sales)と製造 (Manf)という 2つの部門があるため、このネット
ワークは 1つのメインネットワークと、部門ごとに 1つのサブネットに分割されてい
ます。各ネットには独自のアドレスがあります。

上に示すように、各部はネットワークアドレスで識別することもできます
が、ネームサービスによって使用可能となる説明的な名前の方が便利です。

���������������

ネームサービスとは
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メールやその他のネットワーク通信を 198.168.0.0にアドレス指定する代わり
に、メールの宛先を example.comにすることができます。メールを 192.168.2.0また
は 192.168.3.0にアドレス指定する代わりに、メールの宛先を sales.example.comま
たは manf.example.comにすることができます。

名前はまた、物理アドレスよりもはるかに柔軟です。物理的なネットワークは
めったに変更されませんが、企業の組織はよく変化します。

たとえば、example.comネットワークが 3台のサーバー S1、S2、および S3によってサ
ポートされているとします。それらのサーバーのうちの 2台 S2と S3がクライアント
をサポートしているとします。

クライアント C1、C2、および C3は、サーバー S2からネットワーク情報を取得しま
す。クライアント C4、C5、および C6は、サーバー S3から情報を取得します。結果と

example.com

S1

S2 S3

sales.example.com manf.example.com

C1 C2 C3 C4 C5 C6

ネームサービスとは
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して構成されるネットワークの概要を、次の表に示します。表は、前記のネット
ワークを一般化して表現したもので、実際のネットワーク情報マップとは異なりま
す。

表 1–1 example.comネットワークの表現

ネットワークアドレス ネットワーク名 サーバー クライアント

192.168.1.0 example.com S1

192.168.2.0 sales.example.com S2 C1、C2、C3

192.168.3.0 manf.example.com S3 C4、C5、C6

2つの部門からある人数の人材を借りて第 3の検査部門を新設し、第 3のサブネット
は開設しなかったとします。その結果、物理ネットワークは、企業の組織とは対応
しなくなります。

検査部門のトラフィックには独自のサブネットはなく、代わりに 192.168.2.0と
192.168.3.0の間で分割されます。ここで、ネットワーク情報サービスを使用するこ
とにより、検査部門のトラフィックにも専用のネットワークを備えることができま
す。

このように、組織が変更された場合、そのネットワーク情報サービスでは次に示す
ようにマッピングを変更できます。

ネームサービスとは
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現在、クライアント C1と C2は、サーバー S2から情報を取得します。C3、C4、およ
び C5は、サーバー S3から情報を取得します。

組織内でそのあとに行われる変更に対しては、ハードウェアのネットワーク構造を
再編成することなく、ネットワーク情報構造を変更することにより対応できます。

Oracle Solarisのネームサービス
Oracle Solarisプラットフォームは、次のネームサービスを提供します。

■ ドメインネームシステム (DNS) (30ページの「DNSネームサービスの説明」を参
照)

■ 初期のUNIXネームシステムである /etcファイル (30ページの「/etcファイル
ネームサービスの説明」を参照)

■ ネットワーク情報サービス (NIS) (31ページの「NISネームサービスの説明」を参
照)

■ Lightweight Directory Access Protocol (LDAP) (パート III「LDAPネームサービ
ス」の「LDAPネームサービスの設定と管理」を参照)

最新のほとんどのネットワークは、これらのサービスの 2つ以上を組み合わせて使
用します。特定の検索に対してどのネームサービスが使用されるか
は、第 2章「ネームサービススイッチ (概要)」で説明されているネームサービスス
イッチによって調整されます。

example.doc

S1

S2 S3

sales.example.doc manf.example.com

C1 C2 C3 C4 C5

Oracle Solarisのネームサービス
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DNSネームサービスの説明
ドメインネームシステム (DNS)は、TCP/IPネットワーク上に実装された、階層的な
分散型データベースです。これは主に、インターネットホスト名に対する IPアドレ
ス、および IPアドレスに対するホスト名を検索するために使用されます。これらの
データはネットワーク全体にわたって分散しており、右から左に読み取られる、ピ
リオドで区切られた名前を使用して検索されます。DNSはまた、メール交換の
ルーティング情報、場所のデータ、使用可能なサービスなどの、その他のイン
ターネット関連のホスト情報を格納するためにも使用されます。このサービスの階
層的な性質により、ローカルドメインのローカルでの管理が可能になるだけでな
く、インターネット、イントラネット、またはその両方に接続されたほかのドメイ
ンに国際的に対処できるようになります。

DNSクライアントは、ホスト名に関する情報を 1つまたは複数のネームサーバーに
リクエストし、その応答を待ちます。DNSサーバーは、DNSマスター上のファイル
またはサードパーティー製データベースから読み込まれた情報キャッシュから、ま
たは連携するDNSスレーブサーバーからネットワーク経由で、あるいは以前のクエ
リーから格納された情報からリクエストに応答します。応答が見つからず、その
サーバーが問題のドメインを担当していない場合、このサービスは、応答を返すほ
かのサーバーやキャッシュにホスト名を再帰的にリクエストします (この動作が許可
されている場合)。

マルチキャストDNSおよびサービス検出の説明
DNSプロトコルに対する 2つの拡張機能が、svc:network/dns/multicastサービスに
よって管理されています。マルチキャストDNS (mDNS)では、従来のDNS
サーバーがインストールされていなかった小規模なネットワーク内にDNSが実装さ
れます。また、DNSサービス検出 (DNS-SD)によって、マルチキャストDNSが単純
なサービス検出 (ネットワークブラウジング)を提供するように拡張されます。詳細
は、43ページの「マルチキャストDNS」および 44ページの「マルチキャストDNS
サービス検出」を参照してください。

注意 – mDNSサービスは .localのドメイン名を使用するため、競合の可能性を避ける
ために、その名前はDNSで使用しないでください。

/etcファイルネームサービスの説明
ホストベースの初期のUNIXネームシステムは、スタンドアロンのUNIXマシン用に
開発されたあと、ネットワークで使用するように適応されました。多くの古いUNIX
オペレーティングシステムやマシンは引き続き、ローカルファイルのみを使用して
すべてのネームデータを管理しています。ただし、ローカルファイルによるホス
ト、ユーザー、その他のネームデータの管理は、大規模で複雑なネットワークには

Oracle Solarisのネームサービス
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適していません。各 /etcファイルは、それぞれの関連するマニュアルページで説明
されています。たとえば、/etc/inet/hostsファイルは、hosts(4)のマニュアル
ページで説明されています。

NISネームサービスの説明
ネットワーク情報サービス (NIS)は、DNSとは独立して開発されました。DNSが数
値 IPアドレスの代わりにマシン名を使うことによって、通信を簡略化することに焦
点を当てているのに対して、NISは、多様なネットワーク情報を集中管理することに
よりネットワーク管理機能を高めることに焦点を当てています。NISには、ネット
ワーク、マシンの名前とアドレス、ユーザー、およびネットワークサービスに関す
る情報も格納されます。このようなネットワーク情報の集まりを「NISの名前空
間」と呼びます。

NIS名前空間情報はNISマップに格納されています。NISマップは、UNIXの /etc

ファイルおよびほかの構成ファイルを置換するように設計されているので、名前や
アドレスよりはるかに多くの情報を保存できます。その結果、NIS名前空間には非常
に大きなマップの集合が含まれることになります。詳細については、104ページ
の「NISマップに関する作業」を参照してください。

NISはDNSに似たクライアントサーバーの配列を持っています。複製のNIS
サーバーはNISクライアントへサービスを提供します。主体サーバーはマス
ターサーバーと呼ばれ、信頼性のために、これらのサーバーにはバックアップ (また
は、スレーブ)サーバーが割り当てられます。どちらのサーバーもNIS検索ソフト
ウェアを使用し、NISマップを格納します。NISアーキテクチャーおよびNISの管理
についての詳細は、第 6章「NISの設定と構成 (タスク)」および第 7章「NISの管理
(タスク)」を参照してください。

LDAPネームサービスの説明
Lightweight Directory Access Protocol (LDAP)は、ディレクトリサーバーにアクセスし
て分散型ネームサービスやその他のディレクトリサービスを使用するために使用さ
れる、セキュアなネットワークプロトコルです。この標準ベースのプロトコル
は、階層的なデータベース構造をサポートしています。同じプロトコルを使用し
て、UNIXとマルチプラットフォームの両方の環境でネームサービスを提供できま
す。

Oracle Solaris OSは、Oracle Directory Server Enterprise Edition (以前の名称は
SunJavaSystem Directory Server)やその他の LDAPディレクトリサーバーと組み合わせ
て LDAPをサポートしています。

LDAPネームサービスについては、第 9章「LDAPネームサービスの紹介 (概要)」を
参照してください。
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NISから LDAPへの移行については、第 15章「NISから LDAPへの移行 (タスク)」を
参照してください。

シングルサインオンや、Kerberos認証サービスの設定および保守について
は、『Oracle Solaris 11.1の管理:セキュリティーサービス』のパートVI「Kerberos
サービス」を参照してください。

ネームサービススイッチの説明
ネームサービススイッチは、クライアントがネーミング情報を取得するために
DNS、LDAP、NIS、またはローカルファイルのデータソースを検索できるようにす
るためのメカニズムです。このスイッチは、svc:/system/name-service/switch

サービスによって管理されます。詳細は、第 2章「ネームサービススイッチ (概
要)」を参照してください。

ネームサービスの比較一覧

DNS NIS LDAP ファイル

名前空間 階層 一層 階層 ファイル

データストレージ ファイル/リソースレ
コード

2列のマップ ディレクトリ (可変)

インデックス化した
データベース

テキストベースのファイル

サーバー マスター/スレーブ マスター/スレーブ マスター/複製

複数マスター複製

なし

セキュリティー DNSSEC (可変) なし (rootまたはなし) Kerberos、TLS、 SSL
(可変)

なし

トランスポート TCP/IP RPC TCP/IP ファイル入出力

規模 グローバル LAN グローバル ローカルホストのみ

データ ホスト すべて すべて すべて

注 – DNSは、LDAPやファイルベースのネーミングに対するホストまたはネット
ワークアドレス検索に推奨されるサービスです。
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ネームサービススイッチ (概要)

この章では、ネームサービススイッチについて説明します。ネームサービスス
イッチは、異なるネームサービスの使用方法を調整するために使います。この章の
内容は次のとおりです。

■ 33ページの「ネームサービススイッチについて」
■ 39ページの「ネームサービススイッチの管理」
■ 41ページの「DNSとインターネットでのアクセス」
■ 41ページの「ネームサービススイッチとパスワード情報」

ネームサービススイッチについて
ネームサービススイッチは、管理者がネットワーク情報のタイプごとに、どの
ネーム情報サービスまたはソースを使用するかを指定できるようにする、構成可能
な選択サービスです。これらのサービスは、データベースと呼ばれます。ネーム
サービススイッチは、次のような getXbyY()インタフェースのいずれかを呼び出すク
ライアントアプリケーションによって使用されます。

■ gethostbyname()

■ getpwuid()

■ getpwnam()

■ getaddrinfo()

各システムは、SMFリポジトリ内に独自の構成を持っています。ネームサービスス
イッチで定義された各プロパティーによって、ホスト、パスワード、グループなど
の特定のデータベースが識別されます。各プロパティーに割り当てられた値に
よって、情報をリクエストする先の 1つまたは複数のソースが一覧表示されま
す。これらの値にガイダンスまたはオプションが含まれる場合もあります。このガ
イダンスには、サービスで試みるべき再試行の回数、適用するタイムアウトの種
類、サービスが失敗した場合の処理などが含まれている可能性があります。
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ネームサービススイッチのデータベースとソース
ネームサービススイッチでは、次のデータベースがサポートされています。

表 2–1 ネームサービススイッチのデータベース

情報データベース 説明

alias 電子メールアドレスと別名を一覧表示します。

auth_attr 承認名と説明を一覧表示します。

automount ローカルにマウントできるリモートファイルシステムに関する情報
を一覧表示します。

bootparam ディスクレスクライアントのブート情報を一覧表示します。

ether Ethernetアドレスおよび一致するホスト名を一覧表示します。

group ファイルへのアクセスを共有するために使用できるグループに関す
る情報を一覧表示します。

host IPアドレスおよび一致するホスト名を一覧表示します。

netgroup 共有NFSファイルシステムの情報を一覧表示します。

netmask IPサブネットを実装するために使用されるネットワークマスクを一
覧表示します。

network ネットワークごとの名前と番号を一覧表示します。

password ユーザーアカウント情報を一覧表示します。

prof_attr 実行プロファイルの名前、説明、およびその他の属性を一覧表示し
ます。

project プロジェクト名、一意の識別子、および関連付けられたリソース割
り当てを一覧表示します。

protocol インターネットプロトコルの名前、番号、および別名 (存在する場
合)を一覧表示します。

publickey 公開鍵情報を一覧表示します。

rpc RPCプログラムの名前と番号を一覧表示します。

service インターネットサービスの名前、ポート、およびプロトコルを一覧
表示します。

tnrhdb Oracle SolarisのTrusted Extensions機能を使用しているホストのセ
キュリティー属性を一覧表示します。

tnrhtp Trusted Extensionsによって使用されるテンプレートを一覧表示しま
す。

ネームサービススイッチについて
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さらに、ネームサービススイッチ内の defaultプロパティーによって、ほかでは定義
されないすべてのデータベースのソース文字列が定義されます。ネットワークでほ
とんどのデータベースに同じソースを使用している場合は、defaultプロパティーを
変更し、データベースごとのプロパティーを定義しないようにすることができま
す。手順については、40ページの「すべてのネームデータベースのソースを変更す
る方法」を参照してください。

以前のリリースをサポートするには、enable_passwd_compatおよび
enable_group_compatプロパティーを trueに設定すると、パスワードやグループ情報
のための compatモードを有効にすることができます。このモードでは、適切な
データベースでの旧形式の「+」または「-」構文に対するサポートが提供されま
す。現在のリリースでは、この機能は pam_listモジュールによって置き換えられて
います。

次の表では、上に示されているデータベースのネームサービススイッチで一覧表示
できるソースのタイプについて説明します。

表 2–2 ネームサービススイッチの情報ソース

情報ソース 説明

ad Active Directoryサーバー上に格納されているデータベースを識別します。

compat パスワードやグループ情報に compatを使用する
と、/etc/passwd、/etc/shadow、および /etc/groupファイルで旧形式
の「+」または「-」構文をサポートできます。この機能は、pam_listモ
ジュールによって置き換えられています。

dns ホスト情報をDNSから取得するように指定します。

files クライアントの /etcディレクトリ内に格納されているファイルを指定します
(たとえば、/etc/passwd)。

ldap エントリを LDAPディレクトリから取得するように指定します。

mdns マルチキャストDNS (mDNS)を使用してホスト情報を指定します。

nis NISマップを指定します (たとえば、hostsマップ)。

ネームサービススイッチについて
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ネームサービススイッチの検索条件
次の検索条件形式を使用すると、1つまたは複数の情報ソースを選択したり、ソース
が使用される順序を指定したりすることができます。

■ 単一ソース—情報タイプに 1つのソースのみが含まれている場合 (filesな
ど)、スイッチを使用する検索ルーチンは、そのソース内の情報のみを検索しま
す。情報が見つかった場合、「success」というステータスメッセージが返されま
す。情報が見つからない場合は、検索が停止され、「success」以外のステータス
メッセージが返されます。ステータスメッセージに基づいて何をするか
は、ルーチンによって異なります。

■ 複数ソース—データベースに特定の情報タイプの複数のソースが含まれている場
合、スイッチは検索ルーチンに、最初に一覧表示されているソース内を検索する
よう指示します。情報が見つかった場合、「success」というステータス
メッセージが返されます。最初のソースで情報が見つからない場合は、次の
ソースが検索されます。このルーチンは、情報を見つけるか、または return指定
によって停止されるまで、すべてのソースを検索します。必要な情報がどの
ソースにもなかったとき、ルーチンは検索を停止し、non-successというス
テータスメッセージを返します。

Oracle Solaris 11リリースのデフォルトでは、最初のソースは filesです。この構成に
よって、一覧表示されている次のソースが使用できない場合でもシステムのハング
アップが回避されます。

ネームサービススイッチのステータスメッセージ
ルーチンが情報を見つけた場合、そのルーチンは successステータスメッセージを返
します。探している情報が見つからない場合は、3種類のエラーステータス
メッセージのいずれかが返されます。表示されるステータスメッセージを次の表に
示します。

表 2–3 ネームサービススイッチのステータスメッセージ

ステータスメッセージ 説明

SUCCESS 要求されたエントリがソース内で発見された。

UNAVAIL ソースが応答しない、または使用不可。つまり、どのデータベースソース
も見つからなかったか、またはアクセスできませんでした。

NOTFOUND ソースが「エントリなし」と応答した。つまり、データベースにはアクセ
スしましたが、必要な情報が見つかりませんでした。

TRYAGAIN ソースはビジー状態にあり、次回は応答する可能性があります。つま
り、データベースは見つかりましたが、クエリーに応答できませんでし
た。

ネームサービススイッチについて
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ネームサービススイッチのスイッチアクションオプション
ネームサービススイッチに、次の表に示す 2つのアクションのいずれかでステータ
スメッセージに応答するよう指示できます。

表 2–4 ネームサービススイッチからステータスメッセージへの応答

アクション 説明

return 情報の検索を停止します。

continue 次のソースの検索を試みます。

さらに、TRYAGAINステータスメッセージについては、次のアクションを定義できま
す。

■ forever –現在のソースを無期限に再試行します。
■ n –現在のソースをさらに n回再試行します。

ネームサービススイッチのデフォルトの検索条件
ネームサービススイッチのステータスメッセージとアクションオプションの組み合
わせによって、検索ルーチンが各ステップで何を実行するかが決定されます。ス
テータスメッセージとアクションオプションの組み合わせによって、検索条件が構
成されます。

スイッチのデフォルトの検索条件は、どのソースでも同じです。この一覧には、い
くつかの検索条件の説明が含まれています。

■ SUCCESS=return。情報の検索を停止します。見つかった情報を使用して処理を続
行します。

■ UNAVAIL=continue。次のネームサービススイッチソースに移動し、検索を続行し
ます。次のソースがなければ、「NOTFOUND」というステータスを返します。

■ NOTFOUND=continue。次のネームサービススイッチソースに移動し、検索を続行し
ます。次のソースがなければ、「NOTFOUND」というステータスを返します。

■ TRYAGAIN=continue。次のネームサービススイッチソースに移動し、検索を続行し
ます。次のソースがなければ、「NOTFOUND」というステータスを返します。

デフォルトの検索条件は、前の一覧に示されている STATUS=action構文を使用し
て、ほかの何らかの条件を明示的に指定することによって変更できます。たとえ
ば、NOTFOUND状態に対するデフォルトのアクションは、次のソースに検索を続行す
ることです。ネットワークデータベースの検索条件が次のように報告される可能性
があります。

svc:/system/name-service/switch> listprop config/network

config/network astring "nis [NOTFOUND=return] files"

ネームサービススイッチについて
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networks: nis [NOTFOUND=return] files エントリは、NOTFOUND ステータスに対するデ
フォルト以外の条件を指定します。デフォルト以外の条件は角括弧で区切られま
す。

この例では、検索ルーチンは次のような働きをします。

■ networkデータベースが使用可能であり、必要な情報を含んでいる場合、この
ルーチンは SUCCESSステータスメッセージを返します。

■ networkデータベースが使用可能でない場合、このルーチンは UNAVAILステータス
メッセージを返します。デフォルトでは、このルーチンは次に一覧表示されてい
る条件を使用して、引き続き検索を実行します。

■ networkデータベースが使用可能であり、見つかったが、そのデータベースに必
要な情報が含まれていない場合、このルーチンは NOTFOUNDメッセージを返しま
す。ただし、引き続き次のソースを検索するのではなく (これがデフォルトの動
作です)、このルーチンは検索を停止します。

■ networkデータベースがビジー状態にある場合、このルーチンは TRYAGAINス
テータスメッセージを返し、デフォルトでは引き続き networkデータベースを検
索します。

注 –ネームサービススイッチでの検索は、項目が一覧表示されている順序で実行され
ます。ただし、passwd -r repositoryコマンドを使用して特に指定されていないかぎ
り、パスワード更新は逆の順序で実行されます。詳細は、41ページの「ネーム
サービススイッチとパスワード情報」を参照してください。

構文が間違っている場合の処理
クライアントのライブラリルーチンには、ネームサービススイッチで特定の SMFプ
ロパティーまたは defaultの SMFプロパティーが定義されていない場合や、プロパ
ティーが構文的に正しくない場合に使用される、コンパイル時に組み込まれるデ
フォルトのエントリが含まれています。通常、これらのコンパイル時に組み込まれ
るデフォルトは「files」のみです。

auto_homeと auto_master
auto_homeテーブル、auto_masterテーブルとマップのスイッチ検索基準
は、automountと呼ばれる1つのカテゴリに統合されます。

timezoneとネームサービススイッチ
timezoneテーブルではネームサービススイッチが使用されないため、このテーブル
はスイッチのプロパティーリストに含まれていません。

ネームサービススイッチについて
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ネームサービススイッチ内の keyservおよび
publickeyエントリ

注意 –ネームサービススイッチを変更したあと、その変更を有効にするに
は、keyservデーモンを再起動する必要があります。

keyservデーモンは、keyservが起動されている場合にのみ、ネームサービスス
イッチ内の publickeyプロパティーを読み取ります。ネームサービススイッチのプロ
パティーが変更された場合は、svcadm refresh svc:/network/rpc/keyserv:default を
使用して keyservデーモンが再起動されるまで、keyservはその変更を登録しませ
ん。プロパティーの変更が SMFリポジトリに読み込まれるように、このコマンドは
プロパティーが変更され、name-service/switchサービスがリフレッシュされたあと
に実行する必要があります。

ネームサービススイッチの管理
マシンのネームサービスを変更した場合は、それに応じて、そのマシンのネーム
サービススイッチ情報を変更する必要があります。たとえば、マシンのネーム
サービスをファイルからNISに変更した場合は、NISを使用するようにネームサービ
ススイッチを構成する必要があります。

▼ 従来の nsswitch.confファイルを使用する方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

nsswitch.confファイルを新しいシステムにコピーします。

ファイル /etc/nsswitch.confを指定するようにしてください。

このファイルの情報を SMFリポジトリに読み込みます。
# nscfg import -f svc:/system/name-service/switch:default

ネームサービススイッチのサービスをリフレッシュします。
# svcadm refresh name-service/switch

1

2

3

4
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▼ データベースのソースを切り替える方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

選択したデータベースのソース定義を変更します。

この例では、データベースの検索順序は最初に files、次に nisです。

# svccfg -s system/name-service/switch

svc:/system/name-service/switch> setprop config/host = astring: "files nis"

svc:/system/name-service/switch> quit

ネームサービススイッチのサービスをリフレッシュします。
# svcadm refresh name-service/switch

▼ すべてのネームデータベースのソースを変更する
方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

config/defaultプロパティーを変更します。

このプロパティーは、もっとも一般的なソース定義を使用しています。この例で
は、データベースの検索順序は最初に files、次に nisです。

# svccfg -s system/name-service/switch

svc:/system/name-service/switch> setprop config/default = astring: "files nis"

svc:/system/name-service/switch> quit

(省略可能)個々のデータベースのプロパティーを変更します。

このコマンドは、config/defaultプロパティーで選択されている順序を使用しな
い、いずれかのデータベースのソース定義を変更する場合に使用します。

# svccfg -s system/name-service/switch

svc:/system/name-service/switch> setprop config/host = astring: "files dns nis"

svc:/system/name-service/switch> quit

ネームサービススイッチのサービスをリフレッシュします。
# svcadm refresh name-service/switch
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DNSとインターネットでのアクセス
ネームサービススイッチはまた、次の章で説明されているように、クライアントの
DNS転送も制御します。DNS転送によって、クライアントへのインターネットでの
アクセスが可能になります。

ネームサービススイッチとパスワード情報
filesや nisなどの複数のリポジトリ内にパスワード情報を含め、それらの情報にア
クセスすることができます。それらの情報の検索順序を確立するには、ネーム
サービススイッチ内の config/passwordプロパティーを使用できます。

注意 –システムへのサービス拒否 (DoS)攻撃を回避するために、filesを passwd情報
に対するネームサービススイッチ内の最初のソースにするようにしてください。

NIS環境では、ネームサービススイッチ内の config/passwordプロパティーに
よって、次の順序でリポジトリが一覧表示されるようにしてください。

config/password astring "files nis"

ヒント –最初に filesを一覧表示することにより、システムで何らかのネットワーク
またはネームサービスの問題が発生した場合でも、rootユーザーはほとんどの状況
でログインできるようになります。

同じユーザーのために複数のリポジトリを保持しないでください。ほとんどの場
合、ネームサービスは、最初の定義のみを検索して返します。重複したエントリは
通常、セキュリティーの問題を覆い隠します。

たとえば、ファイルとネットワークリポジトリの両方に同じユーザーを保持する
と、(config/passwordの name-service/switch構成に応じて) 1つのログイン IDがも
う 1つのログイン IDより優先して使用されます。特定のマシンの最初に一致した ID
が、ログインセッションに使用される IDになります。IDがファイルとネットワーク
リポジトリの両方に存在するときに、セキュリティー上の理由からネットワークリ
ポジトリが無効になった場合は、その IDが存在し、ネットワーク IDが無効にされ
る前にアクセスされたすべてのマシンがセキュアでなくなり、セキュアでない迷惑
なアクセスに対して脆弱になる可能性があります。

ネームサービススイッチとパスワード情報
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DNSの管理 (タスク)

この章では、DNSサーバーとクライアントサービスについて説明します。次の項目
について説明します。

■ 43ページの「DNSの概要」
■ 44ページの「DNSとサービス管理機能」
■ 46ページの「DNSの管理 (タスク)」
■ 51ページの「マルチキャストDNSの管理」
■ 53ページの「DNS参照」

DNSの概要
DNSには、ほとんどのネットワークプロトコルと同様に、答えを提供するサービス
と、そのサービスに照会するクライアントという 2つの部分があります。Oracle
Solarisオペレーティングシステムでは、デフォルトのDNSサービスは Internet
Systems Consortium (ISC)の BINDと、それに関連付けられたデーモン namedによって
提供されます。DNSクライアントは、ユーティリティーとライブラリの集まりで構
成されます。

マルチキャストDNS
マルチキャストDNS (mDNS)は、ローカルリンク上のシステムに設定と保守の容易
なネームサービスシステムを提供します。同じローカルリンク上の参加しているす
べてのネットワークデバイスが、ユニキャストではなくmDNSを使用して標準の
DNS機能を実行するため、ユニキャストDNSサーバーは必要ありません。管理者に
とって、mDNSの主な利点は、ローカルネットワーク上でユニキャストDNS
サーバーを保守する必要がない点にあります。たとえば、ホスト名を、mDNSを使
用しているローカルリンク上のシステムへの IPアドレスリクエストに解決するため
に、ホスト名を更新してファイル内に保持する必要はありません。

3第 3 章
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マルチキャストDNSサービス検出
ネットワークサービスには、出力、ファイル転送、音楽共有や、写真、ドキュメン
ト、その他のファイル共有のためのサーバー、およびほかのローカルデバイスに
よって提供されるサービスが含まれます。Oracle SolarisでのDNSサービス検出のサ
ポートには、アプリケーションがこのOracle SolarisリリースでDNSを使用して
ネットワークサービスを通知したり、検出したりできるようにするための、Apple
Inc.からのオープンソースフレームワークおよびツールが含まれます。

ユーザーにとっては、手動で検索しなくてもネットワーク上のサービスを参照でき
るようになるため、ネットワークサービス検出によってコンピューティングがより
容易になります。ほかの企業やグループによって事前に形成された既存の標準およ
び作業により、クロスプラットフォームサポートを使用できることが保証されま
す。

DNSについての関連資料
DNSと BINDの管理については、次のドキュメントを参照してください。

■ ISCのWebサイト (http://www.isc.org )にある『BIND 9管理者のマニュアル』
■ /usr/share/doc/bind/migration.txtファイル内の『BIND 9 Migration Notes』のド
キュメント

■ BINDの機能、既知のバグと不具合、および ISCのWebサイト (http://www.isc.org)
上の資料へのリンク

■ 『DNS & BIND第 5版』、Paul AlbitzおよびCricket Liu著、(オライリー・ジャパ
ン、2008年)

DNSとサービス管理機能
DNSサーバーデーモン namedは、サービス管理機能 (SMF)を使用して管理する必要
があります。SMFの概要については、『Oracle Solaris 11.1でのサービスと障害の管
理』の第 1章「サービスの管理 (概要)」を参照してください。また、詳細については
svcadm(1M)、svcs(1)、svccfg(1M)の各マニュアルページも参照してください。

次の一覧は、SMFサービスを使用してDNSサービスを管理するために必要ないくつ
かの重要な情報の簡単な概要を示しています。

■ このサービスに対する管理操作 (有効化、無効化、再起動など)を実行するに
は、svcadmコマンドを使用します。

DNSとサービス管理機能
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ヒント – -tオプションを使用してサービスを一時的に無効にすると、そのサービ
ス構成に対するある程度の保護が提供されます。-tオプションを使用してサービ
スを無効にした場合は、リブートのあと、そのサービスの元の設定が復元されま
す。-tなしでサービスを無効にした場合は、リブートのあとも、そのサービスは
無効のままになります。

■ DNSサービスの Fault Managed Resource Identifier (FMRI)
は、svc:/network/dns/server:instanceおよび svc:/network/dns/client:instanceで
す。

■ DNSサーバーおよびクライアントのステータスの照会は、svcsコマンドを使用し
て実行できます。

■ 次に、svcsコマンドとその出力の例を示します。

# svcs \*dns\*

STATE STIME FMRI

disabled Nov_16 svc:/network/dns/multicast:default

online Nov_16 svc:/network/dns/server:default

online Nov_16 svc:/network/dns/client:default

■ 次に、svcs -lコマンドとその出力の例を示します。

# svcs -l /network/dns/server

fmri svc:/network/dns/server:default

name BIND DNS server

enabled true

state online

next_state none

state_time Tue Jul 26 19:26:12 2011

logfile /var/svc/log/network-dns-server:default.log

restarter svc:/system/svc/restarter:default

contract_id 83

manifest /lib/svc/manifest/network/dns/server.xml

dependency require_all/none svc:/system/filesystem/local (online)

dependency require_any/error svc:/network/loopback (online)

dependency optional_all/error svc:/network/physical (online)

■ DNSサービスを異なるオプションで起動する必要がある場合は、svccfgコマンド
を使用して svc:/network/dns/serverサービスのプロパティーを変更します。例
については、47ページの「DNSサーバーのオプションを構成する方法」を参照
してください。

DNSサーバーデーモン namedが SMFによって管理されている場合は、namedの異常終
了の原因となる予期しないイベントが発生すると、そのサーバーが自動的に再起動
されます。さらに、svcadmコマンドを使用して、そのサービスを再起動することも
できます。rndcコマンドを使用することによって可能になる BIND固有の管理
は、SMFでは同時に使用できます。

DNSとサービス管理機能
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DNSの管理 (タスク)
次のタスクがドキュメント化されています。

■ 46ページの「DNSパッケージをインストールする方法」
■ 46ページの「DNSサーバーを構成する方法」
■ 47ページの「rndc.confファイルを作成する方法」
■ 47ページの「DNSサーバーのオプションを構成する方法」
■ 48ページの「DNSサービスを代替ユーザーとして実行する方法」
■ 49ページの「DNSクライアントを有効にする方法」
■ 49ページの「DNSサーバーの起動に関する問題をトラブルシューティングする
方法」

■ 50ページの「DNS構成を検証する方法」

▼ DNSパッケージをインストールする方法
通常、DNSパッケージはOracle Solarisリリースとともに自動的にインストールされ
ます。サーバーがインストールされたときにこのパッケージが含まれていなかった
場合は、次の手順を使用してパッケージをインストールします。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

DNSパッケージをインストールします。
# pkg install pkg:/service/network/dns/bind

▼ DNSサーバーを構成する方法

注 –ルートディレクトリの変更を指定するために namedを構成することはお勧めでき
ません。よりセキュアなオプションは、Solarisゾーンを作成し、そのゾーン内で動
作するように namedを構成することです。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

DNS構成ファイルを作成して検証します。
namedデーモンが起動する前に、有効な構成ファイルが存在する必要があります。こ
のファイルの名前は、デフォルトでは /etc/named.confです。namedの構成は、非常
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に簡単になることがあります。DNSルートサーバーがアクセス可能である場合
は、空ファイルによって、キャッシュのみのサーバーを構成するための十分な情報
が提供されます。
# touch /etc/named.conf

# named-checkconf -z /etc/named.conf

(省略可能) rndc構成ファイルを作成します。

このファイルは、DNSサーバーのリモート制御アクセスを構成するために使用され
ます。
# rndc-confgen -a

wrote key file "/etc/rndc.key"

(省略可能) dns/serverサービスの構成情報を変更します。

47ページの「DNSサーバーのオプションを構成する方法」を参照してください。

DNSサービスを起動します。
# svcadm enable network/dns/server

▼ rndc.confファイルを作成する方法
/etc/rndc.confファイルは、rndcコマンドを使用して、DNSサーバーデーモン named

のリモート制御アクセスを構成するために使用されます。デフォルトファイルを作
成するには、次の手順を使用します。詳細なオプションについては、rndc.conf(4)の
マニュアルページを参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

rndc構成ファイルを作成します。
# rndc-confgen -a

wrote key file "/etc/rndc.key

DNSサービスを再起動します。
# svcadm restart dns/server:default

▼ DNSサーバーのオプションを構成する方法
この手順では、namedトラフィックのための IPv4トランスポートプロトコルを選択
する方法について説明します。named(1M)のマニュアルページを参照してください。
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管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

dns/serverサービスの構成情報を変更します。
# svccfg -s network/dns/server

svc:/network/dns/server:default> setprop options/ip_interfaces = "IPv4"

svc:/network/dns/server:default> quit

SMFリポジトリを更新し、DNSサービスを有効にします。
# svcadm refresh network/dns/server

# svcadm enable network/dns/server

▼ DNSサービスを代替ユーザーとして実行する方法
この手順では、ユーザーに namedデーモンを管理するための関連する承認を割り当て
る方法について説明します。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ユーザーを適切な役割に追加します。
# usermod -A solaris.smf.manage.bind dnsadmin

ユーザーのサービスプロパティーを設定します。
# svccfg -s network/dns/server

svc:/network/dns/server:default> setprop start/user = dnsadmin

svc:/network/dns/server:default> setprop start/group = dnsadmin

svc:/network/dns/server:default> exit

新しいプロセス IDファイルのためのディレクトリを作成します。
デフォルトのプロセス IDファイル /var/run/named/named.pidを作成するための書き
込みアクセス権を持っているのは rootだけであるため、namedデーモンを、代わり
のファイルを使用するように構成する必要があります。
# mkdir /var/named/tmp

# chown dnsadmin /var/named/tmp

新しいディレクトリを使用するように構成を変更します。
named.confファイルに次の行を追加します。
# head /etc/named.conf

options {

directory "/var/named";
pid-file "/var/named/tmp/named.pid";
};
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SMFリポジトリを更新し、DNSサービスを再起動します。
# svcadm refresh svc:/network/dns/server:default

# svcadm restart svc:/network/dns/server:default

▼ DNSクライアントを有効にする方法
管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

DNSドメインを構成します。
まず、検索するドメインと、DNSネームサーバーの IPアドレスを一覧表示しま
す。次に、SMFリポジトリを更新します。

# svccfg -s network/dns/client

svc:/network/dns/client> setprop config/search = astring: ("example.com" "sales.example.com")

svc:/network/dns/client> setprop config/nameserver = net_address: (192.168.1.10 192.168.1.11)

svc:/network/dns/client> select network/dns/client:default

svc:/network/dns/client:default> refresh

svc:/network/dns/client:default> quit

DNSを使用するようにネームサービススイッチ情報を更新します。
最初のコマンドによって、SMFリポジトリ内のDNS構成情報が更新されます。
# svccfg -s system/name-service/switch

svc:/system/name-service/switch> setprop config/host = astring: "files dns"

svc:/system/name-service/switch> select system/name-service/switch:default

svc:/system/name-service/switch:default> refresh

svc:/system/name-service/switch:default> quit

/etc/resolv.confファイルに新しい情報を書き込みます。
/etc/resolv.confは引き続き一部のプロセスによって使用されるため、このファイ
ルの内容を変える変更を SMFリポジトリに対して行なったら、ファイルを再作成す
るようにしてください。
# nscfg export svc:/network/dns/client:default

DNSクライアントを実行するために必要なサービスを起動します。
# svcadm enable network/dns/client

# svcadm enable system/name-service/switch

▼ DNSサーバーの起動に関する問題をトラブル
シューティングする方法
これらのすべての手順を実行する必要はありません。早い段階で問題が見つかった
と思われる場合は、手順 6に進み、サービスを正常に動作させることができます。
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管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

DNSサービスのステータスをチェックします。
# svcs -x dns/server:default

svc:/network/dns/server:default (BIND DNS server)

State: online since Tue Oct 18 19:35:00 2011

See: named(1M)

See: /var/svc/log/network-dns-server:default.log

Impact: None.

DNSサービスログファイルをチェックします。
# tail /var/svc/log/network-dns-server:default.log

syslogメッセージをチェックします。
# grep named /var/adm/messages

namedデーモンを手動で起動します。

namedをフォアグラウンドで実行すると、問題が識別しやすくなるように、すべての
ログが強制的に標準エラーに出力されます。

# named -g

問題が解決されたら、保守に必要な状態をクリアーします。
# svcadm clear dns/server:default

# svcs dns/server:default

STATE STIME FMRI

online 17:59:08 svc:/network/dns/server:default

▼ DNS構成を検証する方法
DNS構成を変更している場合は、named-checkzoneコマンドを使用して
/etc/named.confファイルの構文を検証できます。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

必要に応じて、構成ファイルを変更します。

この例では、デフォルトディレクトリが変更されます。

# echo ’options {directory "/var/named";};’ > /etc/named.conf
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ファイルの内容を検証します。
# named-checkconf

/etc/named.conf:1: change directory to ’/var/named’ failed: file not found

/etc/named.conf:1: parsing failed

この例では、/var/namedディレクトリがまだ作成されていないため、チェックが失
敗しました。

報告されたエラーをすべて修正します。
# mkdir /var/named

エラーが報告されなくなるまで、手順 3と 4を繰り返します。

(省略可能)実行中のサービスに変更を反映するには、次の方法のいずれかを使用しま
す。

■ 行なった変更に応じて、reloadまたは reconfigオプションを指定し、rndcコマン
ドを使用して構成を更新します。

■ namedサービスを再起動します。
# svcadm restart svc:/network/dns/server:default

マルチキャストDNSの管理
次のセクションでは、マルチキャストDNS (mDNS)およびDNSサービス検出を有効
にする方法について説明します。また、DNSサービス検出のためのリソースを通知
する方法の例も示されています。

▼ mDNSおよびDNSサービス検出を有効にする方法
mDNSおよびDNSサービス検出が機能するには、mDNSに参加させるすべてのシス
テム上にmDNSが配備されている必要があります。mDNSサービスは、システム上
で提供されているサービスの可用性を通知するために使用されます。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

必要に応じて、mDNSパッケージをインストールします。
# pkg install pkg:/service/network/dns/mdns
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ネームサービススイッチ情報を更新します。

ローカルホストを解決できるようにするには、name-service/switchサービスの
config/hostプロパティーを変更して、ソースとして mdnsを含めます。例:
# /usr/sbin/svccfg -s svc:/system/name-service/switch

svc:/system/name-service/switch> setprop config/host = astring: "files dns mdns"

svc:/system/name-service/switch> select system/name-service/switch:default

svc:/system/name-service/switch:default> refresh

svc:/system/name-service/switch> quit

mDNSサービスを有効にします。
# svcadm enable svc:/network/dns/multicast:default

このようにしてmDNSを有効にすると、加えた変更が、アップグレードやリブート
を行なったあとも維持されるようになります。詳細は、svcadm(1M)のマニュアル
ページを参照してください。

(省略可能)必要に応じて、mDNSエラーログをチェックします。
mDNSサービスログ /var/svc/log/network-dns-multicast:default.logにエラーや
メッセージがないかどうかをチェックします。

DNSのためのリソースの通知
pingまたは tracerouteコマンドを使用する場合と同様に、dns-sdコマンドをネット
ワーク診断ツールとして使用して、サービスを参照したり、検出したりすることが
できます。

dns-sdコマンドは主に、対話型で使用されます。その主な理由として、そのコマン
ド行引数や出力形式が時間とともに変化する場合があり、それがシェルスクリプト
からの起動を予測不可能で、かつ危険なものにしていることが挙げられます。さら
に、DNSサービス検出 (DNS-SD)は非同期の性質を持っているため、スクリプト指向
のプログラミングには適していません。

詳細は、dns-sd(1M)のマニュアルページを参照してください。DNSサービスをアプ
リケーションに組み込むには、libdns-sd(3DNS_SD)のマニュアルページを参照して
ください。

次に、DNSサービス検出を使用してサービスを通知する例を示します。

例 3–1 印刷サービスの通知

次のコマンドは、My Testという名前のシステムのポート 515上に LPR印刷サービス
が存在することを通知して、そのサービスをDNS-SDと互換性のある印刷クライア
ントから使用できるようにします。

# dns-sd -R "My Test" _printer._tcp. . 515 pdl=application/postscript
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例 3–1 印刷サービスの通知 (続き)

この登録を有効にするには、LPRサービスがポート 515上で使用可能である必要があ
ります。

例 3–2 Webページの通知

次のコマンドは、My Testシステムのポート 80上でHTTPサーバーによって処理され
ているWebページを通知します。このWebページは、Safariやその他のDNS-SDと
互換性のあるWebクライアント内の Bonjourリストに表示されます。

# dns-sd -R "My Test" _http._tcp . 80 path=/path-to-page.html

DNS参照
このセクションには、DNSサービスに関連付けられているファイル、デーモン、お
よびコマンドの表が含まれています。さらに、ISCバージョンの BINDが構築された
ときに使用されたいくつかのフラグの表も含まれています。

DNSファイル
次の表では、DNSサービスに関連付けられているファイルについて説明します。

表 3–1 DNSファイル

ファイル名 機能

/etc/named.conf namedデーモンの構成情報を提供します。詳細は、named.conf(4)
のマニュアルページを参照してください。

/etc/rndc.conf rndcコマンドの構成情報を提供します。詳細は、rndc.conf(4)
のマニュアルページを参照してください。

DNSコマンドおよびデーモン
次の表では、DNSサービスに関連付けられているコマンドおよびデーモンについて
説明します。

表 3–2 DNSコマンドおよびデーモン

ファイル名 機能

/usr/bin/dns-sd mDNSサービスによって使用されるリソースを検索または一覧
表示します。詳細は、dns-sd(1M)のマニュアルページを参照し
てください。
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表 3–2 DNSコマンドおよびデーモン (続き)
ファイル名 機能

/usr/sbin/dig DNSサーバーにDNS応答をリクエストします。多くの場合
は、トラブルシューティングに使用されます。詳細は、dig(1M)
のマニュアルページを参照してください。

/usr/sbin/dnssec-dsfromkey 鍵ファイルからDS RRを生成します。詳細
は、dnssec-dsfromkey(1M)のマニュアルページを参照してくだ
さい。

/usr/sbin/dnssec-keyfromlabel 暗号化デバイスから選択された鍵を取得し、鍵ファイルを構築
します。詳細は、dnssec-keygen(1M)のマニュアルページを参照
してください。

/usr/sbin/dnssec-keygen セキュアなDNSおよびトランザクション署名 (TSIG)のための鍵
と鍵ファイルを作成します。詳細は、dnssec-keygen(1M)のマ
ニュアルページを参照してください。

/usr/sbin/dnssec-signzone DNSゾーンに署名します。詳細は、dnssec-signzone(1M)のマ
ニュアルページを参照してください。

/usr/sbin/host 単純なDNS検索を実行し、多くの場合はホスト名を IPアドレス
に、または IPアドレスをホスト名に変換します。詳細
は、host(1M)のマニュアルページを参照してください。

/usr/sbin/named DNSサーバーデーモン。クライアントからの情報リクエストに
応答します。詳細は、named(1M)のマニュアルページを参照して
ください。

/usr/sbin/named-checkconf named.confファイルの構文をチェックします。詳細
は、named(1M)のマニュアルページを参照してください。

/usr/sbin/named-checkzone DNSゾーンファイルの構文と完全性をチェックします。詳細
は、named-checkzone(1M)のマニュアルページを参照してくださ
い。

/usr/sbin/named-compilezone DNSゾーンファイルを変換します。詳細
は、named-compilezone(1M)のマニュアルページを参照してくだ
さい。

/usr/sbin/nscfg 従来のネームサービス構成ユーティリティー。resolv.confの内
容を SMFリポジトリにインポートまたはエクスポートしま
す。詳細は、nscfg(1M)のマニュアルページを参照してくださ
い。

/usr/sbin/nslookup 非推奨: DNSサーバーに照会します。代わりに digコマンドを使
用してください。

/usr/sbin/nsupdate DNS更新リクエストをDNSサーバーに送信します。詳細
は、nsupdate(1M)のマニュアルページを参照してください。
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表 3–2 DNSコマンドおよびデーモン (続き)
ファイル名 機能

/usr/sbin/rndc DNSサーバーデーモンのリモート制御を提供します。詳細
は、rndc(1M)のマニュアルページを参照してください。

/usr/sbin/rndc-confgen rndcコマンドの構成ファイルを生成します。詳細
は、rndc-confgen(1M)のマニュアルページを参照してくださ
い。

BINDが構築されたときに使用されたコンパイル
フラグ
named -Vコマンドを使用することによって、BINDをコンパイルするために使用され
たフラグを表示できます。この表は、Oracle Solaris 11リリース用に ISCバージョンの
BINDを構築するときに使用されたいくつかのコンパイルフラグを示しています。

表 3–3 BINDのコンパイルフラグ

フラグ名 機能

with-openssl DNSSECに必要な、暗号化と Secure Sockets Layer (SSL)のサ
ポートを使用して BINDを構築します。

enable-threads マルチスレッド化を有効にします。

enable-devpoll 多数のファイル記述子に対する高速ポーリングのために
/dev/pollドライバを使用します。

disable-openssl-version-check OpenSSLが別のダイナミックライブラリによって提供されるた
め、OpenSSLバージョンのチェックを無効にします。

enable-fixed-rrset 下位互換性に必要な、固定されたリソースレコードセットの順
序付けを有効にします。

with-pkcs11 OpenSSL暗号化ハードウェアサポートの使用を有効にします。
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Oracle Solaris Active Directoryクライアント
の設定 (タスク)

nss_adネームサービスモジュールは、passwd、shadow、および groupファイルの
バックエンドを提供します。nss_adモジュールは、Active Directory (AD)とそのネイ
ティブなスキーマをネームサービスとして使用して、ADフォレスト全体にわたる
ユーザー名やグループ名と IDを解決します。次の項目について説明します。

■ 57ページの「nss_adネームサービスモジュールの概要」
■ 60ページの「パスワード更新」
■ 60ページの「nss_adネームサービスモジュールがADからデータを取得する方
法」

nss_adネームサービスモジュールの概要
いずれかのAD相互運用性機能 (nss_adを含む)を使用できるようにするには、その
前にOracle SolarisクライアントがADドメインに参加している必要がありま
す。kclientユーティリティーは、クライアントをADに参加させるために使用され
ます。参加の操作中、kclientは、そのクライアント上にKerberos v5を構成しま
す。それ以降は、nss_adを使用すると、サポートされるデータベースの
nsswitch.confファイル内のソースとして adを指定することによって、ネームサービ
スリクエストを解決できます。nss_adモジュールは、ホスト資格を使用してAD内
のネームサービス情報を検索します。

nss_adモジュールは、DNSサーバーのレコードを使用して、ドメインコントローラ
やグローバルカタログサーバーなどのADディレクトリサーバーを自動検出しま
す。そのため、DNSがOracle Solarisクライアント上で正しく構成されている必要が
あります。nss_adモジュールはまた、LDAP v3プロトコルを使用してADサーバーの
ネーミング情報にアクセスします。nss_adはネイティブなADスキーマで動作する
ため、ADサーバーのスキーマに変更は必要ありません。
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nss_adモジュールは現在、WindowsユーザーのOracle Solarisシステムへのログイン
をサポートしていません。このようなログインがサポートされるまで、このような
ユーザーは、引き続き nisや ldapなどの従来のバックエンドを使用してログインす
るようにしてください。

nss_adを使用するには、idmapおよび svc:/system/name-service/cacheサービスが有
効になっている必要があります。nss_adモジュールは、idmapサービスを使用し
て、Windowsセキュリティー識別子 (SID)、UNIXユーザー識別子 (UID)、およびグ
ループ識別子 (GID)の間をマップします。

ADユーザーおよびグループ名がすべて、ドメイン名で修飾されていることを確認し
てください (user@domainや group@domainなど)。たとえば、danaが domainという名
前のドメイン内の有効なWindowsユーザーである場合、getpwnam(dana)は失敗しま
すが、getpwnam(dana@domain)は成功します。

また、次の追加の規則も nss_adモジュールに関連します。

■ ADと同様に、nss_adは、ユーザーおよびグループ名の大文字と小文字が区別さ
れないマッチングを実行します。

■ nss_adモジュールは、UTF-8ロケール、またはユーザーやグループの名前に
ASCII文字のみが存在するドメインでのみ使用してください。

■ 既知の SIDとして、Windowsの世界における汎用ユーザーまたは汎用グループを
識別する一連の SIDがあります。これらはドメイン固有の SIDではなく、その値
はすべてのWindowsオペレーティングシステムにわたって一定のままです。既知
の SIDの名前は、文字列 BUILTINで修飾されます (たとえば、Remote Desktop

Users@BUILTIN)。
■ nss_adモジュールは、列挙をサポートしていません。そのため、それを使用する

getpwent()および getgrent()インタフェースやコマンド (getent passwdや getent

groupなど)はADから情報を取得できません。
■ nss_adモジュールは現在、passwdおよび groupファイルのみをサポートしていま
す。nss_adは、passwdエントリに従うほかのネームサービスデータベース
(audit_userや user_attrなど)をサポートしていません。adバックエンドが (構成
に基づいて)処理された場合は、これらのデータベースに対して「NOT
FOUND」が返されます。

▼ nss_adモジュールを構成する方法
nss_adモジュールでは、Oracle Solarisクライアントがホスト解決にDNSを使用する
必要があります。

DNSサービスを構成します。
手順については、49ページの「DNSクライアントを有効にする方法」を参照してく
ださい。

1
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注 – ADドメイン名は、domain指令を使用して、または search指令で指定された一覧
内の最初の項目として指定する必要があります。

両方の指令が指定されている場合は、最後に指定されているものが優先されま
す。これは、idmap自動検出機能が正しく機能するために必要です。

次の例では、digコマンドは、名前と IPアドレスを使用してADサーバーを解決でき
ることを確認します。

# dig -x 192.168.11.22 +short

myserver.ad.example

# dig myserver.ad.example +short

192.168.11.22

hostsに対するネームサービスの一覧に dnsを追加します。
# svccfg -s svc:/system/name-service/switch

svc:/system/name-service/switch> setprop config/host = astring: "files dns"

svc:/system/name-service/switch> select system/name-service/switch:default

svc:/system/name-service/switch:default> refresh

svc:/system/name-service/switch:default> quit

注 –ホスト解決のために nisや ldapなどの追加のネームサービスを含めるには、それ
らを dnsのあとに追加します。

DNSサービスが有効であり、オンラインになっていることを確認します。

例:
# svcs svc:/network/dns/client

STATE STIME FMRI

online Oct_14 svc:/network/dns/client:default

kclientユーティリティーを使用して、システムをADドメインに参加させます。

例:
# /usr/sbin/kclient -T ms_ad

passwordと groupに対するネームサービスの一覧 adを追加します。
# svccfg -s svc:/system/name-service/switch

svc:/system/name-service/switch> setprop config/password = astring: "files nis ad"

svc:/system/name-service/switch> setprop config/group = astring: "files nis ad"

svc:/system/name-service/switch> select system/name-service/switch:default

svc:/system/name-service/switch:default> refresh

svc:/system/name-service/switch:default> quit

idmapサービスを有効にします。
# svcadm enable idmap

2
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ネームサービススイッチサービスの SMFリポジトリを更新します。
# svcadm refresh name-service/switch

注 –ネームサービススイッチがリフレッシュされた場合は常に、必要に応じて nscd

モジュールは自動的に再起動します。

ADから userと groupの情報にアクセスできることを確認します。

例:
# getent passwd ’test_user@example’

test_user@example:x:2154266625:2154266626:test_user::

# getent passwd 2154266625

test_user@example:x:2154266625:2154266626:test_user::

パスワード更新
passwd(4)のマニュアルページには、ネームサービススイッチ内の config/passwdプ
ロパティーの有効な形式の一覧が含まれています。これらの構成への adの追加がサ
ポートされています。ただし、passwdコマンドを使用したADユーザーのパス
ワードの変更はサポートされていません。パスワード更新中に passwdエントリ内に
見つかった場合、adはスキップされます。ADユーザーのパスワードを更新するに
は、kpasswdコマンドを使用します。

ネームサービススイッチ内の既存の有効な passwordおよび groupエントリに adの検
索順序を追加できます。例:

# svccfg -s svc:/system/name-service/switch

svc:/system/name-service/switch> setprop config/password = astring: "files nis ad"

svc:/system/name-service/switch> setprop config/group = astring: "files nis ad"

svc:/system/name-service/switch> select system/name-service/switch:default

svc:/system/name-service/switch:default> refresh

svc:/system/name-service/switch:default> quit

nss_adネームサービスモジュールがADからデータを取
得する方法

次のセクションでは、nss_adモジュールがADから対応するデータを取得すること
によって、passwd、shadow、および groupファイルに対するネームサービスリクエス
トを解決する方法について説明します。

7

8

パスワード更新
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passwd情報の取得
次の構文は、passwdエントリの正しい形式を示しています。

username:password:uid:gid:gecos:home-directory:login-shell

詳細は、passwd(4)のマニュアルページを参照してください。

nss_adモジュールは、ADから passwd情報を次のように取得します。

■ username –フィールドは samAccountName AD属性の値を使用し、オブジェクトが
存在するドメイン名で修飾されます (たとえば、terryb@example.com)。

■ password –フィールドは、ADオブジェクトではユーザーパスワードが使用できな
いため、xの値を使用します。

■ uid –フィールドは objectSID AD属性のWindowsユーザーの SIDを使用し、それ
が idmapサービスを使用してUIDにマップされます。

■ gid –フィールドはWindowsユーザーのプライマリグループ SIDを使用し、それが
idmapサービスを使用してGIDにマップされます。このグループ SID
は、primaryGroupID AD属性の値をドメイン SIDに追加することによって取得さ
れます。AD内のユーザーの場合、primaryGroupID属性はオプション属性である
ため、存在しない可能性があります。この属性が存在しない場合、nss_adは
idmapの対角マッピング機能を使用して、objectSID属性のユーザー SIDをマップ
します。

■ gecos – CN AD属性の値。
■ home-directory –値が存在する場合は、homeDirectory AD属性の値。それ以外の場
合、このフィールドは空のままになります。

■ login-shell –フィールドは、ネイティブなADスキーマにはログインシェル属性が
存在しないため、空のままになります。

shadow情報の取得
次の構文は、shadowエントリの正しい形式を示しています。

username:password:lastchg:min:max:warn:inactive:expire:flag

詳細は、shadow(4)のマニュアルページを参照してください。

nss_adモジュールは、ADから shadow情報を次のように取得します。

■ username –フィールドは samAccountName AD属性の値を使用し、オブジェクトが
存在するドメイン名で修飾されます (たとえば、terryb@example.com)。

■ password –フィールドは、ADオブジェクトではユーザーパスワードが使用できな
いため、*NP*の値を使用します。

nss_adネームサービスモジュールがADからデータを取得する方法
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シャドウフィールドはADやKerberos v5には関係しないため、シャドウフィールド
の残りは空のままになります。

group情報の取得
次の構文は、groupエントリの正しい形式を示しています。

groupname:password:gid:user-list

詳細は、group(4)のマニュアルページを参照してください。

nss_adモジュールは、ADから情報を次のように取得します。

■ groupname –フィールドは samAccountName AD属性の値を使用し、オブジェクトが
存在するドメイン名で修飾されます (たとえば、admins@example)。

■ password –フィールドは、Windowsグループにはパスワードがないため、空のま
まになります。

■ gid –フィールドは objectSID AD属性のWindowsグループの SIDを使用し、それ
が idmapサービスを使用してGIDにマップされます。

■ user-list –フィールドは空のままになります。

nss_adネームサービスモジュールがADからデータを取得する方法
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NISの設定と管理
ここでは、ネットワーク情報サービス (NIS)ネームサービスの概要のほ
か、Oracle Solaris OS内でのNISの設定、管理、およびトラブルシューティング
について説明します。
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ネットワーク情報サービス (概要)

この章では、ネットワーク情報サービス (NIS)の概要について説明します。

NISとは分散型ネームサービスであり、ネットワーク上のオブジェクトおよびリ
ソースを識別し、探索するメカニズムです。NISは、ネットワーク全体の情報に関す
る一様なストレージと検索方法を、トランスポートプロトコルやメディアに依存し
ない形式で提供します。

この章で扱う内容は、次のとおりです。

■ 65ページの「NISの概要」
■ 67ページの「NISマシンのタイプ」
■ 68ページの「NISの要素」
■ 75ページの「NISのバインド」

NISの概要
システム管理者は、NISを実行することによって、マップと呼ばれる管理データ
ベースをさまざまなサーバー (マスターおよびスレーブ)間に分散させることができ
ます。さらに、これらの管理データベースを一元管理により自動的かつ確実な方法
で更新できるため、どのクライアントもネットワーク全体を通して一貫した方法で
同じネームサービス情報を共有できます。

NISはDNSとは独立に開発されており、少し異なるところに焦点を置いていま
す。DNSは数値 IPアドレスの代わりにマシン名を使うことによって、通信を簡略化
することに焦点を当てているのに対して、NISの場合は、多様なネットワーク情報を
集中管理することによりネットワーク管理機能を高めることに焦点を絞っていま
す。NISには、マシン名とアドレスだけでなく、ユーザー、ネットワークそのも
の、ネットワークサービスについての情報も格納されます。このネットワーク情報
の集まりを、NISの名前空間と呼びます。
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注 –「マシン」名の代わりに「ホスト」名が使われることがあります。この説明では
マシンを使用していますが、一部の画面メッセージやNISマップ名では、ホストま
たはマシンが使用される可能性があります。

NISのアーキテクチャー
NISはクライアントサーバー方式を使用します。NISサーバーがNISのクライアント
へサービスを提供します。主体サーバーはマスターサーバーと呼ばれ、信頼性のた
めに、複数のバックアップサーバー (または、スレーブサーバーを割り当てることが
できます。マスターサーバーとスレーブサーバーはどちらもNIS情報検索ソフト
ウェアを使用し、どちらもNISマップを格納します。

NISはドメインを使用して、マシン、ユーザー、およびネットワークをその名前空間
に配置します。ただし、ドメイン階層は使用しません。NISの名前空間は一層です。

したがって、上記のような物理ネットワークは、次のように 1つのNISドメインに配
置されます。

NISドメインを、NISのみを使用してインターネットに直接接続することはできませ
ん。ただし、NISを使用してインターネットへも接続したいと希望する組織で
は、NISとDNSを組み合せることができます。その場合、NISを使用してすべての
ローカル情報を管理し、DNSを使用してインターネットのホストを検索できま
す。NISはまた、NISマップ内で情報が見つからない場合にホスト検索をDNSに転送
する転送サービスも提供します。また、Oracle Solarisシステムでは、ホストの検索リ
クエストを次の方法で転送できるようにネームサービススイッチサービスを設定す
ることもできます。

■ DNSにのみアクセスする

192.168.0.0

NISの概要
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■ DNSにアクセスするが、DNS内にホストが見つからない場合はNISにアクセスす
る

■ NISにアクセスするが、NISによってホストが見つからない場合はDNSにアクセ
スする

最大の相互運用性を実現するには、ホスト検索のためのサービスとしてDNSを推奨
します。詳細は、第 2章「ネームサービススイッチ (概要)」を参照してください。

NISマシンのタイプ
NISマシンには、次の 3つのタイプがあります。

■ マスターサーバー
■ スレーブサーバー
■ NISサーバーのクライアント

NISクライアントにはどのマシンでもなれますが、NISサーバー (マスターまたはス
レーブ)となるのはディスクが装備されているマシンだけです。一般に
サーバーは、多くの場合はそのサーバー自身のクライアントでもあります。

NISサーバー
NISサーバーには、マスターサーバーとスレーブサーバーの 2つの種類がありま
す。マスターサーバーとして指定されているマシンには、NIS管理者が必要に応じて
作成、更新する一群のマップが保存されます。各NISドメインには、マス
ターサーバーが 1つだけ存在している必要があります。マスターサーバーは、パ
フォーマンスの低下を最小限に抑えながらNISの更新をスレーブサーバーに伝播で
きます。

ドメインに別のNISサーバーをスレーブサーバーとして指定できます。各スレーブ
サーバーには、マスターサーバーのNISマップセットの完全なコピーが存在しま
す。マスターサーバーのNISマップが更新されると、必ずこれらの更新がスレーブ
サーバーに伝播されます。スレーブサーバーは、マスターサーバーからの要求の
オーバーフローに対処して、「サーバー使用不可」エラーを最小限に抑えることが
できます。

通常、システム管理者はすべてのNISマップに対してマスターサーバーを 1つ指定し
ます。ただし、各NISマップ内ではマスターサーバーのマシン名がエンコードされ
ているので、異なる複数のマップに対して異なる複数のサーバーを、マス
ターサーバーやスレーブサーバーとして動作するように指定することもできま
す。管理の複雑さを最小限に抑えるには、1つのドメイン内で作成されるすべての
マップに対して、マスターサーバーを 1つだけ指定します。この章の例では、1つの
サーバーがドメイン内のすべてのマップのマスターサーバーとなっています。

NISマシンのタイプ

第 5章 • ネットワーク情報サービス (概要) 67



NISクライアント
NISクライアントでは、サーバー上のマップのデータを要求するプロセスが動作しま
す。各NISサーバーに保存されている情報は同じであるはずなので、クライアント
ではマスターサーバーとスレーブサーバーの区別は行われません。

注 – Oracle Solaris OSは、NISクライアントとネイティブな LDAPクライアントが同じ
クライアントシステム上に共存する構成をサポートしていません。

NISの要素
NISネームサービスは、次の要素から構成されています。

■ ドメイン (68ページの「NISドメイン」を参照)
■ デーモン (69ページの「NISデーモン」を参照)
■ コマンド (69ページの「NISコマンド」を参照)
■ マップ (71ページの「NISマップ」を参照)

NISドメイン
NISドメインは、NISマップの共通のセットを共有するホストの集まりです。各ドメ
インにはドメイン名があり、マップの共通のセットを共有する各マシンがそのドメ
インに属しています。

NISドメインとDNSドメインは、必ずしも同じではありません。一部の環境で
は、NISドメインは、企業全体にわたるネットワークサブネット管理レイアウトに基
づいて定義されます。DNS名とDNSドメインは、インターネットのDNSネーミング
標準および階層によって定義されます。2つのネームドメインネームシステムは、同
じになるように構成される場合も、されない場合もあります。2つのサービスのドメ
イン名は個別に制御されるため、異なった方法で構成される可能性があります。

ある特定のドメインのマップ用のサーバーが同じネットワークまたはサブネット内
に存在するかぎり、どのホストもそのドメインに属することができます。NISドメイ
ンの検索では、リモート手続き呼び出し (RPC)が使用されます。そのため、NISで
は、すべてのクライアントと、それらのクライアントに直接サービスを提供するす
べてのサーバーマシンが同じアクセス可能なサブネット上に存在する必要がありま
す。各管理サブネットを個別の (企業全体にわたるDNSドメインとは異なる) NISド
メインとして、ただし、共通のマスターマシンから管理された共通データベースを
使用して管理することは、珍しいことではありません。NISドメイン名および共有さ
れたすべてのNIS構成情報は、svc:/network/nis/domain SMFサービスによって管理
されます。

NISの要素
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NISデーモン
NISサービスは、次の表に示すデーモンによって提供されます。NISサービスは SMF
によって管理されます。このサービスに関する有効化、無効化、再起動などの管理
アクションは svcadmコマンドを使用して実行できます。SMFの概要について
は、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1章「サービスの管理 (概
要)」を参照してください。また、詳細については svcadm(1M)および svcs(1)のマ
ニュアルページも参照してください。

表 5–1 NISデーモン

デーモン 機能

nscd

ほとんどのネームサービスリクエストにキャッシュを提供す
る、svc:/system/name-service/cacheサービスによって管理されるクラ
イアントサービス

rpc.yppasswdd svc:/network/nis/passwdサービスによって管理されるNISパスワード更
新デーモン

注 – rpc.yppasswddデーモンは、rで始まるすべてのシェルを制限付きと
見なします。たとえば、/bin/rkshで作業している場合は、そのシェル
から別のシェルへの変更を許可されません。rで始まるシェルを持って
いるが、そのような制約を受けたくない場合は、第 8章「NISのトラブ
ルシューティング」の対処方法を参照してください。

rpc.ypupdated publickeyなどのほかのマップを変更する、svc:/network/nis/update

サービスによって管理されるデーモン

ypbind svc:/network/nis/clientサービスによって管理されるバインドプロセス

ypserv svc:/network/nis/serverサービスによって管理されるサーバープロセス

ypxfrd svc:/network/nis/xfrサービスによって管理される高速マップ転送
デーモン

NISコマンド
NISサービスは、次の表で説明されているいくつかのコマンドによってサポートされ
ます。

NISの要素
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表 5–2 NISコマンドのサマリー

コマンド 説明

make /var/yp/Makefileを読み取ることによってNISマップを更新します (このコ
マンドが /var/ypディレクトリ内で実行されている場合)。makeを使う
と、入力ファイルに基づいてすべてのマップを更新したり、個々のマップ
を更新したりできます。NISのための makeの機能については、ypmake(1M)
のマニュアルページで説明されています。

makedbm 入力ファイルを取得し、それを dbm.dirおよび dbm.pagファイルに変換しま
す。NISは、有効な dbmファイルをマップとして使用します。ま
た、マップを構成する鍵と値のペアを表示できるように、makedbm -uを使
用してそのマップを分解することもできます。

ypcat NISマップの内容を表示します。

ypinit 自動的に入力ファイルからNISサーバーのマップを作成します。また、ク
ライアント上で初期の /var/yp/binding/domain/ypserversファイルを作成
するためにも使用できます。ypinitは、NISマスターサーバーとNISス
レーブサーバーをはじめて設定するために使用します。

ypmatch NISマップ内の指定された 1つ以上の鍵の値を出力します。システム管理
者は、NISサーバーマップのバージョンを指定することはできません。

yppoll 指定したサーバー上でどのバージョンのNISマップが実行されているを示
します。yppollはまた、NISマップのマスターサーバーを一覧表示します。

yppush NISマップの新バージョンをNISマスターサーバーからそのスレーブ
サーバーにコピーします。yppushコマンドは、NISマスターサーバー上で
実行できます。

ypset 指定されたNISサーバーにバインドするよう ypbindプロセスに指示しま
す。このコマンドは気軽に使用するものではなく、セキュリティーへの影
響から、使用しないことが推奨されます。ypbindプロセスの ypsetおよび
ypsetmeオプションについては、ypset(1M)および ypbind(1M)のマニュア
ルページを参照してください。

ypwhich クライアントが現時点でNISサービスのためにどのNISサーバーを使用し
ているかを示します。-m mapnameオプションを指定して起動されると、こ
のコマンドは、どのNISサーバーが各マップのマスターであるかを示しま
す。-mのみが使用されている場合、このコマンドは、使用可能なすべての
マップの名前と、それらに対応するマスターサーバーを表示します。

ypxfr NIS自体をトランスポートメディアとして使用して、NISマップをリモート
サーバーからローカルの /var/yp/domainディレクトリに取り込みま
す。ypxfrは対話的に実行するか、または crontabファイルから定期的に実
行できます。また、ypxfrが ypservによって呼び出されると、転送が開始
されます。
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NISマップ
NISマップ内の情報は、ndbm形式で格納されます。マップファイルの形式について
は、ypfiles(4)および ndbm(3C)のマニュアルページで説明されています。

NISマップは、UNIXの /etcデータやその他の構成ファイル (passwd、shadow、group

など)へのアクセスを、システムのネットワーク間で同じデータを共有できるように
拡張します。これらのファイルの共有によって、これらのデータファイルの管理上
の更新や管理が簡略化されます。NISは、最小の労力で配備できます。ただし、より
大規模な企業、特にセキュリティー要件を満たす必要のある企業は、代わりに LDAP
ネームサービスの使用を考慮するべきです。NISが動作しているネットワーク上で
は、各NISドメインのNISマスターサーバーは、照会されるドメイン内のほかのマ
シンのNISマップセットを保持します。NISスレーブサーバーは、NISマス
ターサーバーのマップのコピーを保持します。NISクライアントマシンは、マス
ターサーバーまたはスレーブサーバーから名前空間情報を取得できます。

NISマップは基本的に、2つの列からなるテーブルです。1つの列は鍵であり、もう 1
つの列は鍵に関連する情報です。NISは、鍵を検索してクライアントに関する情報を
見つけます。各マップでは異なる鍵が使われるので、一部の情報はいくつかの
マップに保存されます。たとえば、マシン名とアドレスは、 hosts.bynameおよび
hosts.byaddrという 2つのマップに保存されます。サーバーがマシンの名前を持って
おり、そのマシンのアドレスを見つける必要がある場合は、サーバーは
hosts.bynameマップを調べます。アドレスを持っていて、名前を見つける必要があ
る場合は、hosts.byaddrマップを調べます。

NIS Makefileは、インストール時にNISサーバーとして指定されたマシンの /var/yp

ディレクトリ内に格納されます。そのディレクトリ内で makeを実行すると、makedbm

が入力ファイルからデフォルトのNISマップを作成するか、または変更します。

注 –マップは必ずマスターサーバー上で作成してください。スレーブサーバーで作成
したマップはマスターサーバーに自動的に格納されません。

デフォルトのNISマップ
Oracle Solarisシステムには、NISマップのデフォルトセットが用意されています。シ
ステム管理者は、これらのマップをすべて使用することも一部だけを使用すること
もできます。また、ほかのソフトウェア製品のインストール時にシステム管理者が
作成または追加したマップもすべてNISで使用できます。

NISドメインのデフォルトのマップは、各サーバーの /var/yp/domain–nameディレク
トリ内にあります。たとえば、ドメイン test.comに属しているマップは、各
サーバーの /var/yp/test.comディレクトリ内にあります。

次の表では、デフォルトのNISマップについて説明し、各マップに対応するソース
ファイル名の一覧を示しています。
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表 5–3 NISマップの説明

マップ名 対応するソースファイル 説明

audit_user audit_user ユーザー監査の事前選択データを含みま
す。

auth_attr auth_attr 承認名と説明を含みます。

bootparams bootparams ブート中にクライアントに必要なファイル
のパス名を含みます (ルート、スワップな
ど)。

ethers.byaddr ethers マシン名と Ethernetアドレスを含みま
す。Ethernetアドレスはマップ内の鍵です。

ethers.byname ethers ethers.byaddrと同じです。ただし鍵
は、Ethernetアドレスではなくマシン名で
す。

exec_attr exec_attr プロファイルの実行属性を含みます。

group.bygid group グループセキュリティー情報を含みま
す。鍵はグループ IDです。

group.byname group グループセキュリティー情報を含みま
す。鍵はグループ名です。

hosts.byaddr hosts マシン名と IPアドレスを含みます。鍵は IP
アドレスです。

hosts.byname hosts マシン名と IPアドレスを含みます。鍵はマ
シン (ホスト)名です。

mail.aliases aliases エイリアスとメールアドレスを含みま
す。鍵はエイリアスです。

mail.byaddr aliases メールアドレスとエイリアスを含みま
す。鍵はメールアドレスです。

netgroup.byhost netgroup グループ名、ユーザー名、マシン名を含み
ます。キーはマシン名です。

netgroup.byuser netgroup netgroup.byhostと同じです。ただし、鍵は
ユーザー名です。

netgroup netgroup netgroup.byhostと同じです。ただし、鍵は
グループ名です。

netid.byname passwd、hosts

group

UNIXスタイルの認証に使用されます。マシ
ン名とメールアドレスを含みます (ドメイン
名も含む)。netidファイルがある場合に
は、ほかのファイルを使用して利用できる
データのほかにそれが参照されます。
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表 5–3 NISマップの説明 (続き)
マップ名 対応するソースファイル 説明

publickey.byname publickey Secure RPCによって使用される公開鍵
データベースを含みます。

netmasks.byaddr netmasks IP送出時に使用するネットワークマスクを
含みます。鍵はアドレスです。

networks.byaddr networks システムに認識されているネットワーク
名、および IPアドレスを含みます。鍵は IP
アドレスです。

networks.byname networks networks.byaddrと同じです。ただし、鍵は
ネットワーク名です。

passwd.adjunct.byname passwdおよび shadow C2クライアント用の監査情報と隠蔽された
パスワード情報を含みます。

passwd.byname passwdおよび shadow パスワード情報を含みます。鍵は
ユーザー名です。

passwd.byuid passwdおよび shadow passwd.bynameと同じです。ただし、鍵は
ユーザー IDです。

prof_attr prof_attr 実行プロファイルの属性を含みます。

protocols.byname protocols システムに認識されているネットワークプ
ロトコルを含みます。

protocols.bynumber protocols protocols.bynameと同じです。ただし、鍵
はプロトコル番号です。

rpc.bynumber rpc システムに認識されているRPCのプログラ
ム番号と名前を含みます。鍵はRPCのプロ
グラム番号です。

services.byname services ネットワークに認識されているイン
ターネットサービスを一覧表示します。鍵
はポートまたはプロトコルです。

services.byservice services ネットワークに認識されているイン
ターネットサービスを一覧表示します。鍵
はサービス名です。

user_attr user_attr ユーザーと役割に関する拡張属性を含みま
す。

ypservers 該当なし ネットワークに認識されているNIS
サーバーを一覧表示します。

ageing.bynameマッピングには、NISから LDAPへの移行が実装されたとき
に、yppasswddデーモンがディレクトリ情報ツリー (DIT)との間のパスワード有効期
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限情報の読み取りと書き込みを行うために使用する情報が含まれています。パス
ワードの有効期限を使用しない場合は、この情報をマッピングファイルからコメン
トアウトします。NISから LDAPへの移行についての詳細は、第 15章「NISから
LDAPへの移行 (タスク)」を参照してください。

NISマップの使用
NISを使用すると、ネットワークデータベースの更新が /etcファイルシステムを使
用した場合よりはるかに簡単になります。ネットワーク環境を変更するたびに、す
べてのマシン上で /etc管理ファイルを変更する必要はなくなります。

ただし、NISでは、/etcファイルで提供される以上のセキュリティーは追加されま
せん。ネットワークデータベースへのアクセスの制限、SSLを使用したネットワーク
経由での検索結果の送信、Kerberosでセキュリティー保護された検索などのより高
度な機能の使用といった、追加のセキュリティーが必要な場合は、代わりに LDAP
ネームサービスを使用するようにしてください。

たとえば、NISを実行しているネットワークに新しいユーザーを追加する場合は、マ
スターサーバー内の入力ファイルを更新し、makeコマンドを実行するだけで済みま
す。このコマンドは、passwd.bynameおよび passwd.byuidマップを自動的に更新しま
す。次に、これらのマップはスレーブサーバーに転送され、ドメインのクライアン
トマシンとそのプログラムのすべてで使用できるようになります。クライアントマ
シンまたはアプリケーションがユーザー名またはUIDを使用して情報をリクエスト
すると、NISサーバーは必要に応じて passwd.bynameまたは passwd.byuidマップを参
照し、リクエストされた情報をクライアントに送信します。

ypcatコマンドを使用して、マップ内の値を表示できます。ypcatの基本的な使用形
式は、次のとおりです。

% ypcat mapname

mapnameは、調べたいマップ名またはその「ニックネーム」です。ypserversの場合
のように、マップが鍵のみで構成されている場合は、ypcat -kを使用します。それ以
外の場合、ypcatは空行を出力します。ypcatのその他のオプションについて
は、ypcat(1)のマニュアルページで説明されています。

ypwhichコマンドを使用すると、どのサーバーが特定のマップのマスターであるかを
判定できます。次のように入力します。

% ypwhich -m mapname

mapnameは、検索するマスターサーバーのマップ名またはニックネームで
す。mapnameを入力すると、マスターサーバー名が表示されます。詳細
は、ypwhich(1)のマニュアルページを参照してください。
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NISマップのニックネーム
「ニックネーム」は、マップのフルネームのエイリアスです。使用可能なマップの
ニックネーム (たとえば、passwd.bynameの場合は passwd)を一覧表示するに
は、ypcat -xまたは ypwhich -xと入力してください。

ニックネームは、/var/yp/nicknamesファイル内に格納されます。このファイルに
は、マップのニックネームのあとにスペースで区切られてマップの完全指定名が含
まれます。このリストは、追加または変更が可能です。ニックネーム数は現在、500
に制限されています。

NISのバインド
NISクライアントは、バインドプロセスによってNISサーバーに接続されます。この
プロセスは、svc:/network/nis/clientおよび svc:/network/nis/domainサービスに
よってサポートされます。いずれかのNISサービスが動作するには、これらの
サービスが有効になっている必要があります。svc:/network/nis/clientサービス
は、サーバーリストまたはブロードキャストの 2つのモードのどちらかで動作でき
ます。

■ サーバーリスト—サーバーリストモードでは、ypbindプロセス
は、svc:/network/nis/domainサービスにドメイン内のすべてのNISサーバーの名
前を照会します。ypbindプロセスは、このファイルに存在するサーバーにだけバ
インドされます。

NISサーバーは、svccfgコマンドを使用して追加できます。これら
は、svc:/network/nis/domainサービス内の config/ypserversプロパティーに追加
されます。各プロパティー値が特定のNISサーバーを表します。
さらに、NISのバインドが機能するには、svc:/network/nis/domainサービスで指
定されているすべてのサーバー名のエントリが /etc/inet/hostsファイル内に含
まれている必要があります。

■ ブロードキャスト— ypbindプロセスは、RPCブロードキャストを使用してバイン
ドを開始することもできます。ブロードキャストはそれ以上ルーティングされな
いローカルサブネットのイベントでしかないため、クライアントと同じサブ
ネット上に少なくとも 1台のサーバー (マスターまたはスレーブ)が存在する必要
があります。マップの伝播はサブネット境界を超えて機能するため、これらの
サーバー自体が異なるサブネットワークにわたって存在する可能性がありま
す。サブネット環境での 1つの一般的方法は、NISサーバーとしてサブネット
ルーターを使用することです。この方法を使用すると、ドメインサーバーはどち
らかのサブネットインタフェース上でクライアントにサービスを提供できます。

ブロードキャストモードは一般に、推奨される動作モードです。ブロードキャス
トモードでは、追加のホストエントリを指定する (または、/etc/inet/hostsを変
更する)必要はありません。
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通常、クライアントはサーバーにバインドされたあと、何らかの原因でバインドが
変更されるまで、そのサーバーにバインドされたままになります。たとえ
ば、サーバーがサービスを提供できなくなると、このサーバーがサービスを提供し
ていたクライアントは、新しいサーバーにバインドされます。

特定のクライアントに現在、どのNISサーバーがサービスを提供しているかを判定
するには、次のコマンドを使用します。

% ypwhich machinename

ここで、machinenameはクライアントの名前です。マシン名が指定されていない場
合、ypwhichコマンドはデフォルトで、ローカルマシン (つまり、そのコマンドが実
行されているマシン)を使用します。

サーバーリストモード
サーバーリストモードでは、バインドプロセスは次のように動作します。

1. NISマップによって提供される情報を必要としている、NISクライアントマシン
上で動作している任意のプログラムが ypbindにサーバーの名前を問い合わせま
す。

2. ypbindデーモンが /var/yp/binding/domainname/ypserversファイルを調べて、ド
メインのNISサーバーのリストを取得します。

3. ypbindデーモンが、リスト内の最初のサーバーへのバインドを開始します。その
サーバーが応答しない場合、サーバーが見つかるか、またはリストの最後に達す
るまで、ypbindは 2番目以降のサーバーを順番に試みます。

4. ypbindデーモンが、クライアントプロセスに、どのサーバーに接続するかを指示
します。次に、クライアントプロセスが直接、サーバーに要求を送信します。

5. NISサーバー上の ypservデーモンが、該当するマップを調べることによってリク
エストを処理します。

6. ypservデーモンは、リクエストされた情報をクライアントに送り返します。

ブロードキャストモード
ブロードキャストモードでは、バインドプロセスは次のように動作します。

1. ブロードキャストオプション (broadcast)を設定して、ypbindデーモンを起動す
る必要があります。

2. ypbindデーモンが、NISサーバーを検索するためにRPCブロードキャストを発行
します。
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注 –このようなクライアントをサポートするには、NISサービスを要求している各
サブネット上に 1つのNISサーバーが存在する必要があります。

3. ypbindデーモンが、ブロードキャストに応答した最初のサーバーへのバインドを
開始します。

4. ypbindデーモンが、クライアントプロセスに、どのサーバーに接続するかを指示
します。次に、クライアントプロセスが直接、サーバーに要求を送信します。

5. NISサーバー上の ypservデーモンが、該当するマップを調べることによってリク
エストを処理します。

6. ypservデーモンは、リクエストされた情報をクライアントに送り返します。
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NISの設定と構成 (タスク)

この章では、ネットワーク情報サービス (NIS)の初期の設定と構成について説明しま
す。

注 –「マシン」名の代わりに「ホスト」名が使われることがあります。この説明で
は「マシン」を使用していますが、一部の画面メッセージやNISマップ名では、ホ
ストまたはマシンが使用される可能性があります。

この章で扱う内容は、次のとおりです。

■ 79ページの「NISの構成—タスクマップ」
■ 80ページの「NISの構成を始める前に」
■ 82ページの「NISドメインの設計」
■ 83ページの「マスターサーバーの準備」
■ 90ページの「NISサーバー上のNISサービスの起動と停止」
■ 92ページの「NISスレーブサーバーの設定」
■ 96ページの「NISクライアントの管理」

NISの構成—タスクマップ

タスク 説明 説明

変換用のソースファイルを準備し
ます。

ローカルの /etcファイルからNIS
マップを構築する前に、それらの
ファイルをクリーンアップします。

84ページの「変換用のソースファイルを
準備する方法」

マスターサーバーを設定します。 NIS情報のプライマリソースであるマス
ターサーバーを作成します。

87ページの「マスターサーバーを設定す
る方法」
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タスク 説明 説明

マスターサーバー上でNISを起動
します。

NISサーバーからのNIS情報の提供を開
始します。

90ページの「NISサーバー上のNIS
サービスの起動と停止」

スレーブサーバーを設定します。 NIS情報のセカンダリソースであるス
レーブサーバーを作成します。

92ページの「スレーブサーバーを設定す
る方法」

NISクライアントを設定します。 クライアントがNIS情報を使用できる
ようにします。

96ページの「NISクライアントの管理」

NISの構成を始める前に
NISの名前空間を構成する前に、次の操作を行う必要があります。

■ NISドメインを設計する。詳細は、82ページの「NISドメインの設計」を参照し
てください。

■ NISを使用する予定のすべてのマシン上に、正しく構成されたネームサービスス
イッチ情報をインストールします。詳細は、第 2章「ネームサービススイッチ (概
要)」を参照してください。

NISとサービス管理機能
NISサービスはサービス管理機能によって管理されます。SMFの概要について
は、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1章「サービスの管理 (概
要)」を参照してください。また、詳細については svcadm(1M)および svcs(1)のマ
ニュアルページも参照してください。

次の一覧は、SMFサービスを使用してNISを管理するために必要ないくつかの重要
な情報の簡単な概要を示しています。

■ このサービスに関する有効化、無効化、再起動などの管理アクションは svcadmコ
マンドを使用して実行できます。NISを開始または停止するには、コマンド行か
ら ypstartおよび ypstopも使用できます。詳細は、ypstart(1M)および
ypstop(1M)のマニュアルページを参照してください。

ヒント – -tオプションを使用してサービスを一時的に無効化すると、そのサービ
ス構成に対していくらかの保護を提供できます。-tオプションを指定してサービ
スを無効にした場合、リブート後に元の設定が復元されます。-tオプションを指
定しないでサービスを無効にした場合、リブート後もそのサービスは無効のまま
です。

■ NISの障害管理リソース識別子 (FMRI)は次のとおりです。
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■ NISサーバーには svc:/network/nis/server

■ NISクライアントには svc:/network/nis/client

■ ドメイン名には svc:/network/nis/domain

■ svcsコマンドを使用して、NISサービスのステータスを照会できます。
■ 次に、svcsコマンドとその出力の例を示します。

$ svcs network/nis/server

STATE STIME FMRI

online Jan_10 svc:/network/nis/server:default

$ svcs \*nis\*

STATE STIME FMRI

online Oct_09 svc:/network/nis/domain:default

online Oct_09 svc:/network/nis/client:default

■ 次に、svcs -lコマンドとその出力の例を示します。

$ svcs -l /network/nis/client

fmri svc:/network/nis/client:default

name NIS (YP) client

enabled true

state online

next_state none

state_time Tue Aug 23 19:23:28 2011

logfile /var/svc/log/network-nis-client:default.log

restarter svc:/system/svc/restarter:default

contract_id 88

manifest /lib/svc/manifest/network/nis/client.xml

manifest /lib/svc/manifest/network/network-location.xml

manifest /lib/svc/manifest/system/name-service/upgrade.xml

manifest /lib/svc/manifest/milestone/config.xml

dependency require_all/none svc:/system/filesystem/minimal (online)

dependency require_all/restart svc:/network/rpc/bind (online)

dependency require_all/restart svc:/network/nis/domain (online)

dependency optional_all/none svc:/network/nis/server (absent)

dependency optional_all/none svc:/network/location:default (online)

dependency optional_all/none svc:/system/name-service/upgrade (online)

dependency optional_all/none svc:/milestone/config (online)

dependency optional_all/none svc:/system/manifest-import (online)

dependency require_all/none svc:/milestone/unconfig (online)

■ svccfgユーティリティーを使用すると、サービスに関するより詳細な情報を
取得できます。svccfg(1M)のマニュアルページを参照してください。

■ psコマンドを使用して、デーモンの存在を確認できます。

$ ps -ef |grep ypbind

daemon 100813 1 0 Aug 23 ? 0:00 /usr/lib/netsvc/yp/ypbind -broadcast
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NISドメインの設計
NISサーバーまたはクライアントとしてマシンを構成する前に、NISドメインを設計
する必要があります。

まず、NISドメインに入れるマシンを決めます。NISドメインがDNSドメインをミ
ラー化する必要はありません。DNSドメインに複数のNISドメインを含めることが
でき、NISドメインの外部にあるマシンがDNSドメイン内に存在できます。

NISドメイン名の最大文字数は 256です。ドメイン名が 32文字を超えないように制
限するとよいでしょう。NISドメイン名では大文字と小文字が区別されます。便宜
上、NISドメイン名の基礎としてインターネットのドメイン名を使用することを選択
できます。NISドメイン名には大文字が含まれているが、DNSドメイン名には含ま
れていない場合、ユーザーが混乱する可能性があるので注意してください。たとえ
ば、インターネットのドメイン名が example.comである場合は、NISドメインの名前
も example.comにすることができます。example.comを 2つのNISドメインに (たとえ
ば、1つを営業部門に、もう 1つを製造部門に)分割する場合は、1つのドメインの名
前を sales.example.comに、もう 1つのドメインの名前を manf.example.comにするこ
とができます。

注 –分割されたNISドメインのマージや管理は非常に困難な場合があるため、NISド
メインを分割する十分な理由があることを確認してください。

マシンがNISサービスを使用するには、その前に正しいNISドメイン名とマシン名
が設定されている必要があります。マシンの名前は、hostnameコマンドによって設
定されます。マシンのドメイン名は、domainnameコマンドによって設定されま
す。hostnameおよび domainnameコマンドを使用すると、マシン名とNISドメイン名
を表示できます。

NISサーバーとクライアントを特定する
マスターサーバーになるマシンを 1つ選択します。どのマシンをスレーブ
サーバーにするかを決定します。

NISクライアントになるマシンを決定します。通常は、NISドメイン内のすべてのマ
シンがNISクライアントとして設定されますが、これは必須ではありません。
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マスターサーバーの準備
以降のセクションでは、マスターサーバーのソースファイルと passwdファイルを準
備する方法を説明します。

ソースファイルのディレクトリ
ソースファイルは通常、マスターサーバー上の /etcディレクトリ内にあります。た
だし、マップの内容がマスターサーバー上のローカルファイルの内容と同じになる
ため、ソースファイルを /etcに置いたままにしておくことはお勧めできません。す
べてのユーザーがマスターサーバーのマップにアクセスでき、rootパスワードが
passwdマップを通してすべてのNISクライアントに渡されるため、これは passwdお
よび shadowファイルの特殊な問題です。詳細は、83ページの「passwdファイルと名
前空間のセキュリティー」を参照してください。

ただし、ソースファイルをほかのディレクトリに入れた場合は、/var/yp内の
Makefileの DIR=/etc行を DIR=/your-choiceに変更する必要があります。your-choiceは
ソースファイルを格納するためのディレクトリの名前です。これに
よって、サーバー上のローカルファイルをクライアント上のファイルのように扱う
ことができます。(最初に、元の Makefileのコピーを保存することをお勧めしま
す。)

さらに、audit_user、auth_attr、exec_attr、および prof_attr NISマップを、デ
フォルト以外のディレクトリから作成するようにしてください。RBACDIR

=/etc/securityを RBACDIR=/your-choiceに変更することによって /var/yp/Makefileを修
正します。

passwdファイルと名前空間のセキュリティー
セキュリティー上の理由から未承認の rootアクセスを防ぐために、NISのパスワード
マップの構築に使用されるファイルには rootのエントリを含めないでください。こ
のため、パスワードマップはマスターサーバーの /etcディレクトリに置かれた
ファイルから構築しないでください。パスワードマップを構築するために使用され
るパスワードファイルは、そこから rootエントリを削除し、未承認のアクセスから
保護できるディレクトリ内に配置するようにしてください。

たとえば、マスターサーバーのパスワード入力ファイルは、ファイル自体が別の
ファイルへのリンクではなく、ファイルの場所が Makefileに指定されている限
り、/var/yp/などのディレクトリに格納されているか、選択したディレクトリに格
納されている必要があります。Makefileで指定された構成に従って、正しいディレ
クトリオプションが自動的に設定されます。
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注意 – PWDDIRで指定されたディレクトリ内の passwdファイルに rootのエントリが含
まれていないことを確認してください。

ソースファイルが /etc以外のディレクトリ内に存在する場合は、/var/yp/Makefile

内の PWDIRパスワードマクロを、passwdおよび shadowファイルが存在するディレク
トリを参照するように変更する必要があります。PWDIR=/etcの行を
PWDIR=/your-choiceに変更します。ここで、your-choiceは、passwdマップのソース
ファイルを格納するために使用するディレクトリの名前です。

▼ 変換用のソースファイルを準備する方法
この手順では、NISマップへの変換のためのソースファイルを準備する方法について
説明します。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

マスターサーバー上のソースファイルをチェックして、そこにシステムが反映され
ていることを確認します。

次のファイルを確認します。

■ audit_user

■ auth_attr

■ auto.homeまたは auto_home

■ auto.masterまたは auto_master

■ bootparams

■ ethers

■ exec_attr

■ group

■ hosts

■ ipnodes

■ netgroup

■ netmasks

■ networks

■ passwd

■ protocols

■ rpc

■ service

■ shadow

■ user_attr
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これらのすべてのソースファイル (passwdと shadowを除く)を、選択したソース
ディレクトリにコピーします。

ソースディレクトリは、DIRマクロによって /var/yp/Makefileで定義されています。

passwdおよび shadowファイルを、選択したパスワードのソースディレクトリにコ
ピーします。

パスワードのソースディレクトリは、PWDIRマクロによってMakefileで定義されてい
ます。

audit_user、auth_attr、exec_attr、および prof_attrファイルを、選択したRBACの
ソースディレクトリにコピーします。

RBACのソースディレクトリは、RBACDIRマクロによって /var/yp/Makefileで定義さ
れています。必要に応じて、auth_attrファイルをコピーする前
に、/etc/security/auth_attr.dディレクトリ内のファイルの内容をそのファイルの
コピーにマージします。同様に、必要に応じて、exec_attr.dおよび prof_attr.d

ディレクトリ内のファイルを exec_attrと prof_attrに結合します。

注意 –これらのファイルは、システムがアップグレードされるときは常に再マージす
る必要があるため、これらのローカルファイルを /etc/security/*.dディレクトリ内
のリリースファイルとは別に保管してください。

/etc/mail/aliasesファイルを確認します。

ほかのソースファイルとは異なり、/etc/mail/aliasesファイルは別のディレクトリ
に移動できません。このファイルは /etc/mailディレクトリに格納されていなければ
なりません。詳細は、aliases(4)のマニュアルページを参照してください。

注 – /var/yp/Makefile内の ALIASES = /etc/mail/aliasesエントリが別の場所を指すよ
うにすることによって、NIS固有のメールエイリアスファイルを追加できます。その
あとに makeコマンドを実行すると、ALIASESエントリによって mail.aliasesマップ
が作成されます。/etc/nsswitch.confファイルで filesに加えて nisが正しく指定さ
れている場合、sendmailサービスは、/etc/mail/aliasesファイルに加えてこの
マップを使用します。107ページの「/var/yp/Makefileの変更および使用」を参照し
てください。

ソースファイルからすべてのコメントと、その他の余計な行や情報を取り除きま
す。

これらの操作は、sedや awkのスクリプトか、またはテキストエディタを使用して実
行できます。/var/yp/Makefileは一部のファイルクリーニングを自動的に実行しま
すが、makeコマンドを実行する前に、これらのファイルを手動で調べてクリーン
アップすることをお勧めします。
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すべてのソースファイルのデータが正しい形式になっていることを確認します。

ソースファイルのデータは、その特定のファイルに適した形式になっている必要が
あります。該当するマニュアルページを参照して、各ファイルが正しい形式に
なっていることを確認します。

/var/yp/Makefileの準備
ソースファイルをチェックしてソースファイルのディレクトリにコピーしたら、次
に、これらのソースファイルをNISサービスが使用する ndbm形式のマップに変換す
る必要があります。87ページの「マスターサーバーを設定する方法」で説明されて
いるように、これは、マスターサーバー上で呼び出されると ypinitによって自動的
に実行されます。

ypinitスクリプトは、/var/yp/Makefileを使用する makeプログラムを呼び出しま
す。このファイルのデフォルトのコピーが /var/ypディレクトリに用意されてお
り、このコピーには、ソースファイルを目的の ndbm形式のマップに変換するために
必要なコマンドが含まれています。

デフォルトの Makefileはそのまま使用することも、変更することもできます。デ
フォルトの Makefileを変更する場合は、将来使用する場合の必要に備えて、必ず最
初に元のデフォルトの Makefileをコピーして保管するようにしてください。次に説
明する Makefileへの修正のうち、必要に応じて 1つまたは複数を実行します。

■ デフォルト以外のマップ

独自のデフォルト以外のソースファイルを作成しており、それをNISマップに変
換する場合は、これらのソースファイルを Makefileに追加する必要があります。

■ DIR値

83ページの「ソースファイルのディレクトリ」で説明しているように、/etc以外
のディレクトリに格納されたソースファイルを Makefileで使用する場合
は、Makefileの DIRの値を、使用するディレクトリに変更してくださ
い。Makefile内のこの値を変更する場合は、その行をインデントしないでくださ
い。

■ PWDIR値

Makefileで、/etc以外のどこかのディレクトリ内に格納されている
passwd、shadow、および adjunctソースファイルを使用する場合は、Makefile内
の PWDIRの値を、使用するディレクトリに変更する必要があります。Makefile内
のこの値を変更する場合は、その行をインデントしないでください。

■ RBACDIR値

8
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Makefileで、/etc以外のどこかのディレクトリ内に格納されている
audit_user、auth_attr、exec_attr、および prof_attrソースファイルを使用する
場合は、Makefile内の RBACDIRの値を、使用するディレクトリに変更する必要が
あります。Makefile内のこの値を変更する場合は、その行をインデントしないで
ください。

■ ドメインネームリゾルバ

NISサーバーで、現在のドメイン内にないマシンのためにドメインネームリゾル
バを使用する場合は、Makefileの行 B=をコメントアウトし、行 B=-bをコメント
解除 (有効に)します。

Makefileの機能は、allの下にリストされている各データベースの適切なNISマップ
を作成することです。データは makedbmを通過したあと、mapname.dirと mapname.pag

の 2つのファイル内に収集されます。このどちらのファイルも、マス
ターサーバー上の /var/yp/domainnameディレクトリ内にあります。

Makefileは、必要に応じて、/PWDIR/passwd、/PWDIR/shadow、および
/PWDIR/security/passwd.adjunctファイルから passwdマップを構築します。

▼ NISマスターサーバーパッケージをインストール
する方法
通常、NISマスターサーバーパッケージは、Oracle Solarisリリースの必要に応じてイ
ンストールされます。システムをインストールしたときにこのパッケージが含まれ
ていなかった場合は、次の手順を使用してこのパッケージをインストールします。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISマスターサーバーパッケージをインストールします。
# pkg install pkg:/service/network/nis

▼ マスターサーバーを設定する方法
ypinitスクリプトは、マスターサーバー、スレーブサーバー、およびクライアント
を、NISを使用するように設定します。また、最初に makeコマンドを実行して、マ
スターサーバー上にマップも作成します。

ypinitコマンドを使用して、マスターサーバー上にNISマップの新しいセットを構
築するには、次の手順を完了します。

1
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NISマスターサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

/etc/inet/hostsファイルを編集します。

各NISサーバーのホスト名と IPアドレスを追加します。IPaddress FQDN-hostname
aliasesの形式を使用します。

例:
129.0.0.1 master.example.com master

129.0.0.2 slave1.example.com slave1

129.0.0.3 slave2.example.com slave2

新しいマップをマスターサーバーに作成します。
# /usr/sbin/ypinit -m

NISサーバーの名前を入力します。
ypinitから、NISスレーブサーバーになるほかのマシンのリストを入力するよう求
められたら、作業しているサーバーの名前を、/etc/inet/hostsファイルで指定した
NISスレーブサーバーの名前とともに入力します。

NISドメイン名が設定されていることを確認します。
# domainname

example.com

yを入力して、致命的でないエラーが発生した場合にプロセスを停止することを選択
します。

ypinitから、致命的でないエラーが最初に発生したときに手順を終了するか、また
は致命的でないエラーが発生しても続行するかを尋ねられたら、yを入力します。y

を選択すると、ypinitは最初の問題が発生したときに終了します。その場合は、そ
の問題を解決してから ypinitを再起動できます。ypinitを初めて実行する場合はこ
の手順に従うようにしてください。処理を継続する場合は、発生する問題をすべて
手動で解決してから ypinitを再起動します。

注 –マップファイルの一部が存在しないと、致命的でないエラーが発生することがあ
ります。これはNISの機能に影響を与えるエラーではありません。マップが自動的
に作成されない場合は、必要に応じて手動で追加します。すべてのデフォルトのNIS
マップの詳細については、71ページの「デフォルトのNISマップ」を参照してくだ
さい。

ソースファイルを削除するかどうかを選択します。

ypinitコマンドから、/var/yp/domain-nameディレクトリ内の既存のファイルを破棄
してもよいかどうか尋ねられます。このメッセージは、NISが以前に設定されている
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場合にだけ表示されます。通常、以前のインストールのファイルをクリーンアップ
する場合は、ソースファイルを削除することを選択します。

ypinitコマンドは、サーバーのリストを作成したあと makeコマンドを起動します。

このプログラムは、/var/ypにある Makefile (デフォルトファイルまたは変更した
ファイルのどちらか)に含まれている手順を使用します。makeコマンドは、指定され
たファイルから残っているコメント行をすべて削除します。また、指定したファイ
ルに対して makedbmを実行して適切なマップを作成し、各マップにマス
ターサーバー名を設定します。

Makefileによってプッシュされているマップが、マスター上の domainnameコマンド
によって返されたドメイン以外のドメインに対応している場合は、次のよう
に、ypinitシェルスクリプト内で変数 DOMの正しい IDを指定して makeを起動するこ
とによって、それらのマップが正しいドメインに確実にプッシュされるようにする
ことができます。
# make DOM=domain-name passwd

このコマンドによって、マスターサーバーが属するドメインではなく目的のドメイ
ンに passwdマップが転送されます。

必要に応じて、ネームサービススイッチに変更を加えます。

39ページの「ネームサービススイッチの管理」を参照してください。

▼ 1つのマスターサーバー上で複数のNISドメイン
をサポートする方法
通常、NISマスターサーバーがサポートするNISドメインは 1つだけです。ただ
し、マスターサーバーを使用して複数のドメインをサポートする場合は、追加のド
メインをサポートするようにサーバーを設定するときに、87ページの「マス
ターサーバーを設定する方法」で説明されている手順を少し変更する必要がありま
す。

NISマスターサーバー上の管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISドメイン名を変更します。
# domainname sales.example.com

NISファイルを作成します。
# make DOM=sales.example.com
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NISサーバー上のNISサービスの起動と停止
これでマスターのマップが作成されたため、マスターサーバー上のNISデーモンを
起動してサービスを開始できます。NISサービスを有効にすると、サーバー上で
ypservおよび ypbindデーモンが起動します。クライアントがサーバーに情報をリク
エストした場合、クライアントからの情報リクエストをNISマップ内で検索したあ
と、それに応答するデーモンは ypservです。ypservおよび ypbindデーモンは、1単
位として管理されます。

次に、サーバー上でNISサービスを起動または停止するための 3つの方法を示しま
す。

■ NISサービスが以前に有効になっていた場合は、ブートプロセス中に SMFサービ
スがNISサービスを自動的に起動します。

■ svcadm enable fmriおよび svcadm disable fmriコマンドの使用は、推奨される手動
の方法です。

■ ypstartおよび ypstopコマンドによって別の手動の方法が提供されますが、SMF
を使用してNISサービスを管理できるように、svcadmコマンドを使用することを
お勧めします。

NISサービスの自動起動
svc:/network/nis/serverサービス有効になっている場合、ypservデーモンはブート
時に自動的に起動されます。詳細は、87ページの「マスターサーバーを設定する方
法」を参照してください。

▼ NISサーバーサービスを手動で有効にする方法
svcadmコマンドを使用するとき、サービスの複数のインスタンスを実行している場
合のみインスタンス名が必要です。詳細は、80ページの「NISとサービス管理機
能」または svcadm(1M)のマニュアルページを参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

必要なNISサーバーサービスを起動します。
# svcadm enable network/nis/domain

# svcadm enable network/nis/server
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注 – NISサービスはまた、ypstartコマンドを使用して有効にすることもできます
が、svcadmコマンドを使用することをお勧めします。

▼ NISサーバーサービスを無効にする方法
svcadmコマンドを使用するとき、サービスの複数のインスタンスを実行している場
合のみ特定のインスタンス名が必要です。詳細は、80ページの「NISとサービス管
理機能」または svcadm(1M)のマニュアルページを参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

必要なNISサーバーサービスを無効にします。
# svcadm disable network/nis/domain

# svcadm disable network/nis/server

注 – NISサービスはまた、ypstopコマンドを使用して無効にすることもできます。

▼ NISサーバーサービスをリフレッシュする方法
この手順では、構成の変更が行われたあとにNISサーバーサービスをリフ
レッシュする方法について説明します。

svcadmコマンドを使用するとき、サービスの複数のインスタンスを実行している場
合のみ特定のインスタンス名が必要です。詳細は、80ページの「NISとサービス管
理機能」または svcadm(1M)のマニュアルページを参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

必要なNISサーバーサービスをリフレッシュします。
# svcadm refresh network/nis/domain

# svcadm refresh network/nis/server
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NISスレーブサーバーの設定
ネットワークは 1つ以上のスレーブサーバーを持つことができます。スレーブ
サーバーを持つことで、マスターサーバーが利用できない場合にもNISサービスを
継続して利用できます。

スレーブサーバーを準備する
実際に ypinitコマンドを実行してスレーブサーバーを作成する前に、まず
svc:/network/nis/domainサービスが構成されていることを確認してください。

注 – NISドメイン名は大文字と小文字が区別されますが、DNSドメイン名は区別され
ません。

NISスレーブサーバーを構成する前に、ネットワークが適切に機能していることを確
認してください。特に、sshdコマンドを使用してNISマスターサーバーからNISス
レーブにファイルを送信できることを確認してください。

▼ スレーブサーバーを設定する方法
次の手順では、スレーブサーバーを設定する方法について説明します。この手順
を、NISスレーブサーバーとして構成するマシンごとに繰り返してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

/etc/inet/hostsファイルを編集します。

ほかの各NISサーバーの名前と IPアドレスを追加します。IPaddress FQDN-hostname
aliasesの形式を使用します。

例:
129.0.0.1 master.example.com master

129.0.0.2 slave1.example.com slave1

129.0.0.3 slave2.example.com slave2

スレーブサーバー上の /var/ypディレクトリに移動します。
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注 –まず、新しいスレーブサーバーをNISクライアントとして構成して、最初にマス
ターサーバーからNISマップを取得できるようにする必要があります。詳細は、96
ページの「NISクライアントの管理」を参照してください。

スレーブサーバーをNISクライアントとして初期化します。
# /usr/sbin/ypinit -c

ypinitコマンドによって、NISサーバーのリストを求めるプロンプトが表示されま
す。まず、作業しているローカルスレーブの名前を入力してから、マス
ターサーバーの名前のあとに、ドメイン内のほかのNISスレーブサーバーの名前を
入力します。ほかのスレーブサーバーについては、ネットワーク的に物理的に
もっとも近いものからもっとも遠いものへの順序に従います。

クライアントサービスが実行されているかどうかを判定してから、必要に応じて
サービスを起動または再起動します。
# svcs \*nis\*

STATE STIME FMRI

online 20:32:56 svc:/network/nis/domain:default

online 20:32:56 svc:/network/nis/client:default

サービスが onlineの状態で表示される場合、NISは実行されています。サービス状
態が disabledである場合、NISは実行されていません。

a. クライアントサービスが実行されている場合は、クライアントサービスを再起動
します。
# svcadm restart network/nis/domain

# svcadm restart network/nis/client

b. クライアントサービスが実行されていない場合は、クライアントサービスを起動
します。
# svcadm enable network/nis/domain

# svcadm enable network/nis/client

NISマスターサーバーが実行されているかどうかを判定してから、必要に応じて
サービス起動または再起動します。
# svcs network/nis/server

STATE STIME FMRI

offline 20:32:56 svc:/network/nis/server:default

a. NISマスターサーバーが実行されている場合は、サービスを再起動します。
# svcadm restart network/nis/server

b. NISマスターサーバーが実行されていない場合は、サービスを起動します。
# svcadm enable network/nis/server
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このマシンをスレーブサーバーとして初期化します。
# /usr/sbin/ypinit -s master

ここで、masterは既存のNISマスターサーバーのマシン名です。

▼ スレーブサーバーでNISを開始する方法
次の手順では、スレーブサーバー上でNISを起動する方法について説明します。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

クライアントサービスを再起動し、すべてのNISサーバープロセスを起動します。
# svcadm restart network/nis/domain

# svcadm restart network/nis/client

# svcadm enable network/nis/server

▼ 新しいスレーブサーバーを追加する方法
NISが実行されたあと、ypinitコマンドに指定した最初のリストに含めなかったNIS
スレーブサーバーの作成が必要になることがあります。新しいNISスレーブ
サーバーを追加するには、この手順を使用します。

NISマスターサーバー上の管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISドメインディレクトリに移動します。
# cd /var/yp/domainname

ypserversファイルを分解します。
# makedbm -u ypservers >/tmp/temp_file

makedbmコマンドは、ypserversを ndbm形式から一時的なASCIIファイル
/tmp/temp_fileに変換します。

/tmp/temp_fileファイルを編集します。

つまり、新しいスレーブサーバー名をサーバーリストに追加します。そのあと、こ
のファイルを保存して閉じます。
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入力ファイルとして temp_fileを、出力ファイルとして ypserversを指定して makedbm

コマンドを実行します。
# makedbm /tmp/temp_file ypservers

これにより、makedbmコマンドは ypserversを変換して ndbm形式に戻します。

ypserversマップが正しいことを確認します。
ypserversのASCIIファイルは存在しないため、スレーブサーバー上で次のように入
力します。
slave3# makedbm -u ypservers

makedbmコマンドは、画面上に ypservers内の各エントリを表示します。

注 – ypserversにマシン名が存在しない場合は、ypserversはマップファイルの更新を
受信しません。これは、yppushがこのマップでスレーブサーバーリストを調べるか
らです。

新しいNISスレーブサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISドメイン名が設定されていることを確認します。
# domainname

example.com

新しいスレーブサーバーのNISドメインディレクトリを設定します。
マスターサーバーからNISマップセットをコピーしてから、NISクライアントを起動
します。ypinitコマンドを実行するときは、プロンプトに従って、NISサーバーを
優先順にリストします。
slave3# cd /var/yp

slave3# ypinit -c

このマシンをスレーブサーバーとして初期設定します。
slave3# /usr/sbin/ypinit -s ypmaster

ypmasterは、既存のNISマスターサーバーのマシン名です。

NISクライアントとして実行されているマシンを停止します。
slave3# svcadm disable network/nis/client

クライアントサービスが実行されているかどうかを判定してから、必要に応じて
サービスを起動または再起動します。
# svcs \*nis\*

STATE STIME FMRI

online 20:32:56 svc:/network/nis/domain:default

online 20:32:56 svc:/network/nis/client:default
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サービスが onlineの状態で表示される場合、NISは実行されています。サービス状
態が disabledである場合、NISは実行されていません。

a. クライアントサービスが実行されている場合は、クライアントサービスを再起動
します。
# svcadm restart network/nis/domain

# svcadm restart network/nis/client

b. クライアントサービスが実行されていない場合は、クライアントサービスを起動
します。
# svcadm enable network/nis/domain

# svcadm enable network/nis/client

NISサーバーが実行されているかどうかを判定してから、必要に応じてサービスを起
動または再起動します。
# svcs network/nis/server

STATE STIME FMRI

offline 20:32:56 svc:/network/nis/server:default

a. NISサーバーが実行されている場合は、サービスを再起動します。
slave3# svcadm restart network/nis/server

b. NISサーバーが実行されていない場合は、サービスを起動します。
slave3# svcadm enable network/nis/server

NISクライアントの管理
このセクションでは、ネームサービスとしてNISを使用するようにクライアントマ
シンを構成するための 2つの方法について説明します。

注 – Oracle Solaris OSは、NISクライアントとネイティブな LDAPクライアントが同じ
クライアントマシン上に共存する構成をサポートしていません。

■ ブロードキャストの方法— NISを使用するようにクライアントマシンを構成する
ための推奨される方法です。手順については、97ページの「ブロードキャスト
モードでNISクライアントを構成する方法」を参照してください。

■ サーバーリストの方法— ypinitコマンドを使用してサーバーを指定する、クライ
アントマシンを構成するための別の方法です。手順については、97ページ
の「特定のNISサーバーを使用してNISクライアントを構成する方法」を参照し
てください。
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▼ ブロードキャストモードでNISクライアントを構
成する方法
これは、NISクライアントを確立するための推奨される方法です。

nis/clientサービスを起動すると、このサービスが ypbindコマンドを実行し、これ
によりNISサーバーのローカルサブネットが検索されます。サブネットが見つかる
と、ypbindがそこにバインドします。この検索をブロードキャストと呼びます。ク
ライアントのローカルサブネット上にNISサーバーが存在しない場合は、ypbindが
バインドに失敗し、クライアントマシンはNISサービスから名前空間データを取得
できません。手順については、97ページの「特定のNISサーバーを使用してNISク
ライアントを構成する方法」を参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISドメイン名を設定します。
# domainname example.com

必要に応じて、ネームサービススイッチに変更を加えます。

39ページの「ネームサービススイッチの管理」を参照してください。

NISクライアントサービスを起動します。
# svcadm enable network/nis/domain

# svcadm enable network/nis/client

▼ 特定のNISサーバーを使用してNISクライアント
を構成する方法
次の手順では、手順 3で入力されるホスト名をDNSが解決できることが必要で
す。DNSを使用していない場合や、IPアドレスの代わりにホスト名を入力する場合
は、クライアント上の /etc/hostsファイルに各NISサーバーの適切なエントリを必
ず追加してください。詳細は、ypinit(1M)のマニュアルページを参照してくださ
い。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。
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NISドメイン名を設定します。
# domainname example.com

# svcadm enable network/nis/domain

クライアント構成スクリプトを実行します。
# ypinit -c

クライアントがネームサービス情報を取得する元のNISサーバーを指定するよう求
められます。マスターサーバーと、必要な数のスレーブサーバーをリストできま
す。指定するサーバーはドメイン内のどこにあってもかまいません。最初に、マシ
ンに (ネットワーク的に)もっとも近いサーバーをリストし、次にネットワークのよ
り遠い部分に存在するサーバーをリストすることをお勧めします。

▼ NISクライアントサービスの無効化
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISクライアントサービスを無効にします。
# svcadm disable network/nis/domain

# svcadm disable network/nis/client
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NISの管理 (タスク)

この章では、NISの管理方法について説明します。次の項目について説明します。

■ 99ページの「パスワードファイルと名前空間のセキュリティー」
■ 100ページの「NISユーザーの管理」
■ 104ページの「NISマップに関する作業」
■ 110ページの「既存のマップの更新」
■ 116ページの「NISサーバーの操作」

注 – NISサービスはサービス管理機能によって管理されます。このサービスに関する
有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行で
きます。NISで SMFを使用する場合の詳細については、80ページの「NISとサービ
ス管理機能」を参照してください。SMFの概要については、『Oracle Solaris 11.1での
サービスと障害の管理』の第 1章「サービスの管理 (概要)」を参照してください。ま
た、詳細については svcadm(1M)および svcs(1)のマニュアルページも参照してくださ
い。

NISサービスはまた、ypstartおよび ypstopコマンドを使用して起動および停止する
こともできます。詳細は、ypstart(1M)および ypstop(1M)のマニュアルページを参
照してください。

パスワードファイルと名前空間のセキュリティー
セキュリティーの関係上、次のガイドラインに従ってください。

■ マスターサーバーのNISマップへのアクセスは制限します。
■ 未承認のアクセスから保護するために、NISパスワードマップを構築するために
使用されるファイルに rootのエントリを含めてはいけません。これを実現するた
めに、パスワードマップを構築するために使用されるパスワードファイルは、そ
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こから rootエントリを削除し、マスターサーバーの /etcディレクトリ以外の
ディレクトリ内に配置するようにしてください。このディレクトリへの未許可ア
クセスは、防止しなければなりません。

たとえば、マスターサーバーのパスワード入力ファイルは、そのファイル自体が別
のファイルへのリンクではなく、Makefileで指定されているかぎり、/var/ypなどの
ディレクトリや、選択した任意のディレクトリ内に格納できます。サービス管理機
能または ypstartスクリプトのどちらかを使用してNISサービスを起動する
と、Makefileで指定された構成に従って、正しいディレクトリオプションが設定さ
れます。

注 –古い Solaris 1バージョンの passwdファイルの形式に加えて、このNISの実装で
は、NISパスワードマップを構築するための入力として Solaris 2の passwdおよび
shadowファイルの形式を受け入れます。

NISユーザーの管理
このセクションでは、ユーザーパスワードの設定、NISドメインへの新しい
ユーザーの追加、およびネットグループへのユーザーの割り当てについて説明しま
す。

▼ NISドメインに新しいNISユーザーを追加する方
法

NISマスターサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

useraddコマンドを使用して、新しいユーザーのログイン IDを作成します。
# useradd userID

ここで、userIDは新しいユーザーのログイン IDです。このコマンドは、NISマス
ターサーバー上の /etc/passwdおよび /etc/shadowファイル内にエントリを作成しま
す。

新しいユーザーの初期パスワードを作成します。
新しいユーザーがログインするための初期パスワードを作成するには、passwdコマ
ンドを実行します。
# passwd userID

ここで、userIDは新しいユーザーのログイン IDです。このユーザーに割り当てるパ
スワードを入力するようにプロンプトが表示されます。

1
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この手順が必要なのは、useraddコマンドによって作成されたパスワードエントリが
ロックされており、新しいユーザーがログインできないためです。初期パスワード
を指定することで、このパスワードエントリのロックが解除されます。

新しいエントリをマスターサーバーの passwdマップ入力ファイルにコピーします。
マスターサーバー上のマップソースファイルは、/etc以外のディレクトリにありま
す。/etc/passwdおよび /etc/shadowファイルの新しい行をサーバー上の passwd

マップ入力ファイルにコピー&ペーストします。詳細については、99ページの「パ
スワードファイルと名前空間のセキュリティー」を参照してください。

たとえば、新しいユーザー brownを追加した場合は、passwd入力ファイルにコ
ピーする /etc/passwdの行は次のようになります。
brown:x:123:10:User brown:/home/brown:/bin/csh:

/etc/shadowからコピーする brownの行は次のようになります。

brown:$5$YiFpYWXb$6jJkG/gKdfkKtlTbemORnbeH.qsvO9MwBD3ulTihq9B:6445::::::

パスワード入力ファイルが格納されているディレクトリが Makefileで正しく指定さ
れていることを確認します。

/etc/passwdおよび /etc/shadow入力ファイルから、新しいユーザーのエントリを削
除します。
セキュリティー上の理由から、NISマスターサーバーの /etc/passwdおよび
/etc/shadowファイル内にユーザーエントリを保持しないでください。ほかのディレ
クトリに存在するNISマップソースファイルに新しいユーザーのエントリをコ
ピーしたあと、マスターサーバー上で userdelコマンドを使用して新しいユーザーを
削除します。

たとえば、マスターサーバーの /etcファイルから新しいユーザー brownを削除する
には次のように入力します。
# userdel brown

userdelについての詳細は、userdel(1M)のマニュアルページを参照してください。

NISの passwdマップを更新します。
マスターサーバー上の passwd入力ファイルを更新したら、ソースファイルを含む
ディレクトリ内で makeを実行することによって passwdマップを更新します。
# userdel brown

# cd /var/yp

# make passwd

新しいユーザーのログイン IDに割り当てられた初期パスワードを新しいユーザーに
通知します。
ログイン後、新しいユーザーはいつでも passwdを実行して別のパスワードに変更で
きます。
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ユーザーパスワードの設定
ユーザーは、passwdを実行して自分のパスワードを変更します。

% passwd username

パスワードファイルを更新するために、ユーザーが自分のパスワードを変更する前
にマスターサーバー上で rpc.yppasswddデーモンを起動する必要があります。

rpc.yppasswddデーモンは、マスターサーバー上で自動的に起動しま
す。rpc.yppasswddに -mオプションが指定されていると、ファイルが変更されたあ
と、ただちに /var/yp内で makeコマンドが実行されます。passwdファイルが変更さ
れるたびに makeコマンドが実行されることを回避する場合は、ypstartスクリプト
内の rpc.yppasswdコマンドから -mオプションを削除し、passwdマップのプッシュを
crontabファイルによって制御します。

NISネットグループ
NISネットグループは、NIS管理者が管理目的のために定義するユーザーまたはマシ
ンのグループ (集合)です。たとえば、次のようなネットグループを作成できます。
■ 特定マシンにアクセスできる一群のユーザーを定義する
■ 特定のファイルシステムにアクセスできる一群のNFSクライアントマシンを定義
する

■ 特定のNISドメインのすべてのマシンに対して管理者権限を持つ一群の
ユーザーを定義する

各ネットグループには、1つのネットグループ名が与えられます。ネットグループは
アクセス権を直接設定しません。代わりに、ユーザー名またはマシン名が一般に使
用される場所ではネットグループ名がほかのNISマップで使用されます。たとえ
ば、netadminsという名前のネットワーク管理者のネットグループを作成したとしま
す。netadminsネットグループのすべてのメンバーに特定のマシンへのアクセス権を
付与するには、そのマシンの /etc/passwdファイルに netadminエントリを追加する
だけで済みます。ネットグループ名を /etc/netgroupファイルに追加して、NISグ
ループマップに追加することもできます。ネットグループの使用についての詳細
は、netgroup(4)のマニュアルページを参照してください。

NISを使用しているネットワーク上では、NISマスターサーバー上の netgroup入力
ファイルを使用して、netgroup、netgroup.byuser、netgroup.byhostの 3つのマップ
が生成されます。netgroupマップには、netgroup入力ファイル内の基本情報が含ま
れています。ほかの 2つのNISマップには、マシン名またはユーザー名が指定される
と、ネットグループ情報の検索が高速化される形式で情報が含まれています。

netgroup入力ファイル内のエントリの形式は name IDです。ここで、nameはネット
グループに付ける名前であり、IDはネットグループに属するマシンまたは
ユーザーを識別します。ネットグループの ID (メンバー)は、コンマで区切っていく
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つでも指定できます。たとえば、3つのメンバーを含むネットグループを作成する場
合、netgroup入力ファイルのエントリは name ID, ID, IDという形式になりま
す。netgroup入力ファイルのエントリ内のメンバー IDの形式は次のようになりま
す。

([-|machine], [-|user], [domain])

ここで、machineはマシン名、userはユーザー ID、domainはマシンまたは
ユーザーのNISドメインです。「ドメイン」エレメントは任意指定ですが、ほかの
NISドメインのマシンまたはユーザーを示す場合には必ず指定します。各メンバーの
エントリのmachineと userの要素は必須ですが、空を示すにはダッシュ (-)が使用さ
れます。エントリでは、「マシン」エレメントと「ユーザー」エレメントの関係を
示す必要はありません。

次に、netgroup入力ファイルの 2つのサンプルエントリを示します。これらの各サ
ンプルエントリでは、リモートドメイン salesに存在するユーザー hauriおよび
juanitaと、マシン altairおよび siriusで構成された adminsという名前のネットグ
ループを作成します。

admins (altair, hauri), (sirius,juanita,sales)

admins (altair,-), (sirius,-), (-,hauri), (-,juanita,sales)

さまざまなプログラムが、ログイン、リモートマウント、リモートログイン、およ
びリモートシェル作成中のアクセス許可のチェックのためにネットグループのNIS
マップを使用します。これらのプログラムには、mountdや loginが含まれま
す。loginコマンドは、passwdデータベース内でネットグループ名を見つけた場合
に、ネットグループマップでユーザー分類を調べます。mountdデーモン
は、/etc/dfs/dfstabファイル内にネットグループ名を検出すると、マシンの分類の
ためにネットグループマップを参照します。実際、ruserokインタフェースを使用す
るプログラムはすべて、/etc/hosts.equivまたは .rhostsファイル内にネットグ
ループ名を検出すると、マシンとユーザーの両方の分類のためにネットグループ
マップをチェックします。

ネットワークに新しいNISユーザーまたはマシンを追加する場合は、netgroup入力
ファイルの該当ネットグループに追加してください。次に、makeでネットグループ
マップを作成し、これを yppushコマンドですべてのNISサーバーに転送してくださ
い。ネットグループおよびネットグループ入力ファイルの構文の使用についての詳
細は、netgroup(4)のマニュアルページを参照してください。
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NISマップに関する作業
このセクションには次の情報が含まれます。

■ 104ページの「マップ情報の取得」
■ 105ページの「マップのマスターサーバーの変更」
■ 106ページの「構成ファイルの変更」
■ 107ページの「/var/yp/Makefileの変更および使用」

マップ情報の取得
ユーザーは、ypcat、ypwhich、および ypmatchコマンドを使用して、マップの情報や
マップに関する情報をいつでも取得できます。以降の例では、mapnameはマップの
正式な名前とそのニックネーム (存在する場合)の両方を指します。

マップ内のすべての値を一覧表示するには、次のように入力します。

% ypcat mapname

マップ内の鍵と値 (存在する場合)の両方を一覧表示するには、次のように入力しま
す。

% ypcat -k mapname

マップのすべてのニックネームを一覧表示するには、次のいずれかのコマンドを入
力します。

% ypcat -x

% ypmatch -x

% ypwhich -x

使用可能なすべてのマップとそのマスターを一覧表示するには、次のように入力し
ます。

% ypwhich -m

特定のマップのマスターサーバーを一覧表示するには、次のように入力します。

% ypwhich -m mapname

鍵をマップ内のエントリと照合するには、次のように入力します。

% ypmatch key mapname

探している項目がマップ内の鍵でない場合は、次のように入力します。

% ypcat mapname | grep item
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itemは検索している情報です。ほかのドメインに関する情報を取得するには、これ
らのコマンドの -d domainnameオプションを使用します。

デフォルト以外のドメインの情報をリクエストしているマシンに、リクエストした
ドメインのバインドがない場合、ypbind

は、/var/yp/binding/domainname/ypserversファイルを参照してそのドメインの
サーバーのリストを探します。このファイルが存在しない場合、ypbindはRPCブ
ロードキャストを送出してサーバーを検索します。この場合、検索先であるドメイ
ンのサーバーは要求元マシンと同じサブネットに存在している必要があります。

マップのマスターサーバーの変更
選択したマップのマスターサーバーを変更するには、まず新しいNISマスター上に
マップを構築する必要があります。古いマスターサーバー名は既存のマップ内に鍵
と値のペアとして現れるため (このペアは makedbmによって自動的に挿入されま
す)、新しいマスターにマップをコピーしたり、ypxfrを使用して新しいマスターに
コピーを転送したりするだけでは不十分です。鍵と新しいマスターサーバー名との
対応づけをし直す必要があります。マップにASCIIソースファイルが存在する場合
は、このファイルを新しいマスターサーバーにコピーします。

▼ マップのマスターサーバーを変更する方法

NISマスターサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ディレクトリを変更します。
newmaster# cd /var/yp

作成するマップを指定する前に、/var/yp/Makefileに新しいマップのエントリが存
在する必要があります。

そうでない場合は、ここで Makefileを編集します。この例では、sites.bynameとい
う名前のマップのエントリを追加します。

マップを更新または再作成するには、次のように入力します。
newmaster# make sites.byname

古いマスターがNISサーバーとして残っている場合は、古いマスターにリモートログ
イン (ssh)して /var/yp/Makefileを編集します。

sites.bynameマップを作成した Makefileのセクションをコメントアウトして、その
マップがもうそこで作成されないようにしてください。
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sites.bynameが ndbmファイルとしてのみ存在する場合は、新しいマス
ターサーバー上でそれを再作成します。
まず、ypcatコマンドを使用して、sites.bynameファイルのコピーを分解します。次
に、makedbmを使用して、分解されたバージョンを実行します。
newmaster# cd /var/yp

newmaster# ypcat sites.byname | makedbm domain/sites.byname

新しいマスター上にマップを作成したあと、新しいマップのコピーをほかのス
レーブサーバーに送信する必要があります。yppushを使用しないでください。これ
を使用すると、ほかのスレーブは新しいマスターではなく、古いマスターから新し
いコピーを取得しようとします。このような動作を回避するには、一般にマップの
コピーを新しいマスターサーバーから古いマスターサーバーに送り返すという方法
が使用されます。これを行うには、古いマスターサーバーでスーパーユーザーにな
るか、同等の役割になり、次のように入力します。

oldmaster# /usr/lib/netsvc/yp/ypxfr -h newmaster sites.byname

これで、yppushを使用できます。スレーブサーバーは古いマスターサーバーを現行
のマスターサーバーとして認識しているので、マップの現行バージョンを古いマス
ターサーバーから取得しようとします。クライアントがこの処理を行うときは、新
しいマスターサーバーが現行のマスターサーバーとして指定されている新しい
マップを取得します。

この方法が失敗した場合は、各NISサーバーに rootとしてログインし、上に示すよ
うに ypxfrコマンドを実行することができます。

構成ファイルの変更
NISは設定ファイルを正確に構文解析します。このためNIS管理は容易になります
が、設定ファイルおよび構成ファイルにおける変更により、NISの動作は影響を受け
ます。

次のいずれかを実行する場合は、このセクションの手順を使用します。

■ /var/yp/Makefileによる、サポートされるマップの追加または削除
■ C2セキュリティーを許可または拒否するための $PWDIR/security/passwd.adjunct

の追加または削除 ($PWDIRは /var/yp/Makefileで定義されます)

▼ 構成ファイルを更新する方法
次の点に注意してください。

■ NISマスターサーバーからマップまたはソースファイルを削除しても、スレーブ
サーバー上の対応するマップまたはソースファイルは自動的には削除されませ
ん。スレーブサーバー上の対応するマップまたはソースファイルの削除は、NIS
管理者が手作業で行う必要があります。
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■ 新しいマップは、自動的には既存のスレーブサーバーに転送されません。新しい
マップを既存のスレーブサーバーに転送するには、NIS管理者がそのスレーブ
サーバーで ypxfrを実行してください。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISサーバーを停止します。
# svcadm disable network/nis/server

必要に応じてファイルを変更します。

NISサーバーを起動します。
# svcadm enable network/nis/server

/var/yp/Makefileの変更および使用
/var/ypで提供されたデフォルトの Makefileを更新することにより、NIS管理者の
ニーズを満たすことができます。マップを追加したり削除したり、一部のディレク
トリの名前を変更できます。

ヒント –将来の参照のために、変更していない、元の Makefileのコピーを保存してお
いてください。

Makefileでの作業
新しいNISマップを追加するには、そのマップの ndbmファイルのコピーを、ドメイ
ン内の各NISサーバー上の /var/yp/domainnameディレクトリに取得する必要があり
ます。通常これは、Makefileによって行われます。どのNISサーバーをそのマップ
のマスターにするかを決定したあと、マップを容易に再構築できるように、マス
ターサーバー上の Makefileを変更します。異なるサーバーを異なるマップのマス
ターサーバーとして設定することも可能ですが、このようにするとたいていの場
合、管理上の混乱を招きます。したがって、1つのサーバーだけをすべてのマップの
マスターサーバーとして設定するようにしてください。

通常、人間が読める形式のテキストファイルは、makedbmへの入力に適したものにす
るために awk、sed、または grepによってフィルタリングされます。デフォルトの
Makefileを参照してください。makeコマンドに関する一般情報については、make(1S)
を参照してください。

makeが認識する依存関係の作成方法を決定する場合は、Makefileにすでに用意され
ているメカニズムを使用します。makeでは、依存ルール内の行の始まりにタブが存
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在するか否かが重要であることに注意してください。ほかの設定が正しくても、タ
ブが存在しないというだけでエントリが無効になることがあります。

Makefileにエントリを追加する場合は、次の作業を行なってください。

■ データベース名を allルールに追加する
■ timeルールを作成する
■ データベースのルールを追加する

たとえば、Makefileをオートマウンタ入力ファイルで動作させるに
は、auto_direct.timeおよび auto_home.timeマップをNISデータベースに追加する
必要があります。

これらのマップをNISデータベースに追加するには、Makefileを変更する必要があ
ります。

Makefileのマクロおよび変数の変更
Makefileの先頭で定義されている変数の設定は、等号 (=)の右側にある値を変更する
ことによって変更できます。たとえば、マップへの入力として /etcにあるファイル
を使用せず、代わりに /var/etc/domainnameなどの別のディレクトリにあるファイル
を使用する場合は、DIRを DIR=/etcから DIR=/var/etc/domainnameに変更するように
してください。また、PWDIRも PWDIR=/etcから PWDIR=/var/etc/domainnameに変更す
るようにしてください。

これらの変数を次に示します。

■ DIR= passwdと shadowを除く、すべてのNIS入力ファイルを含むディレクト
リ。デフォルト値は /etcです。マスターサーバーの /etcディレクトリのファイ
ルをNIS入力ファイルとして使用することは望ましくないので、この値は変更し
なければなりません。

■ PWDIR= passwdと shadowのNIS入力ファイルを含むディレクトリ。マス
ターサーバーの /etcディレクトリのファイルをNIS入力ファイルとして使用する
ことは望ましくないので、この値は変更しなければなりません。

■ DOM= NISドメイン名。DOMのデフォルト値は、domainnameコマンドを使用して
設定できます。

Makefileエントリの変更
次の手順では、Makefileにデータベースを追加したり削除したりする方法を説明し
ます。
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▼ 特定のデータベースを使用するように /var/yp/Makefileを変更す
る方法
この手順を実行するには、NISマスターサーバーがすでに構成されている必要があり
ます。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

allという単語で始まる行を、追加したいデータベースの名前を追加することに
よって変更します。
all: passwd group hosts ethers networks rpc services protocols \

netgroup bootparams aliases netid netmasks \

audit_user auth_attr exec_attr prof_attr \

auto_direct auto_home auto_direct.time auto_home.time

エントリの順序は任意ですが、継続行の始まりの空白はスペースではなくタブにし
てください。

Makefileの最後に次の行を追加します。
auto_direct: auto_direct.time

auto_home: auto_home.time

ファイルの途中に auto_direct.timeのエントリを追加します。
auto_direct.time: $(DIR)/auto_direct

@(while read L; do echo $$L; done < $(DIR)/auto_direct

$(CHKPIPE)) | \ (sed -e "/^#/d" -e "s/#.*$$//" -e "/^ *$$/d"
$(CHKPIPE)) | \ $(MAKEDBM) - $(YPDBDIR)/$(DOM)/auto_direct;

@touch auto_direct.time;

@echo "updated auto_direct";
@if [ ! $(NOPUSH) ]; then $(YPPUSH) auto_direct; fi

@if [ ! $(NOPUSH) ]; then echo "pushed auto_direct"; fi

次に、各変数について説明します。

■ CHKPIPEは、結果を次のコマンドにパイプする前に、パイプ (|)の左側の操作が正
常に完了したことを確認します。パイプの左側の動作が正しく行われなかった場
合は、「NIS make terminated」というメッセージが表示されてプロセスは終了し
ます。

■ NOPUSHは、makefileが、新しいマップをスレーブサーバーに転送するために
yppushを呼び出すことを防止します。NOPUSHが設定されていない場合は、転送は
自動的に行われます。

先頭にある whileループは、入力ファイル内のバックスラッシュで拡張された行をす
べて削除するように設計されています。sedスクリプトは、コメントと空の行を削除
します。

ほかのすべてのオートマウンタマップ (auto_homeや、ほかのデフォルト以外のすべ
てのマップなど)でも、同じ手順に従います。

1
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makeコマンドを実行します。
# make mapname

ここで、mapnameは作成するマップの名前です。

▼ データベースを削除するために Makefileを変更する方法
Makefileで特定データベースのマップを作成しない場合は、Makefileを次のように
編集してください。

all規則からデータベースの名前を削除します。

削除するデータベースのデータベースルールを削除またはコメントアウトします。

たとえば、hostsデータベースを削除するには、hosts.timeエントリを削除してくだ
さい。

timeルールを削除します。

たとえば、hostsデータベースを削除するには、hosts: hosts.timeエントリを削除
してください。

マスターサーバーとスレーブサーバーからマップを削除します。

既存のマップの更新
NISのインストール終了後、頻繁に更新しなければならないマップとまったく更新す
る必要がないマップがあることに気づく場合があります。たとえば、大企業の
ネットワークでは passwd.bynameマップが頻繁に変更される場合があるのに対し
て、auto_masterマップはほとんど変更されません。

71ページの「デフォルトのNISマップ」で説明されているように、デフォルトの
NISマップのデフォルトの場所は、マスターサーバー上の /var/yp/domainname内に
あります。ここで、domainnameはNISドメインの名前です。マップを更新する必要
がある場合は、マップがデフォルトのマップか否かによって 2つの更新手順のどち
らかを使用できます。

■ デフォルトのマップは、ネットワークデータベースから ypinitコマンドによって
作成されるデフォルトセット内のマップです。

■ デフォルト以外のマップは次のいずれかです。

■ ベンダーから購入したアプリケーションに含まれているマップ
■ サイト専用に作成されたマップ
■ テキスト以外のファイルから作成されたマップ

5
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このセクションでは、さまざまな更新ツールの使用方法について説明します。これ
らは実際には、システムがすでに起動され、実行されたあとにデフォルト以外の
マップを追加したり、NISサーバーのセットを変更したりする場合にのみ使用するよ
うになる可能性があります。

▼ デフォルトセットに付いているマップを更新する
方法
デフォルトセットに付属のマップを更新するには、次の手順を使用します。

NISマスターサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

変更するマップのソースファイルを編集します。

このファイルは /etcか、または選択したほかのディレクトリ内に存在する可能性が
あります。

makeコマンドを実行します。
# cd /var/yp

# make mapname

これにより、makeコマンドは、対応するファイルに加えられた変更に従ってマップ
を更新します。makeコマンドはまた、これらの変更をほかのサーバーに伝播しま
す。

更新されたマップの管理
以降のセクションでは、デフォルトセットで提供されているマップの更新完了後に
実行する手順について説明します。

NISマップを伝播する
マップが変更されたあと、Makefileは yppushを使用して、新しいマップをスレーブ
サーバーに伝播します (Makefileで NOPUSHが設定されていないかぎり)。これ
は、ypservデーモンに通知してマップ転送要求を送ることで実行されます。次
に、スレーブ上の ypservデーモンが ypxfrプロセスを起動し、このプロセスがさら
にマスターサーバー上の ypxfrdデーモンに接続します。いくつかの基本的な
チェック (たとえば、マップが実際に変更されたかどうか)が行われたあと、その
マップが転送されます。そのあと、スレーブ上の ypxfrが yppushプロセスに、転送
が成功したかどうかを示す応答を送信します。

1
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注 –上の手順は、まだスレーブサーバー上に存在しない新しく作成されたマップに対
しては機能しません。スレーブサーバー上で ypxfrを実行して、新しいマップをス
レーブサーバーに転送する必要があります。

ときには、マップの伝播に失敗し、ypxfrを使用して新しいマップ情報を手動で送信
することが必要になる場合があります。ypxfrは、rootの crontabファイルを通して
定期的に使用するか、またはコマンド行で対話的に使用するかの 2つの異なる方法
を選択できます。これらの方法については、以降のセクションで説明します。

マップ転送のための cronコマンドの使用
マップの更新頻度はマップによってそれぞれ異なります。たとえば、デフォルトの
マップにある protocols.bynameや、デフォルト以外のマップにある auto_masterな
ど、一部のマップは何か月も変更されないことがあります。一方で、passwd.byname

は 1日に数回変更される場合があります。crontabコマンドを使用してマップ転送を
スケジュールすると、個々のマップごとに特定の伝播回数を設定できます。

マップに適した頻度で ypxfrを定期的に実行するには、各スレーブサーバー上の root
の crontabファイルに適切な ypxfrエントリを含めるようにしてください。ypxfrは
マスターサーバーに接続し、マスターサーバー上のコピーがローカルのコピーより
新しい場合にのみマップを転送します。

注 –マスターサーバーでデフォルトの -mオプションを指定して rpc.yppasswddが実行
されると、だれかが自分の ypパスワードを変更するたびに passwdデーモンが make

を実行し、それによって passwdマップが再構築されます。

cronと ypxfrでのシェルスクリプトの使用
NIS管理者は、各マップに対する crontabエントリを個々に作成するという方法では
なく、rootの crontabコマンドでシェルスクリプトを実行してすべてのマップを定期
的に更新するという方法を使用することもできます。マップ更新シェルスクリプト
のサンプルは、/usr/lib/netsvc/ypディレクトリに入っています。これらのスクリ
プト名は、ypxfr_1perday、ypxfr_1perhour、および ypxfr_2perdayです。これらの
シェルスクリプトは、サイトの要件に合うように変更したり、置き換えたりするこ
とができます。次の例は、デフォルトの ypxfr_1perdayシェルスクリプトを示してい
ます。

例 7–1 ypxfr_1perdayシェルスクリプト

#! /bin/sh

#

# ypxfr_1perday.sh - Do daily yp map check/updates

PATH=/bin:/usr/bin:/usr/lib/netsvc/yp:$PATH

export PATH

既存のマップの更新
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例 7–1 ypxfr_1perdayシェルスクリプト (続き)

# set -xv

ypxfr group.byname

ypxfr group.bygid

ypxfr protocols.byname

ypxfr protocols.bynumber

ypxfr networks.byname

ypxfr networks.byaddr

ypxfr services.byname

ypxfr ypservers

このシェルスクリプトは、rootの crontabが毎日実行される場合は 1日に 1回マップ
を更新します。また、1週間に 1回、1か月に 1回、1時間に 1回などの頻度でマップ
を更新するスクリプトを作成することもできます。ただし、マップを頻繁に伝播す
るとパフォーマンスが低下する可能性があることに注意してください。詳細
は、crontab(1)のマニュアルページを参照してください。

NISドメイン用に構成された各スレーブサーバー上で rootとして同じシェルスクリ
プトを実行します。各サーバー上の実行時間を変更して、マスターサーバーが動作
不能にならないようにしてください。

特定のスレーブサーバーからマップを転送する場合は、シェルスクリプト内で ypxfr

の -h machineオプションを使用します。シェルスクリプトに記述するコマンドの構
文は、次のとおりです。

# /usr/lib/netsvc/yp/ypxfr -h machine [ -c ] mapname

machineは転送するマップが存在するサーバー名です。mapnameは要求されたマップ
名です。マシンを指定することなく -hオプションを指定すると、ypxfrはマス
ターサーバーからマップを取得しようとします。ypxfr実行時に ypservがローカル
に実行されていない場合は、ypxfrがローカル ypserverに現在のマップ要求の取消し
を送信しないよう、-cフラグを使用してください。

-s domainオプションを使用すると、別のドメインからローカルドメインにマップを
転送できます。これらのマップは、ドメイン間で同じである必要があります。たと
えば、2つのドメインで同じ services.bynameおよび services.byaddrマップを共有
する可能性があります。あるいは、より細かく制御するために、rcpまたは rsyncを
使用してドメイン間でファイルを転送することもできます。

ypxfrコマンドの直接の起動
ypxfrコマンドの 2番目の起動方法は、コマンドとしての実行です。一般に、ypxfrを
コマンドとして実行するのは例外的状況においてだけです。たとえば、一時的にNIS
サーバーを設定して試験環境を作成する場合や、動作不能になっていたNIS
サーバーをほかのサーバーと迅速に整合させようとする場合などです。
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ypxfrのアクティビティーのロギング
ypxfrが試みた転送およびその転送結果は、ログファイルに記録されま
す。/var/yp/ypxfr.logというファイルが存在する場合は、転送結果はこのファイル
に記録されます。このログファイルのサイズには制限がありません。このログ
ファイルのサイズが無限に大きくなることを防止するには、ときどき次のように入
力してこのログファイルを空にしてください。

# cd /var/yp

# cp ypxfr.log ypxfr.log.old

# cat /dev/null > /var/yp/ypxfr.log

これらのコマンドは、crontabで 1週間に 1回実行させることができます。記録を取
らないようにするには、ログファイルを削除してください。

デフォルト以外のマップの変更
デフォルト以外のマップを更新するには、次の手順を実行する必要があります。

1. 対応するテキストファイルを作成または編集します。
2. 新しいマップまたは更新されたマップを作成 (または再作成)します。マップ作成
には 2つの方法があります。
■ Makefileを使用する方法。デフォルトでないマップを作成するには、この方法
をお勧めします。Makefileにマップのエントリが含まれている場合は、make

nameを実行します。ここで、nameは構築するマップの名前です。Makefileに
マップのエントリが含まれていない場合は、107ページの「/var/yp/Makefile

の変更および使用」の手順に従って、そのエントリの作成を試みます。
■ /usr/sbin/makedbmプログラムを使用します。このコマンドについて
は、makedbm(1M)のマニュアルページで詳細に説明されています。

デフォルト以外のマップを変更するための
makedbmコマンドの使用
入力ファイルが存在しない場合、makedbmを使用してマップを変更する方法には次の
2種類があります。

■ makedbm -uの出力先を一時ファイルに変更し、一時ファイルを更新して更新済み
の一時ファイルを makedbmの入力として使用します。

■ makedbm -uの出力を、makedbmに入力されるパイプライン内で操作します。これ
は、分解されたマップを awk、sed、または catのいずれかを追加して更新できる
場合に適しています。
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テキストファイルからの新しいマップの作成
テキストファイル /var/yp/mymap.ascがマスターサーバー上のエディタまたはシェル
スクリプトで作成されていると仮定します。このファイルからNISマップを作成
し、それを home-domainサブディレクトリ内に配置しようとしています。マス
ターサーバー上で次のように入力してください。

# cd /var/yp

# makedbm mymap.asc home-domain/mymap

mymapマップは現在、マスターサーバー上のディレクトリ home-domain内に存在し
ます。この新しいマップをスレーブサーバーに転送するには、ypxfrを実行してくだ
さい。

ファイルをベースとしたマップにエントリを追加
する
mymapへのエントリの追加は簡単です。まず、テキストファイル /var/yp/mymap.asc
を更新します。対応するテキストファイルを更新しないで実際のdbmファイルを更
新した場合は、更新内容が失われます。次に、上記のように makedbmを実行してくだ
さい。

標準入力からマップを作成する
元のテキストファイルが存在しない場合は、次のように makedbmへ入力することに
よって、キーボードからNISマップを作成します (Control-Dで終了します)。

ypmaster# cd /var/yp

ypmaster# makedbm home-domain/mymap key1 value1 key2 value2 key3 value3

標準入力から作成されたマップを更新する
あとでマップを変更する必要がある場合は、makedbmを使用してマップを分解し、一
時的な中間テキストファイルを作成することができます。マップを分解して一時
ファイルを作成するには、次のように入力します。

% cd /var/yp

% makedbm -u homedomain/mymap > mymap.temp

作成される一時ファイルmymap.tempには、1行に 1つのエントリが含まれていま
す。このファイルは、任意のテキストエディタで必要に応じて編集できます。

マップを更新するには、次のように入力して、変更された一時ファイルの名前を
makedbmに指定します。
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% makedbm mymap.temp homedomain/mymap
% rm mymap.temp

次に、rootになり、次のように入力して、マップをスレーブサーバーに伝播しま
す。

# yppush mymap

前の段落では、makedbmを使用してマップを作成する方法について説明しました。た
だし、システムがすでに起動され、実行されたあとにデータベースにデフォルト以
外のマップを追加したり、NISサーバーのセットを変更したりしないかぎり、ypinit

コマンドと /var/yp/Makefileを使用することによって、実際に必要なほぼすべての
ことを実行できます。

/var/yp内の Makefileを使用するか、またはほかの何らかの手順を使用するかにかか
わらず、その目的は同じです。最終的には、正しく作成された dbmファイルの新し
いペアが、マスターサーバー上のmapsディレクトリ内に存在する必要があります。

NISサーバーの操作
次の手順は、特定のNISサーバーにバインドし、NISドメイン名を設定し、ホスト検
索をDNSに転送し、さらにNISサービスを無効にすることによってNIS構成を変更
する方法を示しています。

特定のNISサーバーへのバインド
指定したNISサーバーにバインドするには、次の手順に従います。詳細
は、ypinit(1M)、ypstart(1M)、およびsvcadm(1M)の各マニュアルページを参照して
ください。

1. NISサーバーのホスト名とその IPアドレスを /etc/hostsファイルに追加します。

2. NISドメイン名が設定されていることを確認します。

# domainname

example.com

3. NISサーバーホスト名を要求します。

# /usr/sbin/ypinit -c

Server name: Type the NIS server host name

4. 次のいずれかの手順を実行することによって、NISサービスを再起動します。
■ リブートのあとも持続するサービスの場合は、svcadmコマンドを実行しま
す。

# svcadm enable svc:/network/nis/client

■ リブートまでしか持続しないサービスの場合は、ypstopおよび ypstartコマン
ドを実行します。
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# /usr/lib/netsvc/yp/ypstop

# /usr/lib/netsvc/yp/ypstart

▼ マシンのNISドメイン名を設定する方法
マシンのNISドメイン名を変更するには、次の手順を使用します。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISドメイン名を定義します。
# domainname research.example.com

ドメインネームサービスを更新して実行します。
# svccfg -s nis/domain:default refresh

# svcadm enable nis/domain

マシンをNISクライアント、スレーブサーバー、またはマスターサーバーとして設定
します。

詳細は、第 6章「NISの設定と構成 (タスク)」を参照してください。

▼ NISとDNSを使用してマシンのホスト名とアドレ
スの検索を構成する方法
通常、NISクライアントは、マシン名とアドレスの検索にNISのみを使用するように
nsswitch.confファイルを使用して構成されます。このような検索が失敗した場合
は、NISサーバーはこれらの結果をDNSに転送します。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

YP_INTERDOMAINキーを追加します。

hosts.bynameと hosts.byaddrという 2つのマップファイルには、YP_INTERDOMAIN

キーが必要です。このキーをテストするには、/var/yp/Makefileを編集し、次の行
を変更します。

#B=-b

B=

1

2

3

4

1

2
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から

B=-b

#B=

これで、マップの作成時に makedbmが -bフラグで起動され、YP_INTERDOMAINキーが
ndbmファイルに挿入されます。

makeコマンドを実行してマップを作成し直します。
# make hosts

DNSネームサーバーが正しく設定されていることを確認します。
次のコマンドは、DNSネームサーバーのすべての IPアドレスを一覧表示します。
# svcprop -p config/nameserver network/dns/client

DNS転送を有効にするために、各サーバーを再起動します。
# svcadm restart network/nis/server:instance

このNISの実装では、-dオプションで ypservデーモンが自動的に起動してDNSにリ
クエストを転送します。

NISサービスをオフにする
NISマスター上の ypservデーモンが無効になっていると、どのNISマップも更新で
きなくなります。

■ クライアント上のNISを無効にするには、次のように入力します。

# svcadm disable network/nis/domain

# svcadm disable network/nis/client

■ 特定のスレーブまたはマスターサーバー上のNISを無効にするには、その
サーバー上で次のように入力します。

# svcadm disable network/nis/domain

# svcadm disable network/nis/server

3

4

5
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NISのトラブルシューティング

この章では、NISを実行しているネットワーク上で発生する問題の解決方法について
説明します。ここでは、NISクライアントとNISサーバーの両方で検出される問題を
取り上げています。

NISサーバーまたはクライアントをデバッグしようとする前に、NIS環境について説
明している第 5章「ネットワーク情報サービス (概要)」を確認してください。次
に、現在の問題をもっともよく表しているこのセクション内のサブ見出しを探して
ください。

注 – NISサービスはサービス管理機能によって管理されます。このサービスに関する
有効化、無効化、再起動などの管理アクションは svcadmコマンドを使用して実行で
きます。NISで SMFを使用する場合の詳細については、80ページの「NISとサービ
ス管理機能」を参照してください。SMFの概要については、『Oracle Solaris 11.1での
サービスと障害の管理』の第 1章「サービスの管理 (概要)」を参照してください。ま
た、詳細については svcadm(1M)および svcs(1)のマニュアルページも参照してくださ
い。

NISサービスはまた、ypstartおよび ypstopコマンドを使用して起動および停止する
こともできます。詳細は、ypstart(1M)および ypstop(1M)のマニュアルページを参
照してください。

NISのバインドに関する問題

NISのバインドに関する問題の現象
NISのバインドに関する一般的な問題には、次のようなものがあります。
■ ypbindがサーバーを見つけることができない、またはサーバーと通信できないと
いうメッセージ
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■ サーバーが応答していないというメッセージが表示される
■ NISが使用できないというメッセージが表示される
■ クライアントのコマンドがバックグランドモードでゆっくりと処理されている
か、通常よりも機能に時間がかかる

■ クライアント上のコマンドがハングアップする。システム全体は正常で新しいコ
マンドを実行できる場合でも、コマンドがハングすることがあります

■ クライアントのコマンドがあいまいなメッセージとともに、またはまったく
メッセージなしでクラッシュする

1台のクライアントに影響するNISの問題
1台か 2台のクライアントだけで、NISのバインドに関する問題を示す症状が発生し
ている場合は、そのクライアントに問題があると考えられます。複数のクライアン
トが正しくバインドできない場合は、1台以上のNISサーバーに問題があると考えら
れます。124ページの「複数のクライアントに影響するNISの問題」を参照してくだ
さい。

ypbindがクライアントで実行されていない
あるクライアントに問題がありますが、同じサブネット上のほかのクライアントは
正常に動作しています。問題のあるクライアント上の、多数のユーザー (そのクライ
アントの /etc/passwdファイルにないユーザーも含む)が所有するファイルが含まれ
ているディレクトリ (/usrなど)で ls -lを実行します。その結果の表示に、ローカル
の /etc/passwdにないファイル所有者が名前ではなく、番号として一覧表示される場
合は、そのクライアント上でNISサービスが動作していないことを示します。

通常これらの症状は、クライアント ypbindプロセスが実行されていないことを示し
ます。NISクライアントサービスが実行されているかどうかを確認します。

client# svcs \*nis\*

STATE STIME FMRI

disabled Sep_01 svc:/network/nis/domain:default

disabled Sep_01 svc:/network/nis/client:default

これらのサービスが disabled状態にある場合は、rootとしてログインするか、また
は同等の役割になり、NISクライアントサービスを起動します。

client# svcadm enable network/nis/domain

client# svcadm enable network/nis/client

ドメイン名が指定されていないか間違っている
あるクライアントに問題があり、ほかのクライアントは正常に動作しています
が、ypbindはその問題のあるクライアント上で実行されています。クライアントの
ドメインの設定が間違っている可能性があります。
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クライアント上で domainnameコマンドを実行して、どのドメイン名が設定されてい
るのかを調べます。

client7# domainname

example.com

この出力を、NISマスターサーバー上の /var/yp内の実際のドメイン名と比較しま
す。実際のNISドメインは、/var/ypディレクトリ内のサブディレクトリとして表示
されます。

client7# ls -l /var/yp

-rwxr-xr-x 1 root Makefile

drwxr-xr-x 2 root binding

drwx------ 2 root example.com

マシン上で domainnameを実行することによって返されたドメイン名が、/var/yp内の
ディレクトリとして一覧表示されたサーバードメイン名と同じでない場合は、マシ
ンの /etc/defaultdomainファイルで指定されたドメイン名が正しくありません。
117ページの「マシンのNISドメイン名を設定する方法」で示すように、NISドメイ
ン名をリセットします。

注 – NISドメイン名では大文字と小文字が区別されます。

クライアントがサーバーにバインドされない
ドメイン名が正しく設定されており、ypbindが実行されていてもコマンドがまだハ
ングアップする場合は、ypwhichコマンドを実行することによって、クライアントが
サーバーにバインドされていることを確認します。ypbindを起動したばかりの場合
は、ypwhichを何回か実行します (通常、1回目にはドメインがバインドされていない
ことが報告され、2回目には成功します)。

サーバーが使用できない
ドメイン名が正しく設定されていて ypbindが実行中のときに、クライアントが
サーバーと通信できないというメッセージを受け取った場合には、いくつかの問題
が考えられます。

■ クライアントに、バインド先のサーバーのリストが含まれた
/var/yp/binding/domainname/ypserversファイルが存在しますか。ない場合に
は、ypinit -cを実行して、設定の順番にクライアントのバインド先のサーバーを
指定します。

■ クライアントに /var/yp/binding/domainname/ypserversファイルがあり、1つ以
上のサーバーが使用できない場合には、十分な数のサーバーがあるかどうかを調
べます。存在しない場合は、ypinit -cを実行することによって、このリストに
サーバーを追加します。
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■ /etc/inet/hostsファイル内に、選択されたNISサーバーのエントリがあります
か。選択されたNISサーバーを表示するには、svcprop -p config/ypservers

nis/domainコマンドを使用します。これらのホストがローカルの /etc/inet/hosts

ファイル内に含まれていない場合は、104ページの「NISマップに関する作業」の
説明に従って ypinit -cまたは ypinit -sコマンドを実行することによって、hosts

のNISマップにサーバーを追加してマップを再構築します。
■ ネームサービススイッチはNISに加えて、マシンのローカルの hostsファイルを
チェックするように設定されていますか。このスイッチについての詳細
は、第 2章「ネームサービススイッチ (概要)」を参照してください。

■ ネームサービススイッチは、servicesと rpcで最初に filesをチェックするよう
に設定されていますか。スイッチについての詳細は、第 2章「ネームサービスス
イッチ (概要)」を参照してください。

ypwhichの表示に一貫性がない
ypwhichを同じクライアントで数回使うと、NISサーバーが変わるので結果の表示も
変わります。これは正常です。NISクライアントからNISサーバーへのバインド
は、ネットワークやNISサーバーを使用中の場合は時間の経過に伴って変化しま
す。ネットワークは、すべてのクライアントが受け入れ可能な応答時間をNIS
サーバーから得られる点で安定した状態になります。クライアントのマシンがNIS
サービスを得ている限りは、サービスの供給元は問題にはなりません。たとえ
ば、NISサーバーマシンがそれ自体のNISサービスを、ネットワーク上の別のNIS
サーバーから受けることもあります。

サーバーのバインドが不可能な場合
ローカルなサーバーのバインドが不可能な場合には ypsetコマンドを使用すると、別
のネットワークまたはサブネットの別のサーバーが使用可能な場合には、その
サーバーへのバインドが一時的に可能になります。ただし、-ypsetオプションを使
用するには、ypbindを -ypsetまたは -ypsetmeのどちらかのオプションを使用して起
動する必要があります。詳細は、ypbind(1M)のマニュアルページを参照してくださ
い。

# /usr/lib/netsvc/yp/ypbind -ypset

別の方法については、116ページの「特定のNISサーバーへのバインド」を参照して
ください。
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注意 –セキュリティー上の理由から、-ypsetオプションや -ypsetmeオプションの使用
はお勧めできません。これらのオプションは、制御された環境でのデバッグの目的
にのみ使用してください。-ypsetオプションや -ypsetmeオプションを使用する
と、これらのデーモンの実行中にだれでもサーバーのバインドを変更でき、ほかの
ユーザーでトラブルが発生したり、機密データへの未承認のアクセスが許可された
りするため、重大なセキュリティー違反が発生する場合があります。これらのオプ
ションを使用して ypbindデーモンを起動する必要がある場合は、問題を解決したあ
とに ypbindプロセスを強制終了し、これらのオプションなしでこのデーモンを再起
動する必要があります。

ypbindデーモンを再起動するには、SMFを次のように使用します。

# svcadm enable -r svc:/network/nis/client:default

ypbindのクラッシュ
ypbindデーモンが、起動されるたびにほぼ即座にクラッシュする場合
は、svc:/network/nis/client:defaultサービスログ内で問題を探します。次のよう
に入力して、rpcbindデーモンが存在するかどうかをチェックします。

% ps -e |grep rpcbind

rpcbindが存在しないか、または安定しなかったり、異常な動作を行なったりする場
合は、svc:/network/rpc/bind:defaultログファイルをチェックします。詳細
は、rpcbind(1M)および rpcinfo(1M)のマニュアルページを参照してください。

正常に機能しているマシンから、問題のあるクライアント上の rpcbindと通信ができ
る場合があります。正常に機能しているマシンから、次のように入力します。

% rpcinfo client

問題のあるマシン上の rpcbindが正常である場合、rpcinfoは次の出力を生成しま
す。

program version netid address service owner

...

100007 3 udp6 ::.191.161 ypbind 1

100007 3 tcp6 ::.135.200 ypbind 1

100007 3 udp 0.0.0.0.240.221 ypbind 1

100007 2 udp 0.0.0.0.240.221 ypbind 1

100007 1 udp 0.0.0.0.240.221 ypbind 1

100007 3 tcp 0.0.0.0.250.107 ypbind 1

100007 2 tcp 0.0.0.0.250.107 ypbind 1

100007 1 tcp 0.0.0.0.250.107 ypbind 1

100007 3 ticlts 2\000\000\000 ypbind 1

100007 2 ticlts 2\000\000\000 ypbind 1

100007 3 ticotsord 9\000\000\000 ypbind 1

100007 2 ticotsord 9\000\000\000 ypbind 1

100007 3 ticots @\000\000\000 ypbind 1

...
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使用中のマシンには異なる複数のアドレスがあります。それらのアドレスが表示さ
れない場合は、ypbindによってそのサービスが登録できていません。マシンをリ
ブートして再度 rpcinfoを実行します。ypbindプロセスがそこに存在し、NISサービ
スを再起動しようとするたびに変更される場合は、rpcbindデーモンが実行されてい
てもシステムをリブートします。

複数のクライアントに影響するNISの問題
1台か 2台のクライアントだけで、NISのバインドに関する問題を示す症状が発生し
ている場合は、そのクライアントに問題があると考えられます。120ページの「1台
のクライアントに影響するNISの問題」を参照してください。複数のクライアント
が正しくバインドできない場合は、1台以上のNISサーバーに問題があると考えられ
ます。

rpc.yppasswddが rで始まる制限のないシェルを制限付きと見なし
ている

1. 次のような特殊な文字列が含まれている /etc/default/yppasswddを作成します。
"check_restricted_shell_name=1"

2. 「check_restricted_shell_name=1」の文字列がコメントアウトされている場
合、「r」のチェックは実行されません。

ネットワークまたはサーバーに到達できない
ネットワークまたはNISサーバーが過負荷状態であるために、ypservデーモン
が、クライアントの ypbindプロセスに返される応答をタイムアウト期間内に受信で
きない場合は、NISがハングアップすることがあります。NISはまた、ネットワーク
がダウンしている場合にもハングアップすることがあります。

こういった状態では、ネットワーク上のすべてのクライアントで同じまたは類似し
た問題が発生します。ほとんどの場合、この状態は一時的です。これらの
メッセージは通常、NISサーバーがリブートして ypservを再起動するか、NIS
サーバー上またはネットワーク自体の負荷が減るか、またはネットワークが正常な
動作を再開すると消えます。

サーバーの誤動作
サーバーが起動され、実行されていることを確認します。サーバーが物理的に近く
にない場合には、pingコマンドを使ってください。
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NISデーモンが実行されていない
サーバーが起動されていて実行中の場合には、クライアントマシンが正常に動作し
ていることを調べて、ypwhichコマンドを実行します。ypwhichが応答しない場合
は、そのコマンドを強制終了します。次に、NISサーバー上で rootとしてログイン
し、次のように入力して、NISプロセスが実行されているかどうかをチェックしま
す。

# ptree |grep ypbind

100759 /usr/lib/netsvc/yp/ypbind -broadcast

527360 grep yp

ypserv (NISサーバー)と ypbind (NISクライアント)のどちらのデーモンも実行されて
いない場合は、次のように入力してそれらを再起動します。

# svcadm restart network/nis/client

NISサーバー上で ypservプロセスと ypbindプロセスの両方が実行されている場合
は、ypwhichコマンドを実行します。このコマンドが応答しない場合は、ypserv

デーモンがおそらくハングアップしているため、再起動してください。サーバー上
で rootとしてログインしている間に、次のように入力してNISサービスを再起動し
ます。

# svcadm restart network/nis/server

サーバーに別のバージョンのNISマップが存在する
NISはマップをサーバー間で伝播するので、ネットワーク上のさまざまなNIS
サーバーに、同じマップの異なるバージョンが存在することがあります。この
バージョンの不一致は、これらの違いが短時間しか続かなければ正常であり、許容
可能です。

マップの不一致のもっとも一般的な原因は、マップの正常な伝播を妨げる何かが存
在するためです。たとえば、NISサーバーまたはルーターが、NISサーバー間でダウ
ンしている場合です。すべてのNISサーバーと、それらのサーバー間にある
ルーターが実行されている場合、ypxfrは成功します。

サーバーとルーターが正常に機能している場合には、次のことをチェックします。

■ ypxfrのログ出力をチェックします。126ページの「ypxfrの出力のロギング」を
参照してください。

■ svc:/network/nis/xfr:defaultログファイルにエラーが表示されていないかどう
かをチェックします。

■ 制御ファイルをチェックします。126ページの「crontabファイルと ypxfrシェル
スクリプトをチェックする」を参照してください。

■ マスターサーバー上の ypserversマップをチェックします。 (126ページ
の「ypserversマップをチェックする」を参照)。

NISのバインドに関する問題

第 8章 • NISのトラブルシューティング 125



ypxfrの出力のロギング

特定のスレーブサーバーでマップの更新に関する問題が発生した場合は、その
サーバーにログインし、ypxfrコマンドを対話的に実行します。このコマンドが失敗
した場合は、失敗した理由が示されるため、問題を解決することができます。この
コマンドは成功するが、ときどき失敗していたと思われる場合は、メッセージのロ
ギングを有効にするためにログファイルを作成します。ログファイルを作成するに
は、スレーブ上で次のように入力します。

ypslave# cd /var/yp

ypslave# touch ypxfr.log

これによって、ypxfrからのすべての出力を保存する ypxfr.logファイルが作成され
ます。

この出力は、ypxfrが対話形式で実行しているときに表示する出力と似ています
が、ログファイルの各行にはタイムスタンプが記録されます。(タイムスタンプが通
常とは異なった順序になることがあります。これは問題ありません。タイムスタン
プは、ypxfrが実行を開始した時間を示します。ypxfrの複数のコピーが同時に実行
されたが、それらの動作時間が異なった場合は、各サマリーステータス行が、それ
ぞれの起動順序とは異なる順序で実際にログファイルに書き込まれることがありま
す。)断続的に発生するあらゆる種類の障害がログに記録されます。

注 –問題を解決したら、ログファイルを削除してログを停止します。削除し忘れた場
合は、そのファイルが無制限に拡張し続けます。

crontabファイルと ypxfrシェルスクリプトをチェックする

rootの crontabファイルを調べ、それが起動する ypxfrシェルスクリプトをチェック
します。これらファイルにタイプミスがあると、伝播に関する問題が発生しま
す。/var/spool/cron/crontabs/rootファイル内でシェルスクリプトを参照できない
場合や、任意のシェルスクリプト内でマップを参照できない場合にも、エラーが発
生します。

ypserversマップをチェックする

また、NISスレーブサーバーが、そのドメインのマスターサーバー上の ypservers

マップ内にリストされていることも確認します。リストされていない場合には、ス
レーブサーバーはサーバーとして正しく機能しますが、yppushはマップの変更をス
レーブサーバーに伝播しません。

壊れたスレーブサーバー上のマップを更新するための回避方法

NISスレーブサーバーの問題が明らかでない場合は、scpまたは sshコマンドを使用
して、一貫性のないマップの最新バージョンをいずれかの正常なNISサーバーから

NISのバインドに関する問題
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コピーすることによって、問題のデバッグ中に回避方法を実行できます。次に、問
題のあるマップを転送する方法を示します。

ypslave# scp ypmaster:/var/yp/mydomain/map.\* /var/yp/mydomain

*の文字はコマンド行でエスケープされているため、ypslave上でローカルにではな
く、ypmaster上で展開されます。

ypservのクラッシュ
ypservプロセスがほぼ即座にクラッシュし、起動を繰り返しても安定しない場合
は、デバッグプロセスが 123ページの「ypbindのクラッシュ」で説明されている状
況と実質的に同じです。まず、次のコマンドを実行して、何らかのエラーが報告さ
れているかどうかを確認します。

# svcs -vx nis/server

rpcbindデーモンが存在するかどうかを、次のようにチェックします。

# ptree |grep rpcbind

デーモンが見つからない場合は、サーバーをリブートします。それ以外の場合
は、デーモンが実行されていれば、次のように入力して同様の出力を探します。

% rpcinfo -p ypserver

% program vers proto port service

100000 4 tcp 111 portmapper

100000 3 tcp 111 portmapper

100068 2 udp 32813 cmsd

...

100007 1 tcp 34900 ypbind

100004 2 udp 731 ypserv

100004 1 udp 731 ypserv

100004 1 tcp 732 ypserv

100004 2 tcp 32772 ypserv

使用中のマシンには、異なる複数のポート番号があることがあります。ypservプロ
セスを表す 4つのエントリは次のとおりです。

100004 2 udp 731 ypserv

100004 1 udp 731 ypserv

100004 1 tcp 732 ypserv

100004 2 tcp 32772 ypserv

エントリが 1つもなく、ypservがそのサービスを rpcbindで登録できない場合にはマ
シンをリブートしてください。エントリが存在する場合は、ypservを再起動する前
に、rpcbindからこのサービスの登録を解除します。rpcbindからこのサービスの登
録を解除するには、サーバー上で次のように入力します。

# rpcinfo -d number 1

# rpcinfo -d number 2

NISのバインドに関する問題
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ここで、numberは rpcinfoによって報告された ID番号 (前の例では 100004)です。

NISのバインドに関する問題
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LDAPネームサービス
ここでは、LDAPネームサービスの概要を説明します。さらに、Oracle Directory
Server Enterprise Editionの使用に焦点を当てて、Oracle Solaris OSでの LDAP
ネームサービスの設定、構成、管理、およびトラブルシューティングについても
説明します。

パ ー ト I I I
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LDAPネームサービスの紹介 (概要)

この LDAPの章では、Oracle Directory Server Enterprise Edition (以前の名称は
SunJavaSystem Directory Server)で動作するように LDAPネームサービスクライアント
を設定する方法について説明します。Oracle Directory Server Enterprise Editionの使用
を推奨しますが、必須ではありません。汎用ディレクトリサーバーの要件について
は、第 14章「LDAPネームサービス (リファレンス)」で簡潔に説明されています。

注 –ディレクトリサーバーは、必ずしもLDAPサーバーである必要はありません。し
かし、この章では「ディレクトリサーバー」という言葉は「LDAPサーバー」と同じ
意味で使っています。

この章の内容は次のとおりです。

■ 132ページの「対象読者」
■ 133ページの「LDAPネームサービスとその他のネームサービスの比較」
■ 133ページの「LDAPネームサービスの設定 (タスクマップ)」
■ 134ページの「LDAPデータ交換フォーマット」
■ 135ページの「LDAPでの完全指定ドメイン名の使用」
■ 135ページの「デフォルトのディレクトリ情報ツリー」
■ 136ページの「デフォルトの LDAPスキーマ」
■ 137ページの「サービス検索記述子とスキーママッピング」
■ 139ページの「LDAPクライアントプロファイル」
■ 142ページの「ldap_cachemgrデーモン」
■ 143ページの「LDAPネームサービスのセキュリティーモデル」

9第 9 章
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対象読者
LDAPネームサービスに関するこれらの章は、LDAPに関する実務上の知識を持つシ
ステム管理者を対象としています。次のリストはこの章を読む前によく理解してお
く必要のある概念の一部です。これらの概念を理解していないと、このガイドを使
用してOracle Solarisシステムに LDAPネームサービスを配備することは難しい場合が
あります。

■ LDAP情報モデル (エントリ、オブジェクトクラス、属性、タイプ、値)
■ LDAPネームモデル (ディレクトリ情報ツリー (DIT)構造)
■ LDAP機能モデル (検索パラメータ:ベースオブジェクト (DN)、スコープ、サイズ
制限、時間制限、フィルタ (Oracle Directory Server Enterprise Editionのインデック
スを表示する)、属性リスト)

■ LDAPセキュリティーモデル (認証方式、アクセス制御モデル)
■ データの計画方法とDIT、トポロジ、複製、セキュリティーの設計方法を含む

LDAPディレクトリサービスの計画と設計全般

推奨される前提知識
前述の概念についての詳細、また一般的な LDAPとディレクトリサービスの導入に
ついて知りたい場合は、次のドキュメントを参照してください。

■ Oracle Directory Server Enterprise Editionの配備ガイド
このガイドでは、基本的なディレクトリ計画 (ディレクトリ設計、スキーマ設
計、ディレクトリツリー、トポロジ、複製、およびセキュリティーを含む)が説
明されています。最後の章では、単純で小規模な配備計画と、複雑な世界に広が
る配備計画の両方のシナリオを説明しています。

■ 『Oracle Directory Server Enterprise Edition管理ガイド』

その他の前提条件
Oracle Directory Server Enterprise Editionをインストールする場合は、使用している
バージョンのOracle Directory Server Enterprise Editionの『インストールガイド』を参
照してください。

対象読者
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LDAPネームサービスとその他のネームサービスの比較
DNS、NIS、および LDAPネームサービスの比較については、32ページの「ネーム
サービスの比較一覧」を参照してください。

LDAPネームサービスの利点
■ LDAPを使用すると、アプリケーション固有の情報を置き換えて情報の整理統合
を実行し、管理するデータベースの数を減らすことができる。

■ LDAPを使用すると、異なる複数のネームサービス間でデータを共有できる。
■ LDAPにより、データの集中的なリポジトリ (格納場所)が提供される。
■ LDAPを使用すると、マスターと複製との間でより頻繁にデータの同期を取るこ
とができる。

■ LDAPでは、プラットフォーム間およびベンダー間の互換性が維持されている。

LDAPネームサービスの欠点
次に、LDAPネームサービスに関連したいくつかの制限事項を示します。

■ LDAPサーバーは現在、自身のクライアントとしてはサポートされていません。
■ LDAPネームサービスの設定と管理はより複雑な作業であるため、注意深い計画
が必要になります。

■ NISクライアントとネイティブな LDAPクライアントは、同じクライアントマシ
ン上で共存できません。

注 –ディレクトリサーバー (LDAPサーバー)をそのクライアントとして使用すること
はできません。つまり、ディレクトリサーバーソフトウェアを実行中のマシン
を、LDAPネームサーバークライアントにするように構成することはできません。

LDAPネームサービスの設定 (タスクマップ)

タスク 説明

ネットワークモデルを計画します。 162ページの「LDAPネットワークモデルの計
画」

ディレクトリ情報ツリーを計画します。 第 10章「LDAPネームサービスの計画要件 (タス
ク)」

LDAPネームサービスの設定 (タスクマップ)

第 9章 • LDAPネームサービスの紹介 (概要) 133



タスク 説明

複製サーバーを設定します。 164ページの「LDAPと複製サーバー」

セキュリティーモデルを計画します。 165ページの「LDAPセキュリティーモデルの計
画」

クライアントプロファイルとデフォルトの属性
値を選択します。

167ページの「LDAP用のクライアントプロ
ファイルおよびデフォルト属性値の計画」

データの生成を計画します。 167ページの「LDAPデータ生成の計画」

LDAPネームサービスで使用する前にOracle
Directory Server Enterprise Editionを構成します。

『Oracle Directory Server Enterprise Edition』

LDAPネームサービスクライアントで使用する
ようにOracle Directory Server Enterprise Editionを
設定します。

第 11章「LDAPクライアントとOracle Directory
Server Enterprise Editionの設定 (タスク)」

LDAPクライアントを初期化します。 191ページの「LDAPクライアントの初期化」

プロファイルを使用してクライアントを初期化
します。

192ページの「プロファイルを使用して LDAPク
ライアントを初期化する方法」

クライアントを手動で初期化します。 196ページの「LDAPクライアントを手動で初期
化する方法」

クライアントの初期化を解除します。 197ページの「LDAPクライアントの初期化を解
除する方法」

サービス検索記述子を使用してクライアントプ
ロファイルを変更します。

174ページの「サービス検索記述子を使用して
さまざまなサービスへのクライアントアクセス
を変更する」

ネームサービス情報を取得します。 201ページの「LDAPネームサービス情報の検
出」

クライアント環境をカスタマイズします。 202ページの「LDAPクライアント環境のカスタ
マイズ」

LDAPデータ交換フォーマット
LDAPデータ交換フォーマット (LDIF)は、ldapaddや ldapmodifyなどの多くの LDAP
ツールの間での共通のテキストベースの交換フォーマットとして使用されま
す。LDIFは、LDIF RFC 2849で詳細に説明されています。次に、ldapaddコマンドに
よって作成された LDIF出力の 2つの例を示します。次の情報を表示するには、-lオ
プションを指定して ldaplist(1)を使用します。

% ldaplist -l hosts myhost

hosts

dn: cn=myhost+ipHostNumber=7.7.7.115,ou=Hosts,dc=mydc,dc=mycom,dc=com

LDAPデータ交換フォーマット
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cn: myhost

iphostnumber: 7.7.7.115

objectclass: top

objectclass: device

objectclass: ipHost

description: host 1 - floor 1 - Lab a - building b

% ldaplist -l passwd user1

passwd

dn: uid=user1,ou=People,dc=mydc,dc=mycom,dc=com

uid: user1

cn: user1

userpassword: {crypt}duTx91g7PoNzE

uidnumber: 199995

gidnumber: 20

gecos: Joe Smith [New York]

homedirectory: /home/user1

loginshell: /bin/csh

objectclass: top

objectclass: shadowAccount

objectclass: account

objectclass: posixAccount

LDAPでの完全指定ドメイン名の使用
ホスト名の解決に LDAPが使用されている場合、LDAPクライアントは常に、ホスト
名として完全修飾ドメイン名 (FQDN)を返します。LDAPの FQDNは、DNSによって
返される FQDNに似ています。たとえば、次のドメイン名を考えてみましょう。

west.example.net

ホスト名 serverを検索する場合、gethostbyname()および getnameinfo()はホスト名を
FQDNで返します。

server.west.example.net

デフォルトのディレクトリ情報ツリー
デフォルトでは、LDAPクライアントは、ディレクトリ情報ツリー (DIT)が特定の構
造を持っていると想定して情報にアクセスします。LDAPサーバーがサポートするド
メインごとに、想定された構造を持つサブツリーがあります。ただしこのデフォル
ト構造は、サービス検索記述子 (Service Search Descriptor、SSD)を指定することで
オーバーライドできます。指定されたドメインでは、デフォルトDITがベースコン
テナを保持し、ベースコンテナに特定の情報タイプのエントリを含む既知のコンテ
ナが多数含まれます。これらのサブツリー名については次の表を参照してくださ
い。これらの情報は、RFC 2307などで確認できます。

デフォルトのディレクトリ情報ツリー
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表 9–1 DITのデフォルトの場所

デフォルトコンテナ 情報タイプ

ou=Ethers bootparams、ethers

ou=Group group

ou=Hosts hosts、ipnodes、publickey (ホスト用)

ou=Aliases aliases

ou=Netgroup netgroup

ou=Networks networks、netmasks

ou=People passwd、shadow、user_attr、audit_user、publickey (ユーザー用)

ou=Protocols protocols

ou=Rpc rpc

ou=Services services

ou=SolarisAuthAttr auth_attr

ou=SolarisProfAttr prof_attr、exec_attr

ou=projects project

automountMap=auto_* auto_*

デフォルトの LDAPスキーマ
スキーマは、LDAPディレクトリ内にエントリとして格納可能な情報タイプの定義で
す。LDAPネームサービスクライアントをサポートするために、ディレクトリ
サーバースキーマの拡張が必要な場合があります。IETFおよびOracle Solaris固有の
スキーマについての詳細は、第 14章「LDAPネームサービス (リファレンス)」を参
照してください。また、IETFのWebサイト http://www.ietf.orgでもさまざまな
RFCにアクセスできます。

デフォルトの LDAPスキーマ
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サービス検索記述子とスキーママッピング

注 –スキーママッピングは、注意深くかつ一貫した方法で使用する必要がありま
す。マッピングされた属性の構文が、マッピング先の属性との一貫性を保持してい
ることを確認してください。つまり、単一値の属性が単一値の属性にマッピングさ
れ、属性の構文が一致しており、マッピングされたオブジェクトクラスが適正な必
須 (通常はマッピングされた)属性を保持することを確認します。

先に説明したように、LDAPネームサービスは、デフォルトではDITが特定の方法で
構造化されていると想定します。必要に応じて、サービス検索記述子 (SSD)を使用し
て、DIT内のデフォルト以外の場所で検索するよう LDAPネームサービスに指示する
ことができます。また、デフォルトのスキーマで指定された属性やオブジェクトク
ラスの代わりに、別の属性やオブジェクトクラスを指定して使用することもできま
す。デフォルトフィルタの一覧については、232ページの「LDAPネームサービスで
使用されるデフォルトフィルタ」を参照してください。

SSDの説明
serviceSearchDescriptor属性は、LDAPネームサービスクライアントが特定の
サービスに関する情報を検索する方法と場所を定義しま
す。serviceSearchDescriptorには、サービス名のあとに、1つ以上のセミコロンで
区切られたベース -スコープ -フィルタのセットが含まれています。これらのベース
-スコープ -フィルタのセットは特定のサービス専用の検索定義に使用され、指定さ
れた順番で検索されます。特定のサービスに対して複数のベース -スコープ -フィル
タが指定されている場合、このサービスは、特定のエントリを検索する際、指定さ
れたスコープおよびフィルタを保持する各ベースを検索します。

注 – SSDでは、デフォルト位置は SSDに含められていない限り、サービス (データ
ベース)の検索対象にはなりません。サービスに複数の SSDが指定されている場
合、予期しない結果になることがあります。

次の例では、LDAPネームサービスクライアントは、ou=west,dc=example,dc=com内
で passwdサービスに対する 1レベルの検索を実行したあと
に、ou=east,dc=example,dc=com内で 1レベルの検索を実行します。ユーザーの
usernameの passwdデータを検索するために、各 BaseDNに対してデフォルトの LDAP
フィルタ (&(objectClass=posixAccount)(uid=username))が使用されます。

serviceSearchDescriptor: passwd:ou=west,dc=example,dc=com;ou=east,

dc=example,dc=com

サービス検索記述子とスキーママッピング
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次の例では、LDAPネームサービスクライアントは、ou=west,dc=example,dc=com内
で passwdサービスに対するサブツリー検索を実行します。ユーザー usernameの
passwdデータを検索するために、LDAPフィルタ
(&(fulltimeEmployee=TRUE)(uid=username))を使用してサブツリー
ou=west,dc=example,dc=comが検索されます。

serviceSearchDescriptor: passwd:ou=west,dc=example,

dc=com?sub?fulltimeEmployee=TRUE

特定のサービスタイプに複数のコンテナを関連付けることも可能です。次の例で
は、サービス検索記述子が 3つのコンテナでパスワードエントリを検索することを
指定しています。

ou=myuser,dc=example,dc=com

ou=newuser,dc=example,dc=com

ou=extuser,dc=example,dc=com

例の末尾の「,」は、SSDの相対ベースに defaultSearchBaseが付加されることを意味
します。

defaultSearchBase: dc=example,dc=com

serviceSearchDescriptor: \

passwd:ou=myuser,;ou=newuser,;ou=extuser,dc=example,dc=com

attributeMap属性
LDAPネームサービスでは、1つ以上の属性名を、そのいずれかのサービスに再
マッピングできます。(LDAPクライアントは、第 14章「LDAPネームサービス (リ
ファレンス)」で説明されている既知の属性を使用します。)属性を対応づける場
合、その属性が元の属性と同じ意味および構文を必ず保持するようにしてくださ
い。userPassword属性のマッピングによって問題が発生する可能性があることに注
意してください。

スキーママッピングを使用する理由として、次の 2つが挙げられます。

■ 既存のディレクトリサーバー内の属性を対応づけしたい
■ 大文字小文字のみが異なるユーザー名を使用する場合、大文字小文字を無視する

uid属性を、大文字小文字を無視しない属性に対応づける必要があります

この属性の書式は、service:attribute-name=mapped-attribute-nameです。

指定されたサービスに対して複数の属性を対応づける場合は、複数の attributeMap

属性を定義できます。

次の例では、uidおよび homeDirectory属性を passwdサービスで利用する場合、常に
employeeNameおよび home属性が使用されます。

サービス検索記述子とスキーママッピング
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attributeMap: passwd:uid=employeeName

attributeMap: passwd:homeDirectory=home

passwdサービスの gecos属性を複数の属性にマップできる特殊なケースが 1つありま
す。次に例を示します。

attributeMap: gecos=cn sn title

これにより、gecos値が cn、sn、および title属性値のスペースで区切られたリスト
にマップされます。

objectclassMap属性
LDAPネームサービスでは、オブジェクトクラスを、そのいずれかのサービスに再
マッピングできます。特定のサービス用に複数のオブジェクトクラスを対応づける
場合、複数の objectclassMap属性を定義できます。次の例では、posixAccountオブ
ジェクトクラスを使用する場合、常に myUnixAccountオブジェクトクラスが使用され
ます。

objectclassMap: passwd:posixAccount=myUnixAccount

LDAPクライアントプロファイル
クライアントの設定を単純化し、クライアントごとに同じ情報を再入力する必要性
をなくすには、ディレクトリサーバー上に 1つのクライアントプロファイルを作成
します。この単一のプロファイルに、使用するすべてのクライアントの構成を定義
します。プロファイル属性への以降の変更はすべて、定義されたリフレッシュ頻度
でクライアントに送信されます。

LDAPクライアントプロファイルで指定された構成情報
は、svc:/network/ldap/clientサービスが起動されたときに SMFリポジトリに自動
的にインポートされます。

クライアントプロファイルはすべて、LDAPサーバー上の既知の場所に格納されま
す。指定されたドメインのルートDNには、nisDomainObjectのオブジェクトクラス
と、クライアントのドメインを含む nisDomain属性が含まれている必要がありま
す。すべてのプロファイルは、このコンテナと相対的な関係にある ou=profileコン
テナ内に配置されます。これらのプロファイルは、匿名で読み取り可能にする必要
があります。

LDAPクライアントのプロファイル属性
次の表に、LDAPクライアントのプロファイル属性を示します。これらの属性
は、idsconfigを実行したときに自動的に設定できます。クライアントプロファイル
を手動で設定する方法については、196ページの「LDAPクライアントを手動で初期
化する方法」および idsconfig(1M)のマニュアルページを参照してください。
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表 9–2 LDAPクライアントのプロファイル属性

属性 説明

cn プロファイル名。デフォルト値はありません。必ず指定する必要
があります。

preferredServerList 優先使用されるサーバーのホストアドレスの、空白で区切られた
リスト。(ホスト名は使用しない)。このリスト内の
サーバーは、正常な接続が作成されるまで、defaultServerList

内のサーバーの前に順番に試行されます。デフォルト値はありま
せん。preferredServerListまたは defaultServerListに 1つ以上
のサーバーを指定する必要があります。

defaultServerList デフォルトサーバーのホストアドレスの、空白で区切られたリス
ト。(ホスト名は使用しない)。preferredServerlist内の
サーバーが試行されたあと、接続が作成されるまで、クライアン
トのサブネット上のこれらのデフォルトサーバーが試行され、そ
のあとに残りのデフォルトサーバーが試行されま
す。preferredServerListまたは defaultServerListに 1つ以上の
サーバーを指定する必要があります。このリスト内のサーバーへ
の接続は、優先サーバーリストのサーバーへの接続試行後に試み
られます。デフォルト値はありません。

defaultSearchBase よく知られたコンテナの検索に使用する相対識別名。デフォルト
値はありません。ただしこの値は、serviceSearchDescriptor属
性で指定されたサービスでオーバーライドできます。

defaultSearchScope クライアントによるデータベース検索の適用範囲を定義しま
す。この値は、serviceSearchDescriptor属性でオーバーライド
できます。指定可能な値は oneまたは subです。デフォルト値は
1レベルの検索 (値はone)です。

authenticationMethod クライアントが使用する認証方式を示します。デフォルト値は
none (匿名)です。詳細は、149ページの「LDAPネームサービス
の認証方法の選択」を参照してください。

credentialLevel クライアントが認証に使用する証明書タイプを示します。選択肢
は、anonymous、proxy、または self (「ユーザー別」とも呼ばれ
ます)です。デフォルトは anonymousです。

serviceSearchDescriptor クライアントがネームデータベースを検索する方法および場所を
定義します (例、クライアントがDIT内の 1つ以上の場所を検索
する)。デフォルトでは、SSDは定義されていません。

serviceAuthenticationMethod クライアントが特定のサービスで使用する認証メソッド。デ
フォルトでは、サービス認証メソッドは定義されていませ
ん。サービスで serviceAuthenticationMethodが定義されていな
い場合、authenticationMethodの値がデフォルトになります。

attributeMap クライアントが使用する属性マッピング。デフォルトで
は、attributeMapは定義されていません。
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表 9–2 LDAPクライアントのプロファイル属性 (続き)
属性 説明

objectclassMap クライアントが使用するオブジェクトクラスマッピング。デ
フォルトでは、objectclassMapは定義されていません。

searchTimeLimit クライアントが許可する、タイムアウトまでの最長検索時間
(秒)。この値は、LDAPサーバーが許可する、検索完了までの時
間に影響を与えません。デフォルト値は 30秒です。

bindTimeLimit クライアントがサーバーとのバインドに許可する最長時間
(秒)。デフォルト値は 30秒です。

followReferrals クライアントが LDAP参照に準拠するかどうかを指定します。指
定可能な値は TRUEまたは FALSEです。デフォルト値は TRUEで
す。

profileTTL ldap_cachemgr(1M)により実行される、LDAPサーバーからのク
ライアントプロファイルのリフレッシュ間隔。デフォルト値は
43200秒 (12時間)です。値が 0の場合、プロファイルは決してリ
フレッシュされません。

ローカルの LDAPクライアント属性
次の表は、ldapclientコマンドを使用してローカルに設定できる LDAPクライアン
ト属性の一覧です。詳細は、ldapclient(1M)のマニュアルページを参照してくださ
い。

表 9–3 ローカルのLDAPクライアント属性

属性 説明

adminDN 管理者資格の管理者エントリの識別名を指定します。クライアント
システム上で enableShadowUpdateスイッチの値が trueであ
り、credentialLevelに self以外の値が設定されている場合
は、adminDNが指定される必要があります。

adminPassword 管理者資格の管理者エントリのパスワードを指定します。クライア
ントシステム上で enableShadowUpdateスイッチの値が trueであ
り、credentialLevelに self以外の値が設定されている場合
は、adminPasswordが定義される必要があります。

domainName クライアントのドメイン名 (クライアントシステムのデフォルトドメ
インになる)を指定します。デフォルト値はなく、必ず指定する必要
があります。

proxyDN プロキシの識別名。クライアントシステムが proxyの
credentialLevelで構成されている場合は、proxyDNが指定される必
要があります。
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表 9–3 ローカルのLDAPクライアント属性 (続き)
属性 説明

proxyPassword プロキシのパスワード。クライアントシステムが proxyの
credentialLevelで構成されている場合は、proxyPasswordが定義され
る必要があります。

certificatePath 証明書データベースを含む、ローカルファイルシステム上のディレ
クトリ。クライアントシステムがTLSを使用して
authenticationMethodまたは serviceAuthenticationMethodで構成さ
れている場合は、この属性が使用されます。デフォルト値は
/var/ldapです。

注 – SSD内の BaseDNに末尾のコンマが含まれている場合、その値は
defaultSearchBaseの相対値として扱われます。検索が実行される前
に、defaultSearchBaseの値が BaseDNのあとに付加されます。

ldap_cachemgrデーモン
ldap_cachemgrは、LDAPクライアントマシン上で稼働するデーモンで
す。ldap_cachemgrデーモンは svc:/network/ldap/clientサービスによって管理され
るため、このデーモンが正しく動作するには、このサービスが有効になっている必
要があります。このデーモンは、次の主要機能を実行します。

■ rootとして動作して、構成データへのアクセスを取得します。

■ サーバー上のプロファイルに格納されたクライアント構成情報をリフレッシュし
て、クライアントからこのデータを引き出す

■ 使用可能な LDAPサーバーのソート済みリストを管理する
■ さまざまなクライアントから送信される一般的な検索要求をキャッシュして、検
索効率を向上させる

■ ホスト検索の効率を向上させる

■ enableShadowUpdateスイッチが trueに設定されている場合は、構成された管理者
資格へのアクセスを取得し、shadowデータへの更新を実行します。

注 – LDAPネームサービスを機能させるには、ldap_cachemgrが常に実行されている必
要があります。

詳細は、ldap_cachemgr(1M)のマニュアルページを参照してください。
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LDAPネームサービスのセキュリティーモデル
LDAPネームサービスは、LDAPリポジトリを 2つの異なる方法で使用できます。1
つは、ネームサービスと認証サービスの両方のソースとして使用する方法です。も
う 1つは、厳密にネームデータのソースとして使用する方法です。このセクション
では、クライアント識別情報の概念、認証方法、pam_ldapモジュールと pam_unix_*

モジュール、および LDAPリポジトリがネームサービスと認証サービスの両方とし
て使用される場合のアカウント管理について説明します。このセクションではま
た、LDAPネームサービスをKerberos環境 (『Oracle Solaris 11.1の管理:セキュリ
ティーサービス』のパートVI「Kerberosサービス」)および pam_krb5(5)モジュール
と組み合わせて使用する方法についても説明します。

注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

注 – Kerberosを認証システムとして使用し、LDAPネームシステムに統合する場合
は、Kerberosを利用して企業内でシングルサインオン (SSO)環境を実現できます。ま
た、ユーザーまたはホストごとに LDAPネームデータのクエリー検索を実行する際
にも、同じ識別システムを使用できます。

LDAPリポジトリ内の情報にアクセスするには、クライアントはまず、ディレクトリ
サーバーに識別情報を確立できます。この識別情報は匿名にすることも、LDAP
サーバーによって認識されたホストまたはユーザーとして指定することもできま
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す。クライアントの識別情報とサーバーのアクセス制御情報 (ACI)に基づい
て、LDAPサーバーは、クライアントによるディレクトリ情報の読み取りを許可しま
す。ACIの詳細については、使用しているバージョンのOracle Directory Server
Enterprise Editionの『管理者ガイド』を参照してください。

識別情報がリクエストの送信元のホストに基づいている場合は、プロキシ認証を使
用しています。ホストが認証されると、そのホスト上のすべてのユーザーがアクセ
スを取得します。識別情報がユーザーに基づいている場合は、ユーザー別の認証を
使用しています。アクセスを取得するには、ホスト上の各ユーザーが認証される必
要があります。

特定の要求に関して匿名以外で接続している場合、クライアントは、クライアント
とサーバーの両方がサポートする認証方式でサーバーに識別情報を証明する必要が
あります。クライアントは識別情報を確立後に、さまざまな LDAP要求を実行でき
ます。

システムにログインすると、PAMサービスはログインの試行を成功させるかどうか
を決定するために、ローカルマシンからの情報、LDAPサービスからの情
報、Kerberosサーバーからの情報、またはこれらの 3つのいずれかの組み合わせを使
用できます。pam_kerbモジュールが使用されている場合、アクセスを許可する決定
はKerberosサーバーによって行われます。pam_ldapモジュールが使用されている場
合、この決定の半分は LDAPサーバーから来る必要があり、残りの半分はローカル
ホストから来ます。ローカルホストからの情報の場合、pam_unix_*モジュールを使
用して、決定はローカルに行われます。

LDAPサービスを使用して pam_ldapでログインする場合、ネームサービスと認証
サービス (pam_ldap)がディレクトリにアクセスする方法には違いがありま
す。ネームサービスは、事前定義された識別情報に基づくディレクトリから、さま
ざまなエントリおよびその属性を読み取ります。認証サービスは、ユーザーの名前
とパスワードを使用して LDAPサーバーへの認証を行い、ユーザーが適正なパス
ワードを入力したかどうかを確認します。認証サービスについての詳細
は、pam_ldap(5)のマニュアルページを参照してください。

Kerberosを認証に使用する場合、および LDAPネームサービス内の認証も有効にする
場合 (ユーザー別の認証方式で必要)、Kerberosは二重の機能を提供できます。ディレ
クトリへの認証に、サーバーへのKerberos認証、および主体 (ユーザーまたはホス
ト)に対するKerberos識別情報が使用されます。これにより、システムの認証に使用
されるのと同じユーザー識別情報がディレクトリの認証にも使用され、検索と更新
が実行されます。管理者は、必要に応じ、アクセス制御情報 (ACI)をディレクトリ内
で使用して、ネームサービスで得られる結果を制限できます。

Transport Layer Security
TLS (Transport Layer Security)プロトコルを使用すると、LDAPクライアントとディレ
クトリサーバーの間の通信をセキュリティー保護して、プライバシとデータの完全
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性の両方を提供することができます。TLSプロトコルは、Secure Sockets Layer (SSL)プ
ロトコルのスーパーセットです。LDAPネームサービスは、TLS接続をサポートして
います。SSLを使用すると、ディレクトリサーバーおよびクライアントに負荷がかか
ることに留意してください。

SSL対応のディレクトリサーバーを設定する必要があります。SSL対応のOracle
Directory Server Enterprise Editionの設定方法の詳細については、使用している
バージョンのOracle Directory Server Enterprise Editionの『管理者ガイド』を参照して
ください。SSL対応の LDAPクライアントも設定する必要があります。

TLSを使用する場合は、必要なセキュリティーデータベースをインストールしなけ
ればなりません。具体的には証明書ファイルと鍵データベースファイルが必要で
す。たとえば、Netscape Communicatorのより古いデータベースフォーマットを採用
する場合は、cert7.dbと key3.dbの 2つのファイルが必要です。または、Mozillaの新
しいデータベースフォーマットを使用する場合は、cert8.db、key3.db、secmod.dbの
3つのファイルが必要です。cert7.dbまたは cert8.dbファイルには、信頼できる証
明書が含まれています。key3.dbファイルには、クライアントの鍵が含まれていま
す。LDAPネームサービスクライアントがクライアントの鍵を使用しない場合で
も、このファイルは必要です。secmod.dbファイルには、PKCS#11などのセキュリ
ティーモジュールが入ります。このファイルは、古いフォーマットを使用する場合
には必要ありません。

詳細については、198ページの「TLSのセキュリティーの設定」を参照してくださ
い。

クライアント資格レベルの割り当て
LDAPネームサービスクライアントは、クライアントの資格レベルに従って LDAP
サーバーへの認証を行います。LDAPクライアントには、ディレクトリサーバーへの
認証を行うための複数のレベルを割り当てることができます。

■ anonymous

■ proxy

■ proxy anonymous

■ self (このドキュメントでは「ユーザー別」と呼ばれます)

LDAP anonymous資格レベル
匿名でのアクセスを利用する場合、すべてのユーザーが使用可能なデータだけにア
クセスできます。匿名モードでは、LDAP BIND操作は実行されません。また、セ
キュリティーの問題も考慮する必要があります。ディレクトリの特定部分に匿名ア
クセスを許可する場合、そのディレクトリへのアクセス権を保持するすべての
ユーザーが読み取りアクセスを保持することになります。資格レベルとして
anonymousを使用する場合、すべての LDAPネームエントリおよび属性に読み取りア
クセスを許可する必要があります。

LDAPネームサービスのセキュリティーモデル

第 9章 • LDAPネームサービスの紹介 (概要) 145



注意 –ディレクトリへの anonymous書き込みを決して許可してはいけません。すべて
のユーザーが、書き込みアクセス権を持っているDIT内の情報 (別のユーザーのパス
ワードやそれらのユーザー独自の識別情報を含む)を変更できてしまうためです。

注 – Oracle Directory Server Enterprise Editionを使用すると、IPアドレス、DNS名、認
証方式、および時間に基づいてアクセスを制限できます。さらに指定を加えて、ア
クセスを制限することもできます。詳細については、使用しているバージョンの
Oracle Directory Server Enterprise Editionの『管理者ガイド』のアクセス権の管理に関
する章を参照してください。

LDAP proxy資格レベル
クライアントは、LDAPバインド資格の単一の共有セット (プロキシアカウントとも
呼ばれます)への認証またはバインドを行います。このプロキシアカウントに
は、ディレクトリへのバインドを許可されるエントリを設定できます。このプロキ
シアカウントは、LDAPサーバー上でネームサービス機能を実行するのに十分のアク
セス権を必要とします。プロキシアカウントは、システムごとに共有されるリ
ソースです。つまり、rootユーザーを含む、プロキシアクセスを使ってシステムに
ログインした各ユーザーには、そのシステム内のほかのすべてのユーザーと同じ結
果が表示されます。proxy資格レベルを使用して、すべてのクライアント上で
proxyDNと proxyPasswordを構成する必要があります。暗号化された proxyPasswordは
ローカルのクライアントに格納されます。別のクライアントグループに対しては別
のプロキシを設定できます。たとえば全営業クライアント用のプロキシを構成する
場合、企業全体からアクセス可能なディレクトリと営業ディレクトリの両方へのア
クセスを許可しつつ、給与情報を保持する人事ディレクトリへのアクセスを許可し
ない、という方法が可能です。もっとも極端な例として、各クライアントに別個の
プロキシを割り当てることや、すべてのクライアントに同じプロキシを割り当てる
ことも可能です。一般的な LDAP配備はこの両極端の中間に位置します。選択は慎
重に行なってください。プロキシエージェントが不足していると、リソースへの
ユーザーアクセスを制御する能力が制限されます。ただし、プロキシが多過ぎる場
合、システムの設定および保守が困難になります。適切な権限をプロキシ
ユーザーに付与する必要がありますが、その程度は環境によって異なります。どの
認証方法が構成にもっとも適しているかを判定する方法については、148ページ
の「LDAPクライアントの資格ストレージ」を参照してください。

プロキシユーザーのパスワードを変更した場合、そのプロキシユーザーを使用する
すべてのクライアントで情報を更新する必要があります。LDAPアカウントのパス
ワード有効期間を設定する場合、プロキシユーザーに関してはこの設定を解除して
ください。
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注 –プロキシ資格レベルは、指定されたシステムのすべてのユーザーおよびプロセス
に適用されます。2人のユーザーが異なるネーミングポリシーを使用する場合は、別
個のマシンを使用するか、ユーザー別の認証モデルを使用する必要があります。

さらに、クライアントが proxy資格を使用して認証を行う場合は、すべての
サーバー上で proxyDNの proxyPasswordが同じである必要があります。

LDAP proxy anonymous資格レベル
proxy anonymousは、複数の資格レベルが定義されているという点で複数値のエント
リです。匿名プロキシレベルを割り当てられたクライアントは、最初にそのプロキ
シ識別情報を使用して認証を試みます。ユーザーのロックアウト、パスワードの有
効期限切れなどの何らかの理由でクライアントがプロキシユーザーとしての認証が
できなかった場合、クライアントは匿名アクセスを使用します。この場合、ディレ
クトリの構成に応じて、別のサービスレベルに移行する可能性があります。

LDAPユーザー別の認証
ユーザー別 (self)の認証では、ディレクトリサーバーの認証時にKerberos識別情報
(主体)を使用して各ユーザーまたは各システムの検索が実行されます。ユーザー別
の認証では、システム管理者は、アクセス制御情報 (ACI)、アクセス制御リスト
(ACL)、役割、グループ、またはその他のディレクトリアクセス制御メカニズムを使
用して、特定のユーザーまたはシステムの特定のネームサービスデータへのアクセ
スを許可または拒否できます。

注 –ユーザー別のモードを構成する場合は、このモードを表す構成値「self」を使用
します。

ユーザー別の認証モデルを使用するには、Kerberosシングルサインオンサービスを
配備する必要があります。また、配備に使用する 1つ以上のディレクトリ
サーバーで SASLおよび SASL/GSSAPI認証メカニズムをサポートする必要がありま
す。Kerberosでは、ホスト名の検索に LDAPではなく、ファイルおよびDNSを使用
することを前提としているため、この環境にはDNSを配備するようにしてくださ
い。また、ユーザー別の認証を使用するには、nscdを有効にする必要がありま
す。この構成では、nscdデーモンはオプションのコンポーネントではありません。

enableShadowUpdateスイッチ
クライアント上で enableShadowUpdateスイッチが trueに設定されている場合
は、シャドウデータを更新するために管理者資格が使用されます。シャドウデータ
は、ディレクトリサーバー上の shadowAccountオブジェクトクラス内に格納されま
す。管理者資格は、141ページの「ローカルの LDAPクライアント属性」で説明され
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ている adminDNおよび adminPassword属性の値によって定義されます。これらの管理
者資格は、それ以外の目的には使用されません。

管理者資格のプロパティーは Proxy資格のプロパティと類似しています。管理者資格
の場合、シャドウデータを読み取ったり更新するには、ユーザーはゾーンのすべて
の特権を持つか、rootの有効なUIDを持っている必要があるという例外がありま
す。管理者資格は、ディレクトリへのバインドが許可されるエントリに割り当てる
ことができます。ただし、LDAPサーバーの同じディレクトリマネージャー識別情報
(cn=Directory Manager)を使用しないでください。

管理者資格が設定されたこのエントリは、ディレクトリ内のシャドウデータに対す
る十分な読み取りおよび書き込みアクセスを持っている必要があります。このエン
トリはシステムごとに共有されるリソースであるため、すべてのクライアント上で
adminDNおよび adminPassword属性を構成する必要があります。暗号化された
adminPasswordはローカルのクライアントに格納されます。パスワードには、クライ
アント用に構成された認証方式と同じ方式が使用されます。管理者資格は、シャド
ウデータの読み取りと更新を行うために、特定のシステムのすべてのユーザーおよ
びプロセスによって使用されます。

LDAPクライアントの資格ストレージ
プロキシ識別情報を使用するようにクライアントを構成した場合、そのクライアン
トは、プロキシ情報を svc:/network/ldap/clientサービス内に保存します。現在の
LDAP実装では、プロキシ資格がクライアントのプロファイル内に格納されませ
ん。初期化中に ldapclientを使用して設定されたプロキシ資格はすべて、SMFリポ
ジトリ内に格納されます。このため、プロキシのDNおよびパスワード情報に関す
るセキュリティーが向上します。クライアントプロファイルの設定方法の詳細につ
いては、第 12章「LDAPクライアントの設定 (タスク)」を参照してください。

同様に、シャドウデータの更新を有効にするようにクライアントを構成し、クライ
アントの資格レベルが selfでない場合、そのクライアントは自身の情報を
svc:/network/ldap/clientサービス内に保存します。

ユーザー別の認証を使用するようクライアントを構成している場合、認証時に各主
体 (各ユーザーまたはホスト)用のKerberos識別情報およびKerberosチケット情報が
使用されます。この環境では、ディレクトリサーバーはKerberos主体をDNに
マッピングします。このDNの認証には、Kerberos資格が使用されます。次
に、ディレクトリサーバーは、必要に応じアクセス制御情報 (ACI)メカニズムを使用
して、ネームサービスデータへのアクセスを許可または拒否します。この状況で
は、ディレクトリサーバーの認証にKerberosチケット情報が使用されます。システ
ムが、認証DNまたはパスワードをシステムに保存することはありません。そのた
め、このタイプの構成の場合、クライアントが ldapclientコマンドで初期化される
ときに adminDNおよび adminPassword属性を指定する必要はありません。
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LDAPネームサービスの認証方法の選択
クライアントに proxyまたは proxy-anonymous資格レベルを割り当てる場合は、プロ
キシがディレクトリサーバーへの認証を行う方法も選択する必要があります。デ
フォルトの認証方式は none (匿名によるアクセス)です。認証方式には、関連するト
ランスポートセキュリティーオプションも含まれます。

この認証方法は、資格レベルと同様に、複数値にすることができます。たとえ
ば、クライアントプロファイルを設定することにより、クライアントがTLSでセ
キュリティー保護された simpleメソッドを最初に使用してバインドを試みるように
できます。これが成功しない場合、クライアントは sasl/digest-MD5メソッドを使用
してバインドを試みます。それにより、authenticationMethodは
tls:simple;sasl/digest-MD5になります。

LDAPネームサービスは、いくつかの Simple Authentication and Security Layer (SASL)メ
カニズムをサポートします。これらのメカニズムを使用すると、TLSなしでセ
キュリティー保護されたパスワードを交換できます。ただし、これらのメカニズム
はデータの完全性や機密性を保証するものではありません。SASLの詳細について
は、RFC 2222を参照してください。

次の認証メカニズムがサポートされています。

■ none

クライアントは、ディレクトリへの認証を行いません。これは、anonymous資格
レベルと等価です。

■ simple

認証方式 simpleを使用する場合、クライアントシステムはユーザーのパスワード
を平文で送信してサーバーへのバインドを実行します。このため、セッションが
IPsecにより保護されていない限り、パスワードが漏洩しやすくなります。simple

認証方法を使用する主な利点は、すべてのディレクトリサーバーでサポートされ
ていることと、設定が容易なことです。

■ sasl/digest-MD5

認証時にクライアントのパスワードは保護されますが、セッションは暗号化され
ません。Oracle Directory Server Enterprise Editionを含む一部のディレクトリ
サーバーも sasl/digest-MD5認証方法をサポートしています。digest-MD5の主な
利点は、認証中にパスワードが平文で転送されないことと、そのために simple認
証方法よりセキュアなことです。digest-MD5については、RFC 2831を参照してく
ださい。digest-MD5は、セキュリティーが強化されるため、cram-MD5に対する機
能強化と見なされています。

sasl/digest-MD5を使用する場合、認証はセキュリティー保護されますが
セッションは保護されません。
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注 – Oracle Directory Server Enterprise Editionを使用している場合、パスワードを
ディレクトリ内に「平文」で格納する必要があります。

■ sasl/cram-MD5

この場合、LDAPセッションは暗号化されませんが、sasl/cram-MD5を使用して認
証が実行されるため、認証中にクライアントのパスワードが保護されます。この
認証方法は廃止されているため、使用しないでください。

■ sasl/GSSAPI

この認証方式は、ユーザー別の検索を有効にする場合に、self資格モードととも
に使用されます。クライアントの資格を使用するために割り当てられた
ユーザー別の nscdは、sasl/GSSAPI方式およびクライアントのKerberos資格を使
用して、ディレクトリサーバーへのバインドを実行します。ディレクトリ
サーバーでは、アクセスをユーザー別に制御できます。

■ tls:simple

クライアントは、simpleを使用してバインドを行い、セッションは暗号化されま
す。パスワードは保護されます。

■ tls:sasl/cram-MD5

sasl/cram-MD5を使用して、LDAPセッションの暗号化およびクライアントによる
ディレクトリサーバーへの認証が行われます。

■ tls:sasl/digest-MD5

sasl/digest-MD5を使用して、LDAPセッションの暗号化およびクライアントによ
るディレクトリサーバーへの認証が行われます。

注意 – Oracle Directory Server Enterprise Editionで digest-MD5を使用する場合、パス
ワードを平文で格納する必要があります。認証方法が sasl/digest-MD5または
tls:sasl/digest-MD5に設定されている場合は、プロキシユーザーのパスワードを平
文で格納する必要があります。userPassword属性を平文で格納する場合は、適切な
ACIを設定することによって、この属性が読み取り不可になるように特に注意して
ください。

次の表に、さまざまな認証方式およびその特性の概要を示します。

表 9–4 認証方法

バインド
通信時のパス
ワード

Oracle Directory
Server Enterprise
Editionでのパス
ワード セッション

none なし 該当なし 該当なし 暗号化なし
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表 9–4 認証方法 (続き)

バインド
通信時のパス
ワード

Oracle Directory
Server Enterprise
Editionでのパス
ワード セッション

simple あり 平文 任意 暗号化なし

sasl/digest-MD5 あり 暗号化 平文 暗号化なし

sasl/cram-MD5 あり 暗号化 該当なし 暗号化なし

sasl/GSSAPI あり Kerberos Kerberos 暗号化

tls:simple あり 暗号化 任意 暗号化

tls:sasl/cram-MD5 あり 暗号化 該当なし 暗号化

tls:sasl/digest-MD5 あり 暗号化 平文 暗号化

LDAP内の特定のサービスの認証方法の指定
特定のサービスの認証方法は、serviceAuthenticationMethod属性で指定できま
す。次のサービスでは、認証方法を選択できます。

■ passwd-cmd

このサービスは、ログインパスワードとパスワード属性を変更するため
に、passwd(1)によって使用されます。

■ keyserv

このサービスは、ユーザーのDiffie-Hellman鍵ペアを作成および変更するため
に、chkey(1)および newkey(1M)ユーティリティーによって使用されます。

■ pam_ldap

このサービスは、pam_ldap(5)でユーザーを認証するために使用されます。

pam_ldapは、アカウントの管理をサポートします。

注 –サービスで serviceAuthenticationMethodが設定されていない場合は、デフォル
トで authenticationMethod属性の値が使用されます。

注 –ユーザー別モードでは、154ページの「Kerberosサービスモジュール」 (pam
Kerberos)が認証サービスとして使用されます。この動作モードで
は、ServiceAuthenticationMethodは必要ありません。

LDAPネームサービスのセキュリティーモデル

第 9章 • LDAPネームサービスの紹介 (概要) 151

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1passwd-1
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1chkey-1
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1Mnewkey-1m
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN5pam-ldap-5


注 – enableShadowUpdateスイッチが trueに設定されている場合、ldap_cachemgr

デーモンは、passwd-cmdの serviceAuthenticationMethodパラメータで定義されてい
る認証方法を使用して LDAPサーバーにバインドします (この方法が定義されている
場合)。このパラメータが存在しない場合、authenticationMethodが使用されま
す。このデーモンは、none認証方法を使用しません。

次に示す例は、クライアントプロファイルの 1セクションです。ここ
で、ユーザーはディレクトリサーバーへの認証に sasl/digest-MD5を使用します
が、パスワードの変更には SSLセッションを使用します。

serviceAuthenticationMethod=pam_ldap:sasl/digest-MD5

serviceAuthenticationMethod=passwd-cmd:tls:simple

プラグイン可能な認証方法
PAMフレームワークを使用すると、pam_unix_*、pam_krb5、および pam_ldap_*モ
ジュールを含む複数の認証サービスから選択できます。

ユーザー別の認証方式を使用する場合、上記の 3つの認証サービスの中でもっとも
強力な pam_krb5を有効にする必要があります。pam_krb5(5)および『Oracle Solaris 11.1
の管理:セキュリティーサービス』を参照してください。

ユーザー別の認証が有効でない場合でも、pam_krb5認証システムを使用できま
す。プロキシまたは匿名の資格レベルを使用してディレクトリサーバーのデータに
アクセスする場合、ディレクトリデータへのアクセスをユーザーごとに制限するこ
とはできません。

匿名またはプロキシ認証方法が使用される場合は、pam_unix_*モジュールの使用よ
りも、より高い柔軟性、より強力な認証方法のサポート、およびアカウント管理を
使用する機能を備えた pam_ldapモジュールの使用をお勧めします。

pam_unix_*サービスモジュール
/etc/pam.confファイルを変更していない場合は、デフォルトでUNIX認証が有効に
なります。

注 – pam_unixモジュールは削除されており、Oracle Solarisリリースではサポートされ
なくなりました。その他のサービスモジュールによって、同等またはそれ以上の機
能が提供されます。したがって、このガイドでは、pam_unixは pam_unixモジュール
ではなくその同等の機能を指します。

次に示すのは、元の pam_unixモジュールと同等の機能を提供するモジュールの一覧
です。
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pam_authtok_check(5)
pam_authtok_get(5)
pam_authtok_store(5)
pam_dhkeys(5)
pam_passwd_auth(5)
pam_unix_account(5)
pam_unix_auth(5)
pam_unix_cred(5)
pam_unix_session(5)

pam_unix_*モジュールは、次に説明されている従来のUNIX認証モデルに従いま
す。

1. クライアントは、ネームサービスからユーザーの暗号化されたパスワードを取得
します。

2. ユーザーは、ユーザーパスワードの入力を求められます。

3. ユーザーのパスワードが暗号化されます。

4. クライアントは、暗号化された 2つのパスワードを比較して、ユーザーを認証す
るかどうかを決定します。

さらに、pam_unix_*モジュールを使用する場合は 2つの制限事項があります。

■ パスワードは、平文を含むほかの暗号化方式ではなく、UNIX crypt形式で格納す
る必要があります。

■ userPassword属性は、ネームサービスから読み取り可能でなければなりません。

たとえば、資格レベルを anonymousに設定した場合は、すべてのユーザーが
userPassword属性を読み取れる必要があります。同様に、資格レベルを proxyに
設定した場合は、プロキシユーザーが userPassword属性を読み取れる必要があり
ます。

注 – Oracle Directory Server Enterprise Editionで digest-MD5を使用するにはパスワード
を平文で格納する必要があるため、UNIX認証は sasl認証方法の digest-MD5と互換
性がありません。UNIX認証では、パスワードを crypt形式で格納する必要がありま
す。
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注 – pam_unix_accountモジュールは、enableShadowUpdateスイッチが trueに設定され
ている場合はアカウント管理をサポートします。リモート LDAPユーザーアカウン
トに対する制御は、passwdおよび shadowファイルで定義されたローカルユーザーア
カウントに適用される制御と同じように適用されます。enableShadowUpdateモード
では、LDAPアカウントについてはシステムが更新を行い、パスワードの有効期限管
理とアカウントのロックのために LDAPサーバー上のシャドウデータを使用しま
す。ローカルアカウントのシャドウデータはローカルクライアントシステムに適用
されるのに対して、LDAPユーザーアカウントのシャドウデータはすべてのクライア
ントシステムのユーザーに適用されます。

パスワードの履歴チェックは、ローカルクライアントに対してのみサポートさ
れ、LDAPユーザーアカウントに対してはサポートされません。

Kerberosサービスモジュール
pam_krb5(5)のマニュアルページおよび『Oracle Solaris 11.1の管理:セキュリ
ティーサービス』を参照してください。

LDAPサービスモジュール
LDAP認証を実装する場合、ユーザーは、pam_ldapの serviceAuthenticationMethod

パラメータで定義されている認証方法を使用して LDAPサーバーにバインドします
(このパラメータが存在する場合)。このパラメータが存在しない場
合、authenticationMethodが使用されます。

pam_ldapが、ユーザーの識別情報および指定されたパスワードでサーバーにバイン
ドできれば、ユーザーが認証されたことになります。
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

pam_ldapは、userPassword属性を読み取りません。そのため、UNIX認証を使用して
いるほかのクライアントが存在しないかぎり、userPassword属性を読み取るための
アクセス権を付与する必要はありません。また、pam_ldapは none認証方法もサ
ポートしていません。そのため、クライアントが pam_ldapを使用できるよう
に、serviceAuthenticationMethodまたは authenticationMethod属性を定義する必要
があります。詳細は、pam_ldap(5)のマニュアルページを参照してください。

注意 –認証方式 simpleを使用する場合、第三者がネットワーク上で userPassword属
性を読み取ることができます。

次の表に、認証メカニズム間の主な相違点を示します。

表 9–5 LDAPでの認証動作

イベント pam_unix_* pam_ldap pam_krb5

パスワードの送信 passwdサービス認証方
式を使用します

passwdサービス認証方
式を使用します

パスワードではな
く、Kerberosシングル
サインオンテクノロジ
を使用します
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表 9–5 LDAPでの認証動作 (続き)
イベント pam_unix_* pam_ldap pam_krb5

新規パスワードの送信 暗号化される 暗号化しません (TLSを
使用しない場合)

Kerberosを使用しま
す。パスワードは
ネットワークに送信さ
れません

新規パスワードの格納 crypt形式 Oracle Directory Server
Enterprise Editionで定
義されたパスワード格
納スキーム

パスワードはKerberos
を使って管理されます

パスワードの読み取り
が必要か

あり なし なし

パスワード変更後の
sasl/digestMD5の互換
性

ありません。パス
ワードは平文では格納
されません。
ユーザーを認証できま
せん。

あり。デフォルトのス
トレージスキームが平
文 (clear)に設定され
ていれば、ユーザーを
認証できます。

ありません。
sasl/GSSAPIが使用さ
れます。Kerberos kdc
を使用して LDAP
ディレクトリ
サーバー内のパス
ワードデータベースを
管理する場合を除
き、パスワードが
ネットワーク上に送信
されることも、ディレ
クトリサーバーに保存
されることもありませ
ん。

パスワードポリシーが
サポートされるか

はい。
enableShadowUpdateを
trueに設定する必要が
あります。

はい (構成されている
場合)。

pam_krb5(5)、Kerberos
V5アカウント管理モ
ジュールを参照してく
ださい。

PAMおよびパスワードの変更
パスワードを変更するには、passwdコマンドを使用します。enableShadowUpdateス
イッチが trueに設定されていない場合、userPassword属性がユーザーによって書き
込み可能である必要があります。enableShadowUpdateスイッチが trueに設定されて
いる場合、管理者資格で userPassword属性を更新できる必要がありま
す。passwd-cmdの serviceAuthenticationMethodによって、この操作のための
authenticationMethodがオーバーライドされることに注意してください。使用する認
証方式によっては、現行のパスワードの暗号化解除がネットワーク上で行われる場
合があります。

UNIX認証の場合は、新しい userPassword属性がUNIX crypt形式を使用して暗号化
され、タグ付けされてから LDAPに書き込まれます。このため、新規パスワード
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は、サーバーへのバインドに使用される認証方式に関係なく、ネットワーク上で暗
号化されます。詳細は、pam_authtok_store(5)のマニュアルページを参照してくださ
い。

enableShadowUpdateスイッチが trueに設定されている場合は、ユーザーパスワード
が変更されると、pam_unix_*モジュールも関連するシャドウ情報を更新しま
す。pam_unix_*モジュールは、ローカルのユーザーパスワードが変更されたときに
これらのモジュールが更新するローカルの shadowファイル内の同じ shadowフィール
ドを更新します。

pam_ldapでは、パスワード更新がサポートされなくなりました。pam_ldapのパス
ワード更新機能は現在、server_policyオプションを指定した pam_authtok_storeに
よって置き換えられています。pam_authtok_storeを使用した場合、新しいパス
ワードは平文で LDAPサーバーに送信されます。このため、機密性を保つためにTLS
を使用する必要があります。TLSが使用されていない場合は、新しい userPassword

が漏洩する危険性があります。Oracle Directory Server Enterprise Editionでタグなしパ
スワードを設定すると、ソフトウェアは、passwordStorageScheme属性を使用してパ
スワードを暗号化します。passwordStorageSchemeの詳細については、使用している
バージョンのOracle Directory Server Enterprise Editionの『管理者ガイド』の
ユーザーアカウントの管理に関するセクションを参照してください。

注 – passwordStorageScheme属性を設定する際、次の構成上の問題を考慮する必要が
あります。NISや、UNIX認証を使用している別のクライアントが LDAPをリポジト
リとして使用している場合は、passwordStorageSchemeを cryptにする必要がありま
す。また、Oracle Directory Server Enterprise Editionで sasl/digest-MD5の LDAP認証を
使用している場合は、passwordStorageSchemeを平文に設定する必要があります。

LDAPアカウント管理
アカウントおよびパスワードの管理システムとして pam_krb5を選択すると、アカウ
ント、パスワード、アカウントロックアウト、およびアカウント管理のその他の詳
細情報がすべてKerberos環境により管理されます。pam_krb5(5)および『Oracle
Solaris 11.1の管理:セキュリティーサービス』を参照してください。

pam_krb5を使用しない場合は、LDAPネームサービスを構成して、Oracle Directory
Server Enterprise Editionのパスワードおよびアカウントロックアウトポリシーのサ
ポートを活用できます。ユーザーアカウント管理をサポートするように pam_ldap(5)
を構成できます。passwd(1)を適切な PAM構成で使用すると、Oracle Directory Server
Enterprise Editionパスワードポリシーによって設定されたパスワードの構文規則が適
用されます。

pam_ldap(5)によって、次のアカウント管理機能がサポートされます。これらの機能
は、Oracle Directory Server Enterprise Editionのパスワードとアカウントのロックアウ
トポリシー構成を利用しています。必要な機能を必要な数だけ利用できます。
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■ 古くなったり、有効期限の切れたパスワードを通知する

パスワードは、予定にしたがって変更する必要があります。構成された期間内に
パスワードを変更しないとそのパスワードは無効になります。期限切れのパス
ワードでは、ユーザーが認証されません。

期限切れの警告期間内のログイン時には、常に警告メッセージを表示しま
す。メッセージには期限切れまでの日数と時間が表示されます。

■ パスワードの構文チェック

新規パスワードは、最小文字数の条件を満たしている必要があります。さら
に、パスワードを、ユーザーのディレクトリエントリ内の uid、cn、sn、または
mail属性の値に一致させることはできません。

■ パスワードの履歴チェック

パスワードの再利用はできません。ユーザーがパスワードを以前使用されていた
ものに変更しようとすると、passwd(1)は失敗します。LDAP管理者
は、サーバーの履歴リストに保持するパスワードの数を構成することができま
す。

■ ユーザーアカウントのロックアウト

認証の失敗が設定された回数に達すると、そのユーザーアカウントはロックアウ
トされます。管理者がアカウントを非アクティブにした場合も、そのユーザーは
ロックアウトされます。アカウントのロックアウト期間が経過するか、管理者が
再びアカウントをアクティブにするまで、認証は成功しません。

注 –以上のアカウント管理機能は、Oracle Directory Server Enterprise Editionだけで有効
です。サーバー上のパスワードとアカウントのロックアウトポリシーの構成につい
ての詳細は、使用しているバージョンのOracle Directory Server Enterprise Edition
の『管理者ガイド』の「ユーザーアカウントの管理」の章を参照してください。212
ページの「アカウント管理に pam_ldapモジュールを使用した pam_confファイルの
例」も参照してください。proxyアカウントに対するアカウント管理を有効にしない
でください。

Oracle Directory Server Enterprise Editionでパスワードとアカウントのロックアウトポ
リシーを構成する前に、すべてのホストで pam_ldapアカウント管理による「最新
の」LDAPクライアントが使用されていることを必ず確認してください。

さらに、クライアントに、正しく構成された pam.conf(4)ファイルが存在することも
確認してください。正しい構成ファイルを保持していない場合、 LDAPネーム
サービスは proxyやユーザーパスワードが期限切れの時に動作しません。
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

pam_unix_*モジュールによる LDAPアカウント管理
クライアント上で enableShadowUpdateスイッチが trueに設定されている場合
は、ローカルアカウントに使用可能なアカウント管理機能が LDAPアカウントにも
使用できます。この機能には、パスワードの有効期限管理、アカウントの有効期限
管理および通知、ログインに失敗したアカウントのロックなどが含まれます。ま
た、passwdコマンドの -dluNfnwxオプションが LDAPでサポートされるようになりま
した。これにより、ファイルネームサービスでの passwdコマンドと pam_unix_*モ
ジュールのすべての機能が LDAPネームサービスでサポートされま
す。enableShadowUpdateスイッチは、ファイルと LDAPスコープの両方で定義されて
いるユーザーのための一貫性のあるアカウント管理を実装する方法を提供します。

ユーザーが自身のアカウント管理データを変更するのを防ぐため、また、パス
ワードポリシーを回避するために、LDAPサーバーは、サーバー上にあるユーザー自
身のシャドウデータに対するユーザーの書き込みアクセスを防止するように構成さ
れています。管理者資格を持つ管理者は、クライアントシステムに対してシャドウ
データの更新を実行します。しかし、この構成は、ユーザーによるパスワードの変
更が必要な pam_ldapモジュールと競合してしまいます。そのため、pam_ldapと
pam_unix_*モジュールによるアカウント管理には互換性がありません。
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注意 –同じ LDAPネームドメイン内で pam_ldapモジュールと pam_unix_*モジュールの
両方を使用しないでください。すべてのクライアントが pam_ldapモジュールを使用
するか、またはすべてのクライアントが pam_unix_*モジュールを使用するかのどち
らかです。この制限により、専用の LDAPサーバーが必要になる場合がありま
す。たとえば、Webまたは電子メールアプリケーションでは、ユーザーが LDAP
サーバー上にあるパスワードを変更する必要がある場合があります。

enableShadowUpdateの実装にはまた、管理者資格 (adminDNおよび adminPassword)が
すべてのクライアント上でローカルに格納されていることも必要です。この情報
は、svc:/network/ldap/clientサービス内に格納されます。

アカウント管理に pam_ldapを使用する場合とは異なり、アカウント管理に
pam_unix_*モジュールを使用する場合は /etc/pam.confファイルへの変更は必要あり
ません。デフォルトの /etc/pam.confファイルで十分です。
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LDAPネームサービスの計画要件 (タスク)

この章では、サーバーとクライアントの設定およびインストール処理を開始する前
に実行する必要のある上流工程の計画について説明します。

この章の内容は次のとおりです。

■ 161ページの「LDAPの計画の概要」
■ 162ページの「LDAPネットワークモデルの計画」
■ 163ページの「ディレクトリ情報ツリーの計画」
■ 164ページの「LDAPと複製サーバー」
■ 165ページの「LDAPセキュリティーモデルの計画」
■ 167ページの「LDAP用のクライアントプロファイルおよびデフォルト属性値の計
画」

■ 167ページの「LDAPデータ生成の計画」

LDAPの計画の概要
LDAPクライアントプロファイルは、LDAPクライアントが使用する構成情報の集合
体です。 LDAPクライアントは、このプロファイルを使用して、サポートする LDAP
サーバーについての LDAPネームサービス情報にアクセスします。この章で
は、LDAPネームサービスのさまざまな分野での計画方法を説明します。その中に
は、ネットワークモデル、ディレクトリ情報ツリー、セキュリティーモデル、さま
ざまなプロファイル属性のデフォルト値、およびデータ生成の準備が含まれます。
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LDAPネットワークモデルの計画
可用性およびパフォーマンスを考慮すると、企業規模のネットワークの各サブ
ネットが LDAPサーバーを独自に保持して、サブネット内のすべての LDAPクライア
ントにサービスを提供する方法が最善です。これらのサーバーの 1つだけをマス
ター LDAPサーバーにする必要があります。残りはすべてマスターサーバーの複製
にできます。

ネットワーク構成を計画する前に、使用可能なサーバーの数、クライアントが
サーバーにアクセスする方法、複数のサーバーへのアクセス順序について考慮する
必要があります。サブネットごとに 1つのサーバーが存在する場
合、defaultServerList属性を使用してすべてのサーバーのリストを作成し、LDAP
クライアントからアクセス順序をソートおよび操作できます。速度やデータ管理上
の理由でサーバーに特定の順序でアクセスする必要がある場合
は、preferredServerList属性を使用して、サーバーにアクセスするときの固定され
た順序を定義するようにしてください。defaultServerListがリスト内のすべての
サーバーを均等に処理するのに対して、preferredServerListでのサーバーは優先順
位の順になります。ここで、リスト内の最初のサーバーが使用するための最適な
サーバーです。主な違いは、preferredServerListが使用されている場合は、もっと
も高い優先順位を持つ使用可能なサーバーが、より低い優先順位を持つ別の使用可
能なサーバーより優先して使用される点にあります。より高い優先順位を持つ
サーバーが使用可能になった場合は、より低い優先順位のサーバーからクライアン
トマシンが切り離されます。defaultServerListが使用されている場合は、すべての
サーバーが等しい優先順位を持つため、あるサーバーがオンラインになっても既存
のサーバーは置き換えられません。1つの構成内で両方のリストを使用できます。マ
スターサーバーをこれらのリストに配置しないことで、マスターサーバーへの負荷
を軽減できます。

さらに、サーバーおよびネットワーク構成を計画する際に考慮するに値する 3つの
属性があります。bindTimeLimit属性はTCP接続要求のタイムアウト値の設定に使用
されます。searchTimeLimit属性は LDAP検索操作のタイムアウト値の設定
に、profileTTL属性は LDAPクライアントによるサーバーからのプロファイルのダ
ウンロード頻度の制御に、それぞれ使用できます。速度が遅いか不安定なネット
ワークの場合、bindTimeLimitおよび searchTimeLimit属性にデフォルト値より大き
い値を設定することが必要な場合があります。配備の初期テスト段階
で、profileTTL属性値を引き下げて、頻繁に行われる LDAPサーバー内のプロ
ファイルの変更をクライアントが取得するようにしてもよいでしょう。
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ディレクトリ情報ツリーの計画
LDAPネームサービスは、デフォルトのディレクトリ情報ツリー (DIT)および関連す
るデフォルトのスキーマを保持します。たとえば、ou=peopleコンテナに
は、ユーザーアカウント、パスワード、およびシャドウ情報が含まれていま
す。ou=hostsコンテナには、ネットワーク内のシステムに関する情報が含まれてい
ます。ou=peopleコンテナ内の各エントリは、objectclass posixAccountおよび
shadowAccountのエントリになります。

デフォルトDITは適切に設計されたディレクトリ構造であり、オープンな標準に基
づいています。詳細は、RFC 2307bisおよびRFC 4876を参照してください。デフォル
トDITは、ほとんどのネームサービスニーズにとって十分であり、変更なしで使用
することが推奨されます。デフォルトDITを使用することを選択した場合は、特定
のドメインに関して、ディレクトリツリー内のどのノード (ベースDN)からネーム
サービス情報を検索するかを決定するだけで済みます。このノード
は、defaultSearchBase属性を使用して指定されます。さらに、defaultSearchScope

属性を設定して、ネームサービスが実行する検索範囲をクライアントに指定するこ
ともできます。検索範囲には、識別名 (DN)内の 1レベルだけを検索するか
(one)、DN内のサブツリー全体を選択するか (sub)を指定できます。

ただし、既存のDITを利用する場合でも、ディレクトリツリー内に散在するネーム
サービスデータを使用してより複雑なDITを処理する場合でも、LDAPネームサービ
スにより高度な柔軟性が求められる場合があります。たとえば、ユーザーアカウン
トエントリがツリーの別の場所に存在する場合があります。クライアントプロ
ファイル内の serviceSearchDescriptor、attributeMap、および objectclassMap属性
は、これらの状況に対処するように設計されています。

サービス検索記述子を使用して、特定のサービスのデフォルト検索ベース、検索範
囲、および検索フィルタをオーバーライドできます。137ページの「サービス検索記
述子とスキーママッピング」を参照してください。

attributeMapおよび objectclassMap属性は、スキーママッピングの方法を提供しま
す。これらの属性を使用すると、既存のDITで LDAPネームサービスを動作させる
ことができます。たとえば、posixAccountオブジェクトクラスを既存のオブジェク
トクラス myAccountにマップできます。posixAccountオブジェクトクラス内の属性を
myAccountオブジェクトクラス内の属性へマップできます。

複数のディレクトリサーバー
複数の LDAPサーバーで 1つのDITを構成することも可能です。たとえば、DITのい
くつかのサブツリーを、ほかの LDAPサーバー上に配置できます。この場合、LDAP
サーバーは、既知ではあるが自身のデータベース内に存在しないネームデータを求
める LDAPクライアントを、別のサーバーに委ねることができます。このようなDIT
構成を計画する場合は、クライアントのプロファイル属性 followReferralsを設定し
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て、サーバー参照に従ってネームサービスの検索を続行するよう LDAPネーム
サービスに指示するようにしてください。ただし可能であれば、指定されたドメイ
ンのネームデータすべてを単独のディレクトリサーバー上に配置するのが最善で
す。

クライアントが通常は読み取り専用の複製にアクセスし、必要な場合にのみ読み取
り/書き込み可能なマスターサーバーへの参照を利用する場合、参照が役に立ちま
す。この方法では、要求が複製により処理されるため、マスターサーバーに過度の
負荷がかかることはありません。

ほかのアプリケーションとのデータ共有
LDAPを最大限に活用するには、論理エントリごとに 1つの LDAPエントリが存在す
る必要があります。たとえば、ユーザーのために、企業白書の情報だけでなく、ア
カウント情報や、場合によってはアプリケーション固有のデータも保持できま
す。posixAccountと shadowAccountは補助オブジェクトクラスであるため、ディレク
トリ内の任意のエントリに追加できます。このため、注意深い計画、設定、および
管理が必要になります。

ディレクトリ接尾辞の選択
適切なディレクトリ接尾辞を選択する方法については、Oracle Directory Server
Enterprise Editionのドキュメントを参照してください。

LDAPと複製サーバー
複製サーバーを設定する場合、次の 3つの方法が存在します。

■ 単一マスター複製
■ 浮動マスター複製
■ 複数マスター複製

単一マスター

単一マスター複製では、指定されたパーティションまたはパーティション化されて
いないネットワークに対して、1つのマスターサーバーだけが、ディレクトリエント
リの書き込み可能なコピーを保持します。複製サーバーは、ディレクトリエントリ
の読み込み専用コピーを保持します。複製とマスターの両方が検索、比較、および
バインド操作を実行できますが、書き込み操作を実行できるのはマス
ターサーバーだけです。

単一マスター複製の不利な点は、マスターサーバーで単一点障害が発生した場合で
す。マスターサーバーがダウンした場合、どの複製サーバーからも書き込み操作を
実行できません。

LDAPと複製サーバー

Oracle Solaris 11.1でのネームサービスおよびディレクトリサービスの作業 • 2012年 10月164



浮動マスター

浮動マスターは、指定されたパーティション化されたネットワークまたは
パーティション化されていないネットワークに対し、書き込み権限を保持するマス
ターサーバーは常に 1つだけである点で、単一マスターを使用する場合と似ていま
す。ただし浮動マスターを使用すると、マスターサーバーがダウンした場合、アル
ゴリズムにより複製の 1つが自動的にマスターサーバーに変化します。

浮動マスター複製の不利な点は、ネットワークがパーティション化され、どちらの
側のパーティション上の複製もマスターになった場合、ネットワークを再結合する
際、新規マスター間の調整が非常に複雑になり得ることです。

複数マスター

複数マスター複製では、ディレクトリエントリデータの独自の読み取り/書き込み複
製を保持する、複数のマスターサーバーが存在します。複数マスターを使用する
と、単一点障害を防ぐことができますが、サーバー間で更新による競合が発生する
可能性があります。つまり、2つのマスター上でエントリの属性が同時に変更される
場合、競合による障害の解決ポリシー (最後の書き込みを優先するなど)の適用が必
要になります。

複製サーバーを設定する方法については、使用しているバージョンのOracle
Directory Server Enterprise Editionの『管理者ガイド』を参照してください。一般
に、大規模なエンタープライズ配備には、複数マスター複製が推奨されるオプ
ションです。

LDAPセキュリティーモデルの計画
セキュリティーモデルを計画する場合、最初に、LDAPクライアントが LDAP
サーバーとの通信に使用する識別情報を考慮する必要があります。たとえば、企業
全体でシングルサインオンソリューションを使用するかどうか、ネットワークにパ
スワードを送信しないかどうか、ネットワークに流れるデータの暗号化、および
ディレクトリサーバーで生成される制御データへのユーザー別のアクセス機能など
を決定する必要があります。また、強力な認証を使用してネットワーク上を流れる
ユーザーパスワードを保護するかどうか、また LDAPクライアントと LDAP
サーバー間のセッションを暗号化して送信される LDAPデータを保護する必要があ
るかなども決定する必要があります。

これには、プロファイル内の credentialLevelおよび authenticationMethod属性が使
用されます。credentialLevelに指定できる資格レベルとし
て、anonymous、proxy、proxy anonymous、selfの 4つがあります。LDAPネーム
サービスのセキュリティー概念については、143ページの「LDAPネームサービスの
セキュリティーモデル」を参照してください。
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注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

注 –企業全体のシングルサインオンソリューションとして pam_krb5およびKerberos
を有効にする場合、セッション開始時にのみログインパスワードを必要とするシス
テムを設計できます。詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』を参照してください。一般に、Kerberosを有効にする場合には、DNSも有効に
する必要があります。詳細については、このマニュアルのDNSに関する章を参照し
てください。

セキュリティーモデルを計画する際の主要な決定事項を次に示します。

■ Kerberosおよびユーザー別の認証を使用するか。
■ LDAPクライアントは、どの資格レベルおよび認証方式を使用するか。
■ TLSを使用するか。
■ NISとの下位互換性が必要ですか。つまり、クライアントは pam_unix_*または

pam_ldapモジュールのどちらを使用しますか。
■ サーバーの passwordStorageScheme属性をどのように設定するか。
■ アクセス制御情報をどのように設定するか。

ACIの詳細については、使用しているバージョンのOracle Directory Server
Enterprise Editionの『管理者ガイド』を参照してください。
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■ クライアントは、pam_unix_*または pam_ldapモジュールのどちらを使用して
LDAPアカウント管理を実行しますか。

LDAP用のクライアントプロファイルおよびデフォルト
属性値の計画

前述の計画手順 (ネットワークモデル、DIT、およびセキュリティーモデル)を理解す
ることにより、次のプロファイル属性の値についてアイデアを得ることができるで
しょう。

■ cn

■ defaultServerList

■ preferredServerList

■ bindTimeLimit

■ searchTimeLimit

■ profileTTL

■ defaultSearchBase

■ defaultSearchScope

■ serviceSearchDescriptor

■ attributeMap

■ objectclassMap

■ followReferrals

■ credentialLevel

■ authenticationMethod

■ serviceCredentialLevel

■ serviceAuthenticationMethod

上記の属性の中で、必須属性は cn、defaultServerList、および defaultSearchBase

だけです。これらの属性には、デフォルト値は存在しません。残りの属性はオプ
ションであり、デフォルト値がないオプションも存在します。

LDAPクライアントの設定の詳細については、第 12章「LDAPクライアントの設定
(タスク)」を参照してください。

LDAPデータ生成の計画
データを使用して LDAPサーバーを生成する場合、適切なDITおよびスキーマを使
用して LDAPサーバーを構成したあとで、新しい ldapaddentツールを使用しま
す。このツールは、対応する /etcファイルから LDAPコンテナ内のエントリを作成
します。このツールを使用して、次のデータタイプ用のコンテナ内にデータを生成
することができます。aliases、 auto_*、 bootparams、 ethers、 group、 hosts (IPv6
アドレスを含む)、 netgroup、 netmasks、 networks、 passwd、 shadow、 protocols、
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publickey、 rpc、および services。また、RBAC関連のファイル /etc/user_attr、
/etc/security/auth_attr、 /etc/security/prof_attr、および
/etc/security/exec_attrも追加できます。

デフォルトでは、ldapaddentは標準入力からこのデータを読み取って、コマンド行
で指定されたデータベースに関連付けられた LDAPコンテナに追加します。ただ
し、データを読み取る入力ファイルは、-fオプションを使用して指定できます。

エントリはクライアントの構成に基づき、ディレクトリ内に格納されるため、LDAP
ネームサービスを使用するようにクライアントを構成する必要があります。

パフォーマンスを向上させるため、次の順序でデータベースをロードしてくださ
い。

1. passwdデータベースの次に shadowデータベース
2. networksデータベースの次に netmasksデータベース
3. bootparamsデータベースの次に ethersデータベース

オートマウンタのエントリを追加する場合は、データベース名の形式が auto_* (たと
えば、auto_home)になることに注意してください。

別のホストの /etcファイルを LDAPサーバーに追加する場合は、それらをすべて同
じ /etcファイルにマージしてから、1つのホスト上で ldapaddentコマンドを使用し
てファイルを追加するか、または各ホストがすでに LDAPクライアントとして構成
されていると想定して、別のホスト上で ldapaddentコマンドを 1つずつ実行するか
のどちらかを行うことができます。

ネームサービスデータがすでにNISサーバー内に存在し、そのデータを LDAPネーム
サービスの LDAPサーバーに移動する場合は、ypcatコマンドを使用してNISマップ
をファイルにダンプします。次に、これらのファイルに対して ldapaddentコマンド
を実行して LDAPサーバーにデータを追加します。

次の作業は、テーブルが ypクライアントから抽出されることを想定しています。

▼ ldapaddentコマンドを使用してサーバーにhostエ
ントリを生成する方法

idsconfigコマンドを使用して、Oracle Directory Server Enterprise Editionが設定されて
いることを確認します。

クライアントマシンで、スーパーユーザーになるか、同等の役割になります。

役割には、認証と特権コマンドが含まれます。役割についての詳細は、『Oracle
Solaris 11.1の管理:セキュリティーサービス』の第 9章「役割に基づくアクセス制御
の使用 (タスク)」を参照してください。

1

2
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そのマシンを LDAPクライアントに設定します。
# ldapclient init -a profileName=new -a domainName=west.example.com 192.168.0.1

データを指定してサーバーを生成します。
# ldapaddent -D “cn=directory manager” -f /etc/hosts hosts

パスワードの入力を求められます。

この例では、ldapaddentコマンドは、プロファイル new内に構成されている認証方
法を使用します。「simple」を選択した場合、パスワードは平文で送信されます。詳
細は、ldapaddent(1M)のマニュアルページを参照してください。

スタンドアロンモードでは、このコマンドは次のように表示されます。

# ldapaddent -h 192.168.0.1 -N new -M west.example.com -a simple-D “cn=directory manager” -f /etc/hosts hosts

3

4
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LDAPクライアントとOracle Directory
Server Enterprise Editionの設定 (タスク)

この章では、LDAPネームサービスクライアントのネットワークをサポートするよう
にOracle Directory Server Enterprise Editionを構成する方法について説明します。この
情報は、Oracle Directory Server Enterprise Editionに固有の情報です。ディレクトリ
サーバーのインストールと構成については、Oracle Directory Server Enterprise Edition
のドキュメントを参照してください。

注 – Oracle Directory Server Enterprise Editionを構成して LDAPクライアントを使用する
前に、Oracle Directory Server Enterprise Editionに付属するインストールおよび構成の
ドキュメントで説明されているすべての手順を実行しておく必要があります。

注 –ディレクトリサーバー (LDAPサーバー)をそのクライアントとして使用すること
はできません。

この章の内容は次のとおりです。

■ 172ページの「idsconfigコマンドを使用したOracle Directory Server Enterprise
Editionの構成」

■ 174ページの「サービス検索記述子を使用してさまざまなサービスへのクライア
ントアクセスを変更する」

■ 176ページの「idsconfigコマンドの実行」
■ 181ページの「ldapaddentコマンドを使用したディレクトリサーバーのデータ生
成」

■ 181ページの「メンバー属性を使用したグループメンバーシップの指定」
■ 182ページの「追加プロファイルを使用してディレクトリサーバーを生成する」
■ 183ページの「ディレクトリサーバーを構成してアカウント管理を有効にする」
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idsconfigコマンドを使用したOracle Directory Server
Enterprise Editionの構成

サーバーのインストール用チェックリストの作成
サーバーのインストールプロセス中に、非常に重要な変数を定義します。idsconfig

を起動する前に、これらの変数を使用して、次に示すようなチェックリストを作成
するようにしてください。209ページの「LDAPを構成するための空白のチェックリ
スト」で提供されている空白のチェックリストを使用できます。

注 –次の情報は、LDAP関連の章で示されるすべての例の基礎となります。ドメイン
の例は、全国規模で店舗を展開する部品会社である Example, Inc.のものです。これら
の例では、west.example.comのドメイン名を持つWest Coast Divisionを扱っていま
す。

表 11–1 example.comネットワークで定義されているサーバー変数

変数 サンプルネットワークの定義

インストールしたディレクトリサーバーインス
タンスのポート番号

389 (デフォルト)

サーバーの名前 myserver (FQDN myserver.west.example.comま
たは 192.168.0.1のホスト名から)

複製サーバー (IP番号:ポート番号) 192.168.0.2 [myreplica.west.example.comの場
合]

ディレクトリマネージャー cn=directory manager (デフォルト)

サービスされるドメイン名 west.example.com

クライアント要求の処理がタイムアウトするま
での時間 (秒)

1

各検索要求で返されるエントリの最大数 1

注 – defaultServerListまたは preferredServerListの定義でホスト名を使用している
場合は、LDAPがホスト検索に使用されていないことを確認する必要があります。つ
まり、svc:/network/name-service/switchサービスの config/hostプロパティーで
ldapが構成されていてはいけません。
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表 11–2 example.comネットワークで定義されているクライアントプロファイル変数

変数 サンプルネットワークの定義

プロファイル名 (デフォルト名は「default」) WestUserProfile

サーバーリスト (デフォルトはローカルサブネット) 192.168.0.1

優先されるサーバーリスト (優先順に記載) none

検索範囲 (検索するディレクトリツリーレベルの数、「One」(デ
フォルト)または「Sub」)

one (デフォルト)

サーバーへのアクセスに使用する資格。デフォルトは anonymousで
す。

proxy

参照に従うかどうか (メインサーバーが使用できない場合の別の
サーバーへのポインタ)。デフォルトは noです。

Y

検索時にサーバーが情報を返すまでの待機時間の制限 (デフォルト
は 30)

default

サーバーとの通信時のバインド時間の制限 (デフォルトは 10秒) default

認証方式。デフォルトは none simple

注 –クライアントプロファイルはドメインごとに定義されます。指定されたドメイン
で、1つ以上のプロファイルを定義する必要があります。

属性インデックス
idsconfigコマンドは、パフォーマンス向上のために、次の属性のリストのイン
デックスを作成します。

membernisnetgroup pres,eq,sub

nisnetgrouptriple pres,eq,sub

ipHostNumber pres,eq,sub

uidNumber pres,eq

gidNumber pres,eq

ipNetworkNumber pres,eq

automountkey pres,eq

oncRpcNumber pres,eq

idsconfigコマンドを使用したOracle Directory Server Enterprise Editionの構成
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スキーマ定義
idsconfig(1M)によって、必要なスキーマ定義が自動的に追加されます。LDAP管理
に精通しているユーザー以外、サーバースキーマを手動で変更してはなりませ
ん。LDAPネームサービスによって使用されるスキーマの拡張されたリストについて
は、第 14章「LDAPネームサービス (リファレンス)」を参照してください。

インデックス表示の使用
Oracle Directory Server Enterprise Editionのインデックス表示機能は、仮想リスト表示
(VLV)とも呼ばれ、クライアントが非常に長いリストから選択したグループまたは選
択した数のエントリを表示するための方法を提供します。これにより、各クライア
ントでの検索プロセスにかかる時間が短縮されます。インデックス表示によ
り、LDAPネームサービスクライアントがさまざまなサービスの特定の情報によりす
ばやくアクセスするために使用できる、最適化された定義済みの検索パラメータが
提供されます。インデックス表示を作成しない場合は、サーバーの制限を超える
と、クライアントが特定のタイプの一部のエントリにアクセスしなくなることに注
意してください。たとえば、5000のパスワードエントリがあっても、1000エントリ
のサイズ制限が有効になっている場合は、一部の検索操作中に 4000のエントリは返
されません。これにより、クライアントマシンで、ログインやその他の重大な障害
が発生する場合が多くあります。

VLVはディレクトリサーバー上に構成されるため、プロキシユーザーはこれらのイ
ンデックスに読み取りアクセス権限を保持します。

Oracle Directory Server Enterprise Edition上でインデックス表示を構成する前に、これ
らのインデックスの使用に関連したパフォーマンスのコストを検討してくださ
い。詳細については、使用しているバージョンのOracle Directory Server Enterprise
Editionの管理者ガイドを参照してください。

idsconfigは、複数のVLVインデックスのエントリを作成します。詳細
は、idsconfig(1M)のマニュアルページを参照してください。idsconfigによって作
成されたVLVエントリを確認するには、idsconfigコマンドの出力を参照してくださ
い。idsconfigのサンプル出力については、177ページの「idsconfig設定の例」を参
照してください。

サービス検索記述子を使用してさまざまなサービスへの
クライアントアクセスを変更する

サービス検索記述子 (SSD)は、LDAP内の特定の操作に対するデフォルトの検索リク
エストを、ユーザーが定義した検索に変更します。SSDは、たとえば、カスタマイ
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ズされたコンテナ定義または別のオペレーティングシステムで LDAPを使用してき
たが、現在は最新のOracle Solarisリリースに移行している場合に特に役立ちま
す。SSDを使用すると、既存の LDAPデータベースおよびデータを変更しなくても
LDAPネームサービスを構成できます。

idsconfigコマンドを使用した SSDの設定
前出の Example, Inc.が LDAPを構成済みで、ユーザーを ou=Usersコンテナに格納し
ているものとします。現在は最新のOracle Solarisリリースにアップグレードしてい
ます。定義によると、LDAPクライアントは、ユーザーエントリが ou=Peopleコンテ
ナ内に格納されていると想定しています。このままでは、LDAPクライアントは
passwdサービス検索時にDITの ou=peopleレベルを検索するため、適切な値を検出
できません。

この問題を解決する手のかかる方法の 1つは Example, Inc.の既存のDITを完全に置き
換え、Example, Inc.のネットワーク上の既存アプリケーションすべてを書き換え
て、新規 LDAPネームサービスとの互換性を持たせる方法です。2つ目の、はるかに
望ましい解決策は、LDAPクライアントにデフォルトの ou=peopleコンテナではな
く、ou=Usersコンテナ内のユーザー情報を検索するよう指示する SSDを使用するこ
とです。

必要な SSDは、Oracle Directory Server Enterprise Editionの構成中に idsconfigを使用
して定義します。プロンプト行は次のようになります。

Do you wish to setup Service Search Descriptors (y/n/h? y

A Add a Service Search Descriptor

D Delete a SSD

M Modify a SSD

P Display all SSD’s

H Help

X Clear all SSD’s

Q Exit menu

Enter menu choice: [Quit] a

Enter the service id: passwd

Enter the base: service ou=user,dc=west,dc=example,dc=com

Enter the scope: one[default]

A Add a Service Search Descriptor

D Delete a SSD

M Modify a SSD

P Display all SSD’s

H Help

X Clear all SSD’s

Q Exit menu

Enter menu choice: [Quit] p

Current Service Search Descriptors:

==================================
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Passwd:ou=Users,ou=west,ou=example,ou=com?

Hit return to continue.

A Add a Service Search Descriptor

D Delete a SSD

M Modify a SSD

P Display all SSD’s

H Help

X Clear all SSD’s

Q Exit menu

Enter menu choice: [Quit] q

idsconfigコマンドの実行

注 – idsconfigの実行には特別な権限は不要であり、LDAPネームサービスクライア
ントになる必要もありません。idsconfigを実行する準備として、172ページ
の「サーバーのインストール用チェックリストの作成」で説明されているチェック
リストを作成することを忘れないでください。サーバーまたは LDAPネームサービ
スクライアントマシンから idsconfigを実行する必要はありません。idsconfig

は、ネットワーク上の任意のOracle Solarisマシンから実行できます。

注意 – idsconfigは、ディレクトリマネージャーのパスワードを平文で送信しま
す。これが実行されないようにするには、クライアント上ではなく、ディレクトリ
サーバー自体で idsconfigを実行する必要があります。

▼ idsconfigコマンドを使用してOracle Directory
Server Enterprise Editionを構成する方法

ターゲットのOracle Directory Server Enterprise Editionが起動して実行中であることを確
認してください。

idsconfigコマンドを実行します。
# /usr/lib/ldap/idsconfig

この章の最初の 172ページの「サーバーのインストール用チェックリストの作
成」にあるサーバーとクライアントのチェックリストに示されている定義を使用し
て idsconfigを実行する例については、例 11–1を参照してください。

1

2

idsconfigコマンドの実行
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表示される質問に答えます。

ユーザー入力のデフォルトは「no」です。質問の詳細を表示する場合は、
h

と入力します。すると、簡単なヘルプが表示されます。

idsconfigによるディレクトリの設定が完了したら、サーバー設定を完了して
サーバーをクライアント対応にする前に、サーバー上で指定されたコマンドを実行
する必要があります。

idsconfig設定の例
このセクションでは、多くのデフォルト値を使用した基本的な idsconfig設定の例を
示します。クライアントプロファイルを変更するもっとも複雑な方法は、SSDを作
成する方法です。詳細については、174ページの「サービス検索記述子を使用してさ
まざまなサービスへのクライアントアクセスを変更する」を参照してください。

プロンプトの後ろにある [ ]内のデータは、そのプロンプトのデフォルト値を表して
います。デフォルト値を使用する場合は、Returnキーを押します。

注 –サマリー画面で空白になっているパラメータは設定されません。

idsconfigによるディレクトリの設定が完了したら、サーバー設定を完了して
サーバーをクライアント対応にする前に、サーバー上で指定されたコマンドを実行
する必要があります。

例 11–1 Example, Inc.のネットワーク用の idsconfigコマンドの実行

次の例では、サーバーインスタンスが LDAPサーバーに作成された直後
に、idsconfigユーティリティーが実行されます。

# usr/lib/ldap/idsconfig

It is strongly recommended that you BACKUP the directory server

before running idsconfig.

Hit Ctrl-C at any time before the final confirmation to exit.

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the JES Directory Server’s hostname to setup: myserver

Enter the port number for DSEE (h=help): [389]

Enter the directory manager DN: [cn=Directory Manager]

Enter passwd for cn=Directory Manager :

Enter the domainname to be served (h=help): [west.example.com]

Enter LDAP Base DN (h=help): [dc=west,dc=example,dc=com]

Checking LDAP Base DN ...

Validating LDAP Base DN and Suffix ...

No valid suffixes were found for Base DN dc=west,dc=example,dc=com

3
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例 11–1 Example, Inc.のネットワーク用の idsconfigコマンドの実行 (続き)

Enter suffix to be created (b=back/h=help): [dc=west,dc=example,dc=com]

Enter ldbm database name (b=back/h=help): [west]

sasl/GSSAPI is not supported by this LDAP server

Enter the profile name (h=help): [default] WestUserProfile

Default server list (h=help): [192.168.0.1]

Preferred server list (h=help):

Choose desired search scope (one, sub, h=help): [one]

The following are the supported credential levels:

1 anonymous

2 proxy

3 proxy anonymous

4 self

Choose Credential level [h=help]: [1] 2

The following are the supported Authentication Methods:

1 none

2 simple

3 sasl/DIGEST-MD5

4 tls:simple

5 tls:sasl/DIGEST-MD5

6 sasl/GSSAPI

Choose Authentication Method (h=help): [1] 2

Current authenticationMethod: simple

Do you want to add another Authentication Method? n

Do you want the clients to follow referrals (y/n/h)? [n]

Do you want to modify the server timelimit value (y/n/h)? [n] y

Enter the time limit for DSEE (current=3600): [-1]

Do you want to modify the server sizelimit value (y/n/h)? [n] y

Enter the size limit for DSEE (current=2000): [-1]

Do you want to store passwords in "crypt" format (y/n/h)? [n] y

Do you want to setup a Service Authentication Methods (y/n/h)? [n]

Client search time limit in seconds (h=help): [30]

Profile Time To Live in seconds (h=help): [43200]

Bind time limit in seconds (h=help): [10]

Do you want to enable shadow update (y/n/h)? [n]

Do you wish to setup Service Search Descriptors (y/n/h)? [n]

Summary of Configuration

1 Domain to serve : west.example.com

2 Base DN to setup : dc=west,dc=example,dc=com

Suffix to create : dc=west,dc=example,dc=com

Database to create : west

3 Profile name to create : WestUserProfile

4 Default Server List : 192.168.0.1

5 Preferred Server List :

6 Default Search Scope : one

7 Credential Level : proxy

8 Authentication Method : simple

9 Enable Follow Referrals : FALSE

10 DSEE Time Limit : -1

11 DSEE Size Limit : -1

12 Enable crypt password storage : TRUE

13 Service Auth Method pam_ldap :

idsconfigコマンドの実行
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例 11–1 Example, Inc.のネットワーク用の idsconfigコマンドの実行 (続き)

14 Service Auth Method keyserv :

15 Service Auth Method passwd-cmd:

16 Search Time Limit : 30

17 Profile Time to Live : 43200

18 Bind Limit : 10

19 Enable shadow update : FALSE

20 Service Search Descriptors Menu

Enter config value to change: (1-20 0=commit changes) [0]

Enter DN for proxy agent: [cn=proxyagent,ou=profile,dc=west,dc=example,dc=com]

Enter passwd for proxyagent:

Re-enter passwd:

WARNING: About to start committing changes. (y=continue, n=EXIT) y

1. Changed timelimit to -1 in cn=config.

2. Changed sizelimit to -1 in cn=config.

3. Changed passwordstoragescheme to "crypt" in cn=config.

4. Schema attributes have been updated.

5. Schema objectclass definitions have been added.

6. Database west successfully created.

7. Suffix dc=west,dc=example,dc=com successfully created.

8. NisDomainObject added to dc=west,dc=example,dc=com.

9. Top level "ou" containers complete.

10. automount maps: auto_home auto_direct auto_master auto_shared processed.

11. ACI for dc=west,dc=example,dc=com modified to disable self modify.

12. Add of VLV Access Control Information (ACI).

13. Proxy Agent cn=proxyagent,ou=profile,dc=west,dc=example,dc=com added.

14. Give cn=proxyagent,ou=profile,dc=west,dc=example,dc=com read permission

for password.

15. Generated client profile and loaded on server.

16. Processing eq,pres indexes:

uidNumber (eq,pres) Finished indexing.

ipNetworkNumber (eq,pres) Finished indexing.

gidnumber (eq,pres) Finished indexing.

oncrpcnumber (eq,pres) Finished indexing.

automountKey (eq,pres) Finished indexing.

17. Processing eq,pres,sub indexes:

ipHostNumber (eq,pres,sub) Finished indexing.

membernisnetgroup (eq,pres,sub) Finished indexing.

nisnetgrouptriple (eq,pres,sub) Finished indexing.

18. Processing VLV indexes:

west.example.com.getgrent vlv_index Entry created

west.example.com.gethostent vlv_index Entry created

west.example.com.getnetent vlv_index Entry created

west.example.com.getpwent vlv_index Entry created

west.example.com.getrpcent vlv_index Entry created

west.example.com.getspent vlv_index Entry created

west.example.com.getauhoent vlv_index Entry created

west.example.com.getsoluent vlv_index Entry created

west.example.com.getauduent vlv_index Entry created

west.example.com.getauthent vlv_index Entry created

west.example.com.getexecent vlv_index Entry created

west.example.com.getprofent vlv_index Entry created

west.example.com.getmailent vlv_index Entry created
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例 11–1 Example, Inc.のネットワーク用の idsconfigコマンドの実行 (続き)

west.example.com.getbootent vlv_index Entry created

west.example.com.getethent vlv_index Entry created

west.example.com.getngrpent vlv_index Entry created

west.example.com.getipnent vlv_index Entry created

west.example.com.getmaskent vlv_index Entry created

west.example.com.getprent vlv_index Entry created

west.example.com.getip4ent vlv_index Entry created

west.example.com.getip6ent vlv_index Entry created

idsconfig: Setup of DSEE server myserver is complete.

Note: idsconfig has created entries for VLV indexes.

For DS5.x, use the directoryserver(1m) script on myserver

to stop the server. Then, using directoryserver, follow the

directoryserver examples below to create the actual VLV indexes.

For DSEE6.x, use dsadm command delivered with DS on myserver

to stop the server. Then, using dsadm, follow the

dsadm examples below to create the actual VLV indexes.

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getgrent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.gethostent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getnetent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getpwent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getrpcent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getspent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getauhoent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getsoluent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getauduent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getauthent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getexecent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getprofent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getmailent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getbootent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getethent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getngrpent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getipnent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getmaskent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getprent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getip4ent

directoryserver -s <server-instance> vlvindex -n west -T west.example.com.getip6ent

<install-path>/bin/dsadm reindex -l -t west.example.com.getgrent <directory-instance-path>

dc=west,dc=example,dc=com

<install-path>/bin/dsadm reindex -l -t west.example.com.gethostent <directory-instance-path>

dc=west,dc=example,dc=com

.

.

.

<install-path>/bin/dsadm reindex -l -t west.example.com.getip6ent <directory-instance-path>

dc=west,dc=example,dc=com

idsconfigコマンドの実行
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ldapaddentコマンドを使用したディレクトリサーバーの
データ生成

注 – pam_unix_*モジュールを使用している場合は、ディレクトリサーバーにデータを
生成する前に、パスワードをUNIX Crypt形式で格納するようにサーバーを構成する
必要があります。pam_ldapを使用している場合、任意の形式でパスワードを格納で
きます。UNIX crypt形式でパスワードを設定する方法については、Oracle Directory
Server Enterprise Editionのドキュメントを参照してください。

ldapaddentは、標準入力から (/etc/filename passwdなど)データを読み取り、この
データをサービスに関連付けられたコンテナに配置します。クライアント構成によ
り、デフォルトのデータ書き込み方法が決定されます。

▼ ldapaddentコマンドを使用してOracle Directory
Server Enterprise Editionにユーザーパスワード
データを生成する方法

ldapaddentコマンドを使用してサーバーに /etc/passwdエントリを追加します。
# ldapaddent -D "cn=directory manager" -f /etc/passwd passwd

ldapaddent(1M)のマニュアルページを参照してください。LDAPセキュリティーおよ
びディレクトリサーバーへの書き込みアクセスについては、第 9章「LDAPネーム
サービスの紹介 (概要)」も参照してください。

メンバー属性を使用したグループメンバーシップの指定
Internet-Draft rfc2307bisは、groupOfMembersオブジェクトクラスをグループサービス
の LDAPエントリのための便利な構造クラスとしても使用できると規定していま
す。それにより、このようなグループエントリの識別名 (DN)に、グループメン
バーシップを指定するメンバー属性値を含めることができます。Oracle Solarisの
LDAPクライアントはこのようなグループエントリをサポートしており、グループメ
ンバーシップの解決のためにメンバー属性値を使用します。

これらの LDAPクライアントはまた、groupOfUniqueNamesオブジェクトクラスと
uniqueMember属性を使用するグループエントリもサポートしています。ただし、こ
のオブジェクトクラスと属性の使用はお勧めできません。

●
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posixGroupオブジェクトクラスと memberUid属性を持つグループエントリを定義する
既存の方法も引き続きサポートされています。このタイプのグループエントリは引
き続き、グループサービスのために LDAPサーバーにデータを生成するときに
ldapaddentコマンドによって作成されるエントリです。グループエントリに member

属性は追加されません。

groupOfMembersオブジェクトクラスと member属性値を持つグループエントリを追加
するには、ldapaddツールと、次のような入力ファイルを使用します。

dn: cn=group1,ou=group,dc=mkg,dc=example,dc=com

objectClass: posixGroup

objectClass: groupOfNames

objectClass: top

cn: group1

gidNumber: 1234

member: uid=user1,ou=people,dc=mkg,dc=example,dc=com

member: uid=user2,ou=people,dc=mkg,dc=example,dc=com

member: cn=group2,ou=group,dc=mkg,dc=example,dc=com

LDAPクライアントは、memberUid、member、および uniqueMember属性のいずれかま
たはすべてを含むグループエントリや、どの属性も含まないグループエントリを処
理します。メンバーシップの評価結果として、グループに、3つのすべての属性の和
集合から重複が削除されたメンバーシップが与えられます。つまり、グループエン
トリ Gがユーザー U1と U2を参照する memberUid値、ユーザー U2を参照する member

値、およびユーザー U3を参照する uniqueMember値を持っている場合、グループ Gに
は U1、U2、および U3の 3つのメンバーが含まれます。また、入れ子のグループもサ
ポートされます。つまり、メンバー属性は、ほかのグループを指し示す値を持つこ
とができます。

グループメンバーシップを効率的に評価して、ユーザーがメンバーになっているグ
ループ (入れ子のグループを含む)を確認するには、LDAPサーバー上で memberOfプ
ラグインが構成され、有効になっている必要があります。そうでない場合は、含ん
でいるグループ (入れ子のグループを除く)のみが解決されます。デフォルトで
は、memberOfプラグインはODSEEサーバーによって有効になります。このプラグイ
ンが有効になっていない場合は、ODSEEの dsconfツールを使用して有効にします。

追加プロファイルを使用してディレクトリサーバーを生
成する

指定された属性に基づいて構成プロファイルの LDIF表現を作成するに
は、genprofileオプションを指定して ldapclientコマンドを使用します。作成した
プロファイルは、次に LDAPサーバーに読み込まれ、クライアントプロファイルと
して使用されます。クライアントプロファイルは、 ldapclient initを使うことによ
りクライアントからダウンロードできます。
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ldapclient genprofileの使用については、ldapclient(1M)を参照してください。

▼ ldapclientコマンドを使用してディレクトリ
サーバーに追加のプロファイルを生成する方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ldapclientコマンドを genprofileオプションとともに使用します。
# ldapclient genprofile \

-a profileName=myprofile \

-a defaultSearchBase=dc=west,dc=example,dc=com \

-a "defaultServerList=192.168.0.1 192.168.0.2:386" \> myprofile.ldif

新規プロファイルをサーバーにアップロードします。
# ldapadd -h 192.168.0.1 -D “cn=directory manager” -f myprofile.ldif

ディレクトリサーバーを構成してアカウント管理を有効
にする

pam_ldapを使用するクライアントと pam_unix_*モジュールを使用するクライアント
に対してアカウント管理を実装できます。

注意 –同じ LDAPネームドメイン内で pam_ldapと pam_unix_*モジュールの両方を使用
しないでください。すべてのクライアントが pam_ldapを使用するか、またはすべて
のクライアントが pam_unix_*モジュールを使用するかのどちらかです。この制限に
より、専用の LDAPサーバーが必要になる場合があります。

pam_ldapモジュールを使用するクライアントの
場合
pam_ldapが正しく動作するには、パスワードとアカウントのロックアウトポリ
シーがサーバー上で正しく構成されている必要があります。ディレクトリ
サーバーコンソールまたは ldapmodifyを使用して、LDAPディレクトリのアカウン
ト管理ポリシーを構成できます。手順と詳細情報については、使用している

1

2

3
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バージョンのOracle Directory Server Enterprise Editionの『管理者ガイド』にあ
る「ユーザーアカウントの管理」の章を参照してください。

注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

proxyユーザーのパスワードは、決して期限が切れてはいけません。proxyパス
ワードが期限切れになった場合、 proxy資格レベルを使用するクライアントは
サーバーからネームサービス情報を取り出すことができません。proxyユーザーのパ
スワードの期限が切れないことを保証するために、次のスクリプトを記述して proxy
アカウントを変更します。

# ldapmodify -h ldapserver -D administrator DN \

-w administrator password <<EOF

dn: proxy user DN
DNchangetype: modify

replace: passwordexpirationtime

passwordexpirationtime: 20380119031407Z

EOF
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注 – pam_ldapのアカウント管理は、Oracle Directory Server Enterprise Editionをもとに
ユーザーのパスワードやアカウントの有効期限情報を維持し、ユーザーに知らせま
す。ディレクトリサーバーは、シャドウエントリの対応するデータを解釈して
ユーザーアカウントを検証することはしません。ただし、pam_unix_*モジュールは
シャドウデータを検査して、アカウントがロックされているか、またはパスワード
の期限が切れているかどうかを判定します。シャドウデータが LDAPネームサービ
スやディレクトリサーバーによって最新の状態に保持されるわけではないため、こ
れらのモジュールは、シャドウデータに基づいてアクセスを許可するべきではあり
ません。シャドウデータは、proxy識別情報を使用して取得されます。そのた
め、proxyユーザーに userPassword属性への読み取りアクセスを許可しないでくださ
い。proxyユーザーの userPasswordへの読み取りアクセス権を拒否することによ
り、PAMサービスが無効なアカウントの検証を行うことはなくなります。

pam_unix_*モジュールを使用するクライアント
の場合
LDAPクライアントがアカウント管理に pam_unix_*モジュールを使用できるように
するには、シャドウデータの更新を有効にするようにサーバーを設定する必要があ
ります。pam_ldapのアカウント管理とは異なり、pam_unix_*モジュールには追加の
構成手順が必要ありません。idsconfigユーティリティーを実行することに
よって、すべての構成を実行できます。基本的な idsconfigの実行について
は、例 11–1を参照してください。

次に 2つの idsconfig実行の出力を示します。

最初の idsconfig実行では、既存のクライアントプロファイルを使用します。

# /usr/lib/ldap/idsconfig

It is strongly recommended that you BACKUP the directory server

before running idsconfig.

Hit Ctrl-C at any time before the final confirmation to exit.

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the JES Directory Server’s hostname to setup: myserver

Enter the port number for DSEE (h=help): [389]

Enter the directory manager DN: [cn=Directory Manager]

Enter passwd for cn=Directory Manager :

Enter the domainname to be served (h=help): [west.example.com]

Enter LDAP Base DN (h=help): [dc=west,dc=example,dc=com]

Checking LDAP Base DN ...

Validating LDAP Base DN and Suffix ...

sasl/GSSAPI is not supported by this LDAP server

Enter the profile name (h=help): [default] WestUserProfile
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Profile ’WestUserProfile’ already exists, it is possible to enable

shadow update now. idsconfig will exit after shadow update

is enabled. You can also continue to overwrite the profile

or create a new one and be given the chance to enable

shadow update later.

Just enable shadow update (y/n/h)? [n] y

Add the administrator identity (y/n/h)? [y]

Enter DN for the administrator: [cn=admin,ou=profile,dc=west,dc=example,dc=com]

Enter passwd for the administrator:

Re-enter passwd:

ADDED: Administrator identity cn=admin,ou=profile,dc=west,dc=example,dc=com.

Proxy ACI LDAP_Naming_Services_proxy_password_read does not

exist for dc=west,dc=example,dc=com.

ACI SET: Give cn=admin,ou=profile,dc=west,dc=example,dc=com read/write access

to shadow data.

ACI SET: Non-Admin access to shadow data denied.

Shadow update has been enabled.

2つ目の idsconfig実行では、後で使用するための新しいプロファイルを作成しま
す。出力の一部のみが表示されています。

# /usr/lib/ldap/idsconfig

It is strongly recommended that you BACKUP the directory server

before running idsconfig.

Hit Ctrl-C at any time before the final confirmation to exit.

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the JES Directory Server’s hostname to setup: myserver

Enter the port number for DSEE (h=help): [389]

Enter the directory manager DN: [cn=Directory Manager]

Enter passwd for cn=Directory Manager :

Enter the domainname to be served (h=help): [west.example.com]

Enter LDAP Base DN (h=help): [dc=west,dc=example,dc=com]

Checking LDAP Base DN ...

Validating LDAP Base DN and Suffix ...

sasl/GSSAPI is not supported by this LDAP server

Enter the profile name (h=help): [default] WestUserProfile-new

Default server list (h=help): [192.168.0.1]

.

.

.

Do you want to enable shadow update (y/n/h)? [n] y

Summary of Configuration

1 Domain to serve : west.example.com

2 Base DN to setup : dc=west,dc=example,dc=com

Suffix to create : dc=west,dc=example,dc=com

3 Profile name to create : WestUserProfile-new

.
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.

.

19 Enable shadow update : TRUE

.

.

.

Enter DN for the administrator: [cn=admin,ou=profile,dc=west,dc=example,dc=com]

Enter passwd for the administrator:

Re-enter passwd:

WARNING: About to start committing changes. (y=continue, n=EXIT) y

1. Changed timelimit to -1 in cn=config.

2. Changed sizelimit to -1 in cn=config.

.

.

.

11. ACI for dc=test1,dc=mpklab,dc=sfbay,dc=sun,dc=com modified to

disable self modify.

.

.

.

15. Give cn=admin,ou=profile,dc=west,dc=example,dc=com write permission for shadow.

...
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LDAPクライアントの設定 (タスク)

この章では、LDAPネームサービスクライアントを設定する方法について説明しま
す。この章で扱う内容は、次のとおりです。

■ 189ページの「LDAPクライアント設定の前提条件」
■ 190ページの「LDAPとサービス管理機能」
■ 191ページの「LDAPクライアントの初期化」
■ 201ページの「LDAPネームサービス情報の検出」
■ 202ページの「LDAPクライアント環境のカスタマイズ」

LDAPクライアント設定の前提条件
Oracle Solarisクライアントで LDAPをネームサービスとして使用するには、次の要件
が満たされている必要があります。

■ クライアントのドメイン名が LDAPサーバーによって処理されている必要があり
ます。

■ ネームサービススイッチが、必要なサービスの LDAPを指し示している必要があ
ります。

■ クライアントに、その動作を定義する特定のパラメータがすべて構成されている
必要があります。

■ ldap_cachemgrがクライアント上で実行されている必要があります。
■ クライアントが構成されているサーバーが少なくとも 1つ起動され、実行されて
いる必要があります。

ldapclientユーティリティーは、サーバーの起動を除き、上記の手順をすべて実行
するので、LDAPクライアントを設定するための鍵となります。この章の残りで
は、ldapclientユーティリティーを使用して LDAPクライアントを設定する方法
や、その他のさまざまな LDAPユーティリティーを使用して LDAPクライアントに関
する情報を取得したり、そのステータスをチェックしたりする方法の例を示しま
す。
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LDAPとサービス管理機能
LDAPクライアントサービスは、サービス管理機能を使用して管理されます。SMFの
概要については、『Oracle Solaris 11.1でのサービスと障害の管理』の第 1章「サービ
スの管理 (概要)」を参照してください。また、詳細については svcadm(1M)および
svcs(1)のマニュアルページも参照してください。

次の一覧は、SMFサービスを使用して LDAPクライアントサービスを管理するため
に必要ないくつかの重要な情報の簡単な概要を示しています。

■ LDAPクライアントサービスに対する管理操作 (有効化、無効化、再起動など)
は、svcadmコマンドを使用して実行できます。

ヒント – -tオプションを使用してサービスを一時的に無効化すると、そのサービ
ス構成に対していくらかの保護を提供できます。-tオプションを指定してサービ
スを無効にした場合、リブート後に元の設定が復元されます。-tオプションを指
定しないでサービスを無効にした場合、リブート後もそのサービスは無効のまま
です。

■ LDAPクライアントサービスに対する障害管理リソース識別子 (FMRI)
は、svc:/network/ldap/clientです。

■ 構成プロセス中は、network/ldap/clientサービスによって使用されるドメイン名
を提供するために、network/nis/domainサービスも有効になります。

■ svcsコマンドを使用して、LDAPクライアントおよび ldap_cachemgrデーモンのス
テータスを照会できます。
■ 次に、svcsコマンドとその出力の例を示します。

# svcs \*ldap\*

STATE STIME FMRI

online 15:43:46 svc:/network/ldap/client:default

■ svcs -lコマンドと出力の例を、次に示します。次に示す出力を得るに
は、FMRIでインスタンス名を使用する必要があります。

# svcs -l network/ldap/client:default

fmri svc:/network/ldap/client:default

name LDAP Name Service Client

enabled true

state online

next_state none

restarter svc:/system/svc/restarter:default

manifest /lib/svc/manifest/network/ldap/client.xml

manifest /lib/svc/manifest/network/network-location.xml

manifest /lib/svc/manifest/system/name-service/upgrade.xml

manifest /lib/svc/manifest/milestone/config.xml

dependency require_all/none svc:/system/filesystem/minimal (online)

dependency require_all/none svc:/network/initial (online)

dependency optional_all/none svc:/network/location:default (online)
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dependency require_all/restart svc:/network/nis/domain (online)

dependency optional_all/none svc:/system/name-service/upgrade (online)

dependency optional_all/none svc:/milestone/config (online)

dependency optional_all/none svc:/system/manifest-import (online)

dependency require_all/none svc:/milestone/unconfig (online)

■ 次のコマンドを使用して、デーモンの存在をチェックできます:
■ サーバー上で、ptreeコマンドを使用します。

# ptree ‘pgrep slapd‘

6410 zsched

11565 /export/dsee/dsee6/ds6/lib/64/ns-slapd -D /export/dsee/test1 -i /export

■ クライアント上で、次のコマンドを使用します。

# ldapsearch -h server-name -b "" -s base "objectclass=*" |grep -i context

namingContexts: dc=example,dc=com

LDAPクライアントの初期化
ldapclientコマンドは、Oracle Solarisシステム上で LDAPクライアントを設定するた
めに使用されます。このコマンドは、サーバーに、適切なクライアントプロファイ
ルがすでに構成されていると想定しています。サーバーをインストールして、適切
なプロファイルで構成してからクライアントを設定する必要があります。

注 – LDAPとNISは network/nis/domainサービスで定義されている同じドメイン名コ
ンポーネントを使用するため、Oracle Solaris OSは、NISクライアントとネイティブ
な LDAPクライアントが同じクライアントシステム上に共存する構成をサポートし
ていません。

ldapclientを使用してクライアントを設定するには主に 2つの方法があります。
■ プロファイル

少なくとも、使用するプロファイルとドメインを含むサーバーアドレスを指定す
る必要があります。プロファイルが指定されていない場合は、デフォルトのプロ
ファイルが使用されます。プロキシと認証データベースの情報を除いて、必要な
情報はサーバーから入手できます。クライアントの資格レベルがプロキシまたは
匿名プロキシである場合は、プロキシのバインドDNとパスワードを入力してく
ださい。詳細は、145ページの「クライアント資格レベルの割り当て」を参照し
てください。

シャドウデータの更新を有効にするには、管理者資格 (adminDNおよび
adminPassword)を指定する必要があります。

■ 手動

クライアント自体でプロファイルを構成します。つまり、コマンド行からすべて
のパラメータを定義します。このため、プロファイル情報はキャッシュファイル
に格納されサーバーによってリフレッシュされることはありません。
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注 –エンタープライズ環境では、プロファイルがマシン間で共有されている場合に
LDAP構成プロファイルを使用すると複雑さを軽減できます。

▼ プロファイルを使用して LDAPクライアントを初
期化する方法

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

initオプションを使用して ldapclientコマンドを実行します。
# ldapclient init -a profileName=new \

-a domainName=west.example.com 192.168.0.1

System successfully configured

▼ ユーザー別の資格を使用して LDAPクライアント
を初期化する方法
ユーザー別の資格を使用して LDAPクライアントを設定する前に、次がすでに構成
されている必要があります。

■ 1つまたは複数のKerberos鍵配布センター (KDC)サーバーが構成され、実行され
ている必要があります。

■ DNS、DNSサーバーへのクライアントアクセス、および少なくとも 1つのDNS
サーバーが構成され、実行されている必要があります。

■ クライアントマシン上のKerberosが構成され、有効にされている
■ 次のようなKerberosクライアントのインストールプロファイルが存在する必要が
あります。

# cat /usr/tmp/krb5.profile

REALM EXAMPLE.COM

KDC kdc.example.com

ADMIN super/admin

FILEPATH /usr/tmp/krb5.conf

NFS 1

DNSLOOKUP none

■ LDAPサーバーがインストールされ、sasl/GSSAPIをサポートするように構成され
ている必要があります。

■ 適切な識別情報マッピング構成が存在する
■ ディレクトリサーバーおよびKDC用のKerberosホスト主体がKDC内で設定され
ている

1

2

始める前に
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■ 使用されるディレクトリサーバーDIT上で idsconfigコマンドが実行されている
必要があります。

■ ユーザー別の適切な gssapiプロファイル (gssapi_EXAMPLE.COMなど)が作成済みで
ある

次の部分的な例には、idsconfigコマンド内のユーザー別のプロファイルの図が
示されています。

# /usr/lib/ldap/idsconfig

Do you wish to continue with server setup (y/n/h)? [n] y

Enter the Directory Server’s hostname to setup: kdc.example.com

Enter the port number for DSEE (h=help): [389] <Enter your port>

Enter the directory manager DN: [cn=Directory Manager] <Enter your DN>

Enter passwd for cn=Directory Manager : <Enter your password>

Enter the domainname to be served (h=help): [example.com] <Enter your domain>

Enter LDAP Base DN (h=help): [dc=example,dc=com] <Enter your DN>

GSSAPI is supported. Do you want to set up gssapi:(y/n) [n] y

Enter Kerberos Realm: [EXAMPLE.COM] EXAMPLE.COM

注 –さらに、gssapiプロファイルの場合は、4 selfの資格レベルと、6

sasl/GSSAPIの認証方法を指定する必要があります。

■ 必要なユーザー主体がKDC内に存在する必要があります。
■ クライアントマシン上で、次のようなコマンドで、クライアントプロファイルを
使用してKerberosが初期化されている必要があります。

# /usr/sbin/kclient -p /usr/tmp/krb5.profile

■ ネームサービススイッチが、hostsに dnsを使用するように構成されている必要が
あります。次のコマンドで、現在のリポジトリ値をチェックします。

% svcprop -p config/host system/name-service/switch

files\ dns\ nis

■ DNSが構成され、DNSサービスが実行されている必要があります。詳細は、この
ドキュメントのDNSに関する章を参照してください。

■ ディレクトリサーバーDITが、(少なくとも)このクライアントマシンの
ユーザー、クライアントホスト、および必要な auto_home LDAPエントリを使用し
て事前に読み込まれている必要があります。ldapaddentコマンドを使用してエン
トリを追加する方法についての詳細は、このマニュアルのほかのセクションを参
照してください。

注 –どちらのクライアント構成ファイルも直接編集しないでください。これらの
ファイルの内容を作成または変更する場合は、ldapclientコマンドを使用してくだ
さい。
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ldapclient initを実行することにより、gssapiプロファイルを使用してクライアン
トを初期化します。
# /usr/sbin/ldapclient init -a profilename=gssapi_EXAMPLE.COM -a \

domainname=example.com 9.9.9.50

ユーザーとしてログインを試みます。

■ kinit -puserを実行します。

■ ユーザーのログインセッションで ldaplist -l passwd userを実行する
と、userpasswordが表示されます。

■ ldaplist -l passwd barを実行すると、userpasswordなしでエントリを取得できま
す。デフォルトでは、rootはすべてのユーザーの userpasswordを引き続き表示で
きます。

ユーザー別の資格の使用について
■ syslog ファイルにメッセージ libsldap: Status: 7 Mesg: openConnection: GSSAPI

bind failed - 82 Local error が表示される場合は、Kerberos が初期化されていな
いか、またはそのチケットの有効期限が切れている可能性があります。それを参
照するには、klistコマンドを実行します。たとえば、kinit -p fooまたは kinit

-R -p fooを実行し、再試行します。
■ 必要に応じて、/etc/pam.confに pam_krb5.so.1を追加することにより、ログイン
時に kinitコマンドが自動的に実行されるようにすることができます。

例:

login auth optional pam_krb5.so.1

rlogin auth optional pam_krb5.so.1

other auth optional pam_krb5.so.1

■ ユーザーが kinitコマンドを実行し、syslogメッセージに Invalid credentialが
示されている場合は、rootホストエントリまたはユーザーエントリが LDAP
ディレクトリ内に存在しないか、またはマッピング規則が正しくないことが問題
である可能性があります。

■ ldapclient initコマンドが実行されると、LDAPプロファイルに self/ sasl/GSSAPI
構成が含まれているかどうかがチェックされます。そのコマンドがスイッチの
チェックに失敗した場合は、一般的にはDNSがホストデータベースの検索条件で
はなかったことが原因です。
■ DNSクライアント IDが有効でないためにチェックに失敗した場合は、svcs -l

dns/clientを実行して、サービスが無効になっているかどうかを判定しま
す。サービスを有効にするには、svcadm enable dns/client を実行します。

■ sasl/GSSAPIバインドのためにチェックに失敗した場合は、syslogをチェック
して問題を確認します。

1

2
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詳細は、このガイドおよび『Oracle Solaris 11.1の管理:セキュリティーサービス』に
あるほかの参照資料を参照してください。

▼ プロキシ資格を使用して LDAPクライアントを初
期化する方法

注 –どちらのクライアント構成ファイルも直接編集しないでください。これらの
ファイルの内容を作成または変更する場合は、ldapclientコマンドを使用してくだ
さい。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

プロキシ値を定義します。
# ldapclient init \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a domainName=west.example.com \

-a profileName=pit1 \

-a proxyPassword=test1234 192.168.0.1

System successfully configured

使用されるプロファイルが proxy用に設定される場合は、-a proxyDNと
-a proxyPasswordが必要です。サーバーに保存されているプロファイルにはこの資格
情報が含まれていないため、クライアントを初期設定するときは資格情報を入力す
る必要があります。この方法は、プロキシの資格情報をサーバーに保存していた従
来の方法に比べて安全性が高くなります。

これらのプロキシ情報は、configおよび credプロパティーグループ内の
svc:/network/ldap/clientサービス内に格納されます。

▼ LDAPクライアントを初期化してシャドウデータ
の更新を有効にする方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

1
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enableShadowUpdateスイッチを設定し、管理者資格を定義するには、ldapclientコマ
ンドを実行します。

■ すでに実行されている LDAPクライアントを更新するには、次のコマンドを実行
します。
# ldapclient mod -a enableShadowUpdate=TRUE \

-a adminDN=cn=admin,ou=profile,dc=west,dc=example,dc=com \

-a adminPassword=admin-password
System successfully configured

■ LDAPクライアントを初期化するには、次のコマンドを実行します。
# ldapclient init \

-a adminDN=cn=admin,ou=profile,dc=west,dc=example,dc=com \

-a adminPassword=admin-password
-a domainName=west.example.com \

-a profileName=WestUserProfile \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a proxyPassword=<proxy_password> \

192.168.0.1

System successfully configured

構成を検証するには、network/ldap/clientサービスの credプロパティーの内容を表
示します。
出力は次のようになります。
# svcprop -p cred svc:/network/ldap/client

cred/read_authorization astring solaris.smf.value.name-service.ldap.client

cred/value_authorization astring solaris.smf.value.name-service.ldap.client

cred/bind_dn astring cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

cred/bind_passwd astring {NS1}4a3788f8eb85de11

cred/enable_shadow_update boolean true

cred/admin_bind_dn astring cn=admin,ou=profile,dc=west,dc=example,dc=com

cred/admin_bind_passwd astring {NS1}4a3788f8c053434f

▼ LDAPクライアントを手動で初期化する方法
rootユーザーまたは同等の役割を持つ管理者は、手動の LDAPクライアント構成を実
行できます。ただし、この処理では多数のチェックが省略されるため、システムを
正しく構成できないことがよくあります。また、プロファイルを使用するときのよ
うに一括に設定するのではなく、「マシンごとに」設定を変更する必要がありま
す。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

クライアントを初期化します。
# ldapclient manual \

-a domainName=dc=west.example.com -a credentialLevel=proxy \

2

3
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-a defaultSearchBase=dc=west,dc=example,dc=com \

-a proxyDN=cn=proxyagent,ou=profile,dc=west,dc=example,dc=com \

-a proxyPassword=testtest 192.168.0.1

LDAPクライアント構成を検証します。
# ldapclient list

NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_BINDPASSWD= {NS1}4a3788e8c053424f

NS_LDAP_SERVERS= 192.168.0.1

NS_LDAP_SEARCH_BASEDN= dc=west,dc=example,dc=com

NS_LDAP_CREDENTIAL_LEVEL= proxy

▼ 手動の LDAPクライアント構成を変更する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ldapclient modコマンドを使用して、認証方法を simpleに変更します。
# ldapclient mod -a authenticationMethod=simple

LDAPクライアント構成に対して変更が行われたを検証します。
# ldapclient list

NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_BINDPASSWD= {NS1}4a3788e8c053424f

NS_LDAP_SERVERS= 192.168.0.1

NS_LDAP_SEARCH_BASEDN= dc=west,dc=example,dc=com

NS_LDAP_AUTH= simple

NS_LDAP_CREDENTIAL_LEVEL= proxy

LDAPクライアント構成には、modサブコマンドでは変更できない属性がありま
す。たとえば、profileName属性や profileTTL属性は変更できません。これらの属性
を変更するには、192ページの「プロファイルを使用して LDAPクライアントを初期
化する方法」の説明に従って、ldapclient initコマンドを使用して新しいプロ
ファイルを作成します。または、196ページの「LDAPクライアントを手動で初期化
する方法」の説明に従って、ldapclient manualコマンドを実行します。

▼ LDAPクライアントの初期化を解除する方法
ldapclient uninitコマンドは、クライアントのネームサービスを、最新の
init、modify、または manual操作の前の状態に復元します。つまり、このコマンド
は、最後に実行された手順に対して「元に戻す」を実行します。たとえ
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ば、profile1を使用するようにクライアントを構成したあとで profile2を使用する
ように変更した場合、ldapclient uninitを実行すると、クライアントで profile1を
使用するように構成が元に戻ります。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

LDAPクライアントの初期化を解除します。
# ldapclient uninit

System successfully recovered

TLSのセキュリティーの設定

注 –セキュリティーデータベースファイルは、すべてのユーザーから読み取れるよう
にする必要があります。key3.dbファイル内にはどの非公開鍵も含めないでくださ
い。

TLS (Transport Layer Security)を使用している場合は、必要なセキュリティーデータ
ベースがインストールされている必要があります。特に、証明書ファイルと鍵
データベースファイルが必要です。たとえば、Mozilla Firefoxのより新しいデータ
ベースフォーマットを使用する場合は、cert8.db、key3.db、secmod.dbの 3つの
ファイルが必要です。cert8.dbファイルには、信頼できる証明書が含まれていま
す。key3.dbファイルには、クライアントの鍵が入ります。LDAPネームサービスク
ライアントがクライアントの鍵を使用しない場合でも、このファイルは必要で
す。secmod.dbファイルには、 PKCS#11などのセキュリティーモジュールが入りま
す。このファイルは、古いフォーマットを使用する場合には必要ありません。

注 – ldapclientを実行する前に、このセクションに記述されている必要なセキュリ
ティーデータベースファイルを設定およびインストールしておく必要があります。

使用しているバージョンのOracle Directory Server Enterprise Edition用管理者ガイド
の「SSL管理」の章にある、SSLを使用するための LDAPクライアントの構成に関す
るセクションを参照してください。これらのファイルを作成および管理する方法に
ついて。これらのファイルを構成したら、LDAPネームサービスクライアントで使用
できるように所定の場所にそれらを格納する必要があります。この場所を判断する
ために、属性 certificatePathが使用されます。この属性はデフォルトで /var/ldap

です。
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たとえば、Mozilla Firefoxを使用して、必要な cert8.db、key3.db、および secmod.db

ファイルを設定したあと、それらのファイルを次のようにデフォルトの場所にコ
ピーします。

# cp $HOME/.mozilla/firefox/*.default/cert8.db /var/ldap

# cp $HOME/.mozilla/firefox/*.default/key3.db /var/ldap

# cp $HOME/.mozilla/firefox/*.default/secmod.db /var/ldap

次に、すべてのユーザーに読み取り権を付与します。

# chmod 444 /var/ldap/cert8.db

# chmod 444 /var/ldap/key3.db

# chmod 444 /var/ldap/secmod.db

注 – Mozilla Firefoxでは、cert8.db、key3.db、および secmod.dbファイル
が、$HOME/.mozillaの下にあるサブディレクトリ内で管理されます。このため、そ
れらのセキュリティーデータベースを LDAPネームサービスクライアントで使用す
る場合は、そのコピーをローカルファイルシステム上に格納する必要があります。

PAMの構成
pam_ldapモジュールは、LDAPのための 1つの認証およびアカウント管理 PAMモ
ジュールオプションです。pam_ldapで現在サポートされている機能についての詳細
は、pam_ldap(5)のマニュアルページを参照してください。

ユーザー別モードと self資格オプションの両方を選択した場合は、PAM Kerberos
pam_krb5モジュールも有効にする必要があります。詳細は、pam_krb5(5)のマニュア
ルページおよび『Oracle Solaris 11.1の管理:セキュリティーサービス』のドキュメン
トを参照してください。

UNIX policyを使用するためのPAMの構成
UNIX policyを使用するように PAMを構成するには、デフォルトの /etc/pam.conf

ファイルを使用します。変更は必要ありません。詳細については、pam.conf(4)のマ
ニュアルページを参照してください。

ただし、shadowデータによって制御されるパスワードの有効期限とパスワードポリ
シーが必要な場合は、クライアントを enableShadowUpdateスイッチを使用して構成
および実行する必要があります。詳細は、195ページの「LDAPクライアントを初期
化してシャドウデータの更新を有効にする方法」を参照してください。

LDAP server_policyを使用するためのPAMの構成
LDAP server_policyを使用するように PAMを構成するには、212ページの「アカウ
ント管理に pam_ldapモジュールを使用した pam_confファイルの例」にあるサンプル
に従ってください。pam_ldap.so.1を含む行をクライアントの /etc/pam.confファイ
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ルに追加します。さらに、サンプルの pam.confファイル内のいずれかの PAMモ
ジュールで bindingフラグと server_policyオプションが指定されている場合は、ク
ライアントの /etc/pam.confファイル内の対応するモジュールで同じフラグとオプ
ションを使用します。また、サービスモジュール pam_authtok_store.so.1を含む行
にも server_policyオプションを追加します。

注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

■ binding管理フラグ

binding管理フラグを使うことにより、ローカルパスワードがリモート (LDAP)パ
スワードをオーバーライドします。たとえば、ローカルファイルと LDAP名前空
間の両方にユーザーアカウントが見つかった場合、リモートパスワードより
ローカルアカウントのパスワードの方が優先されます。したがって、ローカルパ
スワードの期限が切れているときは、たとえリモート LDAPパスワードがまだ有
効であっても認証に失敗します。

■ server_policyオプション

server_policyオプションによって、pam_unix_auth、 pam_unix_account、および
pam_passwd_authは LDAP名前空間で検出されたユーザーを無視し、pam_ldapによ
る認証やアカウント検証が可能になります。pam_authtok_storeは、新しいパス
ワードを暗号化せずに LDAPサーバーに渡します。そのため、パスワードは
サーバー上で構成されるパスワードの暗号化スキームに基づいたディレクトリに
保存されます。詳細は、pam.conf(4)および pam_ldap(5)を参照してください。
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LDAPネームサービス情報の検出
ldaplistユーティリティーを使用して、LDAPネームサービスに関する情報を取得で
きます。この LDAPユーティリティーは、LDAPサーバーから取得したネームサービ
ス情報を LDIFフォーマットで表示します。このユーティリティーは、トラブル
シューティングに役立ちます。詳細は、ldaplist(1)を参照してください。

すべての LDAPコンテナを表示する
ldaplistは、レコードを空行で区切って出力を表示します。この表示方法は、複数
行にまたがる大きなレコードに有効です。

注 – ldaplistの出力は、クライアントの構成によって変わります。たとえ
ば、ns_ldap_searchの値が oneではなく subである場合は、ldaplistによって、現在
の検索 baseDNの下にあるすべてのエントリが一覧表示されます。

次に ldaplistの出力例を示します。

# ldaplist

dn: ou=people,dc=west,dc=example,dc=com

dn: ou=group,dc=west,dc=example,dc=com

dn: ou=rpc,dc=west,dc=example,dc=com

dn: ou=protocols,dc=west,dc=example,dc=com

dn: ou=networks,dc=west,dc=example,dc=com

dn: ou=netgroup,dc=west,dc=example,dc=com

dn: ou=aliases,dc=west,dc=example,dc=com

dn: ou=hosts,dc=west,dc=example,dc=com

dn: ou=services,dc=west,dc=example,dc=com

dn: ou=ethers,dc=west,dc=example,dc=com

dn: ou=profile,dc=west,dc=example,dc=com

dn: automountmap=auto_home,dc=west,dc=example,dc=com

dn: automountmap=auto_direct,dc=west,dc=example,dc=com

dn: automountmap=auto_master,dc=west,dc=example,dc=com

dn: automountmap=auto_shared,dc=west,dc=example,dc=com

LDAPネームサービス情報の検出
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すべてのユーザーエントリ属性を表示する
ユーザーの passwdエントリなど特定の情報を表示する場合は、次のように getentを
使用します。

# getent passwd user1

user1::30641:10:Joe Q. User:/home/user1:/bin/csh

すべての属性を表示する場合は、-lオプションを指定して ldaplistコマンドを実行
します。

# ldaplist -l passwd user1

dn: uid=user1,ou=People,dc=west,dc=example,dc=com

uid: user1

cn: user1

uidNumber: 30641

gidNumber: 10

gecos: Joe Q. User

homeDirectory: /home/user1

loginShell: /bin/csh

objectClass: top

objectClass: shadowAccount

objectClass: account

objectClass: posixAccount

shadowLastChange: 6445

LDAPクライアント環境のカスタマイズ
次のセクションでは、LDAPクライアント環境をカスタマイズする方法について説明
します。

どのサービスも変更できますが注意が必要です。変更したサービスのデータが
サーバー上に生成されない場合、カスタマイズは無効になります。また、ファイル
がデフォルトで設定されない場合もあります。

LDAP用のネームサービススイッチの変更
ネームサービススイッチを変更して、各ネームサービスが自身の情報にアクセスす
る場所をカスタマイズできます。39ページの「ネームサービススイッチの管理」を
参照してください。

LDAPでDNSを有効にする
DNSを有効にする場合は、49ページの「DNSクライアントを有効にする方法」を参
照してください。ユーザー別の認証が使用されている場合、sasl/GSSAPIおよび
KerberosメカニズムはDNSネームサービスが構成され、有効になっていることを想
定します。

LDAPクライアント環境のカスタマイズ
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LDAPのトラブルシューティング (リ
ファレンス)

この章では、LDAP構成に関する問題について説明し、それらの問題を解決するため
の方法を提案します。

LDAPクライアントステータスの監視
以降のセクションでは、LDAPクライアント環境の状態判定に使用するさまざまなコ
マンドを紹介します。使用可能なオプションの詳細については、マニュアルページ
も参照してください。

サービス管理機能 (SMF)の概要については、『Oracle Solaris 11.1でのサービスと障害
の管理』の第 1章「サービスの管理 (概要)」を参照してください。また、詳細につい
ては svcadm(1M)および svcs(1)のマニュアルページも参照してください。

ldap_cachemgrデーモンが実行中であることの確
認
ldap_cachemgrデーモンは、常に実行中で適切に機能している必要があります。この
デーモンが機能していない場合、システムは動作しません。LDAPクライアント
サービス svc:/network/ldap/clientを設定して起動すると、クライアントの SMFメ
ソッドは ldap_cachemgrデーモンを自動的に起動します。次の方法により、LDAPク
ライアントサービスがオンラインかどうかを判定します。

■ svcsコマンドを使用して、このサービスが有効になっているかどうかを確認しま
す。

# svcs \*ldap\*

STATE STIME FMRI

disabled Aug_24 svc:/network/ldap/client:default

■ 次のコマンドを使用して、このサービスに関するすべての情報を確認します。
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# svcs -l network/ldap/client:default

fmri svc:/network/ldap/client:default

name LDAP Name Service Client

enabled false

state disabled

next_state none

state_time Thu Oct 20 23:04:11 2011

logfile /var/svc/log/network-ldap-client:default.log

restarter svc:/system/svc/restarter:default

contract_id

manifest /lib/svc/manifest/network/ldap/client.xml

manifest /lib/svc/manifest/milestone/config.xml

manifest /lib/svc/manifest/network/network-location.xml

manifest /lib/svc/manifest/system/name-service/upgrade.xml

dependency optional_all/none svc:/milestone/config (online)

dependency optional_all/none svc:/network/location:default (online)

dependency require_all/none svc:/system/filesystem/minimal (online)

dependency require_all/none svc:/network/initial (online)

dependency require_all/restart svc:/network/nis/domain (online)

dependency optional_all/none svc:/system/manifest-import (online)

dependency require_all/none svc:/milestone/unconfig (online)

dependency optional_all/none svc:/system/name-service/upgrade (online)

■ ldap_cachemgrに -gオプションを渡します。

このオプションによって、問題の診断に役立つより広範なステータス情報がダン
プされます。

# /usr/lib/ldap/ldap_cachemgr -g

cachemgr configuration:

server debug level 0

server log file "/var/ldap/cachemgr.log"
number of calls to ldapcachemgr 19

cachemgr cache data statistics:

Configuration refresh information:

Previous refresh time: 2010/11/16 18:33:28

Next refresh time: 2010/11/16 18:43:28

Server information:

Previous refresh time: 2010/11/16 18:33:28

Next refresh time: 2010/11/16 18:36:08

server: 192.168.0.0, status: UP

server: 192.168.0.1, status: ERROR

error message: Can’t connect to the LDAP server

Cache data information:

Maximum cache entries: 256

Number of cache entries: 2

ldap_cachemgrデーモンの詳細については、ldap_cachemgr(1M)のマニュアルページ
を参照してください。

現在のプロファイル情報の確認
スーパーユーザーになるか、または同等の役割になり、listオプションを指定して
ldapclientを実行します。
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# ldapclient list

NS_LDAP_FILE_VERSION= 2.0

NS_LDAP_BINDDN= cn=proxyagent,ou=profile,dc=west,dc=example,dc=com

NS_LDAP_BINDPASSWD= {NS1}4a3788e8c053424f

NS_LDAP_SERVERS= 192.168.0.1, 192.168.0.10

NS_LDAP_SEARCH_BASEDN= dc=west,dc=example,dc=com

NS_LDAP_AUTH= simple

NS_LDAP_SEARCH_REF= TRUE

NS_LDAP_SEARCH_SCOPE= one

NS_LDAP_SEARCH_TIME= 30

NS_LDAP_SERVER_PREF= 192.168.0.1

NS_LDAP_PROFILE= pit1

NS_LDAP_CREDENTIAL_LEVEL= proxy

NS_LDAP_SERVICE_SEARCH_DESC= passwd:ou=people,?sub

NS_LDAP_SERVICE_SEARCH_DESC= group:ou=group,dc=west,dc=example,dc=com?one

NS_LDAP_BIND_TIME= 5

現在のプロファイル情報は、svccfgまたは svcpropコマンドか、あるいは listオプ
ションを指定した ldapclientコマンドを使用して表示できます。使用可能なすべて
のプロパティー設定に関する特定の情報については、ldapclient(1M)のマニュアル
ページを参照してください。

基本的なクライアント/サーバー間通信の検証
クライアントが LDAPサーバーに対して通信を行なっていることを確認する最善の
方法は、ldaplistコマンドを使用することです。引数なしで ldaplistを使用する
と、サーバー上のすべてのコンテナがダンプされます。この方法はコンテナが存在
している限り可能で、コンテナを生成する必要がありません。詳細は、ldaplist(1)
のマニュアルページを参照してください。

最初の手順が成功したら、ldaplist passwd username または ldaplist hosts hostname
を試すことができますが、それに大量のデータが含まれる場合は、生成される
データの少ないサービスを選択するか、またはデータを headや moreにパイプするこ
ともできます。

クライアント以外のマシンからのサーバーデータ
の確認
前のセクションにあるほとんどのコマンドでは、LDAPクライアントがすでに作成さ
れていることを前提としています。クライアントを作成していない状態で
サーバー上のデータをチェックする場合は、ldapsearchコマンドを使用します。次
の例では、すべてのコンテナをリスト表示します。

# ldapsearch -h server1 -b "dc=west,dc=example,dc=com" -s one "objectclass=*"

ldapsearchコマンドのデフォルト出力は、RFC-2849で定義されている業界標準の
LDIFフォーマットです。ldapsearchのすべてのバージョンで、-Lオプションを使用
することによって LDIFフォーマットを出力できます。

LDAPクライアントステータスの監視
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LDAPの構成で発生する問題とその解決方法
以降のセクションでは、LDAPの構成で発生する問題とそれらの解決方法について説
明します。

未解決のホスト名
LDAPクライアントのバックエンドは、ホスト検索に対して (gethostbyname()や
getaddrinfo()によって返されるホスト名などの)完全修飾ホスト名を返します。格
納済みの名前が指定されている (1つ以上のドットが含まれている)場合、クライアン
トはその名前をそのまま返します。たとえば、格納されている名前が hostB.engであ
れば、返される名前も hostB.engです。

LDAPディレクトリに格納された名前が指定されていない (ドットが含まれない)場
合、クライアントのバックエンドは、その名前にドメイン部分を追加します。たと
えば、格納されている名前が hostAであれば、返される名前は hostA.domainnameと
なります。

LDAPドメイン内のシステムにリモートアクセス
できない
DNSドメイン名が LDAPドメイン名とは異なる場合、格納されたホスト名が完全指
定でない限り LDAPネームサービスをホスト名に対して使用することはできませ
ん。

ログインできない
LDAPクライアントはログイン中、ユーザー認証に PAMモジュールを使用しま
す。UNIX標準の PAMモジュールでは、パスワードをサーバーから読み込みクライ
アント側で検査します。このプロセスは、次のいずれかの理由で失敗することがあ
ります。

1. ldapが、ネームサービススイッチ内の passwdデータベースに関連付けられていな
い。

2. プロキシエージェントが、サーバーリスト上のユーザーの userPassword属性を読
み取ることができない。プロキシエージェントが比較のためにパスワードをクラ
イアントに返すので、少なくともプロキシエージェントはパスワードを読めなけ
ればならない。pam_ldapに関しては、パスワードへの読み取りアクセスを必要と
しない

3. プロキシエージェントが適切なパスワードを保持していない
4. 該当するエントリに shadowAccountオブジェクトクラスが定義されていない

LDAPの構成で発生する問題とその解決方法
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5. パスワードが定義されていない

ldapaddentを使用する場合、-pオプションを使用してパスワードをユーザーエン
トリに確実に追加する必要があります。ldapaddentを -pオプションなしで使用す
ると、ldapaddentを使用して /etc/shadowファイルも追加しないかぎ
り、ユーザーのパスワードはディレクトリ内に格納されません。

6. LDAPサーバーに到達することができない

サーバーのステータスを確認します。

# /usr/lib/ldap/ldap_cachemgr -g

7. pam.confの構成が不正である

8. LDAP名前空間でユーザーが定義されていない

9. pam_unix_*モジュールに関して NS_LDAP_CREDENTIAL_LEVELが anonymousに設定さ
れているため、匿名ユーザーが userPasswordを使用できない。

10.パスワードが crypt形式で格納されていない

11.アカウント管理をサポートするように pam_ldapが構成されている場合は、次のい
ずれかの原因でログインに失敗します。

■ ユーザーのパスワード期限が切れている

■ ログインを何回も行なったために、ユーザーアカウントがロックされる

■ 管理者がユーザーアカウントを非アクティブにした

■ ユーザーが、sshや sftpなどの、パスワードを使用しないプログラムを使用し
てログインしようとした。

12.ユーザー別の認証および sasl/GSSAPIを使用している場合、一部のKerberosコン
ポーネントまたは pam_krb5構成が正しく設定されません。これらの問題の解決に
ついての詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』を参照し
てください。

検索が遅すぎる
LDAPデータベースは、検索パフォーマンス向上にインデックスを使用します。イン
デックスが正しく構成されていない場合、大幅にパフォーマンスが低下することが
あります。このドキュメントには、インデックスを作成する必要のある共通の属性
セットを記述しています。また、独自のインデックスを追加して、パフォーマンス
の向上を図ることができます。
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ldapclientコマンドがサーバーにバインドできな
い
profileName属性が指定された initオプションを使用しているときに、ldapclientコ
マンドがクライアントの初期化に失敗しました。考えられる失敗の原因は次のとお
りです。

1. コマンド行で不正なドメイン名が指定された
2. 指定されたクライアントドメインのエントリポイントを表す nisDomain属性が

DIT (ディレクトリ情報ツリー)内に設定されていない
3. アクセス制御情報がサーバー上で適正に設定されていないため、LDAPデータ
ベース内の匿名検索が許可されない

4. ldapclientコマンドに正しくないサーバーアドレスが渡されました。ldapsearch

コマンドを使用してサーバーアドレスを確認してください。

5. ldapclientコマンドに正しくないプロファイル名が渡されました。ldapsearchコ
マンドを使用してDIT内のプロファイル名を確認してください。

6. クライアントのネットワークインタフェースに対して snoopを実行して外向きの
トラフィックを検査して、どのサーバーにアクセスしているかを確認する

デバッグでの ldap_cachemgrデーモンの使用
-gオプションを指定して ldap_cachemgrデーモンを実行すると、現在のクライアント
構成や統計情報を表示できるため、デバッグのための有効な方法になることがあり
ます。例:

# ldap_cachemgr -g

この結果、すでに説明したように、すべての LDAPサーバーのステータスを含む現
在のクライアント構成および統計が標準出力に出力されます。このコマンドを実行
するのに、スーパーユーザーになる必要はありません。

設定中に ldapclientコマンドがハングアップする
ldapclientコマンドがハングアップした場合、Ctrl-Cキーを押すと以前の環境を復元
したあとで終了します。この状況が発生する場合、サーバーが動作していることを
サーバー管理者に確認してください。

プロファイルまたはコマンド行に指定されたサーバーリスト属性で、サーバー情報
が適正であることを確認してください。
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LDAPネームサービス (リファレンス)

この章の内容は次のとおりです。

■ 209ページの「LDAPを構成するための空白のチェックリスト」
■ 210ページの「LDAPコマンド」
■ 212ページの「アカウント管理に pam_ldapモジュールを使用した pam_confファイ
ルの例」

■ 214ページの「LDAP用の IETFスキーマ」
■ 219ページの「ディレクトリユーザーエージェントのプロファイル (DUAProfile)の
スキーマ」

■ 221ページの「Oracle Solarisのスキーマ」
■ 224ページの「LDAP用の Internet Printing Protocol情報」
■ 232ページの「LDAP用の汎用ディレクトリサーバーの要件」
■ 232ページの「LDAPネームサービスで使用されるデフォルトフィルタ」

LDAPを構成するための空白のチェックリスト
表 14–1 サーバー変数の定義のための空白のチェックリスト

変数 __________________ネットワークの定義

インストールしたディレクトリサーバーインス
タンスのポート番号 (389)

サーバーの名前

複製サーバー (IP番号:ポート番号)

ディレクトリマネージャー [dn: cn=directory

manager]

サービスされるドメイン名
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表 14–1 サーバー変数の定義のための空白のチェックリスト (続き)
変数

__________________ネットワークの定義

クライアント要求の処理がタイムアウトするま
での時間 (秒)

各検索要求で返されるエントリの最大数

表 14–2 クライアントプロファイル変数の定義のための空白のチェックリスト

変数 ________________________________ネット
ワークの定義

プロファイル名

サーバーリスト (デフォルトはローカルサブ
ネット)

優先されるサーバーリスト (優先順に記載)

検索範囲 (検索するディレクトリツリーレベル
の数、「One」または「Sub」)

サーバーへのアクセスに使用する資格。デ
フォルトは anonymousです。

参照に従うかどうか。(メインサーバーが利用不
可能な場合に使用される、別のサーバーへのポ
インタ)。デフォルトは no

サーバーが情報を返すのを待つサーチ時間の制
限 (秒単位)。デフォルトは 30秒です。

サーバーに接続するためのバインド制限の時間
(秒単位)。デフォルトは 30秒です。

認証方式。デフォルトは none

LDAPコマンド
Oracle Solarisシステムには、LDAP関連のコマンドのセットが 2つあります。1つの
セットは一般的な LDAPツールで、LDAPネームサービスを使用してクライアントを
構成する必要はありません。2つ目のセットは、クライアント上の共通の LDAP構成
を使用し、LDAPネームサービスとともに、またはなしで構成されているクライアン
ト上で実行できます。

LDAPコマンド
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一般的な LDAPツール
LDAPコマンド行ツールは、認証やバインドパラメータを含む、一般的なオプション
セットをサポートします。次のツールは、LDAPデータ交換フォーマット (LDIF)と
いうディレクトリ情報を表現する共通のテキストベース書式をサポートします。こ
れらのコマンドを使用して、ディレクトリエントリを直接操作できます。

ldapsearch(1)
ldapmodify(1)
ldapadd(1)
ldapdelete(1)

LDAPネームサービスを必要とする LDAPツール

表 14–3 LDAPツール

ツール 機能

ldapaddent(1M) LDAPコンテナ内に、/etc内のファイルに対応するエントリを作成
する。このツールを使用して、ファイルからディレクトリを生成で
きる。たとえば、/etc/passwd形式のファイルを読み取り、ディレ
クトリ内に passwdエントリを生成します。

ldaplist(1) ディレクトリから、さまざまなサービスの内容をリスト表示するの
に使用する

idsconfig(1M) LDAPネームサービスクライアント対応のOracle Directory Server
Enterprise Editionの設定に使用する

LDAPコマンド
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アカウント管理にpam_ldapモジュールを使用した
pam_confファイルの例

注 –以前は、pam_ldapアカウント管理を有効にすると、システムにログインする際に
は、常にすべてのユーザーが認証用にログインパスワードを入力する必要がありま
した。そのため、sshなどのツールを使用した、パスワードに基づかないログインは
失敗します。

アカウント管理を実行し、ユーザーがログインしているときにDirectory Serverへの
認証を行わずにユーザーのアカウントステータスを取得します。Directory Server上の
新しい制御は 1.3.6.1.4.1.42.2.27.9.5.8です。これはデフォルトで有効になってい
ます。

この制御をデフォルト以外に変更する場合は、Directory Server上でアクセス制御情報
(ACI)を追加します。

dn: oid=1.3.6.1.4.1.42.2.27.9.5.8,cn=features,cn=config

objectClass: top

objectClass: directoryServerFeature

oid:1.3.6.1.4.1.42.2.27.9.5.8

cn:Password Policy Account Usable Request Control

aci: (targetattr != "aci")(version 3.0; acl "Account Usable";
allow (read, search, compare, proxy)

(groupdn = "ldap:///cn=Administrators,cn=config");)
creatorsName: cn=server,cn=plugins,cn=config

modifiersName: cn=server,cn=plugins,cn=config

#

# Authentication management

#

# login service (explicit because of pam_dial_auth)

#

login auth requisite pam_authtok_get.so.1

login auth required pam_dhkeys.so.1

login auth required pam_unix_cred.so.1

login auth required pam_dial_auth.so.1

login auth binding pam_unix_auth.so.1 server_policy

login auth required pam_ldap.so.1

#

# rlogin service (explicit because of pam_rhost_auth)

#

rlogin auth sufficient pam_rhosts_auth.so.1

rlogin auth requisite pam_authtok_get.so.1

rlogin auth required pam_dhkeys.so.1

rlogin auth required pam_unix_cred.so.1

rlogin auth binding pam_unix_auth.so.1 server_policy

rlogin auth required pam_ldap.so.1

#

# rsh service (explicit because of pam_rhost_auth,

# and pam_unix_auth for meaningful pam_setcred)
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#

rsh auth sufficient pam_rhosts_auth.so.1

rsh auth required pam_unix_cred.so.1

rsh auth binding pam_unix_auth.so.1 server_policy

rsh auth required pam_ldap.so.1

#

# PPP service (explicit because of pam_dial_auth)

#

ppp auth requisite pam_authtok_get.so.1

ppp auth required pam_dhkeys.so.1

ppp auth required pam_dial_auth.so.1

ppp auth binding pam_unix_auth.so.1 server_policy

ppp auth required pam_ldap.so.1

#

# Default definitions for Authentication management

# Used when service name is not explicitly mentioned for authentication

#

other auth requisite pam_authtok_get.so.1

other auth required pam_dhkeys.so.1

other auth required pam_unix_cred.so.1

other auth binding pam_unix_auth.so.1 server_policy

other auth required pam_ldap.so.1

#

# passwd command (explicit because of a different authentication module)

#

passwd auth binding pam_passwd_auth.so.1 server_policy

passwd auth required pam_ldap.so.1

#

# cron service (explicit because of non-usage of pam_roles.so.1)

#

cron account required pam_unix_account.so.1

#

# Default definition for Account management

# Used when service name is not explicitly mentioned for account management

#

other account requisite pam_roles.so.1

other account binding pam_unix_account.so.1 server_policy

other account required pam_ldap.so.1

#

# Default definition for Session management

# Used when service name is not explicitly mentioned for session management

#

other session required pam_unix_session.so.1

#

# Default definition for Password management

# Used when service name is not explicitly mentioned for password management

#

other password required pam_dhkeys.so.1

other password requisite pam_authtok_get.so.1

other password requisite pam_authtok_check.so.1

other password required pam_authtok_store.so.1 server_policy

#

# Support for Kerberos V5 authentication and example configurations can

# be found in the pam_krb5(5) man page under the "EXAMPLES" section.

#
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LDAP用の IETFスキーマ
スキーマは、サーバーのディレクトリ内にエントリとして格納可能な情報タイプを
記述した定義です。

ディレクトリサーバーが LDAPネームサービスクライアントをサポートするに
は、スキーマがクライアントのスキーママッピング機能を使用してマップされてい
ないかぎり、この章で定義されたスキーマがサーバー内で構成されている必要があ
ります。

次のいくつかの必要な LDAPスキーマが IETFによって定義されています: RFC 2307
ネットワーク情報サービススキーマとRFC 2307bis、Lightweight Directory Access
Protocol (LDAP)ベースのエージェント用の構成プロファイルスキーマ (RFC 4876)、お
よびプリンタサービス用の LDAPスキーマ。NISをサポートするには、これらのス
キーマの定義をディレクトリサーバーに追加する必要があります。IETFのWebサイ
ト (http://www.ietf.org)で、さまざまなRFCにアクセスできます。

注 –インターネットドラフト (RFC 2307bisなど)は、最大 6か月間有効なドラフトド
キュメントであり、いつでもほかのドキュメントによって更新または廃止される可
能性があります。

RFC 2307bisネットワーク情報サービススキーマ
LDAPサーバーは、改訂されたRFC 2307bisをサポートするように構成される必要が
あります。

nisSchema OIDは 1.3.6.1.1です。RFC 2307bis属性を次に示します。

( nisSchema.1.0 NAME ’uidNumber’

DESC ’An integer uniquely identifying a user in an

administrative domain’

EQUALITY integerMatch SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.1 NAME ’gidNumber’

DESC ’An integer uniquely identifying a group in an

administrative domain’

EQUALITY integerMatch SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.2 NAME ’gecos’

DESC ’The GECOS field; the common name’

EQUALITY caseIgnoreIA5Match

SUBSTRINGS caseIgnoreIA5SubstringsMatch

SYNTAX ’IA5String’ SINGLE-VALUE )

( nisSchema.1.3 NAME ’homeDirectory’

DESC ’The absolute path to the home directory’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

LDAP用の IETFスキーマ
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( nisSchema.1.4 NAME ’loginShell’

DESC ’The path to the login shell’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( nisSchema.1.5 NAME ’shadowLastChange’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.6 NAME ’shadowMin’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.7 NAME ’shadowMax’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.8 NAME ’shadowWarning’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.9 NAME ’shadowInactive’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.10 NAME ’shadowExpire’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.11 NAME ’shadowFlag’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.12 NAME ’memberUid’

EQUALITY caseExactIA5Match

SUBSTRINGS caseExactIA5SubstringsMatch

SYNTAX ’IA5String’ )

( nisSchema.1.13 NAME ’memberNisNetgroup’

EQUALITY caseExactIA5Match

SUBSTRINGS caseExactIA5SubstringsMatch

SYNTAX ’IA5String’ )

( nisSchema.1.14 NAME ’nisNetgroupTriple’

DESC ’Netgroup triple’

SYNTAX ’nisNetgroupTripleSyntax’ )

( nisSchema.1.15 NAME ’ipServicePort’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.16 NAME ’ipServiceProtocol’

SUP name )

( nisSchema.1.17 NAME ’ipProtocolNumber’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )
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( nisSchema.1.18 NAME ’oncRpcNumber’

EQUALITY integerMatch

SYNTAX ’INTEGER’ SINGLE-VALUE )

( nisSchema.1.19 NAME ’ipHostNumber’

DESC ’IP address as a dotted decimal, eg. 192.168.1.1

omitting leading zeros’

SUP name )

( nisSchema.1.20 NAME ’ipNetworkNumber’

DESC ’IP network as a dotted decimal, eg. 192.168,

omitting leading zeros’

SUP name SINGLE-VALUE )

( nisSchema.1.21 NAME ’ipNetmaskNumber’

DESC ’IP netmask as a dotted decimal, eg. 255.255.255.0,

omitting leading zeros’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String{128}’ SINGLE-VALUE )

( nisSchema.1.22 NAME ’macAddress’

DESC ’MAC address in maximal, colon separated hex

notation, eg. 00:00:92:90:ee:e2’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String{128}’ )

( nisSchema.1.23 NAME ’bootParameter’

DESC ’rpc.bootparamd parameter’

SYNTAX ’bootParameterSyntax’ )

( nisSchema.1.24 NAME ’bootFile’

DESC ’Boot image name’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ )

( nisSchema.1.26 NAME ’nisMapName’

SUP name )

( nisSchema.1.27 NAME ’nisMapEntry’

EQUALITY caseExactIA5Match

SUBSTRINGS caseExactIA5SubstringsMatch

SYNTAX ’IA5String{1024}’ SINGLE-VALUE )

( nisSchema.1.28 NAME ’nisPublicKey’

DESC ’NIS public key’

SYNTAX ’nisPublicKeySyntax’ )

( nisSchema.1.29 NAME ’nisSecretKey’

DESC ’NIS secret key’

SYNTAX ’nisSecretKeySyntax’ )

( nisSchema.1.30 NAME ’nisDomain’

DESC ’NIS domain’

SYNTAX ’IA5String’ )

( nisSchema.1.31 NAME ’automountMapName’

DESC ’automount Map Name’

EQUALITY caseExactIA5Match

SUBSTR caseExactIA5SubstringsMatch

LDAP用の IETFスキーマ
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SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

( nisSchema.1.32 NAME ’automountKey’

DESC ’Automount Key value’

EQUALITY caseExactIA5Match

SUBSTR caseExactIA5SubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

( nisSchema.1.33 NAME ’automountInformation’

DESC ’Automount information’

EQUALITY caseExactIA5Match

SUBSTR caseExactIA5SubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 SINGLE-VALUE )

nisSchema OIDは 1.3.6.1.1です。RFC 2307 objectClassesを次に示します。

( nisSchema.2.0 NAME ’posixAccount’ SUP top AUXILIARY

DESC ’Abstraction of an account with POSIX attributes’

MUST ( cn $ uid $ uidNumber $ gidNumber $ homeDirectory )

MAY ( userPassword $ loginShell $ gecos $ description ) )

( nisSchema.2.1 NAME ’shadowAccount’ SUP top AUXILIARY

DESC ’Additional attributes for shadow passwords’

MUST uid

MAY ( userPassword $ shadowLastChange $ shadowMin

shadowMax $ shadowWarning $ shadowInactive $

shadowExpire $ shadowFlag $ description ) )

( nisSchema.2.2 NAME ’posixGroup’ SUP top STRUCTURAL

DESC ’Abstraction of a group of accounts’

MUST ( cn $ gidNumber )

MAY ( userPassword $ memberUid $ description ) )

( nisSchema.2.3 NAME ’ipService’ SUP top STRUCTURAL

DESC ’Abstraction an Internet Protocol service.

Maps an IP port and protocol (such as tcp or udp)

to one or more names; the distinguished value of

the cn attribute denotes the service’s canonical

name’

MUST ( cn $ ipServicePort $ ipServiceProtocol )

MAY ( description ) )

( nisSchema.2.4 NAME ’ipProtocol’ SUP top STRUCTURAL

DESC ’Abstraction of an IP protocol. Maps a protocol number

to one or more names. The distinguished value of the cn

attribute denotes the protocol’s canonical name’

MUST ( cn $ ipProtocolNumber )

MAY description )

( nisSchema.2.5 NAME ’oncRpc’ SUP top STRUCTURAL

DESC ’Abstraction of an Open Network Computing (ONC)

[RFC1057] Remote Procedure Call (RPC) binding.

This class maps an ONC RPC number to a name.

The distinguished value of the cn attribute denotes

the RPC service’s canonical name’

MUST ( cn $ oncRpcNumber $ description )

MAY description )
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( nisSchema.2.6 NAME ’ipHost’ SUP top AUXILIARY

DESC ’Abstraction of a host, an IP device. The distinguished

value of the cn attribute denotes the host’s canonical

name. Device SHOULD be used as a structural class’

MUST ( cn $ ipHostNumber )

MAY ( l $ description $ manager $ userPassword ) )

( nisSchema.2.7 NAME ’ipNetwork’ SUP top STRUCTURAL

DESC ’Abstraction of a network. The distinguished value of

the cn attribute denotes the network’s canonical name’

MUST ipNetworkNumber

MAY ( cn $ ipNetmaskNumber $ l $ description $ manager ) )

( nisSchema.2.8 NAME ’nisNetgroup’ SUP top STRUCTURAL

DESC ’Abstraction of a netgroup. May refer to other netgroups’

MUST cn

MAY ( nisNetgroupTriple $ memberNisNetgroup $ description ) )

( nisSchema.2.9 NAME ’nisMap’ SUP top STRUCTURAL

DESC ’A generic abstraction of a NIS map’

MUST nisMapName

MAY description )

( nisSchema.2.10 NAME ’nisObject’ SUP top STRUCTURAL

DESC ’An entry in a NIS map’

MUST ( cn $ nisMapEntry $ nisMapName )

MAY description )

( nisSchema.2.11 NAME ’ieee802Device’ SUP top AUXILIARY

DESC ’A device with a MAC address; device SHOULD be

used as a structural class’

MAY macAddress )

( nisSchema.2.12 NAME ’bootableDevice’ SUP top AUXILIARY

DESC ’A device with boot parameters; device SHOULD be

used as a structural class’

MAY ( bootFile $ bootParameter ) )

( nisSchema.2.14 NAME ’nisKeyObject’ SUP top AUXILIARY

DESC ’An object with a public and secret key’

MUST ( cn $ nisPublicKey $ nisSecretKey )

MAY ( uidNumber $ description ) )

( nisSchema.2.15 NAME ’nisDomainObject’ SUP top AUXILIARY

DESC ’Associates a NIS domain with a naming context’

MUST nisDomain )

( nisSchema.2.16 NAME ’automountMap’ SUP top STRUCTURAL

MUST ( automountMapName )

MAY description )

( nisSchema.2.17 NAME ’automount’ SUP top STRUCTURAL

DESC ’Automount information’

MUST ( automountKey $ automountInformation )

MAY description )

( nisSchema.2.18 NAME ’groupOfMembers’ SUP top STRUCTURAL

DESC ’A group with members (DNs)’

MUST cn

LDAP用の IETFスキーマ
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MAY ( businessCategory $ seeAlso $ owner $ ou $ o $

description $ member ) )

メールエイリアススキーマ
メールエイリアス情報は、このインターネットドラフトによって定義されたス
キーマを使用します。新しいスキーマが使用可能になるまで、LDAPクライアント
は、引き続きこのスキーマをメールエイリアス情報として使用します。

元の LDAPメールグループスキーマには、多数の属性とオブジェクトクラスが含ま
れています。LDAPクライアントによって使用されるのは、2つの属性と 1つのオブ
ジェクトクラスだけです。次にその内容を示します。

メールエイリアス属性を次に示します。

( 0.9.2342.19200300.100.1.3

NAME ’mail’

DESC ’RFC822 email address for this person’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String(256)’

SINGLE-VALUE )

( 2.16.840.1.113730.3.1.30

NAME ’mgrpRFC822MailMember’

DESC ’RFC822 mail address of email only member of group’

EQUALITY CaseIgnoreIA5Match

SYNTAX ’IA5String(256)’ )

mailGroupオブジェクトクラスのスキーマを次に示します。

( 2.16.840.1.113730.3.2.4

NAME ’mailGroup’

SUP top

STRUCTURAL

MUST mail

MAY ( cn $ mailAlternateAddress $ mailHost $ mailRequireAuth $

mgrpAddHeader $ mgrpAllowedBroadcaster $ mgrpAllowedDomain $

mgrpApprovePassword $ mgrpBroadcasterModeration $ mgrpDeliverTo $

mgrpErrorsTo $ mgrpModerator $ mgrpMsgMaxSize $

mgrpMsgRejectAction $ mgrpMsgRejectText $ mgrpNoMatchAddrs $

mgrpRemoveHeader $ mgrpRFC822MailMember ))

ディレクトリユーザーエージェントのプロファイル
(DUAProfile)のスキーマ

DUAConfSchemaOIDは 1.3.6.1.4.1.11.1.3.1です。

DESC ’Default LDAP server host address used by a DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
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SINGLE-VALUE )

( DUAConfSchemaOID.1.0 NAME ’defaultServerList’

DESC ’Default LDAP server host address used by a DUAList’

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE )

( DUAConfSchemaOID.1.1 NAME ’defaultSearchBase’

DESC ’Default LDAP base DN used by a DUA’

EQUALITY distinguishedNameMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.12

SINGLE-VALUE )

( DUAConfSchemaOID.1.2 NAME ’preferredServerList’

DESC ’Preferred LDAP server host addresses to be used by a

DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE )

( DUAConfSchemaOID.1.3 NAME ’searchTimeLimit’

DESC ’Maximum time in seconds a DUA should allow for a

search to complete’

EQUALITY integerMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27

SINGLE-VALUE )

( DUAConfSchemaOID.1.4 NAME ’bindTimeLimit’

DESC ’Maximum time in seconds a DUA should allow for the

bind operation to complete’

EQUALITY integerMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27

SINGLE-VALUE )

( DUAConfSchemaOID.1.5 NAME ’followReferrals’

DESC ’Tells DUA if it should follow referrals

returned by a DSA search result’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7

SINGLE-VALUE )

( DUAConfSchemaOID.1.6 NAME ’authenticationMethod’

DESC ’A keystring which identifies the type of

authentication method used to contact the DSA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE )

( DUAConfSchemaOID.1.7 NAME ’profileTTL’

DESC ’Time to live before a client DUA

should re-read this configuration profile’

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27

SINGLE-VALUE )

( DUAConfSchemaOID.1.9 NAME ’attributeMap’

DESC ’Attribute mappings used by a DUA’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )
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( DUAConfSchemaOID.1.10 NAME ’credentialLevel’

DESC ’Identifies type of credentials a DUA should

use when binding to the LDAP server’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26

SINGLE-VALUE )

( DUAConfSchemaOID.1.11 NAME ’objectclassMap’

DESC ’Objectclass mappings used by a DUA’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

( DUAConfSchemaOID.1.12 NAME ’defaultSearchScope’

DESC ’Default search scope used by a DUA’

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE )

( DUAConfSchemaOID.1.13 NAME ’serviceCredentialLevel’

DESC ’Identifies type of credentials a DUA

should use when binding to the LDAP server for a

specific service’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

( DUAConfSchemaOID.1.14 NAME ’serviceSearchDescriptor’

DESC ’LDAP search descriptor list used by Naming-DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

( DUAConfSchemaOID.1.15 NAME ’serviceAuthenticationMethod’

DESC ’Authentication Method used by a service of the DUA’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

( DUAConfSchemaOID.2.4 NAME ’DUAConfigProfile’

SUP top STRUCTURAL

DESC ’Abstraction of a base configuration for a DUA’

MUST ( cn )

MAY ( defaultServerList $ preferredServerList $

defaultSearchBase $ defaultSearchScope $

searchTimeLimit $ bindTimeLimit $

credentialLevel $ authenticationMethod $

followReferrals $ serviceSearchDescriptor $

serviceCredentialLevel $ serviceAuthenticationMethod $

objectclassMap $ attributeMap $

profileTTL ) )

Oracle Solarisのスキーマ
Oracle Solarisプラットフォームに必要なスキーマを次に示します。

■ プロジェクトスキーマ
■ アクセス制御および実行プロファイルスキーマに基づく役割
■ プリンタスキーマ
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プロジェクトスキーマ
/etc/projectファイルは、プロジェクトに関連付けられた属性のローカルソースで
す。詳細は、user_attr(4)のマニュアルページを参照してください。

プロジェクト属性を次に示します。

( 1.3.6.1.4.1.42.2.27.5.1.1 NAME ’SolarisProjectID’

DESC ’Unique ID for a Solaris Project entry’

EQUALITY integerMatch

SYNTAX INTEGER SINGLE )

( 1.3.6.1.4.1.42.2.27.5.1.2 NAME ’SolarisProjectName’

DESC ’Name of a Solaris Project entry’

EQUALITY caseExactIA5Match

SYNTAX IA5String SINGLE )

( 1.3.6.1.4.1.42.2.27.5.1.3 NAME ’SolarisProjectAttr’

DESC ’Attributes of a Solaris Project entry’

EQUALITY caseExactIA5Match

SYNTAX IA5String )

( 1.3.6.1.4.1.42.2.27.5.1.30 NAME ’memberGid’

DESC ’Posix Group Name’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ )

プロジェクト objectClassを次に示します。

( 1.3.6.1.4.1.42.2.27.5.2.1 NAME ’SolarisProject’

SUP top STRUCTURAL

MUST ( SolarisProjectID $ SolarisProjectName )

MAY ( memberUid $ memberGid $ description $ SolarisProjectAttr ) )

役割ベースのアクセス制御と実行プロファイルス
キーマ
/etc/user_attrファイルは、ユーザーと役割に関連付けられた拡張属性のローカル
ソースです。詳細は、user_attr(4)のマニュアルページを参照してください。

役割に基づくアクセス制御の属性を次に示します。

( 1.3.6.1.4.1.42.2.27.5.1.4 NAME ’SolarisAttrKeyValue’

DESC ’Semi-colon separated key=value pairs of attributes’

EQUALITY caseIgnoreIA5Match

SUBSTRINGS caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.7 NAME ’SolarisAttrShortDesc’

DESC ’Short description about an entry, used by GUIs’

EQUALITY caseIgnoreIA5Match
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SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.8 NAME ’SolarisAttrLongDesc’

DESC ’Detail description about an entry’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.9 NAME ’SolarisKernelSecurityPolicy’

DESC ’Solaris kernel security policy’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.10 NAME ’SolarisProfileType’

DESC ’Type of object defined in profile’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.11 NAME ’SolarisProfileId’

DESC ’Identifier of object defined in profile’

EQUALITY caseExactIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.12 NAME ’SolarisUserQualifier’

DESC ’Per-user login attributes’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.13 NAME ’SolarisReserved1’

DESC ’Reserved for future use’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.14 NAME ’SolarisReserved2’

DESC ’Reserved for future use’

EQUALITY caseIgnoreIA5Match

SYNTAX ’IA5String’ SINGLE-VALUE )

役割に基づくアクセス制御 objectClasssesを次に示します。

( 1.3.6.1.4.1.42.2.27.5.2.3 NAME ’SolarisUserAttr’ SUP top AUXILIARY

DESC ’User attributes’

MAY ( SolarisUserQualifier $ SolarisAttrReserved1 $ \

SolarisAttrReserved2 $ SolarisAttrKeyValue ) )

( 1.3.6.1.4.1.42.2.27.5.2.4 NAME ’SolarisAuthAttr’ SUP top STRUCTURAL

DESC ’Authorizations data’

MUST cn

MAY ( SolarisAttrReserved1 $ SolarisAttrReserved2 $ \

SolarisAttrShortDesc $ SolarisAttrLongDesc $ \

SolarisAttrKeyValue ) )

( 1.3.6.1.4.1.42.2.27.5.2.5 NAME ’SolarisProfAttr’ SUP top STRUCTURAL

DESC ’Profiles data’

MUST cn

MAY ( SolarisAttrReserved1 $ SolarisAttrReserved2 $ \

SolarisAttrLongDesc $ SolarisAttrKeyValue ) )

( 1.3.6.1.4.1.42.2.27.5.2.6 NAME ’SolarisExecAttr’ SUP top AUXILIARY
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DESC ’Profiles execution attributes’

MAY ( SolarisKernelSecurityPolicy $ SolarisProfileType $ \

SolarisAttrReserved1 $ SolarisAttrReserved2 $ \

SolarisProfileId $ SolarisAttrKeyValue ) )

LDAP用の Internet Printing Protocol情報
次のセクションでは、Internet Print Protocolとプリンタの属性および ObjectClassに
ついて説明します。

Internet Print Protocol属性
( 1.3.18.0.2.4.1140

NAME ’printer-uri’

DESC ’A URI supported by this printer.

This URI SHOULD be used as a relative distinguished name (RDN).

If printer-xri-supported is implemented, then this URI value

MUST be listed in a member value of printer-xri-supported.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

( 1.3.18.0.2.4.1107

NAME ’printer-xri-supported’

DESC ’The unordered list of XRI (extended resource identifiers) supported

by this printer.

Each member of the list consists of a URI (uniform resource identifier)

followed by optional authentication and security metaparameters.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

( 1.3.18.0.2.4.1135

NAME ’printer-name’

DESC ’The site-specific administrative name of this printer, more end-user

friendly than a URI.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1119

NAME ’printer-natural-language-configured’

DESC ’The configured language in which error and status messages will be

generated (by default) by this printer.

Also, a possible language for printer string attributes set by operator,

system administrator, or manufacturer.

Also, the (declared) language of the "printer-name", "printer-location",
"printer-info", and "printer-make-and-model" attributes of this printer.

For example: "en-us" (US English) or "fr-fr" (French in France) Legal values of
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language tags conform to [RFC3066] "Tags for the Identification of Languages".’
EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1136

NAME ’printer-location’

DESC ’Identifies the location of the printer. This could include

things like: "in Room 123A", "second floor of building XYZ".’
EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1139

NAME ’printer-info’

DESC ’Identifies the descriptive information about this printer.

This could include things like: "This printer can be used for

printing color transparencies for HR presentations", or

"Out of courtesy for others, please print only small (1-5 page)

jobs at this printer", or even "This printer is going away on July 1, 1997,

please find a new printer".’
EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127}

SINGLE-VALUE )

( 1.3.18.0.2.4.1134

NAME ’printer-more-info’

DESC ’A URI used to obtain more information about this specific printer.

For example, this could be an HTTP type URI referencing an HTML page

accessible to a Web Browser.

The information obtained from this URI is intended for end user consumption.’

EQUALITY caseIgnoreMatch ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE )

( 1.3.18.0.2.4.1138

NAME ’printer-make-and-model’

DESC ’Identifies the make and model of the device.

The device manufacturer MAY initially populate this attribute.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} SINGLE-VALUE )

( 1.3.18.0.2.4.1133

NAME ’printer-ipp-versions-supported’

DESC ’Identifies the IPP protocol version(s) that this printer supports,

including major and minor versions,

i.e., the version numbers for which this Printer implementation meets

the conformance requirements.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )
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( 1.3.18.0.2.4.1132

NAME ’printer-multiple-document-jobs-supported’

DESC ’Indicates whether or not the printer supports more than one

document per job, i.e., more than one Send-Document or Send-Data

operation with document data.’

EQUALITY booleanMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE )

( 1.3.18.0.2.4.1109

NAME ’printer-charset-configured’

DESC ’The configured charset in which error and status messages will be

generated (by default) by this printer.

Also, a possible charset for printer string attributes set by operator,

system administrator, or manufacturer.

For example: "utf-8" (ISO 10646/Unicode) or "iso-8859-1" (Latin1).

Legal values are defined by the IANA Registry of Coded Character Sets and

the "(preferred MIME name)" SHALL be used as the tag.

For coherence with IPP Model, charset tags in this attribute SHALL be

lowercase normalized.

This attribute SHOULD be static (time of registration) and SHOULD NOT be

dynamically refreshed attributetypes: (subsequently).’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{63} SINGLE-VALUE )

( 1.3.18.0.2.4.1131

NAME ’printer-charset-supported’

DESC ’Identifies the set of charsets supported for attribute type values of

type Directory String for this directory entry.

For example: "utf-8" (ISO 10646/Unicode) or "iso-8859-1" (Latin1).

Legal values are defined by the IANA Registry of Coded Character Sets and

the preferred MIME name.’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{63} )

( 1.3.18.0.2.4.1137

NAME ’printer-generated-natural-language-supported’

DESC ’Identifies the natural language(s) supported for this directory entry.

For example: "en-us" (US English) or "fr-fr" (French in France).

Legal values conform to [RFC3066], Tags for the Identification of Languages.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{63} )

( 1.3.18.0.2.4.1130

NAME ’printer-document-format-supported’

DESC ’The possible document formats in which data may be interpreted

and printed by this printer.

Legal values are MIME types come from the IANA Registry of Internet Media Types.’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1129

NAME ’printer-color-supported’

DESC ’Indicates whether this printer is capable of any type of color printing

at all, including highlight color.’

EQUALITY booleanMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7 SINGLE-VALUE )
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( 1.3.18.0.2.4.1128

NAME ’printer-compression-supported’

DESC ’Compression algorithms supported by this printer.

For example: "deflate, gzip". Legal values include; "none", "deflate"
attributetypes: (public domain ZIP), "gzip" (GNU ZIP), "compress" (UNIX).’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1127

NAME ’printer-pages-per-minute’

DESC ’The nominal number of pages per minute which may be output by this

printer (e.g., a simplex or black-and-white printer).

This attribute is informative, NOT a service guarantee.

Typically, it is the value used in marketing literature to describe this printer.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1126 NAME ’printer-pages-per-minute-color’

DESC ’The nominal number of color pages per minute which may be output by this

printer (e.g., a simplex or color printer).

This attribute is informative, NOT a service guarantee.

Typically, it is the value used in marketing literature to describe this printer.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1125 NAME ’printer-finishings-supported’

DESC ’The possible finishing operations supported by this printer.

Legal values include; "none", "staple", "punch", "cover", "bind", "saddle-stitch",
"edge-stitch", "staple-top-left", "staple-bottom-left", "staple-top-right",
"staple-bottom-right", "edge-stitch-left", "edge-stitch-top", "edge-stitch-right",
"edge-stitch-bottom", "staple-dual-left", "staple-dual-top", "staple-dual-right",
"staple-dual-bottom".’
EQUALITY caseIgnoreMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1124 NAME ’printer-number-up-supported’

DESC ’The possible numbers of print-stream pages to impose upon a single side of

an instance of a selected medium. Legal values include; 1, 2, and 4.

Implementations may support other values.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 )

( 1.3.18.0.2.4.1123 NAME ’printer-sides-supported’

DESC ’The number of impression sides (one or two) and the two-sided impression

rotations supported by this printer.

Legal values include; "one-sided", "two-sided-long-edge", "two-sided-short-edge".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1122 NAME ’printer-media-supported’

DESC ’The standard names/types/sizes (and optional color suffixes) of the media

supported by this printer.

For example: "iso-a4", "envelope", or "na-letter-white".
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Legal values conform to ISO 10175, Document Printing Application (DPA), and any

IANA registered extensions.’

EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1117 NAME ’printer-media-local-supported’

DESC ’Site-specific names of media supported by this printer, in the language in

"printer-natural-language-configured".
For example: "purchasing-form" (site-specific name) as opposed to

(in "printer-media-supported"): "na-letter" (standard keyword from ISO 10175).’

EQUALITY caseIgnoreMatch SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1121 NAME ’printer-resolution-supported’

DESC ’List of resolutions supported for printing documents by this printer.

Each resolution value is a string with 3 fields:

1) Cross feed direction resolution (positive integer), 2) Feed direction

resolution (positive integer), 3) Resolution unit.

Legal values are "dpi" (dots per inch) and "dpcm" (dots per centimeter).

Each resolution field is delimited by ">". For example: "300> 300> dpi>".’
EQUALITY caseIgnoreMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{255} )

( 1.3.18.0.2.4.1120 NAME ’printer-print-quality-supported’

DESC ’List of print qualities supported for printing documents on this printer.

For example: "draft, normal". Legal values include; "unknown", "draft", "normal",
"high".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1110 NAME ’printer-job-priority-supported’

DESC ’Indicates the number of job priority levels supported.

An IPP conformant printer which supports job priority must always support a

full range of priorities from "1" to "100"
(to ensure consistent behavior), therefore this attribute describes the

"granularity".
Legal values of this attribute are from "1" to "100".’
EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1118

NAME ’printer-copies-supported’

DESC ’The maximum number of copies of a document that may be printed as a single job.

A value of "0" indicates no maximum limit.

A value of "-1" indicates unknown.’

EQUALITY integerMatch

ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1111

NAME ’printer-job-k-octets-supported’

DESC ’The maximum size in kilobytes (1,024 octets actually) incoming print job that

this printer will accept.

A value of "0" indicates no maximum limit. A value of "-1" indicates unknown.’

EQUALITY integerMatch
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ORDERING integerOrderingMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.27 SINGLE-VALUE )

( 1.3.18.0.2.4.1113

NAME ’printer-service-person’

DESC ’The name of the current human service person responsible for servicing this

printer.

It is suggested that this string include information that would enable other humans

to reach the service person, such as a phone number.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127}

SINGLE-VALUE )

( 1.3.18.0.2.4.1114

NAME ’printer-delivery-orientation-supported’

DESC ’The possible delivery orientations of pages as they are printed and ejected

from this printer.

Legal values include; "unknown", "face-up", and "face-down".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1115

NAME ’printer-stacking-order-supported’

DESC ’The possible stacking order of pages as they are printed and ejected from

this printer.

Legal values include; "unknown", "first-to-last", "last-to-first".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1116

NAME ’printer-output-features-supported’

DESC ’The possible output features supported by this printer.

Legal values include; "unknown", "bursting", "decollating", "page-collating",
"offset-stacking".’
EQUALITY caseIgnoreMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.18.0.2.4.1108

NAME ’printer-aliases’

DESC ’Site-specific administrative names of this printer in addition the printer

name specified for printer-name.’

EQUALITY caseIgnoreMatch

ORDERING caseIgnoreOrderingMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{127} )

( 1.3.6.1.4.1.42.2.27.5.1.63

NAME ’sun-printer-bsdaddr’

DESC ’Sets the server, print queue destination name and whether the client generates

protocol extensions.

"Solaris" specifies a Solaris print server extension. The value is represented b the

following value: server "," destination ", Solaris".’
SYNTAX ’1.3.6.1.4.1.1466.115.121.1.15’ SINGLE-VALUE )

( 1.3.6.1.4.1.42.2.27.5.1.64

NAME ’sun-printer-kvp’
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DESC ’This attribute contains a set of key value pairs which may have meaning to the

print subsystem or may be user defined.

Each value is represented by the following: key "=" value.’

SYNTAX ’1.3.6.1.4.1.1466.115.121.1.15’ )

Internet Print Protocol ObjectClass
objectclasses: ( 1.3.18.0.2.6.2549

NAME ’slpService’

DESC ’DUMMY definition’

SUP ’top’ MUST (objectclass) MAY ())

objectclasses: ( 1.3.18.0.2.6.254

NAME ’slpServicePrinter’

DESC ’Service Location Protocol (SLP) information.’

AUXILIARY SUP ’slpService’)

objectclasses: ( 1.3.18.0.2.6.258

NAME ’printerAbstract’

DESC ’Printer related information.’

ABSTRACT SUP ’top’ MAY ( printer-name

$ printer-natural-language-configured

$ printer-location

$ printer-info

$ printer-more-info

$ printer-make-and-model

$ printer-multiple-document-jobs-supported

$ printer-charset-configured

$ printer-charset-supported

$ printer-generated-natural-language-supported

$ printer-document-format-supported

$ printer-color-supported

$ printer-compression-supported

$ printer-pages-per-minute

$ printer-pages-per-minute-color

$ printer-finishings-supported

$ printer-number-up-supported

$ printer-sides-supported

$ printer-media-supported

$ printer-media-local-supported

$ printer-resolution-supported

$ printer-print-quality-supported

$ printer-job-priority-supported

$ printer-copies-supported

$ printer-job-k-octets-supported

$ printer-current-operator

$ printer-service-person

$ printer-delivery-orientation-supported

$ printer-stacking-order-supported $ printer! -output-features-supported ))

objectclasses: ( 1.3.18.0.2.6.255

NAME ’printerService’

DESC ’Printer information.’

STRUCTURAL SUP ’printerAbstract’ MAY ( printer-uri

$ printer-xri-supported ))
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objectclasses: ( 1.3.18.0.2.6.257

NAME ’printerServiceAuxClass’

DESC ’Printer information.’

AUXILIARY SUP ’printerAbstract’ MAY ( printer-uri $ printer-xri-supported ))

objectclasses: ( 1.3.18.0.2.6.256

NAME ’printerIPP’

DESC ’Internet Printing Protocol (IPP) information.’

AUXILIARY SUP ’top’ MAY ( printer-ipp-versions-supported $

printer-multiple-document-jobs-supported ))

objectclasses: ( 1.3.18.0.2.6.253

NAME ’printerLPR’

DESC ’LPR information.’

AUXILIARY SUP ’top’ MUST ( printer-name ) MAY ( printer-aliases))

objectclasses: ( 1.3.6.1.4.1.42.2.27.5.2.14

NAME ’sunPrinter’

DESC ’Sun printer information’

SUP ’top’ AUXILIARY MUST (objectclass $ printer-name) MAY

(sun-printer-bsdaddr $ sun-printer-kvp))

プリンタ属性
ATTRIBUTE ( 1.3.6.1.4.1.42.2.27.5.1.63

NAME sun-printer-bsdaddr

DESC ’Sets the server, print queue destination name and whether the

client generates protocol extensions. "Solaris" specifies a

Solaris print server extension. The value is represented by

the following value: server "," destination ", Solaris".’
EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE

)

ATTRIBUTE ( 1.3.6.1.4.1.42.2.27.5.1.64

NAME sun-printer-kvp

DESC ’This attribute contains a set of key value pairs which may have

meaning to the print subsystem or may be user defined. Each

value is represented by the following: key "=" value.’

EQUALITY caseIgnoreIA5Match

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

SunプリンタObjectClass
OBJECTCLASS ( 1.3.6.1.4.1.42.2.27.5.2.14

NAME sunPrinter

DESC ’Sun printer information’

SUP top

AUXILIARY

MUST ( printer-name )

MAY ( sun-printer-bsdaddr $ sun-printer-kvp ))

LDAP用の Internet Printing Protocol情報
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LDAP用の汎用ディレクトリサーバーの要件
LDAPクライアントをサポートするには、すべてのサーバーが LDAP v3プロトコルと
複合ネーミングおよび補助オブジェクトクラスをサポートしている必要がありま
す。また、次の制御を 1つ以上サポートする必要があります。
■ 単純ページモード (RFC 2696)
■ 仮想リスト表示制御

サーバーは、次の認証方式を 1つ以上サポートする必要があります。

anonymous

simple

sasl/cram-MD5

sasl/digest-MD5

sasl/GSSAPI

LDAPクライアントが pam_unix_*モジュールを使用している場合、サーバーはUNIX
crypt形式でのパスワードの格納をサポートしている必要があります。

LDAPクライアントがTLSを使用している場合、サーバーは SSLまたはTLSをサ
ポートしている必要があります。

LDAPクライアントが sasl/GSSAPIを使用している場合、サーバーは
SASL、GSSAPI、Kerberos 5認証をサポートしている必要があります。ネットワーク
上のGSS暗号化のサポートは、オプションです。

LDAPネームサービスで使用されるデフォルトフィルタ
SSDを使用して個々のサービスにパラメータを手動で指定しないと、デフォルト
フィルタが使用されます。特定のサービスのデフォルトフィルタを表示するに
は、-vオプションを指定して ldaplistを実行してください。

次の例では、filter=(&(objectclass=iphost)(cn=abcde)によってデフォルトフィル
タが定義されます。

database=hosts

filter=(&(objectclass=iphost)(cn=abcde)

user data=(&(%s) (cn=abcde))

ldaplistは、次のデフォルトフィルタのリストを生成します。ここで、%sは文字列
を示し、%dは数値を示します。

hosts

(&(objectclass=iphost)(cn=%s))

--------------

LDAP用の汎用ディレクトリサーバーの要件
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passwd

(&(objectclass=posixaccount)(uid=%s))

--------------

services

(&(objectclass=ipservice)(cn=%s))

--------------

group

(&(objectclass=posixgroup)(cn=%s))

--------------

netgroup

(&(objectclass=nisnetgroup)(cn=%s))

--------------

networks

(&(objectclass=ipnetwork)(ipnetworknumber=%s))

--------------

netmasks

(&(objectclass=ipnetwork)(ipnetworknumber=%s))

--------------

rpc

(&(objectclass=oncrpc)(cn=%s))

--------------

protocols

(&(objectclass=ipprotocol)(cn=%s))

--------------

bootparams

(&(objectclass=bootableDevice)(cn=%s))

--------------

ethers

(&(objectclass=ieee802Device)(cn=%s))

--------------

publickey

(&(objectclass=niskeyobject)(cn=%s))

or

(&(objectclass=niskeyobject)(uidnumber=%d))

--------------

aliases

(&(objectclass=mailGroup)(cn=%s))

--------------

表 14–4 getXbyY呼び出しで使用されるLDAPフィルタ

フィルタ 定義

bootparamByName (&(objectClass=bootableDevice)(cn=%s))

etherByHost (&(objectClass=ieee802Device)(cn=%s))

etherByEther (&(objectClass=ieee802Device)(macAddress=%s))

groupByName (&(objectClass=posixGroup)(cn=%s))

groupByGID (&(objectClass=posixGroup)(gidNumber=%ld))

groupByMember (&(objectClass=posixGroup)(memberUid=%s))

hostsByName (&(objectClass=ipHost)(cn=%s))

hostsByAddr (&(objectClass=ipHost)(ipHostNumber=%s))

LDAPネームサービスで使用されるデフォルトフィルタ
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表 14–4 getXbyY呼び出しで使用されるLDAPフィルタ (続き)
フィルタ 定義

keyByUID (&(objectClass=nisKeyObject)(uidNumber=%s))

keyByHost (&(objectClass=nisKeyObject)(cn=%s))

netByName (&(objectClass=ipNetwork)(cn=%s))

netByAddr (&(objectClass=ipNetwork)(ipNetworkNumber=%s))

nisgroupMember (membernisnetgroup=%s)

maskByNet (&(objectClass=ipNetwork)(ipNetworkNumber=%s))

printerByName (&

(objectClass=sunPrinter)(|(printer-name=%s)(printer-aliases=%s)))

projectByName (&(objectClass=SolarisProject)(SolarisProjectName=%s))

projectByID (&(objectClass=SolarisProject)(SolarisProjectID=%ld))

protoByName (&(objectClass=ipProtocol)(cn=%s))

protoByNumber (&(objectClass=ipProtocol)(ipProtocolNumber=%d))

passwordByName (&(objectClass=posixAccount)(uid=%s))

passwordByNumber (&(objectClass=posixAccount)(uidNumber=%ld))

rpcByName (&(objectClass=oncRpc)(cn=%s))

rpcByNumber (&(objectClass=oncRpc)(oncRpcNumber=%d))

serverByName (&(objectClass=ipService)(cn=%s))

serverByPort (&(objectClass=ipService)(ipServicePort=%ld))

serverByNameAndProto (&(objectClass=ipService)(cn=%s)(ipServiceProtocol=%s))

specialByNameserver (ipServiceProtocol=%s))

ByPortAndProto (&(objectClass=shadowAccount)(uid=%s))

netgroupByTriple (&(objectClass=nisNetGroup)(cn=%s))

netgroupByMember (&(objectClass=nisNetGroup)(cn=%s))

authName (&(objectClass=SolarisAuthAttr)(cn=%s))

auditUserByName (&(objectClass=SolarisAuditUser)(uid=%s))

execByName (&(objectClass=SolarisExecAttr)(cn=%s)

(SolarisKernelSecurityPolicy=%s)(SolarisProfileType=%s))

LDAPネームサービスで使用されるデフォルトフィルタ
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表 14–4 getXbyY呼び出しで使用されるLDAPフィルタ (続き)
フィルタ 定義

execByPolicy (&(objectClass=SolarisExecAttr)(SolarisProfileId=%s)

(SolarisKernelSecurityPolicy=%s)(SolarisProfileType=%s))

profileByName (&(objectClass=SolarisProfAttr)(cn=%s))

userByName (&(objectClass=SolarisUserAttr)(uid=%s))

次の表に getent属性フィルタの一覧を示します。

表 14–5 getent属性フィルタ

フィルタ 定義

aliases (objectClass=rfc822MailGroup)

auth_attr (objectClass=SolarisAuthAttr)

audit_user (objectClass=SolarisAuditUser)

exec_attr (objectClass=SolarisExecAttr)

group (objectClass=posixGroup)

hosts (objectClass=ipHost)

networks (objectClass=ipNetwork)

prof_attr (objectClass=SolarisProfAttr)

protocols (objectClass=ipProtocol)

passwd (objectClass=posixAccount)

printers (objectClass=sunPrinter)

rpc (objectClass=oncRpc)

services (objectClass=ipService)

shadow (objectclass=shadowAccount)

project (objectClass=SolarisProject)

usr_attr (objectClass=SolarisUserAttr)

LDAPネームサービスで使用されるデフォルトフィルタ
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NISから LDAPへの移行 (タスク)

この章では、LDAPディレクトリに格納されたネーム情報を使用するNISクライアン
トの、サポートを有効にする方法について説明します。この章の手順に従うこと
で、NISネームサービスから LDAPネームサービスへ移行できます。

LDAPへの移行の利点を判定するには、133ページの「LDAPネームサービスとその
他のネームサービスの比較」を参照してください。

この章の内容は次のとおりです。

■ 237ページの「NISから LDAPへの移行サービスの概要」
■ 243ページの「NISから LDAPへの移行 (タスクマップ)」
■ 243ページの「NISから LDAPへの移行のための前提条件」
■ 244ページの「NISから LDAPへの移行サービスの設定」
■ 251ページの「Oracle Directory Server Enterprise Editionを使用したNISから LDAPへ
の移行の最良の実践原則」

■ 254ページの「NISから LDAPへの移行に関する制限」
■ 254ページの「NISから LDAPへの移行のトラブルシューティング」
■ 259ページの「NISに戻す方法」

NISから LDAPへの移行サービスの概要
NISから LDAPへの移行サービス (N2Lサービス )は、NISマスターサーバー上の既存
のNISデーモンをNISから LDAPへの移行用デーモンに置き換えます。また、N2L
サービスでは、そのサーバー上にNISから LDAPへのマッピングファイルも作成され
ます。マッピングファイルでは、NISマップエントリと、LDAPでの同等なディレク
トリ情報ツリー (DIT)との間のマッピングを指定します。この移行を完了したNISマ
スターサーバーは、「N2Lサーバー」と呼ばれます。スレーブサーバーに
は、NISLDAPmappingファイルはありません。したがって、引き続きそのまま動作し
ます。スレーブサーバーのデータは、N2Lサーバーから、通常のNISマスターから
と同様に、定期的に更新されます。
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N2Lサービスの動作は、ypservおよび NISLDAPmapping構成ファイルによって制御さ
れます。スクリプト inityp2lは、これらの構成ファイルの作成を支援しま
す。いったんN2Lサーバーが確立されたあとは、構成ファイルを直接編集してN2L
を管理できます。

N2Lサービスは、次の操作をサポートします。

■ LDAPディレクトリ情報ツリー (DIT)内にNISマップをインポートする
■ NISの速度および拡張性を維持しつつ、クライアントからDIT情報にアクセスす
る

あらゆるネームシステムで、1つのソースの情報だけが正規のソースになります。従
来のNISでは、正規の情報はNISソースです。N2Lサービスを使用する場合、LDAP
ディレクトリが正規のデータソースになります。このディレクトリ
は、第 9章「LDAPネームサービスの紹介 (概要)」で説明されているディレクトリ管
理ツールを使用して管理されます。

NISソースは、緊急時のバックアップまたはバックアウト (LDAPに移行するのでは
なく、NISの使用をやめる)にのみ使用します。N2Lサービスを使用したあとは、NIS
クライアントを段階的に廃止する必要があります。最終的には、すべてのNISクラ
イアントを LDAPネームサービスクライアントで置き換えるようにしてください。

以降のセクションでは、さらに概要情報を説明します。

■ 239ページの「NISから LDAPへの移行の対象読者」
■ 239ページの「NISから LDAPへの移行サービスを使用しない場合」
■ 239ページの「NISから LDAPへの移行サービスがユーザーに与える影響」
■ 240ページの「NISから LDAPへの移行に関する用語」
■ 241ページの「NISから LDAPへの移行コマンド、ファイル、およびマップ」
■ 242ページの「サポートされる標準マッピング」

NISから LDAPへの移行用ツールとサービス管理機
能
NISと LDAPのサービスはサービス管理機能によって管理されます。これらのサービ
スに関する有効化、無効化、再起動などの管理アクションは、svcadmコマンドを使
用して実行できます。svcsコマンドを使用してサービスのステータスを照会できま
す。LDAPおよびNISでの SMFの使用の詳細については、190ページの「LDAPと
サービス管理機能」および80ページの「NISとサービス管理機能」を参照してくだ
さい。SMFの概要については、『Oracle Solaris 11.1でのサービスと障害の管理』の第
1章「サービスの管理 (概要)」を参照してください。また、詳細については
svcadm(1M)および svcs(1)のマニュアルページも参照してください。

NISから LDAPへの移行サービスの概要
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NISから LDAPへの移行の対象読者
この章の手順を実行するには、NISおよび LDAPの概念、用語、および IDを理解す
る必要があります。NISおよび LDAPのネームサービスについての詳細は、このド
キュメントの以降のセクションを参照してください。

■ NISの概要については、第 5章「ネットワーク情報サービス (概要)」
■ LDAPの概要については、第 9章「LDAPネームサービスの紹介 (概要)」

NISから LDAPへの移行サービスを使用しない場合
N2Lサービスの目的は、NISの使用から LDAPの使用への移行ツールとして機能する
ことにあります。次の状況では、N2Lサービスを使用しないでください。
■ NISと LDAPネームサービスクライアント間でデータを共有する予定がない環
境。

このような環境では、N2Lサーバーは、過度に複雑なNISマスターサーバーとし
て機能します。

■ NISソースファイルを変更するツール (yppasswd以外のツール)でNISマップを管
理している環境。

DITマップからNISソースを再生成するタスクは、必ずしも正確ではないた
め、生成されたマップを手動で確認する必要があります。いったんN2Lサービス
を使用し始めたあとは、NISソースの再生成はNISをバックアウトするため、ま
たはNISに戻すためにだけ提供されます。

■ NISクライアントのない環境。
このような環境では、LDAPネームサービスクライアントとそれに対応する
ツールを使用してください。

NISから LDAPへの移行サービスがユーザーに与え
る影響
N2Lサービスに関連したファイルを単純にインストールしても、NISサーバーのデ
フォルトの動作は変更されません。インストール時に、サーバー上のNISのマ
ニュアルページの一部が変更され、N2Lのヘルパースクリプト inityp2lおよび
ypmap2srcが追加されます。しかし、NISサーバー上で inityp2lを実行したり、N2L
構成ファイルを手動で作成したりしないと、NISコンポーネントは従来のNISモード
で起動し、通常通りに機能します。

inityp2lの実行後に、サーバーとクライアントの動作が少し変更されます。次の表
に、NISおよび LDAPのユーザータイプと、N2Lサービスの配備後に各タイプの
ユーザーが注意しなければならない部分の説明を示します。

NISから LDAPへの移行サービスの概要
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ユーザータイプ N2Lサービスの影響

NISマスターサーバー管理者 NISマスターサーバーは、N2Lサーバーに変換される。NISLDAPmappingおよび ypserv

構成ファイルが、N2Lサーバーにインストールされます。N2Lサーバーの確立後
は、LDAPコマンドを使用してネーム情報を管理できる

NISスレーブサーバー管理者 N2Lの変換後も、NISスレーブサーバーはNISを通常の方法で動作する。yppushが
ypmakeから呼び出されると、N2Lサーバーは、更新されたNISマップをスレーブ
サーバーにプッシュします。ypmake(1M)のマニュアルページを参照してください。

NISクライアント NISの読み取り動作は、従来のNISと同様。LDAPネームサービスクライアントがDIT
内の情報を変更すると、その情報がNISマップにコピーされます。コピー操作は、構
成可能なタイムアウトの期限が切れると完了する。このような動作は、クライアント
がNISスレーブサーバーに接続された場合の通常のNISクライアントの動作と同じ

N2Lサーバーが読み取りのために LDAPサーバーにバインドできない場合、N2L
サーバーはローカルにキャッシュされたコピーから情報を返す。また、N2L
サーバーは内部サーバーエラーを返す場合もある。N2Lサーバーの構成によって、ど
ちらの方法で応答することも可能。詳細は、ypserv(1M)のマニュアルページを参照し
てください。

すべてのユーザー NISクライアントがパスワードの変更を要求すると、N2Lマスターサーバーとネイ
ティブの LDAPクライアントに変更がただちに反映される

NISクライアントでのパスワードの変更を試みて、LDAPサーバーが利用できない場合
は、変更は拒絶されN2Lサーバーは内部サーバーエラーを返す。この動作に
よって、キャッシュに誤った情報が書き込まれることを防止する

NISから LDAPへの移行に関する用語
N2Lサービスの実装に関連する用語を次に示します。

表 15–1 N2Lの移行の関連用語

用語 説明

N2L構成ファイル /var/yp/NISLDAPmappingおよび /var/yp/ypservファイル。ypservデーモンがN2Lモードでマス
ターサーバーを起動するために使用する。詳細は、NISLDAPmapping(4)および ypserv(4)のマ
ニュアルページを参照

マップ N2Lサービスでは、「マップ」は、次の 2とおりの意味で使用される。
■ NISが特定の種類の情報を格納するデータベースファイル
■ LDAP DITとの間のNIS情報のマッピングプロセス

マッピング LDAP DITエントリとの間のNISエントリの変換プロセス

マッピングファイル NISLDAPmappingファイル。NISと LDAPのファイル間のエントリのマッピング方法を確立する

標準マップ 通常使用されるNISマップ。マッピングファイルへの手動修正が不要で、N2Lサービスに
よってサポートされる。サポートされる標準マップのリストは、242ページの「サポートされ
る標準マッピング」を参照
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表 15–1 N2Lの移行の関連用語 (続き)
用語 説明

非標準マップ 標準のNISマップであるが、RFC 2307やその後継で指定されたマッピング以外の、NISと
LDAP DIT間のマッピングを使用するようにカスタマイズされたマップ

カスタムマップ 標準のマップではないマップ。したがって、NISから LDAPへの移行時にはマッピングファイ
ルの手動修正が必要

LDAPクライアント 従来の LDAPクライアント。LDAPサーバーとの間で読み書きを行う。従来の LDAPクライア
ントは、任意の LDAPサーバーに対して読み取りおよび書き込みを行うシステム。LDAP
ネームサービスクライアントは、ネーミング情報のカスタマイズされたサブセットを処理しま
す。

LDAPネームサービス
クライアント

ネーミング情報のカスタマイズされたサブセットを処理する LDAPクライアント。

N2Lサーバー N2Lサービスを使用して、N2Lサーバーとして再構成されたNISマスターサーバー。再構成に
は、NISデーモンの置き換えと新しい構成ファイルの追加が含まれる。

NISから LDAPへの移行コマンド、ファイル、およ
びマップ
N2Lの移行に関連して 2つのユーティリティー、2つの構成ファイル、および 1つの
マッピングがあります。

表 15–2 N2Lのコマンド、ファイル、およびマップの説明

コマンド/ファイル/マップ 説明

/usr/lib/netsvc/yp/inityp2l NISLDAPmappingおよび ypserv構成ファイルの作成を支援するユーティリティー。こ
のユーティリティーは、これらのファイルを管理するための汎用ツールではな
い。熟練したユーザーであれば、inityp2lの出力をテキストエディタを使って検証
したりカスタマイズしたりすることで、N2L構成ファイルの管理や、カスタム
マッピングの作成を行うことも可能。inityp2l(1M)のマニュアルページを参照して
ください。

/usr/lib/netsvc/yp/ypmap2src 標準のNISマップをほぼ同等のNISソースファイルに変換するユーティリ
ティー。ypmap2srcの主要な用途は、N2Lの移行サーバーから従来のNISへの変
換。ypmap2src(1M)のマニュアルページを参照してください。

/var/yp/NISLDAPmapping NISマップエントリと、LDAP内の同等のディレクトリ情報ツリー (DIT)エントリの
間のマッピングを指定する構成ファイル。NISLDAPmapping(4)のマニュアルページを
参照してください。

/var/yp/ypserv NISから LDAPへの移行用デーモンの構成情報を指定するファイル。ypserv(4)のマ
ニュアルページを参照してください。

ageing.byname NISから LDAPへの移行の実行時に、DITでのパスワード有効期限情報の読み取りお
よび書き込みのために yppasswddによって使用されるマッピング
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サポートされる標準マッピング
デフォルトでは、N2Lサービスは、次のマップの一覧とRFC 2307、RFC 2307bis、お
よびその後継の LDAPエントリの間のマッピングをサポートしています。これらの
標準マップでは、マッピングファイルへの手動修正は不要です。システム上で次の
リストにないマップは、カスタムマップと見なされ、マッピングファイルの手動修
正が必要です。

N2Lサービスはまた、auto.*マップの自動マッピングもサポートしています。ただ
し、ほとんどの auto.*ファイル名とそのコンテンツは、各ネットワーク構成に固有
なので、このリストではこれらのファイルは指定していません。この例外とし
て、標準マップとしてサポートされる auto.homeおよび auto.masterマップがありま
す。

audit_user

auth_attr

auto.home

auto.master

bootparams

ethers.byaddr ethers.byname

exec_attr

group.bygid group.byname group.adjunct.byname

hosts.byaddr hosts.byname

ipnodes.byaddr ipnodes.byname

mail.byaddr mail.aliases

netgroup netgroup.byprojid netgroup.byuser netgroup.byhost

netid.byname

netmasks.byaddr

networks.byaddr networks.byname

passwd.byname passwd.byuid passwd.adjunct.byname

prof_attr

project.byname project.byprojectid

protocols.byname protocols.bynumber

publickey.byname

rpc.bynumber

services.byname services.byservicename

timezone.byname

user_attr

NISから LDAPへの移行時に、yppasswddデーモンは、N2L固有のマップ
ageing.bynameを使用して、DITでのパスワード有効期限情報の読み取りと書き込み
を行います。パスワード有効期限を使用していない場合は、ageing.bynameマッピン
グは無視されます。
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NISから LDAPへの移行 (タスクマップ)
次の表に、NISから LDAPへの標準およびカスタムのマッピングでN2Lサービスをイ
ンストールして管理するために必要な手順を示します。

タスク 説明 説明

すべての前提条件を完了します。 NISサーバーとOracle Directory Server
Enterprise Edition (LDAPサーバー)を正
しく構成すること

243ページの「NISから LDAPへの移行の
ための前提条件」

N2Lサービスの設定 NISマスターサーバーで、inityp2lを実
行して、次のいずれかのマッピングを
設定する

標準マッピング 245ページの「標準マッピングを使用し
てN2Lサービスを設定する方法」

カスタムまたは非標準マッピング 247ページの「カスタムマッピングまた
は非標準マッピングを使用してN2L
サービスを設定する方法」

マップのカスタマイズ N2Lの移行のためのカスタムマップの
作成方法の例を参照する

249ページの「カスタムマップの例」

N2LのためのOracle Directory
Server Enterprise Editionの構成

N2L移行のための、LDAPサーバーとし
てOracle Directory Server Enterprise
Editionを構成し調整する

251ページの「Oracle Directory Server
Enterprise Editionを使用したNISから
LDAPへの移行の最良の実践原則」

システムをトラブルシューティン
グします。

一般的なN2Lの問題を特定し解決する 254ページの「NISから LDAPへの移行の
トラブルシューティング」

NISに戻す方法 次のいずれか適切なマップを使用して
NISに戻す

以前のNISソースファイルに基づく
マップ

260ページの「以前のソースファイルに
基づくマップに戻す方法」

現在のDITに基づくマップ 260ページの「現在のDIT内容に基づく
マップに戻す方法」

NISから LDAPへの移行のための前提条件
N2Lサービスを実装する前に、次の項目を確認または完了する必要があります。

■ inityp2lスクリプトを実行してN2Lモードを有効にする前に、システムが従来の
NISサーバーで動作するように設定されていること

■ システムで LDAPディレクトリサーバーを構成していること

NISから LDAPへの移行のための前提条件
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NISから LDAPへの移行ツールでは、Oracle Directory Server Enterprise Edition
と、Oracleから提供される互換性のあるバージョンのディレクトリサーバーがサ
ポートされています。Oracle Directory Server Enterprise Editionを使用する場合
は、N2Lサービスを設定する前に、idsconfigコマンドを使用してサーバーを構
成します。idsconfigについての詳細は、第 11章「LDAPクライアントとOracle
Directory Server Enterprise Editionの設定 (タスク)」および idsconfig(1M)のマ
ニュアルページを参照してください。

その他の (サードパーティー製) LDAPサーバーもN2Lサービスで動作する可能性
がありますが、Oracleではサポートされません。Oracle Directory Server Enterprise
Editionまたは互換性のあるOracleサーバー以外の LDAPサーバーを使用している
場合は、N2Lサービスを設定する前に、RFC 2307bis、RFC 4876、またはその後継
のスキーマをサポートするようにサーバーを手動で構成する必要があります。

■ config/hostプロパティーでは、dnsの前に filesを使用します。
■ N2Lマスターサーバーと LDAPサーバーのアドレスがN2Lマスターサーバー上の

hostsファイル内に存在することを確認してください。

代わりに、ypserv内にホスト名ではなく、LDAPサーバーアドレスをリストする
方法もあります。このことは、LDAPサーバーのアドレスが別の場所にもリスト
されていることを意味しています。したがって、LDAPサーバーとN2Lマス
ターサーバーのどちらかのアドレスを変更するには、別のファイルの修正も必要
です。

NISから LDAPへの移行サービスの設定
次の 2つの手順に示すように、標準のマッピングとカスタムマッピングのどちらか
を使用して、N2Lサービスを設定できます。

NISから LDAPへの変換の一部として、inityp2lコマンドを実行する必要がありま
す。このコマンドは、対話型で、構成情報を入力するスクリプトを実行します。次
のリストに、構成に必要な情報の種類を示します。これらの属性の説明について
は、ypserv(1M)のマニュアルページを参照してください。

■ 作成する構成ファイルの名前 (デフォルト = /etc/default/ypserv)
■ LDAPの構成情報を格納するDN (デフォルト = ypserv)
■ LDAPとの間でデータをマッピングするための優先サーバーリスト
■ LDAPとの間でデータをマッピングするための認証方式
■ LDAPとの間でデータをマッピングするためのTLS (Transport Layer Security)
■ LDAPとの間でデータを読み書きするためのプロキシのユーザーバインドDN
■ LDAPとの間でデータを読み書きするためのプロキシのユーザーパスワード
■ LDAPバインド動作のタイムアウト値 (秒単位)
■ LDAP検索動作のタイムアウト値 (秒単位)
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■ LDAP変更動作のタイムアウト値 (秒単位)
■ LDAP追加動作のタイムアウト値 (秒単位)
■ LDAP削除動作のタイムアウト値 (秒単位)
■ LDAPサーバーでの検索動作の制限時間 (秒単位)
■ LDAPサーバーでの検索動作の制限サイズ (バイト単位)
■ N2Lが LDAP照会に従うかどうか
■ LDAP検索のエラー処理、検索試行回数、および各試行間のタイムアウト (秒単
位)

■ 格納のエラー処理、検索試行回数、および各試行間のタイムアウト (秒単位)
■ マッピングファイル名
■ auto_directマップのマッピング情報を生成するかどうか

スクリプトは、マッピングファイル内の適切な位置にカスタムマップについての
情報を配置します。

■ ネーミングコンテキスト
■ パスワードの変更を有効にするかどうか
■ 任意のマップのデフォルトのTTL値を変更するかどうか

注 – sasl/cram-md5認証は、Oracle Directory Server Enterprise Editionを含むほとんどの
LDAPサーバーでサポートされていません。

▼ 標準マッピングを使用してN2Lサービスを設定す
る方法
242ページの「サポートされる標準マッピング」にリストされているマップを移行す
る場合は、この手順に従います。カスタムマップまたは非標準マップを使用してい
る場合は、247ページの「カスタムマッピングまたは非標準マッピングを使用して
N2Lサービスを設定する方法」を参照してください。

LDAPサーバーの設定が終わったら、inityp2lスクリプトを実行して、プロンプトに
従って構成情報を入力します。inityp2lは構成を行い、標準および auto.*マップの
ためのマッピングファイルを設定します。

243ページの「NISから LDAPへの移行のための前提条件」にリストされた前提条件の
手順を完了します。

NISマスターサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。
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NISマスターサーバーをN2Lサーバーに変換します。
# inityp2l

NISマスターサーバーで inityp2lスクリプトを実行して、プロンプトに従いま
す。指定が必要な情報のリストは、244ページの「NISから LDAPへの移行サービス
の設定」を参照してください。

詳細は、inityp2l(1M)のマニュアルページを参照してください。

LDAPディレクトリ情報ツリー (DIT)が完全に初期化されているかどうかを判定しま
す。

NISLDAPmappingファイルにリストされたすべてのマップの配備に必要な情報がすで
にDIT内に存在する場合、DITは完全に初期化されています。

■ 初期化されていない場合は、手順 5に進み、手順 6をスキップします。
■ 初期化されている場合は、手順 5をスキップして手順 6に進みます。

NISソースファイルから移行するため、DITを初期化します。

この手順は、DITが完全に初期化されていない場合にのみ実行します。

a. 以前のNISマップが最新の状態になっていることを確認してください。
# cd /var/yp

# make

詳細については、ypmake(1M)のマニュアルページを参照してください。

b. NISサービスを停止します。
# svcadm disable network/nis/server:default

c. 以前のマップをDITにコピーしてから、マップ用のN2Lサポートを初期化しま
す。
# ypserv -IR

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

d. DNSおよびNISサービスを起動して、これらのサービスが新しいマップを使用し
ていることを確認します。
# svcadm enable network/dns/client:default

# svcadm enable network/nis/server:default

これで、標準マップでのN2Lサービスの設定を完了します。手順 6を行う必要は
ありません。

3

4

5

NISから LDAPへの移行サービスの設定

Oracle Solaris 11.1でのネームサービスおよびディレクトリサービスの作業 • 2012年 10月246

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1Minityp2l-1m
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1Mypmake-1m


NISマップを初期化します。
DITが完全に初期化され、手順 5をスキップした場合に限って、次の手順を実行して
ください。

a. NISサービスを停止します。
# svcadm disable network/nis/server:default

b. DIT内の情報に従ってNISマップを初期化します。
# ypserv -r

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

c. DNSおよびNISサービスを起動して、これらのサービスが新しいマップを使用し
ていることを確認します。
# svcadm enable network/dns/client:default

# svcadm enable network/nis/server:default

▼ カスタムマッピングまたは非標準マッピングを使
用してN2Lサービスを設定する方法
次の状況に適合する場合、この手順を実行してください。

■ 242ページの「サポートされる標準マッピング」にリストされていないマップが
ある

■ RFC 2307とは異なるマッピングで LDAPにマップしたい標準のNISマップがある

243ページの「NISから LDAPへの移行のための前提条件」にリストされた前提条件の
手順を完了します。

NISマスターサーバー上の管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

役割には、認証と特権コマンドが含まれます。役割についての詳細は、『Oracle
Solaris 11.1の管理:セキュリティーサービス』の第 9章「役割に基づくアクセス制御
の使用 (タスク)」を参照してください。

NISマスターサーバーをN2Lサーバーに構成します。
# inityp2l
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NISマスターサーバーで inityp2lスクリプトを実行して、プロンプトに従いま
す。指定が必要な情報のリストは、244ページの「NISから LDAPへの移行サービス
の設定」を参照してください。

詳細は、inityp2l(1M)のマニュアルページを参照してください。

/var/yp/NISLDAPmappingファイルを変更します。
マッピングファイルの修正方法の例は、249ページの「カスタムマップの例」を参照
してください。

LDAPディレクトリ情報ツリー (DIT)が完全に初期化されているかどうかを判定しま
す。
NISLDAPmappingファイルにリストされたすべてのマップの配備に必要な情報がすで
にDIT内に存在する場合、DITは完全に初期化されています。

■ 初期化されていない場合、手順 6、手順 8、および手順 9を完了します。
■ 初期化されている場合、手順 6をスキップして、手順 7、手順 8、および手順 9を
完了します。

NISソースファイルから移行するため、DITを初期化します。

a. 以前のNISマップが最新の状態になっていることを確認してください。
# cd /var/yp

# make

詳細については、ypmake(1M)のマニュアルページを参照してください。

b. NISデーモンを停止します。
# svcadm disable network/nis/server:default

c. 以前のマップをDITにコピーしてから、マップ用のN2Lサポートを初期化しま
す。
# ypserv -Ir

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

d. DNSおよびNISサービスを起動して、これらのサービスが新しいマップを使用し
ていることを確認します。
# svcadm enable network/dns/client:default

# svcadm enable network/nis/server:default

e. 手順 7をスキップして、手順 8から続行します。
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NISマップを初期化します。

DITが完全に初期化されている場合に限って、この手順を実行します。

a. NISデーモンを停止します。
# svcadm disable network/nis/server:default

b. DIT内の情報に従ってNISマップを初期化します。
# ypserv -r

ypservが終了するまで待ちます。

ヒント –元のNIS dbmファイルは上書きされません。必要に応じて、これらの
ファイルを回復できます。

c. DNSおよびNISサービスを起動して、これらのサービスが新しいマップを使用し
ていることを確認します。
# svcadm enable network/dns/client:default

# svcadm enable network/nis/server:default

LDAPエントリが正しいことを確認します。
エントリが間違っている場合、LDAPネームサービスクライアントからはそのエント
リを見つけられません。
# ldapsearch -h server -s sub -b "ou=servdates, dc=..." \ "objectclass=servDates"

LDAP_マップの内容を確認します。

次の出力例は、makedmコマンドを使用して hosts.byaddrマップの内容を確認する方
法を示しています。
# makedbm -u LDAP_servdate.bynumber

plato: 1/3/2001

johnson: 2/4/2003,1/3/2001

yeats: 4/4/2002

poe: 3/3/2002,3/4/2000

出力結果が期待どおりの内容であれば、NISから LDAPへの移行は成功です。

元のNIS dbmファイルは上書きされないことに注意してください。したがって、いつ
でもこれらのファイルは回復できます。詳細については、259ページの「NISに戻す
方法」を参照してください。

カスタムマップの例
次の 2つの例に、マップをカスタマイズする方法を示します。必要に応じて、任意
のテキストエディタを使用して /var/yp/NISLDAPmappingファイルを変更しま

7

8

9

NISから LDAPへの移行サービスの設定

第 15章 • NISから LDAPへの移行 (タスク) 249



す。ファイル属性と構文についての詳細は、NISLDAPmapping(4)のマニュアル
ページ、および第 9章「LDAPネームサービスの紹介 (概要)」にある LDAPネーム
サービス情報を参照してください。

例 15–1 ホストエントリの移動

この例では、DITでデフォルトの位置から別の (非標準の)位置にホストエントリを
移動する方法を示します。

NISLDAPmappingファイル内の nisLDAPobjectDN属性を新しいベース LDAP識別名 (DN)
に変更します。この例では、LDAPオブジェクトの内部構造は変更されません。した
がって、objectClassエントリは変更されません。

変更前:

nisLDAPobjectDN hosts: \

ou=hosts,?one?, \

objectClass=device, \

objectClass=ipHost

変更後:

nisLDAPobjectDN hosts: \

ou=newHosts,?one?, \

objectClass=device, \

objectClass=ipHost

この変更によって、エントリは次のようにマッピングされます。

dn: ou=newHosts, dom=domain1, dc=sun, dc=com

元は、次のようでした。

dn: ou=hosts, dom=domain1, dc=sun, dc=com.

例 15–2 カスタムマップの実装

この例では、カスタムマップの実装方法を示します。

仮想のマップ「servdate.bynumber」には、システムのサービス日付についての情報が
含まれます。このマップには、マシンのシリアル番号でインデックスが付けられま
す。この例では、123です。各エントリは、マシンの所有者名、コロン、および
サービス日付のコンマ区切りのリストで構成されます。たとえば、John
Smith:1/3/2001,4/5/2003のようになります。

古いマップ構造は、次の形式の LDAPエントリにマップされます。

dn: number=123,ou=servdates,dc=... \

number: 123 \

userName: John Smith \

date: 1/3/2001 \
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例 15–2 カスタムマップの実装 (続き)

date: 4/5/2003 \

.

.

.

objectClass: servDates

NISLDAPmappingファイルを調べることによって、必要なパターンにもっとも近い
マッピングが groupであることを確認できます。カスタムマッピングは groupマッピ
ングを参考にできます。マップは 1つだけなので、nisLDAPdatabaseIdMapping属性は
不要です。NISLDAPmappingに追加される属性は、次のとおりです。

nisLDAPentryTtl servdate.bynumber:1800:5400:3600

nisLDAPnameFields servdate.bynumber: \

("%s:%s", uname, dates)

nisLDAPobjectDN servdate.bynumber: \

ou=servdates, ?one? \

objectClass=servDates:

nisLDAPattributeFromField servdate.bynumber: \

dn=("number=%s,", rf_key), \

number=rf_key, \

userName=uname, \

(date)=(dates, ",")

nisLDAPfieldFromAttribute servdate.bynumber: \

rf_key=number, \

uname=userName, \

dates=("%s,", (date), ",")

Oracle Directory Server Enterprise Editionを使用したNISか
ら LDAPへの移行の最良の実践原則

N2LサービスはOracle Directory Server Enterprise Editionをサポートしています。その
他のサードパーティー製 LDAPサーバーもN2Lサービスで動作する可能性がありま
すが、Oracleではサポートされません。Oracle Directory Server Enterprise Edition
サーバーまたは互換性のあるOracleサーバー以外の LDAPサーバーを使用している
場合は、RFC 2307、RFC 2307bis、およびRFC 4876、またはその後継のスキーマをサ
ポートするようにサーバーを手動で構成する必要があります。

Oracle Directory Server Enterprise Editionを使用すれば、ディレクトリサーバーを強化
してパフォーマンスを改善できます。これらの強化を行うには、Oracle Directory
Server Enterprise Edition上に LDAPの管理者権限が必要です。また、ディレクトリ
サーバーのリブートが必要な場合もあります。リブートは、サーバーの LDAPクラ
イアントとの間で調整が必要なタスクです。Oracle Directory Server Enterprise Edition
のドキュメントは、Sun Java System Directory Server Enterprise Edition 6.2のWebサイト
で入手できます。
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Oracle Directory Server Enterprise Editionを使用し
た仮想リスト表示インデックスの作成
大規模なマップでは、LDAPの仮想リスト表示 (VLV)インデックスを使用し
て、LDAPの検索から正しい結果が得られることを保証しなければなりませ
ん。Oracle Directory Server Enterprise EditionでのVLVインデックスの設定についての
詳細は、Sun Java System Directory Server Enterprise Edition 6.2のドキュメントを参照し
てください。

VLVの検索結果では、固定ページサイズ 50000を使用します。Oracle Directory Server
Enterprise EditionでVLVを使用する場合は、LDAPサーバーとN2Lサーバーの両方で
このサイズの転送を処理できるようにしてください。すべてのマップがこの制限よ
り小規模であることが明らかな場合は、VLVインデックスを使用する必要はありま
せん。ただし、マップがこのサイズ制限より大きい場合、またはすべてのマップの
サイズが明確な場合以外には、VLVインデックスを使用して、結果が不完全となる
ことを防止しなければなりません。

VLVインデックスを使用している場合は、次のように適切なサイズ制限を設定しま
す。

■ Oracle Directory Server Enterprise Editionでは、 nsslapd-sizelimit属性を 50000以
上、または -1に設定する必要があります。idsconfig(1M)のマニュアルページを
参照してください。

■ N2Lサーバーでは、 nisLDAPsearchSizelimit属性を 50000以上、または 0に設定
する必要があります。詳細については、NISLDAPmapping(4)のマニュアルページを
参照してください。

VLVインデックスが作成されたら、Oracle Directory Server Enterprise Edition
サーバー上で vlvindexオプションを指定して dsadmを実行することによって、それ
らのインデックスを有効にします。詳細は、dsadm(1M)のマニュアルページを参照し
てください。

標準マップ用VLV
次の状況に適合する場合、Oracle Directory Server Enterprise Editionの idsconfigコマ
ンドを使用して、VLVを設定してください。

■ Oracle Directory Server Enterprise Editionを使用している。
■ 標準マップをRFC 2307bis LDAPエントリにマップしている。

VLVはドメイン固有です。よって、idsconfigを実行するたびに、1つのNISドメイ
ンにVLVが作成されます。そのため、NISから LDAPへの移行中、NISLDAPmapping

ファイルに含まれている各 nisLDAPdomainContext属性に対して 1回 idsconfigを実行
する必要があります。
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カスタムマップおよび非標準マップ用VLV
次の状況に適合する場合、マップ用に新しいOracle Directory Server Enterprise Edition
のVLVを手動で作成するか、既存のVLVインデックスをコピーして修正しなければ
なりません。

■ Oracle Directory Server Enterprise Editionを使用している場合
■ 大規模なカスタムマップがあるか、非標準のDIT位置にマップされる標準の
マップがある場合

既存のVLVインデックスを表示するには、次のように入力します。

% ldapsearch -h hostname -s sub -b "cn=ldbm database,cn=plugins,cn=config" "objectclass=vlvSearch"

Oracle Directory Server Enterprise Editionによる
サーバーのタイムアウトの防止
N2Lサーバーがマップをリフレッシュすると、その結果、大規模な LDAPディレクト
リアクセスが行われる場合があります。Oracle Directory Server Enterprise Editionが正
しく構成されていない場合、リフレッシュ動作は完了前にタイムアウトになること
があります。ディレクトリサーバーのタイムアウトを防止するには、次のOracle
Directory Server Enterprise Edition属性を手動で、または idsconfigコマンドを実行す
ることによって変更します。

たとえば、サーバーでの検索リクエストの実行にかかる最小時間を秒単位で増やす
には、次の属性を修正します。

dn: cn=config

nsslapd-timelimit: -1

テストのためには、属性値として -1を使用できます。この値は、制限がないことを
示しています。最適な制限値が決まったら、属性値を変更します。稼働
サーバーに、-1の属性値が設定されていてはなりません。制限がない
と、サーバーがサービス妨害攻撃に無防備になる場合があります。

LDAPでのOracle Directory Server Enterprise Editionの構成についての詳細は、このマ
ニュアルの第 11章「LDAPクライアントとOracle Directory Server Enterprise Editionの
設定 (タスク)」を参照してください。

Oracle Directory Server Enterprise Edition使用時の
バッファーオーバーランの防止
バッファーオーバーランを防止するには、Oracle Directory Server Enterprise Editionの
属性を手動で修正するか、idsconfigコマンドを実行します。
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1. たとえば、クライアント検索照会に返されるエントリの最大数を増やすには、次
の属性を修正します。

dn: cn=config

nsslapd-sizelimit: -1

2. クライアント検索照会で確認されるエントリの最大数を増やすには、次の属性を
修正します。

dn: cn=config, cn=ldbm database, cn=plugins, cn=config

nsslapd-lookthroughlimit: -1

テストのためには、属性値として -1を使用できます。この値は、制限がないことを
示しています。最適な制限値が決まったら、属性値を変更します。稼働
サーバーに、-1の属性値が設定されていてはなりません。制限がない
と、サーバーがサービス妨害攻撃に無防備になる場合があります。

VLVが使用されている場合は、sizelimit属性値を 252ページの「Oracle Directory
Server Enterprise Editionを使用した仮想リスト表示インデックスの作成」で定義され
ているように設定してください。VLVを使用していない場合、もっとも大きなコン
テナを格納できるようにサイズ制限を設定する必要があります。

LDAPでのOracle Directory Server Enterprise Editionの構成についての詳細
は、第 11章「LDAPクライアントとOracle Directory Server Enterprise Editionの設定
(タスク)」を参照してください。

NISから LDAPへの移行に関する制限
N2Lサーバーの設定が完了すると、以降NISソースファイルは使用されません。し
たがって、N2Lサーバーで ypmakeを実行しないでください。既存の cronジョブの場
合など、ypmakeが誤って実行されても、N2Lサービスは影響を受けません。ただ
し、yppushを明示的に呼び出すことを推奨する警告がログに記録されます。

NISから LDAPへの移行のトラブルシューティング
このセクションでは、トラブルシューティングの 2つの領域を説明します。
■ 254ページの「よくある LDAPエラーメッセージ」
■ 256ページの「NISから LDAPへの移行に関する問題」

よくある LDAPエラーメッセージ
N2Lサーバーが LDAP内部の問題に関連するエラーをログに記録して、LDAP関連の
エラーメッセージが表示される場合があります。エラーは致命的なものではありま
せんが、調査すべき問題を示しています。たとえば、N2Lサーバーは動作を継続し
ていても、返される結果が古かったり、不完全になる場合があります。
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次のリストに、N2Lサービスを実装するときに発生する可能性のある、よくある
LDAPエラーメッセージをいくつか示します。エラーの説明、考えられる原因、およ
びエラーの対策も含みます。

Administrative limit exceeded

エラー番号: 11

原因:ディレクトリサーバーの nsslapd-sizelimit属性で許可されているものより
大きな LDAP検索が実行されました。情報の一部だけが返されます。

対処方法: nsslapd-sizelimit属性の値を増やすか、または失敗した検索のための
VLVインデックスを実装します。

Invalid DN Syntax

エラー番号: 34

原因:不正な文字を含むDNで LDAPエントリを書き込もうとする試みが行われま
した。N2Lサーバーは、DN内で生成される +記号などの不正な文字のエス
ケープを試みます。

対処方法: LDAPサーバーのエラーログをチェックして、どの不正なDNが書き込
まれたかを見つけたあと、不正なDNを生成した NISLDAPmappingファイルを変更
します。

Object class violation

エラー番号: 65

原因:無効な LDAPエントリを書き込もうとする試みが行われました。一般に、こ
のエラーは、次のいずれかの状況で起こる可能性のある MUST属性の欠落のために
発生します。

■ 見つからない属性のエントリを作成する NISLDAPmappingファイルのバグ
■ 存在しないオブジェクトへの AUXILIARY属性の追加の試み

たとえば、ユーザー名がまだ passwd.byxxxマップから作成されていない場
合、そのユーザーに対する補足情報の追加の試みは失敗します。

対処方法: NISLDAPmappingファイル内のバグの場合は、サーバーのエラーログに書
き込まれた内容をチェックして問題の本質を特定します。

Can’t contact LDAP server

エラー番号: 81

原因: ypservファイルが、間違った LDAPディレクトリサーバーを指し示すように
誤って構成されている可能性があります。または、ディレクトリサーバーが稼働
していません。

対処方法:再構成して確認します。
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■ ypservファイルを再構成して、正しい LDAPディレクトリサーバーを指定しま
す。

■ LDAPサーバーが実行中であることを確認するには、次のように入力します。

% ping hostname 5 | grep "no answer" || \

(ldapsearch -h hostname -s base -b "" \

"objectclass=*" >/dev/null && echo Directory accessible)

サーバーが使用できない場合は、「no answer from hostname」という
メッセージが表示されます。LDAPサーバーに問題がある場合
は、「ldap_search: Can’t connect to the LDAP server - Connection

refused」というメッセージが表示されます。最後に、すべてが動作している
場合は、「 Directory accessible.」というメッセージが表示されます。

Timeout

エラー番号: 85

原因: LDAP操作がタイムアウトしました。通常は、DITからのマップの更新中に
発生します。古い情報がマップに含まれている可能性があります。

対処方法: ypserv構成ファイル内の nisLDAPxxxTimeout属性の値を増やします。

NISから LDAPへの移行に関する問題
N2Lサーバーの実行中に、次の問題が発生する場合があります。考えられる原因と
対策を説明します。

NISLDAPmappingファイルのデバッグ
マッピングファイル NISLDAPmappingは複雑なファイルです。多くの潜在的なエ
ラーによって、マッピングが予期しない動作をする場合があります。次の方法を用
いて、この問題を解決してください。

ypserv -ir (または -Ir) を実行するとコンソールメッセージが表示される
説明:コンソールに簡単なメッセージが表示され、サーバーが終了します (詳細な
説明は syslogに書き込まれます)。

原因:マッピングファイルの構文が正しくない可能性があります。

対処方法: NISLDAPmappingファイル内の構文をチェックして修正します。

起動時に NIS デーモンが終了する
説明: ypservまたはその他のNISデーモンを実行すると、LDAP関連のエ
ラーメッセージがログに記録され、デーモンが終了します。

原因:次のいずれかの原因が考えられます。
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■ LDAPサーバーと通信できない
■ NISマップまたはDIT内のエントリが、指定されたマッピングと互換性がない
■ LDAPサーバーへの読み書きの試みがエラーを返す

対処方法: LDAPサーバー上のエラーログを調べます。254ページの「よくある
LDAPエラーメッセージ」にリストされた LDAPエラーを参照してください。

NIS 動作からの予期しない結果
説明: NIS操作が予期された結果を返しませんが、ログにエラーは記録されていま
せん。

原因: LDAPまたはNISマップ内に正しくないエントリが存在する可能性がありま
す。これにより、マッピングが意図したように完了しません。

対処方法: LDAP DITおよびN2LバージョンのNISマップ内のエントリをチェック
して修正します。

1. LDAP DITに正しいエントリが存在するかをチェックしてから、必要に応じて
エントリを修正します。

Oracle Directory Server Enterprise Editionを使用している場合は、dsadm

startconsoleコマンドを実行することによって管理コンソールを起動します。

2. 新しく生成されたマップを元のマップと比較することによって、/var/yp

ディレクトリ内のN2LバージョンのNISマップに予期されたエントリが含ま
れていることを確認します。必要に応じてエントリを修正します。

# cd /var/yp/domainname
# makedbm -u test.byname
# makedbm -u test.byname

マップの出力をチェックする場合は、次のことに注意してください。
■ 両方のファイルでのエントリの順序が異なる可能性

出力を比較する前に、sortコマンドを使用します。
■ 両方のファイルでの空白の使い方が異なる可能性

出力を比較するときは diff -bコマンドを使用します。

NIS マップの処理順序
説明:オブジェクトクラス違反が発生しました。

原因: ypserv -iコマンドを実行すると、各NISマップが読み取られ、その内容が
DITに書き込まれます。複数のマップが、同一のDITオブジェクトに属性を提供
する場合もあります。一般に、1つのマップによって、すべてのオブジェクトの
MUST属性を含むほとんどのオブジェクトが作成されます。ほかのマップは、ほか
の MAY属性を提供します。

マップは、NISLDAPmappingファイル内で nisLDAPobjectDN属性が現れるのと同じ
順序で処理されます。MAY属性を含むマップが MUST属性を含むマップより先に処
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理されると、オブジェクトクラス違反が発生します。このエラーについての詳細
は、254ページの「よくある LDAPエラーメッセージ」のエラー 65を参照してく
ださい。

対処方法:マップが正しい順序で処理されるように、nisLDAPobjectDN属性の順序を
変更します。

一時的な解決として、ypserv -iコマンドを何回か再実行します。コマンドを実
行するたびに、より多くの LDAPエントリが作られます。

注 – 1つのマップからオブジェクトのすべての MUST属性を作成できないマッピン
グはサポートされていません。

N2Lサーバーのタイムアウトの問題

サーバーがタイムアウトします。
原因: N2Lサーバーがマップをリフレッシュすると、その結果、大規模な LDAP
ディレクトリアクセスが行われる場合があります。Oracle Directory Server
Enterprise Editionが正しく構成されていない場合、この動作は完了前にタイムア
ウトになることがあります。

対処方法:ディレクトリサーバーのタイムアウトを防止するには、Oracle Directory
Server Enterprise Edition属性を手動で、または idsconfigコマンドを実行すること
によって変更します。詳細は、254ページの「よくある LDAPエ
ラーメッセージ」および 251ページの「Oracle Directory Server Enterprise Editionを
使用したNISから LDAPへの移行の最良の実践原則」を参照してください。

N2Lのロックファイルの問題

ypserv コマンドは起動しますが、NIS リクエストに対して応答しません。
原因: N2Lサーバーのロックファイルが、NISマップへのアクセスを正しく同期し
ていません。このような状況が発生してはなりません。

対処方法: N2Lサーバー上で次のコマンドを入力します。

# svcadm disable network/nis/server:default

# rm /var/run/yp_maplock /var/run/yp_mapupdate

# svcadm enable network/nis/server:default

N2Lのデッドロックの問題

N2L サーバーがデッドロックします。
原因: N2Lマスターサーバーと LDAPサーバーのアドレスが hosts、ipnodes、また
は ypservファイル内に正しくリストされていないと、デッドロックが発生する可
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能性があります。N2Lの正しいアドレス構成についての詳細は、243ページ
の「NISから LDAPへの移行のための前提条件」を参照してください。

デッドロックの発生する例として、次の一連の事柄を考えてみてください。

1. NISクライアントが IPアドレスの検索を試みます。

2. N2Lサーバーが、hostsエントリは最新ではないことを検出します。

3. N2Lサーバーが LDAPからの hostsエントリの更新を試みます。

4. N2Lサーバーは、その LDAPサーバーの名前を ypservから取得したあ
と、libldapを使用して検索を実行します。

5. libldapは、ネームサービススイッチを呼び出して、LDAPサーバー名の IPア
ドレスへの変換を試みます。

6. ネームサービススイッチの設定に基づき、N2LサーバーへのNIS呼び出しを行
い、デッドロックが発生します。

対処方法: N2Lマスターサーバーと LDAPサーバーのアドレスをN2Lマス
ターサーバー上の hostsまたは ipnodesファイル内にリストします。サーバーア
ドレスを hosts、ipnodes、またはこの両方のファイル内にリストする必要がある
かどうかは、これらのファイルがローカルホスト名を解決するためにどのように
構成されているかによって異なります。また、svc:/network/name-service/switch

サービスの config/hostsプロパティーの検索順序で、filesが nisの前に指定さ
れていることも確認してください。

このデッドロックの問題に対する別の方法として、ypservファイル内にホスト名
ではなく、LDAPサーバーアドレスをリストする方法があります。これは、LDAP
サーバーアドレスが別の場所に記述されていることを意味しています。した
がって、LDAPサーバーとN2Lサーバーのどちらかでアドレスを変更する場合に
は、さらに少し作業が必要になります。

NISに戻す方法
N2Lサービスを使用してNISから LDAPに移行されたサイトでは、すべてのNISクラ
イアントを LDAPネームサービスクライアントに徐々に置き換えていくことが望ま
れます。最終的には、NISクライアントに対するサポートは不要になります。ただ
し、必要に応じて、N2Lサービスは、次の 2つの手順に示すように、従来のNISに復
帰するための 2種類の方法を提供します。

NISに戻す方法
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ヒント –従来のNISは、N2LバージョンのNISマップが存在しても、それを無視しま
す。NISに戻したあとで、サーバー上のN2Lバージョンのマップをそのままにして
おいた場合でも問題を起こしません。したがって、あとで再度N2Lを有効にする場
合に備えて、N2Lマップを保管しておくことができます。ただし、マップの保管は
ディスクスペースを消費します。

▼ 以前のソースファイルに基づくマップに戻す方法
管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NISデーモンを停止します。
# svcadm disable network/nis/server:default

N2Lを無効にします。
このコマンドは、N2Lマッピングファイルをバックアップして、移動します。
# mv /var/yp/NISLDAPmapping backup_filename

NOPUSH環境変数を設定して、ypmakeによって新しいマップが転送されないようにし
ます。
# NOPUSH=1

以前のソースに基づいて、NISマップの新しいセットを作成します。
# cd /var/yp

# make

(オプション) N2LバージョンのNISマップを削除します。
# rm /var/yp/domainname/LDAP_*

DNSおよびNISサービスを起動します。
# svcadm enable network/dns/client:default

# svcadm enable network/nis/server:default

▼ 現在のDIT内容に基づくマップに戻す方法
この手順を実行する前に、従来のNISソースファイルをバックアップします。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。
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NISデーモンを停止します。
# svcadm disable network/nis/server:default

DITに基づいてマップを更新します。
# ypserv -r

ypservが終了するまで待ちます。

N2Lを無効にします。
このコマンドは、N2Lマッピングファイルをバックアップして、移動します。
# mv /var/yp/NISLDAPmapping backup_filename

NISソースファイルを再生成します。
# ypmap2src

再生成されたNISソースファイルの内容と構造が正しいことを手動でチェックしてく
ださい。

再生成されたNISソースファイルを適切なディレクトリに移動します。

(オプション) N2Lバージョンのマッピングファイルを削除します。
# rm /var/yp/domainname/LDAP_*

DNSおよびNISサービスを起動します。
# svcadm enable network/dns/client:default

# svcadm enable network/nis/server:default
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用語集

baseDN DITの一部のベースとなっているDN。これがNISドメインエントリの baseDNである場
合は、コンテキストとも呼ばれる。

databaseID N2Lサービスの場合、databaseIDは、同じ形式のNISエントリを含む (LDAPへの同じ
マッピングを持つ)マップのグループの別名。これらのマップの鍵は異なっている可能
性がある。

DBM NISマップを格納するために当初使用されるデータベース。

DES 「データ暗号化規格 (DES)」の項を参照。

DIT 「ディレクトリ情報ツリー」の項を参照。

DN LDAP内の識別名。ツリー構造を持つ LDAPディレクトリのアドレススキーム。各 LDAP
エントリに一意の名前を付与する。

DNS 「ドメインネームシステム (DNS)」の項を参照。

DNSゾーン ネットワークドメイン内の管理境界であり、多くの場合は 1つまたは複数のサブドメイ
ンで構成される。

DNSゾーンファイル DNSソフトウェアがドメイン内のすべてのワークステーションの名前と IPアドレスを
格納する一連のファイル。

DNS転送 NISサーバーは、自身で応答できないリクエストをDNSサーバーに転送する。

GID 「グループ ID」の項を参照。

IP インターネットプロトコル。インターネットプロトコル体系の「ネットワーク層」プロ
トコル。

IPアドレス ネットワーク内の各ホストを識別する一意の番号。

LDAP Lightweight Directory Access Protocolは、LDAPネームサービスクライアントおよび
サーバーが互いに通信するために使用する、標準の拡張可能なディレクトリアクセスプ
ロトコル。

MIS 経営情報システム (またはサービス)。

N2Lサーバー NIS-to-LDAPサーバー。N2Lサービスを使用して、N2Lサーバーとして再構成された
NISマスターサーバー。再構成には、NISデーモンの置き換えと新しい構成ファイルの
追加が含まれる。
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NDBM DBMの改良されたバージョン。

NIS ネットワーク上のシステムおよびユーザーに関する重要な情報が収められている分散型
ネットワーク情報サービス。NISデータベースは、「マスターサーバー」とすべて
の「スレーブサーバー」に格納されている。

NISマップ 特定の種類の情報 (ネットワーク上のすべてのユーザーのパスワードエントリ
や、ネットワーク上のすべてのホストマシンの名前など)を保持するNISによって使用
されるファイル。NISサービスの一部であるプログラムはこれらのマップを参照す
る。「NIS」の項も参照。

RDN 相対識別名。DNの一部。

RFC 2307 標準のNISマップからDITエントリへの情報のマッピングを指定したRFC。デフォルト
では、N2Lサービスは、更新されたバージョンRFC 2307bisで指定されたマッピングを
実装している。

RPC リモート手続き呼び出し (RPC)を参照。

SASL Simple Authentication and Security Layer (簡易認証セキュリティー層)。アプリケーション
層プロトコルにおける認証およびセキュリティー層の意味上の取り決め。

searchTriple 特定の属性を検索するDIT内の場所についての説明。searchTripleは、「ベース
DN」、「スコープ」、および「フィルタ」で構成される。これは、RFC 2255で定義さ
れた LDAP URL形式の一部である。

Secure RPCパスワード Secure RPCプロトコルに必要なパスワード。非公開鍵の暗号化に使用される。このパス
ワードはユーザーのログインパスワードと同じでなければならない。

SSL SSLは Secure Sockets Layerプロトコルである。LDAPセキュアなどのアプリケーションプ
ロトコルを作成するためのトランスポート層のセキュリティーメカニズムの総称。

TCP 「Transport Control Protocol (TCP)」の項を参照。

TCP/IP Transport Control Protocol/Interface Programの略語。このプロトコル群は、最初はイン
ターネット用に開発された。インターネットプロトコル群とも呼ばれる。Oracle Solaris
ネットワークは、デフォルトではTCP/IP上で動作する。

Transport Control
Protocol
(TCP)

信頼性の高い、コネクション型の全二重ストリームを提供する、インターネットプロト
コル群内の主要なトランスポートプロトコル。配信には IPを使用する。「TCP/IP」の
項を参照。

Transport Layer Security
(TLS)

TLSは、LDAPクライアントとディレクトリサーバーの間の通信をセキュリティー保護
して、プライバシとデータの完全性の両方を提供する。TLSプロトコルは、Secure
Sockets Layer (SSL)プロトコルのスーパーセットである。

X.500 開放型システム間相互接続 (OSI)規格によって定義されたグローバルレベルのディレク
トリサービス。LDAPの前身。

yp イエローページNISコード内部で今も使用されるNISの古い名前。

NDBM
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アプリケーションレベ
ルのネームサービス

ファイル、メール、印刷などのサービスを提供するアプリケーションに組み込まれてい
るネームサービスのこと。アプリケーションレベルのネームサービスは、企業レベルの
ネームサービスの下に位置する。企業レベルのネームサービスが提供するコンテキスト
の中に、アプリケーションレベルのネームサービスのコンテキストを組み込むことがで
きる。

暗号化 データのプライバシを保護するための手段。

暗号化鍵 「データ暗号化鍵」の項を参照。

インターネットアドレ
ス

TCP/IPを使用してホストに割り当てられた 32ビットアドレス。「ドット形式の 10進表
記」の項を参照。

インデックス付き名前 テーブル内のエントリを識別するために使用される命名形式。

エントリ データベーステーブル内の 1行のデータ (DIT内の LDAP要素など)。

鍵
(暗号化)

鍵の管理および配布システムの一部として、ほかの鍵を暗号化および暗号化解除するた
めに使用される鍵。「データ暗号化鍵」の項も参照。

鍵サーバー 非公開鍵を格納する、Oracle Solarisオペレーティング環境のプロセス。

企業レベルのネット
ワーク

「企業レベルの」ネットワークは、ケーブル、赤外線ビーム、または無線ブロード
キャスト経由で通信する単一のローカルエリアネットワーク (LAN)である場合
や、ケーブルまたは直接電話接続でリンクされた 2つ以上の LANのクラスタである場合
がある。企業レベルのネットワーク内では、DNSやX.500/LDAPなどのグローバル
ネームサービスを使用せずに、どのマシンからでも任意のマシンにアクセスできる。

逆解決 DNSソフトウェアを使用して、ワークステーションの IPアドレスをワークス
テーション名に変換するプロセス。

クライアント (1)クライアントは、ネームサーバーにネームサービスをリクエストする主体 (マシンま
たはユーザー)。

(2)ファイルシステムのクライアントサーバーモデルでは、クライアントとは、計算パ
ワーや大きな記憶容量などの計算サーバーのリソースにリモートアクセスするマシン。

(3)クライアントサーバーモデルでは、「サーバープロセス」からサービスにアクセス
する「アプリケーション」がクライアント。このモデルでは、クライアントと
サーバーは同じマシン上または別のマシン上で動作可能。

クライアント
サーバーモデル

ネットワークサービスと、これらのサービスのモデルユーザープロセス (プログラム)を
説明するための一般的な方法。たとえば、「ドメインネームシステム (DNS)」のネーム
サーバー/ネームリゾルバパラダイムなど。「クライアント」の項も参照。

グループ ID ユーザーのデフォルトのグループを識別する番号。

グローバルネーム
サービス

グローバルネームサービスは、電話、衛星、またはその他の通信システムでリンクされ
ているこれらの世界中の企業レベルのネットワークを識別 (名前付け)する。この世界中
に相互接続されたネットワークの集合体がいわゆる「インターネット」である。グ
ローバルネームサービスでは、ネットワーク名だけでなく、任意のネットワーク内の
個々のマシンやユーザーも識別できる。

グローバルネームサービス
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広域ネットワーク
(WAN)

異なる地理的な場所に存在する複数のローカルエリアネットワーク (LAN)またはシステ
ムを電話、光ファイバ、衛星などのリンクで接続するネットワーク。

公開鍵 数学的に生成された数値のペアの公開コンポーネントであり、非公開鍵と組み合わされ
るとDES鍵が生成される。このDES鍵を使用すれば、情報のエンコードとデコードを行
える。公開鍵は、すべてのユーザーとマシンが使用できる。どのユーザーやマシンに
も、固有の公開鍵と非公開鍵が 1対ある。

コンテキスト N2Lサービスの場合、コンテキストは、一般にNISドメインがその下でマップされるも
の。「baseDN」の項も参照。

サーバー (1) NIS、DNS、および LDAPでは、ネットワークにネームサービスを提供するホストマ
シン。

(2)ファイルシステムの「クライアントサーバーモデル」では、サーバーとは計算リ
ソース (計算サーバーとも呼ばれる)と大きな記憶容量を備えたマシン。クライアントマ
シンはリモートアクセスが可能であり、これらのリソースを使用できる。ウィンドウシ
ステムのクライアントサーバーモデルでは、サーバーとはアプリケーションまたは「ク
ライアントプロセス」にウィンドウサービスを提供するプロセス。このモデルでは、ク
ライアントとサーバーは同じマシン上または別のマシン上で動作可能。

(3)ファイルの提供を実際に処理するデーモン。

サーバーリスト 「優先サーバーリスト」の項を参照。

サブネット ルーティングを単純化するために、1つの論理ネットワークをより小さな物理ネット
ワークに分割する実際的なスキーム。

資格 クライアントソフトウェアが各リクエストとともにネームサーバーに送信する認証情
報。この情報によって、ユーザーまたはマシンの IDが検査される。

識別名 識別名は、X.500ディレクトリ情報ベース (DIB)内のエントリであり、ルートから指定さ
れたエントリまでつながるパスに沿った、ツリー内の各エントリから選択された属性で
構成される。

スキーマ 任意の特定の LDAP DIT内にどのような種類のデータを格納できるかを定義する一連の
規則。

スレーブサーバー NISデータベースのコピーを保持するサーバーシステム。このシステムには、ディスク
と動作環境の完全なコピーが存在する。

接尾辞 LDAPでは、DITの識別名 (DN)。

ソース NISソースファイル

属性 各 LDAPエントリは、いくつかの名前付き属性で構成され、各属性は 1つまたは複数の
値を持つ。

また、N2Lサービスマッピングおよび構成ファイルもそれぞれ、いくつかの名前付き属
性で構成される。各属性は 1つまたは複数の値を持つ。

広域ネットワーク
(WAN)
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ディレクトリ (1) LDAPディレクトリは、LDAPオブジェクトのコンテナ。(2) UNIXでは、ファイルま
たはサブディレクトリのコンテナのこと。

ディレクトリ
キャッシュ

ディレクトリオブジェクトに関連付けられたデータを格納するために使用されるローカ
ルファイル。

ディレクトリ情報ツ
リー

DITは、特定のネットワークの分散型ディレクトリ構造です。デフォルトでは、クライ
アントは、DITが特定の構造を持っていると想定して情報にアクセスする。LDAP
サーバーがサポートするドメインごとに、想定された構造を持つ想定されたサブツ
リーがある。

データ暗号化鍵 暗号化を実行するプログラムを対象としたデータを暗号化および暗号化解除するために
使用される鍵。「鍵 (暗号化)」の項も参照。

データ暗号化規格
(DES)

データを暗号化および復号化するための、アメリカ商務省標準局によって開発された一
般的に使用されている高度なアルゴリズム。「SUN-DES-1」の項も参照。

ドット形式の 10進表記 32ビット整数の構文表現であり、ピリオド (ドット)で区切られた 4つの 10進表記の 8
ビット数で構成される。192.67.67.20のように、インターネットでの IPアドレスを表現
するために使用される。

ドメイン (1)インターネットでは、ネーミング階層の一部であり、通常はローカルエリアネット
ワーク (LAN)、広域ネットワーク (WAN)、またはこのようなネットワークの一部に対応
する。構文上、インターネットドメイン名は小数点 (ドット)によって区切られた一連の
名前 (ラベル)から構成される。たとえば、sales.example.comなどがある。

(2) ISOの開放型システム間相互接続 (OSI)では、「ドメイン」は、MHSプライベート管
理ドメイン (PRMD)やディレクトリ管理ドメイン (DMD)などのように、複雑な分散シス
テムの管理パーティションとして使用されるのが普通。

ドメインネームサービ
ス
(DNS)

ドメイン名やマシン名を企業の外部のアドレス (インターネット上のアドレスなど)に
マップするためネーミングポリシーおよびメカニズムを提供するサービス。すなわち
DNSは、ドメイン名とマシン名をインターネットなどの企業外部のアドレスにマッピン
グする場合のネーミングポリシーとメカニズムを提供する。

ドメイン名 DNS管理ファイルを共有するローカルネットワーク上のシステムのグループに割り当て
られた名前。ネットワーク情報サービスのデータベースが正常に動作するためにはドメ
イン名が必要。「ドメイン」の項も参照。

名前解決 ワークステーション名またはユーザー名をアドレスに変換するプロセス。

名前空間 (1)名前空間は、ユーザー、ワークステーション、およびアプリケーションがネット
ワーク全体にわたって通信する必要のある情報を格納する。

(2)ネーミングシステムで使用される名前セット。

認証 サーバーがクライアントの識別情報を検証できるようにするための手段。

ネームサーバー 1つまたは複数のネットワークネームサービスを実行するサーバー。

ネームサービス マシン、ユーザー、プリンタ、ドメイン、ルーター、その他のネットワーク名とアドレ
スを処理するネットワークサービス。

ネームサービス
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ネームサービスス
イッチ

ネームサービスクライアントが自身のネットワーク情報を取得できるソースを定義する
svc:/system/name-service/switchサービス。

ネットワークパス
ワード

「Secure RPCパスワード」の項を参照。

ネットワークマスク ローカルサブネットアドレスを特定のインターネットプロトコルアドレスの残りから分
離するためにソフトウェアによって使用される数値。

非公開鍵 数学的に生成された数値のペアの非公開コンポーネントであり、非公開鍵と組み合わさ
れるとDES鍵が生成される。このDES鍵を使用すれば、情報のエンコードとデコードを
行える。送信側の非公開鍵は、その鍵の所有者だけが使用できる。どのユーザーやマシ
ンにも、固有の公開鍵と非公開鍵が 1対ある。

フィールド NISマップエントリは、いくつかのコンポーネントと区切り文字で構成される可能性が
ある。N2Lサービスマッピングプロセスの一部として、エントリはまず、いくつかの名
前付きフィールドに分解される。

マスターサーバー 特定のドメインのネットワーク情報サービスデータベースのマスターコピーを保持する
サーバー。名前空間に対する変更は、必ずマスターサーバーのネームサービスデータ
ベース上で行う。ドメイン中に複数のマスターサーバーを作成できない。

マッピング NISエントリとDITエントリの間の変換を行うプロセス。この処理は、「マッピン
グ」ファイルにより制御される。

メール交換レコード DNSドメイン名とそれらに対応するメールホストの一覧が含まれているファイル。

メールホスト サイトの電子メールのルーターおよび受信側として機能するワークステーション。

優先サーバーリスト client_infoテーブルまたは client_infoファイルのこと。優先サーバーリストには、あ
るクライアントマシンまたはドメインから見た優先サーバーが指定される。

リモート手続き呼び出
し
(RPC)

分散コンピューティングのクライアントサーバーモデルを実装するための容易で、一般
的なパラダイム。与えられた引数を使用することによって、要求がリモートシステムに
送信され、指定された手順が実行される。そのあと、その結果が呼び出し側に返され
る。

レコード 「エントリ」の項を参照。

ローカルエリアネット
ワーク
(LAN)

データやソフトウェアの共有および交換の目的のためにまとまって接続されている、地
理的に一か所に存在する複数のシステム。

ネームサービススイッチ
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digコマンド,説明, 54
DIRディレクトリ, 85
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トラブルシューティング, 49–50

DNSサービス検出
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DNS転送,定義, 263
DNSパッケージ,インストール, 46
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NISスレーブサーバーおよび, 92
/etc/mail/aliasesファイル, 85
/etc/mailディレクトリ, 85
/etc/named.confファイル

DNSユーザーの承認, 48–49
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getpwuid(),ネームサービススイッチおよび, 33
getXbyY()インタフェース,ネームサービスス
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group.bynameマップ,説明, 72
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keyservサービス, LDAP認証および, 151

L
LAN,定義, 268
LDAP

FMRI, 190
NISからの移行, 237–261
NISに戻す方法, 259–261
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クライアントでのアカウント管理の有効
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トラブルシューティング
「LDAPのトラブルシューティング」を参照
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ldapclientコマンド,クライアントのプロファイ
ル属性, 141–142

LDAPからNISに戻す方法, 259–261
LDAPクライアント
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LDAPデータ交換フォーマット (LDIF), 134
LDAPのトラブルシューティング

ldapclientがサーバーにバインドできない, 208
LDAPドメイン内のシステムにリモートアクセ
スできない, 206

検索が遅い, 207
未解決のホスト名, 206
ログインの失敗, 206

Lightweight Directory Access Protocol,「LDAP」を
参照

M
mail.aliasesマップ,説明, 72
mail.byaddrマップ,説明, 72
mailGroupオブジェクトクラス, 219
mail属性, 219
makedbmコマンド

Makefileおよび, 87
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