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はじめに

『Oracle Solaris 11.1でのネットワークファイルシステムの管理』は、Oracle Solarisシ
ステム管理情報についての重要な情報を説明する複数巻から成るマニュアルセット
の 1巻です。このドキュメントでは、Oracle Solarisオペレーティングシステムがすで
にインストールされており、使用する予定のネットワークソフトウェアが設定済み
であることを前提としています。

注 –このOracle Solarisのリリースでは、SPARCおよび x86系列のプロセッサアーキテ
クチャーを使用するシステムをサポートしています。サポートされるシステムにつ
いては、Oracle Solaris OS: Hardware Compatibility Listsを参照してください。このド
キュメントでは、プラットフォームにより実装が異なる場合は、それを特記しま
す。

Oracleサポートへのアクセス
Oracleのお客様は、My Oracle Supportを通じて電子的なサポートを利用することがで
きます。詳細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoを参照
してください。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsを参照してください。

表記上の規則
次の表では、このドキュメントで使用される表記上の規則について説明します。

表P–1 表記上の規則

字体 説明 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls -aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.
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表 P–1 表記上の規則 (続き)
字体 説明 例

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 プレースホルダ:実際に使用する特定の名
前または値で置き換えます。

ファイルを削除するには、 rm

filenameと入力します。

AaBbCc123 書名、新しい単語、および強調する単語を
示します。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに格納
されるコピーです。

ファイルを保存しないでくださ
い。

注:いくつかの強調された項目
は、オンラインでは太字で表示
されます。

コマンド例のシェルプロンプト
Oracle Solaris OSに含まれるシェルで使用する、UNIXのシステムプロンプトと
スーパーユーザープロンプトを次に示します。コマンド例では、シェルプロンプト
はコマンドが標準ユーザーまたは特権ユーザーのどちらによって実行されるべきか
を示しています。

表P–2 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

Bashシェル、Kornシェル、および Bourne
シェルのスーパーユーザー

#

Cシェル machine_name%

Cシェルのスーパーユーザー machine_name#

はじめに
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ネットワークファイルシステムの管理
(概要)

この章では、ネットワーク経由でファイルシステムにアクセスするために使用する
NFSサービスの概要を説明します。また、NFSサービスを理解するために必要な概
念、およびNFSと autofsの最新の機能についても説明します。

■ 17ページの「NFSサービスの新機能」
■ 19ページの「NFSの用語」
■ 21ページの「NFSサービスについて」
■ 22ページの「autofsについて」
■ 22ページの「NFSサービスの機能」

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用する場合は、詳
細について『Oracle Solaris 11.1の管理: Oracle Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理』を参照してください。

NFSサービスの新機能
このセクションでは、Oracle Solaris OSの各リリースの新機能に関する情報を提供し
ます。

1第 1 章
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このリリースでの重要な変更点
Oracle Solaris 11.1リリースには、次の拡張機能が含まれています。

■ showmountコマンドがリモートクライアントに表示する情報量を制御する新しい
プロパティーが /network/nfs/server:defaultサービスに追加されました。詳細
は、例 2–3および 123ページの「showmountコマンド」を参照してください。

■ FedFSリフェラルのサポートが追加されました。これにより、いくつかの
サーバーのリフェラル情報を LDAPで集中管理できます。詳細は、68ページ
の「FedFSの管理」を参照してください。

以前のリリースでの重要な変更点
Oracle Solaris 11リリースには次の拡張機能が含まれています。

■ /etc/default/autofsと /etc/default/nfsを編集することによって設定していた
構成パラメータは、サービス管理機能 (SMF)リポジトリ内で設定できるようにな
りました。新しい SMFパラメータについては、それらを使用する手順およびそれ
らを使用するデーモンの説明を参照してください。
■ 103ページの「automountコマンド」
■ 91ページの「automountdデーモン」
■ 92ページの「lockdデーモン」
■ 93ページの「mountdデーモン」
■ 94ページの「nfsdデーモン」
■ 95ページの「nfsmapidデーモン」

■ NFSサービスはミラーマウントのサポートを提供します。ミラーマウントによ
り、NFSv4クライアントはサーバーの名前空間で共有ファイルシステムのマウン
トポイントをたどることができます。NFSv4マウントの場合、オートマウンタは
サーバーの名前空間のルートをマウントし、ミラーマウントを利用してその
ファイルシステムにアクセスします。従来のオートマウンタに対するミラーマウ
ントの主な利点は、ミラーマウントを使用してファイルシステムをマウントする
と、自動マウントマップの管理に関連するオーバーヘッドがなくなることで
す。ミラーマウントは次の機能を提供します。
■ 名前空間の変更はすべてのクライアントでただちに認識されます。
■ 新しい共有ファイルシステムは即時に発見され、自動的にマウントされます。
■ ファイルシステムは、一定期間非アクティブである場合、自動的にアンマウン
トされます。

ミラーマウントの詳細については、次を参照してください。
■ 38ページの「サーバーからすべてのファイルシステムをマウントする方法」
■ 156ページの「ミラーマウントのしくみ」

NFSサービスの新機能
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■ NFSサービスにNFSリフェラルが追加されました。リフェラルはサーバーベース
のリダイレクションで、NFSv4クライアントはそれに従ってファイルシステムを
見つけることができます。NFSサーバーは nfsref(1M)コマンドによって作成され
るリフェラルをサポートし、NFSv4クライアントはリフェラルをたどって実際の
場所からファイルシステムをマウントします。この機能を使用すると、オートマ
ウンタマップを編集する代わりにリフェラルを作成することにより、オートマウ
ンタの多くの使用方法を置き換えることができます。NFSリフェラルは次の機能
を提供します。

■ 前述したミラーマウントのすべての機能
■ オートマウンタに似た機能。オートマウンタには依存しません。
■ クライアントでもサーバーでもセットアップは必要ありません。

NFSリフェラルの詳細については、次を参照してください。
■ 67ページの「NFSリフェラルの管理」
■ 158ページの「NFSリフェラルのしくみ」

■ DNSドメイン単位でフェデレーテッドファイルシステム名前空間のルートをマウ
ントする機能が追加されました。このマウントポイントをNFSリフェラルで使用
し、あるファイルサーバーから別のファイルサーバーにブリッジして、任意の大
きな名前空間を構築できます。詳細については、次のトピックを参照してくださ
い。

■ 40ページの「FedFSサーバーのDNSレコードの設定」
■ 161ページの「/nfs4マウントポイント」

■ sharectlユーティリティーが含まれています。このユーティリティーでは、NFS
などのファイル共有プロトコルの構成と管理を行うことができます。たとえ
ば、このユーティリティーを使用すると、クライアントとサーバーの動作プロパ
ティーの設定、特定のプロトコルのプロパティー値の表示、プロトコルのス
テータスの取得が可能です。詳細は、sharectl(1M )のマニュアルページおよび 114
ページの「sharectlコマンド」を参照してください。

■ 初期の Solaris 10リリース以降、NFS version 4ドメインを定義する方法が変わりま
した。詳細は、101ページの「Oracle Solaris 11リリースでNFS version 4のデフォル
トドメインを構成する」を参照してください。

NFSの用語
このセクションでは、NFSサービスを使用するために必要な基本用語について説明
します。NFSサービスの詳細は、第 3章「ネットワークファイルシステムへのアクセ
ス (リファレンス)」で説明します。

NFSの用語
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NFSサーバーとクライアント
クライアントとサーバーという用語は、コンピュータがファイルシステムを共有す
るときの役割を示すものです。ネットワークを介してファイルシステムを提供する
コンピュータは、サーバーの役割を果たします。そのファイルシステムにアクセス
しているコンピュータをクライアントと呼びます。NFSを使用することに
よって、どのコンピュータからも他のコンピュータのファイルシステムにアクセス
でき、ネットワーク上では 1台のコンピュータがクライアントかサーバー、または
その両方の役割として動作することができます。

クライアントは、サーバーの共有ファイルシステムをマウントすることによって
サーバーのファイルにアクセスします。クライアントがリモートファイルシステム
をマウントしたとき、ファイルシステムがコピーされるのではありません。マウン
トプロセスでは一連のリモートプロシージャー呼び出しによって、クライアントか
らサーバーの共有ファイルシステムに透過的にアクセスできるようになります。マ
ウントはローカルマウントのように行われます。ユーザーはファイルシステムが
ローカルにあるのと同じようにコマンドを入力します。ファイルシステムをマウン
トするタスクについては、35ページの「ファイルシステムのマウント」を参照して
ください。

サーバーのファイルシステムは、NFSオペレーションによって共有すると、クライ
アントからアクセスできるようになります。NFSファイルシステムは、autofsを使用
すると自動的にマウントできます。shareコマンドと autofsに関連するタスクについ
ては、32ページの「ファイルシステムの自動共有」および51ページの「autofs管理
タスクの概要」を参照してください。

NFSファイルシステム
NFSサービスで共有できるオブジェクトは、ディレクトリツリー、つまり、ある
ファイル階層の全体またはその一部であり、これにはファイルが 1つのみの場合も
含まれます。すでに共有しているファイル階層と重複するファイル階層は共有でき
ません。モデムやプリンタなどの周辺機器も共有できません。

多くのUNIXシステム環境で共有されるファイル階層構造は、1つのファイルシステ
ム、またはその一部です。しかしNFSサポートは複数のオペレーティングシステム
にまたがって動作しますが、ファイルシステムという概念はUNIX以外の環境では
意味がないかもしれません。したがって、「ファイルシステム」という語は、NFS
での共有およびマウントが可能なファイルまたはファイル階層構造を指します。
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NFSサービスについて
NFSサービスとは、アーキテクチャーが異なり、別のオペレーティングシステムで
動作しているコンピュータが、ネットワークを通じてファイルシステムを共有でき
るようにするサービスのことです。NFSサポートは、MS-DOSからVMSオペ
レーティングシステムまで多くのプラットフォームに実装されています。

NFS環境は、異なるオペレーティングシステムで実現できます。NFSはアーキテク
チャーの仕様を定義するのではなく、ファイルシステムの抽象モデルを定義してい
るためです。それぞれのオペレーティングシステムでは、ファイルシステムセマン
ティクスにNFS抽象モデルを適用します。このモデルにより、書き込みや読み取り
のようなファイルシステムオペレーションが、ローカルファイルにアクセスするよ
うに機能することになります。

NFSサービスには次の利点があります。

■ 複数のコンピュータで同一のファイルを使用するため、ネットワーク上のだれも
が同じデータにアクセスできる

■ 各ユーザーアプリケーションがローカルのディスクスペースを占めるのではな
く、複数のコンピュータでアプリケーションを共有するため、ストレージを有効
利用できる

■ すべてのユーザーが同一セットのファイルを読み取るので、データの整合性と信
頼性が向上する

■ ファイルシステムをユーザーに透過的な形でマウントできる
■ リモートファイルに透過的にアクセスできる
■ 異機種システム混在環境をサポートする
■ システム管理の手間を省ける

NFSサービスを使用すると、ファイルシステムの実際の場所をユーザーとは無関係
に決めることができます。ユーザーは場所を気にすることなく、すべての適切な
ファイルにアクセスできるということです。NFSサービスでは、よく使用される
ファイルのコピーをすべてのシステムに置くのではなく、NFSサーバーのファイル
システムから元のファイルを共有できるようにします。他のシステムからネット
ワークを通じてアクセスできるようにします。NFSオペレーションでは、リモート
ファイルシステムとローカルファイルシステムの区別がありません。

NFSサービスについて
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autofsについて
NFSサービスで共有されるファイルシステムは、「自動マウント」と呼ばれる方法
によってマウントできます。クライアント側のサービスである autofsは、自動マウ
ントを実現するファイルシステム構造です。autofsのファイルシステム
は、automountで作成されます。automountは、システムをブートすると自動的に実
行されます。automountdという常駐型の自動マウントデーモンが、必要に応じてリ
モートディレクトリのマウントとアンマウントを行います。

automountdを実行しているクライアントコンピュータがリモートのファイルまたは
ディレクトリにアクセスしようとすると、リモートのファイルシステムがデーモン
によってマウントされます。このリモートファイルシステムは、必要な間はマウン
トされたままです。リモートファイルシステムが一定時間アクセスされないと、自
動的にアンマウントされます。

ブート時にマウントする必要はなく、ユーザーはディレクトリをマウントするため
にスーパーユーザーのパスワードを知る必要はありません。ユーザーが mountと
umountコマンドを使用する必要もありません。autofsは、ユーザーの介入なしに、必
要に応じてファイルシステムをマウントまたはアンマウントします。

automountdによって一部のファイル階層をマウントするということは、mountに
よって他の階層をマウントしないということではありません。ディスクレスコン
ピュータは、mountコマンドと /etc/vfstabファイルを使用して / (ルート)、/usr、お
よび /usr/kvmをマウントしなければなりません。

autofsサービスについては、51ページの「autofs管理タスクの概要」と165ページ
の「autofsのしくみ」で詳しく説明します。

NFSサービスの機能
このセクションでは、NFSサービスの重要な機能について説明します。

NFS version 2プロトコル
version 2は、一般に広く使用された初めてのNFSプロトコルです。version 2は、引き
続き広範囲のプラットフォームで使用できます。Oracle Solarisのすべてのリリースが
NFSプロトコルの version 2をサポートしています。

NFS version 3プロトコル
NFS version 2プロトコルとは異なり、NFS version 3プロトコルは 2Gバイト以上の
ファイルを扱えます。以前の制限はなくなりました。26ページの「NFS大規模
ファイルのサポート」を参照してください。

autofsについて

Oracle Solaris 11.1でのネットワークファイルシステムの管理 • 2012年 10月22



NFS version 3では、サーバーで非同期の書き込みが可能になります。サーバーがクラ
イアントの書き込み要求をメモリーに保存するので、効率が向上しました。クライ
アントは、サーバーが変更内容をディスクに反映させるのを待つ必要がないた
め、応答時間が短縮されます。サーバーは要求をバッチ処理することもできるの
で、サーバー上の応答時間も短縮されました。

Solaris NFS version 3の多くの操作では、ローカルキャッシュに保存されているファイ
ル属性が返されます。キャッシュの更新頻度が増えたため、ローカルキャッシュの
データを更新する操作を独立して行う必要性が少なくなります。したがって
サーバーに対するRPCコールの回数が減少し、パフォーマンスが向上します。

ファイルアクセス権の確認処理も改善されました。version 2では、ユーザーが適切な
アクセス権を持っていないリモートファイルをコピーしようとすると、「書き込み
エラー」や「読み取りエラー」というメッセージが出力されました。version 3で
は、ファイルを開く前にアクセス権がチェックされるため、「オープンエラー」と
いうメッセージが出力されます。

NFS version 3プロトコルでは、8Kバイトの転送サイズ制限が解除されました。クラ
イアントとサーバーは、version 2の 8Kバイトの制限を受けることなく、サポートさ
れている転送サイズをネゴシエートできます。以前の Solarisの実装では、デフォル
トで、プロトコルが 32Kバイトの転送サイズに設定されていることに注意してくだ
さい。Solaris 10以降のリリースでは、書き込み転送サイズの制限が緩和されまし
た。使用するトランスポートプロトコルに基づいて転送サイズが決定されるように
なりました。

NFS version 4プロトコル
NFS version 4は、以前のバージョンでは使用できない機能を備えています。

NFS version 4プロトコルでは、ユーザー IDとグループ IDが文字列として表されま
す。nfsmapidは、次の目的でクライアントとサーバーが使用します。

■ version 4のこれらの ID文字列をローカルの数値 IDにマップするには
■ ローカルの数値 IDを version 4の ID文字列に割り当てる

詳細は、95ページの「nfsmapidデーモン」を参照してください。

NFS version4では、IDマッパー nfsmapidを使用して、サーバー上のACLエントリ内
のユーザーまたはグループ IDを、クライアント上のACLエントリ内のユーザーまた
はグループ IDにマッピングします。逆も同じです。詳細は、142ページの「NFS
version 4でのACLと nfsmapid」を参照してください。

NFS version 4では、ファイルシステムの共有を解除するとき、そのファイルシステム
にあるオープンファイルまたはファイルロックの状態がすべて削除されます。NFS
version 3では、ファイルシステムが共有解除される前に、サーバーはクライアントが
取得したロックを保持しました。詳細は、133ページの「NFS version 4における
ファイルシステムの共有解除と再共有」を参照してください。
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NFS version 4のサーバーは擬似ファイルシステムを使用して、クライアントが
サーバーにエクスポートされたオブジェクトにアクセスできるようにします。NFS
version 4以前のバージョンには、擬似ファイルシステムがありません。詳細は、134
ページの「NFS version 4におけるファイルシステムの名前空間」を参照してくださ
い。

NFS version 2と version 3では、サーバーは持続的ファイルハンドルを返しまし
た。NFS version 4は、揮発性ファイルハンドルをサポートします。詳細は、136
ページの「NFS version 4における揮発性ファイルハンドル」を参照してください。

委託とは、サーバーがファイルの管理をクライアントに委託するテクニックで
す。委託は、クライアントとサーバーの両方でサポートされます。たとえ
ば、サーバーは、読み取り委託または書き込み委託のいずれかをクライアントに付
与できます。詳細は、140ページの「NFS version 4における委託」を参照してくださ
い。

NFS version 4では LIPKEY/SPKMのセキュリティーの種類をサポートしていません。

また、NFS version 4は次のデーモンを使用しません。

■ lockd

■ nfslogd

■ statd

NFS version 4での機能の一覧は、133ページの「NFS version 4における機能」を参照
してください。

NFS version 4の使用に関する手順については、42ページの「NFSサービスの設
定」を参照してください。

NFSバージョンの制御
SMFリポジトリには、クライアントとサーバーの両方によって使用されるNFSプロ
トコルを制御するためのパラメータが含まれています。たとえば、パラメータを使
用して、バージョンネゴシエーションを管理できます。詳細は、クライアントパラ
メータについては 93ページの「mountdデーモン」、サーバーパラメータについては
94ページの「nfsdデーモン」、または nfs(4)のマニュアルページを参照してくださ
い。

NFS ACLサポート
Solaris 2.5で、アクセス制御リスト (ACL)サポートが追加されました。アクセス制御
リスト (ACL)では、ファイルアクセス権を通常のUNIXファイルアクセス権よりも厳
密に設定するメカニズムを提供します。NFS ACLサポートは、Oracle Solaris NFSクラ
イアントからOracle Solaris NFSサーバーへのACLエントリを変更および表示する方
法を提供します。

NFSサービスの機能
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NFS version 2および version 3の実装では、旧 POSIXドラフトスタイルのACLをサ
ポートしています。POSIXドラフトACLは、UFSによりネイティブでサポートされ
ます。UFS ACLの詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「アクセス制御リストによるUFSファイルの保護」を参照してください。

NFS version 4プロトコルは、新しいNFSv4スタイルのACLをサポートします。NFSv4
ACLは、ZFSによりネイティブでサポートされます。NFSv4 ACLの全機能を利用する
には、NFSv4サーバーの基盤となるファイルシステムとして ZFSを使用する必要が
あります。NFSv4 ACLは、豊富な継承プロパティーセット、および標準の読み取
り、書き込み、実行を超えたアクセス権ビットセットを備えています。新しいACL
の概要については、『Oracle Solaris 11.1の管理: ZFSファイルシステム』の第 7
章「ACLおよび属性を使用したOracle Solaris ZFSファイルの保護」を参照してくださ
い。NFS version 4でのACLのサポートの詳細は、142ページの「NFS version 4での
ACLと nfsmapid」を参照してください。

TCP経由のNFS
NFSプロトコルのデフォルトのトランスポートプロトコルは、Solaris 2.5でTCP
(Transport Control Protocol)に変更されました。TCPは、低速ネットワークとワイド
エリアネットワークのパフォーマンスの向上に役立ちます。TCPには、トラ
フィック抑制機能とエラー回復機能もあります。TCPを利用したNFSは、version
2、version 3、および version 4で動作します。Solaris 2.5より前のリリースでは、NFS
のデフォルトプロトコルはユーザーデータグラムプロトコル (UDP)でした。

注 – InfiniBandハードウェアがシステムで使用可能な場合は、デフォルトのトランス
ポートプロトコルがTCPからRemote Direct Memory Access (RDMA)に変わります。詳
細は、130ページの「RDMA経由のNFS」を参照してください。ただし、proto=tcp

マウントオプションを使用する場合、NFSマウントには強制的にTCPのみが使用さ
れます。

UDP経由のNFS
Solaris 10以降のリリースでは、NFSクライアントで余分なUDPポートが使用されな
くなりました。これまで、UDP経由のNFS転送では、未処理の要求ごとに別々の
UDPポートが使用されていました。これからはデフォルトで、予約済みのUDP
ポートが 1つだけ使用されるようになりました。ただし、このサポートは構成可能
です。複数のポートを同時に使用したほうがスケーラビリティーが高まり、結果的
にシステムのパフォーマンスが向上するような場合には、複数のポートを使用する
ようにシステムを構成できます。なお、この機能は、TCP経由のNFSに最初から備
わっていた同種の構成可能なサポートをUDPに移植したものです。詳細
は、『Oracle Solaris 11.1カーネルのチューンアップ・リファレンスマニュアル』を参
照してください。
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注 – NFS version 4は、UDPを使用しません。proto=udpオプションを使用してファイ
ルシステムをマウントする場合は、NFS version 3が version 4の代わりに使用されま
す。

RDMA経由のNFSの概要
InfiniBandハードウェアがシステムで使用可能な場合は、デフォルトのトランス
ポートプロトコルがTCPからRemote Direct Memory Access (RDMA)に変わりま
す。RDMAプロトコルとは、高速ネットワーク経由でデータのメモリー間転送を行
うためのテクノロジです。特に、RDMAにより、CPUの介入なしでメモリーにリ
モートデータ転送を直接行えます。この機能を提供するために、RDMAは InfiniBand
のインターコネクト I/OテクノロジとOracle Solarisオペレーティングシステムを組み
合わせます。詳細は、130ページの「RDMA経由のNFS」を参照してください。

ネットワークロックマネージャーとNFS
ネットワークロックマネージャーは、NFS経由で共有されるすべてのファイルに
UNIXのレコードロック機能を提供します。このロックメカニズムによって、クライ
アントはその I/Oリクエストを互いに同期し合えるようになり、データ整合性が確保
されます。

注 –ネットワークロックマネージャーは、NFS version 2と version 3のマウントでのみ
使用されます。ファイルロックは、NFS version 4プロトコルに組み込まれています。

NFS大規模ファイルのサポート
Solaris 2.6のNFS version 3プロトコルから、2Gバイトを超えるサイズのファイル (大
規模ファイル)も正しく処理できるようになりました。NFS version 2プロトコルで
は、2Gバイトを超えるファイルは処理できませんでした。

NFSクライアントフェイルオーバー
Solaris 2.6では、読み取り専用ファイルシステムの動的フェイルオーバー機能が追加
されました。フェイルオーバーによって、マニュアルページ、その他のドキュメン
ト、共有バイナリなどのあらかじめ複製されている読み取り専用リソースを高度に
利用できます。フェイルオーバー機能は、ファイルシステムがマウントされた後な
らばいつでも実行可能です。手動マウントでは、今までのリリースのオートマウン
タのように複数の複製を一覧表示できるようになりました。オートマウンタ
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は、フェイルオーバーの際にファイルシステムが再マウントされるまで待つ必要が
なくなったこと以外は変更されていません。詳細は、38ページの「クライアント側
フェイルオーバーを使用する方法」と 146ページの「クライアント側フェイル
オーバー機能」を参照してください。

NFSサービスのためのKerberosのサポート
NFSサービスは、Kerberos V5クライアントをサポートしています。mountおよび
shareコマンドがKerberos V5認証を使用するNFS version 3のマウントをサポートす
るように変更されました。shareコマンドもクライアントごとに異なる複数の認証機
能を使用できるように変更されました。セキュリティー方式に関連する変更の詳細
は、27ページの「RPCSEC_GSSセキュリティー方式」を参照してくださ
い。Kerberos V5認証については、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「Kerberos NFSサーバーの構成」を参照してください。

WebNFSのサポート
Solaris 2.6には、インターネット上のファイルシステムにファイアウォール経由でア
クセスできるようにする機能も追加されました。この機能は、NFSプロトコルの拡
張機能によって実現しました。インターネットアクセスにWebNFSプロトコルを使
用する利点の 1つは、信頼性が高いことです。このサービスは、NFS version 3と
version 2プロトコルの拡張として構築されています。さらに、WebNFSではそうした
ファイルを共有しても匿名 ftpサイトを管理するオーバーヘッドが生じませ
ん。WebNFSサービスに関連する変更の詳細は、28ページの「WebNFSサービスの
セキュリティーネゴシエーション」を参照してください。タスクの詳細は、49
ページの「WebNFSの管理タスク」を参照してください。

注 – NFS version 4プロトコルは、WebNFSサービスに優先します。NFS version 4
は、MOUNTプロトコルとWebNFSサービスに追加されたすべてのセキュリ
ティーネゴシエーションを完全に統合します。

RPCSEC_GSSセキュリティー方式
Solaris 7から、RPCSEC_GSSと呼ばれるセキュリティー方式がサポートされていま
す。この方式では、標準的なGSS-APIインタフェースを使用して、認証、一貫
性、機密性を実現し、複数のセキュリティーメカニズムをサポートしていま
す。Kerberos V5認証のサポートについての詳細は、27ページの「NFSサービスのた
めのKerberosのサポート」を参照してください。GSS-APIの詳細について
は、『Oracle Solaris 11セキュリティーサービス開発ガイド』を参照してください。
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Solaris 7のNFSに対する拡張機能
Solaris 7で、mountコマンドと automountdコマンドが拡張され、マウント要求で
MOUNTプロトコルの代わりに公開ファイルハンドルも使用できるようになりまし
た。MOUNTプロトコルは、WebNFSサービスが使用するアクセス方法と同じで
す。公開ファイルハンドルを使用すると、ファイアウォールを越えたマウントが可
能です。さらに、サーバーとクライアント間のトランザクションが少なくて済むた
め、マウントにかかる時間が短縮されます。

この拡張機能で、標準のパス名の代わりにNFS URLを使用することもできるように
なりました。また、mountコマンドとオートマウンタのマップに publicオプション
を指定すると、必ず公開ファイルハンドルを使用するようになります。WebNFS
サービスの変更の詳細は、27ページの「WebNFSのサポート」を参照してくださ
い。

WebNFSサービスのセキュリティーネゴシ
エーション
Solaris 8で、WebNFSクライアントがNFSサーバーとセキュリティーメカニズムをネ
ゴシエートするための新しいプロトコルが追加されました。このプロトコルの追加
により、WebNFSサービスの使用時に、セキュアなトランザクションを使用できま
す。詳細は、151ページの「WebNFSセキュリティーネゴシエーション機能のしく
み」を参照してください。

NFSサーバーロギング
Solaris 8で、NFSサーバーはロギングによって、ファイルシステムで実行された
ファイル操作の記録を提供できるようになりました。この記録には、どのファイル
が、いつ、だれによってアクセスされたかという情報が含まれています。一連の構
成オプションを使用して、これらの情報を含むログの場所を指定することができま
す。また、これらのオプションを使用して、ログに記録する処理を選択することも
できます。この機能は、NFSクライアントやWebNFSクライアントで匿名 ftpを利用
するサイトで特に便利です。詳細は、34ページの「NFSサーバーログを有効にする
方法」を参照してください。

注 – NFS version 4は、サーバーロギングをサポートしません。

autofsの機能
autofsは、ローカルの名前空間に指定されているファイルシステムで動作します。こ
の情報は、NISまたはローカルファイルに保持できます。
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完全にマルチスレッド化されたバージョンの automountdが含まれています。この拡
張によって autofsはさらに信頼性が高まりました。また、複数のマウントを並行し
てサービスできるようになったため、あるサーバーが使用できないときにサービス
が停止することも避けられます。

automountdは、改善されたオンデマンドマウント機能を提供します。Solaris 2.6より
前のリリースでは、階層に含まれるすべてのファイルシステムがマウントされてい
ました。現在は、いちばん上のファイルシステムしかマウントされません。そのマ
ウントポイントに関係する他のファイルシステムは、必要に応じてマウントされま
す。

autofsサービスで、間接マップを表示できるようになりました。これにより
ユーザーは、どのディレクトリがマウントできるかを確認するために各ファイルシ
ステムを実際にマウントする必要がなくなります。autofsマップに -nobrowseオプ
ションが追加されたので、/netや /homeなどの大きなファイルが自動的に表示され
ることはありません。また、-automountで nオプションを使用することに
よって、autofsのブラウズ機能をクライアントごとにオフにすることもできます。詳
細は、64ページの「autofsのブラウズ機能の無効化」を参照してください。
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ネットワークファイルシステムの管理
(タスク)

この章では、NFSサービスの設定、共有する新規ファイルシステムの追加、ファイ
ルシステムのマウントなど、NFSの管理タスクの実行方法について説明します。ま
た、Secure NFSシステムおよびWebNFSの機能の使用方法についても説明します。章
の最後ではトラブルシューティングの手順を説明し、NFSのいくつかのエ
ラーメッセージとその意味を示します。

■ 32ページの「ファイルシステムの自動共有」
■ 35ページの「ファイルシステムのマウント」
■ 42ページの「NFSサービスの設定」
■ 47ページの「Secure NFSシステムの管理」
■ 49ページの「WebNFSの管理タスク」
■ 51ページの「autofs管理タスクの概要」
■ 69ページの「NFSのトラブルシューティングの方法」
■ 70ページの「NFSのトラブルシューティングの手順」
■ 80ページの「NFSのエラーメッセージ」

NFS管理者の責任は、サイトの要求やネットワーク上に存在するコンピュータの役
割によって変わります。管理者がローカルネットワークのコンピュータすべてに責
任を持つこともありえます。そのような場合は、次の構成事項について判断する必
要があります。

■ サーバー専用にするコンピュータの決定
■ サーバーとクライアントの両方として動作するコンピュータの決定
■ クライアントとしてのみ動作するコンピュータの決定

設定が完了したサーバーの保守には、次のタスクが必要です。

■ ファイルシステムの共有開始と共有解除
■ 管理ファイルを修正し、コンピュータが自動的にマウントしたファイルシステム
のリストを更新する

■ ネットワークのステータスのチェック
■ NFSに関連した問題の診断と解決

2第 2 章

31



■ autofsのマップの設定

コンピュータは、サーバーとクライアントのどちらにもなれることに注意してくだ
さい。つまり、ローカルファイルシステムをリモートコンピュータと共有した
り、リモートファイルシステムをマウントしたりできます。

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用する場合は、詳
細について『Oracle Solaris 11.1の管理: Oracle Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理』を参照してください。

ファイルシステムの自動共有
Oracle Solaris 11リリースでは、shareコマンドが永続的な共有を作成し、この共有は
システムの起動時に自動的に共有されます。以前のリリースとは異なり、次回以降
のリブートのために /etc/dfs/dfstabファイルを編集して共有に関する情報を記録す
る必要はありません。/etc/dfs/dfstabは使用されなくなりました。

表 2–1 ファイルシステムの共有 (タスクマップ)

タスク 説明 参照先

ファイルシステムの自動共有を
確立します

サーバーのリブート時、ファイルシステムが自
動的に共有されるようにサーバーを構成する手
順

32ページの「ファイルシステム自
動共有を設定する方法」

WebNFSを有効にします ユーザーがWebNFSでファイルにアクセスでき
るようにサーバーを構成する手順

33ページの「WebNFSアクセスを
有効にする方法」

NFSサーバーログを有効にしま
す

NFSログが選択したファイルシステム上で動作
するようにサーバーを構成する手順

34ページの「NFSサーバーログを
有効にする方法」

▼ ファイルシステム自動共有を設定する方法
管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

共有するファイルシステムを定義します。
shareコマンドを使用して、共有される各パスを定義します。この情報はシステムの
リブート時に維持されます。
# share -F nfs -o specific-options pathname

specific-optionsの完全な一覧については、share_nfs(1M)のマニュアルページを参照し
てください。

1

2

ファイルシステムの自動共有

Oracle Solaris 11.1でのネットワークファイルシステムの管理 • 2012年 10月32

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=VLZON
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=VLZON
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN1Mshare-nfs-1m


情報が正しいことを確認します。

shareコマンドを実行し、適切なオプションが表示されていることを確認します。
# share -F nfs

export_share_man /export/share/man sec=sys,ro

export_ftp /usr/src sec=sys,rw=eng

usr_share_src /export/ftp sec=sys,ro,public

次の手順では、サーバー上で共有したファイルシステムにクライアントがアクセス
できるように autofsマップを設定します。詳細は、51ページの「autofs管理タスク
の概要」を参照してください。

▼ WebNFSアクセスを有効にする方法
次の事項に注意してください。

■ デフォルトでは、NFSマウントに利用可能なすべてのファイルシステム
が、WebNFSアクセス用として自動的に利用可能となります。この手順を使用す
る必要があるのは、次のいずれかの場合だけです。
■ NFSマウントが現時点で利用可能になっていないサーバーでNFSマウントが
できるようにする場合

■ shareコマンドの publicオプションを使用することで、公開ファイルハンドル
をリセットしてNFS URLを短くする場合

■ shareコマンドの indexオプションを使用することで、特定のHTMLファイル
が強制的に読み込まれるようにする場合

■ sharectlユーティリティーを使用して、NFSなどのファイル共有プロトコルを構
成することもできます。sharectl(1M)のマニュアルページおよび 114ページ
の「sharectlコマンド」を参照してください。

WebNFSサービスを起動する際の注意事項については、49ページの「WebNFSアク
セスの計画」を参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

WebNFSサービスによって共有されるファイルシステムを定義します。
shareコマンドを使用して各ファイルシステムを定義します。次の例の publicタグ
および indexタグは省略できます。
# share -F nfs -o ro,public,index=index.html /export/ftp

オプションの完全な一覧については、share_nfs(1M)のマニュアルページを参照して
ください。

3
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情報が正しいことを確認します。

shareコマンドを実行し、適切なオプションが表示されていることを確認します。
# share -F nfs

export_share_man /export/share/man sec=sys,ro

usr_share_src /usr/src sec=sys,rw=eng

export_ftp /export/ftp sec=sys,ro,public,index=index.html

▼ NFSサーバーログを有効にする方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

(省略可能)ファイルシステム構成の設定を変更します。
/etc/nfs/nfslog.confでは、2つの方法のいずれかで設定を変更できます。すべての
ファイルシステムについてデフォルトの設定を編集するには、globalタグに関連す
るデータを変更します。または、このファイルシステムについて新しいタグを追加
します。これらの変更が必要でない場合には、このファイルを変更する必要はあり
ません。/etc/nfs/nfslog.confの書式については、nfslog.conf(4)のマニュアル
ページを参照してください。

NFSサーバーログを使用するファイルシステムを定義します。
shareコマンドを使用して、各ファイルシステムを定義します。log=tagオプション
とともに使用されるタグは、/etc/nfs/nfslog.confに入力される必要があります。こ
の例では、globalタグ内のデフォルト設定を使用します。
# share -F nfs -ro,log=global /export/ftp

情報が正しいことを確認します。

shareコマンドを実行し、適切なオプションが表示されていることを確認します。
# share -F nfs

export_share_man /export/share/man sec=sys,ro

usr_share_src /usr/src sec=sys,rw=eng

export_ftp /export/ftp public,log=global,sec=sys,ro

NFSログデーモン nfslogdが動作していることを確認します。
# ps -ef | grep nfslogd

(省略可能)動作していない場合は、nfslogdを起動します。
# svcadm restart network/nfs/server:default

3
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ファイルシステムのマウント
ファイルシステムをマウントするには、いくつかの方法があります。システムを
ブートするときに自動的にマウントされるようにするか、コマンド行から必要に応
じてマウントするか、オートマウンタを使用します。オートマウンタには、ブート
時のマウントやコマンド行からのマウントに比較していくつもの利点があります
が、状況によってこの 3つの方法を組み合わせる必要があります。また、ファイル
システムのマウント時に使用するオプションに応じて、プロセスを有効または無効
にする方法がいくつかあります。ファイルシステムのマウントに関するすべてのタ
スクのリストについては、次の表を参照してください。

表 2–2 ファイルシステムのマウントのタスクマップ

タスク 説明 参照先

ブート時にファイルシステムを
マウントします

システムがリブートされるときに必ずファイル
システムがマウントされるようにする手順。

36ページの「ブート時にファイル
システムにマウントする方法」

コマンドを使用してファイルシ
ステムをマウントします

システムの動作時にファイルシステムをマウン
トする手順。この手順はテストに有効です。

36ページの「コマンド行から
ファイルシステムをマウントする
方法」

オートマウンタによりマウント
します

コマンド行を使用せずに、要求に応じてファイ
ルシステムにアクセスする手順。

37ページの「オートマウンタによ
るマウント」

ミラーマウントを使用して
ファイルシステムをマウントし
ます

ミラーマウントを使用して 1つ以上のファイル
システムをマウントする手順。

例 2–2

ミラーマウントを使用してすべ
てのファイルシステムをマウン
トします

1つのサーバーからすべてのファイルシステムを
マウントする手順。

38ページの「サーバーからすべて
のファイルシステムをマウントす
る方法」

クライアント側フェイル
オーバーを開始します

サーバーの不良時、動作中のファイルシステム
への自動切り換えを有効にする手順。

38ページの「クライアント側
フェイルオーバーを使用する方
法」

クライアントに対するマウント
アクセスを無効にします

任意のクライアントがリモートシステムにアク
セスする機能を無効にする手順。

39ページの「1つのクライアント
に対するマウントアクセスを無効
にする方法」

ファイアウォールを越えて
ファイルシステムにアクセスを
提供します

WebNFSプロトコルでファイアウォールを越え
てファイルシステムへのアクセスを許可する手
順。

39ページの「ファイアウォールを
越えてNFSファイルシステムをマ
ウントする方法」

NFS URLを使ってファイルシス
テムをマウントします

NFS URLを使ってファイルシステムへのアクセ
スを許可する手順。このプロセスに
よって、MOUNTプロトコルを使用しないで
ファイルシステムへのアクセスが可能になりま
す。

40ページの「NFS URLを使用して
NFSファイルシステムをマウント
する方法」
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表 2–2 ファイルシステムのマウントのタスクマップ (続き)
タスク 説明 参照先

FedFSファイルシステムをマウ
ントします

/nfs4マウントポイントを通して FedFSファイル
システムにアクセスできるようにDNSレコード
を確立する処理。

40ページの「FedFSサーバーの
DNSレコードの設定」

▼ ブート時にファイルシステムにマウントする方法
autofsマップを使用するのではなく、ブート時にファイルシステムをマウントするに
は、次の手順に従います。リモートファイルシステムにアクセスするクライアント
ごとに、この手順を行う必要があります。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ファイルシステムに関するエントリを /etc/vfstabに追加します。
/etc/vfstabファイルのエントリ構文は、次のとおりです。
special fsckdev mountp fstype fsckpass mount-at-boot mntopts

詳細は、vfstab(4)のマニュアルページを参照してください。

注意 – NFSクライアントの vfstabエントリも持つNFSサーバーでは、リブート時の
ハングアップを避けるために、常に bgオプションを指定する必要があります。詳細
は、106ページの「NFSファイルシステム用の mountオプション」を参照してくださ
い。

クライアントの vfstabファイル内のエントリ
waspサーバーの /var/mailディレクトリをクライアントマシンにマウントさせたいと
します。それには、そのファイルシステムをクライアント上の /var/mailとしてマウ
ントし、読み取りと書き込みの両方ができるようにします。この場合は、次の項目
をクライアントの vfstabファイルに追加します。

wasp:/var/mail - /var/mail nfs - yes rw

▼ コマンド行からファイルシステムをマウントする
方法
新規マウントポイントをテストするために、コマンド行からファイルシステムをマ
ウントすることがあります。このようにしてマウントすると、オートマウンタでア
クセスできないファイルシステムに、一時的にアクセスすることができます。

1

2

例2–1
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管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ファイルシステムをマウントします。

次のコマンドを入力します。
# mount -F nfs -o ro bee:/export/share/local /mnt

この例では、サーバー beeからの /export/share/localファイルシステムが、ローカ
ルシステムの /mntに読み取り専用でマウントされます。コマンド行からこのように
マウントすることにより、ファイルシステムを一時的に表示することができま
す。umountを実行するかローカルホストをリブートすると、このマウントは解除さ
れます。

注意 – mountコマンドのどのバージョンでも、無効なオプションに関する警告は出し
ません。解釈できないオプションがあると無視されるだけです。予想外の結果が生
じるのを避けるために、使用するオプションはすべて確認してください。

ファイルシステムをマウントしたあとでミラーマウントを使用する

このリリースにはミラーマウント機能が含まれています。この新しいマウント技術
は、NFSv4サーバーからの 2つ目のファイルシステムにアクセスする任意のNFSv4ク
ライアントから使用できます。mountコマンドまたはオートマウンタを使用して
サーバーから最初のファイルシステムをマウントしたあとは、そのマウントポイン
トに追加された任意のファイルシステムにアクセスできます。必要な操作はファイ
ルシステムへのアクセスを試みることだけです。ミラーマウントは自動的に実行さ
れます。詳細は、156ページの「ミラーマウントのしくみ」を参照してください。

オートマウンタによるマウント
51ページの「autofs管理タスクの概要」では、オートマウンタによるマウントの確
立とサポートについて詳細に説明します。通常のシステムに変更を加えることな
く、リモートファイルシステムが /netマウントポイントでアクセスできるようにな
ります。前述の例の /export/share/localファイルシステムをマウントする場合
は、次のように入力します。

% cd /net/bee/export/share/local

オートマウンタでは、すべてのユーザーがファイルシステムをマウントできるの
で、rootとしてアクセスする必要はありません。またファイルシステムのマウント
を自動的に解除できるので、作業の終了後、ファイルシステムのマウントを解除す
る必要はありません。

1

2

例2–2
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追加のファイルシステムをクライアントにマウントする方法については、例 2–2を参
照してください。

▼ サーバーからすべてのファイルシステムをマウン
トする方法
このリリースにはミラーマウント機能が含まれるため、クライアントはサーバーか
ら 1つのマウントを正常に完了したあと、そのサーバーからNFSを使用して共有さ
れるすべての使用可能なファイルシステムにアクセスできます。詳細は、156ページ
の「ミラーマウントのしくみ」を参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

サーバーのエクスポートされた名前空間のルートをマウントします。

このコマンドは、サーバーからファイルシステム階層をクライアント上にミラー化
します。この場合は、/mnt/export/share/localディレクトリ構造が作成されます。
# mount bee:/ /mnt

ファイルシステムにアクセスします。

このコマンドなど、ファイルシステムにアクセスする任意のコマンドを実行する
と、ファイルシステムがマウントされます。
# cd /mnt/export/share/local

▼ クライアント側フェイルオーバーを使用する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

NFSクライアント上で、roオプションを使用してファイルシステムをマウントしま
す。

コマンド行からも、オートマウンタを使用しても、また/etc/vfstabファイルに次の
ようなエントリを追加することによってもマウントできます。
bee,wasp:/export/share/local - /usr/local nfs - no ro

この構文はオートマウンタでも指定できました。しかし、フェイルオーバー機能が
使用できるのは単一のサーバーが選択されているときだけで、ファイルシステムが
マウントされている間は使用できませんでした。

1

2

3

1

2
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注 –異なるバージョンのNFSプロトコルを実行しているサーバーを、コマンド行や
vfstabのエントリに混在させないでください。NFS version 2、version 3、または
version 4のプロトコルをサポートしているサーバーを混在して使用できるの
は、autofsを使用する場合だけです。autofsでは、version 2、version 3、または version
4のサーバーの最適なサブセットが使用されます。

▼ 1つのクライアントに対するマウントアクセスを
無効にする方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

1つのクライアントに対するマウントアクセスを無効にします。
# share -F nfs ro=-rose:eng /export/share/man

ro=-rose:eng roseという名前のホストを除き、engネットグループ内のすべ
てのクライアントへの読み取り専用マウントアクセスを許可
するアクセスリスト

/export/share/man 共有されるファイルシステム。

▼ ファイアウォールを越えてNFSファイルシステム
をマウントする方法
ファイアウォールを越えてファイルシステムにアクセスするには、次の手順を実行
します。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

次のコマンドを使用して、ファイルシステムを手動でマウントします。
# mount -F nfs bee:/export/share/local /mnt

この例では、/export/share/localというファイルシステムは、公開ファイルハンド
ルを使ってローカルクライアントにマウントしています。標準のパス名の代わり
に、NFS URLを使用することができます。ただし beeサーバーで公開ファイルハン
ドルがサポートされていないと、マウント操作は失敗します。

1

2

1

2
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注 –この手順では、NFSサーバーのファイルシステムを publicオプションで共有する
必要があります。また、クライアントとサーバー間のファイアウォールで
は、ポート 2049でTCP接続できるようにする必要があります。共有しているすべて
のファイルシステムに、公開ファイルハンドルでアクセスできます。そのため、デ
フォルトでは、publicオプションが適用されています。

▼ NFS URLを使用してNFSファイルシステムをマウ
ントする方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

(省略可能)ファイルシステムを手動でマウントします。
# mount -F nfs nfs://bee:3000/export/share/local /mnt

この例では、サーバー beeの /export/share/localというファイルシステムが、NFS
ポート番号 3000を使ってマウントされます。ポート番号を指定する必要はありませ
ん。その場合、デフォルトのNFSポート番号である 2049が使用されます。NFS URL
に、publicオプションを含めるかどうかを選択できます。publicオプションを指定
しない場合、サーバーが公開ファイルハンドルをサポートしていなければ、MOUNT
プロトコルが使用されます。publicオプションを指定すると、必ず公開ファイルハ
ンドルを使用するように指定され、公開ファイルハンドルがサポートされていない
とマウントは失敗します。

注 –ファイルシステムのマウント時に使用されるNFSプロトコルのバージョンは、ク
ライアントとサーバーの両方によってサポートされる最上位のバージョンで
す。vers=#オプションを使用すると、特定のNFSプロトコルバージョンを選択でき
ます。

FedFSサーバーのDNSレコードの設定
適切なDNSレコードを作成したあと、マウントポイントにアクセスすると、オート
マウンタによって、FedFSを使用するファイルシステムのマウントが完了しま
す。サーバーのDNSレコードは次のようになります。

% nslookup -q=srv _nfs-domainroot._tcp.example.com bee.example.com

Server: bee.example.com

Address: 192.168.1.1

1

2
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_nfs-domainroot._tcp.example.com service = 1 0 2049 bee.example.com.

▼ マウントに使用できるファイルシステムに関する
情報を表示する方法
showmountコマンドは、リモートでマウントされているファイルシステムまたはマウ
ントに使用できるファイルシステムに関する情報を表示します。一部の環境で
は、必ずしもすべてのクライアントにこの情報が表示されるべきではありませ
ん。手順については、例 2–3を参照してください。

マウント可能なファイルシステムに関する情報を表示します。

-eオプションを使用すると、共有ファイルシステムのリストを出力できます。ほか
のオプションについては、123ページの「showmountコマンド」または showmount(1M)
のマニュアルページを参照してください。
% /usr/sbin/showmount -e bee

export list for bee:

/export/share/local (everyone)

/export/home tulip,lilac

/export/home2 rose

クライアントに表示されるファイルシステム情報を制限する

一部の環境では、共有ファイルシステムやそれらをマウントしているシステムに関
する情報が表示されるべきではありません。共有ファイルシステムに関するすべて
の情報を表示するのではなく、showmount_infoプロパティーを使用して、クライア
ントが次になるように設定できます。

■ アクセスが許可されているファイルシステムに関する情報のみを表示できます
■ 共有されているすべてのファイルシステムに関する情報を必ずしも表示できませ
ん

■ ファイルシステムをマウントしているほかのシステムに関する情報を表示できま
せん

このプロパティーを設定するには、サーバーで次のコマンドを実行します。

bee# sharectl set -p showmount_info=none nfs

これで、クライアント roseでは、次の情報が表示されるようになります。

% /usr/sbin/showmount -e bee

export list for bee:

/export/share/local (everyone)

/export/home2 rose

●

例2–3
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/export/homeファイルシステムに関する情報が表示されなくなっています。

NFSサービスの設定
このセクションでは、次のことを行うために必要なタスクを説明します。

■ NFSサーバーを起動および停止する
■ オートマウンタを起動および停止する
■ 異なるバージョンのNFSを選択する

注 – Solaris 10以降のリリースでは、NFSのデフォルトは version 4です。

表 2–3 NFSサービスのタスクマップ

タスク 説明 参照先

NFSサーバーを起動します NFSサービスが自動的に起動されていない場合
に、NFSサービスを起動する手順。

43ページの「NFSサービスを起動
する方法」

NFSサーバーを停止します NFSサービスを停止する手順。通常は、サービ
スを停止する必要はありません。

43ページの「NFSサービスを停止
する方法」

オートマウンタを起動します オートマウンタを起動する手順。オートマウン
タマップが変更された場合、この手順が必要で
す。

43ページの「オートマウンタを起
動する方法」

オートマウンタを停止します オートマウンタを停止する手順。オートマウン
タマップが変更された場合、この手順が必要で
す。

44ページの「オートマウンタを停
止する方法」

サーバー上で異なるバージョン
のNFSを選択します

サーバー上で異なるバージョンのNFSを選択す
る手順。NFS version 4を使用しない場合、この手
順を使用します。

44ページの「サーバー上で異なる
バージョンのNFSを選択する方
法」

クライアント上で異なる
バージョンのNFSを選択しま
す

SMFパラメータを変更して、クライアント上で
異なるバージョンのNFSを選択する手順。NFS
version 4を使用しない場合、この手順を使用しま
す。

45ページの「クライアント上で異
なるバージョンのNFSを選択する
方法」

コマンド行を使用して、クライアント上で異な
るバージョンのNFSを選択する代替手順。NFS
version 4を使用しない場合、この代替手順を使用
します。

46ページの「mountコマンドを使
用してクライアント上で異なる
バージョンのNFSを選択する方
法」
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▼ NFSサービスを起動する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

サーバー上でNFSサービスを有効にします。

次のコマンドを入力します。

# svcadm enable network/nfs/server

このコマンドを実行すると、NFSサービスが有効になります。

注 –システムのブート時にNFSサーバーが自動的に起動されます。さらに、システム
のブート以降は、NFSファイルシステムを共有するとNFSサービスデーモンが自動
的に有効になります。32ページの「ファイルシステム自動共有を設定する方法」を
参照してください。

▼ NFSサービスを停止する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

サーバー上でNFSサービスを無効にします。

次のコマンドを入力します。

# svcadm disable network/nfs/server

▼ オートマウンタを起動する方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofsデーモンを有効にします。

次のコマンドを入力します。

# svcadm enable system/filesystem/autofs

1
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▼ オートマウンタを停止する方法
管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofsデーモンを無効にします。
次のコマンドを入力します。
# svcadm disable system/filesystem/autofs

▼ サーバー上で異なるバージョンのNFSを選択する
方法
NFS version 4を使用しない場合、この手順を使用します。

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

SMFパラメータを変更して、NFSのバージョン番号を設定します。
たとえば、サーバーがNFS version 3のみを提供するようにするには、次のよう
に、server_versmaxと server_versminの値をどちらも 3に設定します。
# sharectl set -p server_versmax=3 nfs

# sharectl set -p server_versmin=3 nfs

注 –デフォルトで設定されるNFSのバージョンはNFS version 4です。

(省略可能)サーバー委譲を無効にします。
サーバー委託を無効にする場合、server_delegationプロパティーを変更します。
# sharectl set -p server_delegation=off nfs

注 – NFS version 4では、サーバー委託は、デフォルトで有効になっています。詳細
は、140ページの「NFS version 4における委託」を参照してください。

(省略可能)共通ドメインを設定します。
クライアントとサーバーに共通のドメインを設定する場合は、nfsmapid_domainプロ
パティーを変更します。
# sharectl set -p nfsmapid_domain=my.company.com nfs

my.company.com 共通ドメイン名を指定します
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詳細は、95ページの「nfsmapidデーモン」を参照してください。

NFSサービスがサーバー上で動作していることを確認します。
次のコマンドを入力します。
# svcs network/nfs/server

このコマンドは、NFSサーバーサービスがオンラインか、または無効かをレポート
します。

(省略可能)必要に応じて、NFSサービスを有効にします。
NFSサービスがオフラインであることを前の段階で検出した場合、次のコマンドを
入力して、そのサービスを有効にします。
# svcadm enable network/nfs/server

注 – NFSサービスを構成する必要がある場合は、32ページの「ファイルシステム自動
共有を設定する方法」を参照してください。

132ページの「NFSにおけるバージョンのネゴシエーション」

▼ クライアント上で異なるバージョンのNFSを選択
する方法
次の手順は、クライアント上で使用されるNFSのバージョンを制御する方法を示し
ています。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

SMFパラメータを変更して、NFSのバージョン番号を設定します。
たとえば、ファイルシステムがNFS version 3プロトコルを使用してマウントされる
ようにするには、次のように、client_versmaxと client_versminの値をどちらも 3
に設定します。
# sharectl set -p client_versmax=3 nfs

# sharectl set -p client_versmin=3 nfs

注 –デフォルトで設定されるNFSのバージョンはNFS version 4です。

5
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クライアント上でNFSをマウントします。
次のコマンドを入力します。
# mount server-name:/share-point /local-dir

server-name サーバーの名前を指定します。

/share-point マウントするリモートディレクトリのパスを指定します。

/local-dir ローカルマウントポイントのパスを指定します。

132ページの「NFSにおけるバージョンのネゴシエーション」

▼ mountコマンドを使用してクライアント上で異な
るバージョンのNFSを選択する方法
次の手順は、mountコマンドを使用して、クライアントで特定のマウントに使用され
るNFSのバージョンを制御する方法を示しています。クライアントによってマウン
トされるすべてのファイルシステムでNFSのバージョンを変更する場合は、
45ページの「クライアント上で異なるバージョンのNFSを選択する方法」を参照し
てください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

クライアント上で、目的のバージョンのNFSをマウントします。
次のコマンドを入力します。
# mount -o vers=value server-name:/share-point /local-dir

value バージョン番号を指定します。

server-name サーバーの名前を指定します。

/share-point マウントするリモートディレクトリのパスを指定します。

/local-dir ローカルマウントポイントのパスを指定します。

注 –このコマンドは、SMFリポジトリ内のクライアント設定をオーバーライドしま
す。

132ページの「NFSにおけるバージョンのネゴシエーション」
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Secure NFSシステムの管理
Secure NFSシステムを使用するには、関与するすべてのコンピュータにドメイン名が
必要です。通常、ドメインとは、複数のコンピュータから構成される管理上のエン
ティティーのことであり、大規模なネットワークの一部です。ネームサービスを実
行している場合、そのドメインに対してネームサービスを設定するようにしてくだ
さい。『Oracle Solaris Administration: Naming and Directory Services』を参照してくだ
さい。

NFSサービスでは、Kerberos version 5認証もサポートされています。Kerberosサービ
スについては、『Oracle Solaris 11.1の管理:セキュリティーサービス』の第 19
章「Kerberosサービスについて」を参照してください。

Secure NFS環境は、Diffie-Hellman認証を使用するようにも構成できます。この認証
サービスについては、『Oracle Solaris 11.1の管理:セキュリティーサービス』の第 18
章「ネットワークサービスの認証 (タスク)」を参照してください。

▼ DH認証を使用して Secure NFS環境を設定する方
法

ドメイン名を割り当てます。

ドメイン名をドメイン内の各コンピュータに知らせます。

クライアントのユーザーの公開鍵と秘密鍵を設定します。

newkeyコマンドを使用します。chkeyコマンドを使用して、各ユーザーに独自の
Secure RPCパスワードを設定してもらいます。

注 –これらのコマンドについての詳細は、newkey(1M)および chkey(1)のマニュアル
ページを参照してください。

公開鍵と秘密鍵が生成されると、公開鍵と暗号化された秘密鍵が publickeyデータ
ベースに格納されます。

ネームサービスが応答していることを確認します。

1
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例:

■ NISを実行している場合は、ypbindデーモンが動作していることを確認してくだ
さい。

鍵サーバーの keyservデーモンが動作していることを確認します。

次のコマンドを入力します。
# ps -ef | grep keyserv

root 100 1 16 Apr 11 ? 0:00 /usr/sbin/keyserv

root 2215 2211 5 09:57:28 pts/0 0:00 grep keyserv

デーモンが動作していない場合は、次のように入力して鍵サーバーを起動します。

# svcadm enable network/rpc/keyserv

秘密鍵を復号化し、保存します。

通常、ログインパスワードはネットワークパスワードと同じです。この場
合、keyloginは不要です。ログインパスワードとネットワークパスワードが異なる
場合、ユーザーはログインしてから keyloginを実行しなければなりません。ま
た、keylogin -rコマンドを rootとして実行し、復号化した秘密鍵を /etc/.rootkey

に保存する必要があります。

注 – keylogin -rは、rootの秘密鍵が変更されたか、/etc/.rootkeyが損失した場合
に、実行する必要があります。

共有されるファイルシステムのセキュリティーモードを設定します。

Diffie-Hellman認証の場合は、コマンド行に sec=dhオプションを追加します。
# share -F nfs -o sec=dh /export/home

セキュリティーモードの詳細については、nfssec(5)のマニュアルページを参照して
ください。

ファイルシステムに対するオートマウンタマップを更新します。

auto_masterデータを編集し、Diffie-Hellman認証の適切なエントリ内にマウントオプ
ションとして sec=dhを含めます。
/home auto_home -nosuid,sec=dh

コンピュータの再インストール、移動、またはアップグレードを行うときに、root

用に新しい鍵の確立または鍵の変更を行わない場合は、忘れずに /etc/.rootkeyを保
存してください。/etc/.rootkeyを削除する場合は、常に次を入力できます。

# keylogin -r

4

5

6

7

Secure NFSシステムの管理

Oracle Solaris 11.1でのネットワークファイルシステムの管理 • 2012年 10月48

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=REFMAN5nfssec-5


WebNFSの管理タスク
このセクションでは、WebNFSシステムを管理する方法について説明します。関連
するタスクを次に示します。

表 2–4 WebNFS管理のタスクマップ

タスク 説明 参照先

WebNFSに関する計画を作成し
ます

WebNFSサービスを有効にする前に考慮する項
目。

49ページの「WebNFSアクセスの
計画」

WebNFSを有効にします WebNFSプロトコルを使用してNFSファイルシ
ステムのマウントを有効にする手順。

33ページの「WebNFSアクセスを
有効にする方法」

ファイアウォール経由で
WebNFSを有効にします

WebNFSプロトコルを使用して、ファイア
ウォール経由でファイルへのアクセスを許可す
る手順。

51ページの「ファイアウォール経
由でWebNFSアクセスを有効にす
る方法」

NFS URLを使ってブラウズしま
す

Webブラウザ内でのNFS URLの使用についての
説明。

50ページの「NFS URLを使ってブ
ラウズする方法」

autofsで公開ファイルハンドル
を使用します

オートマウンタでファイルシステムをマウント
する場合に、公開ファイルハンドルの使用を強
制するための手順。

64ページの「autofsで公開ファイ
ルハンドルを使用する方法」

autofsでNFS URLを使用します オートマウンタマップにNFS URLを追加するた
めの手順。

64ページの「autofsでNFS URLを
使用する方法」

ファイアウォールを越えて
ファイルシステムにアクセスを
提供します

WebNFSプロトコルでファイアウォールを越え
てファイルシステムへのアクセスを許可する手
順。

39ページの「ファイアウォールを
越えてNFSファイルシステムをマ
ウントする方法」

NFS URLを使ってファイルシス
テムをマウントします

NFS URLを使ってファイルシステムへのアクセ
スを許可する手順。このプロセスに
よって、MOUNTプロトコルを使用しないで
ファイルシステムへのアクセスが可能になりま
す。

40ページの「NFS URLを使用して
NFSファイルシステムをマウント
する方法」

WebNFSアクセスの計画
WebNFSを使用するにはまず、nfs://server/pathのようなNFS URLを実行し、読み
込めるアプリケーションが必要です。次に、WebNFSアクセスのためにエクス
ポートするファイルシステムを選択します。アプリケーションがWebブラウザの場
合は、Webサーバーのドキュメントのルートがよく使用されます。WebNFSアクセ
スのためにエクスポートするファイルシステムを選択するときは、次の事項を検討
する必要があります。
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1. サーバーには公開ファイルハンドルが 1つずつあり、このハンドルはデフォルト
ではサーバーのルートファイルシステムに関連付けられています。NFS URLに示
されたパスは、この公開ファイルハンドルが関連付けられているディレクトリか
らの相対パスとして評価されます。その結果としてパスが示す先のファイルまた
はディレクトリが、エクスポートされたファイルシステムの中にある
と、サーバーによってアクセスが実現されます。shareコマンドの publicオプ
ションを使用すると、エクスポートされる特定のディレクトリにこの公開ファイ
ルハンドルを関連付けることができます。このオプションを使用すると、URLは
サーバーのルートファイルシステムではなく公開ファイルシステムからの相対パ
スになります。ルートファイルシステムを共有しないと、ルートファイルシステ
ムへのWebアクセスはできません。

2. WebNFS環境では、すでにマウント権限を持っているユーザーは、ブラウザから
ファイルにアクセスできます。ファイルシステムが publicオプションを使ってエ
クスポートされているかどうかには関係ありません。ユーザーはNFSの設定に
よってファイルへのアクセス権を持っているため、ブラウザからのアクセスを許
すことによって新たにセキュリティーが損なわれる恐れはありません。ファイル
システムをマウントできないユーザーは、publicオプションを使ってファイルシ
ステムを共有するだけで、WebNFSアクセスを使用できるようになります。

3. すでに公開されているファイルシステムは、publicオプションを使用するのに適
しています。たとえば、ftpアーカイブの最上位のディレクトリやWebサイトの
メインURLディレクトリなどです。

4. shareコマンドで indexオプションを使用すると、HTMLファイルを強制的に読み
込むことができます。そうしない場合は、NFS URLがアクセスされたときに
ディレクトリが一覧表示されます。

ファイルシステムを選択したらファイルを確認し、必要に応じてファイルや
ディレクトリの表示を制限するようにアクセス権を設定します。アクセス権
は、共有されるNFSファイルシステムに合わせて設定します。多くのサイトで
は、ディレクトリに対しては 755、ファイルに対しては 644が適切なアクセスレ
ベルです。

また、NFSとHTTP URLの両方を使用して 1つのWebサイトにアクセスする場合
は、その他の事項も検討する必要があります。これについては、152ページ
の「Webブラウザの使用と比較した場合のWebNFSの制約」で説明します。

NFS URLを使ってブラウズする方法
ブラウザがWebNFSサービスをサポートしている場合は、次のようなNFS URLにア
クセスできます。

nfs://server<:port>/path

server ファイルサーバー名

port 使用するポート番号 (デフォルト値は 2049)

WebNFSの管理タスク
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path 公開ファイルハンドルまたはルートファイルシステムに関連するファイル
へのパス

注 –ほとんどのブラウザでは、前のトランザクションで使用したURLサービスのタ
イプ (nfsや httpなど)を次のトランザクションでも使用できます。ただし、異なる
タイプのサービスを含むURLを読み込んだ場合に例外があります。NFS URLを使用
したあとに、HTTP URLに対する参照が読み込まれたとします。その場合、次に続
くページはNFSプロトコルではなくHTTPプロトコルを使って読み込まれます。

ファイアウォール経由でWebNFSアクセスを有効
にする方法
ローカルのサブネットに属していないクライアントに対してWebNFSアクセスを有
効にするには、ポート 2049でのTCP接続を許可するようにファイアウォールを構成
します。httpdに対してアクセスを許可するだけでは、NFS URLが使えるようにはな
りません。

autofs管理タスクの概要
このセクションでは、ユーザー自身の環境で遭遇する可能性のあるもっとも一般的
なタスクについて説明します。各シナリオについて、ユーザーのクライアントで必
要とする条件にもっとも適合するように autofsを構成するために推奨される手順も
示します。

注 – SMFリポジトリ内のパラメータを使用して autofs環境を構成することもできま
す。タスクの詳細は、53ページの「SMFパラメータを使用して autofs環境を構成す
る」を参照してください。

autofs管理のタスクマップ
次の表に、autofsに関連するタスクについての説明と参照箇所を示します。

表 2–5 autofs管理のタスクマップ

タスク 説明 参照先

autofsを起動します システムをリブートすることなく自動マウント
サービスを起動します

43ページの「オートマウンタを起
動する方法」

autofs管理タスクの概要
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表 2–5 autofs管理のタスクマップ (続き)
タスク 説明 参照先

autofsを停止します 他のネットワークサービスを使用不可にするこ
となく自動マウントサービスを停止します

44ページの「オートマウンタを停
止する方法」

autofs SMFパラメータによって
autofs環境を構成します

SMFリポジトリ内のパラメータに値を割り当て
ます

53ページの「SMFパラメータを使
用して autofs環境を構成する」

autofsでファイルシステムにア
クセスします

自動マウントサービスを使ってファイルシステ
ムにアクセスします

37ページの「オートマウンタによ
るマウント」

autofsマップを修正します 他のマップを一覧表示するために使用されるマ
スターマップの修正を行う手順

55ページの「マスターマップを修
正する方法」

ほとんどのマップに対して使用される間接
マップの修正を行う手順

55ページの「間接マップを修正す
る方法」

クライアント上のマウントポイントと
サーバー間の直接の関係が必要な場合に使用さ
れる直接マップの修正を行う手順

56ページの「直接マップを修正す
る方法」

非NFSファイルシステムにア
クセスするために autofsマップ
を修正します

CD-ROMアプリケーション用のエントリで autofs
マップを設定する手順

57ページの「autofsでCD-ROMア
プリケーションにアクセスする方
法」

PC-DOSフロッピーディスク用のエントリで
autofsマップの設定を行う手順

57ページの「autofsで PC-DOS
データフロッピーディスクにアク
セスする方法」

/homeを使用します 共通の /homeマップの設定方法の例 58ページの「/homeの共通表示の
設定」

複数のファイルシステムを参照する /homeマップ
を設定する手順

58ページの「複数のホームディレ
クトリファイルシステムで /home

を設定する方法」

新しい autofsマウントポイント
を使用します

プロジェクト関連の autofsマップを設定する手順 59ページの「/ws下のプロジェク
ト関連ファイルを統合する方法」

異なるクライアントアーキテクチャーをサ
ポートする autofsマップを設定する手順

61ページの「共有名前空間にアク
セスするために異なるアーキテク
チャーを設定する方法」

異なるオペレーティングシステムをサポートす
る autofsマップを設定する手順

62ページの「非互換のクライアン
トオペレーティングシステムの
バージョンをサポートする方法」

autofsでファイルシステムを複
製します

フェイルオーバーしたファイルシステムへのア
クセスを提供します

63ページの「複数のサーバーを通
じて共用ファイルを複製する方
法」
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表 2–5 autofs管理のタスクマップ (続き)
タスク 説明 参照先

autofsでセキュリティー制限を
使用します

ファイルへのリモート rootアクセスを制限する
一方でファイルシステムへのアクセスを提供し
ます

63ページの「autofsセキュリ
ティー制限を適用する方法」

autofsで公開ファイルハンドル
を使用します

ファイルシステムのマウント時に公開ファイル
ハンドルの使用を強制します

64ページの「autofsで公開ファイ
ルハンドルを使用する方法」

autofsでNFS URLを使用します オートマウンタが使用できるように、NFS URL
を追加します

64ページの「autofsでNFS URLを
使用する方法」

autofsのブラウズ機能を無効に
します

autofsマウントポイントが 1つのクライアント上
で自動的に生成されないように、ブラウズ機能
を無効にする手順

65ページの「1つのNFSクライア
ントの autofsブラウズ機能を完全
に無効にする方法」

autofsマウントポイントがすべてのクライアント
上で自動的に生成されないように、ブラウズ機
能を無効にする手順

65ページの「すべてのクライアン
トの autofsブラウズ機能を無効に
する方法」

特定の autofsマウントポイントがある 1つのクラ
イアント上で自動的に生成されないように、ブ
ラウズ機能を無効にする手順

66ページの「選択したファイルシ
ステムの autofsブラウズ機能を無
効にする方法」

SMFパラメータを使用して autofs環境を構成する
SMFパラメータを使用して autofs環境を構成できます。特に、この機能は、autofsコ
マンドおよび autofsデーモンを構成する追加の方法を提供します。コマンド行で行
うのと同じ指定を、sharectlコマンドで行うことができます。指定するに
は、キーワードに値を割り当てます。

次の手順は、sharectlコマンドを使用して autofsパラメータを管理する方法を示し
ています。

▼ SMFパラメータを使用して autofs環境を構成する
方法

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofs SMFパラメータを追加または変更します。
たとえば、すべての autofsマウントポイントの表示をオフに設定する場合は、次の
コマンドを使用します。
# sharectl set -p nobrowse=on autofs
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nobrowseキーワードは、automountdコマンドの -nオプションと同等です。

autofsデーモンを再起動します。

次のコマンドを入力します。

# svcadm restart system/filesystem/autofs

マップの管理タスク
次の表は、autofsマップの管理時に認識しておく必要のある事項について示していま
す。選択したマップのタイプおよびネームサービスにより、autofsマップへの変更を
行うために使用する必要があるメカニズムが異なります。

次の表に、マップのタイプとその使用方法を示します。

表 2–6 autofsマップのタイプとその使用方法

マップのタイプ 用途

マスター ディレクトリをマップに関連付けます

直接 autofsを特定のファイルシステム向けにします

間接 autofsをリファレンス指向のファイルシステム向けにします

次の表では、使用しているネームサービスごとの、autofs環境の変更方法を示してい
ます。

表 2–7 マップの保守

ネームサービス メソッド

ローカルファイル テキストエディタ

NIS makeファイル

次の表に、マップのタイプに対して行なった修正に応じた automountコマンドの実行
について示します。たとえば、直接 (direct)マップに対する追加または削除を行
なった場合、ローカルシステム上で automountコマンドを実行する必要がありま
す。automountコマンドを実行すると、変更が反映されます。ただし、既存のエント
リを修正した場合は、変更を反映するために automountコマンドを実行する必要はあ
りません。
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表 2–8 automountコマンドを実行する場合

マップのタイプ automountを再実行するか否か

追加または削除 修正

auto_master Y Y

direct Y N

indirect N N

マップの修正
次の手順は、いくつかの種類のオートマウンタマップを更新する方法を示します。

▼ マスターマップを修正する方法
マップを変更する権限を持つユーザーとしてログインします。

マスターマップに変更を加えます。

マップを変更するために必要な具体的な手順は、使用しているネームサービスに
よって異なります。

各クライアントで管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

各クライアントで、automountコマンドを実行し、変更が反映されるようにします。

マップを変更したことを他のユーザーに通知します。

他のユーザーがコンピュータ上でスーパーユーザーとして automountコマンドを実行
できるように、通知が必要になります。automountコマンドは、実行時にマス
ターマップから情報を収集することに注意してください。

▼ 間接マップを修正する方法
マップを変更する権限を持つユーザーとしてログインします。

間接マップに変更を加えます。

マップを変更するために必要な具体的な手順は、使用しているネームサービスに
よって異なります。

1

2

3

4

5

1

2

autofs管理タスクの概要

第 2章 • ネットワークファイルシステムの管理 (タスク) 55

http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37932&id=SYSADV6rbactask-28


▼ 直接マップを修正する方法
マップを変更する権限を持つユーザーとしてログインします。

直接マップに変更を加えます。
マップを変更するために必要な具体的な手順は、使用しているネームサービスに
よって異なります。

マップを変更したことを他のユーザーに通知します。
必要に応じ、他のユーザーがコンピュータ上でスーパーユーザーとして automountコ
マンドを実行できるように、通知が必要になります。

注 –既存の直接マップエントリの内容の変更だけを行なった場合は、automountコマ
ンドを実行する必要はありません。

たとえば、異なるサーバーから /usr/srcディレクトリがマウントされるように
auto_directマップを修正するとします。/usr/srcがその時点でマウントされていな
い場合、/usr/srcにアクセスするとすぐにその新しいエントリが反映されま
す。/usr/srcがその時点でマウントされている場合、オートアンマウントが実行さ
れるまで待ちます。その後、アクセスが可能になります。

注 –できるだけ間接マップを使用してください。間接マップは構築が容易であり、コ
ンピュータのファイルシステムへの要求が少なくて済みます。また、間接マップは
直接マップよりもマウントテーブル内のスペースを必要としません。

マウントポイントの重複回避
/src上にマウントされたローカルなディスクパーティションがあり、ほかのソース
ディレクトリのマウントにもその autofsサービスを使用する場合、問題が発生する
可能性があります。マウントポイント /srcを指定した場合、ユーザーがローカル
パーティションにアクセスしようとするたびに、NFSサービスはそのローカル
パーティションを非表示にします。

たとえば /export/srcなどの他の場所に、パーティションをマウントする必要があり
ます。その後、次のようなエントリを /etc/vfstabに含める必要があります。

/dev/dsk/d0t3d0s5 /dev/rdsk/c0t3d0s5 /export/src ufs 3 yes -

このエントリは、auto_srcにも必要です。

terra terra:/export/src

1
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terraはコンピュータ名です。

非NFSファイルシステムへのアクセス
autofsはNFSファイル以外のファイルシステムもマウントすることができま
す。autofsは、フロッピーディスクやCD-ROMなど、削除可能な媒体上のファイル
をマウントします。

サーバーからファイルシステムのマウントを行う代わりに、ドライブに媒体を配置
してマップから参照します。autofsを使用し非NFSファイルシステムにアクセスを行
う場合は、次の手順を参照してください。

▼ autofsでCD-ROMアプリケーションにアクセスす
る方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofsマップを更新します。

次のようなCD-ROMのファイルシステム用のエントリを追加します。
hsfs -fstype=hsfs,ro :/dev/sr0

マウントするCD-ROM装置の名前が、コロンのあとに続けて表示されます。

▼ autofsでPC-DOSデータフロッピーディスクにア
クセスする方法

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofsマップを更新します。

次のようなフロッピーディスクのファイルシステム用のエントリを追加します。

pcfs -fstype=pcfs :/dev/diskette

1
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オートマウンタのカスタマイズ
オートマウンタマップの設定方法はいくつかあります。次のタスクに、オートマウ
ンタマップをカスタマイズして簡単に使用できるディレクトリ構造を実現する方法
について詳細に説明します。

/homeの共通表示の設定
すべてのネットワークユーザーにとっての理想は、自分自身のホームディレクト
リ、または他の人のホームディレクトリを /homeの下に配置できるようにすることで
す。この表示方法は通常、クライアントでもサーバーでも、すべてのコンピュータ
を通じて共通です。

Oracle Solarisをインストールすると、常にマスターマップ /etc/auto_masterもインス
トールされます。

# Master map for autofs

#

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

/nfs4 -fedfs -ro,nosuid,nobrowse

auto_home用のマップも、/etcの下にインストールされます。

# Home directory map for autofs

#

rusty dragon:/export/home/&

+auto_home

新しいローカルユーザーが作成されると、エントリが自動的に /etc/auto_homeに追
加されます。このようにして、dragonというサーバーで、/export/home/rustyと
/home/rustyを通じて rustyのホームディレクトリにアクセスできます。

注 –ユーザーは、各ホームディレクトリから setuid実行可能ファイルを実行するこ
とが許可されていません。この制限がないと、すべてのユーザーがすべてのコン
ピュータ上でスーパーユーザーの権限を持つことになります。

▼ 複数のホームディレクトリファイルシステムで
/homeを設定する方法

管理者になります。
詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。
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/export/homeの下にホームディレクトリパーティションをインストールします。
システムに複数のパーティションがある場合は、/export/home1、/export/home2のよ
うに、別のディレクトリにそれぞれインストールを行います。

auto_homeマップを更新します。
新しいユーザーアカウントを作成するときは必ず、そのユーザーのホームディレク
トリの場所を auto_homeマップに入力します。マップのエントリは、次のように単純
な形式にすることができます。
rusty dragon:/export/home1/&

gwenda dragon:/export/home1/&

charles sundog:/export/home2/&

rich dragon:/export/home3/&

マップ鍵の代替となる & (アンパサンド)の使い方に注意してください。このアンパサ
ンドは、次の例の 2つ目の rustyの使用を省略した形式です。

rusty dragon:/export/home1/rusty

auto_homeマップを配置すると、ユーザーは、/home/userというパスを使用し
て、ユーザー自身のホームディレクトリを含むあらゆるホームディレクトリを参照
できます。userはログイン名で、マップ内での鍵になります。すべてのホーム
ディレクトリを共通に表示するしくみは、他のユーザーのコンピュータにログイン
する場合に便利です。autofsは、ユーザー自身のホームディレクトリをマウントしま
す。同様に、他のコンピュータ上でリモートのウィンドウシステムクライアントを
実行するとウィンドウシステムクライアントと同じ /homeディレクトリが表示されま
す。

この共通表示は、サーバーにも拡張されています。前の例を使用すれば、rustyが
サーバー dragonにログインする場合、autofsは、/export/home1/rustyを /home/rusty

にループバックマウントすることにより、ローカルディスクへの直接アクセスを提
供します。

ユーザーは、各ホームディレクトリの実際の位置を意識する必要はありませ
ん。rustyがさらにディスク容量を必要とし、自身のホームディレクトリを他の
サーバーに再配置する必要がある場合には、単純な変更で十分です。新しい場所を
反映するように auto_homeマップ内の rustyのエントリを変更することだけが必要に
なります。他のユーザーは、/home/rustyパスを継続して使用することができます。

▼ /ws下のプロジェクト関連ファイルを統合する方
法
大規模なソフトウェア開発プロジェクトの管理者を想定してください。そこで、プ
ロジェクト関連のファイルをすべて /wsというディレクトリの下で利用できるよう
にすると仮定します。このようなディレクトリは、そのサイトのすべてのワークス
テーションで共通である必要があります。
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/wsディレクトリに対するエントリを、サイトの auto_masterマップに追加します。
/ws auto_ws -nosuid

auto_wsマップが、/wsディレクトリの内容を決定します。

-nosuidオプションを用心のために追加しておきます。

このオプションは、すべての作業空間に存在する可能性のある setuidプログラムを
ユーザーが実行できないようにします。

auto_wsマップにエントリを追加します。

auto_wsマップは、各エントリがサブプロジェクトを記述するように構成されていま
す。最初の操作により、マップが次のようになります。
compiler alpha:/export/ws/&

windows alpha:/export/ws/&

files bravo:/export/ws/&

drivers alpha:/export/ws/&

man bravo:/export/ws/&

tools delta:/export/ws/&

各エントリの最後のアンパサンド (&)は、エントリ鍵を省略したものです。たとえ
ば、最初のエントリは次のエントリと同じ意味です。

compiler alpha:/export/ws/compiler

この最初の操作により、マップはシンプルなものになりますが、このマップでは不
十分です。プロジェクトのオーガナイザーが、manエントリ内のドキュメントを各サ
ブプロジェクトの下のサブディレクトリとして提供しようとしているとします。さ
らに、各サブプロジェクトは、ソフトウェアの複数のバージョンを記述するため
に、複数のサブディレクトリを必要とします。この場合、サーバー上のディスク
パーティション全体に対して、これらのサブディレクトリをそれぞれ割り当てる必
要があります。

次のように、マップ内のエントリを修正してください。

compiler \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/vers2.0 bravo:/export/ws/&/vers2.0 \

/man bravo:/export/ws/&/man

windows \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/man bravo:/export/ws/&/man

files \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/vers2.0 bravo:/export/ws/&/vers2.0 \

/vers3.0 bravo:/export/ws/&/vers3.0 \

/man bravo:/export/ws/&/man

drivers \

/vers1.0 alpha:/export/ws/&/vers1.0 \

/man bravo:/export/ws/&/man

tools \

/ delta:/export/ws/&
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現在のマップはかなり長くなっていますが、まだ 5つのエントリを含んでいるだけ
です。各エントリは、複数のマウントがあるために長くなっています。たとえ
ば、/ws/compilerに対する参照は、vers1.0、vers2.0、および manディレクトリ用に
3つのマウントを必要とします。各行の最後のバックスラッシュは、エントリが次の
行まで続いていることを autofsに伝えるものです。実際、エントリは 1つの長い行と
なっていますが、行ブレークやインデントのいくつかはエントリを読みやすくする
目的で使用されています。toolsディレクトリには、すべてのサブプロジェクトに対
するソフトウェア開発ツールが含まれているため、同じサブディレクトリ構造の対
象とはなっていません。toolsディレクトリは単一のマウントのままです。

この配置は、システムの管理者に大きな柔軟性を提供します。ソフトウェアプロ
ジェクトでは、非常に大きなディスクスペースを消費します。プロジェクトのすべ
ての過程を通じて、さまざまなディスクパーティションを再配置し、拡張すること
になる可能性もあります。このような変更が auto_wsマップに反映される場合
は、/ws下のディレクトリ階層構造が変更されることもなく、ユーザーに対する通知
の必要はありません。

サーバー alphaと bravoが同一の autofsマップを参照するため、それらのコン
ピュータにログインするすべてのユーザーは期待通りに /ws名前空間を確認できま
す。このようなユーザーには、NFSマウントではなく、ループバックマウントを通
じてのローカルファイルへの直接アクセスが提供されます。

▼ 共有名前空間にアクセスするために異なるアーキ
テクチャーを設定する方法
表計算アプリケーションやワードプロセッサパッケージのようなローカルの実行可
能ファイルやアプリケーションについて、共有名前空間を作成する必要がありま
す。この名前空間のクライアントは、異なる実行可能フォーマットを必要とする複
数の異なるワークステーションアーキテクチャーを使用します。また、ワークス
テーションには、異なるリリースのオペレーティングシステムを使用するものもあ
ります。

auto_localマップを作成します。

『Oracle Solaris Administration: Naming and Directory Services』を参照してください。

共有名前空間について、サイト固有の名称を 1つ選択します。

この名称により、その名前空間に属するファイルとディレクトリが簡単に識別でき
るようになります。たとえば、その名称として /usr/localを選択した場
合、/usr/local/binパスは明らかにこの名前空間の一部です。
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ユーザーのコミュニティー識別を簡単にするため、autofs間接マップを作成します。

autofs間接マップを /usr/localにマウントします。NISの auto_masterマップ内
で、次のエントリを設定します。

/usr/local auto_local -ro

なお、-roマウントオプションは、クライアントがファイルやディレクトリのすべて
に対して書き込みができないことを示してます。

サーバー上の任意のディレクトリをエクスポートします。

auto_localマップ内に binエントリを 1つ含めます。

ディレクトリ構造は、次のようになります。

bin aa:/export/local/bin

(省略可能)異なるアーキテクチャーのクライアントを処理するため、autofs CPU変数
を加えて、エントリの変更を行います。
bin aa:/export/local/bin/$CPU

■ SPARCクライアント –実行可能ファイルを /export/local/bin/sparcに配置しま
す。

■ x86クライアント –実行可能ファイルを /export/local/bin/i386に配置します。

▼ 非互換のクライアントオペレーティングシステム
のバージョンをサポートする方法

クライアントのオペレーティングシステムのタイプを決定する変数と、アーキテク
チャータイプを結合します。

autofs OSREL変数と CPU変数を結合して、CPUタイプとOSリリースの両方を示す名前
を作成することができます。

次のようなマップエントリを作成します。
bin aa:/export/local/bin/$CPU$OSREL

SunOS 5.6を動作させているクライアントについて、次のファイルシステムをエクス
ポートします。

■ SPARCクライアント – /export/local/bin/sparc5.6をエクスポートします。
■ x86クライアント – /export/local/bin/i3865.6に実行可能ファイルを配置しま
す。
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▼ 複数のサーバーを通じて共用ファイルを複製する
方法
読み取り専用の複製されたファイルシステムを共有する最良の方法は、フェイル
オーバーの利用です。フェイルオーバーについての説明は、146ページの「クライア
ント側フェイルオーバー機能」を参照してください。

管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofsマップ内のエントリを修正します。

すべての複製サーバーのリストを、コンマ区切りのリストとして、次のように作成
します。

bin aa,bb,cc,dd:/export/local/bin/$CPU

autofsは、もっとも近いサーバーを選択します。サーバーが複数のネットワークイン
タフェースを持っている場合は、各インタフェースのリストを作成してくださ
い。autofsはクライアントにもっとも近接したインタフェースを選択し、NFSトラ
フィックの不必要なルーティングを避けるようにしています。

▼ autofsセキュリティー制限を適用する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

ネームサービス auto_masterファイル内に次のようなエントリを作成します。
/home auto_home -nosuid

nosuidオプションは、setuidまたは setgidビットを設定したファイルをユーザーが
作成できないようにします。

このエントリは、汎用ローカルファイル /etc/auto_master内の /homeのエントリを
オーバーライドします。前述の例を参照してください。これは、+auto_master

が、ファイル内の /homeエントリより先に、外部のネームサービスマップを参照する
ためです。auto_homeマップ内のエントリにマウントオプションがある場合、nosuid

オプションは無効になります。そのため、auto_homeマップ内でオプションを使用し
ないようにするか、nosuidオプションを各エントリに含める必要があります。
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注 –サーバー上の /homeまたはその下に、ホームディレクトリのディスク
パーティションをマウントしないでください。

▼ autofsで公開ファイルハンドルを使用する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofsマップに、次のようなエントリを作成します。
/usr/local -ro,public bee:/export/share/local

publicオプションは、公開ハンドルの使用を強制します。NFSサーバーが公開
ファイルハンドルをサポートしない場合、マウントは失敗します。

▼ autofsでNFS URLを使用する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

次のような autofsエントリを作成します。
/usr/local -ro nfs://bee/export/share/local

サービスは、NFSサーバー上で公開ファイルハンドルの使用を試みま
す。サーバーが公開ファイルハンドルをサポートしない場合、MOUNTプロトコル
が使用されます。

autofsのブラウズ機能の無効化
インストールされるデフォルト版の /etc/auto_masterには、/homeと /netのエント
リに -nobrowseオプションが追加されています。さらに、アップグレード手順によ
り、/etc/auto_master内の /homeと /netのエントリが変更されていない場合
は、-nobrowseオプションがそれらのエントリに追加されます。ただし、このような
変更を手動で加えるか、あるいはインストール後にサイト固有の autofsマウントポ
イントに対するブラウズ機能をオフにすることが必要な場合もあります。

ブラウズ機能をオフにする方法はいくつかあります。automountdデーモンに対して
コマンド行オプションを使用してブラウズ機能を無効にすると、そのクライアント
に対する autofsブラウズ機能は完全に無効になります。あるいは、autofsマップを使
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用して、すべてのクライアントにおける各マップエントリのブラウズ機能を無効に
します。また、ネットワーク規模の名前空間を使用していない場合は、ローカルな
autofsを使用して、各クライアントにおける各マップエントリのブラウズ機能を無効
にすることができます。

▼ 1つのNFSクライアントの autofsブラウズ機能を
完全に無効にする方法

NFSクライアント上で管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

autofs SMF構成パラメータを変更します。
# sharectl set -p nobrowse=TRUE autofs

autofsサービスを再起動します。
# svcadm restart system/filesystem/autofs

▼ すべてのクライアントの autofsブラウズ機能を無
効にする方法
すべてのクライアントに対するブラウズ機能を無効にするには、NISのようなネーム
サービスを使用する必要があります。それ以外の場合には、各クライアント上で
オートマウンタマップを手動で編集する必要があります。この例では、/homeディレ
クトリのブラウズ機能が無効にされています。無効にする必要がある各間接 autofs
ノードに対して、この手順を実行してください。

ネームサービス auto_masterファイル内の /homeエントリに -nobrowseオプションを
追加します。
/home auto_home -nobrowse

すべてのクライアント上で、automountコマンドを実行します。

新規の動作は、クライアントシステム上で automountコマンドを実行した後、または
リブートした後に反映されます。

# /usr/sbin/automount
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▼ 選択したファイルシステムの autofsブラウズ機能
を無効にする方法
この例では、/netディレクトリのブラウズ機能を無効にします。/homeまたは他の
autofsマウントポイントにも、同じ手順を使用できます。

自動マウントのネームサービスの検索順序を確認します。

name-service/switchサービスの config/automountプロパティーは、自動マウント情
報の検索順序を示します。
# svcprop -p config svc:/system/name-service/switch

config/value_authorization astring solaris.smf.value.name-service.switch

config/printer astring user\ files

config/default astring files\ nis

config/automount astring files\ nis

最後のエントリは、ローカルの自動マウントファイルが最初に検索され、次にNIS
サービスが確認されることを示しています。config/defaultエントリは、明示的に
一覧表示されていないすべての名前情報の検索順序を指定します。

/etc/auto_master内の +auto_masterエントリの位置を確認します。

名前空間内のエントリに優先するローカルファイルへの追加について
は、+auto_masterエントリが /netの下に移動されている必要があります。
# Master map for automounter

#

/net -hosts -nosuid

/home auto_home

/nfs4 -fedfs -ro,nosuid,nobrowse

+auto_master

標準的な構成では、+auto_masterエントリがファイルの先頭に配置されます。この
ように配置することにより、ローカルな変更が使用されなくなります。

/etc/auto_masterファイル内の /netエントリに nobrowseオプションを追加します。
/net -hosts -nosuid,nobrowse

すべてのクライアント上で、automountコマンドを実行します。

新規の動作は、クライアントシステム上で automountコマンドを実行した後、または
リブートした後に反映されます。
# /usr/sbin/automount
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NFSリフェラルの管理
NFSリフェラルは、複数のNFSv4サーバーを均一な名前空間に接続する手段とし
て、NFSv4サーバーがほかのNFSv4サーバー上にあるファイルシステムを指す方法
です。

▼ NFSリフェラルの作成とアクセスの方法
NFSサーバー上で、リフェラルを作成します。

NFS共有ファイルシステムにリフェラルを追加し、1つ以上の既存のNFS共有ファイ
ルシステムを指します。

server1% nfsref add /share/docs server2:/usr/local/docs server3:/tank/docs

Created reparse point /share/docs

リフェラルが作成されたことを確認します。
server1% nfsref lookup /share/docs

/share/docs points to:

server2:/usr/local/docs

server3:/tank/docs

クライアント上で、リフェラルをマウントします。
client1% pfexec mount server1:/share/docs /mnt

正常にマウントされたことを確認します。
client1% cd /mnt/docs

client1% df -k .

/mnt/docs (server2:/usr/local/docs):10372284465 blocks 10372284465 files

既存のリフェラルの変更

server4:/tank/docsなどの別のファイルシステムを既存のリフェラルに追加する場
合は、この新しいファイルシステムを指定して上記の手順 2のコマンドを入力しま
す。

server1% nfsref add /share/docs server2:/usr/local/docs server3:/tank/docs server4:/tank/docs

addサブコマンドは、現在のリフェラルの情報を、コマンドからの新しい情報で単純
に置き換えます。addサブコマンドは、既存のリフェラルに関連するファイルシステ
ムをどのように変更するかを指定します。
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▼ NFSリフェラルを削除する方法
NFSリフェラルを削除するには、次の手順に従います。

リフェラルを削除します。
server1% nfsref remove /share/docs

Removed svc_type ’nfs-basic’ from /share/docs

FedFSの管理
FedFSプロトコルを使用すると、フェデレーテッドファイルシステムを構築して維持
できます。このファイルシステムでは、多数の異なるファイルサーバーを含めるこ
とができ、異機種混在のグローバル名前空間が可能です。

▼ 名前空間データベース (NSDB)を作成する方法
NSDBは、単一の FedFS名前空間に統合される各種サーバーからのファイルセットに
関する情報を提供するために使用されます。この手順は LDAPサーバー上で実行さ
れます。

この手順では、root役割になり、LDAPサーバーがインストールされている必要があ
ります。

FedFSの LDAPスキーマを構成します。
LDAP構成ファイルを次のエントリで更新します。
include /usr/lib/fs/nfs/fedfs-11.schema

suffix dc=example,dc=org

rootdn cn=Manager,dc=example,dc=org

rootpw <password>

FedFSデータの識別名を作成します。
nsdb-update-nci(1M)のマニュアルページを参照してください。
# nsdb-update-nci -l localhost -r 389 -D cn=Manager -w\

example.org dc=example,dc=org adding new entry "dc=example,dc=org"

NCE entry created

▼ NSDBへのセキュアな接続を使用する方法
この手順では、root役割になり、LDAPサーバーがインストールされている必要があ
ります。
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LDAPサーバー上:証明書を作成します。
# mkdir /etc/openldap/certs

# mkdir /etc/openldap/certs/keys

# cd /etc/openldap/certs

# openssl req -x509 -nodes -days 3650 -newkey rsa:2048 \

-keyout keys/ldapskey.pem -out ldapscert.pem

# chown -R openldap:openldap /etc/openldap/certs/*

# chmod 0400 keys/ldapskey.pem

LDAPサーバー上: LDAP構成ファイルに宣言を追加します。
TLSCertificateFile /etc/openldap/certs/ldapscert.pem

TLSCertificateKeyFile /etc/openldap/certs/keys/ldapskey.pem

証明書をNFSサーバーおよびクライアントにコピーします。
# scp ldap-server:/etc/openldap/certs/keys/ldapskey.pem /etc/openldap/certs/keys/ldapskey.pem

# chmod 0400 /etc/openldap/certs/keys/ldapskey.pem

NFSサーバーおよびクライアント上:接続エントリを更新します。
# nsdbparams update -f ldapscert.pem -t FEDFS_SEC_TLS localhost

▼ FedFSリフェラルを作成する方法
この手順では、root役割になり、NFSサーバーがインストールされている必要があ
ります。

NSDBの接続エントリを作成します。
このコマンドは、LDAPサーバーに定義されたNSDBとNFSサーバーに定義された
NSDBの間の接続エントリを作成します。
# nsdbparams update -D cn=Manager,dc=example,dc=org -w example.org nsdb.example.org

FedFSリフェラルを作成します。
-tオプションは、そのリフェラルのサービスタイプを選択します。
# nfsref -t nfs-fedfs add /share/docs server2:/usr/local/docs server3:/tank/docs

Created reparse point /share/doc

NFSのトラブルシューティングの方法
NFSの問題を追跡するときは、問題が発生する可能性があるのは主に、
サーバー、クライアント、およびネットワークであることを覚えておいてくださ
い。このセクションで説明するのは、個々のコンポーネントを切り離して、正常に
動作しない部分を見つけ出そうというものです。リモートマウントを正常に実行す
るには、サーバー上で mountdデーモンと nfsdデーモンが動作している必要がありま
す。
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デフォルトでは、すべてのマウントに -intrオプションが設定されます。プログラム
が「server not responding」(サーバーが応答しません) というメッセージを出してハ
ングアップした場合、キーボード割り込み (Ctrl-C)で終了できます。

ネットワークまたはサーバーに問題がある場合、ハードマウントされたリモート
ファイルにアクセスするプログラムの障害と、ソフトマウントされたリモート
ファイルにアクセスするプログラムの障害とは異なります。ハードマウントされた
リモートファイルシステムの場合、クライアントのカーネルは、サーバーがふたた
び応答するまで要求を再試行します。ソフトマウントされたリモートファイルシス
テムの場合、クライアントのシステムコールは、しばらく試行した後にエラーを返
します。このエラーによって予想外のアプリケーションエラーやデータ破壊が発生
する恐れがあるため、ソフトマウントは行わないでください。

ファイルシステムがハードマウントされていると、サーバーが応答に失敗した場合
は、これにアクセスしようとするプログラムはハングアップします。この場合、NFS
は次のメッセージをコンソールに表示します。

NFS server hostname not responding still trying

サーバーが少し後に応答すると、次のメッセージがコンソールに表示されます。

NFS server hostname ok

サーバーが応答しないような、ソフトマウントされたファイルシステムにアクセス
しているプログラムは、次のメッセージを表示します。

NFS operation failed for server hostname: error # (error-message)

注 –読み取りと書き込みをするデータを持つファイルシステム、または実行可能
ファイルを持つファイルシステムは、ソフトマウントしないでください。エラーが
発生する可能性があります。アプリケーションがそのようなソフトエラーを無視す
れば、書き込み可能なデータが破壊される恐れがあります。またマウントされた実
行可能ファイルが正常にロードされず、動作も正常に行われない可能性がありま
す。

NFSのトラブルシューティングの手順
NFSサービスがエラーになった場所を判断するには、いくつかの手順を踏まなけれ
ばなりません。次の項目をチェックしてください。

■ クライアントがサーバーに到達できるかどうか
■ クライアントがサーバー上のNFSサービスを受けられるかどうか
■ NFSサービスがサーバー上で動作しているかどうか

上記の項目をチェックする過程で、ネットワークのほかの部分が機能していないこ
とに気付く場合があります。たとえば、ネームサービスやネットワークのハード
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ウェアが機能していない場合があります。いくつかのネームサービスでのデバッグ
手順については、『Oracle Solaris Administration: Naming and Directory Services』で説
明しています。また、上記の項目をチェックする過程で、クライアント側には問題
がないことが判明することもあります。たとえば、作業領域のすべてのサブネット
から、少なくとも 1つの障害が発生したことが通知された場合などです。このよう
な場合は、問題がサーバーかサーバー周辺のネットワークハードウェアで発生して
いるとみなし、クライアントではなく、サーバーでデバッグを開始する必要があり
ます。

▼ NFSクライアントの接続性を確認する方法
クライアントからNFSサーバーに到達できることを確認します。クライアントで次
のコマンドを入力します。
% /usr/sbin/ping bee

bee is alive

コマンドを入力した結果、サーバーが動作していることがわかったら、NFS
サーバーをリモートで確認します。72ページの「NFSサーバーをリモートで確認す
る方法」を参照してください。

クライアントからサーバーに到達できない場合は、ローカルネームサービスが動作
していることを確認します。

ネームサービスが実行されている場合は、クライアントが正しいホスト情報を受け
取るために次のように入力します。
% /usr/bin/getent hosts bee

129.144.83.117 bee.eng.acme.com

ホスト情報に誤りがなく、クライアントからサーバーに接続できない場合は、別の
クライアントから pingコマンドを実行します。

別のクライアントから実行したコマンドが失敗したら、73ページの「サーバーで
NFSサービスを確認する方法」を参照してください。

別のクライアントとサーバーがソフトウェア的に接続されている場合は、pingコマ
ンドを使用して元のクライアントとローカルネット上の他のシステムとの接続性を
確認します。

このコマンドが失敗する場合は、そのクライアントのネットワークソフトウェアの
構成を確認します (/etc/netmasks、svc:/system/name-service/switchサービスに関
連付けられたプロパティー情報など)。
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(省略可能) rpcinfoコマンドの出力を確認します。
rpcinfo コマンドを使用しても「program 100003 version 4 ready and waiting」と表
示されない場合は、NFS version 4がサーバー上で有効になっていません。NFS version
4の有効化については、表 2–3を参照してください。

ソフトウェアに問題がない場合は、ネットワークハードウェアを確認します。
クライアントをネットワークの別の場所へ移動して確認します。

▼ NFSサーバーをリモートで確認する方法
NFS version 4のサーバーを使用している場合は、UDPとMOUNTプロトコルをサ
ポートする必要がないことに注意してください。

NFSサーバーでNFSサービスが実行されていることを、次のコマンドを入力して確認
します。
% rpcinfo -s bee|egrep ’nfs|mountd’

100003 3,2 tcp,udp,tcp6,upd6 nfs superuser

100005 3,2,1 ticots,ticotsord,tcp,tcp6,ticlts,udp,upd6 mountd superuser

デーモンが起動していない場合は、74ページの「NFSサービスを再起動する方
法」を参照してください。

サーバーで nfsdプロセスが応答することを確認します。
クライアント上で、次のコマンドを入力し、サーバーからのUDP NFS接続をテスト
します。
% /usr/bin/rpcinfo -u bee nfs

program 100003 version 2 ready and waiting

program 100003 version 3 ready and waiting

注 – NFS version 4は、UDPをサポートしません。

サーバーが動作している場合、プログラムとバージョン番号が表示されます。-tオ
プションを使用すると、TCP接続を検査できます。上記コマンドでエラーになる場
合は、73ページの「サーバーでNFSサービスを確認する方法」に進んでください。

サーバーで mountdが応答することを、次のコマンドを入力して確認します。
% /usr/bin/rpcinfo -u bee mountd

program 100005 version 1 ready and waiting

program 100005 version 2 ready and waiting

program 100005 version 3 ready and waiting

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。-tオプションを使用すると、TCP接続を検査でき
ます。エラーになる場合は、73ページの「サーバーでNFSサービスを確認する方
法」に進んでください。
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ローカル autofsサービスを使用していた場合は、そのサービスを確認します。
% cd /net/wasp

/netか /homeマウントポイントのうち、適切に動作する方を確認します。エラーに
なる場合は、次のコマンドを rootとしてクライアントから入力し、autofsサービス
を再起動します。

# svcadm restart system/filesystem/autofs

サーバーのファイルシステムの共有が正常に行えることを確認します。
% /usr/sbin/showmount -e bee

/usr/src eng

/export/share/man (everyone)

サーバーの項目とローカルマウントエントリにエラーがないことをチェックしま
す。名前空間も確認します。この例で最初のクライアントが engネットグループの
中にない場合、/usr/srcファイルシステムはマウントできません。

すべてのローカルファイルを調べて、マウント情報を含むエントリをすべて検査し
ます。リストには、/etc/vfstabとすべての /etc/auto_*ファイルが含まれていま
す。

▼ サーバーでNFSサービスを確認する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

サーバーがクライアントに到達できることを確認します。
# ping lilac

lilac is alive

サーバーからクライアントに到達できない場合は、ローカルネームサービスが動作
していることを確認します。

ネームサービスが動作している場合は、サーバーのネットワークソフトウェアの構
成を確認します (/etc/netmasks、svc:/system/name-service/switchサービスに関連付
けられたプロパティー情報など)。

次のコマンドを入力し、rpcbindデーモンが動作していることを確認します。
# /usr/bin/rpcinfo -u localhost rpcbind

program 100000 version 1 ready and waiting

program 100000 version 2 ready and waiting

program 100000 version 3 ready and waiting
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サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。

次のコマンドを入力して、nfsdデーモンが動作していることを確認します。
# rpcinfo -u localhost nfs

program 100003 version 2 ready and waiting

program 100003 version 3 ready and waiting

# ps -ef | grep nfsd

root 101328 0 0 Jul 12 ? 303:25 nfsd_kproc

root 101327 1 0 Jul 12 ? 2:54 /usr/lib/nfs/nfsd

root 263149 131084 0 13:59:19 pts/17 0:00 grep nfsd

注 – NFS version 4は、UDPをサポートしません。

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。rpcinfoに -tオプションを指定し、TCP接続も確
認します。これらのコマンドを使用するとエラーになる場合は、NFSサービスを再
起動します。74ページの「NFSサービスを再起動する方法」を参照してください。

次のコマンドを入力して、mountdデーモンが動作していることを確認します。
# /usr/bin/rpcinfo -u localhost mountd

program 100005 version 1 ready and waiting

program 100005 version 2 ready and waiting

program 100005 version 3 ready and waiting

# ps -ef | grep mountd

root 145 1 0 Apr 07 ? 21:57 /usr/lib/autofs/automountd

root 234 1 0 Apr 07 ? 0:04 /usr/lib/nfs/mountd

root 3084 2462 1 09:30:20 pts/3 0:00 grep mountd

サーバーが動作している場合は、UDPプロトコルに関連しているプログラムとその
バージョン番号が出力されます。rpcinfoに -tオプションを指定し、TCP接続も確
認します。これらのコマンドを使用するとエラーになる場合は、NFSサービスを再
起動します。74ページの「NFSサービスを再起動する方法」を参照してください。

▼ NFSサービスを再起動する方法
管理者になります。

詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「割り当てられて
いる管理権限を使用する方法」を参照してください。

サーバー上でNFSサービスを再起動します。

次のコマンドを入力します。

# svcadm restart network/nfs/server
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NFSファイルサービスを提供しているホストを確
認する方法
-mオプションを指定して nfsstatコマンドを実行し、最新のNFS情報を取得しま
す。現在のサーバー名は、「currserver=」のあとに表示されます。

% nfsstat -m

/usr/local from bee,wasp:/export/share/local

Flags: vers=3,proto=tcp,sec=sys,hard,intr,llock,link,synlink,

acl,rsize=32768,wsize=32678,retrans=5

Failover: noresponse=0, failover=0, remap=0, currserver=bee

▼ mountコマンドに使用されたオプションを確認す
る方法
無効なオプションに対する警告は一切発行されません。次の手順は、コマンド行に
入力したオプション、または /etc/vfstabから指定したオプションが有効であるかど
うかを判断するのに役立ちます。

たとえば、次のコマンドが実行されたとします。

# mount -F nfs -o ro,vers=2 bee:/export/share/local /mnt

次のコマンドを実行し、オプションを確認します。
% nfsstat -m

/mnt from bee:/export/share/local

Flags: vers=2,proto=tcp,sec=sys,hard,intr,dynamic,acl,rsize=8192,wsize=8192,

retrans=5

beeからマウントされたファイルシステムは、プロトコルのバージョンが 2に設定さ
れています。nfsstatコマンドを使用しても、一部のオプションの情報は表示されま
せん。しかし、オプションを確認するには nfsstatコマンドを使用することがが
もっとも正確な方法です。

/etc/mnttabでエントリを確認します。

mountコマンドは、無効なオプションをマウントテーブルに追加することができませ
ん。そのため、mnttabファイルに記述されているオプションとコマンド行のオプ
ションが一致していることを確認してください。このようにすると、nfsstatコマン
ドにより報告されなかったオプションを特定することができます。
# grep bee /etc/mnttab

bee:/export/share/local /mnt nfs ro,vers=2,dev=2b0005e 859934818
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autofsのトラブルシューティング
autofsの使用時に、問題の発生することがあります。このセクションでは、問題解決
プロセスについてわかりやすく説明します。このセクションは、2つのパートに分か
れています。

このセクションでは、autofsが生成するエラーメッセージのリストを示します。この
リストは、2つのパートに分かれています。
■ automountの詳細形式 (-v)オプションにより生成されるエラーメッセージ
■ 通常表示されるエラーメッセージ

各エラーメッセージの後には、そのメッセージの説明と考えられる原因が続きま
す。

トラブルシューティング時には、詳細形式 (-v)オプションで autofsプログラムを開
始します。そうしないと、原因がわからないまま問題に遭遇することになります。

次の節は、autofsのエラー時に表示されがちなエラーメッセージと、生じうる問題に
ついての説明です。

automount -vにより生成されるエラーメッセージ

bad key key in direct map mapname
説明:直接マップのスキャン中、autofsが接頭辞 /のないエントリ鍵を発見しまし
た。

対処方法:直接マップ内の鍵は、フルパス名でなくてはなりません。

bad key key in indirect map mapname
説明:間接マップのスキャン中、autofsが /を含むエントリ鍵を発見しました。

対処方法:間接マップの鍵は、パス名ではなく、単なる名称でなくてはなりませ
ん。

can’t mount server: pathname: reason
説明:サーバー上のマウントデーモンが、server:pathnameのファイルハンドルの提
供を拒否しました。

対処方法:サーバー上のエクスポートテーブルを確認してください。

couldn’t create mount point mountpoint: reason
説明: autofsは、マウントに必要なマウントポイントを作成することができません
でした。この問題は、すべてのサーバーのエクスポートされたファイルシステム
を階層的にマウントしようとする場合に頻繁に生じます。
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対処方法:必要なマウントポイントは、マウントできないファイルシステム内にだ
け存在するため、ファイルシステムはエクスポートできません。エクスポートさ
れる親ファイルシステムは、読み取り専用でエクスポートされるため、マウント
ポイントを作成できません。

leading space in map entry entry text in mapname
説明: autofsは自動マウントマップ内に先頭にスペースを含むエントリを発見しま
した。この問題は、通常、マップエントリが不当である場合に発生します。例:

fake

/blat frobz:/usr/frotz

対処方法:この例では、autofsが 2つめの行を検出した場合に警告が生成されま
す。これは、最初の行がバックスラッシュ (\)で終端されていないためです。

mapname: Not found

説明:必要とされるマップが配置されていません。このメッセージは、-vオプ
ションが使用されている場合にだけ生成されます。

対処方法:マップ名のスペルとパス名を確認してください。

remount server: pathname on mountpoint : server not responding

説明: autofsが、アンマウントしたファイルシステムの再マウントに失敗しまし
た。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

WARNING: mountpoint already mounted on

説明: autofsが、既存のマウントポイント上にマウントしようとしました。この
メッセージは、autofs内で内部エラー (異常)が生じたことを意味しています。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

その他のエラーメッセージ

dir mountpoint must start with ’/’

対処方法:オートマウンタのマウントポイントは、フルパス名で指定しなくてはな
りません。マウントポイントのスペルとパス名を確認してください。
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hierarchical mountpoints: pathname1 and pathname2
対処方法: autofsは、マウントポイントが階層的な関係を持つことを許可しませ
ん。autofsマウントポイントは、他の自動マウントされたファイルシステムに含
まれていてはなりません。

host server not responding

説明: autofsが、serverで示されるサーバーにコンタクトしようとしましたが、応答
がありません。

対処方法: NFSサーバーのステータスを確認してください。

hostname: exports: rpc-err
説明:このエラーは、hostnameからエクスポートリストを取得する場合に発生しま
す。このメッセージは、サーバーまたはネットワークに問題があることを示しま
す。

対処方法: NFSサーバーのステータスを確認してください。

map mapname, key key: bad

説明:マップエントリが不適切な形式であり、autofsが処理できません。

対処方法:そのエントリを再確認してください。そのエントリに、エスケープする
必要のある文字が含まれている可能性があります。

mapname: nis-err
説明:このエラーは、NISマップのエントリを参照する場合に発生します。この
メッセージは、NISに問題がある可能性があることを示しています。

対処方法: NISサーバーのステータスを確認してください。

mount of server: pathname on mountpoint:reason
説明: autofsがマウントに失敗しました。サーバーまたはネットワークに問題のあ
る可能性があります。reasonの文字列によって、問題が特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

mountpoint: Not a directory

説明: autofsは、ディレクトリではないmountpointに示される場所に自分自身をマ
ウントすることができません。

対処方法:マウントポイントのスペルとパス名を確認してください。
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nfscast: cannot send packet: reason
説明: autofsが、複製されたファイルシステムの場所を示すリスト内にある
サーバーへの照会パケットを送信できません。reasonの文字列によって、問題が
特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

nfscast: cannot receive reply: reason
説明: autofsが、複製されたファイルシステムの場所を示すリスト内にあるいずれ
のサーバーからも応答を受けられません。reasonの文字列によって、問題が特定
されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

nfscast: select: reason
説明:このようなエラーメッセージはすべて、複製されたファイルシステムの
サーバーに対して確認を実行した際に問題が発生したことを示します。この
メッセージは、ネットワークに問題がある可能性があることを示していま
す。reasonの文字列によって、問題が特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

pathconf: no info for server:pathname
説明: autofsが、パス名に関する pathconf情報の取得に失敗しました。

対処方法: fpathconf(2)のマニュアルページを参照してください。

pathconf: server : server not responding

説明: autofsが、pathconf()に情報を提供する serverに示されるサーバー上のマウ
ントデーモンにコンタクトできませんでした。

対処方法:このサーバーで POSIXマウントオプションを使用しないでください。

autofsのその他のエラー
/etc/auto*ファイルが実行ビットセットを持っている場合、オートマウンタは次の
ようなメッセージを生成するマップの実行を試みます。

/etc/auto_home: +auto_home: not found
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この場合、auto_homeファイルは不適切な権限をもつことになります。このファイル
内の各エントリは、よく似たエラーメッセージを生成します。ファイルへのこのよ
うな権限は、次のコマンドを入力することにより取り消す必要があります。

# chmod 644 /etc/auto_home

NFSのエラーメッセージ
このセクションでは、エラーメッセージとそのエラーを発生させる原因となった状
態について説明し、1つ以上の解決策を提供しています。

Bad argument specified with index option - must be a file

対処方法: indexオプションにはファイル名を指定する必要があります。ディレク
トリ名は使用できません。

Cannot establish NFS service over /dev/ tcp: transport setup problem

説明:このメッセージは、名前空間の中のサービス情報が更新されなかったときに
よく出力されます。またこのメッセージは、UDPの状態を示すことがあります。

対処方法:この問題を解決するには、名前空間の中のサービスデータを更新しま
す。

NISと /etc/servicesの場合、エントリは次のようにするべきです。

nfsd 2049/tcp nfs # NFS server daemon

nfsd 2049/udp nfs # NFS server daemon

Could not start daemon : error
説明:このメッセージは、デーモンが異常終了するか、システムコールにエラーが
発生した場合に表示されます。errorの文字列によって、問題が特定されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

Could not use public filehandle in request to server
説明:このメッセージは、publicオプションが指定されているにもかかわらずNFS
サーバーが公開ファイルハンドルをサポートしていない場合に表示されます。こ
の場合、マウントが失敗します。

対処方法:この問題を解決するには、公開ファイルハンドルを使用しないでマウン
ト要求を行うか、NFSサーバーが公開ファイルハンドルをサポートするように構
成し直します。

daemon running already with pid pid
説明:デーモンがすでに実行されています。
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対処方法:新たにデーモンを実行する場合は、現在のデーモンを終了し、新しい
デーモンを開始します。

error locking lock file
説明:このメッセージは、デーモンに関連付けられている lock fileを正しくロック
できなかった場合に表示されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

error checking lock file : error
説明:このメッセージは、デーモンに関連付けられている lock fileを正しく開くこ
とができなかった場合に表示されます。

対処方法:サポートが必要な場合は、ご購入先に連絡してください。このエ
ラーメッセージが出力されることはほとんどなく、直接的な解決策はありませ
ん。

NOTICE: NFS3: failing over from host1 to host2
説明:このメッセージは、フェイルオーバーが発生するとコンソールに表示されま
す。報告のためだけのメッセージです。

対処方法:何もする必要はありません。

filename: File too large

説明: NFS version 2のクライアントが、2Gバイトを超えるサイズのファイルにアク
セスしようとしています。

対処方法: NFS version 2を使用しないでください。 version 3または version 4を使用
してファイルシステムをマウントします。nolargefilesオプションについては、106
ページの「NFSファイルシステム用の mountオプション」を参照してくださ

い。

mount: ... server not responding:RPC_PMAP_FAILURE - RPC_TIMED_OUT

説明:実行レベルの誤りか、rpcbindの停止かハングアップのため、マウント先の
ファイルシステムを共有しているサーバーがダウンしているかまたはそこに到達
できません。

対処方法:サーバーがリブートするまで待機します。サーバーがハングアップして
いる場合は、サーバーをリブートします。

mount: ... server not responding: RPC_PROG_NOT_REGISTERED

説明:マウント要求が rpcbindによって登録されているにもかかわらず、NFSマウ
ントデーモン (mountd)が登録されていません。
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対処方法:サーバーがリブートするまで待機します。サーバーがハングアップして
いる場合は、サーバーをリブートします。

mount: ... No such file or directory

説明:リモートディレクトリもローカルディレクトリも存在しません。

対処方法:ディレクトリ名のスペルをチェックします。両方のディレクトリで lsコ
マンドを実行します。

mount: ...: Permission denied

説明:コンピュータ名が、クライアントのリストに載っていないか、マウントする
ファイルシステムにアクセスできるネットグループに含まれていません。

対処方法: showmount -eを実行し、アクセスリストを確認してください。

NFS file temporarily unavailable on the server, retrying ...

説明: NFS version 4サーバーでは、ファイルの管理をクライアントに委託できま
す。このメッセージは、クライアントからの要求と重複するほかのクライアント
への委託を、サーバーが再発信していることを示します。

対処方法:サーバーがクライアントの要求を処理する前に、再発信が行われる必要
があります。委託の詳細は、140ページの「NFS version 4における委託」を参照し
てください。

NFS fsstat failed for server hostname: RPC: Authentication error

説明:さまざまな状況で発生するエラーです。もっともデバッグが困難なの
は、ユーザーの属しているグループが多すぎる場合です。現在、ユーザーは最大
16個のグループに属すことができますが、NFSマウントでファイルにアクセスし
ている場合は、それよりも少なくなります。

対処方法:ただし、ユーザーが 17個以上のグループに所属する必要がある場合の方
法もあります。アクセス制御リストを使用すると、必要なアクセス特権を提供す
ることができます。

nfs mount: NFS can’t support “nolargefiles”

説明: NFSクライアントが、-nolargefilesオプションを使用してNFSサーバーか
らファイルシステムをマウントしようとしました。

対処方法:このオプションは、NFSファイルシステムタイプに対してはサポートさ
れていません。

nfs mount: NFS V2 can’t support “largefiles”

説明: NFS version 2プロトコルでは、大規模ファイルを処理できません。

対処方法:大規模ファイルを扱う必要がある場合は、version 3または version 4を使
用してください。
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NFS server hostname not responding still trying

説明:ファイル関連の作業中にプログラムがハングアップすると、NFSサーバーに
障害が発生する可能性があります。このメッセージは、NFSサーバー (hostname)
がダウンしているか、サーバーかネットワークに問題があることを示すもので
す。

対処方法:フェイルオーバー機能を使用している場合、hostnameはサーバー名のリ
ストになります。71ページの「NFSクライアントの接続性を確認する方法」を参
照してください。

NFS server recovering

説明: NFS version 4サーバーのリブート中に、一部の操作が許可されませんでし
た。このメッセージは、サーバーがこの操作の続行を許可するまで、クライアン
トが待機していることを示します。

対処方法:何もする必要はありません。サーバーが操作を許可するまで待機しま
す。

Permission denied

説明:このメッセージは、次の理由により、ls -l、getfacl、および setfaclコマン
ドによって表示されます。

■ NFS version 4サーバー上のアクセス制御リスト (ACL)エントリ内に存在する
ユーザーまたはグループを、NFS version 4クライアント上の有効なユーザーま
たはグループにマッピングできない場合、ユーザーはクライアント上のACL
を読み取ることができない。

■ NFS version 4クライアント上で設定されているACLエントリ内に存在する
ユーザーまたはグループを、NFS version 4サーバー上の有効なユーザーまたは
グループにマッピングできない場合、ユーザーはクライアント上のACLに書
き込みや変更を行うことができない。

■ NFS version 4のクライアントとサーバーでNFSMAPID_DOMAINの値が一致し
ない場合、IDマッピングが失敗する。

詳細は、142ページの「NFS version 4でのACLと nfsmapid」を参照してくださ
い。

対処方法:次の手順を実行してください。

■ ACLエントリ内のすべてのユーザーおよびグループ IDがクライアントと
サーバーの両方に存在することを確認します。

■ nfsmapid_domainの値が SMFリポジトリ内で正しく設定されていることを確認
します。

ユーザーまたはグループをサーバーまたはクライアント上でマッピングできるか
どうかを判断するには、143ページの「ACLエントリ内のすべてのユーザーおよ
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びグループ IDがNFS version 4のクライアントとサーバーの両方に存在することを
確認します。」にあるスクリプトを使用します。

port number in nfs URL not the same as port number in port option

説明: NFS URLのポート番号は、マウントの -portオプションのポート番号と一致
していなければなりません。一致していないと、マウントは失敗します。

対処方法:同じポート番号にしてコマンドを再実行するか、ポート番号の指定を省
略してください。通常は、NFS URLと -portオプションの両方にポート番号を指
定する必要はありません。

replicas must have the same version

説明: NFSフェイルオーバー機能が正しく機能するためには、複製のNFS
サーバーが同じバージョンのNFSプロトコルをサポートしていなければなりませ
ん。

対処方法:複数のバージョンが混在することは許されません。

replicated mounts must be read-only

説明: NFSフェイルオーバー機能は、読み書き可能としてマウントされたファイル
システムでは動作しません。ファイルシステムを読み書き可能としてマウントす
ると、ファイルが変更される可能性が高くなるためです。

対処方法: NFSのフェイルオーバー機能は、ファイルシステムがまったく同じであ
ることが前提です。

replicated mounts must not be soft

説明:複製されるマウントの場合、フェイルオーバーが発生するまでタイムアウト
を待つ必要があります。

対処方法: softオプションを指定すると、タイムアウトが開始してすぐにマウント
が失敗するため、複製されるマウントには -softオプションは指定できません。

share_nfs: Cannot share more than one filesystem with ’public’ option

対処方法: shareコマンドを使用して、-publicオプションで共有されるファイルシ
ステムが 1つだけ選択されているようにする必要があります。公開ファイルハン
ドルは、サーバーあたり 1つしか設定できません。したがって、publicオプ
ションで共有できるファイルシステムは 1つだけです。

WARNING: No network locking on hostname: path: contact admin to install server

change

説明: NFSクライアントが、NFSサーバー上のネットワークロックマネージャーと
接続を確立できませんでした。この警告は、マウントできなかったことを知らせ
るためではなく、ロックが機能しないことを警告するために出力されます。
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対処方法:サーバーを、ロックマネージャーを完全にサポートする新しい
バージョンのOSにアップグレードします。
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ネットワークファイルシステムへのアク
セス (リファレンス)

この章では、NFSコマンドについて説明します。また、NFS環境のさまざまな部分
とそれらが互いにどのように連係するかについても説明します。

■ 87ページの「NFSファイル」
■ 91ページの「NFSデーモン」
■ 103ページの「NFSコマンド」
■ 125ページの「NFSのトラブルシューティング用のコマンド」
■ 130ページの「RDMA経由のNFS」
■ 132ページの「NFSサービスのしくみ」
■ 156ページの「ミラーマウントのしくみ」
■ 158ページの「NFSリフェラルのしくみ」
■ 159ページの「autofsマップ」
■ 165ページの「autofsのしくみ」
■ 178ページの「autofsリファレンス」

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用する場合は、詳
細について『Oracle Solaris 11.1の管理: Oracle Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理』を参照してください。

NFSファイル
ファイルによっては、いずれのコンピュータ上でもNFSアクティビティーをサ
ポートする必要があるファイルがあります。その多くはASCIIファイルで、いくつ
かはデータファイルです。表 3–1にこのようなファイルとその機能をまとめます。
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表 3–1 NFSファイル

ファイル名 機能

/etc/default/fs ローカルファイルシステムにおけるデフォルトファイルシステ
ムのタイプを示します。

/etc/default/nfslogd NFSサーバーログデーモン ( nfslogd)の構成情報を示します。

/etc/dfs/dfstab 廃止:共有されるローカルリソースを示します。

/etc/dfs/fstypes リモートファイルシステムにおけるデフォルトファイルシステ
ムのタイプを示します。

/etc/dfs/sharetab 共有されるローカルとリモートのリソースを示しま
す。sharetab(4)のマニュアルページを参照してください。この
ファイルは編集しないでください。

/etc/mnttab 自動マウントしたディレクトリを含む、現在マウントしている
ファイルシステムを示します。mnttab(4)のマニュアルページを
参照してください。このファイルは編集しないでください。

/etc/netconfig トランスポートプロトコルを示します。このファイルは編集し
ないでください。

/etc/nfs/nfslog.conf NFSサーバーログのための一般的な構成情報を示します。

/etc/nfs/nfslogtab nfslogdによるログ後処理のための情報を示します。このファイ
ルは編集しないでください。

/etc/nfssec.conf NFSのセキュリティーサービスを示します。

/etc/rmtab NFSクライアントがリモートでマウントしたファイルシステム
を示します。rmtab(4)のマニュアルページを参照してくださ
い。このファイルは編集しないでください。

/etc/vfstab ローカルにマウントするファイルシステムを定義しま
す。vfstab(4)のマニュアルページを参照してください。

/etc/dfs/fstypesの最初のエントリは、リモートファイルシステムにおけるデ
フォルトファイルシステムのタイプとして利用されることがよくあります。このエ
ントリは、NFSファイルシステムのタイプをデフォルトとして定義します。

/etc/default/fsには、エントリが 1つしかありません。ローカルディスクにおける
デフォルトファイルシステムのタイプです。クライアントやサーバーでサポートす
るファイルシステムのタイプは、/kernel/fsのファイルを確認して決定することが
できます。
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/etc/default/nfslogdファイル
このファイルは、NFSサーバーログ機能を使用するときに使用されるいくつかのパ
ラメータを定義します。次のパラメータを定義することができます。

CYCLE_FREQUENCY
ログファイルを循環させる前に経過すべき時間数を決定するパラメータです。デ
フォルト値は 24時間です。このパラメータはログファイルが大きくなり過ぎない
ように使用します。

IDLE_TIME
nfslogdが、バッファーファイル内のさらなる情報を検査する前にスリープすべき
秒数を決定するパラメータです。このパラメータは、構成ファイルの検査頻度も
決定します。このパラメータとMIN_PROCESSING_SIZEによりバッファーファイ
ルの処理頻度が決まります。デフォルト値は 300秒です。この数値を増加させる
と、検査の回数が減ってパフォーマンスが向上します。

MAPPING_UPDATE_INTERVAL
ファイルハンドルパスマッピングテーブル内でレコードを更新する間隔を秒数で
指定します。デフォルト値は 86400秒つまり 1日です。このパラメータを使用す
ると、ファイルハンドルパスマッピングテーブルを常時更新しないで最新の状態
に保つことができます。

MAX_LOGS_PRESERVE
保存するログファイル数を決めます。デフォルト値は 10です。

MIN_PROCESSING_SIZE
バッファーファイルが処理してログファイルに書き込むための最小限のバイト数
を設定します。このパラメータと IDLE_TIMEによりバッファーファイルの処理頻
度が決まります。デフォルト値は 524,288バイトです。この数値を大きくすると
バッファーファイルの処理回数が減ってパフォーマンスが向上します。

PRUNE_TIMEOUT
ファイルハンドルパスマッピングレコードを中断して削減できるようになるまで
に経過しなければならない時間数を選択するパラメータです。デフォルト値は
168時間、つまり 7日間です。

UMASK
nfslogdによって作成されるログファイルのファイルモード生成マスクを指定しま
す。デフォルト値は 0137です。

/etc/nfs/nfslog.confファイル
このファイルは nfslogdで使用するログのパス、ファイル名、およびタイプを定義し
ます。各定義はタグと関連づけられています。NFSサーバーのログを開始するため
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には、各ファイルシステムについてタグを付ける必要があります。広域タグはデ
フォルト値を定義します。必要に応じて、各タグに、次のパラメータを使用するこ
とができます。

defaultdir=path
ログファイルのデフォルトのディレクトリパスを指定するパラメータです。特に
指定しないかぎり、デフォルトのディレクトリは /var/nfsです。

log=path/filename
ログファイルのパスとファイル名を指定するパラメータです。デフォルトは
/var/nfs/nfslogです。

fhtable=path/filename
ファイルハンドルパスデータベースのパスとファイル名を選択するパラメータで
す。デフォルトは /var/nfs/fhtableです。

buffer=path/filename
バッファーファイルのパスとファイル名を決定するパラメータです。デフォルト
は /var/nfs/nfslog_workbufferです。

logformat=basic|extended
ユーザーから読み取り可能なログファイルを作成するときに使用する
フォーマットを選択します。基本フォーマットでは、ftpdデーモンに似たログ
ファイルが作成されます。拡張フォーマットは、より詳細に表示されます。

パスが指定されていない場合は、defaultdirが定義するパスが使用されます。絶対
パスを使用すると defaultdirをオーバーライドできます。

ファイルを識別しやすくするために、ファイルを別々のディレクトリに入れておき
ます。次に、必要な変更の例を示します。

% cat /etc/nfs/nfslog.conf

#ident "@(#)nfslog.conf 1.5 99/02/21 SMI"
#

.

.

# NFS server log configuration file.

#

global defaultdir=/var/nfs \

log=nfslog fhtable=fhtable buffer=nfslog_workbuffer

publicftp log=logs/nfslog fhtable=fh/fhtables buffer=buffers/workbuffer

この例では、log=publicftpと共有するファイルシステムはすべて、次の値を使用し
ます。

■ デフォルトのディレクトリは /var/nfsです。
■ ログファイルは、/var/nfs/logs/nfslog*に保存されます。
■ ファイルハンドルパスデータベーステーブルは、/var/nfs/fh/fhtablesに保存さ
れます。
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■ バッファーファイルは、/var/nfs/buffers/workbufferに保存されます。

手順については、34ページの「NFSサーバーログを有効にする方法」を参照してく
ださい。

NFSデーモン
NFSアクティビティーをサポートするために、システムが実行レベル 3またはマルチ
ユーザーモードで稼動し始めたときに、複数のデーモンが起動されます。mountd

デーモンおよび nfsdデーモンは、サーバーであるシステム上で実行されま
す。サーバーデーモンの自動起動は、少なくとも 1つのNFS共有が存在するかどう
かで変わります。NFS共有の現在のリストを表示するには、share -F nfsコマンドを
実行します。NFSのファイルロックをサポートするために、lockdおよび statd

デーモンが、NFSクライアントおよびサーバー上で実行されます。ただし、以前の
バージョンのNFSとは異なり、NFS version 4ではデーモン lockd、statd、および
nfslogdは使用されません。

このセクションでは、次のデーモンについて説明します。

■ 91ページの「automountdデーモン」
■ 92ページの「lockdデーモン」
■ 93ページの「mountdデーモン」
■ 94ページの「nfs4cbdデーモン」
■ 94ページの「nfsdデーモン」
■ 95ページの「nfslogdデーモン」
■ 95ページの「nfsmapidデーモン」
■ 102ページの「reparsedデーモン」
■ 102ページの「statdデーモン」

automountdデーモン
このデーモンは autofsサービスからのマウントおよびアンマウント要求を処理しま
す。このコマンドの構文は次のとおりです。

automountd [ -Tnv ] [ -D name= value ]

このコマンドは、次のように動作します。

■ -Tは、トレースを有効にします。
■ -nは、すべての autofsノード上で、ブラウズを無効にします。
■ -vは、コンソールへのすべてのステータスメッセージを記録します。
■ -D name=valueは、nameによって示された自動マウントマップ変数の値を valueに
置き換えます。
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自動マウントマップのデフォルト値は /etc/auto_masterです。トラブル
シューティングには -Tオプションを使用してください。

コマンド行で行うのと同じ指定を、sharectlコマンドを使用して行うことができま
す。ただし、コマンド行オプションとは異なり、サービスの再起動、システムのリ
ブート、およびシステムのアップグレードを行なったときも SMFリポジトリは指定
を保持します。automountdデーモンに設定できるパラメータは次のとおりです。

automountd_verbose
ステータスメッセージをコンソールに記録します。このキーワードは automountd

デーモンの -v引数と同等です。デフォルトの値は FALSEです。

nobrowse
すべての autofsマウントポイントのブラウズをオンまたはオフにします。この
キーワードは -automountdの n引数と同等です。デフォルトの値は FALSEです。

trace
各リモート手続き呼び出し (RPC)を拡張し、拡張されたRPCを標準出力に表示し
ます。このキーワードは、-automountdの T引数と同等です。デフォルト値は 0で
す。値の範囲は 0から 5です。

environment
さまざまな値をさまざまな環境に割り当てることを許可します。このキーワード
は、-automountdの D引数と同等です。environmentパラメータは複数回使用でき
ます。ただし、環境割り当てごとにエントリを分けて使用する必要があります。

lockdデーモン
このデーモンはNFSファイルのレコードロックをサポートします。lockdデーモン
は、ネットワークロックマネージャー (NLM)プロトコルについて、クライアントと
サーバー間のRPC接続を管理します。通常は、パラメータを指定しないで起動しま
す。使用できるオプションは 3つあります。lockd(1M)のマニュアルページを参照し
てください。これらのオプションは、コマンド行から使用するか、sharectlコマン
ドでパラメータを設定して使用することができます。次に、設定できるパラメータ
について説明します。

注 – LOCKD_GRACE_PERIODキーワードと -gオプションは非推奨です。非推奨の
キーワードは、新しい grace_periodパラメータに置き換えられています。両方の
キーワードが設定されている場合、grace_periodの値は、LOCKD_GRACE_PERIODの値を
オーバーライドします。次の grace_periodの説明を参照してください。

LOCKD_GRACE_PERIODと同様に、grace_period= graceperiodパラメータは、クライアン
トがサーバーのリブート後にNFS version 3のロック (NLMが提供)と version 4の
ロックを再要求するまでの秒数を設定します。つまり、grace_periodの値は、NFS
version 3とNFS version 4の両方についてロックリカバリの猶予期間を制御します。
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lockd_retransmit_timeout=timeoutパラメータは、ロックリクエストをリモート
サーバーに再転送するまで待機する秒数を選択します。このオプションはNFSクラ
イアントのサービスに関係します。timeoutのデフォルト値は 5秒です。この値を小
さくすると、トラフィックの多いネットワーク上のNFSクライアントに対する応答
時間を改善できます。ただし、ロック要求が増えることによってサーバーの負荷が
増す可能性があります。デーモンに -t timeoutオプションを指定して開始すると、コ
マンド行から同じパラメータを使用できます。

lockd_servers=numberパラメータは、同時に処理できる lockdリクエストの最大数
を指定します。デフォルト値は 1024です。

UDPを使用するすべてのNFSクライアントは、NFSサーバーと 1つの接続を共有し
ます。その場合、UDP接続が使用できるスレッドの数を増やさなければならないこ
とがあるかもしれません。各UDPクライアントには、少なくとも 2つのスレッドを
許可します。ただし、この数は、クライアントの負荷により違います。そのた
め、クライアントごとに 2つのスレッドを許可しても、十分ではない場合がありま
す。多くのスレッドを使用する場合の不利な点は、これらのスレッドを使用する
と、NFSサーバー上で使用するメモリーの容量が増えるという点です。ただし、ス
レッドを使用しない場合は、nthreadsの値を増やしても影響がありません。デーモン
に nthreadsオプションを指定して開始すると、コマンド行から同じパラメータを使
用できます。

mountdデーモン
このデーモンは、リモートシステムからのファイルシステムマウント要求を処理し
て、アクセス制御を行います。mountdデーモンは、/etc/dfs/sharetabを調べて、リ
モートマウントに使用可能なファイルシステムと、リモートマウントを実行できる
システムを判断します。このコマンドでは、-vオプションと -rオプションを使用で
きます。mountd(1M)のマニュアルページを参照してください。

-vオプションは、コマンドを冗長モードで実行します。クライアントが付与される
アクセス権をNFSサーバーが決定するたびに、コンソールにメッセージが表示され
ます。この情報は、クライアントがファイルシステムにアクセスできない理由を調
べるときに役立ちます。

-rオプションは、その後のクライアントからのマウント要求をすべて拒絶しま
す。このオプションを指定しても、すでにファイルシステムがマウントされている
クライアントには影響しません。

コマンド行オプションに加え、いくつかの SMFパラメータを使用して mountdデーモ
ンを構成できます。

client_versmin
NFSクライアントによって使用される最小バージョンのNFSプロトコルを設定し
ます。デフォルトは 2です。有効な値はほかに 3と 4があります。42ページ
の「NFSサービスの設定」を参照してください。
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client_versmax
NFSクライアントによって使用される最大バージョンのNFSプロトコルを設定し
ます。デフォルトは 4です。有効な値はほかに 2と 3があります。42ページ
の「NFSサービスの設定」を参照してください。

nfs4cbdデーモン
NFS version 4クライアントの排他使用のための nfs4cbdは、NFS version 4コール
バックプログラムでの通信の終端を管理します。デーモンには、ユーザーがアクセ
ス可能なインタフェースがありません。詳細は、nfs4cbd(1M)のマニュアルページを
参照してください。

nfsdデーモン
これは、他のクライアントからのファイルシステム要求を処理するデーモンで
す。このコマンドに対してはいくつかのオプションを指定できます。オプションを
すべて確認するには、nfsd(1M)のマニュアルページを参照してください。これらの
オプションは、コマンド行から使用するか、sharectlコマンドで適切な SMFパラ
メータを設定して使用することができます。

listen_backlog=lengthパラメータは、接続型トランスポートを使用したNFSおよび
TCPの接続キューの長さを設定します。デフォルト値は 32エントリです。nfsdに -l

オプションを指定して開始すると、コマンド行から同じ項目を選択できます。

max_connections=#-connパラメータは、接続型トランスポートごとの最大接続数を選
択します。#-connのデフォルト値はありません。コマンド行から -c #-connオプ
ションを指定してデーモンを開始すると、同じパラメータを使用できます。

servers=nserversパラメータは、サーバーが同時に処理できるリクエストの最大数を
選択します。nserversのデフォルト値は 1024です。nfsdに nserversオプションを指
定して開始すると、コマンド行から同じ選択を行うことができます。

以前のバージョンの nfsdデーモンとは異なり、現在のバージョンの nfsdでは複数の
コピーを作成して要求を同時に処理することはありません。処理テーブルを psで
チェックすると、動作しているデーモンのコピーが 1つしかないことがわかりま
す。

さらに、これらの SMFパラメータを使用して mountdデーモンを構成できます。これ
らのパラメータには同等のコマンド行オプションはありません。

server_versmin
サーバーによって登録および提供される最小バージョンのNFSプロトコルを設定
します。デフォルトは 2です。有効な値はほかに 3と 4があります。42ページ
の「NFSサービスの設定」を参照してください。
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server_versmax
サーバーによって登録および提供される最大バージョンのNFSプロトコルを設定
します。デフォルトは 4です。有効な値はほかに 2と 3があります。42ページ
の「NFSサービスの設定」を参照してください。

server_delegation
NFS version 4の委託機能をサーバーで有効にするかどうかを制御します。この機
能が有効な場合、サーバーはNFS version 4のクライアントに委託しようとしま
す。デフォルトでは、サーバー委託は有効になっています。サーバー委託を無効
にするには、44ページの「サーバー上で異なるバージョンのNFSを選択する方
法」を参照してください。詳細は、140ページの「NFS version 4における委託」を
参照してください。

nfslogdデーモン
このデーモンは実行された処理のログ機能を提供します。サーバーに対して記録さ
れるNFS操作は、/etc/default/nfslogdに定義されている構成オプションに基づく
ものです。NFSサーバーのログ機能がオンになると、選択されたファイルシステム
上でのすべてのRPC操作の記録がカーネルによりバッファーファイルに書き込まれ
ます。次に nfslogdがこれらの要求を後処理します。ログインおよび IPアドレスへ
のUIDをホスト名に割り当てやすくするために、ネームサービススイッチが使用さ
れます。識別されたネームサービスで一致するものが見つからない場合は、その番
号が記録されます。

パス名へのファイルハンドルの割り当ても nfslogdにより行われます。このデーモン
は、ファイルハンドルパスマッピングテーブル内でこれらの割り当てを追跡しま
す。/etc/nfs/nfslogdで識別される各タグについて 1つのマッピングテーブルが存在
します。後処理の後に、レコードがASCIIログファイルに書き込まれます。

注 – NFS version 4は、このデーモンを使用しません。

nfsmapidデーモン
version 4のNFSプロトコル (RFC3530)では、クライアントとサーバーの間で
ユーザー識別子またはグループ識別子を交換する方法が変更されました。このプロ
トコルでは、NFS version 4クライアントとNFS version 4サーバーとの間で、ファイル
の所有者とグループの属性をそれぞれ user@nfsv4_domain、group@nfsv4_domainの形
式で文字列として交換する必要があります。

たとえば、known_userユーザーに完全指定のホスト名が system.example.comである
NFS version 4クライアント上にUID 123456が割り当てられているとします。このク
ライアントがNFS version 4サーバーに要求を行うには、UID 123456を
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known_user@example.comに割り当ててから、この属性をNFS version 4サーバーに送信
する必要があります。NFS version 4サーバーは、ユーザーとグループのファイル属性
を user_or_group@nfsv4_domain形式で受信することを予期します。サーバーがクラ
イアントから known_user@example.comを受信すると、サーバーはこの文字列を
ローカルのUID 123456に割り当て、配下のファイルシステムがこれを認識しま
す。この機能では、ネットワーク上のすべてのUIDとGIDが一意であること、およ
びクライアント上のNFS version 4のドメインがサーバー上のNFS version 4のドメイ
ンと一致していることを前提としています。

注 – NFS version 4のドメインが一致している場合でも、渡されたユーザー名またはグ
ループ名をサーバーが認識しない場合、そのサーバーはそのユーザー名またはグ
ループ名を一意の ID (整数値)に割り当てることができません。そのような場合
は、サーバーは着信ユーザー名または着信グループ名を nobodyユーザーに割り当て
ます。そうした状況が発生することを避けるために、管理者はNFS version 4クライ
アントだけに存在する特別なアカウントを作成しないようにしてください。

NFS version 4のクライアントとサーバーは、整数から文字列への変換と文字列から整
数への変換に対応しています。たとえば、NFS version 4サーバーがGETATTR処理を
受け取ると、配下のファイルシステムから取得したUIDおよびGIDをそれぞれの文
字列表現に割り当てたうえで、この情報をクライアントに送信します。またクライ
アントでも、UIDとGIDを文字列表現に割り当てる必要があります。たとえば、ク
ライアントが chownコマンドを受け取ると、新しいUIDおよびGIDを文字列表現に
割り当ててから、SETATTR処理をサーバーに送信します。

ただし、クライアントとサーバーでは、文字列が認識されない場合の対処が異なる
ことに注意してください。

■ ユーザーがサーバー上に存在しない場合、特に同じNFS version 4ドメイン構成の
中に存在しない場合には、サーバーはリモート手続き呼び出し(RPC)を拒否
し、クライアントにエラーメッセージを返します。このような場合は、リモート
ユーザーが実行できる操作が制限されます。

■ ユーザーがクライアント上とサーバー上に存在している場合でも、そのドメイン
が一致しない場合には、サーバーが受け取った属性変更処理のうち、着信
ユーザー文字列を整数値に割り当てて配下のファイルシステムが認識できるよう
にする必要がある処理 (SETATTRなど)については、サーバーで拒否されま
す。NFS version 4のクライアントとサーバーが正常に機能するには、それらの
NFS version 4ドメイン (文字列のうち、@記号のあとの部分)が一致しているべき
です。

■ NFS version 4クライアントがサーバーから送信されたユーザー名またはグループ
名を認識しない場合には、クライアントはその文字列を一意の ID (整数値)に割り
当てることができません。そのような場合は、クライアントは着信ユーザー文字
列または着信グループ文字列を nobodyユーザーに割り当てます。nobodyに割り当
てられると、さまざまなアプリケーションでさまざまな問題が発生します。NFS
version 4の機能では、ファイル属性を変更する処理は失敗します。
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クライアントとサーバーのドメイン名を変更するには、sharectlコマンドで次のオ
プションを使用します。

nfsmapid_domain
クライアントとサーバーに共通のドメインを設定します。ローカルDNSドメイン
名を使用するデフォルトの動作はオーバーライドされます。タスクの詳細は、
42ページの「NFSサービスの設定」を参照してください。

構成ファイルと nfsmapid

次に、nfsmapidデーモンが、svc:system/name-service/switchと
svc:/network/dns/clientに見つかった SMF構成情報をどのように使用するかについ
て説明します。

■ nfsmapidは、標準のCライブラリ関数を使用して、バックエンドネームサービス
にパスワードおよびグループ情報を要求します。これらのネームサービス
は、svc:system/name-service/switch SMFサービスの設定によって制御されま
す。サービスのプロパティーへの変更は、nfsmapidの動作に影響しま
す。svc:system/name-service/switch SMFサービスの詳細は、nsswitch.conf(4)の
マニュアルページを参照してください。

■ NFS version 4クライアントがさまざまなドメインのファイルシステムを確実にマ
ウントできるように、nfsmapidはDNS TXTリソースレコード (RR)
_nfsv4idmapdomainの構成に依存しています。_nfsv4idmapdomainリソースレ
コードの構成の詳細については、98ページの「nfsmapidとDNS TXTレ
コード」を参照してください。また、次の点にも注意してください。

■ DNS TXT RRは、必要なドメイン情報を使って、DNSサーバー上で明示的に構
成するようにしてください。

■ svc:system/name-service/switch SMFサービスは、resolverがDNS
サーバーを見つけてクライアントとサーバーのNFS version 4ドメインのTXT
レコードを検索できるように、必要なパラメータを使って構成するようにして
ください。

詳細については、次を参照してください。

■ 98ページの「優先ルール」
■ 100ページの「NFS version 4のデフォルトドメインを構成する」
■ resolv.conf(4)のマニュアルページ
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優先ルール
nfsmapidが正しく動作するには、NFS version 4のクライアントとサーバーが同じドメ
インに割り当てられている必要があります。NFS version 4ドメインが確実に一致する
ように、nfsmapidは次の厳密な優先ルールに従って動作します。

1. デーモンは、nfsmapid_domainパラメータに割り当てられている値を SMFリポジ
トリで最初に確認します。値が検出された場合、その割り当てられている値は他
の設定よりも優先されます。割り当てられている値は、発信属性文字列に追加さ
れ、着信属性文字列と比較されます。手順については、42ページの「NFSサービ
スの設定」を参照してください。

注 – NFSMAPID_DOMAIN設定を使用する方法はスケーラブルではないため、大
規模な配備を行う場合には推奨されません。

2. 値が nfsmapid_domainに割り当てられていない場合、デーモンはDNS TXT RRでド
メイン名を確認します。nfsmapidは、resolverの一連のルーチンによって使用さ
れる /etc/resolv.confファイル内の指令に依存します。resolverは、構成されて
いるDNSサーバーから _nfsv4idmapdomain TXT RRを検索します。DNS TXTレ
コードを使用する方がよりスケーラブルです。このため、SMFリポジトリでパラ
メータを設定するよりも、TXTレコードを継続して使用することをお薦めしま
す。

3. ドメイン名を提供するDNS TXTレコードが構成されていない場合、nfsmapid

デーモンは /etc/resolv.confファイル内の domainまたは search指令で指定され
た値を使用します。このとき、最後に指定された指令が優先されます。

次の例では、domainおよび searchの両方の指令が使用されています。nfsmapid

デーモンは、search指令のあとに最初に記載されているドメイン名である
company.comを使用します。

domain example.company.com

search company.com foo.bar.com

4. /etc/resolv.confファイルが存在しない場合、nfsmapidは domainnameコマンドの
動作に従ってNFS version 4ドメインの名前を取得します。より詳しく説明する
と、/etc/defaultdomainファイルが存在する場合には、nfsmapidはNFS version 4
ドメインのためにそのファイルの内容を使用します。/etc/defaultdomainファイ
ルが存在しない場合には、nfsmapidはネットワークに構成されているネーム
サービスから渡されるドメイン名を使用します。詳細は、domainname(1M)のマ
ニュアルページを参照してください。

nfsmapidとDNS TXTレコード
DNSは汎用性が高いので、NFS version 4のドメイン名を格納して配布するための効
率的なメカニズムです。また、DNSは本質的にスケーラブルなので、DNS TXTリ
ソースレコードを使用する方法は、大規模な配備のNFS version 4のドメインを構成
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するうえで、もっとも推奨される方法です。エンタープライズレベルのDNS
サーバーでは、_nfsv4idmapdomain TXTレコードを構成するようにしてください。こ
のように構成すれば、NFS version 4のクライアントまたはサーバーはDNSツリーを
たどることによってNFS version 4ドメインを見つけることができます。

DNSサーバーからNFS version 4のドメイン名を提供するように設定するときは、次
の例のように入力することをお勧めします。

_nfsv4idmapdomain IN TXT "foo.bar"

この例では、構成されるドメイン名は、二重引用符で囲まれている値です。ttl

フィールドが指定されていないことと、ドメインが ownerフィールドの値である
_nfsv4idmapdomainに追加されていないことに注意してください。この構成によ
り、TXTレコードで、Start-Of-Authority (SOA)レコードのゾーンの ${ORIGIN}エント
リを使用できるようになります。たとえば、さまざまなレベルのドメイン名前空間
で、レコードは次のように読み取ることができます。

_nfsv4idmapdomain.subnet.yourcorp.com. IN TXT "foo.bar"
_nfsv4idmapdomain.yourcorp.com. IN TXT "foo.bar"

この構成では、DNSクライアントがDNSツリー階層を検索するときに、resolv.conf

ファイルを使用して柔軟に検索することができます。resolv.conf(4)のマニュアル
ページを参照してください。この機能により、TXTレコードの検索での確率がより
高くなります。柔軟性の向上により、低いレベルのDNSサブドメインが、自身の
DNS TXTリソースレコード (RR)を定義できるようになりました。この機能によ
り、低いレベルのDNSサブドメインが、高いレベルのDNSドメインの定義したTXT
レコードをオーバーライドできます。

注 – TXTレコードで指定したドメインには、任意の文字列を使用できます。この文字
列は、NFS version 4を使用するクライアントとサーバーのDNSドメインと同じであ
る必要はありません。NFS version 4データをほかのDNSドメインと共有しないよう
にするオプションがあります。

NFS version 4のドメインを確認する
ネットワークのNFS version 4ドメインの値を割り当てる前に、ネットワークにNFS
version 4ドメインがすでに構成されているかどうかを確認します。次の例は、ネット
ワークのNFS version 4ドメインを確認する方法を示します。

■ NFS version 4ドメインをDNS TXT RRで確認するには、nslookupコマンドまたは
digコマンドを使用します。

nslookupコマンドの出力例を次に示します。

# nslookup -q=txt _nfsv4idmapdomain

Server: 10.255.255.255

Address: 10.255.255.255#53
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_nfsv4idmapdomain.example.company.com text = "company.com"

digコマンドの出力例を次に示します。

# dig +domain=example.company.com -t TXT _nfsv4idmapdomain

...

;; QUESTION SECTION:

;_nfsv4idmapdomain.example.company.com. IN TXT

;; ANSWER SECTION:

_nfsv4idmapdomain.example.company.com. 21600 IN TXT "company.com"

;; AUTHORITY SECTION:

...

DNS TXT RRの設定方法については、98ページの「nfsmapidとDNS TXTレ
コード」を参照してください。

■ ネットワークにNFS version 4のDNS TXT RRが設定されていない場合は、次のコ
マンドを使用して、NFS version 4ドメインをDNSドメイン名で確認します。

# egrep domain /etc/resolv.conf

domain example.company.com

■ /etc/resolv.confファイルがクライアントのDNSドメイン名を提供するように構
成されていない場合は、次のコマンドを使用して、ネットワークのNFS version 4
ドメイン構成でドメインを確認します。

# cat /system/volatile/nfs4_domain

company.com

■ NISなどの別のネームサービスを使用している場合は、次のコマンドを使用し
て、ネットワークに構成されているネームサービスでドメインを確認します。

# domainname

it.example.company.com

詳細は、次のマニュアルページを参照してください。

■ nslookup(1M)
■ dig(1M)
■ resolv.conf(4)
■ domainname(1M)

NFS version 4のデフォルトドメインを構成する
このセクションでは、ネットワークがどのようにして目的のデフォルトドメインを
取得するかについて説明します。

■ 最新リリースについては、101ページの「Oracle Solaris 11リリースでNFS version 4
のデフォルトドメインを構成する」を参照してください。

■ 初期 Solaris 10リリースの場合は、101ページの「Solaris 10リリースでNFS version 4
のデフォルトドメインを構成する」を参照してください。
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Oracle Solaris 11リリースでNFS version 4のデフォルトドメインを構成す
る

Oracle Solaris 11リリースでは、コマンド行から次のコマンドを入力して、デフォル
トのNFSドメインバージョンを設定できます。

# sharectl set -p nfsmapid_domain=example.com nfs

注 – DNS特有のユビキタスでスケーラブルな性質のため、大規模なNFS version 4配備
のドメイン構成にはDNS TXTレコードを引き続き使用することを強く推奨します。
98ページの「nfsmapidとDNS TXTレコード」を参照してください。

Solaris 10リリースでNFS version 4のデフォルトドメインを構成する

初期 Solaris 10リリースのNFS version 4では、ネットワーク内に複数のDNSドメイン
が存在しているにもかかわらず、単一のUIDおよびGID名前空間しかない場合、す
べてのクライアントが nfsmapid_domainに対して単一の値を使用する必要がありま
す。DNSを使用するサイトでは、nfsmapidが、_nfsv4idmapdomainに割り当てられた
値からドメイン名を取得して、この問題を解決します。詳細は、98ページ
の「nfsmapidとDNS TXTレコード」を参照してください。ネットワークがDNSを使
用するように構成されていない場合は、システムの最初のブート時に、OSは
sysidconfigユーティリティーを使用してNFS version 4のドメイン名に関する次のプ
ロンプトを提供します。

This system is configured with NFS version 4, which uses a

domain name that is automatically derived from the system’s

name services. The derived domain name is sufficient for most

configurations. In a few cases, mounts that cross different

domains might cause files to be owned by nobody due to the

lack of a common domain name.

Do you need to override the system’s default NFS verion 4 domain

name (yes/no)? [no]

デフォルトの応答は [no]です。[no]を選択すると、次のプロンプトが表示されま
す。

For more information about how the NFS version 4 default domain name is

derived and its impact, refer to the man pages for nfsmapid(1M) and

nfs(4), and the System Administration Guide: Network Services.

[yes]を選択すると、次のプロンプトが表示されます。

Enter the domain to be used as the NFS version 4 domain name.

NFS version 4 domain name []:
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注 – nfsmapid_domainの値が SMFリポジトリに存在する場合は、指定した
[domain_name]がその値をオーバーライドします。

nfsmapidの追加情報
nfsmapidの詳細は、次を参照してください。

■ nfsmapid(1M)のマニュアルページ
■ nfs(4)のマニュアルページ
■ http://www.ietf.org/rfc/rfc1464.txt

■ 142ページの「NFS version 4でのACLと nfsmapid」

reparsedデーモン
reparsedデーモンは、再解析ポイントに関連付けられたデータを解釈しま
す。データは SMBおよびNFSファイルサーバーでDFSおよびNFSリフェラルに
よって使用されます。このサービスは SMFによって管理されるため、手動で起動し
ないようにしてください。

statdデーモン
lockdとともに動作し、ロックマネージャーにクラッシュ/回復機能を提供しま
す。statdデーモンは、NFSサーバーにロックを保持するクライアントを追跡しま
す。サーバーがクラッシュした場合は、サーバーのリブート中に、サーバー側 statd

がクライアント側 statdにコンタクトします。次にクライアント側 statd

は、サーバー上のすべてのロックを再要求します。クライアント側 statd

は、サーバー上のクライアントのロックがクリアされるように、サーバー側 statdに
クライアントがいつクラッシュしたかを通知します。このデーモンにオプションは
ありません。詳細は、statd(1M)のマニュアルページを参照してください。

Solaris 7で、statdがクライアントを追跡する方法が改善されました。以前のすべて
の Solarisリリースでは、statdは、クライアントごとにそのクライアントの修飾され
ていないホスト名を使用して、/var/statmon/smにファイルを作成しました。そのた
め、同じホスト名の 2つのクライアントが異なるドメインに存在する場合や、クラ
イアントがNFSサーバーと異なるドメインに存在する場合に、このファイルの
ネーミングが原因となり問題が発生していました。修飾されていないホスト名はホ
スト名のみを表示し、ドメインや IPアドレスの情報がないため、以前のバージョン
の statdにはこのようなクライアントを区別する方法がありませんでした。この問題
を解決するため、Solaris 7の statdは、修飾されていないホスト名に対してクライア
ントの IPアドレスを使用して /var/statmon/smにシンボリックリンクを作成しま
す。新規リンクは、次のようになります。
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# ls -l /var/statmon/sm

lrwxrwxrwx 1 daemon 11 Apr 29 16:32 ipv4.192.168.255.255 -> myhost

lrwxrwxrwx 1 daemon 11 Apr 29 16:32 ipv6.fec0::56:a00:20ff:feb9:2734 -> v6host

--w------- 1 daemon 11 Apr 29 16:32 myhost

--w------- 1 daemon 11 Apr 29 16:32 v6host

この例では、クライアントのホスト名は myhostで、クライアントの IPアドレスは
192.168.255.255です。ほかのホストが myhostという名前を持ち、ファイルシステム
をマウントしていると、myhostというホスト名に対するシンボリックリンクは 2つ
作成されます。

注 – NFS version 4は、このデーモンを使用しません。

NFSコマンド
これらのコマンドは、rootとして実行しないと、十分な効果が得られません。ただ
し、情報のリクエストは、すべてのユーザーが行うことができます。

■ 103ページの「automountコマンド」
■ 104ページの「clear_locksコマンド」
■ 105ページの「fsstatコマンド」
■ 106ページの「mountコマンド」
■ 113ページの「mountallコマンド」
■ 124ページの「nfsrefコマンド」
■ 114ページの「sharectlコマンド」
■ 116ページの「shareコマンド」
■ 122ページの「shareallコマンド」
■ 123ページの「showmountコマンド」
■ 112ページの「umountコマンド」
■ 113ページの「umountallコマンド」
■ 122ページの「unshareコマンド」
■ 122ページの「unshareallコマンド」

また、FedFSサービスに関連したコマンドについては、124ページの「FedFSコマン
ド」に説明されています。

automountコマンド
このコマンドは autofsマウントポイントをインストールし、オートマスターファイ
ル内の情報を各マウントポイントに関連付けます。このコマンドの構文は次のとお
りです。

automount [ -t duration ] [ -v ]
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-t durationはファイルシステムがマウントされた状態でいる時間 (秒)を設定し、-v

は冗長モードを選択します。冗長モードでこのコマンドを実行するとトラブル
シューティングが容易になります。

継続時間の値は、特に設定しないと 5分に設定されます。通常はこの値が適切で
す。しかし、自動マウントされたファイルシステムの多いシステムでは、この値を
増やす必要がある場合もあります。特に、サーバーを多くのユーザーが使用中の場
合は、自動マウントされたファイルシステムを 5分ごとにチェックするのは能率的
でない場合があります。autofsファイルシステムは 1800秒 (30分)ごとにチェックす
る方が適しています。5分おきにファイルシステムマウントを解除しない
と、/etc/mnttabが大きくなることがあります。dfが /etc/mnttabにある各エントリ
をチェックしたときの出力を減らすには、-Fオプション (df(1M)のマニュアル
ページを参照)または egrepを使用して、dfの出力にフィルタをかけます。

この継続時間を調節すると、オートマウンタマップへの変更が反映される速さを変
更できるということも考慮すべきです。変更はファイルシステムがアンマウントさ
れるまでは見ることができません。オートマウンタマップの変更方法については、
55ページの「マップの修正」を参照してください。

コマンド行で行うのと同じ指定を、sharectlコマンドを使用して行うことができま
す。ただし、コマンド行オプションとは異なり、サービスの再起動、システムのリ
ブート、およびシステムのアップグレードを行なったときも SMFリポジトリは指定
を保持します。automountコマンドに設定できるパラメータは次のとおりです。

timeout
ファイルシステムがアンマウントされるまでアイドル状態を持続する時間を設定
します。このキーワードは、automountの -t引数と同等です。デフォルト値は 600
です。

automount_verbose
マウント、アンマウント、およびその他の重要でないイベントを通知します。こ
のキーワードは、-automountの v引数と同等です。デフォルトの値は FALSEで
す。

clear_locksコマンド
このコマンドを使用すると、あるNFSクライアントのファイル、レコード、または
共有のロックをすべて削除できます。このコマンドを実行するに
は、スーパーユーザーでなければなりません。NFSサーバーから、特定のクライア
ントに対するロックを解除できます。また、NFSクライアントから、特定の
サーバーにおけるそのクライアントに対するロックを解除できます。次の例で
は、現在のシステム上の tulipというNFSクライアントに対するロックが解除され
ます。

# clear_locks tulip
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-sオプションを指定すると、どのNFSホストからロックを解除するかを指定できま
す。このオプションは、ロックを作成したNFSクライアントで実行する必要があり
ます。次の場合、クライアントによるロックが beeという名前のNFSサーバーから
解除されます。

# clear_locks -s bee

注意 –このコマンドは、クライアントがクラッシュしてロックを解除できないとき以
外には使用しないでください。データが破壊されるのを避けるため、使用中のクラ
イアントに関するロックは解除しないでください。

fsstatコマンド
fsstatユーティリティーを使用して、ファイルシステムの種類およびマウントポイ
ントごとに、ファイルシステムオペレーションを監視できます。出力のカスタマイ
ズを可能にするオプションが多数用意されています。次に例を示します。

次の例では、NFS version 3、version 4、およびルートマウントポイントに対する出力
を表示しています。

% fsstat nfs3 nfs4 /

new name name attr attr lookup rddir read read write write

file remov chng get set ops ops ops bytes ops bytes

3.81K 90 3.65K 5.89M 11.9K 35.5M 26.6K 109K 118M 35.0K 8.16G nfs3

759 503 457 93.6K 1.44K 454K 8.82K 65.4K 827M 292 223K nfs4

25.2K 18.1K 1.12K 54.7M 1017 259M 1.76M 22.4M 20.1G 1.43M 3.77G /

次の例では、-iオプションを使ってNFS version 3、version 4、およびルートマウント
ポイントの入出力操作に関する統計を提供しています。

% fsstat -i nfs3 nfs4 /

read read write write rddir rddir rwlock rwulock

ops bytes ops bytes ops bytes ops ops

109K 118M 35.0K 8.16G 26.6K 4.45M 170K 170K nfs3

65.4K 827M 292 223K 8.82K 2.62M 74.1K 74.1K nfs4

22.4M 20.1G 1.43M 3.77G 1.76M 3.29G 25.5M 25.5M /

次の例では、-nオプションを使ってNFS version 3、version 4、およびルートマウント
ポイントの命名操作に関する統計を提供しています。

% fsstat -n nfs3 nfs4 /

lookup creat remov link renam mkdir rmdir rddir symlnk rdlnk

35.5M 3.79K 90 2 3.64K 5 0 26.6K 11 136K nfs3

454K 403 503 0 101 0 0 8.82K 356 1.20K nfs4

259M 25.2K 18.1K 114 1017 10 2 1.76M 12 8.23M /

詳細は、fsstat(1M)のマニュアルページを参照してください。
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mountコマンド
このコマンドを使用すると、指定したファイルシステムをローカルまたはリモート
で、指定したマウントポイントにマウントできます。詳細は、mount(1M)のマニュア
ルページを参照してください。引数を指定しないで mountを使用すると、現在コン
ピュータにマウントされているファイルシステムのリストが表示されます。

Oracle Solarisの標準インストールには、さまざまな種類のファイルシステムが含まれ
ています。ファイルシステムの種類ごとにマニュアルページがあり、その種類に対
して mountを実行するときに使用可能なオプションのリストが示されています。NFS
ファイルシステムについては、mount_nfs(1M)のマニュアルページを参照してくださ
い。UFSファイルシステムについては、mount_ufs(1M)のマニュアルページを参照し
てください。

Solaris 7で、server:/pathnameという標準の構文の代わりにNFS URLを使用してNFS
サーバー上のマウントするパス名を指定することが可能になりました。詳細は、
40ページの「NFS URLを使用してNFSファイルシステムをマウントする方法」を参
照してください。

注意 –このバージョンの mountコマンドでは、無効なオプションに関する警告
メッセージは表示されません。解釈できないオプションがあると無視されるだけで
す。予想外の結果が生じるのを避けるために、使用するオプションはすべて確認し
てください。

NFSファイルシステム用の mountオプション
NFSファイルシステムのマウント時に -oフラグのあとに指定できるオプションの一
部を、次に示します。オプションの完全な一覧については、mount_nfs(1M)のマ
ニュアルページを参照してください。

bg|fg
これらのオプションは、マウントが失敗したときの再試行の方法を選択するオプ
ションです。bgオプションの場合はバックグラウンドで、fgオプションの場合は
フォアグラウンドでマウントが試みられます。デフォルトは fgです。常に使用可
能にしておく必要のあるファイルシステムに対しては fgが適しています。fgオプ
ションを指定すると、マウントが完了するまで、次の処理は行われません。bg

は、マウント要求が完了しなくてもクライアントはほかの処理を実行できるた
め、クリティカルでないファイルシステムの処理に適しています。

forcedirectio
このオプションは、大規模の連続したデータ転送のパフォーマンスを向上させま
す。データは直接ユーザーバッファーにコピーされます。クライアント上の
カーネル内ではキャッシュへの書き込みは行われません。この機能はデフォルト
ではオフです。
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これまで、書き込み要求はすべて、NFSクライアントとNFSサーバーの両方で直
列化されていました。今回のNFSクライアントの変更により、単一ファイルに対
する並行書き込み、並行読み取り/書き込みを、アプリケーションから実行できる
ようになりました。この機能をクライアント上で有効にするには、mountコマン
ドオプション forcedirectioを使用します。このオプションを使用した場合、マ
ウントされたファイルシステム内のすべてのファイルに対して、この機能が有効
になります。この機能をクライアントの単一のファイルに対してのみ有効にする
には、 directio()インタフェースを使用します。この機能を有効にしないかぎ
り、ファイルへの書き込みは直列化されます。また、並行書き込みや並行読み取
り/書き込みが実行されると、そのファイルに関しては、POSIXのセマンティクス
はサポートされなくなります。

このオプションの使用例については、109ページの「mountコマンドの使用」を参
照してください。

largefiles
このオプションを使用すれば、2Gバイトより大きいファイルにアクセスできま
す。大規模ファイルにアクセスできるかどうかは、サーバーでしか制御できませ
ん。したがって、このオプションはNFS version 3のマウントでは無視されま
す。デフォルトでは、UFSファイルシステムはすべて largefilesオプション付き
でマウントされます。NFS version 2プロトコルを使用したマウントで largefiles

オプションを指定すると、エラーが発生してマウントできません。

nolargefiles
このUFSマウント用のオプションを指定すると、ファイルシステム上に大規模
ファイルが存在できないことが保証されます。mount_ufs(1M)のマニュアルページ
を参照してください。大規模ファイルの存在はNFSサーバー上でのみ制御できる
ため、NFSマウントを使用している場合は、nolargefilesオプションを指定でき
ません。このオプションを指定してファイルシステムをNFSマウントしようとす
ると、エラーが発生して拒否されます。

nosuid|suid
nosuidオプションは、nodevicesオプションを nosetuidオプションとともに指定
することと同等です。nodevicesオプションが指定されている場合、マウントされ
たファイルシステム上のデバイス特殊ファイルを開くことができませ
ん。nosetuidオプションが指定されている場合、ファイルシステム上に置かれた
バイナリファイルの setuidビットと setgidビットは無視されます。プロセス
は、バイナリファイルを実行するユーザーの特権で実行します。

suidオプションは、devicesオプションを setuidオプションと同時に指定するこ
とと同等です。devicesオプションが指定されている場合、マウントされたファイ
ルシステムのデバイス特殊ファイルを開くことができます。setuidオプションが
指定されている場合、ファイルシステムに置かれたバイナリファイルの setuid

ビットと setgidビットは、カーネルが引き受けます。
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いずれのオプションも指定されていない場合、デフォルトのオプションは suidに
なります。これにより、devicesオプションを setuidオプションと同時に指定す
るデフォルトの動作になります。

次の表は、nosuidまたは suidを devicesまたは nodevices、および setuidまたは
nosetuidと組み合わせることによる結果を示しています。オプションの各組み合
わせでは、もっとも制限の高いオプションが動作を決定します。

オプションの組み合わせに
よる動作 オプション オプション オプション

nosetuidと nodevices

の同時指定と同等
nosuid nosetuid nodevices

nosetuidと nodevices

の同時指定と同等
nosuid nosetuid devices

nosetuidと nodevices

の同時指定と同等
nosuid setuid nodevices

nosetuidと nodevices

の同時指定と同等
nosuid setuid devices

nosetuidと nodevices

の同時指定と同等
suid nosetuid nodevices

nosetuidと devicesの
同時指定と同等

suid nosetuid devices

setuidと nodevicesの
同時指定と同等

suid setuid nodevices

setuidと devicesの同
時指定と同等

suid setuid devices

nosuidオプションを指定すると、信頼できないサーバーにアクセスする可能性の
あるNFSクライアントのセキュリティーを向上できます。このオプションを使用
してリモートファイルシステムのマウントを行うと、信頼できないデバイスのイ
ンポートまたは信頼できない setuidバイナリファイルのインポートによって特権
が拡大する可能性を減らすことができます。これらのオプションはすべ
て、Oracle Solarisファイルシステム全体で使用可能です。

public
このオプションを指定すると、NFSサーバーにアクセスするときに必ず公開
ファイルハンドルを使用するようになります。NFSサーバーが公開ファイルハン
ドルをサポートしていれば、MOUNTプロトコルが使用されないため、マウント
操作は短時間で行われます。また、MOUNTプロトコルを使用しないた
め、ファイアウォールを越えたマウントが可能です。
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rw|ro
-rwオプションと -roオプションは、ファイルシステムが読み書き可能と読み取り
専用のどちらでマウントされるかを示します。デフォルトは読み書き可能で、こ
れはリモートホームディレクトリやメールスプールディレクトリなど
の、ユーザーによる変更が必要なファイルシステムに適しています。読み取り専
用オプションは、ユーザーが変更してはいけないディレクトリに適していま
す。具体的には、マニュアルページの共有コピーなどです。

sec=mode
このオプションは、マウント時に使用される認証メカニズムを指定します。mode
の値は、次のいずれかです。
■ Kerberos version 5認証サービス用の krb5を使用する。
■ 整合性を指定するKerberos version 5用の krb5iを使用する。
■ 機密性を指定するKerberos version 5用の krb5pを使用する。
■ 認証なしの noneを使用する。
■ Diffie-Hellman (DH)認証用の dhを使用する。
■ UNIX標準認証用の sysを使用する。

モードは、/etc/nfssec.confファイルにも定義されます。

soft|hard
softオプションを指定してマウントされたNFSファイルシステムは、サーバーが
応答しなくなるとエラーを返します。hardオプションが指定されている
と、サーバーが応答するまで続けて再試行が行われます。デフォルトは hardで
す。ほとんどのファイルシステムには hardを使用します。ソフトマウントされた
ファイルシステムからの値を検査しないアプリケーションが多いので、アプリ
ケーションでエラーが発生してファイルが破壊される恐れがあるためです。アプ
リケーションが戻り値を確認する場合は、softが使用されているとルーティング
の問題などによってアプリケーションが正しく判断できず、ファイルが破壊され
ることがあります。原則として、softは使用しないでください。hardオプション
を指定した場合にファイルシステムが使用できなくなると、そのファイルシステ
ムを使用するアプリケーションはファイルシステムが復旧するまでハングアップ
する可能性があります。

mountコマンドの使用
次の例を参照してください。

■ NFS version 2または version 3では、次のコマンドはどちらもサーバー beeから
NFSファイルシステムを読み取り専用としてマウントします。

# mount -F nfs -r bee:/export/share/man /usr/man

# mount -F nfs -o ro bee:/export/share/man /usr/man

NFS version 4では、次のコマンド行で同じマウントを行えます。

# mount -F nfs -o vers=4 -r bee:/export/share/man /usr/man
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■ NFS version 2または version 3では、次のコマンドは -Oオプションを使用している
ため、すでに /usr/manがマウントされている場合でも、強制的にマニュアル
ページをサーバー beeからローカルシステムにマウントします。次を参照してく
ださい。

# mount -F nfs -O bee:/export/share/man /usr/man

NFS version 4では、次のコマンド行で同じマウントを行えます。

# mount -F nfs -o vers=4 -O bee:/export/share/man /usr/man

■ NFS version 2または version 3では、次のコマンドはクライアント側フェイル
オーバー機能を使用します。

# mount -F nfs -r bee,wasp:/export/share/man /usr/man

NFS version 4では、次のコマンド行はクライアント側フェイルオーバー機能を使
用します。

# mount -F nfs -o vers=4 -r bee,wasp:/export/share/man /usr/man

注 –コマンド行から使用する場合、リスト内のサーバーがサポートしているNFS
プロトコルは同じバージョンでなければなりません。コマンド行から mountを実
行するときは、version 2と version 3のサーバーを同時に使用しないでくださ
い。autofsを実行するときは、両サーバーを同時に使用することができま
す。autofsにより、version 2または version 3のサーバーの最適な組み合わせが自動
的に選択されます。

■ 次に、NFS version 2または version 3において、mountコマンドにNFS URLを使用
する例を示します。

# mount -F nfs nfs://bee//export/share/man /usr/man

次に、NFS version 4において、mountコマンドにNFS URLを使用する例を示しま
す。

# mount -F nfs -o vers=4 nfs://bee//export/share/man /usr/man

■ forcedirectioマウントオプションを使用すると、ファイルに対してクライアン
トが、並行書き込みと並行読み取り/書き込みを行えるようになります。次に例を
示します。

# mount -F nfs -o forcedirectio bee:/home/somebody /mnt

この例では、サーバー beeからのNFSファイルシステムがマウントされ、ディレ
クトリ /mntにあるファイルごとに並行読み取り/書き込みが有効になります。並
行読み取り/書き込みのサポートを有効にすると、次のことが発生します。
■ クライアントは、ファイルへの並列した書き込みをアプリケーションに許可し
ます。
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■ クライアントでのキャッシュが無効になります。その結果、読み取りと書き込
みのデータはサーバー上に保持されます。つまり、クライアントは読み取られ
たデータまたは書き込まれたデータをキャッシュに書き込まないため、アプリ
ケーションがキャッシュに書き込んでいないデータはサーバーから読み取られ
ます。クライアントのオペレーティングシステムは、このデータのコピーを持
ちません。通常、NFSクライアントは、アプリケーションが使用するカーネル
にデータをキャッシュします。

クライアント側でキャッシュが無効になっているため、先読みと後書きプロセ
スが無効になります。先読みプロセスは、アプリケーションが次に要求する可
能性のあるデータをカーネルが予測したときに、発生します。次に、カーネル
はあらかじめデータを収集するプロセスを開始します。カーネルの目標は、ア
プリケーションがデータを要求する前にそのデータを準備しておくことです。

クライアントは、書き込みのスループットを向上する後書きプロセスを使用し
ます。アプリケーションがデータをファイルに書き込むたびに、入出力操作を
ただちに開始する代わりに、データはメモリー内にキャッシュされます。のち
に、データはディスクに書き込まれます。

後書きプロセスにより、データがより大きな領域に書き込まれたり、アプリ
ケーションから非同期で書き込まれたりする可能性があります。通常、より大
きな領域を使用するとスループットが向上します。非同期の書き込みによ
り、アプリケーション処理と入出力処理間でオーバーラップができるようにな
ります。また、ストレージサブシステムが、より優れた入出力処理を行うこと
で入出力を最適化できるようにもなります。同期の書き込みは、最適化されて
いないストレージサブシステムでの入出力を強制的に処理します。

■ アプリケーションでキャッシュされていないデータのセマンティクスを処理す
る準備ができていない場合、著しくパフォーマンスが低下する可能性がありま
す。マルチスレッド化されたアプリケーションは、この問題を回避します。

注 –並行書き込みのサポートが有効にされていない場合、すべての書き込み要求
は直列化されます。要求が直列化されると、次のことが発生します。ある書き込
み要求が進行中のとき、2番目の書き込み要求は、最初の処理が完了するのを
待ってから処理を続行する必要があります。

■ mountコマンドに引数を指定しないと、クライアントにマウントされたファイル
システムが表示されます。次を参照してください。

% mount

/ on /dev/dsk/c0t3d0s0 read/write/setuid on Wed Apr 7 13:20:47 2004

/usr on /dev/dsk/c0t3d0s6 read/write/setuid on Wed Apr 7 13:20:47 20041995

/proc on /proc read/write/setuid on Wed Apr 7 13:20:47 2004

/dev/fd on fd read/write/setuid on Wed Apr 7 13:20:47 2004

/tmp on swap read/write on Wed Apr 7 13:20:51 2004

/opt on /dev/dsk/c0t3d0s5 setuid/read/write on Wed Apr 7 13:20:51 20041995

/home/kathys on bee:/export/home/bee7/kathys

intr/noquota/nosuid/remote on Wed Apr 24 13:22:13 2004
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umountコマンド
このコマンドにより、現在マウントされているリモートファイルシステムが解除さ
れます。umountコマンドは、テストのために -Vオプションをサポートしていま
す。また、-aオプションを使用することによって 1度に複数のファイルシステムを
アンマウントできます。-aオプションにmount-pointsを指定すると、そのファイル
システムがアンマウントされます。マウントポイントを指定しないと、/etc/mnttab

のリストにあるファイルシステムのうち必須でないものすべてのアンマウントが試
みられます。必須のファイルシステムとは、/、/usr、/var、/proc、/dev/fd、/tmp

などです。ファイルシステムがすでにマウントされていて、/etc/mnttabに項目が指
定されている場合、ファイルシステムのタイプのフラグを指定する必要はありませ
ん。

-fオプションを指定すると、使用中のファイルシステムが強制的にアンマウントさ
れます。このオプションを使用して、マウントできないファイルシステムのマウン
トを試みた最中にハングアップしたクライアントを復帰させることが可能です。

注意 –ファイルシステムを強制的にアンマウントすると、ファイルへの書き込み中
だった場合には、データを損失することがあります。

次に例を示します。

例 3–1 ファイルシステムをアンマウントする

次の例は、/usr/manにマウントしたファイルシステムをアンマウントします。

# umount /usr/man

例 3–2 umountでオプションを使用する

次の例では、umount -a -Vの実行結果が表示されます。

# umount -a -V

umount /home/kathys

umount /opt

umount /home

umount /net

このコマンドでは、ファイルシステムのアンマウント自体は実行されないことに注
意してください。
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mountallコマンド
このコマンドを使用すると、ファイルシステムテーブルに一覧表示されたすべての
ファイルシステム、または特定グループのファイルシステムをマウントできま
す。このコマンドを実行すると、次の操作を実行することができます。

■ -F FSTypeオプションを使用して、ファイルシステムのタイプを選択する
■ -rオプションを使用して、ファイルシステムテーブル中に一覧表示されたリ
モートファイルシステムをすべて選択する

■ -lオプションを使用して、ローカルファイルシステムをすべて選択する

NFSファイルシステムタイプと指定されているファイルシステムはすべてリモート
ファイルシステムなので、これらのオプションは余分な指定になることがありま
す。詳細は、mountall(1M)のマニュアルページを参照してください。

次の 2つのユーザー入力例では、同じ結果が得られます。

# mountall -F nfs

# mountall -F nfs -r

umountallコマンド
このコマンドを使用すると、ファイルシステムのグループをアンマウントできま
す。-kオプションは、mount-pointに関連付けられているプロセスを終了させるため
に fuser -k mount-pointコマンドを実行します。-sオプションは、アンマウントを並
行処理しないことを示します。-lは、ローカルファイルシステムだけを使用するこ
とを、-rはリモートファイルシステムだけを使用することを示します。-h hostオプ
ションは、指定されたホストのファイルシステムをすべてアンマウントすることを
指定します。-hオプションは、-lまたは -rと同時に指定できません。

次の例では、リモートホストからマウントしたすべてのファイルシステムがアンマ
ウントされます。

# umountall -r

次の例では、beeサーバーからマウントしたすべてのファイルシステムがアンマウン
トされます。

# umountall -h bee
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sharectlコマンド
このリリースには sharectlユーティリティーが含まれています。これは、NFSなど
のファイル共有プロトコルの構成と管理を行うことができる管理ツールです。この
コマンドを使用して次のことを実行できます。

■ クライアントとサーバーの動作プロパティーを設定する
■ 特定のプロトコルのプロパティー値を表示する
■ プロトコルのステータスを取得する

sharectlユーティリティーは次の構文を使用します。

# sharectl subcommand [option] [protocol]

sharectlユーティリティーは次のサブコマンドをサポートしています。

表 3–2 sharectlユーティリティーのサブコマンド

サブコマンド 説明

set ファイル共有プロトコルのプロパティーを定義します。プロパティーとプロ
パティー値の一覧については、nfs(4)のマニュアルページで説明されている
パラメータを参照してください。

get 指定されたプロトコルのプロパティーとプロパティー値を表示します。

status 指定されたプロトコルが有効か無効かを表示します。プロトコルが指定され
ていない場合は、すべてのファイル共有プロトコルのステータスが表示され
ます。

sharectlユーティリティーの詳細については、次を参照してください。

■ sharectl(1M)のマニュアルページ
■ 114ページの「setサブコマンド」
■ 115ページの「getサブコマンド」
■ 116ページの「statusサブコマンド」

setサブコマンド
ファイル共有プロトコルのプロパティーを定義する setサブコマンドは、次のオプ
ションをサポートしています。

-h オンラインヘルプの説明を提供します。

-p プロトコルのプロパティーを定義します。

setサブコマンドは次の構文を使用します。

# sharectl set [-h] [-p property=value] protocol

NFSコマンド

Oracle Solaris 11.1でのネットワークファイルシステムの管理 • 2012年 10月114

http://www.oracle.com/pls/topic/lookup?ctx=E26502&id=REFMAN4nfs-4


注 –

■ setサブコマンドを使用するには rootの特権が必要です。
■ このコマンド行構文を追加のプロパティー値ごとに繰り返す必要はありませ
ん。同じコマンド行で -pオプションを複数回使用して、複数のプロパティーを定
義できます。

次の例は、クライアントのNFSプロトコルの最小バージョンを 3に設定します。

# sharectl set -p client_versmin=3 nfs

getサブコマンド
指定されたプロトコルのプロパティーとプロパティー値を表示する getサブコマン
ドは、次のオプションをサポートしています。

-h オンラインヘルプの説明を提供します。

-p 指定されたプロパティーのプロパティー値を特定します。-pオプションが使
用されていない場合は、すべてのプロパティー値が表示されます。

getサブコマンドは次の構文を使用します。

# sharectl get [-h] [-p property] protocol

注 – getサブコマンドを使用するには rootの特権が必要です。

次の例は serversを使用します。これは、同時に処理できるNFS要求の最大数を指
定できるプロパティーです。

# sharectl get -p servers nfs

servers=1024

次の例では、-pオプションが使用されていないため、すべてのプロパティー値が表
示されます。

# sharectl get nfs

servers=1024

listen_backlog=32

protocol=ALL

servers=32

lockd_listen_backlog=32

lockd_servers=20

lockd_retransmit_timeout=5

grace_period=90
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nfsmapid_domain=company.com

server_versmin=2

server_versmax=4

client_versmin=2

client_versmax=4

server_delegation=on

max_connections=-1

device=

statusサブコマンド
指定されたプロトコルが有効か無効かを表示する statusサブコマンドは、次のオプ
ションをサポートしています。

-h オンラインヘルプの説明を提供します。

statusサブコマンドは次の構文を使用します。

# sharectl status [-h] [protocol]

次の例は、NFSプロトコルのステータスを表示します。

# sharectl status nfs

nfs enabled

shareコマンド
このコマンドを使用すると、NFSサーバーのローカルファイルシステムをマウント
できるようになります。また、システム上のファイルシステムのうち、現在共有し
ているもののリストを表示します。NFSサーバーが動作していないと、shareコマン
ドは使用できません。

すべてのディレクトリツリーは共有できるオブジェクトです。ただし、各ファイル
システムの階層構造は、そのファイルシステムが位置するディスクスライスや
パーティションで制限されます。

すでに共有している大規模なファイルシステムの一部であるファイルシステムを共
有することはできません。たとえば、/usrおよび /usr/localが同じディスクスライ
スにある場合は、/usrまたは /usr/localを共有できます。ただし、異なる共有オプ
ションを指定してこれら両方のディレクトリを共有するには、/usr/localを別の
ディスクスライスに移動する必要があります。

読み取り専用で共有しているファイルシステムに、読み取りと書き込みが可能な状
態で共有しているファイルシステムのファイルハンドルでアクセスすることができ
ます。ただし、両方のファイルシステムが同じディスクスライスにある必要があり
ます。より安全にこれらのファイルシステムを使用するには、読み取りと書き込み
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が設定されているファイルシステムを、読み取り専用で共有しているファイルシス
テムとは別のパーティションまたはディスクスライスに配置します。

注 –ファイルシステムの共有を解除してから再度共有するとき、NFS version 4がどの
ように動作するかについては、133ページの「NFS version 4におけるファイルシステ
ムの共有解除と再共有」を参照してください。

非ファイルシステム用 shareオプション
-oフラグに指定できるオプションの一部を次に示します。

rw|ro
pathnameに指定したファイルシステムを、すべてのクライアントに対して読み取
りと書き込みの両方が可能な状態で共有するか、読み取り専用で共有するかを指
定します。

rw=accesslist
指定されたクライアントに対してのみ、ファイルシステムが読み取り/書き込み
モードで共有されます。それ以外の要求は拒否されます。accesslistに定義される
クライアントのリストは、Solaris 2.6から拡張されました。詳細については、120
ページの「shareコマンドを使ってアクセスリストを設定する」を参照してくださ
い。このオプションは -roオプションをオーバーライドします。

NFS用 shareオプション
NFSファイルシステムで指定できるオプションは、次のとおりです。

aclok
このオプションを指定すると、NFS version 2プロトコルをサポートしているNFS
サーバーがNFS version 2クライアントのアクセス制御を行うように構成できま
す。このオプションを指定しないと、すべてのクライアントは最小限のアクセス
しかできません。指定すると、最大限のアクセスができるようになります。たと
えば -aclokオプションを指定して共有したファイルシステムでは、1人の
ユーザーが読み取り権を持っていれば全員が読み取りを許可されます。このオプ
ションを指定しないと、アクセス権を持つべきクライアントからのアクセスが拒
否される可能性があります。ユーザーに与えるアクセス権は、既存のセキュリ
ティーシステムによって決定します。アクセス制御リスト (ACL)の詳細
は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の「アクセス制御リス
トによるUFSファイルの保護」を参照してください。
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注 –アクセス制御リスト (ACL)を使用するには、クライアントとサーバーが、NFS
version 3プロトコルおよびNFS_ACLプロトコルをサポートしているソフトウェア
を実行している必要があります。NFS version 3プロトコルしかサポートしていな
いソフトウェアの場合、クライアントは正しいアクセス権を取得できます
が、ACLを操作することはできません。NFS_ACLプロトコルをサポートしていれ
ば、正しいアクセス権を取得した上でACLの操作も可能です。

anon=uid
uidは、認証されていないユーザーのユーザー IDを選択するために使用しま
す。uidを -1に設定すると、認証されていないユーザーからのアクセスは拒否さ
れます。anon=0とするとルートアクセス権を与えることができますが、これのオ
プションを指定すると、認証されていないユーザーにルートアクセス権を与える
ことになるため、代わりに rootオプションを使用してください。

index=filename
-index= filenameオプションを使用すると、ユーザーがNFS URLにアクセスする
と、ディレクトリのリストが表示されるのではなく、HTML (HyperText Markup
Language)ファイルが強制的に読み込まれます。これは、HTTP URLがアクセスし
ているディレクトリに index.htmlファイルが見つかるとブラウザのような動作を
するというものです。このオプションを設定することは、httpdに対して
DirectoryIndexオプションを指定するのと同じ意味です。たとえば、shareコマン
ドが次を報告するとします。

export_web /export/web nfs sec=sys,public,index=index.html,ro

このとき、次のURLによって表示される情報はすべて同じです。

nfs://<server>/<dir>
nfs://<server>/<dir>/index.html
nfs://<server>//export/web/<dir>
nfs://<server>//export/web/<dir>/index.html
http://<server>/<dir>
http://<server>/<dir>/index.html

log=tag
このオプションは、ファイルシステム用のNFSサーバーログ構成情報の入った
/etc/nfs/nfslog.conf内のタグを指定します。NFSサーバーログ機能を使用可能
にするにはこのオプションを選択する必要があります。

nosuid
このオプションを使用すると、setuidモードまたは setgidモードを有効にしよう
としても無視されます。NFSクライアントは、setuidか setgidのビットがオンの
状態ではファイルを作成できません。

public
-publicオプションは、WebNFSブラウズのために追加されました。このオプ
ションで共有できるのは、1台のサーバーにつき 1つのファイルシステムだけで
す。
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root=accesslist
サーバーが、リスト上のホストに対してルートアクセス権を与えます。デフォル
トでは、サーバーはどのリモートホストにもルートアクセス権は与えません。選
択されているセキュリティーモードが -sec=sys以外だと、accesslistに指定できる
のはクライアントホスト名だけです。accesslistに定義されたクライアントのリス
トは、Solaris 2.6で拡張されました。詳細については、120ページの「shareコマン
ドを使ってアクセスリストを設定する」を参照してください。

注意 –ほかのホストにルートアクセス権を与えるには、広い範囲でセキュリ
ティーが保証されていることが前提です。-root=オプションは十分慎重に使用し
てください。

root=client-name
client-nameの値は、AUTH_SYS認証で、exportfs(1B)で取得されたアドレスのリ
ストにクライアントの IPアドレスが含まれているかどうかを検査するために使用
します。一致が見つかった場合、クライアントに共有ファイルシステムへの
ルートアクセス権が与えられます。

root=host-name
AUTH_SYSまたはRPCSEC_GSSなどのセキュアなNFSモードの場
合、サーバーは、アクセスリストから派生したホストベースの主体名のリスト
に、クライアントの主体名が含まれているかどうかを検査します。クライアント
主体名の汎用構文は root@hostnameです。Kerberos Vの場合、構文は
root/hostname.fully.qualified@REALMです。host-nameの値を使用する場合、アクセス
リスト上のクライアントには主体名の資格が必要になります。Kerberos Vの場
合、クライアントには root/hostname.fully.qualified@REALMの主体名の有効な keytab
エントリが必要です。詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービ
ス』の「Kerberosクライアントの構成」を参照してください。

sec=mode[:mode ]
modeは、ファイルシステムへのアクセス権を取得するために必要なセキュリ
ティーモードです。デフォルトのセキュリティーモードは、UNIXの認証で
す。モードは複数指定できますが、コマンド行に指定するときは 1行につき 1つ
のセキュリティーモードだけにしてください。各 -modeオプションはほかの -mode

が検出されるまで、後続のすべての -rw、-ro、-rw=、- ro=、-root=、および
-window=オプションに適用されます。-sec=noneとすると、すべてのユーザーが
ユーザー nobodyにマップされます。

window=value
valueは、NFSサーバーで資格が有効な時間の上限です。デフォルトは 30000秒
(8.3時間)です。
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shareコマンドを使ってアクセスリストを設定する
accesslistには、ドメイン名、サブネット番号、およびアクセス権を拒否するエントリ
のほか、標準の -ro=、-rw=、または -root=オプションを含めることができます。こ
の拡張により、名前空間を変更したり多数のクライアントを定義したリストを使用
することなく、ファイルアクセス制御を単一のサーバーで簡単に管理できます。

次のコマンドは、ほとんどのシステムに読み取り専用アクセスを提供します
が、roseと lilacには読み取りと書き込みのアクセスを許可します。

# share -F nfs -o ro,rw=rose:lilac /usr/src

次の例では、engネットグループのすべてのホストで読み取りだけができるようにな
ります。roseクライアントでは、読み取りと書き込みの両方ができます。

# share -F nfs -o ro=eng,rw=rose /usr/src

注 –引数なしで rwと roの両方を指定できません。読み書き可能オプションを指定し
ないと、デフォルトによってすべてのクライアントが読み書き可能になります。

複数のクライアントが 1つのファイルシステムを共有するには、同じ行にすべての
オプションを入力する必要があります。同じオブジェクトに対して shareコマンドを
何度も実行しても、最後に実行されたコマンドだけが有効になります。次のコマン
ドでは、3つのクライアントシステムで読み取りと書き込みができますが、roseと
tulipでは、ファイルシステムに rootでアクセスできます。

# share -F nfs -o rw=rose:lilac:tulip,root=rose:tulip /usr/src

複数の認証メカニズムを使用するファイルシステムを共有する場合は、正しいセ
キュリティーモードの後に -ro、-ro=、-rw、-rw=、-root、および -windowオプ
ションを必ず含めるようにしてください。この例では、engというネットグループ内
のすべてのホストに対してUNIX認証が選択されています。これらのホスト
は、ファイルシステムを読み取り専用モードでしかマウントできません。ホスト
tulipと lilacは、Diffie-Hellman (DH)認証を使用すれば読み書き可能でファイルシ
ステムをマウントできます。これらのオプションを指定すると、tulipおよび lilac

は、DH認証を使用していない場合でも、ファイルシステムを読み取り専用でマウン
トすることができます。ただし、ホスト名が engネットグループに含まれている必
要があります。

# share -F nfs -o sec=dh,rw=tulip:lilac,sec=sys,ro=eng /usr/src

デフォルトのセキュリティーモードはUNIX認証ですが、-secオプションを使用し
ている場合、このUNIX認証は含まれなくなります。そのため、UNIX認証をほかの
認証メカニズムとともに使用する場合は、-sec=sysオプションを指定する必要があ
ります。
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実際のドメイン名の前にドットを付けると、アクセスリスト中でDNSドメイン名を
使用できます。ドットの後の文字列はドメイン名です。完全指定のホスト名ではあ
りません。次のエントリは、マウントから eng.example.comドメイン内のすべてのホ
ストへのアクセスを許可するためのものです。

# share -F nfs -o ro=.:.eng.example.com /export/share/man

この例で、「.」はNIS名前空間を通じて一致するすべてのホストに対応しま
す。ネームサービスから返される結果にはドメイン名は含まれませ
ん。「.eng.example.com」というエントリは、名前空間の解決にDNSを使用するす
べてのホストに一致します。DNSが返すホスト名は必ず完全指定の名前になるの
で、DNSと他の名前空間を組み合わせると長いエントリが必要です。

実際のネットワーク番号かネットワーク名の前に「@」を指定すると、アクセスリス
トの中でサブネット番号を使用できます。この文字は、ネットワーク名をネットグ
ループ名や完全指定のホスト名と区別するためです。サブネットは、/etc/networks

内かNIS名前空間内で識別する必要があります。次のエントリは、サブネット
192.168が engネットワークと識別されている場合、すべて同じ意味を持ちます。

# share -F nfs -o ro=@eng /export/share/man

# share -F nfs -o ro=@192.168 /export/share/man

# share -F nfs -o ro=@192.168.0.0 /export/share/man

2番目と 3番目のエントリは、ネットワークアドレス全体を指定する必要がないこと
を表しています。

ネットワークアドレスの先頭部分がバイトによる区切りでなく、CIDR (Classless
Inter-Domain Routing)のようになっている場合には、マスクの長さをコマンド行で具
体的に指定できます。この長さは、ネットワーク名かネットワーク番号の後ろにス
ラッシュで区切ってアドレスの接頭辞に有効ビット数として指定します。例:

# share -f nfs -o ro=@eng/17 /export/share/man

# share -F nfs -o ro=@192.168.0/17 /export/share/man

この例で、「/17」はアドレスの先頭から 17ビットがマスクとして使用されることを
表します。CIDRの詳細は、RFC 1519を参照してください。

また、エントリの前に「-」を指定することでアクセスの拒否を示すこともできま
す。エントリは左から右に読み込まれるため、アクセス拒否のエントリは次のよう
にそのエントリを適用するエントリの前に置く必要があることに注意してくださ
い。

# share -F nfs -o ro=-rose:.eng.example.com /export/share/man

この例では、eng.example.comドメイン内のホストのうち、roseを除いたすべてに対
してアクセスが許可されます。
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unshareコマンド
このコマンドを使用すると、それまでクライアントでのマウントに使用できた
ファイルシステムが使用できなくなります。NFSファイルシステムの共有を解除し
ている場合、クライアントから既存マウントへのアクセスは禁止されます。クライ
アントにはファイルシステムがまだマウントされている可能性があります
が、ファイルにはアクセスできません。-tオプションを使用してファイルシステム
の共有を一時的に解除する場合を除き、unshareコマンドは共有を恒久的に削除しま
す。

注 –ファイルシステムの共有を解除してから再度共有するとき、NFS version 4がどの
ように動作するかについては、133ページの「NFS version 4におけるファイルシステ
ムの共有解除と再共有」を参照してください。

次の例では、指定したファイルシステムの共有が解除されます。

# unshare /usr/src

shareallコマンド
このコマンドを使用すると、複数のファイルシステムを共有することができま
す。オプションなしで使用すると、SMFリポジトリ内のすべてのエントリが共有さ
れます。shareコマンドを並べたファイルの名前を指定することができます。

次の例では、ローカルファイルに一覧表示されているすべてのファイルシステムが
共有されます。

# shareall /etc/dfs/special_dfstab

unshareallコマンド
このコマンドを使用すると、現在共有されているリソースがすべて使用できなくな
ります。-F FSTypeオプションによって、/etc/dfs/fstypesに定義されているファイ
ルシステムタイプのリストを選択します。このフラグによって、特定のタイプの
ファイルシステムだけを共有解除できます。デフォルトのファイルシステムタイプ
は、/etc/dfs/fstypesに定義されています。特定のファイルシステムを選択するに
は、unshareコマンドを使います。

次の例では、NFSタイプのファイルシステムの共有がすべて解除されます。

# unshareall -F nfs
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showmountコマンド
このコマンドは、次のいずれかを表示します。

■ NFSサーバーから共有している、リモートマウントされたファイルシステムを持
つすべてのクライアント

■ クライアントによってマウントされたファイルシステムのみ

■ 共有されたファイルシステムおよびクライアントのアクセス情報

注 – showmountコマンドを使用すると、NFS version 2と version 3のエクスポートだけ
が表示され、NFS version 4のエクスポートは表示されません。

コマンドは、次のような構文になります。

showmount [ -ade ] [ hostname ]

-a すべてのリモートマウントのリストを出力します。各エントリには、ク
ライアント名とディレクトリが含まれます。

-d クライアントがリモートマウントしたディレクトリのリストを表示しま
す。

-e 共有されているファイル、またはエクスポートされたファイルのリスト
を表示します。

hostname 表示する情報の取得元NFSサーバーを指定します。

hostnameを指定しない場合、ローカルホストの情報が表示されます。

次のコマンドでは、すべてのクライアント、およびマウントしたローカルディレク
トリが表示されます。

# showmount -a bee

lilac:/export/share/man

lilac:/usr/src

rose:/usr/src

tulip:/export/share/man

次のコマンドでは、マウントしたディレクトリが表示されます。

# showmount -d bee

/export/share/man

/usr/src

次のコマンドでは、共有しているファイルシステムが表示されます。
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# showmount -e bee

/usr/src (everyone)

/export/share/man eng

/network/nfs/server:defaultサービスの nfs_props/showmount_infoプロパ
ティーは、showmountコマンドによってクライアントに表示される情報量を制御しま
す。デフォルト値は fullです。この値を noneに設定すると、クライアントには
サーバー上のリモートファイルシステムのうち、そのクライアントがマウントでき
るものしか表示されません。ほかのクライアントに関する情報は表示されませ
ん。このプロパティーの変更手順については、例 2–3を参照してください。

nfsrefコマンド
nfsrefコマンドは、NFSv4リフェラルの追加、削除、または一覧表示に使用しま
す。このコマンドの構文は次のとおりです。

nfsref add path location [ location … ]

nfsref remove path

nfsref lookup path

path 再解析ポイントの名前を選択します。

location 再解析ポイントに関連付ける 1つ以上のNFSまたは SMB共有ファイルシ
ステムを識別します。

FedFSコマンド
これらは、FedFSサービスに関連したコマンドです。

nsdb-list LDAPサーバーに格納されているすべての FedFSデータを一覧
表示します。

nsdb-nces LDAPサーバー上のネーミングコンテキストと相対識別名を一
覧表示します。

nsdb-resolve-fsn 選択されたファイルセット名のファイルセットの場所を示しま
す。

nsdb-update-nci FedFSデータの識別名を管理します。

nsdbparams FedFS接続を管理します。

これらのコマンドの使用例については、68ページの「FedFSの管理」を参照してくだ
さい。
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NFSのトラブルシューティング用のコマンド
NFSのトラブルシューティングには次のコマンドを使用します。

nfsstatコマンド
このコマンドを使用すると、NFSとRPC接続について統計情報を収集できます。こ
のコマンドの構文は次のとおりです。

nfsstat [ -cmnrsz ]

-c クライアント側の情報を表示します

-m NFSマウントされた各ファイルシステムの統計を表示します

-n クライアント側とサーバー側の両方で、NFSの情報が表示されるように指定し
ます

-r RPC統計を表示します

-s サーバー側の情報を表示します

-z 統計をゼロに設定するように指定します

コマンド行にオプションを指定しないと、-cnrsが使用されます。

新しいソフトウェアやハードウェアを処理環境に追加した場合、サーバー側の統計
を収集することが、デバッグにたいへん役立ちます。このコマンドを週に最低 1度
は実行し、履歴を作成するようにしてください。統計を保存しておくと、以前のパ
フォーマンスの有効な記録となります。

次の例を参照してください。

# nfsstat -s

Server rpc:

Connection oriented:

calls badcalls nullrecv badlen xdrcall dupchecks dupreqs

719949194 0 0 0 0 58478624 33

Connectionless:

calls badcalls nullrecv badlen xdrcall dupchecks dupreqs

73753609 0 0 0 0 987278 7254

Server NFSv2:

calls badcalls referrals referlinks

25733 0 0 0

Server NFSv3:

calls badcalls referrals referlinks

132880073 0 0 0
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Server NFSv4:

calls badcalls referrals referlinks

488884996 4 0 0

Version 2: (746607 calls)

null getattr setattr root lookup readlink read

883 0% 60 0% 45 0% 0 0% 177446 23% 1489 0% 537366 71%

wrcache write create remove rename link symlink

0 0% 1105 0% 47 0% 59 0% 28 0% 10 0% 9 0%

mkdir rmdir readdir statfs

26 0% 0 0% 27926 3% 108 0%

Version 3: (728863853 calls)

null getattr setattr lookup access

1365467 0% 496667075 68% 8864191 1% 66510206 9% 19131659 2%

readlink read write create mkdir

414705 0% 80123469 10% 18740690 2% 4135195 0% 327059 0%

symlink mknod remove rmdir rename

101415 0% 9605 0% 6533288 0% 111810 0% 366267 0%

link readdir readdirplus fsstat fsinfo

2572965 0% 519346 0% 2726631 0% 13320640 1% 60161 0%

pathconf commit

13181 0% 6248828 0%

Version 4: (54871870 calls)

null compound

266963 0% 54604907 99%

Version 4: (167573814 operations)

reserved access close commit

0 0% 2663957 1% 2692328 1% 1166001 0%

create delegpurge delegreturn getattr

167423 0% 0 0% 1802019 1% 26405254 15%

getfh link lock lockt

11534581 6% 113212 0% 207723 0% 265 0%

locku lookup lookupp nverify

230430 0% 11059722 6% 423514 0% 21386866 12%

open openattr open_confirm open_downgrade

2835459 1% 4138 0% 18959 0% 3106 0%

putfh putpubfh putrootfh read

52606920 31% 0 0% 35776 0% 4325432 2%

readdir readlink remove rename

606651 0% 38043 0% 560797 0% 248990 0%

renew restorefh savefh secinfo

2330092 1% 8711358 5% 11639329 6% 19384 0%

setattr setclientid setclientid_confirm verify

453126 0% 16349 0% 16356 0% 2484 0%

write release_lockowner illegal

3247770 1% 0 0% 0 0%

Server nfs_acl:

Version 2: (694979 calls)

null getacl setacl getattr access getxattrdir

0 0% 42358 6% 0 0% 584553 84% 68068 9% 0 0%

Version 3: (2465011 calls)

null getacl setacl getxattrdir

0 0% 1293312 52% 1131 0% 1170568 47%

このリストは、NFSサーバーの統計の例です。最初の 5行はRPCに関するもの
で、残りの部分はNFSのアクティビティーのレポートです。どちらの統計で
も、badcallsまたは callsの平均値、および各週の callsの数がわかるので、問題を
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特定するのに役立ちます。badcalls値は、クライアントからの不良メッセージ数を
示しています。この値は、ネットワークのハードウェアに問題が発生したことを示
す場合があります。

いくつかの接続では、ディスクに対する書き込みアクティビティーが発生しま
す。この数値の急激な上昇は障害の可能性を示すものなので、調査が必要です。NFS
version 2の統計で注意が必要なの
は、setattr、write、create、remove、rename、link、symlink、mkdir、および rmdir

です。NFS version 3と version 4では、commitの値に特に注意します。あるNFS
サーバーの commitレベルが、それと同等のサーバーと比較して高い場合は、NFSク
ライアントに十分なメモリーがあるかどうかを確認してください。サーバーの
commitオペレーションの数は、クライアントにリソースがない場合に上昇します。

pstackコマンド
このコマンドを使用すると、各プロセスのスタックトレースが表示されま
す。pstackコマンドは、必ずプロセスの所有者、または rootとして実行してくださ
い。pstackを使用して、プロセスがハングアップした場所を判断します。使用でき
るオプションは、確認するプロセスの PIDだけです。proc(1)のマニュアルページを
参照してください。

次の例では、実行中の nfsdプロセスを確認しています。

# /usr/bin/pgrep nfsd

243

# /usr/bin/pstack 243

243: /usr/lib/nfs/nfsd -a 16

ef675c04 poll (24d50, 2, ffffffff)

000115dc ???????? (24000, 132c4, 276d8, 1329c, 276d8, 0)

00011390 main (3, efffff14, 0, 0, ffffffff, 400) + 3c8

00010fb0 _start (0, 0, 0, 0, 0, 0) + 5c

この例では、プロセスが新規の接続要求を持っていることが示されています。これ
は正常な反応です。要求が行われた後でもプロセスがポーリングしていることがス
タックからわかった場合、そのプロセスはハングアップしている可能性がありま
す。74ページの「NFSサービスを再起動する方法」の指示に従って問題を解決して
ください。ハングアップしたプログラムによって問題が発生しているかどうかを確
実に判断するには、70ページの「NFSのトラブルシューティングの手順」を参照し
てください。

rpcinfoコマンド
このコマンドは、システムで動作しているRPCサービスに関する情報を生成しま
す。RPCサービスの変更にも使用できます。このコマンドには、たくさんのオプ
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ションがあります。rpcinfo(1M)のマニュアルページを参照してください。次は、こ
のコマンドで使用できるオプションの構文です。

rpcinfo [ -m | -s ] [ hostname ]

rpcinfo -T transport hostname [ progname ]

rpcinfo [ -t | -u ] [ hostname ] [ progname ]

-m rpcbind処理の統計テーブルを表示します

-s 登録されているすべてのRPCプログラムを簡易リストで表示します

-T 特定のトランスポートまたはプロトコルを使用するサービスの情報を表
示します

-t TCPを使用するRPCプログラムを検索します

-u UDPを使用するRPCプログラムを検索します

transport サービスに使用するトランスポートまたはプロトコルを選択します

hostname 必要な情報の取得元のサーバーのホスト名を選択します

progname 情報の取得対象のRPCプログラムを選択します

hostnameを指定しないと、ローカルホスト名が使用されます。prognameの代わりに
RPCプログラム番号が使用できますが、ユーザーが覚えやすいのは番号よりも名前
です。NFS version 3が実行されていないシステムでは、-sオプションの代わりに -p

オプションを使用できます。

このコマンドを実行すると、次の項目を含むデータを生成することができます。

■ RPCプログラム番号
■ 特定プログラムのバージョン番号
■ 使用されているトランスポートプロトコル
■ RPCサービス名
■ RPCサービスの所有者

次の例では、サーバーで実行されているRPCサービスに関する情報を収集していま
す。生成されたテキストには sortコマンドのフィルタをかけ、より読みやすくして
います。この例では、RPCサービスの数行を省略しています。

% rpcinfo -s bee |sort -n

program version(s) netid(s) service owner

100000 2,3,4 udp6,tcp6,udp,tcp,ticlts,ticotsord,ticots portmapper superuser

100001 4,3,2 udp6,udp,ticlts rstatd superuser

100003 4,3,2 tcp,udp,tcp6,udp6 nfs 1

100005 3,2,1 ticots,ticotsord,tcp,tcp6,ticlts,udp,udp6 mountd superuser

100007 1,2,3 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 ypbind 1

100011 1 udp6,udp,ticlts rquotad superuser

100021 4,3,2,1 tcp,udp,tcp6,udp6 nlockmgr 1
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100024 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 status superuser

100068 5,4,3,2 ticlts - superuser

100083 1 ticotsord - superuser

100133 1 ticots,ticotsord,ticlts,tcp,udp,tcp6,udp6 - superuser

100134 1 ticotsord - superuser

100155 1 ticotsord smserverd superuser

100169 1 ticots,ticotsord,ticlts - superuser

100227 3,2 tcp,udp,tcp6,udp6 nfs_acl 1

100234 1 ticotsord - superuser

390113 1 tcp - superuser

390435 1 tcp - superuser

390436 1 tcp - superuser

1073741824 1 tcp,tcp6 - 1

次の例では、サーバーの特定トランスポートを選択して、RPCサービスの情報を収
集する方法について説明しています。最初の例では、TCPで実行されている mountd

サービスをチェックしています。2番目の例では、UDPで実行されているNFS
サービスをチェックしています。

% rpcinfo -t bee mountd

program 100005 version 1 ready and waiting

program 100005 version 2 ready and waiting

program 100005 version 3 ready and waiting

% rpcinfo -u bee nfs

program 100003 version 2 ready and waiting

program 100003 version 3 ready and waiting

snoopコマンド
このコマンドは、ネットワーク上のパケットの監視によく使用されます。snoopコマ
ンドは、rootで実行する必要があります。このコマンドは、クライアントと
サーバーの両方で、ネットワークハードウェアが機能しているかどうかを確認する
方法としてよく使用されます。使用できるオプションは多数あります。snoop(1M)の
マニュアルページを参照してください。次で、このコマンドの概要を説明します。

snoop [ -d device ] [ -o filename ] [ host hostname ]

-d device ローカルネットワークのインタフェースを指定します

-o filename 受信したすべてのパケットを指定したファイルに保存します

hostname 特定のホストが送受信したパケットを表示します

-d deviceオプションは、複数のネットワークインタフェースがあるサーバーで特に有
効です。ホストの設定以外にも、使用できる式が多数あります。コマンド正規表現
を grepで組み合わせることでも、十分に使用できるデータを生成できます。

トラブルシューティングをする場合は、パケットの発信元と送信先のホストが正し
いことを確認してください。また、エラーメッセージも調べてください。パケット
をファイルに保存すると、データを簡単に参照することができます。
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trussコマンド
このコマンドを使用すると、プロセスがハングアップしたかどうかを確認できま
す。trussコマンドは、必ずプロセスの所有者、または rootとして実行してくださ
い。このコマンドに指定できるオプションは多数あります。truss(1)のマニュアル
ページを参照してください。次で、このコマンドの構文を説明します。

truss [ -t syscall ] -p pid

-t syscall 追跡するシステムコールを選択します

-p pid 追跡するプロセスの PIDを指定します

syscallには、追跡するシステムコールをコンマで区切って指定することもできま
す。また、syscallの指定を !で始めると、そのシステムコールは追跡されなくなりま
す。

次の例は、プロセスが新しいクライアントからの接続要求を待っていることを示し
ています。

# /usr/bin/truss -p 243

poll(0x00024D50, 2, -1) (sleeping...)

これは正常な反応です。新規接続の要求が行われた後でも反応が変わらない場
合、そのプロセスはハングアップしている可能性があります。74ページの「NFS
サービスを再起動する方法」の指示に従ってハングアップの問題を解決してくださ
い。ハングアップしたプログラムによって問題が発生しているかどうかを確実に判
断するには、70ページの「NFSのトラブルシューティングの手順」を参照してくだ
さい。

RDMA経由のNFS
Oracle Solaris 11.1リリース以降、NFSのデフォルトのトランスポートプロトコルは
RDMA (Remote Direct Memory Access)プロトコルです。RDMAは、高速ネットワーク
上でデータのメモリー間転送を行うテクノロジです。特に、RDMAにより、CPUの
介入なしでメモリーにリモートデータ転送を直接行えます。また、データを直接配
置できます。これは、データのコピーを省略し、さらにCPUの介入も省略しま
す。このように、RDMAはホストのCPUを解放するだけでなく、ホストのメモ
リーと入出力バスの接続も減らします。この機能を提供するために、RDMA
は、SPARCプラットフォーム上の InfiniBandのインターコネクト入出力テクノロジ
とOracle Solarisオペレーティングシステムを組み合わせます。次の図は、UDPや
TCPなど、その他のプロトコルとのRDMAの関係を示します。
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RDMAはNFSのデフォルトのトランスポートプロトコルなので、クライアントまた
はサーバーでRDMAを使用するために特別な shareオプションや mountオプション
は必要ありません。既存のオートマウンタマップ vfstabおよびファイルシステム共有
は、RDMAトランスポートで機能します。クライアントとサーバーの間で SPARCプ
ラットフォームに InfiniBand接続が存在する場合、RDMAトランスポート経由のNFS
マウントは透過的に実行されます。RDMAトランスポートをクライアントと
サーバーで使用できない場合、TCPトランスポートが初期フォールバックになりま
す。TCPが使用できない場合はUDPがフォールバックになります。ただ
し、proto=rdmaマウントオプションを使用する場合、NFSマウントは強制的に
RDMAだけを使用するようになります。

TCPとUDPのみが使用されるように指定するには、proto=tcp/udp mountオプション
を使用できます。このオプションは、NFSクライアントのRDMAを無効にしま
す。NFSマウントオプションの詳細は、mount_nfs(1M)のマニュアルページおよび
106ページの「mountコマンド」を参照してください。

注 – InfiniBandのRDMAは、IPアドレス指定形式および IPルックアップインフラスト
ラクチャーを使用して、ピアを指定します。ただし、RDMAは、独立したプロトコ
ルスタックであるため、すべての IPのセマンティクスを完全には実装しません。た
とえば、RDMAはピアと通信するための IPアドレス指定を使用しません。した
がって、RDMAは、IPアドレスに基づいたさまざまなセキュリティーポリシーの構
成を省略することがあります。ただし、mount制限や Secure RPCなどのNFSとRPC
の管理ポリシーは省略されません。

図 3–1 その他のプロトコルとのRDMAの関係
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NFSサービスのしくみ
次のセクションでは、NFSの複雑な機能をいくつか紹介します。このセクションで
紹介する機能のいくつかは、NFS version 4専用であることに注意してください。

■ 132ページの「NFSにおけるバージョンのネゴシエーション」
■ 133ページの「NFS version 4における機能」
■ 144ページの「UDPとTCPのネゴシエーション」
■ 144ページの「ファイル転送サイズのネゴシエーション」
■ 145ページの「ファイルシステムがどのようにマウントされるか」
■ 146ページの「マウント時の -publicオプションとNFS URLの意味」
■ 146ページの「クライアント側フェイルオーバー機能」
■ 149ページの「NFSサーバーログ機能のしくみ」
■ 150ページの「WebNFSサービスのしくみ」
■ 152ページの「Webブラウザの使用と比較した場合のWebNFSの制約」
■ 152ページの「Secure NFSシステム」
■ 153ページの「Secure RPC」

注 –システムでゾーンが有効なときに非大域ゾーンでこの機能を使用する場合は、詳
細について『Oracle Solaris 11.1の管理: Oracle Solarisゾーン、Oracle Solaris 10
ゾーン、およびリソース管理』を参照してください。

NFSにおけるバージョンのネゴシエーション
NFS起動プロセスには、サーバーとクライアントのプロトコルレベルのネゴシ
エーションが含まれています。バージョンのレベルを指定しない場合、デフォルト
により最適なレベルが選択されます。たとえば、クライアントとサーバーの両方が
version 3をサポートしていると、version 3が使用されます。クライアントまたは
サーバーが version 2しかサポートしていないと、version 2が使用されます。

sharectlコマンドを使用し
て、client_versmin、client_versmax、server_versmin、および server_versmaxパラ
メータを設定できます。これらのキーワードのデフォルト値に代わって、クライア
ントとサーバーに最小値と最大値を指定できます。クライアントとサーバーの最小
値は 2がデフォルトで、最大値は 4がデフォルトです。サーバーによってサポートさ
れるバージョンを検出するために、NFSクライアントは client_versmaxの設定から
始めて、client_versminのバージョン設定に到るまで各バージョンを試行し続けま
す。サポートされるバージョンが検出されるとすぐに、この処理は終了します。た
とえば、client_versmax=4および client_versmin =2の場合、クライアントは最初に
version 4、次に version 3、最後に version 2を試行します。client_versmaxと
client_versmaxが同じ値に設定されていると、クライアントは常にこのバージョン
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を使用し、その他のバージョンは試行しません。サーバーがこのバージョンをサ
ポートしていない場合、マウントは失敗します。

注 –ネゴシエーションによって決まった値をオーバーライドするには、mountコマン
ドで versオプションを使用します。mount_nfs(1M)のマニュアルページを参照して
ください。

手順については、42ページの「NFSサービスの設定」を参照してください。

NFS version 4における機能
version 4のNFSは大幅に変更が行われました。このセクションでは、これらの新し
い機能を説明します。

■ 133ページの「NFS version 4におけるファイルシステムの共有解除と再共有」
■ 134ページの「NFS version 4におけるファイルシステムの名前空間」
■ 136ページの「NFS version 4における揮発性ファイルハンドル」
■ 137ページの「NFS version 4におけるクライアント回復」
■ 139ページの「NFS version 4における OPEN共有サポート」
■ 140ページの「NFS version 4における委託」
■ 142ページの「NFS version 4でのACLと nfsmapid」
■ 148ページの「NFS version 4におけるクライアント側フェイルオーバー機能」

注 – Solaris 10以降のリリースでは、NFS version 4は LIPKEY/SPKMセキュリティー方
式をサポートしません。また、mountd、nfslogd、および statdデーモンを使用しま
せん。

NFS version 4の使用に関する手順については、42ページの「NFSサービスの設定」を
参照してください。

NFS version 4におけるファイルシステムの共有解除と再共有
NFS version 3と version 4では、クライアントが共有を解除されたファイルシステムに
アクセスしようとすると、サーバーはエラーコードを返します。ただし、NFS
version 3では、ファイルシステムが共有されなくなる前に、サーバーはクライアント
が取得したロックを保持します。したがって、ファイルシステムが再度共有される
とき、NFS version 3クライアントは、そのファイルシステムが共有解除されなかった
かのように、ファイルシステムにアクセスできます。

NFS version 4では、ファイルシステムの共有を解除するとき、そのファイルシステム
にあるオープンファイルまたはファイルロックの状態がすべて削除されます。クラ
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イアントは、これらのファイルにアクセスしようとしたりロックしようとしたりす
ると、エラーを受け取ります。通常、このエラーは、アプリケーションに対する入
出力エラーとして報告されます。ただし、オプションを変更するために現在共有さ
れているファイルシステムを再共有しても、サーバーの状態は削除されません。

関連情報については、137ページの「NFS version 4におけるクライアント回復」を参
照するか、unshare_nfs(1M)のマニュアルページを参照してください。

NFS version 4におけるファイルシステムの名前空間
NFS version 4サーバーは、擬似ファイルシステムを作成し管理します。擬似ファイル
システムにより、クライアントは、サーバー上のエクスポートされた全ファイルに
シームレスにアクセスできます。NFS version 4より前のバージョンには、擬似ファイ
ルシステムがありません。クライアントは、アクセスする各共有サーバーのファイ
ルシステムに強制的にマウントされます。次のような例を考えます。
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クライアントには payrollディレクトリと nfs4xディレクトリは表示されません。こ
れらのディレクトリはエクスポートされておらず、エクスポートされたディレクト
リには通じていないためです。ただし、localディレクトリは、エクスポートされた
ディレクトリであるため、クライアントに表示されます。projectsディレクトリ
は、エクスポートされたディレクトリ nfs4に通じているため、クライアントに表示
されます。このように、明示的にエクスポートされていないサーバーの名前空間の
部分は、擬似ファイルシステムで橋渡しされます。この擬似ファイルシステム
は、エクスポートされたディレクトリ、およびサーバーのエクスポートに通じる
ディレクトリだけを表示します。

図 3–2 サーバーのファイルシステムとクライアントのファイルシステムの表示
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擬似ファイルシステムは、ディレクトリだけを含む構造で、サーバーによって作成
されます。擬似ファイルシステムにより、クライアントはエクスポートされた
ファイルシステムの階層を検索できるようになります。このようにして、クライア
ントの擬似ファイルシステムの表示は、エクスポートされたファイルシステムに通
じるパスに限定されます。

以前のバージョンのNFSでは、クライアントは、サーバーのファイルシステムを検
索するには、各ファイルシステムをマウントする必要がありました。しかし、NFS
version 4では、サーバーの名前空間が次のことを行います。

■ クライアントのファイルシステム表示を、サーバーのエクスポートに通じる
ディレクトリに限定します。

■ クライアントが配下の各ファイルシステムをマウントしなくても、サーバーのエ
クスポートにシームレスにアクセスできるようにします。前述の例を参照してく
ださい。オペレーティングシステムが異なるとき、クライアントはサーバーの各
ファイルシステムをマウントする必要のある場合があります。

NFS version 4における揮発性ファイルハンドル
ファイルハンドルは、サーバー上で作成され、ファイルとディレクトリを一意に識
別する情報を持ちます。NFS version 2と version 3では、サーバーは持続的ファイルハ
ンドルを返しました。したがって、クライアントは、サーバーが常に同じファイル
を参照するファイルハンドルを生成することを保証できました。例:

■ ファイルが削除され同じ名前のファイルに置き換えられた場合、サーバーは必ず
新しいファイルの新しいファイルハンドルを生成する。クライアントが古い
ファイルハンドルを使用していた場合、サーバーはファイルハンドルが無効であ
ることを示すエラーを返す。

■ ファイル名が変更されている場合、ファイルハンドルは変更されない。
■ サーバーをリブートする必要があった場合、ファイルハンドルは変更されない。

このように、サーバーがファイルハンドルを含むクライアントからの要求を受け
取った場合、解決策は単純であり、ファイルハンドルは常に正しいファイルを参照
します。

NFSを操作するためのファイルとディレクトリを識別するこの方法は、多くのUNIX
ベースのサーバーに適しています。ただし、この方法は、ファイルのパス名などほ
かの識別方法を使用するサーバー上では実装できません。この問題を解決するため
に、NFS version 4プロトコルは、サーバーがそのファイルハンドルが揮発性であるこ
とを宣言できるようにします。したがって、ファイルハンドルが変更されま
す。ファイルハンドルが変更された場合、クライアントは新しいファイルハンドル
を検出する必要があります。
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NFS version 2と 3のように、Oracle Solaris NFS version 4サーバーは常に持続的ファイ
ルハンドルを提供します。ただし、Solaris NFS version 4以外のサーバーにアクセスす
るOracle Solaris NFS version 4クライアントは、そのサーバーが揮発性ファイルハンド
ルを使用する場合、揮発性ファイルハンドルをサポートする必要があります。特
に、サーバーがクライアントにファイルハンドルが揮発性であることを知らせてい
る場合は、クライアントはパス名とファイルハンドル間のマッピングを
キャッシュする必要があります。クライアントは、期限切れになるまで、揮発性
ファイルハンドルを使用します。期限が切れたとき、クライアントは次を実行しま
す。

■ そのファイルハンドルを参照するキャッシュされた情報をフラッシュする
■ そのファイルの新しいファイルハンドルを検索する
■ 操作をもう一度実行する

注 –サーバーは、どのファイルハンドルが持続的あるいは揮発性かを、クライアント
に常に知らせます。

揮発性ファイルハンドルは、次のいずれかの理由により期限切れになります。

■ ファイルを閉じたとき
■ ファイルハンドルのファイルシステムが移行するとき
■ クライアントがファイル名を変更するとき
■ サーバーがリブートするとき

クライアントが新しいファイルハンドルを検索できない場合、エラーメッセージが
syslogファイルに追加されます。このファイルにアクセスしようとすると、入出力
エラーで失敗します。

NFS version 4におけるクライアント回復
NFS version 4プロトコルは、ステートフルプロトコルです。クライアントと
サーバーが次の項目に関する現在の情報を管理するとき、プロトコルはステートフ
ルです。

■ オープンファイル
■ ファイルロック

サーバーのクラッシュなどの障害が発生したとき、クライアントとサーバーは連携
して、障害が発生する前のオープン状態とロック状態を再度確立します。

サーバーがクラッシュしてリブートしたとき、サーバーの状態は消失します。クラ
イアントは、サーバーがリブートしたことを検出して、サーバーの状態の再構築を
支援するプロセスを開始します。このプロセスは、クライアントがプロセスを指示
するため、クライアント回復として知られています。
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クライアントは、サーバーがリブートしたことを検出すると、ただちに現在の動作
を停止して、クライアント回復のプロセスを開始します。回復プロセスが開始され
たとき、次のようなメッセージが、システムエラーログ/var/adm/messagesに表示さ
れます。

NOTICE: Starting recovery server basil.example.company.com

回復プロセスの間、クライアントは、クライアントの以前の状態に関する
サーバー情報を送信します。ただし、この間、クライアントはサーバーに新しい要
求を送信しません。ファイルのオープンやファイルロックの設定の新しい要求
は、サーバーが回復を完了するのを待ってから続行する必要があります。

クライアント回復プロセスが完了したとき、次のメッセージがシステムエラーログ
/var/adm/messagesに表示されます。

NOTICE: Recovery done for server basil.example.company.com

クライアントは、サーバーへの状態情報の送信を正常に完了しました。ただし、ク
ライアントがこのプロセスを完了しても、その他のクライアントがサーバーに状態
情報を送信するプロセスを完了していない可能性があります。したがって、しばら
くの間、サーバーはオープンまたはロック要求を受け付けません。この期間は猶予
期間として知られており、すべてのクライアントが回復を完了できるように指定さ
れています。

猶予期間中に、クライアントが新しいファイルを開こうとしたり、新しいロックを
確立しようとしたりすると、サーバーは GRACEエラーコードで要求を拒否します。こ
のエラーを受け取ったとき、クライアントは猶予期間が終わるのを待ってから、要
求をサーバーに再送信します。猶予期間中は、次のメッセージが表示されます。

NFS server recovering

猶予期間中、ファイルを開いたりファイルロックを設定したりしないコマンドは処
理できることに注意してください。たとえば、コマンド lsと cdはファイルを開いた
りファイルロックを設定したりしません。したがって、これらのコマンドは中断さ
れません。ただし、ファイルを開く catなどのコマンドは、猶予期間が終わるまで
中断されます。

猶予期間が終了すると、次のメッセージが表示されます。

NFS server recovery ok.

クライアントは、サーバーに新しいオープン要求またはロック要求を送信できるよ
うになります。

クライアント回復は、さまざまな理由により失敗することがあります。たとえ
ば、サーバーのリブート後にネットワークパーティションが存在する場合、クライ
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アントは、猶予期間が終了する前にサーバーとの状態を再度確立できません。猶予
期間が終了すると、新しい状態操作により競合が発生するため、サーバーはクライ
アントに状態の再確立を許可しません。たとえば、新しいファイルロックは、クラ
イアントが回復しようとしている古いファイルロックと競合します。このような状
況が発生すると、サーバーは NO_GRACEエラーコードをクライアントに返します。

特定のファイルに対するオープン操作の回復が失敗すると、クライアントはファイ
ルを使用不可能としてマークし、次のメッセージが表示されます。

WARNING: The following NFS file could not be recovered and was marked dead

(can’t reopen: NFS status 70): file : filename

番号 70は 1つの例です。

回復中にファイルロックの再確立が失敗した場合、次のエラーメッセージが送信さ
れます。

NOTICE: nfs4_send_siglost: pid PROCESS-ID lost

lock on server SERVER-NAME

この場合、SIGLOSTシグナルがプロセスに送信されます。SIGLOSTシグナルのデ
フォルトの動作は、プロセスを中断することです。

この状態から回復するには、障害発生時にファイルを開いていたすべてのアプリ
ケーションを再起動する必要があります。次のことに注意してください。

■ ファイルを再度開くことができない一部のプロセスは入出力エラーを受け取りま
す。

■ ファイルを再度開いたり、または回復の失敗後にオープン操作を実行したその他
のプロセスは、問題なくファイルにアクセスできます。

このように、特定のファイルにアクセスできるプロセスとアクセスできないプロセ
スがあります。

NFS version 4におけるOPEN共有サポート
NFS version 4プロトコルには、クライアントがほかのクライアントによるファイルア
クセスの制御に使用するファイル共有モードがいくつかあります。クライアント
は、次のように指定できます。

■ DENY_NONEモードを指定すると、ほかのクライアントはファイルへの読み取りと
書き込みアクセスを許可されます。

■ DENY_READモードを指定すると、ほかのクライアントはファイルへの読み取りア
クセスを拒否されます。

■ DENY_WRITEモードを指定すると、ほかのクライアントはファイルへの書き込みア
クセスを拒否されます。
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■ DENY_BOTHモードを指定すると、ほかのクライアントはファイルへの読み取りと
書き込みアクセスを拒否されます。

Oracle Solaris NFS version 4サーバーは、これらのファイル共有モードを完全に実装し
ます。したがって、クライアントが現在の共有モードと矛盾する方法でファイルを
開こうとすると、サーバーは操作を失敗させて、その試行を拒否します。このよう
な試行が、ファイルのオープン操作または作成操作の開始に失敗すると、NFS
version 4クライアントはプロトコルエラーを受け取ります。このエラーは、アプリ
ケーションエラー EACCESにマップされます。

プロトコルにはいくつかの共有モードがありますが、現在のところ、Oracle Solarisで
のオープン操作では、複数の共有モードを提供していません。ファイルを開くと
き、Oracle Solaris NFS version 4クライアントは、DENY_NONEモードだけを使用しま
す。

また、fcntlシステムコールには、ファイルの共有を制御する F_SHAREコマンドがあ
りますが、fcntlコマンドはNFS version 4では正しく実装できません。NFS version 4
クライアントで fcntlコマンドを使用すると、クライアントはアプリケーションに
EAGAINエラーを返します。

NFS version 4における委託
NFS version 4は、委託のクライアントサポートとサーバーサポートを提供します。委
託とは、サーバーがファイルの管理をクライアントに委託するテクニックです。た
とえば、サーバーは、読み取り委託または書き込み委託のいずれかをクライアント
に付与できます。読み込み委託は互いに競合しないため、複数のクライアントに同
時に付与できます。書き込み委託はほかのクライアントのファイルアクセスと競合
するため、1つのクライアントにだけ付与できます。書き込み委託を保持している
間、クライアントは、ファイルへの排他的アクセスを保証されているために、さま
ざまな操作をサーバーに送信しません。同様に、読み込み委託を保持している
間、クライアントはさまざまな操作をサーバーに送信しません。クライアントが書
き込みモードでファイルを開けないことをサーバーが保証するためです。委託によ
り、委託されたファイルに対するサーバーとクライアントの相互作用を大幅に減少
することができます。したがって、ネットワークトラフィックが減少し、クライア
ントとサーバーのパフォーマンスが向上します。ただし、パフォーマンス向上の度
合いは、アプリケーションが使用するファイルの相互作用の種類およびネット
ワークとサーバー輻輳の量によって異なります。

委託を付与するかどうかの決定は、サーバーがすべて行います。クライアント
は、委託を要求しません。サーバーは、ファイルに対するアクセスパターンに基づ
いて、委託を付与するかどうかを決定します。複数の異なるクライアントから書き
込みモードで、ファイルが最近アクセスされた場合、サーバーは委託を付与しない
ことがあります。このアクセスパターンは将来競合する可能性があることを示して
いるためです。
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競合は、ファイルに付与されている委託と一致しない方法でクライアントがその
ファイルにアクセスするときに発生します。たとえば、あるクライアントがファイ
ルの書き込み委託を保持しており、2番目のクライアントが読み取りまたは書き込み
アクセス用にそのファイルを開くとサーバーは最初のクライアントの書き込み委託
を再呼び出しします。同様に、あるクライアントが読み取り委託を保持してお
り、別のクライアントが書き込み用に同じファイルを開くと、サーバーは読み取り
委託を再呼び出しします。どちらの場合も、競合が存在しているため、2番目のクラ
イアントは委託を付与されません。競合が発生すると、サーバーはコールバックメ
カニズムを使用して、委託を保持しているクライアントと連絡をとります。この
コールバックを受信すると、クライアントはファイルの更新された状態を
サーバーに送信し、委託を返します。クライアントが再呼び出しに対する応答に失
敗すると、サーバーは委託を取り消します。こうした場合、サーバーはこのファイ
ルに対するクライアントの操作をすべて拒否し、クライアントは要求された操作を
失敗として報告します。一般的に、これらの失敗は入出力エラーとしてアプリ
ケーションに報告されます。これらのエラーから回復するには、ファイルを閉じて
から再度開く必要があります。取り消された委託による失敗は、クライアントが委
託を保持している間にクライアントとサーバー間にネットワークパーティションが
存在しているときに発生します。

サーバーは、別のサーバーに格納されているファイルに対するアクセスの競合を解
決できません。つまり、NFSサーバーは、格納しているファイルに対する競合だけ
を解決します。さらに、さまざまなバージョンのNFSを実行しているクライアント
によって発生する競合に対して、NFSサーバーはNFS version 4を実行しているクラ
イアントにだけ再呼び出しを開始します。以前のバージョンのNFSを実行している
クライアントに再呼び出しを開始できません。

競合を検出するプロセスはさまざまです。たとえば、NFS version 4とは異な
り、version 2と version 3にはオープン手順がないため、クライアントがファイルの読
み取り、書き込み、またはロックを試行したあとでのみ、競合が検出されます。こ
れらの競合に対するサーバーの応答もさまざまです。例:

■ NFS version 3では、サーバーは JUKEBOXエラーを返します。これにより、クライ
アントはアクセス要求を停止し、あとで再試行します。クライアントは、File

unavailableというメッセージを出力します。
■ NFS version 2では、JUKEBOXエラーと同等のエラーが存在しないため、サーバーは
応答しません。これにより、クライアントは待機してから再試行します。クライ
アントは、NFS server not responding というメッセージを出力します。

これらの状態は、委託の競合が解決されたときにクリアされます。

デフォルトでは、サーバー委託は有効になっています。server_delegationパラ
メータを noneに設定すると、委託を無効にできます。手順については、44ページ
の「サーバー上で異なるバージョンのNFSを選択する方法」を参照してください。
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クライアントの委託にキーワードは必要ありません。NFS version 4コールバック
デーモン nfs4cbdにより、クライアント上のコールバックサービスが提供されま
す。このデーモンは、NFS version 4のマウントが有効になると自動的に起動されま
す。デフォルトで、クライアントは、/etc/netconfigシステムファイルに一覧表示
されているすべてのインターネット転送に必要なコールバック情報を提供しま
す。クライアントで IPv6が有効であり、クライアントの名前の IPv6アドレスが指定
されている場合、コールバックデーモンは IPv6接続を受け入れます。

コールバックデーモンは、一時的なプログラム番号と動的に割り当てられたポート
番号を使用します。この情報は、サーバーに提供され、サーバーは委託を付与する
前にコールバックパスをテストします。コールバックパスが正常にテストされない
場合、サーバーは委託を付与しません。外部から見ることのできる動作だけになり
ます。

コールバック情報はNFS version 4要求に組み込まれているため、サーバーは、NAT
(Network Address Translation)を使用するデバイスを通してクライアントと連絡を取る
ことができません。また、コールバックデーモンは、動的ポート番号も使用しま
す。したがって、ファイアウォールがポート 2049上で通常のNFSトラフィックを有
効にしている場合でも、サーバーがファイアウォールを検索できない場合がありま
す。この場合、サーバーは委託を付与しません。

NFS version 4でのACLと nfsmapid

アクセス制御リスト (ACL)は、ファイルの所有者が、ファイル所有者、グ
ループ、そのほかの固有のユーザーおよびグループに関するファイルアクセス権を
定義できるようにすることで、ファイルのセキュリティーを高めます。ZFSファイル
システムでは、ACLは、chmodコマンドを使用することで、サーバーおよびクライア
ント上で設定されます。UFSファイルシステムの場合は、setfaclコマンドを使用し
ます。詳細は、chmod(1)および setfacl(1)のマニュアルページを参照してくださ
い。NFS version 4では、IDマッパー nfsmapidを使用して、サーバー上のACLエント
リ内のユーザーまたはグループ IDを、クライアント上のACLエントリ内の
ユーザーまたはグループ IDにマッピングします。逆も同じです。ACLエントリの
ユーザーおよびグループ IDは、クライアントとサーバーの両方に存在する必要があ
ります。
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IDマッピングが失敗する理由

次の状態は、IDマッピングが失敗する原因になる可能性があります。

■ サーバー上のACLエントリ内に存在するユーザーまたはグループをクライアント
上の有効なユーザーまたはグループにマッピングできない場合、ユーザーはACL
を読み取ることはできますが、ユーザーやグループの一部が「不明」と表示され
ます。

たとえば、ls -lvや ls -lVコマンドを発行した場合、一部のACLエントリでグ
ループやユーザーが「不明」と表示されます。このコマンドの詳細は、ls(1)のマ
ニュアルページを参照してください。

■ クライアント上で設定されているACLエントリ内のユーザーまたはグループ ID
をサーバー上の有効なユーザーまたはグループ IDにマッピングできない場
合、setfaclや chmodコマンドが失敗し、 Permission deniedエラーメッセージを
返す可能性があります。

■ クライアントとサーバーで nfsmapid_domainの値が一致しない場合、IDマッピン
グは失敗します。詳細は、95ページの「nfsmapidデーモン」を参照してくださ
い。

ACLを使用した IDマッピングの問題を回避する

IDマッピングの問題を回避するには、次の処置を行います。

■ nfsmapid_domainの値が正しく設定されていることを確認します。
■ ACLエントリ内のすべてのユーザーおよびグループ IDがNFS version 4のクライア
ントとサーバーの両方に存在することを確認します。

ACLエントリ内のすべてのユーザーおよびグループ IDがNFS version 4の
クライアントとサーバーの両方に存在することを確認します。

サーバーまたはクライアント上でユーザーまたはグループをマッピングできるかど
うかを判別するには、次のスクリプトを使用します。

#! /usr/sbin/dtrace -Fs

sdt:::nfs4-acl-nobody

{

printf("validate_idmapping: (%s) in the ACL could not be mapped!",
stringof(arg0));

}

注 –このスクリプトで使用されているプローブ名は、将来変更される可能性があるイ
ンタフェースです。詳細については、『Solaris Dynamic Tracing Guide』の「Stability
Levels」を参照してください。
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ACLまたはnfsmapidの追加情報

次を参照してください。

■ 『Oracle Solaris 11.1の管理: ZFSファイルシステム』の第 7章「ACLおよび属性を
使用したOracle Solaris ZFSファイルの保護」

■ 95ページの「nfsmapidデーモン」

UDPとTCPのネゴシエーション
開始時には、トランスポートプロトコルもネゴシエートされます。デフォルトで
は、クライアントとサーバーの両方がサポートしているコネクション型トランス
ポートの中で最初に見つかったものが選択されます。それが見つからない場合
は、コネクションレス型トランスポートプロトコルの中で最初に見つかったものが
使用されます。システムでサポートされているトランスポートプロトコルのリスト
は、/etc/netconfigにあります。TCPはコネクション型トランスポートプロトコル
で、Solaris 2.6からサポートされています。UDPはコネクションレス型トランス
ポートプロトコルです。

NFSプロトコルのバージョンとトランスポートプロトコルが両方ともネゴシ
エーションによって決まった場合は、NFSプロトコルのバージョンがトランス
ポートプロトコルよりも優先されます。UDPを使用するNFS version 3プロトコルの
方が、TCPを使用するNFS version 2プロトコルよりも優先されます。mountコマンド
ではNFSプロトコルのバージョンもトランスポートプロトコルも手動で選択できま
す。mount_nfs(1M)のマニュアルページを参照してください。ほとんどの場合、ネゴ
シエーションによって選択されるオプションの方が適切です。

ファイル転送サイズのネゴシエーション
ファイル転送サイズは、クライアントとサーバーの間でデータを転送するときに使
用されるバッファーのサイズです。原則として、ファイル転送サイズが大きいほど
パフォーマンスが向上します。NFS version 3には転送サイズに上限はありません
が、クライアントは、必要であればマウント時にこれより小さい転送サイズを提示
することができますが、ほとんどの場合その必要はありません。

転送サイズは、NFS version 2を使用しているシステムとはネゴシエートされませ
ん。このとき、ファイル転送サイズの上限は 8Kバイトに設定されます。

mountコマンドに対して -rsizeオプションと -wsizeオプションを使用すると、転送
サイズを手動で設定できます。PCクライアントの一部では転送サイズを小さくする
必要があります。また、NFSサーバーが大きなファイル転送サイズに構成されてい
る場合は、転送サイズを大きくすることができます。
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注 – Solaris 10以降のリリースでは、書き込み転送サイズの制限が緩和されました。使
用するトランスポートプロトコルに基づいて転送サイズが決定されるようになりま
した。たとえば、UDP使用時のNFS転送の上限は、以前と同じく 32Kバイトで
す。これに対し、TCPはUDPのようなデータグラム制限を持たないストリーミング
プロトコルであるため、TCP使用時の最大転送サイズは、1Mバイトまで拡張されて
います。

ファイルシステムがどのようにマウントされるか
次の説明は、NFS version 3のマウントに適用されます。NFS version 4のマウントプロ
セスは、ポートマップサービスおよび MOUNTプロトコルを含みません。

クライアントがサーバーからファイルシステムをマウントするとき、クライアント
はサーバーからファイルハンドルを取得する必要があります。ファイルハンドル
は、そのファイルシステムに対応していなければなりません。そのためには、クラ
イアントとサーバーの間でいくつかのトランザクションが発生します。この例で
は、クライアントはサーバーから /home/terryをマウントします。snoopによって追
跡したトランザクションは、次のとおりです。

client -> server PORTMAP C GETPORT prog=100005 (MOUNT) vers=3 proto=UDP

server -> client PORTMAP R GETPORT port=33492

client -> server MOUNT3 C Null

server -> client MOUNT3 R Null

client -> server MOUNT3 C Mount /export/home9/terry

server -> client MOUNT3 R Mount OK FH=9000 Auth=unix

client -> server PORTMAP C GETPORT prog=100003 (NFS) vers=3 proto=TCP

server -> client PORTMAP R GETPORT port=2049

client -> server NFS C NULL3

server -> client NFS R NULL3

client -> server NFS C FSINFO3 FH=9000

server -> client NFS R FSINFO3 OK

client -> server NFS C GETATTR3 FH=9000

server -> client NFS R GETATTR3 OK

この追跡結果では、クライアントがまずマウントポート番号をNFSサーバーの
portmapサービスに要求します。クライアントが取得したマウントポート番号
(33492)は、サーバーでサービスが使用可能かどうかをテストするために使用されま
す。このポート番号でサービスが実行中であることが確認できると、クライアント
はマウントを要求します。サーバーはこの要求に応答するときに、マウントする
ファイルシステムのファイルハンドル (9000)を指定します。これに対してクライア
ントは、NFSポート番号を要求します。クライアントはサーバーからポート番号を
受け取ると、NFSサービス (nfsd)が使用可能かどうかをテストします。また、その
ファイルハンドルを使うファイルシステムに関するNFS情報を要求します。
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次の追跡結果では、クライアントは publicオプションを使ってファイルシステムを
マウントしています。

client -> server NFS C LOOKUP3 FH=0000 /export/home9/terry

server -> client NFS R LOOKUP3 OK FH=9000

client -> server NFS C FSINFO3 FH=9000

server -> client NFS R FSINFO3 OK

client -> server NFS C GETATTR3 FH=9000

server -> client NFS R GETATTR3 OK

デフォルトの公開ファイルハンドル (0000)を使用しているために、すべてのトラン
ザクションにポートマップサービスから情報が与えられ、NFSポート番号を決定す
るためのトランザクションはありません。

注 – NFS version 4は、揮発性ファイルハンドルをサポートします。詳細は、
136ページの「NFS version 4における揮発性ファイルハンドル」を参照してくださ
い。

マウント時の -publicオプションとNFS URLの意
味
-publicオプションを使用すると、マウントが失敗することがあります。NFS URLを
組み合わせると、状況がさらに複雑になる可能性があります。これらのオプション
を使用した場合にファイルシステムがどのようにマウントされるかは、次のとおり
です。

publicオプションとNFS URL –公開ファイルハンドルが使用されます。公開
ファイルハンドルがサポートされていないと、マウントは失敗します。

publicオプションと通常のパス –公開ファイルハンドルが使用されます。公開
ファイルハンドルがサポートされていないと、マウントは失敗します。

NFS URLのみ – NFSサーバーでサポートされていれば、公開ファイルハンドルを
使用します。公開ファイルハンドルを使用してマウントが失敗する場合
は、MOUNTプロトコルを使ってマウントします。

通常のパスのみ –公開ファイルハンドルは使用しないでください。MOUNTプロト
コルが使用されます。

クライアント側フェイルオーバー機能
クライアント側のフェイルオーバー機能を使用すると、NFSクライアントは同じ
データを利用できる複数のサーバーを知ることができるため、現在のサーバーが使
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用不能になっても、ほかのサーバーに切り替えることができます。ファイルシステ
ムが使用不能になる原因には次のものがあります。

■ ファイルシステムが、クラッシュしているサーバーに接続している
■ サーバーの過負荷
■ ネットワーク障害

通常、このような場合のフェイルオーバー機能はユーザーにはわかりません。つま
り、フェイルオーバー機能はクライアント上のプロセスを中断することなく実行さ
れます。

フェイルオーバー機能が行われるためには、ファイルシステムが読み取り専用でマ
ウントされている必要があります。また、ファイルシステムが完全に同じでないと
フェイルオーバー機能は成功しません。ファイルシステムが同一になる条件につい
ては、148ページの「複製されたファイルシステムとは」を参照してくださ
い。フェイルオーバー機能の候補としては、静的なファイルシステム、または変更
の少ないファイルシステムが適しています。

同じNFSマウント上では、CacheFS機能とクライアント側のフェイルオーバー機能の
両方は使用できません。CacheFSファイルシステムは、それぞれについて追加情報が
格納されています。この情報はフェイルオーバーの際に更新できないため、ファイ
ルシステムをマウントするときにはフェイルオーバー機能とCacheFSのどちらか片
方の機能しか使用できません。

各ファイルシステムについて用意すべき複製の数を決める要素はさまざまです。理
想的には、サーバーを 2台以上設置します。それぞれのサーバーが複数のサブ
ネットをサポートする必要があります。これは、各サブネットに一意のサーバーを
設置するよりもよい方法です。フェイルオーバー処理の際にはリストにある各
サーバーが確認されます。そのため、サーバーの台数を増やすと、それぞれのマウ
ント処理が遅くなります。

フェイルオーバー機能に関する用語
フェイルオーバー機能のプロセスを完全に理解するには、次の 2つの用語を理解す
る必要があります。

■ フェイルオーバー –複製されたファイルシステムをサポートしているサーバーの
リストから、1つのサーバーを選択するプロセス。通常、ソートされたリストの
順番を元に、次のサーバーが応答するならばそのサーバーが使用されます。

■ 再マッピング –新しいサーバーを使用すること。クライアントは、正常な状態の
ときにリモートファイルシステム上のアクティブなファイルのそれぞれのパス名
を格納します。再マッピング時には、そのパス名に基づいて新しいサーバー上の
ファイルを検出します。
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複製されたファイルシステムとは
フェイルオーバー機能に関して、あるファイルシステムのすべてのファイルが元の
ファイルシステムのファイルとサイズもファイルタイプも同じ場合に、そのファイ
ルシステムを「複製」といいます。アクセス権、作成日付などのファイル属性は関
係ありません。ファイルサイズまたはファイルタイプが異なると再マッピングは失
敗し、元のサーバーが再び使用可能になるまでプロセスはハングアップします。NFS
version 4では、動作が異なります。148ページの「NFS version 4におけるクライアン
ト側フェイルオーバー機能」を参照してください。

rsyncや cpioなどのファイル転送メカニズムを使用することで、複製されたファイ
ルシステムを維持できます。複製されたファイルシステムを更新すると不一致が発
生するため、最良の結果を得るには次の予防策を考慮してください。

■ 新しいバージョンのファイルをインストールするときは、あらかじめ古い
バージョンのファイル名を変更する

■ クライアントがほとんど使用しない夜間に更新を実行する
■ 更新は小規模にとどめる
■ コピーの数を最小限にする

フェイルオーバー機能とNFSロック
ソフトウェアパッケージの一部は、ファイルに読み取りロックをかける必要があり
ます。そのようなソフトウェアが正常に動作できるようにするため、読み取り専用
ファイルシステムに対しても読み取りロックがかけられるようになっています。た
だし、これはクライアント側でしか認識されません。サーバー側で意識されないた
め、再マッピングされてもロックはそのまま残ります。ファイルはもともと変更が
許されないので、サーバー側でファイルをロックする必要はありません。

NFS version 4におけるクライアント側フェイルオーバー機能
NFS version 4では、ファイルサイズが違うまたはファイルタイプが同じでないために
複製が確立されない場合、次のことが起こります。

■ ファイルが使用不能とマークされる。
■ 警告が出力される。
■ アプリケーションがシステムコールの失敗を受け取る。

注 –アプリケーションを再起動して、ファイルに再度アクセスすると、正常にアクセ
スできます。
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NFS version 4では、サイズが異なるディレクトリの複製エラーを受け取ることはあり
ません。以前のバージョンのNFSでは、この状態はエラーとして扱われ、再マッピ
ングプロセスを妨げました。

さらに、NFS version 4では、ディレクトリ読み取り操作が正常に行われない場合、次
に一覧表示されたサーバーによって操作が行われます。以前のバージョンのNFSで
は、正常でない読み取り操作により、再マッピングが失敗し、プロセスは元の
サーバーが使用可能になるまで停止しました。

NFSサーバーログ機能のしくみ
NFSサーバーログ機能はNFSの読み取りと書き込み、およびこのファイルシステム
を変更する操作の記録を提供します。このデータは情報へのアクセスを追跡するの
に利用できます。さらに、この記録は、情報へのアクセスを測定する定量的な方法
を提供します。

ログ機能が有効になっているファイルシステムにアクセスすると、カーネルが raw
データをバッファーファイルに書き込みます。このデータには、次の内容が含まれ
ています。

■ タイムスタンプ
■ クライアントの IPアドレス
■ 要求者のUID
■ アクセスされているファイルまたはディレクトリオブジェクトのファイルハンド
ル

■ 発生した処理のタイプ

nfslogdデーモンはこの rawデータを、ログファイルに保存されるASCIIレコードに
変換します。使用可能なネームサービス機能が一致しているものを見つけると、そ
の変換中に IPアドレスはホスト名に変更され、UIDはログインに変更されま
す。ファイルハンドルはパス名にも変換されます。デーモンはファイルハンドルを
追跡し、情報を別のファイルハンドルパステーブルに保存して、変換を完了しま
す。このようにすると、ファイルハンドルにアクセスされるたびに、パスを識別し
直す必要がなくなります。nfslogdをオフにするとファイルハンドルパステーブルの
マッピングが変更されなくなるため、デーモンは常に実行させておく必要がありま
す。

注 –サーバーロギングはNFS version 4ではサポートされません。
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WebNFSサービスのしくみ
WebNFSサービスとは、あるディレクトリに置かれたファイルを、公開ファイルハ
ンドルを使ってクライアントからアクセスできるようにするものです。ファイルハ
ンドルは、NFSクライアントがファイルを識別できるようにカーネルが生成するア
ドレスです。公開ファイルハンドルの値はあらかじめ決まっているた
め、サーバーがクライアントに対してファイルハンドルを生成する必要はありませ
ん。定義済みのファイルハンドルを使用するというこの機能によって、MOUNTプロト
コルが不要になってネットワークトラフィックが減り、クライアントにとってはプ
ロセスが高速化します。

デフォルトでは、NFSサーバーの公開ファイルハンドルはルートファイルシステム
に対して設定されます。このデフォルトのため、サーバーに対してマウント権限を
持っているすべてのクライアントに対してWebNFSアクセス権が与えられます。公
開ファイルハンドルは、shareコマンドによって任意のファイルシステムに切り替え
ることができます。

あるファイルシステムに対するファイルハンドルをクライアントが持っていると
き、アクセスするファイルに対応するファイルハンドルを知るには LOOKUPを実行し
ます。NFSプロトコルでは、パス名のコンポーネントを 1度に 1つしか評価できませ
ん。したがって、ディレクトリ階層のレベルが 1つ増えるたびに 1回ずつ LOOKUPを
実行します。公開ファイルハンドルからの相対パスに対して LOOKUPを実行する場合
には、WebNFSサーバーはマルチコンポーネントルックアップによって 1度にパス名
全体を評価できます。マルチコンポーネントルックアップにより、WebNFS
サーバーはパス名の中のディレクトリレベルを 1つずつファイルハンドルに変換し
なくても目的のファイルに対するファイルハンドルを配信できます。

また、NFSクライアントは、単一のTCP接続を介して、複数のファイルを同時にダ
ウンロードすることができます。このようにして接続すると、サーバーに複数の接
続を設定することによる負荷をかけることなく、すばやくアクセスすることができ
ます。Webブラウザアプリケーションも複数ファイルを同時にダウンロードできま
すが、それぞれのファイルに独自の接続が確立されます。WebNFSソフトウェアは
接続を 1つしか使用しないため、サーバーに対するオーバーヘッドを軽減できま
す。

パス名の中の最後のコンポーネントが他のファイルシステムに対するシンボリック
リンクである場合、通常のNFSアクティビティーによってあらかじめそのファイル
へのアクセス権を持っていれば、クライアントはそのファイルにアクセスできま
す。

通常、NFS URLは公開ファイルハンドルからの相対位置として評価されます。パス
の先頭にスラッシュを 1つ追加すると、サーバーのルートファイルシステムからの
相対位置に変更できます。次の例では、公開ファイルハンドルが /export/ftpファイ
ルシステムに設定されていればこの 2つのNFS URLは同等です。
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nfs://server/junk

nfs://server//export/ftp/junk

注 – NFS version 4プロトコルは、WebNFSサービスに優先します。NFS version 4
は、MOUNTプロトコルとWebNFSサービスに追加されたすべてのセキュリ
ティーネゴシエーションを完全に統合します。

WebNFSセキュリティーネゴシエーション機能の
しくみ
NFSサービスには、WebNFSクライアントがWebNFSサーバーと、選択されたセ
キュリティーメカニズムについてネゴシエーションできるようにするプロトコルが
含まれています。この新しいプロトコルは、セキュリティーネゴシエーションマル
チコンポーネントルックアップを使用しています。これは、WebNFSプロトコルの
以前のバージョンで使用されていたマルチコンポーネントルックアップの拡張版で
す。

WebNFSクライアントは、公開ファイルハンドルを使って通常のマルチコンポーネ
ントルックアップ要求を行うことにより、このプロセスを開始します。このクライ
アントには、サーバーがどのようにしてこのパスを保護しているかについての知識
がないため、デフォルトのセキュリティーメカニズムが使用されます。デフォルト
のセキュリティーメカニズムでは不十分な場合は、サーバーは AUTH_TOOWEAKエ
ラーを返します。このメッセージは、そのデフォルトメカニズムが有効ではな
く、クライアントはより強力なメカニズムを使用する必要があることを意味してい
ます。

クライアントは、AUTH_TOOWEAKエラーを受信すると、サーバーに対してどのセ
キュリティーメカニズムが必要か決定するように要求します。この要求が成功する
と、サーバーは、指定されたパスに必要なセキュリティーメカニズムの配列を返し
ます。このセキュリティーメカニズムの配列のサイズによっては、クライアントは
完全な配列を得るためにさらに要求を出さなければならない場合がありま
す。サーバーがWebNFSセキュリティーネゴシエーションをサポートしていない場
合は、この要求は失敗します。

要求が成功すると、WebNFSクライアントは、クライアントがサポートしている最
初のセキュリティーメカニズムを配列から選択します。その後、クライアント
は、選択したセキュリティーメカニズムを使用して、通常のマルチコンポーネント
ルックアップ要求を発行し、ファイルハンドルを獲得します。この後に続くすべて
のNFS要求は、選択されたセキュリティーメカニズムとファイルハンドルを使って
出されます。
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注 – NFS version 4プロトコルは、WebNFSサービスに優先します。NFS version 4
は、MOUNTプロトコルとWebNFSサービスに追加されたすべてのセキュリ
ティーネゴシエーションを完全に統合します。

Webブラウザの使用と比較した場合のWebNFSの
制約
HTTPを使用するWebサイトで実現可能な機能のいくつかは、WebNFSではサ
ポートされていません。この違いは、NFSサーバーはファイルを送るだけであるた
め、特別な処理はすべてクライアントで行う必要があることが原因です。あるWeb
サイトをWebNFSとHTTP両方のアクセスに対応させるには、次を考慮してくださ
い。

■ NFSによるブラウズではCGIスクリプトは実行されません。したがって、CGIス
クリプトを多用しているWebサイトを含むファイルシステムは、NFSによるブラ
ウズに適していない可能性があります。

■ ブラウザからは、形式の異なるファイルを扱うために別のビューアが起動される
ことがあります。NFS URLからそうしたファイルにアクセスすると、ファイル名
からファイルタイプが判別できるならば外部のビューアが起動されます。ブラウ
ザは、NFS URLが使用されている場合、標準のMIMEタイプで決まっている
ファイル名拡張子をすべて認識します。WebNFSソフトウェアは、ファイルの内
容からファイルタイプを判別しません。したがって、ファイルタイプはファイル
名の拡張子だけから判別されます。

■ NFSによるブラウズでは、サーバー側のイメージマップ (クリック可能なイ
メージ)は使用できません。ただし、クライアント側のイメージマップ (クリック
可能なイメージ)は、場所とともにURLが定義されているため使用できます。ド
キュメントサーバーからの応答は不要です。

Secure NFSシステム
NFS環境は、アーキテクチャーやオペレーティングシステムの異なるコンピュータ
から構成されるネットワーク上でファイルシステムを共有するために、有力で使い
やすい手段です。しかし、NFSの操作によるファイルシステムの共有を便利にする
機能が、一方ではセキュリティー上の問題につながっています。今まで、NFSはほ
とんどのバージョンでUNIX (AUTH_SYS)認証を使用してきましたが、現在では
AUTH_DHのようなより強力な認証方式も使用可能です。UNIX認証を使用している
場合、NFSサーバーは、要求をしたユーザーではなくコンピュータを認証し
て、ファイル要求を認証します。そのため、クライアントユーザーは、suを実行し
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てファイルの所有者を装ったりすることができます。DH認証では、NFSサーバーは
ユーザーを認証するため、このような操作が困難になります。

スーパーユーザーのアクセス権とネットワークプログラミングについての知識があ
れば、だれでも任意のデータをネットワークに取り入れたり、ネットワークから取
り出したりできます。ネットワークに対するもっとも危険な攻撃は、データを
ネットワークに持ち込むような攻撃です。たとえば、有効なパケットを生成した
り、または「対話」を記録し後で再生することによってユーザーを装うなどの手段
があります。これらはデータの整合性に影響を与えます。ユーザーを装わず、単に
ネットワークトラフィックを傍受するための盗聴が行われる攻撃であれば、データ
の整合性が損なわれることはないため、それほど危険ではありません。ネット
ワーク上でやりとりされるデータを暗号化すると、機密情報のプライバシを保護で
きます。

ネットワークのセキュリティー問題に対する共通の対処方法は、解決策を各アプリ
ケーションにゆだねることです。さらに優れた手法としては、すべてのアプリ
ケーションを対象として、標準の認証システムを導入することです。

Oracle Solarisオペレーティングシステムには、NFSの操作が構築されるメカニズムで
あるリモート手続き呼び出し (RPC)のレベルで、認証システムが組み込まれていま
す。このシステムは Secure RPCと呼ばれ、ネットワーク環境のセキュリティーを大
幅に向上させるとともに、NFSのセキュリティーを強化します。Secure RPCの機能を
利用したNFSシステムを Secure NFSシステムといいます。

Secure RPC
Secure RPCは Secure NFSシステムの基本となるメカニズムです。Secure RPCの目標
は、少なくともタイムシェアリングシステム程度に安全なシステムを構築すること
です。タイムシェアリングシステムでは、すべてのユーザーが 1台のコンピュータ
を共有します。タイムシェアリングシステムはログインパスワードにより
ユーザーを認証します。データ暗号化規格 (DES)認証でも、同じ認証処理が実行さ
れます。ユーザーは、ローカル端末の場合と同じように、任意のリモートコン
ピュータにログインできます。ユーザーのログインパスワードは、ネットワークセ
キュリティーへの保証です。タイムシェアリングでは、システム管理者は信頼のお
ける人で、パスワードを変更してだれかを装うようなことはしないという道徳上の
義務を負います。Secure RPCでは、ネットワーク管理者は「公開鍵」を格納する
データベースのエントリを変更しないという前提で信頼されています。

RPC認証システムを理解するには、「資格 (credential)」と「ベリファイア」という 2
つの用語を理解する必要があります。IDバッジを例にとれば、資格とは、名前、住
所、誕生日など個人を識別するものです。ベリファイアとはバッジに添付された写
真です。バッジの写真をその所持者と照合することによって、そのバッジが盗まれ
たものではないことを確認できます。RPCでは、クライアントプロセスはRPC要求
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のたびに資格とベリファイアの両方をサーバーに送信します。クライアントは
サーバーの資格をすでに知っているため、サーバーはベリファイアだけを送り返し
ます。

RPCの認証機能は拡張が可能で、UNIX、DH、およびKERBなどのさまざまな認証
システムを組み込むことができます。

ネットワークサービスでUNIX認証を使用する場合、資格にはクライアントのホス
ト名、UID、GID、グループアクセスリストが含まれ、ベリファイアには何も含まれ
ません。ベリファイアが存在しないため、rootユーザーは suなどのコマンドを使用
して、適切な資格を偽ることができます。UNIX認証でのもう 1つの問題は、ネット
ワーク上のすべてのコンピュータをUNIXコンピュータと想定していることで
す。UNIX認証を異機種ネットワーク内の他のオペレーティングシステムに適用した
場合、これは正常に動作しません。

UNIX認証の問題を克服するために、Secure RPCではDH認証を使用します。

DH認証
DH認証は、Data Encryption Standard (DES)とDiffie-Hellman公開鍵暗号手法を使って
ネットワーク上のユーザーとコンピュータの両方を認証します。DESは、標準の暗
号化メカニズムです。Diffie-Hellman公開鍵暗号手法は、2つの鍵、つまり公開鍵と
秘密鍵を持つ暗号方式です。公開鍵と秘密鍵は名前空間に格納されます。NISで
は、これらの鍵は public-keyマップに保存されています。これらのマップにはすべて
の認証の候補ユーザーの公開鍵と秘密鍵が入っています。このマップの設定方法に
ついては、『Oracle Solaris Administration: Naming and Directory Services』を参照して
ください。

DH認証のセキュリティーは、送信側が現在時間を暗号化する機能に基づいてい
て、受信側はこれを復号化して、自分の時間と照合します。タイムスタンプはDES
を使用して暗号化されます。このスキームが機能するには次の条件が必要です。

■ 2つのエージェントの現在時間が一致している。
■ 送信側と受信側が同じ暗号化鍵を使用する。

ネットワークが時間同期プログラムを実行する場合、クライアントとサーバー上の
時間は自動的に同期がとられます。時間同期プログラムを使用できない場
合、ネットワーク時間ではなく、サーバーの時間を使ってタイムスタンプを計算で
きます。クライアントは、RPCセッションを開始する前にサーバーに時間を要求
し、自分のクロックとサーバーのクロックとの時間差を計算します。タイムスタン
プを計算するときには、この差を使ってクライアントのクロックを補正します。ク
ライアントとサーバーのクロックが同期していないと、サーバーはクライアントの
要求を拒否します。その場合、クライアントのDH認証システムはサーバーとの間
で再び同期をとります。
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クライアントとサーバーは、ランダムな「対話鍵」(「セッション鍵」とも呼ばれる)
を生成したあと公開鍵暗号方式を使って「共通鍵」を推理することによって、同一
の暗号化鍵に到達します。この共通鍵は、クライアントとサーバーだけが推理でき
る鍵です。対話鍵は、クライアントのタイムスタンプを暗号化および復号化するた
めに使用されます。共通鍵は、この対話鍵を暗号化および復号化するために使用さ
れます。

KERB認証
Kerberosは、マサチューセッツ工科大学 (MIT)で開発された認証システムで
す。Kerberosは、DESを含むさまざまな暗号化タイプを提供します。Kerberosのサ
ポートは、Secure RPCの一部としてはもう提供されていませんが、このリリースに
はサーバー側とクライアント側の実装が含まれています。Kerberos認証の実装につ
いての詳細は、『Oracle Solaris 11.1の管理:セキュリティーサービス』の第 19
章「Kerberosサービスについて」を参照してください。

NFSでの Secure RPCの使用
Secure RPCを使用する場合は、次の点に注意してください。

■ サーバーがクラッシュしたとき周囲にだれもいない場合 (停電のあとなど)に
は、システムに格納されていた秘密鍵はすべて削除されます。そのためどのプロ
セスからも、セキュアなネットワークサービスにアクセスしたりNFSファイルシ
ステムをマウントしたりできません。リブート中の重要な処理は、通常 rootとし
て実行されます。そのため、rootの秘密鍵を別に保存していればこれらのプロセ
スを実行できますが、その秘密鍵を復号化するパスワードを入力することはでき
ません。keylogin -rを使用すると rootの秘密鍵がそのまま /etc/.rootkeyに格納
され、keyservがそれを読み取ります。

■ システムによっては、シングルユーザーモードでブートし、コンソールには root
のログインシェルが表示されてパスワードの入力が要求されないことがありま
す。このような場合は、物理的なセキュリティーが不可欠です。

■ ディスクレスコンピュータのブートは、完全に安全とはいえません。ブート
サーバーになりすましてリモートコンピュータに対する秘密鍵の入力を記録する
ような、不正なカーネルをだれかがブートすることが考えられます。Secure NFS
システムによって保護されているのはカーネルと鍵サーバーが起動した後だけで
す。そうでないと、ブートサーバーからの応答を認証することができません。こ
のような制限は重大な問題につながる可能性がありますが、この部分を攻撃する
にはカーネルのソースコードを使用した高度な技術が必要です。また、不法行為
の痕跡が残ります。つまり、ネットワークを通じてブートサーバーにポーリング
すれば、不正なブートサーバーの場所がわかります。

■ 多くの setuidプログラムは rootが所有者です。rootの秘密鍵が /etc/.rootkeyに
格納されていれば、これらのプログラムは正常に動作します。しか
し、ユーザーが所有者である setuidプログラムは動作しない可能性がありま
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す。たとえば、ある setuidプログラムの所有者が daveであり、ブート後 daveが 1
度もログインしていないとします。このプログラムはセキュアなネットワーク
サービスにはアクセスできません。

■ リモートコンピュータに (login、rlogin、または telnetを使用して)ログイン
し、keyloginを使ってアクセスすると自分のアカウントへのアクセスを許したこ
とになります。これは、秘密鍵が相手側のコンピュータの鍵サーバーに渡さ
れ、鍵サーバーがその秘密鍵を格納したためです。このプロセスが問題になるの
は、相手側のリモートコンピュータを信用できない場合だけです。しかし、疑い
がある場合は、パスワードを要求するリモートコンピュータにはログインしない
でください。代わりにNFS環境を使用して、そのリモートコンピュータから共有
されているファイルシステムをマウントします。または、keylogoutを使って鍵
サーバーから秘密鍵を消去します。

■ ホームディレクトリが共有されていて -o sec=dh指定されていると、リモートロ
グインによって問題が生じる可能性があります。/etc/hosts.equivファイルまた
は ~/.rhostsファイルに、パスワードを要求するように設定されていない場合
は、ログインが成功します。ただし、ローカルで認証されていないた
め、ユーザーは自分のホームディレクトリにアクセスできません。パスワードを
要求され、入力したパスワードがネットワークパスワードと一致すれば、自分の
ホームディレクトリにアクセスできます。

ミラーマウントのしくみ
Oracle Solarisリリースには、ミラーマウントと呼ばれる新しいマウント機能が含まれ
ています。ミラーマウントにより、NFSv4クライアントはNFSv4サーバーのファイ
ルシステムが共有されるとすぐに、そのファイルシステム内のファイルにアクセス
できます。mountコマンドを使用したり autofsマップを更新したりする
オーバーヘッドなしで、ファイルにアクセスできます。実際、NFSv4ファイルシス
テムがクライアントにマウントされたあとは、そのサーバーからほかのファイルシ
ステムもマウントできます。

どのような場合にミラーマウントを使用するか
一般に、次の場合を除き、NFSv4クライアントでミラーマウント機能を使用すると
最適です。

■ サーバー上に存在する階層とは異なる階層をクライアントで使用する必要がある
■ 親ファイルシステムのマウントオプションとは異なるマウントオプションを使用
する必要がある
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ミラーマウントを使用してファイルシステムをマ
ウントする
手動マウントまたは autofsを使用してNFSv4クライアントにファイルシステムをマ
ウントする場合、マウントされるファイルシステムに追加されたほかのファイルシ
ステムがあれば、それらをミラーマウント機能でクライアントにマウントできま
す。クライアントは、親ディレクトリに使用したものと同じマウントオプションを
使用して、新しいファイルシステムへのアクセスを要求します。何らかの理由でマ
ウントが失敗すると、サーバーとクライアントの間で通常のNFSv4セキュリ
ティーネゴシエーションが実行され、マウント要求が成功するようにマウントオプ
ションが調整されます。

特定のサーバーファイルシステムに自動マウントトリガーポイントが設定されてい
る場合は、ミラーマウントよりも自動マウントトリガーが優先されるため、その
ファイルシステムに対してミラーマウントは実行されません。この場合にミラーマ
ウントを使用するには、自動マウントエントリを削除する必要があります。

Oracle Solaris 11リリースでは、/netまたは /home自動マウントポイントにアクセスす
ると、サーバーの名前空間 /netまたは /homeがマウントされます。これらのディレ
クトリの下にあるディレクトリやファイルに対するアクセスは、ミラーマウント機
能によって提供されます。

ミラーマウントを機能させるための具体的な方法については、次を参照してくださ
い。

■ 例 2–2
■ 38ページの「サーバーからすべてのファイルシステムをマウントする方法」

ミラーマウントを使用してファイルシステムをア
ンマウントする
ミラーマウントされたファイルシステムは、アイドル状態で一定期間非アクティブ
である場合、自動的にアンマウントされます。この時間は timeoutパラメータを使用
して設定されます。これは、オートマウンタによって同じ目的に使用されるパラ
メータです。

NFSファイルシステムを手動でアンマウントする場合、ミラーマウントされた
ファイルシステムが含まれているときは、アイドル状態であればそれらもアンマウ
ントされます。ミラーマウントされたアクティブなファイルシステムが含まれてい
る場合は、元のファイルシステムがビジー状態であるかのように、手動アンマウン
トは失敗します。ただし、強制アンマウントは、そこに含まれているミラーマウン
トされたファイルシステムすべてに伝達されます。
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自動マウントされるファイルシステムの中にファイルシステム境界が見つかった場
合、ミラーマウントが実行されます。オートマウンタが親ファイルシステムをアン
マウントする場合、ミラーマウントされたファイルシステムが含まれているとき
は、アイドル状態であればそれらも自動的にアンマウントされます。ミラーマウン
トされたアクティブなファイルシステムがある場合、自動アンマウントは実行され
ません。現在の自動マウント動作が維持されます。

NFSリフェラルのしくみ
Oracle Solaris 11.1リリースには、NFSリフェラルと呼ばれる新しいNFS機能が含まれ
ています。NFSリフェラルは、複数のNFSv4サーバーを均一な名前空間に接続する
手段として、NFSv4サーバーがほかのNFSv4サーバー上にあるファイルシステムを
指す方法です。

NFSv2、NFSv3、およびその他のクライアントにはリフェラルがシンボリックリンク
のように見えるため、クライアントはリフェラルをたどることができます。

どのような場合にNFSリフェラルを使用するか
NFSリフェラルは、複数のサーバーにわたって 1組のファイル名に見えるものを作成
し、これを実行するために autofsを使用しない場合に役立ちます。NFSv4サーバーの
みを使用でき、サーバーはリフェラルをホストするためにOracle Solaris 11.1リリース
以降を実行している必要があります。

NFSリフェラルの作成
NFSリフェラルの作成には nfsrefコマンドを使用します。リフェラルの作成時にマ
ウントポイントがまだ存在していない場合は、オブジェクトを再解析ポイントとし
て識別する特別なフラグを含むシンボリックリンクが生成されます。再解析ポイン
トがすでに存在している場合は、状況に応じて、NFSサービスデータが追加される
か既存のNFSサービスデータを置き換えます。

NFSリフェラルの削除
NFSリフェラルの削除にも nfsrefコマンドを使用します。指定された再解析ポイン
トからNFSサービスデータを削除し、ほかの種類のサービスデータが存在しない場
合は再解析ポイントを削除します。
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autofsマップ
autofsは 3種類のマップを使用します。

■ マスターマップ
■ 直接マップ
■ 間接マップ

autofsマスターマップ
auto_masterマップは、ディレクトリからマップへの関連付けを行います。この
マップは、すべてのマップを指定するマスターリストであり、autofsが参照しま
す。auto_masterファイルの内容の例を次に示します。

例 3–3 /etc/auto_masterファイルの例

# Master map for automounter

#

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

/nfs4 -fedfs -ro,nosuid,nobrowse

/- auto_direct -ro

この例では、汎用の auto_masterファイルに auto_directマップのための追加が行わ
れています。マスターマップ /etc/auto_masterの各行は、次の構文に従っていま
す。

mount-point map-name [ mount-options ]

mount-point mount-pointは、ディレクトリのフル (絶対)パス名です。この
ディレクトリが存在しない場合、可能ならば autofsはこのディレク
トリを作成します。このディレクトリが存在し、しかも空ではない
場合、マウントすることによってその内容が隠されます。この場
合、autofsは警告を出します。

マウントポイントとして /-を指定すると、この特定のマップが直
接マップであり、マップに関連付けられている特定のマウントポイ
ントがないことを表します。

map-name map-nameは、位置に対する指示またはマウント情報を検出するた
めに、autofsが使用するマップです。この名前がスラッシュ (/)で始
まる場合、autofsはこの名前をローカルファイルとして解釈しま
す。それ以外の場合、autofsはネームサービススイッチ構成ファイ
ル (/etc/nsswitch.conf)で指定される検索を使用してマウント情報
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を検索します。また、/netには、特別なマップを使用します。詳細
は、160ページの「/netマウントポイント」を参照してください。

mount-options mount-optionsは省略できます。map-nameのエントリにほかのオプ
ションがある場合を除き、map-nameで指定されたエントリのマウ
ントに適用されるオプションをコンマで区切って並べます。特定の
ファイルシステムのマウントオプションについては、各ファイルシ
ステムについてのマニュアルページを参照してください。たとえ
ば、NFSに固有のマウントオプションについては、mount_nfs(1M)
のマニュアルページを参照してください。NFS固有のマウントポイ
ントの場合、bg (バックグラウンド)オプションと fg (フォアグラウ
ンド)オプションは適用されません。

#で始まる行はコメント行です。その行のテキストの最後まですべて無視されます。

長い行を短い行に分割するには、行末にバックスラッシュ (\)を入力します。入力で
きる文字数の上限は 1024です。

注 – 2つのエントリで同じマウントポイントが使用されるときは、1番目のエントリ
は automountコマンドが使用します。2番目のエントリは無視されます。

/homeマウントポイント
/homeマウントポイントは、/etc/auto_home (間接マップ)に記述されたエントリがマ
ウントされるディレクトリです。

注 – autofsはすべてのコンピュータで動作し、デフォルトでは /netと /home (自動マウ
ントされるホームディレクトリ)をサポートします。このデフォルトは、NISの
auto.masterマップのエントリを使用して、またはローカルの /etc/auto_master

ファイルを編集することによってオーバーライドできます。

/netマウントポイント
autofsは、特別なマップ -hosts内の全エントリを /netディレクトリの下にマウント
します。これは hostsデータベースだけを使用する組み込みマップです。たとえ
ば、hostsデータベースにあるコンピュータ gumboが、ファイルシステムのどれかを
エクスポートするとします。次のコマンドを入力すると、現在のディレクトリがコ
ンピュータ gumboのルートディレクトリに変更されます。

% cd /net/gumbo

なお、autofsはホストgumboのエクスポートされたファイルシステムだけをマウント
できます。つまり、ローカルディスク上のファイルシステムではなく、ネット
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ワークユーザーが使用できるサーバー上のファイルシステムです。した
がって、gumboにあるすべてのファイルとディレクトリは、/net/gumboでは利用でき
ない場合があります。

/netを使用したアクセスでは、サーバー名はパスの中に指定されるため、位置に依
存します。したがって、エクスポートされるファイルシステムを別のサーバーに移
動すると、そのパスは使用できなくなります。このような場合は /netを使用しない
で、そのファイルシステムに対応するエントリをマップの中に設定します。

注 – NFSv3およびそれより前のプロトコルを使用すると、autofsはマウント時のみ
サーバーのエクスポートリストを調べます。サーバーのファイルシステムが一度マ
ウントされると、そのファイルシステムがアンマウントされ、次にマウントされる
まで autofsはそのサーバーをチェックしません。したがって、新たにエクスポート
されたファイルシステムは、それがサーバーからアンマウントされ、再度マウント
されるまでは見えません。NFSv4を使用するシステムでは、ミラーマウントに
よって、サーバー上のエクスポートされたファイルシステムのリストに加えられた
動的な変更が反映されます。

/nfs4マウントポイント
/nfs4マウントポイントは、擬似マップを使用してフェデレーテッドファイルシステ
ムのドメインルートをマウントします。/nfs4/example.netを参照すると、DNSドメ
イン example.netのドメインルートの検索と、その場所でのマウントが試みられま
す。これには、40ページの「FedFSサーバーのDNSレコードの設定」で説明されて
いるとおり、DNSサーバーがレコードを返す必要があります。

autofs直接マップ
直接マップは自動マウントポイントです。つまり、直接マップによって、クライア
ント上のマウントポイントとサーバー上のディレクトリが直接対応付けられま
す。直接マップにはフルパス名があり、明示的に関係を示します。次に一般的な
/etc/auto_directマップを示します。

/usr/local -ro \

/bin ivy:/export/local/sun4 \

/share ivy:/export/local/share \

/src ivy:/export/local/src

/usr/man -ro oak:/usr/man \

rose:/usr/man \

willow:/usr/man

/usr/games -ro peach:/usr/games

/usr/spool/news -ro pine:/usr/spool/news \

willow:/var/spool/news

直接マップの行は、次の構文に従っています。
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key [ mount-options ] location

key keyは直接マップでのマウントポイントのパス名です。

mount-options mount-optionsは、このマウントに適用するオプションです。これら
のオプションが必要なのは、マップのデフォルトと異なる場合だけ
です。特定のファイルシステムのマウントオプションについて
は、各ファイルシステムについてのマニュアルページを参照してく
ださい。たとえば、NFSに固有のマウントオプションについて
は、mount_nfs(1M)のマニュアルページを参照してください。

location locationはファイルシステムの位置を示します。NFSファイルシス
テムの場合、1つまたは複数のファイルシステムが server:pathname
として指定されます。

注 – pathnameに自動マウントされたマウントポイントを含めること
はできません。pathnameは、ファイルシステムの実際の絶対パス
にするようにしてください。たとえば、ホームディレクトリの位置
は、server:/home/usernameではなく、server:/export/home/username
としてリストする必要があります。

マスターマップと同様、#で始まる行はコメントです。その行のテキストの最後まで
すべて無視されます。長い行を短い行に分割するには、行の最後にバックス
ラッシュを入力します。

すべてのマップにおいて、直接マップ内のエントリは、/etc/vfstab内の対応するエ
ントリにもっともよく似ています。/etc/vfstabのエントリは、次のようになってい
るとします。

dancer:/usr/local - /usr/local/tmp nfs - yes ro

直接マップ内では、同じエントリが次のようになります。

/usr/local/tmp -ro dancer:/usr/local

注 –オートマウンタマップの間では、オプションの連結はされません。オートマウン
タマップに追加されたどのオプションも、前に検索されたマップに表示されている
すべてのオプションをオーバーライドします。たとえば、auto_masterマップに指定
されているオプションは、他のマップの中の対応するエントリによってオーバーラ
イドされます。
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この種類のマップについては、これ以外にも重要な機能があります。169ページ
の「autofsがクライアント用のもっとも近い読み取り専用ファイルを選択する方法
(複数ロケーション)」を参照してください。

/−マウントポイント
例 3–3では、マウントポイント /-は、auto_directの中のエントリを特定のマウント
ポイントに関連付けないように autofsに指示します。間接マップの場合
は、auto_masterファイルに定義されたマウントポイントを使います。直接マップの
場合は、名前付きマップ内で指定したマウントポイントを使用します。直接マップ
内では、鍵、つまりマウントポイントはフルパス名であることに注意してくださ
い。

NISの auto_masterファイルには、直接マップのエントリは 1つしか存在できませ
ん。マウントポイントは 1つの名前空間の中で一意の値にする必要があるためで
す。auto_masterがローカルファイルならば、重複しないかぎり直接マップのエント
リがいくつあってもかまいません。

autofs間接マップ
間接マップは、鍵の置換値を使ってクライアント上のマウントポイントと
サーバー上のディレクトリとを対応させます。間接マップは、ホームディレクトリ
などの特定のファイルシステムをアクセスするのに便利です。auto_homeマップは間
接マップの一例です。

間接マップ内の行は次の一般的な構文になります。

key [ mount-options ] location

key keyは間接マップでの単純名 (スラッシュなし)です。

mount-options mount-optionsは、このマウントに適用するオプションです。これら
のオプションが必要なのは、マップのデフォルトと異なる場合だけ
です。特定のファイルシステムのマウントオプションについて
は、各ファイルシステムについてのマニュアルページを参照してく
ださい。たとえば、NFSに固有のマウントオプションについて
は、mount_nfs(1M)のマニュアルページを参照してください。

location locationはファイルシステムの位置を示します。1つまたは複数の
ファイルシステムを server: pathnameで指定します。
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注 – pathnameに自動マウントされたマウントポイントを含めること
はできません。pathnameは、ファイルシステムの実際の絶対パス
にするようにしてください。たとえば、ディレクトリの位置
は、server:/net/server/usr/localではなく、server :/usr/localとし
て指定する必要があります。

マスターマップと同様、#で始まる行はコメントです。その行のテキストの最後まで
すべて無視されます。長い行を短い行に分割するには、行の最後にバックス
ラッシュ (\)を入力します。例 3–3に、次のエントリを含む auto_masterマップを示
します。

/home auto_home -nobrowse

auto_homeは、/homeのもとでマウントされるエントリを含む間接マップの名前で
す。通常、auto_homeマップには、次のパスが含まれています。

david willow:/export/home/david

rob cypress:/export/home/rob

gordon poplar:/export/home/gordon

rajan pine:/export/home/rajan

tammy apple:/export/home/tammy

jim ivy:/export/home/jim

linda -rw,nosuid peach:/export/home/linda

例として、前のマップがホスト oakにあると想定します。パスワードデータベース
に、ユーザー lindaのホームディレクトリが /home/lindaであることを示すエントリ
があるとします。lindaがコンピュータ oakにログインするたびに、autofsは、コン
ピュータ peachにあるディレクトリ /export/home/lindaをマウントします。彼女の
ホームディレクトリは、読み書き可能な nosuidにマウントされます。

次のような状況が発生したと想定してください。ユーザー lindaのホームディレクト
リがパスワードデータベースに、/home/lindaとして表示されます。Lindaも含めだ
れでも、前の例のマップを参照するマスターマップで設定されたどのコンピュータ
からでも、このパスにアクセスできます。

こうした状況のもとでは、ユーザー lindaはこれらのどのコンピュータでも loginや
rloginを実行し、代わりに彼女用のホームディレクトリをマウントさせることがで
きます。

さらに、これで lindaは次のコマンドも入力できます。

% cd ~david

autofsは彼女のためにDavidのホームディレクトリをマウントします (すべてのアク
セス権で許可されている場合)。

autofsマップ
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注 –オートマウンタマップの間では、オプションの連結はされません。オートマウン
タマップに追加されたどのオプションも、前に検索されたマップに表示されている
すべてのオプションをオーバーライドします。たとえば、auto_masterマップに含ま
れているオプションは、他のいずれかのマップの対応するエントリによって
オーバーライドされます。

ネームサービスのないネットワークで、Lindaが自分のファイルにアクセスするに
は、ネットワーク上のすべてのシステムで、すべての関連ファイル (/etc/passwdな
ど)を変更する必要があります。NISでは、NISマスターサーバーで変更を行い、関
連するデータベースをスレーブのデータベースに伝達します。

autofsのしくみ
autofsは、自動的に適切なファイルシステムをマウントするためのクライアント側の
サービスです。自動マウントを行うのに、次のコンポーネントが相互に動作しま
す。

■ automountコマンド
■ autofsファイルシステム
■ automountdデーモン

自動マウントサービス svc:/system/filesystem/autofsは、システムの起動時に呼び
出され、マスターマップファイル auto_masterを読み取って、autofsマウントの最初
のセットを作成します。これらの autofsのマウントは起動時に自動的にはマウント
されません。後でファイルシステムがマウントされるポイントです。このようなポ
イントをトリガーノードと呼ぶこともあります。

autofsマウントが設定されると、要求があったときにファイルシステムをマウントす
ることができます。たとえば、autofsが、現在マウントされていないファイルシステ
ムをアクセスする要求を受け取ると、automountdを呼び出して要求されたファイル
システムを実際にマウントさせます。

最初に autofsマウントをマウントしたあとは、必要に応じて automountコマンドを実
行し、autofsマウントを更新します。このコマンドは、auto_masterマップにあるマ
ウントのリストと、マウントテーブルファイル /etc/mnttab (前のバージョンでは
/etc/mtab)にあるマウントされたファイルシステムのリストを比較します。その
後、automountによって、適切な変更が加えられます。このプロセスにより、システ
ム管理者は auto_master内のマウント情報を変更し、autofsデーモンを停止したり再
起動したりすることなく、それらの変更結果を autofsプロセスに使用させることが
できます。ファイルシステムがマウントされれば、以後のアクセスに automountdは
不要になります。次に automountdが必要になるのは、ファイルシステムが自動的に
アンマウントされたときです。
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mountとは異なり、automountはマウントすべきファイルシステムを調べるために
/etc/vfstabファイル (各コンピュータごとに異なる)を参照しません。automountコ
マンドは、ドメイン内とコンピュータ上で名前空間とローカルファイルを通して制
御されます。

次の図では、autofsのしくみの概要を簡単に説明します。

自動マウントデーモンである automountdは、ブート時にサービス
svc:/system/filesystem/autofsによって起動されます。図 3–3を参照してくださ
い。このサービスは automountコマンドも実行します。このコマンドはマス
ターマップを読み取り、autofsのマウントポイントをインストールします。詳細は、
167ページの「autofsのナビゲーションプロセス開始法 (マスターマップ)」を参照し
てください。

autofsは、自動マウント操作とアンマウント操作をサポートするカーネルファイルシ
ステムの 1つです。

autofsマウントポイントで、ファイルシステムへのアクセスが要求された場合は、次
の動作が行われます。

1. autofsがその要求に介入します。
2. autofsは要求されたファイルシステムをマウントするよう、automountdに
メッセージを送信します。

3. automountdがマップからファイルシステム情報を見つけ、マウントを実行しま
す。

4. autofsは、介入した要求の実行を続行させます。
5. そのファイルシステムが一定期間非アクティブである場合、autofsはそのファイ
ルシステムをアンマウントします。

図 3–3 svc:/system/filesystem/autofsサービスによる automountの起動
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注 – autofsサービスによって管理されるマウントは、手動でマウントまたはアンマウ
ントは行わないでください。たとえこの操作がうまくいったとしても、autofsサービ
スはオブジェクトがアンマウントされたことを認識しないので、一貫性が損なわれ
る恐れがあります。リブートによって、autofsのマウントポイントがすべて消去され
ます。

autofsのネットワークナビゲート (マップ)
autofsは一連のマップを探索することによって、ネットワークをナビゲートしま
す。マップは、ネットワーク上の全ユーザーのパスワードエントリや、ネット
ワーク上の全ホストコンピュータの名前などの情報を含むファイルです。マップに
はUNIXの管理ファイルに相当するネットワーク規模の管理ファイルも含まれてい
ます。マップはローカルに使用するか、あるいはNISのようなネットワークネーム
サービスを通じて使用できます。176ページの「autofsのネットワークナビゲート法
の変更 (マップの変更)」を参照してください。

autofsのナビゲーションプロセス開始法 (マス
ターマップ)
automountコマンドはシステムの起動時にマスターマップを読み取ります。図 3–4に
示すように、マスターマップ内の各エントリは、直接または間接のマップ名、その
パス、およびそのマウントオプションです。エントリの順序は重要ではありませ
ん。automountは、マスターマップ内のエントリとマウントテーブル内のエントリを
比較して、現在のリストを生成します。

図 3–4 マスターマップによるナビゲーション
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autofsマウントプロセス
マウント要求が発生したときに autofsサービスが何を実行するかは、オートマウン
タマップの構成によって異なります。マウントプロセスの基本はすべてのマウント
で同じですが、指定されているマウントポイントとマップの複雑さによって結果が
変わります。マウントプロセスにはトリガーノードの作成が含まれます。

単純な autofsマウント
autofsマウントプロセスの説明のために、次のファイルがインストールされていると
仮定します。

$ cat /etc/auto_master

# Master map for automounter

#

+auto_master

/net -hosts -nosuid,nobrowse

/home auto_home -nobrowse

/share auto_share

$ cat /etc/auto_share

# share directory map for automounter

#

ws gumbo:/export/share/ws

/shareディレクトリがアクセスされると、autofsサービスは /share/wsに対するトリ
ガーノードを作成します。これは、/etc/mnttabの中では次のようなエントリになり
ます。

-hosts /share/ws autofs nosuid,nobrowse,ignore,nest,dev=###

/share/wsディレクトリがアクセスされると、autofsサービスは次の手順を実行しま
す。

1. サーバーのマウントサービスが使用可能かどうかを確認します。
2. 要求されたファイルシステムを、/shareの下にマウントします。これ
で、/etc/mnttabファイルには次のエントリが追加されます。

-hosts /share/ws autofs nosuid,nobrowse,ignore,nest,dev=###

gumbo:/export/share/ws /share/ws nfs nosuid,dev=#### #####

階層型マウント
オートマウンタファイルに複数の層が定義されていると、マウントプロセスはさら
に複雑になります。前の例の /etc/auto_sharedファイルを拡張して、次の行を追加
したとします。

# share directory map for automounter

#
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ws / gumbo:/export/share/ws

/usr gumbo:/export/share/ws/usr

この場合、/share/wsマウントポイントがアクセスされたときのマウントプロセスは
基本的に最初の例と同じです。また、/share/wsファイルシステムの中に次のレベル
(/usr)へのトリガーノードを作成することにより、そのレベルがアクセスされたとき
にマウントできるようにします。この例でトリガーノードが作成されるために
は、NFSに /export/share/ws/usrが存在している必要があります。

注意 –階層的にマウントを指定する場合は、-softオプションは使用しないでくださ
い。この制限についての説明は、169ページの「autofsアンマウント」を参照してく
ださい。

autofsアンマウント
一定時間アクセスがないためにアンマウントされるときは、マウントと逆の順序で
実行されます。あるディレクトリより上位のディレクトリが使用中であれば、それ
より下のディレクトリだけがアンマウントされます。アンマウントすると、トリ
ガーノードがすべて削除され、ファイルシステムがアンマウントされます。ファイ
ルシステムが使用中であれば、アンマウントは失敗してトリガーノードは再インス
トールされます。

注意 –階層的にマウントを指定する場合は、-softオプションは使用しないでくださ
い。-softオプションを使用すると、トリガーノードを再インストールする要求がタ
イムアウトすることがあります。トリガーノードを再インストールできないと、マ
ウントの次の階層にアクセスできません。この問題を解決するには、オートマウン
タを使用して、階層にあるすべてのコンポーネントのマウントを解除しま
す。オートマウンタでアンマウントするには、ファイルシステムが自動的にアンマ
ウントされるのを待つか、システムをリブートします。

autofsがクライアント用のもっとも近い読み取り
専用ファイルを選択する方法 (複数ロケーション)
次は、直接マップの例です。

/usr/local -ro \

/bin ivy:/export/local/sun4\

/share ivy:/export/local/share\

/src ivy:/export/local/src

/usr/man -ro oak:/usr/man \

rose:/usr/man \

willow:/usr/man

/usr/games -ro peach:/usr/games
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/usr/spool/news -ro pine:/usr/spool/news \

willow:/var/spool/news

マウントポイント /usr/manおよび /usr/spool/newsには複数の場所があり、/usr/man
のマウントポイントは 3つ、/usr/spool/newsのマウントポイントは 2つの場所が記述
されています。複製された場所のどこからマウントしてもユーザーは同じサービス
を受けられます。ユーザーの書き込みまたは変更が可能ならば、その変更をロ
ケーション全体で管理しなければならなくなるので、この手順は、読み取り専用の
ファイルシステムをマウントするときにだけ意味があります。あるときに、ある
サーバー上のファイルを変更し、そのすぐあとに別のサーバー上で「同じ」ファイ
ルを変更するといった作業は避けたいものです。この利点は、もっとも利用しやす
いサーバーが、そのユーザーの手をまったく必要としないで自動的にマウントされ
るということです。

ファイルシステムを複製として構成してあると (148ページの「複製されたファイル
システムとは」を参照)、クライアントはフェイルオーバー機能を使用できます。最
適なサーバーが自動的に決定されるだけでなく、そのサーバーが使用できなくなる
とクライアントは自動的に 2番目に適したサーバーを使います。

複製として構成するのに適しているファイルシステムの例は、マニュアルページで
す。大規模なネットワークでは、複数のサーバーがマニュアルページをエクス
ポートできます。どのサーバーからマニュアルページをマウントしても、その
サーバーが動作しており、しかもそのファイルシステムをエクスポートしているか
ぎり、問題ありません。上の例では、複数のマウント位置は、マップエントリ内の
マウント位置のリストになっています。

/usr/man -ro oak:/usr/man rose:/usr/man willow:/usr/man

この例では、サーバー oak、rose、willowのどれからでもマニュアルページをマウン
トできます。どのサーバーが最適であるかは、次のいくつかの要素によって決まり
ます。

■ 特定レベルのNFSプロトコルをサポートしているサーバーの数
■ サーバーとの距離
■ 重み付け

順位を決定するときには、各バージョンのNFSプロトコルをサポートしている
サーバーの数が数えられます。サポートしているサーバーの数が多いプロトコルが
デフォルトになります。これによって、クライアントにとっては利用できる
サーバーの数が最大になります。

プロトコルが同じバージョンのサーバーの組の中で数がもっとも多いものがわかる
と、サーバーのリストが距離によってソートされます。距離を判定するため
に、IPv4アドレスが調査されます。IPv4アドレスは、どのサーバーが各サブネット
にあるかを示します。ローカルサブネット上のサーバーには、リモートサブネット
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上のサーバーよりも高い優先順位が付けられます。もっとも近いサーバーが優先さ
れることにより、待ち時間とネットワークトラフィックが軽減されます。

注 – IPv6アドレスを使用している複製に対しては、距離を判定できません。

図 3–5に、サーバーとの距離を示します。

ローカルサブネット上に同じプロトコルをサポートしているサーバーが複数あると
きは、それぞれのサーバーに接続する時間が計測され、速いものが使用されま
す。優先順位には、重み付けも関係します (173ページの「autofsと重み付け」を参照
してください)。

図 3–5 サーバーとの距離
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たとえば、version 4サーバーの方が多いと、version 4がデフォルトで使用されるプロ
トコルになります。ただし、優先順位の決定は複雑になります。次に、優先順位の
決定の例をいくつか示します。

■ ローカルサブネット上のサーバーには、リモートサブネット上のサーバーよりも
高い優先順位が付けられます。ローカルサブネットに version 3サーバーがあ
り、もっとも近い version 4サーバーがリモートサブネット上にあると、version 3
サーバーが優先されます。同様に、ローカルサブネットが version 2サーバーで構
成されていると、version 3と version 4サーバーを使用するリモートサブネットよ
りも優先されます。

■ ローカルサブネットがさまざまな数の version 2、version 3、および version 4
サーバーで構成されていると、さらに優先順位付けが必要になります。オートマ
ウンタは、ローカルサブネット上でもっとも高いバージョンを優先します。この
場合、version 4がもっとも高いバージョンです。ただし、ローカルサブネット
に、version 4サーバーよりも version 3または version 2サーバーの方が多い場
合、オートマウンタはローカルサブネットのもっとも高いバージョンから 1つ下
のバージョンを選択します。たとえば、ローカルサブネットに、version 4
サーバーが 3台、version 3サーバーが 3台、version 2サーバーが 10台ある場
合、version 3サーバーが選択されます。

■ 同じように、ローカルサブネットがさまざまな数の version 2と version 3
サーバーで構成されていると、最初にオートマウンタは、どのバージョンが
ローカルサブネットでもっとも高いバージョンかを見つけます。次に、オートマ
ウンタは各バージョンを実行するサーバーの数を数えます。ローカルサブネット
上でもっとも高いバージョンが、同時にもっとも多いサーバーの場合、もっとも
高いバージョンが選択されます。低いバージョンのサーバーの数が多い場
合、オートマウンタはローカルサブネットのもっとも高いバージョンから 1つ下
のバージョンを選択します。たとえば、ローカルサブネット上で version 2
サーバーの方が version 3サーバーよりも多い場合、version 2サーバーが選択され
ます。

注 –重み付けには、SMFリポジトリに保存されているパラメータも影響します。特
に、server_versmin、client_versmin、server_versmax、および client_versmaxの値
により、いくつかのバージョンを優先順位の決定から除外できます。これらのパラ
メータの詳細は、93ページの「mountdデーモン」および 94ページの「nfsdデーモ
ン」を参照してください。

フェイルオーバー機能を指定していると、この優先順位はサーバーが選択されるマ
ウント時に確認されます。複数の場所を指定しておくと、個々のサーバーが一時的
にファイルシステムをエクスポートできないときに便利です。

多くのサブネットを持つ大規模ネットワークでは、フェイルオーバーは特に便利で
す。autofsは適切なサーバーを選択して、ネットワークトラフィックをローカル
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ネットワークのセグメントに限定することができます。サーバーが複数のネット
ワークインタフェースを持つ場合は、それぞれのインタフェースが別々の
サーバーであるとみなして、各ネットワークインタフェースに対応付けられている
ホスト名を指定します。autofsはそのクライアントにいちばん近いインタフェースを
選択します。

注 –手動によるマウントでは、重み付けと距離の確認は行われません。mountコマン
ドは、左から右へ一覧表示されるサーバーの優先順位を付けます。

詳細は、automount(1M)のマニュアルページを参照してください。

autofsと重み付け
距離のレベルが同じサーバーから 1つを選択するために、autofsマップに重み付けの
値を追加することができます。例:

/usr/man -ro oak,rose(1),willow(2):/usr/man

括弧内の数値が重み付けを表します。重み付けのないサーバーの値はゼロであ
り、選択される可能性が最高になります。重み付けの値が大きいほど、その
サーバーが選択される可能性は低くなります。

注 –重み付けは、サーバーの選択に関係する要素の中でもっとも小さい影響力しかあ
りません。ネットワーク上の距離が同じサーバーの間で選択を行う場合に考慮され
るだけです。

autofsマップエントリ内の変数
変数名の前にドル記号 ($)を付けることによって、クライアント固有の変数を作成で
きます。この変数は、同じファイルシステムの位置にアクセスする異なるアーキテ
クチャータイプの調整に役立ちます。変数名を括弧でくくることで、その後に続く
文字や数字と変数とを区切ることができます。表 3–3に定義済みのマップ変数を示
します。

表 3–3 定義済みのマップ変数

変数 意味 提供元 例

ARCH アーキテクチャータイプ uname -m sun4
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表 3–3 定義済みのマップ変数 (続き)
変数 意味 提供元 例

CPU プロセッサタイプ uname -p sparc

HOST ホスト名 uname -n dinky

OSNAME オペレーティングシステム名 uname -s SunOS

OSREL オペレーティングシステムの
リリース

uname -r 5.8

OSVERS オペレーティングシステムの
バージョン (リリースの
バージョン)

uname -v GENERIC

鍵として使用する場合を除いて、変数はエントリ行内のどこにでも使用できま
す。たとえば、/usr/local/bin/sparcおよび /usr/local/bin/x86から、SPARC
アーキテクチャーと x86アーキテクチャーのバイナリをそれぞれエクスポートする
ファイルサーバーがあるとします。クライアントは、次のようなマップエントリを
使ってマウントすることができます。

/usr/local/bin -ro server:/usr/local/bin/$CPU

これで、すべてのクライアントの同じエントリがすべてのアーキテクチャーに適用
されます。

注 –どの sun4アーキテクチャー向けに書かれたアプリケーションでも、ほとんどは
すべての sun4プラットフォームで実行できます。-ARCH変数は、sun4にハード
コードされています。

他のマップを参照するマップ
ファイルマップで使用されたマップエントリ +mapnameにより、automountは指定さ
れたマップを、あたかも現在のマップに含まれているかのように読み取りま
す。mapnameの前にスラッシュがない場合、autofsはそのマップ名を文字列として扱
い、ネームサービススイッチ方式を使用してマップ名を検出します。パス名が絶対
パス名の場合、automountはその名前のローカルマップを検索します。マップ名が
ダッシュ (-)で始まる場合、automountは hostsなどの適切な組み込みマップを参照
します。

svc:system/name-service/switchサービスはネームサービスの検索順序を保持してい
ます。configプロパティーグループの automountプロパティーは、自動マウントエン
トリを探すときのネームサービスデータベースの検索順序を指定します。特定の
config/automountプロパティーが指定されていない場合は、config/defaultプロパ
ティーで定義された順序が使用されます。例:

autofsのしくみ
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# svcprop -p config svc:/system/name-service/switch

config/value_authorization astring solaris.smf.value.name-service.switch

config/printer astring user\ files

config/default astring files\ nis

config/automount astring files\ nis

この例では、ローカルファイル内のマップがNISマップよりも先に検索されま
す。config/automountプロパティーが指定されていなかったとして
も、config/defaultエントリが使用されるため、結果は同じになります。そのた
め、ローカルマップ /etc/auto_homeに、もっとも頻繁にアクセスするホームディレ
クトリ用のエントリをいくつか含めることができます。他のエントリについて
は、スイッチを使用してNISマップにフォールバックすることができます。

bill cs.csc.edu:/export/home/bill

bonny cs.csc.edu:/export/home/bonny

組み込まれたマップを参照したあと、一致するものがなければ、automountは現在の
マップの走査を続けます。そのため、+エントリの後にさらにエントリを追加できま
す。

bill cs.csc.edu:/export/home/bill

bonny cs.csc.edu:/export/home/bonny

+auto_home

組み込まれたマップは、ローカルファイルまたは組み込みマップとすることができ
ます。ローカルファイルだけが +エントリを持つことができることに注意してくだ
さい。

+/etc/auto_mystuff # local map

+auto_home # NIS map

+-hosts # built-in hosts map

注 – NISマップでは「+」エントリを使用できません。

実行可能な autofsマップ
autofsマウントポイントを生成するコマンドを実行する autofsマップを作成すること
もできます。データベースやフラットファイルから autofs構造を作成しなければな
らない場合は、実行可能な autofsマップが有効なことがあります。短所は、マップ
をすべてのホストにインストールしなければならないことです。実行可能なマップ
は、NISネームサービスに含めることができません。

実行可能マップは、auto_masterファイルにエントリが必要です。

/execute auto_execute

実行可能マップの例を示します。
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#!/bin/ksh

#

# executable map for autofs

#

case $1 in

src) echo ’-nosuid,hard bee:/export1’ ;;

esac

この例が機能するためには、ファイルが /etc/auto_executeとしてインストールさ
れ、実行可能ビットがオンになっている必要があります。アクセス権は 744に設定
します。この場合、次のコマンドを実行すると、beeのファイルシステム /export1

がマウントされます。

% ls /execute/src

autofsのネットワークナビゲート法の変更
(マップの変更)
マップへのエントリを変更、削除、または追加して、ユーザーの環境ニーズに合わ
せることができます。ユーザーが必要とするアプリケーションやその他のファイル
システムがその位置を変更すると、マップはこれらの変更を反映しなければなりま
せん。autofsのマップは、いつでも変更できます。automountdが次にファイルシステ
ムをマウントしたときにその変更内容が有効になるかどうかは、変更したマップと
変更内容によって決まります。

ネームサービスに対する autofsのデフォルトの動
作
ブート時に、autofsは、サービス svc:/system/filesystem/autofsによって起動さ
れ、マスターマップ auto_masterを確認します。次に説明する規則が適用されます。

autofsは、svc:/system/name-service/switchサービスの config/automountプロパ
ティーで指定されたネームサービス順序を使用します。config/automountが定義さ
れていない場合は、config/defaultプロパティーが使用されます。NISを選択
し、autofsが必要なマップを検出できない場合で、1つまたは複数のアンダースコア
を含むマップ名を検出したときには、それらのアンダースコアがドットに変更され
ます。こうすることにより、NISの古いファイル名を利用することができま
す。図 3–6に示されているように、次に autofsはもう一度マップを調べます。
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このセッションでは、画面は次の例のようになります。

$ grep /home /etc/auto_master

/home auto_home

$ ypmatch brent auto_home

Can’t match key brent in map auto_home. Reason: no such map in

server’s domain.

$ ypmatch brent auto.home

diskus:/export/home/diskus1/&

ネームサービスとして「ファイル」が選択された場合、すべてのマップは /etc

ディレクトリ内のローカルファイルとみなされます。autofsは、使用するネーム
サービスとは無関係に、スラッシュ (/)で始まるマップ名をローカルとして解釈しま
す。

図 3–6 autofsによるネームサービスの使用
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autofsリファレンス
これ以降のセクションでは、autofsの高度な機能を取り上げます。

autofsとメタキャラクタ
autofsは一部の文字を、特別な意味を持つものとして認識します。置き換えに使用す
る文字や、autofsのマップ構文解析機能から他の文字を保護するために使用する文字
もあります。

アンパサンド (&)
たとえば、次のように、多数のサブディレクトリを指定したマップがある場合
は、文字列置換を使用できます。

john willow:/home/john

mary willow:/home/mary

joe willow:/home/joe

able pine:/export/able

baker peach:/export/baker

この場合、アンパサンド文字 (&)を使用して、任意の位置に記述されたこの鍵を置換
することができます。アンパサンド文字を使用すると、前述のマップは次のように
なります。

john willow:/home/&

mary willow:/home/&

joe willow:/home/&

able pine:/export/&

baker peach:/export/&

鍵置換はまた、次のような直接マップでも使用できます。

/usr/man willow,cedar,poplar:/usr/man

また、このエントリは、次のようにさらに簡単にすることができます。

/usr/man willow,cedar,poplar:&

アンパサンド文字による置換では、鍵文字列全体を使用していることに注意してく
ださい。そのため、直接マップ内の鍵の最初の文字が /である場合は、そのス
ラッシュが置換に含まれます。したがって、次のように指定することはできませ
ん。

/progs &1,&2,&3:/export/src/progs

これは、autofsが、この例を次のように解釈するためです。

/progs /progs1,/progs2,/progs3:/export/src/progs

autofsリファレンス
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アスタリスク (*)
任意の鍵を一致させるのに、任意の文字を表す置換文字であるアスタリスク (*)を使
用できます。このマップエントリを使用して、すべてのホストから /exportファイル
システムをマウントできます。

* &:/export

ここでは、各アンパサンドは特定の鍵の値によって置換されています。autofsはこの
アスタリスクをファイルの終わりとして解釈します。

autofsと特殊文字
特殊文字が含まれているマップエントリがある場合に、autofsのマップ構文解析機能
を混乱させる名前のディレクトリをマウントする必要があるかもしれません。autofs
の構文解析機能は、名前に含まれるコロン、コンマ、スペースなどを認識しま
す。これらの名前は二重引用符で囲んでください。

/vms -ro vmsserver: - - - "rc0:dk1 - "
/mac -ro gator:/ - "Mr Disk - "
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