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前言

本指南提供了Oracle Solaris操作系统 (Oracle Solaris OS)安全准则。首先，本指南介绍
了企业OS必须解决的安全问题。然后，它还介绍了Oracle Solaris OS的缺省安全功
能。最后，本指南提供了强化系统和使用Oracle Solaris安全功能来保护数据和应用程
序需要执行的具体步骤。您可以根据站点的安全策略调整本指南中提供的建议。

目标读者
《Oracle Solaris 11安全准则》适用于安全管理员和执行以下任务的其他管理员：
■ 分析安全要求
■ 在软件中实现站点安全策略
■ 安装和配置Oracle Solaris OS
■ 维护系统和网络安全

要使用本指南，必须具备常规的UNIX管理知识和扎实的软件安全性基础知识，并了
解站点安全策略。

获取Oracle支持
Oracle客户可以通过My Oracle Support获取电子支持。有关信息，请访问 http://

www.oracle.com/pls/topic/lookup?ctx=acc&id=info，或访问 http://www.oracle.com/

pls/topic/lookup?ctx=acc&id=trs（如果您听力受损）。

印刷约定
下表介绍了本书中的印刷约定。

表P–1 印刷约定

字体或符号 含义 示例

AaBbCc123 命令、文件和目录的名称；计算机屏幕输出 编辑 .login文件。

使用 ls -a列出所有文件。

machine_name% you have mail.
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表 P–1 印刷约定 （续）

字体或符号 含义 示例

AaBbCc123 用户键入的内容，与计算机屏幕输出的显示
不同

machine_name% su

Password:

aabbcc123 要使用实名或值替换的命令行占位符 删除文件的命令为 rm filename。

AaBbCc123 保留未译的新词或术语以及要强调的词 这些称为Class选项。

注意：有些强调的项目在联机时
以粗体显示。

新词术语强调 新词或术语以及要强调的词 高速缓存是存储在本地的副本。

请勿保存文件。

《书名》 书名 阅读《用户指南》的第 6章。

命令中的 shell提示符示例
下表显示了Oracle Solaris OS中包含的缺省UNIX shell系统提示符和超级用户提示
符。请注意，在命令示例中显示的缺省系统提示符可能会有所不同，具体取决于
Oracle Solaris发行版。

表 P–2 shell提示符

shell 提示符

Bash shell、Korn shell和 Bourne shell $

Bash shell、Korn shell和 Bourne shell超级用户 #

C shell machine_name%

C shell超级用户 machine_name#

前言
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Oracle Solaris安全概述

Oracle Solaris是一款强大的高级企业操作系统，提供已被证实有效的安全功能。Oracle
Solaris 11通过一个复杂的网络范围的安全系统控制用户访问文件、保护系统数据库和
使用系统资源的方式，可以满足各层的安全要求。传统的操作系统会存在固有的安全
漏洞，而Oracle Solaris 11的灵活性使其可以满足从企业服务器到桌面客户端的各种安
全目标。Oracle Solaris在Oracle的多种基于 SPARC和 x86的系统上以及第三方供应商
的其他硬件平台上进行了充分测试，这些系统和平台都完全支持该操作系统。

■ 第 9页中的 “Oracle Solaris安全保护”
■ 第 10页中的 “Oracle Solaris安全技术”
■ 第 17页中的 “Oracle Solaris 11安全缺省设置”
■ 第 19页中的 “Oracle Solaris 11安全评估”
■ 第 20页中的 “站点安全策略和做法”

Oracle Solaris安全保护
Oracle Solaris通过保护磁盘上和传输中的数据为公司数据和应用程序提供坚实的基
础。Oracle Solaris资源管理和Oracle Solaris Zones提供隔离应用程序并防止应用程序被
误用的功能。这些功能与通过Oracle Solaris的特权和基于角色的访问控制 (role-based
access control, RBAC)功能实现的最小特权一起，可减少入侵者或一般用户操作的安全
风险。已验证的加密协议（如 IP安全 (IP security, IPsec)）通过 Internet提供虚拟专用网
络 (virtual private network, VPN)，并在 LAN或WAN内提供隧道，以便安全传送数
据。此外，Oracle Solaris的审计功能可确保记录关注的任何活动。

Oracle Solaris 11安全服务通过为系统和网络提供保护层来提供深层防御。Oracle Solaris
通过在内核实用程序内限制实用程序可执行的特权操作来保护内核。缺省网络配置在
系统上以及网络中提供数据保护。IPsec（Oracle Solaris的 IP过滤器功能）和Kerberos
可提供附加保护。

1第 1 章
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Oracle Solaris安全服务包括：
■ 保护内核－内核守护进程和设备受文件权限和特权保护。

■ 保护内存–用户级进程的地址空间布局是随机的。
■ 保护登录－登录需要口令。口令是强加密的。远程登录最初通过Oracle Solaris的安
全 Shell功能限定为已验证的加密通道。root帐户无法直接登录。

■ 保护数据－磁盘上的数据受文件权限保护。可以配置其他保护层。例如，可以使用
访问控制列表 (access control list, ACL)、将数据放置在区域中、加密文件、加密
Oracle Solaris ZFS数据集、创建只读 ZFS数据集以及挂载文件系统，以便无法运行
setuid程序且无法执行可执行文件。

Oracle Solaris安全技术
可配置Oracle Solaris的安全功能以实施站点的安全策略。

以下各节对Oracle Solaris安全功能进行了简短介绍。这些说明包括对本指南以及介绍
这些功能的其他Oracle Solaris系统管理指南中更详细的解释和过程的引用。

地址空间布局随机化
地址空间布局随机化 (Address Space Layout Randomization, ASLR)机制会随机分配供给
定二进制文件使用的地址。ASLR可以阻止特定类型的攻击（即那些基于掌握特定内存
范围的确切位置而发起的攻击），并且可以在有人尝试停止可执行文件时检测到这种
意图。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服务》中的“地址空间布
局随机化”。

审计服务
审计是指收集有关系统资源使用情况的数据。审计数据提供安全相关的系统事件的记
录。以后便可以使用此数据来指定系统上执行的操作的职责。

审计是安全评估、验证和认证机构的基本要求。审计还可阻止潜在的入侵者。

有关更多信息，请参见以下内容：

■ 有关与审计相关的手册页列表，请参见《Oracle Solaris 11.1管理：安全服务》中的
第 29章 “审计（参考信息）”。

■ 有关准则，请参见第 30页中的 “如何审计除登录/注销以外的重要事件”和手册页。
■ 有关审计的概述，请参见《Oracle Solaris 11.1管理：安全服务》中的第 26章 “审
计（概述）”。

■ 有关审计任务，请参见《Oracle Solaris 11.1管理：安全服务》中的第 28章 “管理审
计（任务）”。

Oracle Solaris安全技术
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BART文件检验
使用Oracle Solaris的 BART功能，可以通过在系统运行一段时间后对系统执行文件级别
的检查来全面验证系统。通过创建 BART清单，可轻松可靠地收集已部署系统上所安
装软件栈的组件的相关信息。

BART是一个非常有用的工具，可在一个系统或一个系统网络上进行完整性管理。

有关更多信息，请参见以下内容：

■ 所选手册页包括 bart(1M)、bart_rules(4)和 bart_manifest(4)。
■ 有关准则，请参见第 40页中的 “创建系统的 BART快照”、第 43页中的 “使用 BART
检验文件完整性”以及手册页。

■ 有关 BART的概述，请参见《Oracle Solaris 11.1管理：安全服务》中的第 6章 “使用
BART验证文件完整性（任务）”。

■ 有关使用 BART的示例，请参见《Oracle Solaris 11.1管理：安全服务》中的“使用
BART（任务）”和手册页。

加密服务

Oracle Solaris的加密框架功能和密钥管理框架 (Key Management Framework, KMF)功能
为加密服务和密钥管理提供中央系统信息库。硬件、软件和最终用户可无缝访问经过
优化的算法。各种公钥基础结构 (public key infrastructure, PKI)的不同存储机制、管理
实用程序和编程接口可在采用KMF接口时使用统一接口。

加密框架通过各个命令、用户级别编程接口、内核编程接口、用户级别框架以及内核
级别框架向用户和应用程序提供加密服务。加密框架以对最终用户无缝的方式向应用
程序和内核模块提供这些加密服务。它还向最终用户提供直接的加密服务，例如对文
件进行加密和解密。

KMF提供用于集中管理公钥对象（例如X.509证书和公钥/私钥对）的工具和编程接
口。存储这些对象所用的格式可能有所不同。KMF还提供了一种工具，用于管理定义
应用程序如何使用X.509证书的策略。KMF支持第三方插件。

有关更多信息，请参见以下内容：

■ 所选手册页包括 cryptoadm(1M)、encrypt(1)、mac(1)、pktool(1)和 kmfcfg(1)。
■ 有关加密服务的概述，请参见《Oracle Solaris 11.1管理：安全服务》中的第 11
章 “加密框架（概述）”和《Oracle Solaris 11.1管理：安全服务》中的第 13章 “密钥
管理框架”。

■ 有关使用加密框架的示例，请参见《Oracle Solaris 11.1管理：安全服务》中的第 12
章 “加密框架（任务）”和手册页。

Oracle Solaris安全技术
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文件权限和访问控制条目
用于保护文件系统中对象的第一道防线是为每个文件系统对象指定的缺省UNIX权
限。UNIX权限支持为对象的所有者、指定给对象的组以及其他所有人指定唯一访问权
限。此外，ZFS还支持访问控制列表 (access control list, ACL)（也称为访问控制条目
(access control entry, ACE)），从而更好地控制个人或组对文件系统对象的访问权限。

有关更多信息，请参见以下内容：

■ 有关对 ZFS文件设置ACL的说明，请参见 chmod(1)手册页。
■ 有关文件权限的概述，请参见《Oracle Solaris 11.1管理：安全服务》中的“使用

UNIX权限保护文件”。
■ 关于保护 ZFS文件的概述和示例，请参见《Oracle Solaris 11.1管理：ZFS文件系
统》中的第 7章 “使用ACL和属性保护Oracle Solaris ZFS文件”和手册页。

包过滤
包过滤可提供基本的保护以防止基于网络的攻击。Oracle Solaris包括 IP过滤器功能和
TCP包装。

IP过滤器
Oracle Solaris的 IP过滤器功能可创建一个防火墙以抵御基于网络的攻击。

具体来说，IP过滤器提供有状态包过滤功能，可按照 IP地址或网络、端口、协议、网
络接口以及通信方向对包进行过滤。它还包括无状态包过滤以及创建和管理地址池的
功能。此外，IP过滤器还具有执行网络地址转换 (network address translation, NAT)和端
口地址转换 (port address translation, PAT)的功能。

有关更多信息，请参见以下内容：

■ 所选手册页包括 ipfilter(5)、ipf(1M)、ipnat(1M)、svc.ipfd(1M)和 ipf(4)。
■ 关于 IP过滤器的概述，请参见《在Oracle Solaris 11.1中保护网络安全》中的第 4
章 “Oracle Solaris中的 IP过滤器（概述）”。

■ 关于使用 IP过滤器的示例，请参见《在Oracle Solaris 11.1中保护网络安全》中的
第 5章 “IP过滤器（任务）”和手册页。

■ 有关 IP过滤器策略语言的语法的信息和示例，请参见 ipnat(4)手册页。

TCP包装
TCP包装提供了一种实现访问权控制的方法，即根据ACL检查请求特定网络服务的主
机的地址。请求将相应地被授权或拒绝。TCP包装还会记录网络服务的主机请求，这
是一种非常有用的监视功能。可配置Oracle Solaris的安全 Shell和 sendmail功能以使用
TCP包装。可能受到访问控制的网络服务包括 proftpd和 rpcbind。
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TCP包装支持一种丰富的配置策略语言，从而使组织不仅可以全局指定安全策略，还
可以基于每个服务指定安全策略。可根据主机名、IPv4或 IPv6地址、网络组名称、网
络甚至DNS域允许或限制对服务的进一步访问。

有关更多信息，请参见以下内容：

■ 有关TCP包装的信息，请参见《配置和管理Oracle Solaris 11.1网络》中的“如何使用
TCP包装控制对TCP服务的访问”。

■ 有关TCP包装的访问控制语言的语法的信息和示例，请参见 hosts_access(4)手册
页。

口令和口令约束

强用户口令有助于抵御涉及暴力破解猜测的攻击。

Oracle Solaris具有许多可用于提升强用户口令的功能。可设置口令长度、内容、更改频
率以及修改要求，并可保留口令历史记录。提供了要避免使用的口令的口令字典。还
提供了多个可能的口令算法。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的“维护登录控制”
■ 《Oracle Solaris 11.1管理：安全服务》中的“保证登录和口令的安全（任务）”
■ 所选手册页包括 passwd(1)和 crypt.conf(4)。

可插拔验证模块

使用可插拔验证模块 (Pluggable Authentication Module, PAM)框架，可以协调和配置帐
户、凭证、会话和口令的用户验证要求。

通过 PAM框架，组织可定制用户验证体验以及帐户、会话和口令管理功能。系统登录
服务（例如 login和 ftp）使用 PAM框架确保系统的所有入口点均已受到安全保
护。通过该体系结构，在字段中替换或修改验证模块可防止系统受到任何新发现的漏
洞的威胁，而无需更改使用 PAM框架的任何系统服务。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的第 14章 “使用可插拔验证模块”
■ pam.conf(4)手册页
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Oracle Solaris中的特权
特权是针对内核中强制执行的进程的细粒度单项权利。Oracle Solaris定义了 80多项特
权，从基本特权（例如 file_read）到更为专业的特权（例如
proc_clock_highres）。可将特权授予命令、用户、角色或系统。许多Oracle Solaris命
令和守护进程仅使用执行其任务所需的特权运行。使用特权又称为进程权限管理。

能够识别特权的程序可防止入侵者获取超过程序本身使用的更多特权。此外，利用特
权，组织可以限制要授予其系统上运行的服务和进程的特权。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的“特权（概述）”
■ 《Oracle Solaris 11.1管理：安全服务》中的“使用特权（任务）”
■ 《Oracle Solaris 11开发者安全性指南》中的第 2章 “开发特权应用程序”
■ 所选手册页包括 ppriv(1)和 privileges(5)。

远程访问

远程访问攻击可能会损坏系统和网络。在当今的 Internet环境中，确保网络访问安全是
必不可少的，甚至在WAN和 LAN环境中也非常有用。

IPsec和 IKE
IP安全 (IP security, IPsec)通过对包进行验证和/或加密来保护 IP包。Oracle Solaris对
IPv4和 IPv6均支持 IPsec。由于 IPsec在应用层下得到了很好的实现，因此 Internet应用
程序可充分利用 IPsec，而无需修改其代码。

IPsec及其密钥交换协议 IKE使用加密框架中的算法。此外，加密框架还为使用
metaslot的应用程序提供了一个 softtoken密钥库。将 IKE配置为使用metaslot时，组织
可选择在磁盘上、已连接的硬件密钥库上或在 softtoken密钥库中存储密钥。

若管理得当，IPsec是保证网络通信安全的有效工具。

有关更多信息，请参见以下内容：

■ 《在Oracle Solaris 11.1中保护网络安全》中的第 6章 “IP安全体系结构（概述）”
■ 《在Oracle Solaris 11.1中保护网络安全》中的第 7章 “配置 IPsec（任务）”
■ 《在Oracle Solaris 11.1中保护网络安全》中的第 9章 “Internet密钥交换（概述）”
■ 《在Oracle Solaris 11.1中保护网络安全》中的第 10章 “配置 IKE（任务）”
■ 所选手册页包括 ipsecconf(1M)和 in.iked(1M)。
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安全 Shell
通过Oracle Solaris的安全 Shell功能，用户或服务可通过加密信道在远程系统之间访问
或传输文件。在安全 Shell中，所有网络通信都已加密。安全 Shell还可用作即时请求的
虚拟专用网络 (virtual private network, VPN)，从而可通过已验证的加密网络链路在本地
系统和远程系统之间转发X窗口系统通信或者连接各个端口号。

因此，安全 Shell可防止潜在入侵者读取拦截的通信，并防止有敌意的人欺骗系统。缺
省情况下，安全 Shell是新安装系统上唯一活动的远程访问机制。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的第 15章 “使用安全 Shell”
■ 所选手册页包括 ssh(1)、sshd(1M)、sshd_config(4)和 ssh_config(4)。

Kerberos服务
Oracle Solaris的Kerberos功能甚至支持通过运行Kerberos服务的异构网络执行单点登录
和安全事务。

Kerberos基于麻省理工学院 (Massachusetts Institute of Technology, MIT)开发的Kerberos
V5网络验证协议。Kerberos服务是一种客户机/服务器的体系结构，用于通过网络提供
安全事务。该服务可提供功能强大的用户验证以及完整性和保密性。使用Kerberos服
务，只需一次登录即可安全访问其他系统、执行命令、交换数据以及传输文件。此
外，通过该服务，管理员还可以限制对服务和系统的访问。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的第VI部分, “Kerberos服务”
■ 所选手册页包括 kerberos(5)和 kinit(1)。

基于角色的访问控制

RBAC允许组织根据用户或角色的独特需要和要求选择性地向其授予管理权限，从而应
用最小特权安全原则。

Oracle Solaris的基于角色的访问控制 (role-based access control, RBAC)功能控制用户对通
常限于 root角色的任务的访问。通过对进程和用户应用安全属性，RBAC可以在多个
管理员之间分布管理权限。RBAC又称为用户权限管理。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的第 III部分, “角色、权限配置文件和特权”
■ 所选手册页包括 rbac(5)、roleadd(1M)、profiles(1)和 user_attr(4)。
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服务管理工具
使用Oracle Solaris的服务管理工具 (Service Management Facility, SMF)功能可添加、删
除、配置和管理服务。SMF使用RBAC控制对系统上的服务管理功能的访问。具体来
说，SMF使用授权确定可管理服务的用户以及该用户可执行的功能。

通过 SMF，组织可以控制对服务的访问，以及控制启动、停止和刷新这些服务的方
式。

有关更多信息，请参见以下内容：

■ 《在Oracle Solaris 11.1中管理服务和故障》中的第 1章 “管理服务（概述）”
■ 《在Oracle Solaris 11.1中管理服务和故障》中的第 2章 “管理服务（任务）”
■ 所选手册页包括 svcadm(1M)、svcs(1)和 smf(5)。

Oracle Solaris ZFS文件系统
ZFS是Oracle Solaris 11的缺省文件系统。ZFS文件系统从根本上更改了Oracle Solaris文
件系统的管理方式。ZFS强健、可伸缩，且易于管理。由于 ZFS中的文件系统创建是轻
量级的，因此可轻松建立配额和保留空间。文件通过UNIX权限和ACE保护，并且您
可以在创建时加密整个数据集。RBAC支持对 ZFS数据集进行委托管理。

有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：ZFS文件系统》中的第 1章 “Oracle Solaris ZFS文件系
统（介绍）”

■ 《Oracle Solaris 11.1管理：ZFS文件系统》中的“Oracle Solaris ZFS与传统文件系统之
间的差别”

■ 《Oracle Solaris 11.1管理：ZFS文件系统》中的第 5章 “管理Oracle Solaris ZFS文件
系统”

■ 《Oracle Solaris 11.1管理：安全服务》中的“如何使用安全 Shell远程管理 ZFS”
■ 所选手册页包括 zfs(1M)和 zfs(7FS)。

Oracle Solaris Zones
使用Oracle Solaris Zones软件分区技术，可以在共享硬件资源的同时维护每个服务器一
个应用程序的部署模型。

区域是虚拟化操作环境，通过这些环境，多个应用程序可在同一物理硬件上彼此隔离
运行。这种隔离可防止某个区域内运行的进程监视或影响其他区域内运行的进程、查
看彼此的数据或处理底层硬件。区域还提供了一个抽象层，将应用程序与系统上部署
的物理属性（例如物理设备路径和网络接口名称）隔离开来。在Oracle Solaris 11
中，您可以配置一个只读的区域根。
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有关更多信息，请参见以下内容：

■ 《Oracle Solaris 11.1管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管
理》中的“配置只读区域”

■ 《Oracle Solaris 11.1管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管
理》中的第 II部分, “Oracle Solaris Zones”

■ 所选手册页包括 brands(5)、zoneadm(1M)和 zonecfg(1M)。

Trusted Extensions
Oracle Solaris的Trusted Extensions功能是安全标记技术的可选启用层，该技术支持将数
据安全策略与数据所有权分离。Trusted Extensions支持基于所有权的传统自主访问控
制 (discretionary access control, DAC)策略以及基于标签的强制访问控制 (mandatory
access control, MAC)策略。如果不启用Trusted Extensions层，则所有标签均相等，因此
不会将内核配置为强制执行MAC策略。启用基于标签的MAC策略时，将通过比较与
请求访问权限的进程（主体）和包含数据的对象关联的标签来限制所有数据流。与其
他大多数多级别操作系统不同，Trusted Extensions包括一个多级别桌面。

Trusted Extensions符合通用准则有标签的安全保护配置文件 (Labeled Security Protection
Profile, LSPP)、基于角色的访问保护配置文件 (Role-Based Access Protection Profile,
RBACPP)以及受控访问保护配置文件 (Controlled Access Protection Profile, CAPP)的要
求。但Trusted Extensions实现的独特之处在于，能够在最大限度地提高兼容性和最大
限度地减少开销的同时提供高级别的保证。

有关更多信息，请参见以下内容：

■ 有关配置和维护Trusted Extensions的信息，请参见《Trusted Extensions配置和管
理》。

■ 有关使用多级别桌面的信息，请参见《Trusted Extensions用户指南》。
■ 所选手册页包括 trusted_extensions(5)和 labeld(1M)。

Oracle Solaris 11安全缺省设置
安装后，Oracle Solaris可防止系统被入侵并可监视登录尝试，同时还提供其他安全功
能。

系统访问受限制和监视
初始用户帐户和 root角色帐户－初始用户帐户可以从控制台登录。为该帐户指定了
root角色。这两个帐户的口令最初是相同的。

■ 登录后，初始用户可承担 root角色对系统进行进一步配置。承担角色后，系统将提
示用户更改 root口令。请注意，没有角色可以直接登录，包括 root角色。
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■ 在 /etc/security/policy.conf文件中为初始用户指定了缺省设置。缺省设置包括
"Basic Solaris User"（基本 Solaris用户）权限配置文件和 "Console User"（控制台用
户）权限配置文件。通过这些权限配置文件，用户可以读取和写入CD或DVD，在
没有特权的系统上运行任何命令，并在控制台中停止和重新启动系统。

■ 还为初始用户帐户指定了 "System Administrator"（系统管理员）权限配置文件。因
此，在不承担 root角色的情况下，初始用户具有一些管理权限，如安装软件和管理
命名服务的权限。

口令要求－用户口令长度必须至少为六个字符，且至少包含两个字母字符和一个非字
母字符。口令通过 SHA256算法进行散列处理。更改口令时，所有用户（包括 root角
色）必须遵守这些口令要求。

受限网络访问－安装后，可保护系统免受网络入侵。允许初始用户通过使用 ssh协议
的已验证加密连接进行远程登录。这是唯一一个接受传入包的网络协议。ssh密钥通过
AES128算法进行包装。进行加密和验证后，用户访问系统时不会遭到拦截、修改或欺
骗。

记录的登录尝试－为所有 login/logout事件（登录、注销、切换用户、启动和停止 ssh

会话以及屏幕锁定）和所有无归属（失败）登录启用审计服务。由于 root角色无法登
录，因此可在审计迹中跟踪充当 root的用户的名称。初始用户可根据通过 "System
Administrator"（系统管理员）权限配置文件授予的权限查看审计日志。

内核、文件和桌面保护已就位
初始用户登录后，内核、文件系统和桌面应用程序受最小特权、权限和基于角色的访
问控制 (role-based access control, RBAC)保护。

内核保护－对于许多守护进程和管理命令，只为它们指定了使它们能够成功执行所必
需的特权。许多守护进程通过没有 root (UID=0)特权的特殊管理帐户运行，因此它们不
会被劫持转而执行其他任务。这些特殊管理帐户无法登录。设备受特权保护。

文件系统－缺省情况下，所有文件系统均为 ZFS文件系统。用户的 umask是 022，因此
当某个用户创建新文件或目录时，仅允许该用户对其进行修改。允许用户组的成员读
取和搜索目录以及读取文件。用户组之外的登录可列出目录并读取文件。目录权限为
drwxr-xr-x (755)。文件权限为 -rw-r--r-- (644)。

桌面 applet－桌面 applet受RBAC保护。例如，只有初始用户或 root角色可以使用软件
包管理器 applet安装新软件包。对于没有为其指定使用软件包管理器权限的一般用
户，不显示软件包管理器。

其他安全功能已工作
Oracle Solaris 11提供了可用于配置系统和用户以满足站点安全要求的安全功能。

Oracle Solaris 11安全缺省设置
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■ 基于角色的访问控制 (role-based access control, RBAC)－Oracle Solaris提供了大量授
权、特权和权限配置文件。root是唯一定义的角色。权限配置文件为您创建的角色
提供了良好的基础。此外，一些管理命令需要RBAC授权才能成功执行。没有授权
的用户无法运行命令，即使这些用户具有所需的特权。

■ 用户权限－在 /etc/security/policy.conf文件中为用户指定了基本特权集、权限配
置文件和授权，就如同第 17页中的 “系统访问受限制和监视”中介绍的初始用户一
样。用户登录尝试不受限制，但审计服务会记录所有失败的登录。

■ 系统文件保护－系统文件受文件权限保护。只有 root角色可以修改系统配置文件。

Oracle Solaris 11安全评估
Oracle Solaris 11当前正在根据加拿大通用评估准则体系（Canadian Common Criteria
Scheme）接受评估保证级别 4 (Evaluation Assurance Level 4, EAL4)评估，并通过缺陷修
复来提高安全级别 (EAL4+)。EAL4+是商业软件可获得的最高评估级别。根据通用评估
准则互认协定 (Common Criteria Recognition Arrangement, CCRA)，EAL4也是 26个国
家/地区互相认可的最高评估级别。

此评估根据操作系统保护框架 (Operating System Protection Profile, OS PP)进行，包括以
下四个可选扩展包：

■ 高级管理 (Advanced Management, AM)
■ 扩展标识和验证 (Extended Identification and Authentication, EIA)
■ 标签安全 (Labeled Security, LS)
■ 虚拟化 (Virtualization, VIRT)

注 –接受评估并不保证将来会获得安全证书。

有关评估的信息，请参见：

■ Oracle Security Evaluations (http://www.oracle.com/
technetwork/topics/security/security-evaluations-099357.html)（Oracle安全评
估）

■ The Common Criteria Recognition Arrangement (http://
www.commoncriteriaportal.org/ccra/)（通用评估准则互认协定）

■ Products in Evaluation (http://www.cse-cst.gc.ca/its-sti/services/cc/
oe-pece-eng.html)（正在评估的产品）

■ Operating System Protection Profile (http://www.commoncriteriaportal.org/files/
ppfiles/pp0067b_pdf.pdf)（操作系统保护框架）
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站点安全策略和做法
对于安全系统或系统网络，站点必须具有适当的安全策略以及支持该策略的安全做
法。如果您在开发程序或安装第三方程序，您必须安全地开发和安装这些程序。

有关更多信息，请查看以下内容：

■ 《Oracle Solaris 11开发者安全性指南》中的附录A “适用于开发者的安全编码准则”
■ 《Trusted Extensions配置和管理》中的附录A “站点安全策略”
■ 《Trusted Extensions配置和管理》中的“安全要求实施”
■ 保证代码安全 (http://blogs.oracle.com/maryanndavidson/entry/

those_who_can_t_do)

站点安全策略和做法
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配置Oracle Solaris安全

本章介绍了配置系统安全时所需执行的操作。其内容涵盖了如何安装软件包、配置系
统自身、配置各种子系统以及您可能需要的其他应用程序（例如 IPsec）。

■ 第 21页中的 “安装Oracle Solaris OS”
■ 第 22页中的 “确保系统安全”
■ 第 27页中的 “确保用户安全”
■ 第 32页中的 “确保内核安全”
■ 第 33页中的 “配置网络”
■ 第 35页中的 “保护文件系统和文件”
■ 第 37页中的 “保护和修改文件”
■ 第 38页中的 “确保应用程序和服务安全”
■ 第 40页中的 “创建系统的 BART快照”
■ 第 40页中的 “添加多级别（有标签）安全”

安装Oracle Solaris OS
安装Oracle Solaris OS时，请选择安装相应的组软件包的介质，如下所示：

■ Oracle Solaris Large Server－自动化安装程序 (Automated Installer, AI)安装中的缺省
清单和文本安装程序都会安装 group/system/solaris-large-server组，该组提供了
Oracle Solaris大型服务器环境。

■ Oracle Solaris Desktop－Live Media将安装 group/system/solaris-desktop组，该组
提供Oracle Solaris 11桌面环境。
要创建供集中使用的桌面系统，请将 group/feature/multi-user-desktop组添加到
桌面服务器。有关更多信息，请参见以下文章：Optimizing the Oracle Solaris 11
Desktop for a Multiuser Environment。

有关使用自动化安装程序 (Automated Installer, AI)的自动化安装，请参见《安装Oracle
Solaris 11.1系统》中的第 III部分, “使用安装服务器安装”。
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请参见如下安装指南选择介质：

■ 《安装Oracle Solaris 11.1系统》
■ 《创建定制Oracle Solaris 11.1安装映像》
■ 《添加和更新Oracle Solaris 11.1软件包》

确保系统安全
最好按顺序执行以下任务。此时，Oracle Solaris OS已安装并且只有可承担 root角色的
初始用户才有权访问系统。

任务 说明 参考

1.检验系统上的软件包。 检查安装介质中的软件包是否与已安装
软件包相同。

第 22页中的 “如何检验软件包”

2.保护系统上的硬件设置。 要求输入口令才能更改硬件设置，以保
护硬件。

《Oracle Solaris 11.1管理：安全服务》中
的“控制对系统硬件的访问（任务）”

3.禁用不需要的服务。 阻止运行不属于系统必需功能的进程。 第 23页中的 “如何禁用不需要的服务”

5.阻止工作站所有者关闭系统电
源。

阻止控制台用户关闭或暂停系统。 第 23页中的 “如何为用户删除电源管理功能”

6.创建用于反映站点安全策略的
登录警告消息。

通知用户和潜在攻击者：系统处于受监
视状态。

第 24页中的 “如何在标题文件中放置安全消
息”

第 25页中的 “如何在桌面登录屏幕中放置安全
消息”

▼ 如何检验软件包
安装后立即通过检验软件包来验证安装。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

运行 pkg verify命令。

要保留记录，请将命令输出发送到某个文件。

# pkg verify > /var/pkgverifylog

查看日志中是否存在错误。

如果发现错误，则通过介质重新进行安装或修复错误。
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有关更多信息，请参见 pkg(1)和 pkg(5)手册页。这些手册页中包含使用 pkg verify命
令的示例。

▼ 如何禁用不需要的服务
使用此过程可禁用系统不需要的服务。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

列出联机服务。

# svcs | grep network

online Sep_07 svc:/network/loopback:default

...

online Sep_07 svc:/network/ssh:default

禁用此系统不需要的服务。

例如，如果系统不是NFS服务器或Web服务器，而服务处于联机状态，则禁用这些服
务。

# svcadm disable svc:/network/nfs/server:default

# svcadm disable svc:/network/http:apache22

有关更多信息，请参见《在Oracle Solaris 11.1中管理服务和故障》中的第 1章 “管理服
务（概述）”和 svcs(1)手册页。

▼ 如何为用户删除电源管理功能
使用此过程可阻止此系统的用户暂停系统或关闭系统电源。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

查看 "Console User"（控制台用户）权限配置文件的内容。
% getent prof_attr | grep Console

Console User:RO::Manage System as the Console User:

profiles=Desktop Removable Media User,Suspend To RAM,Suspend To Disk,

Brightness,CPU Power Management,Network Autoconf User;

auths=solaris.system.shutdown;help=RtConsUser.html

创建一个权限配置文件，该权限配置文件包括 "Console User"（控制台用户）配置文件
中您希望用户保留的任何权限。

有关说明，请参见《Oracle Solaris 11.1管理：安全服务》中的“如何创建权限配置文
件”。

另请参见
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在 /etc/security/policy.conf文件中注释掉 "Console User"（控制台用户）权限配置文
件。

#CONSOLE_USER=Console User

将您在步骤 2中创建的权限配置文件指定给用户。
# usermod -P +new-profile username

有关更多信息，请参见《Oracle Solaris 11.1管理：安全服务》中的“policy.conf文件”以
及policy.conf(4)和 usermod(1M)手册页。

▼ 如何在标题文件中放置安全消息
使用以下过程可在两个标题文件中创建反映站点安全策略的安全消息。这两个标题文
件的内容将在本地和远程登录时显示。

注 –此过程中的样例消息不满足美国政府要求，也可能不满足您的安全策略。最佳做法
是就安全消息的内容向贵公司的法律顾问进行咨询。

您必须成为具有 "Administrator Message Edit"（管理员消息编辑）权限配置文件的管理
员。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服务》中的“如何使用指定
给您的管理权限”。

将安全消息添加到 /etc/issue文件。

$ pfedit /etc/issue

ALERT ALERT ALERT ALERT ALERT

This machine is available to authorized users only.

If you are an authorized user, continue.

Your actions are monitored, and can be recorded.

login命令在验证前显示 /etc/issue的内容，就像 telnet和 FTP服务一样。要使其他
应用程序能够使用此文件，请参见第 34页中的 “如何将安全消息显示给 ssh用户”和第 25
页中的 “如何在桌面登录屏幕中放置安全消息”。

有关更多信息，请参见 issue(4)和 pfedit(1M)手册页。

在 /etc/motd文件中添加安全消息。

$ pfedit /etc/motd

This system serves authorized users only. Activity is monitored and reported.

在Oracle Solaris中，用户的初始 shell显示了 /etc/motd文件的内容。
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4
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▼ 如何在桌面登录屏幕中放置安全消息
从多种方法中选择一种来创建供用户在登录时查看的安全消息。

有关更多信息，请在桌面上单击 "System"（系统）→ "Help"（帮助）菜单以启动
GNOME帮助浏览器。您也可以使用 yelp命令。在 gdm(1M)手册页的“GDM Login
Scripts and Session Files”（GDM 登录脚本和会话文件）部分介绍了桌面登录脚本。

注 –此过程中的样例消息不满足美国政府要求，也可能不满足您的安全策略。最佳做法
是就安全消息的内容向贵公司的法律顾问进行咨询。

要创建文件，您必须承担 root角色。要修改现有文件，您必须成为具有
solaris.admin.edit/path-to-existing-file授权的管理员。

可使用以下三个选项之一将安全消息放置在桌面登录屏幕中：

创建对话框的选项可以使用 /etc/issue文件中的安全消息（来自第 24页中的 “如何在
标题文件中放置安全消息”的步骤 1）。

■ 选项 1：创建用户登录时在对话框中显示安全消息的桌面文件。
# pfedit /usr/share/gdm/autostart/LoginWindow/banner.desktop

[Desktop Entry]

Type=Application

Name=Banner Dialog

Exec=/usr/bin/zenity --text-info --width=800 --height=300 \

--title="Security Message" \

--filename=/etc/issue

OnlyShowIn=GNOME;

X-GNOME-Autostart-Phase=Application

在登录窗口中进行验证后，用户必须关闭该对话框才能访问工作区。有关 zenity命
令的选项，请参见 zenity(1)手册页。

■ 选项 2：修改GDM初始化脚本以在对话框中显示安全消息。
/etc/gdm目录包含三个初始化脚本，这三个脚本分别在桌面登录之前、登录期间或
登录后立即显示安全消息。Oracle Solaris 10版本中也提供了这些脚本。

■ 在出现登录屏幕之前显示安全消息。

$ pfedit /etc/gdm/Init/Default

/usr/bin/zenity --text-info --width=800 --height=300 \

--title="Security Message" --filename=/etc/issue

有关以非 root用户身份编辑系统文件的信息，请参见pfedit(1M)手册页。

■ 验证后在用户的初始工作区中显示安全消息。

$ pfedit /etc/gdm/PreSession/Default

/usr/bin/zenity --text-info --width=800 --height=300 \

--title="Security Message" --filename=/etc/issue

开始之前

●

确保系统安全

第 2章 • 配置Oracle Solaris安全 25

http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=REFMAN1Mpfedit-1m


注 –可将该对话框包含在用户工作区的窗口中。

■ 选项 3：修改登录窗口以在输入字段上方显示安全消息。

登录窗口将扩大以容纳您的消息。此方法不指向 /etc/issue文件。必须将文本键入
GUI。

注 –登录窗口 gdm-greeter-login-window.ui将被 pkg fix和 pkg update命令覆
盖。要保存更改，请将文件复制到配置文件目录，并在升级系统后将更改与新文件
合并。有关更多信息，请参见 pkg(5)手册页。

a. 将目录转到登录窗口用户界面。
# cd /usr/share/gdm

b. 可选保存原始登录窗口UI的副本。
# cp gdm-greeter-login-window.ui /etc/gdm/gdm-greeter-login-window.ui.orig

c. 使用GNOME工具包接口设计程序向登录窗口添加标签。

glade-3程序将打开GTK+接口设计程序。将安全消息键入在用户输入字段上方
显示的标签。

# /usr/bin/glade-3 /usr/share/gdm/gdm-greeter-login-window.ui

要查看接口设计程序指南，请在GNOME帮助浏览器中单击 "Development"（开
发）。glade-3(1)手册页列在 "Manual Pages"（手册页）的 "Applications"（应用
程序）下。

d. 可选保存修改后的登录窗口UI的副本。
# cp gdm-greeter-login-window.ui /etc/gdm/gdm-greeter-login-window.ui.site

创建桌面登录时显示的简短警告消息

在本示例中，管理员键入一条简短消息作为桌面文件中 zenity命令的参数。管理员还
使用 --warning选项在消息中显示警告图标。

# pfedit /usr/share/gdm/autostart/LoginWindow/bannershort.desktop

[Desktop Entry]

Type=Application

Name=Banner Dialog

Exec=/usr/bin/zenity --warning --width=800 --height=150 --title="Security Message" \

--text="This system serves authorized users only. Activity is monitored and reported."
OnlyShowIn=GNOME;

X-GNOME-Autostart-Phase=Application

示例2–1
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确保用户安全
此时，只有可承担 root角色的初始用户才有权访问系统。最好按顺序执行以下任
务，然后一般用户才可以登录。

任务 说明 参考

要求使用强口令并频繁更改口
令。

增强每个系统上的缺省口令约束。 第 27页中的 “如何设置更强的口令约
束”

为一般用户配置有限制性的文件
权限。

为一般用户的文件权限设置比 022限制性更为
严格的值。

第 29页中的 “如何为一般用户设置限
制性更强的 umask值”.

为一般用户设置帐户锁定。 在不用于管理的系统上，设置系统范围的帐户
锁定并减少激活锁定的登录次数。

第 28页中的 “如何为一般用户设置账
户锁定”

预先选择其他审计类。 更好地监视和记录系统面临的潜在威胁。 第 30页中的 “如何审计除登录/注销以
外的重要事件”

向 syslog实用程序发送审计事件
的文本摘要。

提供对重要审计事件（例如，登录和尝试登
录）的实时监视。

第 31页中的 “如何实时监视 lo事件”

创建角色。 向多个可信用户分发独立的管理任务，这样任
一用户都不会损坏系统。

《在Oracle Solaris 11.1中管理用户帐
户和用户环境》中的“使用CLI设置
和管理用户帐户”

《Oracle Solaris 11.1管理：安全服
务》中的“如何创建角色”

《Oracle Solaris 11.1管理：安全服
务》中的“如何指定角色”.

减少可见的GNOME桌面应用程
序的数量。

禁止用户使用会影响安全的桌面应用程序。 请参见《Oracle Solaris 11.1 Desktop管
理员指南》中的第 11章 “禁用Oracle
Solaris Desktop系统中的功能”。

限制用户的特权。 删除用户不需要的基本特权。 第 32页中的 “如何为用户删除不需要
的基本特权”

▼ 如何设置更强的口令约束
如果缺省设置不满足您的站点安全要求，请使用此过程。相关步骤遵循
/etc/default/passwd文件中的条目列表顺序执行。

更改缺省设置之前，请确保更改后允许所有用户向其应用程序和网络上的其他系统进
行验证。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。
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编辑 /etc/default/passwd文件。

a. 要求用户每个月都更改口令，但频率不能超过每三周更改一次。
## /etc/default/passwd

##

MAXWEEKS=

MINWEEKS=

MAXWEEKS=4

MINWEEKS=3

b. 要求口令长度至少为八个字符。
#PASSLENGTH=6

PASSLENGTH=8

c. 保留口令历史记录。
#HISTORY=0

HISTORY=10

d. 要求与上一口令具有最小差异。
#MINDIFF=3

MINDIFF=4

e. 要求至少有一个大写字母。
#MINUPPER=0

MINUPPER=1

f. 要求至少有一个数字。
#MINDIGIT=0

MINDIGIT=1

■ 有关用于限制口令创建的变量列表，请参见 /etc/default/passwd文件。该文件中
指出了缺省设置。

■ 有关在安装后生效的口令约束，请参见第 17页中的 “系统访问受限制和监视”。
■ passwd(1)手册页

▼ 如何为一般用户设置账户锁定
使用此过程可在登录尝试失败特定次数后锁定一般用户帐户。

注 –请勿对可以承担角色的用户设置帐户锁定，因为您可以锁定相应角色。

请勿在用于管理活动的系统上在系统范围内设置此保护。

●

另请参见
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您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

将 LOCK_AFTER_RETRIES安全属性设置为 YES。

■ 在系统范围内设置。

# pfedit /etc/security/policy.conf

...

#LOCK_AFTER_RETRIES=NO

LOCK_AFTER_RETRIES=YES

...

■ 对每个用户设置。

# usermod -K lock_after_retries=yes username

将 RETRIES安全属性设置为 3。

# pfedit /etc/default/login

...

#RETRIES=5

RETRIES=3

...

■ 有关用户和角色安全属性的讨论，请参见《Oracle Solaris 11.1管理：安全服务》中
的第 10章 “Oracle Solaris中的安全属性（参考信息）”。

■ 所选手册页包括 policy.conf(4)和 user_attr(4)。

▼ 如何为一般用户设置限制性更强的umask值
如果缺省 umask值 022的限制性不够严格，请使用此过程设置限制性更为严格的掩码。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

在各种 shell的框架目录中修改登录配置文件中的umask值。
Oracle Solaris为管理员提供了用于定制用户 shell缺省值的目录。这些框架目录包括
.profile、.bashrc和 .kshrc之类的文件。

选择以下值之一：

■ umask 026－提供中等文件保护

(741)－为组提供 r，为其他用户提供 x

■ umask 027－提供严格的文件保护

(740)－为组提供 r，其他用户无权访问。

■ umask 077－提供完整的文件保护

1

2

另请参见

开始之前
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(700)－组或其他用户无权访问

有关更多信息，请参见以下内容：

■ 《在Oracle Solaris 11.1中管理用户帐户和用户环境》中的“使用CLI设置和管理用户
帐户”

■ 《Oracle Solaris 11.1管理：安全服务》中的“缺省 umask值”
■ 所选手册页包括 usermod(1M)和 umask(1)。

▼ 如何审计除登录/注销以外的重要事件
使用此过程可以审计管理命令、侵入系统的尝试以及站点安全策略所指定的其他重要
事件。

注 –本过程中的示例可能不足以满足您的安全策略。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

审计用户和角色对特权命令的所有使用情况。

对于所有用户和角色，将 AUE_PFEXEC审计事件添加到其预选掩码中。

# usermod -K audit_flags=lo,ps:no username

# rolemod -K audit_flags=lo,ps:no rolename

记录审计命令的参数。

# auditconfig -setpolicy +argv

记录审计命令的执行环境。

# auditconfig -setpolicy +arge

■ 关于审计策略的信息，请参见《Oracle Solaris 11.1管理：安全服务》中的“审计策
略”。

■ 有关设置审计标志的示例，请参见《Oracle Solaris 11.1管理：安全服务》中的“配置
审计服务（任务）”和《Oracle Solaris 11.1管理：安全服务》中的“审计服务的故障排
除（任务）”。

■ 要配置审计，请参见 auditconfig(1M)手册页。

另请参见
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▼ 如何实时监视 lo事件
使用此过程可在您要监视的事件发生时为其激活 audit_syslog插件。

您必须承担 root角色才能修改 syslog.conf文件。其他步骤要求您分配有 "Audit
Configuration"（审计配置）权限配置文件。有关更多信息，请参见《Oracle Solaris 11.1
管理：安全服务》中的“如何使用指定给您的管理权限”。

将 lo类发送到 audit_syslog插件，然后激活此插件。

# auditconfig -setplugin audit_syslog active p_flags=lo

确定联机的 system-log服务实例。

# svcs system-log

STATE STIME FMRI

disabled 13:11:55 svc:/system/system-log:rsyslog

online 13:13:27 svc:/system/system-log:default

提示 –如果 rsyslog服务实例联机，请修改 rsyslog.conf文件。

将 audit.notice项添加到 syslog.conf文件中。

此缺省项包括日志文件的位置。

# cat /etc/syslog.conf

...

audit.notice /var/adm/auditlog

创建日志文件。

# touch /var/adm/auditlog

刷新 system-log服务的配置信息。

# svcadm refresh system-log:default

注 –如果 rsyslog服务联机，请刷新 system-log:rsyslog服务实例。

刷新审计服务。

审计服务在刷新时将读取审计插件的更改。

# audit -s

■ 要将审计摘要发送到其他系统，请参见《Oracle Solaris 11.1管理：安全服务》中
的“如何配置 syslog审计日志”之后的示例。

■ 审计服务可生成大量输出。要管理日志，请参见 logadm(1M)手册页。
■ 要监视输出，请参见第 44页中的 “监视 audit_syslog审计摘要”。
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▼ 如何为用户删除不需要的基本特权
在特殊情况下，可从一般用户的基本特权集中删除三种基本特权中的一个或多个特
权。

■ file_link_any－允许进程创建指向某个UID所拥有的文件的硬链接，但是该UID
不能与该进程的有效UID相同。

■ proc_info－允许进程检查它可以向其发送信号的进程以外的进程的状态。不能被检
查的进程在 /proc中不可见，并且似乎并不存在。

■ proc_session－允许进程在其会话之外发送信号或跟踪进程。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

阻止用户链接到不归其所有的文件。

# usermod -K ’defaultpriv=basic,!file_link_any’ user

阻止用户检查不归其所有的进程。

# usermod -K ’defaultpriv=basic,!proc_info’ user

阻止用户从其当前会话启动第二个会话，例如启动 ssh会话。

# usermod -K ’defaultpriv=basic,!proc_session’ user

将所有三种特权从用户的基本特权集中删除。

# usermod -K ’defaultpriv=basic,!file_link_any,!proc_info,!proc_session’ user

有关更多信息，请参见《Oracle Solaris 11.1管理：安全服务》中的第 8章 “使用角色和
特权（概述）”和 privileges(5)手册页。

确保内核安全
此时，您可能已经创建了可承担角色的用户，且创建了角色。只有 root角色可以修改
系统文件。

任务 说明 参考

防止程序利用可执行栈。 设置用于防止利用缓冲区溢出（缓冲
区溢出会利用可执行栈）的系统变
量。

《Oracle Solaris 11.1管理：安全服务》中
的“防止可执行文件危及安全”

开始之前

1

2

3

4

另请参见

确保内核安全

Oracle Solaris 11安全准则 • 2013年 9月32

http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=SYSADV6rbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=SYSADV6prbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=SYSADV6prbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=REFMAN5privileges-5
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=SYSADV6secfile-68
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=SYSADV6secfile-68


任务 说明 参考

保护可能包含敏感信息的核心文
件。

创建针对核心文件限定访问的目录。 《解决Oracle Solaris 11.1中的典型问题》中
的“如何启用全局核心文件路径”

《解决Oracle Solaris 11.1中的典型问题》中
的“管理核心文件（任务列表）”

配置网络
此时，您可能已经创建了可承担角色的用户，且创建了角色。只有 root角色可以修改
系统文件。

从以下网络任务中，根据您的站点要求执行可提供附加安全性的任务。这些网络任务
可通知远程登录的用户：系统受到保护，这些网络任务还可增强 IP、ARP和TCP协
议。

任务 说明 参考

显示用于反映站点安全策略的警
告消息。

通知用户和潜在攻击者：系统处于受
监视状态。

第 34页中的 “如何将安全消息显示给 ssh用
户”

禁用网络路由选择守护进程。 限制可能存在的网络探查器访问系
统。

《在Oracle Solaris 11.1中保护网络安全》中
的“如何禁用网络路由选择守护进程”

防止散播有关网络拓扑的信息。 防止广播包。 《在Oracle Solaris 11.1中保护网络安全》中
的“如何禁用广播包转发”

阻止对广播回显请求和多播回显请求
的响应。

《在Oracle Solaris 11.1中保护网络安全》中
的“如何禁用回显请求的响应”

对于充当其他域的网关的系
统（例如防火墙或VPN节
点），打开严格的源和目标多宿
主。

阻止其标头中没有网关地址的包在网
关外移动。

《在Oracle Solaris 11.1中保护网络安全》中
的“如何设置严格多宿主”

通过控制不完整的系统连接的数
量来阻止拒绝服务 (Denial of
Service, DOS)攻击。

限制TCP侦听器所允许的不完整TCP
连接数。

《在Oracle Solaris 11.1中保护网络安全》中
的“如何设置不完整TCP连接的最大数目”

通过控制允许的传入连接数阻止
DOS攻击。

指定TCP侦听器的缺省最大暂挂TCP
连接数。

《在Oracle Solaris 11.1中保护网络安全》中
的“如何设置暂挂TCP连接的最大数目”

为初始TCP连接生成强随机数。 符合RFC 6528指定的序列号生成值。 《在Oracle Solaris 11.1中保护网络安全》中
的“如何为初始TCP连接指定强随机数”

将网络参数恢复为安全的缺省
值。

提高因管理操作而降低的安全性。 《在Oracle Solaris 11.1中保护网络安全》中
的“如何将网络参数重置为安全值”

配置网络

第 2章 • 配置Oracle Solaris安全 33

http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=ADTRBtscore-14
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=ADTRBtscore-14
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=ADTRBtscore-4
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=ADTRBtscore-4
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetdisable-route-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetdisable-route-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetbroadcast-packet-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetbroadcast-packet-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetdisable-echo-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetdisable-echo-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetstrict-multihome-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetstrict-multihome-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetmax-q0-tcp-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetmax-q0-tcp-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetmax-qconn-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetmax-qconn-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECtcp-strong-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECtcp-strong-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetdefaults-1
http://www.oracle.com/pls/topic/lookup?ctx=E37934&id=NWSECnetdefaults-1


任务 说明 参考

向网络服务添加TCP包装，以将
应用程序限定为仅供合法用户使
用。

指定允许访问网络服务（例如
FTP）的系统。

第 34页中的 “如何使用TCP包装”。

▼ 如何将安全消息显示给 ssh用户
使用 ssh协议登录时可使用以下过程显示警告。

在第 24页中的 “如何在标题文件中放置安全消息”的步骤 1中创建了 /etc/issue文件。

您必须成为具有 solaris.admin.edit/etc/ssh/sshd_config授权以及某一
"Network"（网络）权限配置文件的管理员。root角色拥有所有这些权限。有关更多信
息，请参见《Oracle Solaris 11.1管理：安全服务》中的“如何使用指定给您的管理权
限”。

要向使用 ssh登录的用户显示安全消息，请执行以下操作：

a. 在 /etc/sshd_config文件中取消对Banner指令的注释。
$ pfedit /etc/ssh/sshd_config

# Banner to be printed before authentication starts.

Banner /etc/issue

b. 刷新 ssh服务。

# svcadm refresh ssh

有关更多信息，请参见 issue(4)、sshd_config(4)和 pfedit(1M)手册页。

▼ 如何使用TCP包装
以下步骤说明在Oracle Solaris中使用或者可以使用TCP包装的三种方式。

必须承担 root角色才能修改要使用TCP包装的程序。

不需要保护具有TCP包装的 sendmail应用程序。

缺省情况下，该应用程序通过TCP包装进行保护，如《在Oracle Solaris 11.1中管理
sendmail服务》中的“sendmail版本 8.12支持TCP包装”中所述。

要为所有 inetd服务启用TCP包装，请参见《配置和管理Oracle Solaris 11.1网络》中
的“如何使用TCP包装控制对TCP服务的访问”。

开始之前
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通过TCP包装保护 FTP网络服务。

a. 按照 /usr/share/doc/proftpd/modules/mod_wrap.html模块中的说明操作。

由于此模块是动态的，所以必须装入它才能与 FTP一起使用TCP包装。

b. 通过将以下指令添加到 /etc/proftpd.conf文件来装入该模块：

<IfModule mod_dso.c>

LoadModule mod_wrap.c

</IfModule>

c. 重新启动 FTP服务。
$ svcadm restart svc:/network/ftp

保护文件系统和文件
ZFS文件系统是轻量级系统，可进行加密、压缩，并可为其配置保留空间和磁盘空间限
制。

tmpfs文件系统可以无限制增长。要阻止拒绝服务 (Denial of Service, DOS)攻击，请完成
第 36页中的 “如何限制 tmpfs文件系统的大小”。

以下任务为 tmpfs配置大小限制并概述了 ZFS（Oracle Solaris中的缺省文件系统）中可
用的保护。有关其他信息，请参见《Oracle Solaris 11.1管理：ZFS文件系统》中的“设置
ZFS配额和预留空间”和 zfs(1M)手册页。

任务 说明 参考

通过管理和保留磁盘空间阻止
DOS攻击。

按文件系统、用户或组或者按项目指
定对磁盘空间的使用。

《Oracle Solaris 11.1管理：ZFS文件系统》中
的“设置 ZFS配额和预留空间”

保证数据集及其后代所需的最小
磁盘空间量。

按文件系统、用户或组或者按项目保
证所需磁盘空间。

《Oracle Solaris 11.1管理：ZFS文件系统》中
的“设置 ZFS文件系统的预留空间”

加密文件系统上的数据。 使用加密以及创建数据集时设定用于
访问数据集的口令短语来保护数据
集。

《Oracle Solaris 11.1管理：ZFS文件系统》中
的“加密 ZFS文件系统”

《Oracle Solaris 11.1管理：ZFS文件系统》中
的“加密 ZFS文件系统的示例”

指定ACL以比一般UNIX文件权
限更精确的粒度保护文件。

扩展安全属性可能对保护文件非常有
用。

有关使用ACL的注意事项，请参
见《Hiding Within the Trees》 (http://
www.usenix.org/

publications/login/2004-02/pdfs/

brunette.pdf)（《在树内隐藏》）。

ZFS端到端数据完整性 (http://
blogs.oracle.com/

bonwick/entry/zfs_end_to_end_data)

3
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任务 说明 参考

限制 tmpfs文件系统的大小。 阻止恶意用户通过在 /tmp中创建大文
件来降低系统速度。

第 36页中的 “如何限制 tmpfs文件系统的大
小”

▼ 如何限制 tmpfs文件系统的大小
缺省情况下，tmpfs文件系统的大小不受限制。因此，tmpfs可以不断增长，直至占满
可用的系统内存和交换空间。因为 /tmp目录供所有应用程序和用户使用，所以某个应
用程序可能会占用所有可用系统内存。同样，恶意的非特权用户可能通过在 /tmp目录
中创建大文件来降低系统速度。为避免性能影响，您可以限制每个 tmpfs挂载的大小。

您可以尝试多个值来获取最佳系统性能。

您必须承担 root角色。有关更多信息，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何使用指定给您的管理权限”。

确定您系统的内存量。

注 –此过程中用作示例的 SPARC T3系列系统有一个用于提高 I/O速度的固态磁盘
(ssd)，还有 8个 279.40 MB的磁盘。系统大约有 500 GB的内存。

# prtconf | head

System Configuration: Oracle Corporation sun4v

Memory size: 523776 Megabytes

System Peripherals (Software Nodes):

ORCL,SPARC-T3-4

scsi_vhci, instance #0

disk, instance #4

disk, instance #5

disk, instance #6

disk, instance #8

计算 tmpfs的内存限制。

根据系统内存的大小，计算内存限制时您可能希望将大系统的阈值设为大约 20%，小
系统的阈值设为大约 30%。

所以，对于较小的系统，请使用 .30作为乘数。

10240M x .30 ≈ 340M

对于较大的系统，请使用 .20作为乘数。

523776M x .20 ≈ 10475M

开始之前
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使用该大小限制修改 /etc/vfstab文件中的 swap条目。

# pfedit /etc/vfstab

#device device mount FS fsck mount mount

#to mount to fsck point type pass at boot options

#

/devices - /devices devfs - no -

/proc - /proc proc - no -

ctfs - /system/contract ctfs - no -

objfs - /system/object objfs - no -

sharefs - /etc/dfs/sharetab sharefs - no -

fd - /dev/fd fd - no -

swap - /tmp tmpfs - yes -

swap - tmpfs - yes size=10400m

/dev/zvol/dsk/rpool/swap - - swap - no -

重新引导系统。

# reboot

检验大小限制是否有效。

# mount -v

swap on /system/volatile type tmpfs

read/write/setuid/devices/rstchown/xattr/dev=89c0006 on Fri Sep 7 14:07:27 2012

swap on /tmp type tmpfs

read/write/setuid/devices/rstchown/xattr/size=10400m/dev=89c0006 on Fri ...

监视内存使用情况并将大小限制调整至符合站点的要求。

df命令颇为有用。swap命令提供最有用的统计信息。

# df -h /tmp

Filesystem Size Used Available Capacity Mounted on

swap 7. 4G 44M 7.4G 1% /tmp

# swap -s

total: 190248k bytes allocated + 30348k reserved = 220596k used,

7743780k available

有关更多信息，请参见 tmpfs(7FS)、mount_tmpfs(1M)、df(1M)和 swap(1M)手册页。

保护和修改文件
只有 root角色可以修改系统文件。

任务 说明 参考

为一般用户配置有限制性的文件
权限。

为一般用户的文件权限设置比 022限
制性更为严格的值。

第 29页中的 “如何为一般用户设置限制性更强
的 umask值”

阻止使用未授权文件替换系统文
件。

通过脚本或使用 BART查找未授权文
件。

《Oracle Solaris 11.1管理：安全服务》中
的“如何查找具有特殊文件权限的文件”

3

4

5

6
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确保应用程序和服务安全
可以配置Oracle Solaris安全功能来保护应用程序。

创建区域以包含关键应用程序
区域是隔离进程的容器。它们是应用程序及其各部分的有用容器。例如，区域可用于
将Web站点的数据库与站点的Web服务器隔离。

有关信息和过程，请参见以下内容：

■ 《Oracle Solaris管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管理》中的
第 15章 “Oracle Solaris Zones介绍”

■ 《Oracle Solaris管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管理》中
的“区域摘要（按功能）”

■ 《Oracle Solaris管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管理》中
的“非全局区域提供的功能”

■ 《Oracle Solaris管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管理》中
的“在系统上设置区域（任务列表）”

■ 《Oracle Solaris管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管理》中的
第 16章 “非全局区域配置（概述）”

管理区域中的资源
区域提供了许多用来管理区域资源的工具。

有关信息和过程，请参见以下内容：

■ 《Oracle Solaris 11.1管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管
理》中的第 14章 “资源管理配置示例”

■ 《Oracle Solaris管理：Oracle Solaris Zones、Oracle Solaris 10 Zones和资源管理》中的
第 I部分, “Oracle Solaris资源管理”

配置 IPsec和 IKE
IPsec和 IKE可保护节点与网络（使用 IPsec和 IKE联合配置）之间的网络传输。

有关信息和过程，请参见以下内容：

■ 《在Oracle Solaris 11.1中保护网络安全》中的第 6章 “IP安全体系结构（概述）”
■ 《在Oracle Solaris 11.1中保护网络安全》中的第 9章 “Internet密钥交换（概述）”
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■ 《在Oracle Solaris 11.1中保护网络安全》中的第 7章 “配置 IPsec（任务）”
■ 《在Oracle Solaris 11.1中保护网络安全》中的第 10章 “配置 IKE（任务）”

配置 IP过滤器
IP过滤器功能可提供防火墙。

有关信息和过程，请参见以下内容：

■ 《在Oracle Solaris 11.1中保护网络安全》中的第 4章 “Oracle Solaris中的 IP过滤
器（概述）”

■ 《在Oracle Solaris 11.1中保护网络安全》中的第 5章 “IP过滤器（任务）”

配置Kerberos
可以使用Kerberos服务保护您的网络。此客户机/服务器体系结构可通过网络提供安全
事务。该服务可提供功能强大的用户验证以及完整性和保密性。使用Kerberos服
务，可以安全登录到其他系统、执行命令、交换数据以及传输文件。此外，通过该服
务，管理员还可以限制对服务和系统的访问。作为Kerberos用户，您可以控制其他用
户对您帐户的访问。

有关信息和过程，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的第 20章 “规划Kerberos服务”
■ 《Oracle Solaris 11.1管理：安全服务》中的第 21章 “配置Kerberos服务（任务）”
■ 所选手册页包括 kadmin(1M)、pam_krb5(5)和 kclient(1M)。

向传统服务添加 SMF
通过将应用程序添加到Oracle Solaris的服务管理工具 (Service Management Facility, SMF)
功能，可将应用程序限定为仅由可信用户或角色来配置。

有关信息和过程，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的“如何为传统应用程序添加RBAC属性”
■ Securing MySQL using SMF - the Ultimate Manifest (http://blogs.oracle.com/bobn/

entry/securing_mysql_using_smf_the)（使用 SMF保护MySQL－最终清单）。
■ 所选手册页包括 smf(5)、smf_security(5)、svcadm(1M)和 svccfg(1M)。
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创建系统的BART快照
配置系统后，可以创建一个或多个 BART清单。这些清单可提供系统的快照。这
样，您便可调度一般快照并进行比较。有关更多信息，请参见第 43页中的 “使用
BART检验文件完整性”。

添加多级别（有标签）安全
Trusted Extensions通过执行强制访问控制 (mandatory access control, MAC)策略扩展了
Oracle Solaris安全。敏感标签将自动应用到所有数据源（网络、文件系统和窗口）和数
据使用者（用户和进程）。基于数据（对象）标签和使用者（主体）之间的关系对所
有数据的访问权进行限制。分层功能包括一组可识别标签的服务。

Trusted Extensions服务的部分列表包括：
■ 有标签联网
■ 可识别标签的文件系统挂载和共享
■ 有标签桌面
■ 标签配置和转换
■ 可识别标签的系统管理工具
■ 可识别标签的设备分配

group/feature/trusted-desktop软件包提供Oracle Solaris多级别的可信桌面环境。

配置Trusted Extensions
必须先安装Trusted Extensions软件包，然后配置系统。软件包安装完成后，系统便可
通过直接连接的位映射显示屏（如手提电脑或工作站）运行桌面。需要进行网络配置
才能与其他系统进行通信。

有关信息和过程，请参见以下内容：

■ 《Trusted Extensions配置和管理》中的第 I部分, “Trusted Extensions的初始配置”
■ 《Trusted Extensions配置和管理》中的第 II部分, “Trusted Extensions的管理”

配置有标签的 IPsec
可以使用 IPsec保护您的有标签包。

有关信息和过程，请参见以下内容：

■ 《在Oracle Solaris 11.1中保护网络安全》中的第 6章 “IP安全体系结构（概述）”
■ 《Trusted Extensions配置和管理》中的“有标签 IPsec的管理”

创建系统的 BART快照
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■ 《Trusted Extensions配置和管理》中的“配置有标签 IPsec（任务列表）”

添加多级别（有标签）安全
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监视和维护Oracle Solaris安全

Oracle Solaris提供了两个系统工具来监视安全，BART功能和审计服务。各个程序和应
用程序也可以创建访问日志和使用日志。

■ 第 43页中的 “使用 BART检验文件完整性”
■ 第 43页中的 “使用审计服务”
■ 第 45页中的 “查找未授权文件”

使用BART检验文件完整性
BART是一个基于规则的文件完整性扫描和报告工具，它使用加密强度校验和与文件系
统元数据来报告更改。

有关信息和过程，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的“BART（概述）”
■ 《Oracle Solaris 11.1管理：安全服务》中的“使用 BART（任务）”
■ 《Oracle Solaris 11.1管理：安全服务》中的“BART清单、Rules文件和报告（参考信
息）”

有关跟踪对已安装系统所做更改的具体说明，请参见《Oracle Solaris 11.1管理：安全服
务》中的“如何比较同一个系统在一段时间内的清单”。

使用审计服务
审计保留系统使用情况的记录。审计服务包括帮助分析审计数据的工具。

3第 3 章
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《Oracle Solaris 11.1管理：安全服务》中的第VII部分, “在Oracle Solaris中审计”中对审
计服务进行了介绍。

■ 《Oracle Solaris 11.1管理：安全服务》中的第 26章 “审计（概述）”
■ 《Oracle Solaris 11.1管理：安全服务》中的第 27章 “规划审计”
■ 《Oracle Solaris 11.1管理：安全服务》中的第 28章 “管理审计（任务）”
■ 《Oracle Solaris 11.1管理：安全服务》中的第 29章 “审计（参考信息）”

有关手册页及其链接的列表，请参见《Oracle Solaris 11.1管理：安全服务》中的“审
计服务手册页”。

以下审计服务过程可能对满足站点要求有所帮助：

■ 创建单独的角色以配置审计、检查审计以及启动和停止审计服务。

将 "Audit Configuration"（审计配置）、"Audit Review"（审计检查）和 "Audit
Control"（审计控制）权限配置文件用作角色的基础。

要创建角色，请参见《Oracle Solaris 11.1管理：安全服务》中的“如何创建角色”。
■ 在 syslog实用程序中监视已审计事件的文本摘要。

激活 audit_syslog插件，然后监视报告的事件。

请参见《Oracle Solaris 11.1管理：安全服务》中的“如何配置 syslog审计日志”。
■ 限定审计文件的大小。

将 audit_binfile插件的 p_fsize属性设置为有用的大小。考虑您的检查调度、磁盘
空间、cron作业频率以及其他因素。

例如，请参见《Oracle Solaris 11.1管理：安全服务》中的“如何为审计迹指定审计空
间”。

■ 在单独的 ZFS池上调度完整审计文件到审计检查文件系统的安全传输。
■ 查看审计检查文件系统上的完整审计文件。

监视 audit_syslog审计摘要
通过 audit_syslog插件，可以记录预选审计事件的摘要。

可以在终端窗口中显示审计摘要，因为它们是通过运行类似如下的命令生成的：

# tail -0f /var/adm/auditlog

使用审计服务
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查看并归档审计日志
可以采用文本格式或在浏览器中采用XML格式查看审计记录。

有关信息和过程，请参见以下内容：

■ 《Oracle Solaris 11.1管理：安全服务》中的“审计日志”
■ 《Oracle Solaris 11.1管理：安全服务》中的“如何防止审计迹溢出”
■ 《Oracle Solaris 11.1管理：安全服务》中的“在本地系统上管理审计记录（任务）”

查找未授权文件
可以查找程序上 setuid和 setgid权限的潜在未授权使用情况。可疑可执行文件为用户
而不是系统帐户（例如 root或 bin）授予所有权。

有关过程和示例，请参见《Oracle Solaris 11.1管理：安全服务》中的“如何查找具有特
殊文件权限的文件”。

查找未授权文件
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Oracle Solaris安全的参考书目

以下参考文档包含有用的Oracle Solaris系统安全信息。早期发行版的Oracle Solaris OS
中的安全信息中，部分信息仍然有用，还有部分信息已经过时。

Oracle Solaris参考文档
以下书籍和文章包含有关Oracle Solaris 11系统的安全介绍：

■ 《Oracle Solaris 11.1管理：安全服务》
此安全指南由Oracle发布，供系统管理员使用。此指南描述了Oracle Solaris的安全
功能以及在配置系统时如何使用这些功能。此指南中提供了其他包含安全信息的
Oracle Solaris系统管理指南的链接。

■ 《Security Configuration Benchmark For Solaris 11 11/11 Version 1.0.0 June 11th, 2012》
此安全基准由 Internet安全中心 (Center for Internet Security, CIS) http://
cisecurity.org/发布，供安全社区使用。此文档对Oracle Solaris OS的安全设置提
供了一些建议。目标读者包括系统和应用程序管理员、安全专家、审计人员、支持
工程师以及开发、安装、评估或提供Oracle Solaris安全解决方案的安装人员和开发
者。要获取副本，请访问CIS Security Benchmarks (http://
benchmarks.cisecurity.org/)（CIS安全基准）。

有关可能有用的Oracle Solaris 10参考文档，请参见《Oracle Solaris 10 Security
Guidelines》。

A附 录 A
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