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はじめに

『Oracle VM Server for SPARC 3.0セキュリティーガイド』では、Oracle VM Server for
SPARC 3.0ソフトウェアを安全にインストール、構成、および使用する方法について
の情報を示します。

関連ドキュメント
次の表に、Oracle VM Server for SPARC 3.0リリース向けに提供される、またこのリ
リースに関連するドキュメントを示します。

表P–1 関連ドキュメント

用途 タイトル

Oracle VM Server for SPARC 3.0ソ
フトウェア

『Oracle VM Server for SPARC 3.0管理ガイド』

『Oracle VM Server for SPARC 3.0セキュリティーガイド』

『Oracle VM Server for SPARC 3.0リファレンスマニュアル』

『Oracle VM Server for SPARC 3.0リリースノート』

Oracle VM Server for SPARC 3.0
drd(1M)および vntsd(1M)マ
ニュアルページ

Oracle Solaris OSリファレンスマニュアル:
■ Oracle Solaris 10 Documentation
■ Oracle Solaris 11 Documentation

Oracle Solaris OS:インストールと
構成

Oracle Solaris OSインストールおよび構成ガイド:
■ Oracle Solaris 10 Documentation
■ Oracle Solaris 11 Documentation

Oracle VM Server for SPARCおよび
Oracle Solaris OSのセキュリ
ティー

Oracle VM Server for SPARCのホワイトペーパーおよびOracle
Solaris OSセキュリティーガイド:
■ Secure Deployment of Oracle VM Server for SPARC (http://

www.oracle.com/

technetwork/articles/systems-hardware-architecture/

secure-ovm-sparc-deployment-294062.pdf)
■ 『Oracle Solaris 10 Security Guidelines』
■ 『Oracle Solaris 11 Security Guidelines』
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使用しているサーバー、ソフトウェア、またはOracle Solaris OSに関連するドキュメ
ントは、http://www.oracle.com/technetwork/indexes/documentation/index.htmlで
参照できます。必要なドキュメントや情報を検索するには、「Search」ボックスを使
用します。

Oracle VM Server for SPARCのディスカッションフォーラムへは、http://

forums.oracle.com/forums/forum.jspa?forumID=1047からアクセスできます。

Oracleサポートへのアクセス
OracleユーザーはMy Oracle Supportから電子サポートにアクセスできます。詳細につ
いては、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoにアクセスして
ください。または、聴覚に障害がある場合は http://www.oracle.com/pls/topic/

lookup?ctx=acc&id=trsにアクセスしてください。

表記上の規則
次の表では、このマニュアルで使用される表記上の規則について説明します。

表P–2 表記上の規則

字体 説明 例

AaBbCc123 コマンド名、ファイル名、ディレクトリ
名、画面上のコンピュータ出力、コード例
を示します。

.loginファイルを編集します。

ls-aを使用してすべてのファイ
ルを表示します。

machine_name% you have mail.

AaBbCc123 ユーザーが入力する文字を、画面上のコン
ピュータ出力と区別して示します。

machine_name% su

Password:

aabbcc123 可変部分:実際に使用する特定の名前また
は値で置き換えます。

ファイルを削除するコマンド
は、rm filenameです。

AaBbCc123 書名、新しい単語、および強調する単語を
示します。

『ユーザーズガイド』の第 6章
を参照してください。

キャッシュは、ローカルに格納
されたコピーです。

ファイルを保存しないでくださ
い。

注:一部の強調された項目はオン
ラインでは太字で表示されま
す。
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コマンド例のシェルプロンプト
次の表に、Oracle Solaris OSに含まれるシェルのUNIXシステムプロンプトおよび
スーパーユーザープロンプトを示します。コマンド例のシェルプロンプトは、標準
ユーザーと特権ユーザーのどちらがコマンドを実行するべきであるのかを示してい
ます。

表P–3 シェルプロンプト

シェル プロンプト

Bashシェル、Kornシェル、および Bourne
シェル

$

スーパーユーザーの Bashシェル、Korn
シェル、および Bourneシェル

#

Cシェル machine_name%

スーパーユーザーのCシェル machine_name#

はじめに
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Oracle VM Server for SPARCのセキュリ
ティーの概要

この章では、Oracle VM Server for SPARCソフトウェアによって使用される次のセ
キュリティー機能について説明します。

■ 9ページの「Oracle VM Server for SPARCによって使用されるセキュリティー機
能」

■ 10ページの「Oracle VM Server for SPARC製品の概要」
■ 13ページの「Oracle VM Server for SPARCに適用される一般的なセキュリティー原
則」

Oracle VM Server for SPARCによって使用されるセキュリ
ティー機能

Oracle VM Server for SPARCソフトウェアは、それぞれに独自のOracle Solaris 10また
はOracle Solaris 11 OSがインストールされた複数のOracle Solaris仮想マシン (VM)
を、1つの物理システム上で実行できるようにする仮想化製品です。各VMは論理ド
メインとも呼ばれます。ドメインは独立したインスタンスであり、Oracle Solaris OS
の各種バージョンおよび各種のアプリケーションソフトウェアを実行できます。た
とえば、複数の異なるパッケージリビジョンをドメインにインストールしたり、複
数の異なるサービスをドメインで有効にしたり、パスワードが異なる複数のシステ
ムアカウントをドメインに作成したりできます。Oracle Solarisのセキュリティーにつ
いては、『Oracle Solaris 10 Security Guidelines』および『Oracle Solaris 11 Security
Guidelines』を参照してください。

論理ドメインを構成したり、状態情報を取得したりするには、ldmコマンドを制御ド
メインで実行する必要があります。制御ドメインおよび ldmコマンドへのアクセス
を制限することは、システムで実行されているドメインのセキュリティーにとって
重要です。ドメイン構成データへのアクセスを制限するには、Oracle VM Server for
SPARCのセキュリティー機能を使用しますが、そのような機能の例としては、コン
ソールおよび solaris.ldoms承認を対象とした、Oracle Solarisの役割に基づくアクセ

1第 1 章
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ス制御 (RBAC)機能があります。『Oracle VM Server for SPARC 3.0管理ガイ
ド』の「Logical Domains Managerプロファイルの内容」を参照してください。

Oracle VM Server for SPARCソフトウェアは次のセキュリティー機能を使用します。

■ Oracle Solaris 10 OSおよびOracle Solaris 11 OSで利用できるセキュリティー機能
は、Oracle VM Server for SPARCソフトウェアを実行するドメインでも利用できま
す。『Oracle Solaris 10 Security Guidelines』および『Oracle Solaris 11 Security
Guidelines』を参照してください。

■ Oracle Solaris OSのセキュリティー機能はOracle VM Server for SPARCソフトウェア
に適用できます。Oracle VM Server for SPARCのセキュリティー確保についての詳
しい情報は、『Secure Deployment of Oracle VM Server for SPARC』を参照してくだ
さい。

■ Oracle Solaris 10 OSおよびOracle Solaris 11 OSには、システムに適用可能なセ
キュリティー修正が含まれています。Oracle Solaris 10 OSの修正はセキュリ
ティーパッチまたはアップデートとして入手します。Oracle Solaris 11 OSの修正は
SRU (Support Repository Update)として入手します。

■ Oracle VM Server for SPARCの管理コマンドおよびドメインコンソールへのアクセ
スを制限する方法と、Oracle VM Server for SPARCの監査機能を有効にする方法に
ついては、『Oracle VM Server for SPARC 3.0管理ガイド』の第 3章「Oracle VM
Server for SPARCのセキュリティー」を参照してください。

Oracle VM Server for SPARC製品の概要
Oracle VM Server for SPARCは、Oracle SPARC Tシリーズサーバーに高度な効率性とエ
ンタープライズクラスの仮想化機能を提供します。Oracle VM Server for SPARCソフト
ウェアを使用すると、最大で 128台の仮想サーバーを単一のシステム上に作成でき
ます。これは論理ドメインと呼ばれます。こうした構成により、SPARC Tシリーズ
サーバーおよびOracle Solaris OSが提供する大規模なスレッドを活用できるようにな
ります。

論理ドメインは、個別に論理グループ化されたリソースを含む仮想マシンです。論
理ドメインは、単一のコンピュータシステム内で独自のオペレーティングシステム
および IDを持っています。各論理ドメインは、サーバーの電源の再投入を実行する
必要なしに、作成、削除、再構成、およびリブートを単独で行うことができま
す。異なる論理ドメインでさまざまなアプリケーションソフトウェアを実行で
き、パフォーマンスおよび安全性の目的から、これらを独立した状態にしておくこ
とができます。

Oracle VM Server for SPARCソフトウェアの使用については、『Oracle VM Server for
SPARC 3.0管理ガイド』および『Oracle VM Server for SPARC 3.0リファレンスマニュア
ル』を参照してください。必要なハードウェアおよびソフトウェアについて
は、『Oracle VM Server for SPARC 3.0リリースノート』を参照してください。

Oracle VM Server for SPARC製品の概要

Oracle VM Server for SPARC 3.0セキュリティーガイド • 2012年 11月10

http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGauthorization
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGauthorization
http://www.oracle.com/pls/topic/lookup?ctx=E23823&id=OSTSG
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=SYSADV7
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=SYSADV7
http://www.oracle.com/technetwork/articles/systems-hardware-architecture/secure-ovm-sparc-deployment-294062.pdf
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGsecurity
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGsecurity
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAG
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAG
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSRM
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSRM
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSRN


Oracle VM Server for SPARCソフトウェアは次のコンポーネントを使用してシステム仮
想化を提供します。

■ ハイパーバイザ。ハイパーバイザは小規模なファームウェアレイヤーであり、オ
ペレーティングシステムのインストール先とすることができる、安定した仮想化
マシンアーキテクチャーを提供します。ハイパーバイザを使用するOracle Sun
サーバーでは、論理ドメイン上のオペレーティングシステムの動作をハイパーバ
イザが制御できるようにするためのハードウェア機能が用意されています。

特定の SPARCハイパーバイザがサポートするドメインの数と各ドメインの機能
は、サーバーによって異なります。ハイパーバイザは、サーバー全体のCPU、メ
モリー、および I/Oリソースのサブセットを特定の論理ドメインに割り当てるこ
とができます。この割り当てにより、それぞれが独自の論理ドメイン内にある複
数のオペレーティングシステムを同時にサポートできます。別個の論理ドメイン
の間で、任意の粒度でリソースを再配置できます。たとえば、CPUはCPUス
レッド単位で論理ドメインに割り当てることができます。

図 1–1 2つの論理ドメインをサポートするハイパーバイザ

Oracle VM Server for SPARC製品の概要
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システムコントローラ (SC)とも呼ばれるサービスプロセッサ (SP)は物理マシンを
監視および実行しますが、論理ドメインは管理しません。Logical Domains
Managerが論理ドメインを管理します。

■ 制御ドメイン。Logical Domains Managerがこのドメインで動作することによ
り、ほかの論理ドメインを作成および管理したり、仮想リソースをほかのドメイ
ンに割り当てることが可能になります。制御ドメインは、サーバーごとに 1つだ
け存在できます。制御ドメインは、Oracle VM Server for SPARCソフトウェアをイ
ンストールするときに最初に作成されるドメインです。制御ドメインの名前は
primaryです。

■ サービスドメイン。サービスドメインは、仮想スイッチ、仮想コンソール端末集
配信装置 (コンセントレータ)、仮想ディスクサーバーなどの仮想デバイスサービ
スをほかのドメインに提供します。どのドメインも、サービスドメインとして構
成できます。

■ I/Oドメイン。I/Oドメインは、PCI EXPRESS (PCIe)コントローラ内のネット
ワークカードなどの物理 I/Oデバイスに直接アクセスできます。I/Oドメインは
PCIeルートコンプレックスを所有するか、直接 I/O (Direct I/O、DIO)機能を使用
して PCIeスロットまたはオンボードの PCIeデバイスを所有することができま
す。『Oracle VM Server for SPARC 3.0管理ガイド』の「PCIeエンドポイントデバイ
スの割り当て」を参照してください。

I/Oドメインは、I/Oドメインがサービスドメインとしても使用される場合に、仮
想デバイスの形式でほかのドメインと物理 I/Oデバイスを共有できます。

■ ルートドメイン。ルートドメインには PCIeルートコンプレックスが割り当てられ
ます。このドメインは PCIeファブリックを所有し、ファブリックのエラー処理な
ど、ファブリックに関連するすべてのサービスを提供します。ルートドメインは
I/Oドメインでもあり、物理 I/Oデバイスを所有し、それらに直接アクセスできま
す。

保持できるルートドメインの数は、プラットフォームアーキテクチャーによって
決まります。たとえば、Oracleの Sun SPARC Enterprise T5440サーバーを使用して
いる場合、最大で 4つのルートドメインを保持できます。

■ ゲストドメイン。ゲストドメインは非 I/Oドメインであり、1つ以上のサービス
ドメインによって提供される仮想デバイスサービスを利用します。ゲストドメイ
ンには物理 I/Oデバイスが存在しません。仮想ディスクや仮想ネットワークイン
タフェースなどの仮想 I/Oデバイスのみが存在します。

多くの場合、Oracle VM Server for SPARCシステムに存在するただ 1つの制御ドメイン
が、I/Oドメインやサービスドメインによって実行されるサービスを提供します。冗
長性とプラットフォーム保守性を向上させるには、Oracle VM Server for SPARCシステ
ム上で複数の I/Oドメインを構成することを検討してください。

Oracle VM Server for SPARC製品の概要
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Oracle VM Server for SPARCに適用される一般的なセキュリ
ティー原則

ゲストドメインをさまざまな方法で構成し、ゲストドメインの独立性、ハード
ウェア共有、およびドメインの接続性をさまざまなレベルで提供できます。これら
の要因はOracle VM Server for SPARC構成全体のセキュリティーレベルに影響し、次
に示す一般的なセキュリティー原則のいくつかを構成に適用できます。

■ 攻撃対象領域を最小化する。
■ 運用ガイドラインを作成し、システムのセキュリティーを定期的に評価できる
ようにすることで、意図しない構成エラーを最小化します。『Secure
Deployment of Oracle VM Server for SPARC』の「Counter Measure #1: Operational
Guidelines」を参照してください。

■ ドメインの独立性を最大化するために、仮想環境のアーキテクチャーを慎重に
計画します。『Secure Deployment of Oracle VM Server for SPARC』の「Threat #2:
Errors in the Architecture of the Virtual Environment」で説明されている対応策を
参照してください。

■ どのリソースを割り当てるか、またリソースを共有するかどうかを慎重に計画
します。『Secure Deployment of Oracle VM Server for SPARC』の「Counter
Measure #7: Carefully Assigning Hardware Resources」および「Counter Measure #8:
Careful Assignment of Shared Resources」を参照してください。

■ 『Secure Deployment of Oracle VM Server for SPARC』の「Threat #4: Manipulation
of the Execution Environment」および「Counter Measure #28: Securing the Guest
OS」で説明されている対応策を適用することによって、論理ドメインが不正
な操作から確実に保護されるようにします。

■ 必要なときにのみゲストドメインをネットワークに公開します。仮想スイッチ
を使用して、ゲストドメインのネットワーク接続を適切なネットワークのみに
制限できます。

■ 『Oracle Solaris 10 Security Guidelines』および『Oracle Solaris 11 Security
Guidelines』で説明されている、攻撃対象領域を最小化するためのOracle
Solaris 10およびOracle Solaris 11向けの手順を実行します。

■ 『Secure Deployment of Oracle VM Server for SPARC』の「Counter Measure #15:
Validating Firmware and Software Signatures」および「Counter Measure #16:
Validating Kernel Modules」の説明に従って、ハイパーバイザのコアを保護しま
す。

■ 制御ドメインをサービス拒否攻撃から保護します。『Secure Deployment of
Oracle VM Server for SPARC』の「Counter Measure #17: Console Access」を参照し
てください。

■ 承認されていないユーザーが Logical Domains Managerを実行できないようにし
ます。『Secure Deployment of Oracle VM Server for SPARC』の「Threat #8:
Unauthorized Use of Configuration Utilities」を参照してください。
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■ 承認されていないユーザーまたはプロセスがサービスドメインにアクセスでき
ないようにします。『Secure Deployment of Oracle VM Server for
SPARC』の「Threat #9: Manipulation of a Service Domain」を参照してください。

■ I/Oドメインまたはサービスドメインをサービス拒否攻撃から保護しま
す。『Secure Deployment of Oracle VM Server for SPARC』の「Threat #10:
Denial-of-Service of IO Domain or Service Domain」を参照してください。

■ 承認されていないユーザーまたはプロセスが I/Oドメインにアクセスできない
ようにします。『Secure Deployment of Oracle VM Server for SPARC』の「Threat
#11: Manipulation of an IO Domain」を参照してください。

■ 不必要なドメインマネージャーサービスを無効化します。Logical Domains
Managerは、ドメインのアクセス、監視、および移行のためのネットワーク
サービスを提供します。次に示すネットワークサービスのいずれかが使用され
ていないときは、そのサービスを無効化します。
■ TCPポート 8101上の移行サービス

このサービスを無効化するには、ldmd(1M)マニュアルページの
ldmd/incoming_migration_enabledおよび ldmd/outgoing_migration_enabled

プロパティーの説明を参照してください。
■ TCPポート 6482のXMPP (eXtensible Messaging and Presence Protocol)サ
ポート

このサービスを無効化するには、『Oracle VM Server for SPARC 3.0管理ガイ
ド』の「XMLトランスポート」を参照してください。

■ UDPポート 161の SNMP (Simple Network Management Protocol)

Oracle VM Server for SPARC管理情報ベース (MIB)を使用してドメインを監
視するかどうかを決定します。この機能を使用するには、SNMPサービス
が有効である必要があります。選択に基づいて次のいずれかを実行しま
す。
■ Oracle VM Server for SPARC MIBを使用するために SNMPサービスを有
効化します。安全な方法でOracle VM Server for SPARC MIBをインス
トールします。『Oracle VM Server for SPARC 3.0管理ガイド』の「Oracle
VM Server for SPARC MIBソフトウェアパッケージのインストール方
法」および『Oracle VM Server for SPARC 3.0管理ガイド』の「セキュリ
ティーの管理」を参照してください。

■ SNMPサービスを無効化します。このサービスを無効化するに
は、『Oracle VM Server for SPARC 3.0管理ガイド』の「Oracle VM Server
for SPARC MIBソフトウェアパッケージを削除する方法」を参照してく
ださい。

■ マルチキャストアドレス 239.129.9.27およびポート 64535の発見サービス

Logical Domains Managerデーモン ldmdが実行されている間はこのサービス
を無効化できません。代わりに、Oracle Solarisの IPフィルタ機能を使用し
てこのサービスへのアクセスをブロックし、Logical Domains Managerの攻
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撃対象領域を最小化します。アクセスをブロックしてユーティリティーの
無断使用を防ぐことは、サービス拒否攻撃や、これらのネットワーク
サービスを悪用しようとするその他の試みへの対抗策として有効で
す。『Oracle Solaris Administration: IP Services』の第 20章「IP Filter in Oracle
Solaris (Overview)」および『Oracle Solaris Administration: IP
Services』の「Using IP Filter Rule Sets」を参照してください。

『Secure Deployment of Oracle VM Server for SPARC』の「Counter Measure #14:
Securing the ILOM」および「Counter Measure #20: Hardening LDoms Manager」も
参照してください。

■ 操作を実行するための最小限の権限を付与します。
■ 同じセキュリティー要件と権限を共有する個別のゲストシステムのグ
ループであるセキュリティークラスにシステムを分離します。単一のセ
キュリティークラスに属するゲストドメインのみを単一のハードウェアプ
ラットフォームに割り当てることによって、分離ブランチを作成し、ドメ
インの範囲が別のセキュリティークラスに及ばないようにしま
す。『Secure Deployment of Oracle VM Server for SPARC』の「Counter Measure
#2: Carefully Assigning Guests to Hardware Platforms」を参照してください。

■ RBACを使用して、ldmコマンドでドメインを管理する機能を制限しま
す。ドメインを管理する必要があるユーザーのみにこの機能を付与するよ
うにしてください。すべての ldmサブコマンドにアクセスする必要がする
ユーザーには、LDoms Management権利プロファイルを使用する役割を割
り当てます。リスト関連の ldmサブコマンドのみにアクセスする必要があ
るユーザーには、LDoms Review権利プロファイルを使用する役割を割り当
てます。『Oracle VM Server for SPARC 3.0管理ガイド』の「権利プロファイ
ルと役割の使用」を参照してください。

■ RBACを使用して、コンソールへのアクセスを、Oracle VM Server for SPARC
の管理者がアクセスする必要があるドメインのコンソールにのみ制限しま
す。すべてのドメインに対する汎用アクセスを許可しないでくださ
い。『Oracle VM Server for SPARC 3.0管理ガイド』の「権利プロファイルと
役割の使用」を参照してください。

■ システムの動作状態を監視します。

Oracle VM Server for SPARCの監査を有効化します。『Oracle VM Server for
SPARC 3.0管理ガイド』の「監査の有効化と使用」を参照してください。

Oracle VM Server for SPARCソフトウェアを安全な方法で配備するための推奨事項につ
いては、『Secure Deployment of Oracle VM Server for SPARC』の「Recommended
Deployment Options」を参照してください。
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Oracle VM Server for SPARCの安全なインス
トールと構成

この章では、Oracle VM Server for SPARCのインストールおよび構成に関連するセ
キュリティー上の考慮事項について説明します。

インストール
Oracle VM Server for SPARCソフトウェアは、Oracle Solaris 10またはOracle Solaris 11
パッケージとして自動的かつ安全にインストールされます。インストールの完了
後、役割に基づくアクセス制御 (RBAC)、監査、および承認の各機能をドメインで構
成するためには管理者権限が必要です。これらの機能はデフォルトで有効になって
いません。

インストール後の構成
Oracle VM Server for SPARCソフトウェアをインストールしたあとで、使用上のセ
キュリティーを最大化するために次のタスクを実行します。

■ 仮想スイッチ、仮想ディスクサーバー、仮想コンソール端末集配信装置 (コンセ
ントレータ)サービスなど、必要な仮想 I/Oサービスを制御ドメインで構成しま
す。『Oracle VM Server for SPARC 3.0管理ガイド』の第 4章「サービスおよび制御
ドメインの設定」を参照してください。

■ ゲストドメインを構成します。『Oracle VM Server for SPARC 3.0管理ガイド』の第
5章「ゲストドメインの設定」を参照してください。
仮想スイッチを使用すると、管理ネットワークおよび本番ネットワークを利用し
てゲストドメインを構成できます。この場合、本番ネットワークのインタ
フェースを仮想スイッチのネットワークデバイスとして使用することによって仮
想スイッチが作成されます。『Secure Deployment of Oracle VM Server for
SPARC』の「Counter Measure #13: Dedicated Management Network」を参照してくだ
さい。
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ゲストドメインの仮想ディスクのいずれかが危険にさらされると、そのドメイン
のセキュリティーが低下します。したがって、仮想ディスク (ネットワーク接続
ストレージ (NAS)、ローカルに格納されたディスクイメージファイル、または物
理ディスク)は必ず、セキュリティーで保護された場所に配置してください。
vntsdデーモンはデフォルトで無効です。このデーモンが有効になると、制御ド
メインにログインしているすべてのユーザーが、ゲストドメインのコンソールに
接続することを許可されます。このようなアクセスを防ぐには、vntsdデーモン
が無効であることを確認するか、またはRBACを使用して、認可された
ユーザーのみにコンソール接続アクセスを制限します。

■ サービスプロセッサ (SP)はデフォルトで安全に構成されます。Integrated Lights
Out Management (ILOM)ソフトウェアを使用した SPの管理については、http://

www.oracle.com/

technetwork/documentation/sparc-tseries-servers-252697.htmlのプラット
フォーム別ドキュメントを参照してください。

インストール後の構成
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Oracle VM Server for SPARCのセキュリ
ティー機能

この章では、Oracle VM Server for SPARCソフトウェアによって使用されるセキュリ
ティー機能の概要を示します。

認証、アクセス制御、および監査については、『Oracle VM Server for SPARC 3.0管理
ガイド』の第 3章「Oracle VM Server for SPARCのセキュリティー」を参照してくださ
い。

セキュリティーモデル
Oracle VM Server for SPARCソフトウェアは、Oracle Solaris OSに組み込まれたセ
キュリティーモデルおよび機能を基盤としています。Oracle Solaris OSのセキュリ
ティーガイドラインについては、『Oracle Solaris 11 Security Guidelines』およ
び『Oracle Solaris 10 Security Guidelines』を参照してください。

認証の構成と使用
Oracle Solarisのベアメタルインストールと同様に、アカウントを持つすべての
ユーザーが、制御ドメインを含む論理ドメインにログインできます。Oracle VM
Server for SPARCソフトウェアはユーザーアカウントを作成しません。『Oracle VM
Server for SPARC 3.0管理ガイド』の「Logical Domains Managerのインストール」を参
照してください。Oracle Solarisユーザーをセキュリティーで保護する方法について
は、『Oracle Solaris 11 Security Guidelines』の「Securing Users」を参照してください。

Logical Domains Managerを使用して制御ドメインに対するドメイン管理操作を実行す
るには、構成データの読み取りと書き込みのための特別な権限がユーザーに付与さ
れている必要があります。『Oracle VM Server for SPARC 3.0管理ガイド』の「Logical
Domains Managerプロファイルの内容」および『Oracle VM Server for SPARC 3.0管理ガ
イド』の「権利プロファイルと役割の使用」を参照してください。

3第 3 章

19

http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGsecurity
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGsecurity
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=SYSADV7
http://www.oracle.com/pls/topic/lookup?ctx=E23823&id=OSTSG
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGinstallldmandsst
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGinstallldmandsst
http://www.oracle.com/pls/topic/lookup?ctx=E23824&id=SYSADV7conf-sec-users-1
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGauthorization
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGauthorization
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGcreateauthorizationandprofilesandassignrolestouseraccounts
http://www.oracle.com/pls/topic/lookup?ctx=E38737&id=LDSAGcreateauthorizationandprofilesandassignrolestouseraccounts


RBACの構成と使用
Oracle Solaris OSの役割に基づくアクセス制御 (Role-Based Access Control、RBAC)機能
を使用して、ユーザーアカウントに対する承認と権利プロファイルを管理し、役割
を割り当てることができます。RBACについては、『System Administration Guide:
Security Services』の第 9章「Using Role-Based Access Control (Tasks)」を参照してくだ
さい。

Logical Domains Managerをインストールすると、必要な承認と権利プロファイルが
ローカルファイルに追加されます。『Oracle VM Server for SPARC 3.0管理ガイ
ド』の「権利プロファイルと役割の使用」を参照してください。

ネームサービスでユーザー、承認、権利プロファイル、および役割を構成するに
は、『System Administration Guide: Naming and Directory Services (DNS, NIS, and LDAP)
』を参照してください。

監査の構成と使用
ベアメタルシステムで実行されているOracle Solaris OSと同じように、ゲストドメイ
ン内のOracle Solarisインスタンスを管理および監査するようにしてください。Oracle
Solaris OSの監査機能をカスタマイズし、特定の環境にとって重要な機能およびシス
テムサービスのみを監査できます。Oracle VM Server for SPARCでは、仮想化ソフト
ウェアクラスが必ず監査されるようにします。その他の監査関連タスクを実行でき
ます。『Oracle Solaris 11 Security Guidelines』の「Using the Audit Service」およ
び『Oracle Solaris 11 Security Guidelines』の「How to Audit Significant Events in Addition
to Login/Logout」を参照してください。

Logical Domains Managerは監査イベントを作成し、格納とその後の検査のために
Oracle Solarisの監査サブシステムに渡します。履歴は、何が、いつ、誰によって行わ
れ、どのような影響があるかを示すログに保持されます。システム内のすべてのド
メインの監査情報をシステムの制御ドメインから参照することはできません。

そのため、システム内のドメインごとに、システムで実行されている次のOracle
Solaris OSのバージョンに基づいてこの監査機能を有効または無効にできます。
■ Oracle Solaris 10 OS。bsmconvおよび bsmunconvコマンドを使用しま
す。bsmconv(1M)マニュアルページおよびbsmunconv(1M)マニュアルページ
と、『Solarisのシステム管理 (セキュリティサービス)』のOracle Solaris 10
バージョンを参照してください。

■ Oracle Solaris 11 OS。auditコマンドを使用します。audit(1M)マニュアルページ
および『Solarisのシステム管理 (セキュリティーサービス)』のOracle Solaris 11
バージョンを参照してください。

詳細は、『Oracle VM Server for SPARC 3.0管理ガイド』の「監査の有効化と使用」を
参照してください。

RBACの構成と使用
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その他のセキュリティー機能の構成と使用
Oracle VM Server for SPARCは、特定の仮想化機能の使用をセキュリティーで保護しま
す。有効にした場合、vntsdデーモンはデフォルトでもっとも安全な構成で構成され
ます。制御ドメインからの接続のみを受け入れ、ネットワーク経由の接続は受け入
れません。必要な場合、よりセキュリティーの低いオプションを構成し、ネット
ワーク接続を許可できます。vntsd(1M)のマニュアルページの vntsd/listen_addrプ
ロパティーの説明を参照してください。

ネットワーク接続を受け入れるように vntsdを構成するときは注意してください。最
適なセキュリティーのためにもっとも望ましいのは、制御ドメインからの接続のみ
を許可するか、または vntsdを無効化することです。13ページの「Oracle VM Server
for SPARCに適用される一般的なセキュリティー原則」を参照してください。

Oracle VM Server for SPARCのドメイン移行機能ではセキュリティー対策を使用しま
す。ソースマシン上の Logical Domains Managerはドメインの移行要求を受け入
れ、ターゲットマシン上で実行されている Logical Domains Managerとのセキュアな
ネットワーク接続を確立します。移行の実行は、この接続が確立されてからで
す。これらのセキュリティーで保護された接続は、認証および暗号化機能を使用し
て作成されます。『Oracle VM Server for SPARC 3.0管理ガイド』の「移行処理のセ
キュリティー」を参照してください。

特に、ドメイン移行処理では、デフォルトで SSL (Secure Sockets Layer)を使用し
て、ネットワーク経由で送受信されるすべてのトラフィックを暗号化します。暗号
化装置をサポートするシステムの制御ドメインに暗号化装置を割り当てると、移行
のパフォーマンスを向上させることができます。

ドメイン移行が必要でないときは、ldmdプロセスが移行ポートで待機しないよ
う、移行機能を無効にできます。

ドメインの移行を使用する場合は、移行中にパスワード認証を必要とするように
ldmdデーモンが構成されていることを確認してください。これはデフォルトの動作
です。

その他のセキュリティー機能の構成と使用
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開発者向けのセキュリティーの考慮事項

この章では、Oracle VM Server for SPARCソフトウェア向けのアプリケーションを作成
する開発者にとって役立つ情報を提供します。

Oracle VM Server for SPARC XMLインタフェース
XMPP (eXtensible Messaging and Presence Protocol)を使用する、XML (eXtensible Markup
Language)通信機構によってOracle VM Server for SPARCソフトウェアと連携する外部
プログラムを作成できます。

攻撃者がこのネットワークプロトコルの弱点を突いてシステムへのアクセスを試み
る可能性があるため、XMPPを無効化することの検討が必要な場合がありま
す。XMPPの無効化については、『Oracle VM Server for SPARC 3.0管理ガイ
ド』の「XMLトランスポート」を参照してください。Logical Domains Managerが使
用するセキュリティー機構については、『Oracle VM Server for SPARC 3.0管理ガイ
ド』の「XMPPサーバー」を参照してください。

XMPPを無効にすると、一部の主要なOracle VM Server for SPARCの機能 (ドメインの
移行、メモリーの動的再構成、ldm init-systemコマンドなど)が使用できなくなる
ことに注意してください。

4第 4 章
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安全な配備のためのチェックリスト

このチェックリストは、Oracle VM Server for SPARC環境を強化するために実行できる
手順を要約したものです。詳細については次のものを含む各種ドキュメントを参照
してください。

■ 『Oracle VM Server for SPARC 3.0管理ガイド』
■ 『Oracle Solaris 10 Security Guidelines』
■ 『Oracle Solaris 11 Security Guidelines』
■ Secure Deployment of Oracle VM Server for SPARC

Oracle VM Server for SPARCセキュリティーチェックリスト
❒ 仮想化環境でない場合と同様に、Oracle Solarisの強化手順をゲストドメインに対
して実行します。

❒ LDoms Managementおよび LDoms Review権利プロファイルを使用して、適切な権
限をユーザーに委任します。

❒ 役割に基づくアクセス制御 (RBAC)を使用して、コンソールへのアクセス
を、Oracle VM Server for SPARCの管理者がアクセスする必要があるドメインのコ
ンソールにのみ制限します。

❒ Oracle VM Server for SPARCに対してOracle Solaris OSの監査機能を有効化します。
❒ 不必要なドメインマネージャーサービスを無効化します。

❒ 1つの物理プラットフォームには同じセキュリティークラスのゲストシステムの
みを配備します。

❒ 実行環境の管理とゲストドメインの間にネットワーク接続がないことを確認しま
す。

❒ 必要なリソースのみをゲストシステムに割り当てます。

A付 録 A
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