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Prefacio

Esta guía proporciona referencias y descripciones acerca de las instrucciones de seguridad para
el sistema operativo Oracle Solaris (SO Oracle Solaris). Las referencias de refuerzo del sistema
describen cómo reforzar los sistemas Oracle Solaris 10 y cómo usar las funciones de seguridad
de Oracle Solaris para proteger sus datos y aplicaciones. Puede personalizar las
recomendaciones en estas referencias según la política de seguridad de su sitio.

Además, esta guía proporciona referencias acerca de información básica de la seguridad de
Oracle Solaris y white papers que lo guían a través de implementaciones comunes.

Destinatarios
Directrices de seguridad de Oracle Solaris 10 tiene como objetivo a los administradores de
seguridad y otros administradores que realizan las siguientes tareas:

■ Analizar los requisitos de seguridad
■ Implementar la política de seguridad en el software
■ Instalar y configurar el SO Oracle Solaris
■ Mantener la seguridad de los sistemas y las redes

Para utilizar esta guía debe tener conocimientos generales de administración de UNIX, una
buena base de seguridad de software y conocimientos acerca de la política de seguridad de su
sitio.

Acceso a My Oracle Support
Los clientes de Oracle tienen acceso a soporte electrónico por medio de My Oracle Support.
Para obtener más información, visite http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=info o, si tiene alguna discapacidad auditiva, visite
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs.
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Convenciones tipográficas
La siguiente tabla describe las convenciones tipográficas utilizadas en este manual.

TABLA P–1 Convenciones tipográficas

Tipos de letra Descripción Ejemplo

AaBbCc123 Los nombres de los comandos, los archivos, los
directorios y los resultados que el equipo
muestra en pantalla

Edite el archivo .login.

Utilice el comando ls -a para
mostrar todos los archivos.

nombre_sistema% tiene correo.

AaBbCc123 Lo que se escribe, en contraposición con la salida
del equipo en pantalla

machine_name% su

Contraseña:

aabbcc123 Marcador de posición: sustituir por un valor o
nombre real

El comando necesario para eliminar
un archivo es rm nombre_archivo.

AaBbCc123 Títulos de los manuales, términos nuevos y
palabras destacables

Consulte el capítulo 6 de la Guía del
usuario.

Una copia en caché es aquella que se
almacena localmente.

No guarde el archivo.

Nota: algunos elementos destacados
aparecen en negrita en línea.

Indicadores de los shells en los ejemplos de comandos
En la siguiente tabla, se muestran los indicadores de sistema UNIX y los indicadores de
superusuario de shells que se incluyen en el sistema operativo Oracle Solaris. En los ejemplos de
comandos, el indicador de shell indica si el comando debe ser ejecutado por un usuario común
o un usuario con privilegios.

TABLA P–2 Indicadores de shell

Shell Indicador

Shell Bash, shell Korn y shell Bourne $

Shell Bash, shell Korn y shell Bourne para
superusuario

#

Shell C nombre_sistema%

Shell C para superusuario nombre_sistema#
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Pautas de seguridad de Oracle Solaris 10

Oracle Solaris 10 es un sistema operativo para empresas sólido y de primera calidad que ofrece
funciones de seguridad comprobadas. Con un sistema de seguridad en toda la red sofisticado
que controla la forma en que los usuarios acceden a los archivos, protegen las bases de datos y
usan los recursos del sistema, Oracle Solaris 10 se ocupa de las necesidades de seguridad en
todas las capas. Mientras que los sistemas operativos tradicionales pueden tener debilidades de
seguridad inherentes, la flexibilidad de Oracle Solaris 10 permite satisfacer una variedad de
objetivos de seguridad desde los servidores de la empresa hasta los clientes de escritorio.

Referencias de refuerzo de sistema de Oracle Solaris 10
Los siguientes dos documentos describen cómo reforzar Oracle Solaris, cómo usar sus
funciones de seguridad para configurar sus sistemas a fin de que funcionen de forma segura al
agregar aplicaciones y usuarios en el sistema, y cómo usar funciones de seguridad particulares
para proteger las aplicaciones basadas en red. Una breve descripción acompaña cada título de
documento.

■ CIS Solaris 10 Benchmark v5.0.0 (http://benchmarks.cisecurity.org/
en-us/?route=downloads.show.single.solaris10.500), 9 de julio de 2010
Este documento también se denomina Referencia de configuración de seguridad para Solaris
10 11/06 a 10/09. Esta referencia es el resultado de más de siete años de trabajo de muchos
colaboradores, incluidos Sun Microsystems, la Defense Information Systems Agency
(DISA), el Center for Internet Security (CIS), el National Institute of Standards and
Technology (NIST), la National Security Agency (NSA) y muchas empresas individuales,
instituciones académicas e individuos. Esta referencia establece un conjunto de pautas de
refuerzo de línea de base que SUN, CIS, NSA y DISA acordaron.

■ Descripción general de controles de seguridad de Oracle Solaris 10 (http://
www.oracle.com/

technetwork/server-storage/solaris/documentation/

o11-076-s10-cis-appendix-487450.pdf), Glenn Brunette, septiembre de 2011

1C A P Í T U L O 1
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Este apéndice de Referencia de configuración de seguridad para Solaris 10 11/06 a 10/09 se
enfoca en los controles de seguridad de Oracle Solaris 10 que quedan excluidos del área de
endurecimiento del sistema y validación de configuración de seguridad. En este apéndice, se
proporciona una descripción general completa de las capacidades y las funciones de
seguridad de Oracle Solaris 10, y se ofrecen recomendaciones específicas cuando es posible.

Referencias de seguridad adicionales para Oracle Solaris 10
Las siguientes guías y artículos complementan las pautas de refuerzo del sistema en la sección
precedente:

■ System Administration Guide: Security Services
Esta guía de seguridad es publicada por Oracle para los administradores de Oracle Solaris
10. Esta guía describe las funciones de seguridad del sistema operativo Oracle Solaris 10 y
cómo usarlas al configurar sus sistemas. A diferencia de Punto de referencia de configuración
de seguridad para Solaris 10 11/06 a 10/09, esta guía no está diseñada como un sistema de
refuerzo del sistema o documento de mejores prácticas.

■ Solaris 10 Security Essentials, ingenieros de Sun, 2009. ISBN 978-0137012336
En este manual los ingenieros y autores técnicos de Solaris describen 12 tecnologías de
seguridad de Solaris con ejemplos. A diferencia de Punto de referencia de configuración de
seguridad para Solaris 10 11/06 a 10/09, esta guía no está diseñada como un sistema de
refuerzo del sistema o documento de mejores prácticas.

■ Uso de Oracle® Solaris 10 para superar desafíos de seguridad (http://www.oracle.com/
technetwork/server-storage/solaris/solaris-10-security-167783.pdf), agosto de
2010
Los white paper de Oracle están destinados a organizaciones que requieren funciones de
seguridad de sistema integrales. Los departamentos de TI que necesitan una solución eficaz
y eficiente para la seguridad de los equipos pueden usar estas funciones de seguridad únicas
y poderosas de Oracle Solaris 10 para proteger a la empresa frente amenazas potenciales,
cumplir con los requisitos normativos y corporativos, y adelantarse a los desafíos de
seguridad. Este documento proporciona una descripción de alto nivel de las capacidades de
seguridad de Oracle Solaris. No está diseñado como un documento de refuerzo o de mejores
prácticas.

Referencias de seguridad adicionales para Oracle Solaris 10
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