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Prefácio

Este guia oferece indicadores e descrições de diretrizes de segurança para o Sistema operacional
Oracle Solaris (SO Oracle Solaris). As referências de proteção do sistema descrevem como
fortalecer os sistemas Oracle Solaris 10 e como usar os recursos de segurança do Oracle Solaris
para proteger dados e aplicativos. Você pode personalizar as recomendações nessas referências
de acordo com a política de segurança do seu site.

Além disso, este guia oferece indicadores para informações secundárias sobre segurança do
Oracle Solaris e white papers que guiam você pelas implementações comuns.

Público-alvo
O Diretrizes de segurança do Oracle Solaris 10 é destinado a administradores de segurança e
outros administradores que executam as seguintes tarefas:

■ Analisar requisitos de segurança
■ Implementar política de segurança no software
■ Instalar e configurar o SO Oracle Solaris
■ Manter a segurança do sistema e da rede

Para usar este guia, você deve ter conhecimento geral de administração do UNIX, uma boa
formação de segurança de software e conhecimento da política de segurança da sua empresa.

Acesso ao suporte Oracle
Os clientes Oracle possuem acesso a suporte eletrônico por meio do My Oracle Support. Para
obter informações, visite http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ou
visite http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs se você é portador de
deficiência auditiva.
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Convenções tipográficas
A tabela a seguir descreve as convenções tipográficas usadas neste livro.

TABELA P–1 Convenções tipográficas

Fonte Descrição Exemplo

AaBbCc123 Nomes de comandos, arquivos, diretórios e
saídas do computador na tela

Edite seu arquivo .login.

Use ls -a para listar todos os
arquivos.

machine_name%, você tem

e-mail.

AaBbCc123 O que você digita, em comparação com a saída
do computador na tela

machine_name% su

Senha:

aabbcc123 Espaço reservado: substitua, aplicando um
nome ou valor real

O comando para remover um
arquivo é rm filename .

AaBbCc123 Títulos de manuais, termos novos e termos a
serem enfatizados

Consulte o Capítulo 6 do Guia do
Usuário.

Um cache é uma cópia que é
armazenada localmente.

Não salve o arquivo.

Nota: alguns itens enfatizados
aparecem on-line em negrito.

Prompts do shell em exemplos de comando
A tabela a seguir mostra os prompts do sistema UNIX e os prompts de superusuário para shells
incluídos no SO Oracle Solaris. Nos exemplos de comando, o prompt de shell indica se o
comando deve ser executado por um usuário comum ou por um usuário com privilégios.

TABELA P–2 Prompts de shell

Shell Prompt

Bash shell, Korn shell e Bourne shell $

Bash shell, Korn shell e Bourne shell para o
superusuário

#

Shell C nome_da_máquina%

Shell C para superusuário nome_da_máquina#
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Diretrizes de segurança do Oracle Solaris 10

O Oracle Solaris 10 é um sistema operacional empresarial avançado e pioneiro que oferece
recursos de segurança comprovados. Com um sofisticado sistema de segurança de toda a rede
que controla a forma como os usuários acessam arquivos, protegem bancos de dados do sistema
e usam recursos do sistema, o Oracle Solaris 10 atende às necessidades de segurança em cada
camada. Embora sistemas operacionais tradicionais possam apresentar debilidade de segurança
inerente, a flexibilidade do Oracle Solaris 10 permite que ele atenda a diversos objetivos de
segurança, desde servidores corporativos até clientes de desktop.

Referências de proteção do sistema Oracle Solaris 10
Os dois documentos a seguir descrevem como aprimorar o Oracle Solaris, como usar seus
recursos de segurança para configurar seus sistemas e operar com segurança ao adicionar
aplicativos e usuários aos sistemas e como usar recursos de segurança particulares para proteger
aplicativos baseados em rede. Uma breve descrição acompanha cada título de documento.

■ CIS Solaris 10 Benchmark v5.0.0 (http://benchmarks.cisecurity.org/
en-us/?route=downloads.show.single.solaris10.500), 9 de julho de 2010.

Outro nome para este documento é Security Configuration Benchmark for Solaris 10 11/06
through 10/09. Este benchmark é resultado de mais de sete anos de trabalho por muitos
colaboradores, incluindo a Sun Microsystems, a Defense Information Systems Agency
(DISA), o Center for Internet Security (CIS), o National Institute of Standards and
Technology (NIST), a National Security Agency (NSA) e muitas empresas individuais,
instituições acadêmicas e indivíduos. Este benchmark estabelece um conjunto de
orientações de proteção de linha de base concordado entre a Sun, CIS, NSA e DISA.

■ An Overview of Oracle Solaris 10 Security Controls (http://www.oracle.com/
technetwork/server-storage/solaris/documentation/

o11-076-s10-cis-appendix-487450.pdf), Glenn Brunette, Setembro de 2011

1C A P Í T U L O 1
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Este apêndice do Security Configuration Benchmark for Solaris 10 11/06 through 10/09
concentra-se nos controles de segurança do Oracle Solaris 10 que estão fora da área de
proteção do sistema e de validação da configuração de segurança. Este apêndice oferece uma
visão geral completa dos recursos de segurança do Oracle Solaris 10, além de
recomendações específicas, onde possível.

Referências adicionais de segurança para o Oracle Solaris 10
Os seguintes guias e artigos complementam as diretrizes de proteção do sistema na seção
anterior:

■ System Administration Guide: Security Services
Este guia de segurança é publicado pela Oracle para administradores do Oracle Solaris 10.
Este guia descreve os recursos de segurança do SO Oracle Solaris 10 e como usá-los ao
configurar seus sistemas. Diferentemente do Security Configuration Benchmark for Solaris
10 11/06 through 10/09, este guia não foi desenvolvido como um documento de proteção ou
de melhores práticas do sistema.

■ Solaris 10 Security Essentials, Sun engineers, 2009. ISBN 978-0137012336
Engenheiros e escritores técnicos do Solaris descrevem 12 tecnologias de segurança do
Solaris com exemplos neste manual comercial. Diferentemente do Security Configuration
Benchmark for Solaris 10 11/06 through 10/09, este guia não foi desenvolvido como um
documento de proteção ou de melhores práticas do sistema.

■ Using Oracle® Solaris 10 to Overcome Security Challenges (http://www.oracle.com/
technetwork/server-storage/solaris/solaris-10-security-167783.pdf), Agosto de
2010.
Este white paper da Oracle destina-se a organizações que necessitam de recursos
abrangentes de segurança do sistema. Departamentos de TI que necessitam de uma solução
eficaz e eficiente para a segurança do computador podem usar os recursos de segurança
exclusivos e avançados do Oracle Solaris 10 para proteger a empresa de ameaças potenciais,
seguir requisitos corporativos e normativos e permanecer à frente dos desafios de segurança.
Este white paper fornece uma descrição de alto nível dos recursos de segurança do Oracle
Solaris. Ele não foi desenvolvido como um documento de proteção ou de melhores práticas.

Referências adicionais de segurança para o Oracle Solaris 10

Diretrizes de segurança do Oracle Solaris 10 • Junho de 201310

http://www.oracle.com/pls/topic/lookup?ctx=E26505&id=SYSADV6
http://www.oracle.com/technetwork/server-storage/solaris/solaris-10-security-167783.pdf
http://www.oracle.com/technetwork/server-storage/solaris/solaris-10-security-167783.pdf

	Diretrizes de segurança do Oracle® Solaris 10
	Prefácio
	Público-alvo
	Acesso ao suporte Oracle
	Convenções tipográficas
	Prompts do shell em exemplos de comando

	Diretrizes de segurança do Oracle Solaris 10
	Referências de proteção do sistema Oracle Solaris 10
	Referências adicionais de segurança para o Oracle Solaris 10


