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Uso de esta documentacion

m  Vision general: la Guia del administrador para configuracién y mantenimiento de Oracle
ILOM describe como configurar y gestionar el hardware de Oracle mediante las interfaces
de linea de comandos y web de Oracle ILOM.

m  Destinatarios: esta guia esta destinada a técnicos, administradores de sistemas y
proveedores de servicios autorizados de Oracle.

= Conocimiento necesario: los usuarios deben tener experiencia en la gestién de hardware
del sistema.

Biblioteca de documentacién del producto

La documentacién y los recursos para este producto y los productos relacionados se encuentran
disponibles en http://docs.oracle.com/cd/E37444 01/index.html.

Comentarios

Escriba sus comentarios sobre esta documentacion en http://www.oracle.com/goto/
docfeedback.
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Configuracion de una conexion de gestion a
Oracle ILOM e inicio de sesion

Descripcién Enlaces

Consulte esta seccion para obtener informacién sobre las opciones de ®  “Establecimiento de una conexién de
conexién de gestién admitidas a Oracle ILOM. gestion a Oracle ILOM” [15]
Consulte esta seccion para obtener informacion sobre el inicio de ®  “Inicio de sesién en el CMM o SP de
sesion en Oracle ILOM, las cuentas de usuario preconfiguradas y los servidor de Oracle ILOM” [32]

sistemas operativos y exploradores web admitidos.

Consulte esta seccién para obtener una lista completa de los m  “Exploradores web admitidos para
exploradores web del sistema operativo admitidos por Oracle ILOM. Oracle ILOM” [36]

Consulte esta seccién para obtener informacion sobre como encontrar ® “Configuracién de Oracle ILOM para
las directrices para mejorar la seguridad de Oracle ILOM. maxima seguridad” [36]

Informacion relacionada

m  Guia de instalaciéon para CMM de sistemas blade o servidores de Oracle
m  Guia de administracién para servidores Oracle
m  Guia de seguridad de Oracle ILOM (3.2.x)

Establecimiento de una conexion de gestion a Oracle ILOM

El firmware de Oracle ILOM se entrega preconfigurado en su servidor o médulo de supervisién
del chasis (CMM) de Oracle de manera que simplifica el establecimiento de una conexion de
gestion a Oracle ILOM.

Para obtener mas informacién sobre cémo establecer una conexion de gestion a Oracle ILOM,
consulte:

m  “Seleccién y configuraciéon de una conexién de gestion a Oracle ILOM” [16]

= “Propiedades por defecto de red y servicios de gestion” [30]
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Configuracién de una conexion de gestion de red dedicada a Oracle ILOM

16

Seleccidn y configuracion de una conexion de
gestién a Oracle ILOM

Oracle ILOM admite las siguientes conexiones de gestion:

= “Conexion de gestion de red dedicada (por defecto)” [16]
= “Conexion de gestién de red de banda lateral” [18]
= “Conexion de gestion local dedicada” [21]

= “Conexién de gestion de SP de interconexién dedicada” [22]

Conexidén de gestiéon de red dedicada (por defecto)

Todos los CMM vy los servidores de Oracle suministrados con Oracle ILOM ofrecen un puerto
de gestion en banda dedicado en el chasis que segrega, de manera segura, todo el trafico de
gestion fuera del host.

Todos los servidores y CMM se entregan listos para establecer una conexion de gestién segura
a Oracle ILOM. Simplemente conecte una conexién LAN activa al puerto de gestién de red
fisica (NET MGT) en el chasis y podrd iniciar sesién. Para obtener mas instrucciones sobre
cémo configurar una conexion de gestion dedicada a Oracle ILOM, consulte el siguiente
procedimiento.

Configuracion de una conexién de gestion de red dedicada a Oracle
ILOM

Antes de empezar

= Consulte “Propiedades por defecto de red y servicios de gestién” [30].

m  La propiedad Management Port (Puerto de gestién) en Oracle ILOM esta establecida, por
defecto, para enrutar todo el trafico de gestion a través del puerto de gestién de red fisica
(NET MGT) en el dispositivo gestionado.

Nota - La conexion de gestién de red dedicada esta disefiada para implementarse de manera
independiente a una conexién de gestién de red de banda lateral. No obstante, cualquiera
de estas conexiones de red (dedicada o de banda lateral) puede coexistir con la conexién de
gestion serie local estandar y (o) la conexion de gestion de interconexién de alta velocidad
interna.

m  Para mantener un entorno confiable y seguro para Oracle ILOM, el puerto de gestiéon de red
dedicado en el servidor debe estar siempre conectado a una red interna de confianza o a una
red privada o de gestion segura y dedicada.

Guia del administrador para configuracion y mantenimiento de Oracle ILOM, versién de firmware 3.2.x « Octubre de

2015



Configuracion de una conexion de gestion de red dedicada a Oracle ILOM

m  La propiedad Management Port (Puerto de gestion) para Oracle ILOM se puede configurar
desde la interfaz web y la CLI de Oracle ILOM. También se puede configurar para
servidores x86, desde la utilidad del BIOS.

Si modifica la propiedad Management Port (Puerto de gestion) desde Oracle ILOM, debe
iniciar sesion con la cuenta root por defecto o una cuenta de usuario con privilegios de rol
Admin (Administrador) (a). Para obtener instrucciones sobre el inicio de sesién, consulte
Inicio de sesién en el SP o CMM de Oracle ILOM [32].

Para verificar o configurar una conexién de gestién de red dedicada a Oracle ILOM, siga estos
pasos:

En el CMM o el servidor fisico, verifique que se haya establecido una conexién
LAN al puerto de gestion fisico (NET MGT).

Si no se ha establecido una conexién LAN fisica al puerto NET MGT, conecte un cable
Ethernet entre el conmutador de red y el puerto fisico NET MGT del dispositivo. Para obtener
mas instrucciones, consulte la seccién de cableado en la guia de instalaciéon del CMM o servidor
Oracle.

Nota - Cuando se conecta una conexién LAN activa al puerto NET MGT del servidor
gestionado o chasis del CMM, Oracle ILOM automaticamente detecta una direccién IP para
el SP o CMM desde el dispositivo de enrutamiento IP de la red. Para obtener directrices para
determinar la direccion IP asignada al SP o CM de Oracle ILOM, consulte “Directrices de uso
para la direccién de gestion de red IP” [34].

Configure la velocidad de comunicacién para el puerto de conmutacién de red
para negociar automaticamente.

Nota - Si la velocidad del puerto de conmutacion de red no se configura para negociar
automaticamente, puede experimentar un error de comunicacion de red al conectarse a Oracle
ILOM.

Para verificar que la propiedad Management Port (Puerto de gestién) por defecto
esté definida para el SP o CMM de Oracle ILOM, realice los siguientes pasos
mediante la interfaz de usuario aplicable.

Interfaz de usuario

Paso Tarea: verificar o restablecer la propiedad de puerto de gestién predeterminada para SP o CMM

CLI de Oracle ILOM

1:  TInicie sesi6n en la CLI de Oracle ILOM vy utilice el comando show para ver las propiedades de red del
dispositivo gestionado, por ejemplo, escriba cualquiera de los siguientes comandos:

® show /SP/network

® show /CMM/network

Para obtener instrucciones sobre el inicio de sesion, consulte Inicio de sesion en el SP o CMM de Oracle
ILOM [32].
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Configuracién de una conexion de gestion de red dedicada a Oracle ILOM

Interfaz de usuario

Paso Tarea: verificar o restablecer la propiedad de puerto de gestién predeterminada para SP o CMM

2:

Verifique que la salida de /network muestre la propiedad Management Port (Puerto de gestién) por defecto
del SP o CMM, por ejemplo:

®  Salida de SP: managementport=MGMT
B Salida de CMM: switchconf=port0

En caso de que sea necesario, restablezca la propiedad Management Port predeterminada del SP o CMM.

Para el SP, escriba:

set /SP/network pendingmanagementport=MGMT commitpending=true

Para el CMM, escriba:

set /CMM/network pendingswitchconf=port0 commitpending=true

Interfaz web de Oracle

ILOM

1:

Inicie sesién en la interfaz web de Oracle ILOM y haga clic en ILOM Administration (Administracién de
ILOM) > Connectivity (Conectividad).

Para obtener instrucciones sobre el inicio de sesion, consulte Inicio de sesion en el SP o CMM de Oracle
ILOM [32].

En la pagina Network Settings (Configuracion de red), verifique que el cuadro de lista Management Port
(Puerto de gestion) del SP esté definido en MGMT o el cuadro de lista CMM Management Network Switch
(Conmutador de red de gestion del CMM) esté definido en Port 0.

Si es necesario, restablezca la propiedad Management Port (Puerto de gestién) por defecto seleccionando
MGMT para SP o Port@ para CMM vy, a continuacion, haga clic en Save (Guardar).

Utilidad de

configuracién del

BIOS (disponible sélo

para servidores x86)

Acceda a la utilidad de configuracién del BIOS del servidor x86 gestionado; luego, en el cuadro de didlogo
BIOS Setup Utility (Utilidad de configuracion del BIOS), haga clic en Advanced (Avanzado) > IPMI 2.0
Configuration (Configuracién de IPMI 2.0) > Set LAN Configuration (Establecer configuraciéon de LAN).

En el ment LAN Configuration (Configuracién de LAN), verifique que la propiedad Management Port
(Puerto de gestion) por defecto esté definida en MGMT.

Si es necesario, restablezca la propiedad Management Port (Puerto de gestién) por defecto en MGMT y aplique
el cambio.

18

Informacion relacionada

“Modificacion de las propiedades por defecto de configuracién de la conectividad” [114]

Configuracién y mantenimiento de cuentas de usuario

Conexion de gestion de red de banda lateral

Para los servidores que admiten gestién de banda lateral, puede conectarse, de manera
opcional, a Oracle ILOM y gestionar el servidor de manera remota a través del puerto de

datos estandar proporcionado en el chasis del servidor. La implementacién de una conexion

de gestion de banda lateral a Oracle ILOM elimina la necesidad de admitir dos conexiones

de red separadas para el trafico de gestion y el host. Sin embargo, este enfoque puede: (1)
disminuir potencialmente el rendimiento de la conexién a Oracle ILOM, y (2) presentar riesgos
potenciales por transmitir el trafico de Oracle ILOM a través de una red no confiable.
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Configuracion de una conexion de gestion de banda lateral a Oracle ILOM

Para configurar Oracle ILOM de manera que transmita el trafico de gestién a través de una
conexion de gestion de banda lateral, debe cambiar el valor de la propiedad Management Port
(Puerto de gestion) por defecto (MGMT | port@) al puerto de datos activo fisico (NET@, NET1, NET2
0 NET3) en el servidor.

Para obtener mas informacion sobre como configurar una conexién de gestién de banda lateral a
Oracle ILOM, consulte lo siguiente:

= Configuracién de una conexién de gestion de banda lateral a Oracle ILOM [19]

m  “Consideraciones sobre la conectividad de red de gestién de banda lateral” [21]

Configuracion de una conexidn de gestion de banda lateral a Oracle
ILOM

Antes de empezar

m  La gestion de banda lateral se admite en la mayoria de los servidores de Oracle. Sin
embargo, para verificar si un servidor admite la gestion de banda lateral, consulte la guia de
administracion del servidor o las notas de version del producto.

Nota - La conexion de gestién de red de banda lateral esta disefiada para implementarse de
manera independiente a una conexion de gestion de red dedicada. No obstante, cualquiera
de estas conexiones de red (dedicada o de banda lateral) puede coexistir con la conexién de
gestion serie local estandar y (o) la conexion de gestion de interconexién de alta velocidad
interna.

= Consulte “Propiedades por defecto de red y servicios de gestién” [30].

m  Para mantener un entorno confiable y seguro para Oracle ILOM, el puerto de gestion de
banda lateral en el servidor debe estar siempre conectado a una red interna de confianza o a
una red privada o de gestion segura dedicada.

m  La propiedad SP Management Port (Puerto de gestién del SP) para Oracle ILOM se puede
configurar desde la interfaz web y la CLI de Oracle ILOM. También se puede configurar
para servidores x86, desde la utilidad de configuracion del BIOS.

Si modifica la propiedad Management Port (Puerto de gestion) a través de Oracle ILOM, se
aplican los siguientes requisitos:

®  Ya se debe haber establecido una conexién de gestion a Oracle ILOM. Para obtener
instrucciones, consulte:

- “Conexién de gestion de red dedicada (por defecto)” [16]
- “Conexion de gestion local dedicada” [21]

m  Ya debe haber iniciado sesion en Oracle ILOM. Para obtener instrucciones, consulte
“Inicio de sesion en el CMM o SP de servidor de Oracle ILOM” [32].
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Configuracién de una conexion de gestion de banda lateral a Oracle ILOM

®  Se requiere la cuenta root por defecto o una cuenta de usuario con privilegios del rol
Admin (Administrador) (a) en Oracle ILOM para modificar la propiedad Management
Port (Puerto de gestion).

Para configurar una conexion de gestion de banda lateral a Oracle ILOM, siga estos pasos:

1.  En el servidor fisico, verifique que exista una conexiéon LAN activa al puerto de
datos Ethernet correspondiente (NETO, NET1, NET2 O NET3).

Para obtener instrucciones, consulte la seccién de cableado en la guia de instalacién del servidor
o sistema blade.

2. Para configurar la propiedad SP Management Port para gestion de banda lateral,
realice una de las siguientes acciones:

m  Desde la interfaz web de Oracle ILOM: haga clic en ILOM Administration
(Administraciéon de ILOM) > Connectivity (Conectividad) y luego en el cuadro
de lista Management Port.

En el cuadro de lista Management Port, seleccione el nombre del puerto de datos fisico
activo (NET@, NET1, NET2 o NET3) y haga clic en Save (Guardar).

m  Desde la CLI de Oracle ILOM: escriba:

set /SP/network pendingmanagementport=/SYS/MB/NETn commitpending=true
Donde:

n es el nimero de puerto de datos fisico activo (0, 1, 2 o 3) del servidor.

m  Desde la utilidad de configuracion del BIOS (disponible para servidores
x86): haga clic en Advanced (Avanzado) > IPMI 2.0 Configuration
(Configuracion de IPMI 2.0) > Set LAN Configuration (Establecer
configuracion de LAN).

En el menti LAN Configuration (Configuracién de LAN), defina el valor de Management

Port (Puerto de gestion) en el nombre del puerto de datos fisico activo (NET@, NET1, NET2 o
NET3); a continuacién, haga clic en Commit (Confirmar) para aplicar el cambio.

Nota - Para obtener informacién sobre como navegar, definir y guardar opciones en la utilidad
de configuracion del BIOS del host, consulte la guia de administracién suministrada para el
servidor.

Informacion relacionada

m  “Consideraciones sobre la conectividad de red de gestién de banda lateral” [21]
= “Directrices de uso para la direccién de gestién de red IP” [34]
m  “Modificacién de las propiedades por defecto de configuracién de la conectividad” [114]

20 Guia del administrador para configuracion y mantenimiento de Oracle ILOM, version de firmware 3.2.x » Octubre de
2015



Configuracion de una conexion de gestion local dedicada a Oracle ILOM

m  “Practica recomendada para configuraciones de arbol de expansion ” [142]
m  Configuraciéon y mantenimiento de cuentas de usuario
= “Asignacién de la informacion sobre identificacién del sistema” [136]

Consideraciones sobre la conectividad de red de gestién de banda lateral

En esta seccion, se proporcionan cuestiones generales de conectividad de red para que las tenga
en consideracion al usar una conexion de gestion de banda lateral a Oracle ILOM:

m  Es posible que el controlador Gigabit Ethernet de host integrado no admita la conectividad
en chip entre el SP del servidor y el sistema operativo host. Si se produce esta situacion,
utilice un puerto o una ruta diferente para transmitir el trafico entre la fuente y el destino en
lugar de utilizar la creacién de puentes/conmutacién L2.

m  Apagar y volver a encender el host del servidor puede producir una breve interrupcion de
la conectividad de red en los puertos Gigabit Ethernet del servidor (NET 0, 1, 2, 3) que se
han configurado para la gestién de banda lateral. Si se produce esta situacién, configure los
puertos de conmutacién/puente adyacentes como puertos del host.

m  Silos puertos de datos Ethernet del servidor se configuran como puertos de conmutacion
y participan en el protocolo de &rbol de expansion (STP), es posible que se produzcan
interrupciones mayores por motivos de recélculo del arbol de expansién.

Conexion de gestion local dedicada

Todos los CMM y servidores de Oracle se entregan con un puerto serie fisico en el chasis que
facilita establecer una conexion de gestion local segura a Oracle ILOM. Este tipo de conexion
de gestion resulta de especial utilidad cuando una consola local es la tinica forma de acceder
y diagnosticar errores del sistema o cuando necesita un método alternativo para modificar las
propiedades de red preconfiguradas de Oracle ILOM antes de establecer la conexién LAN.

Para obtener més informacion sobre cémo configurar una conexion de gestion serie local a
Oracle ILOM, consulte lo siguiente:

Configuracion de una conexién de gestion local dedicada a Oracle ILOM

Antes de empezar

= Una conexion de gestion serie local a Oracle ILOM requiere conectar un dispositivo de
consola serie fisico (terminal de texto, estacion de trabajo, equipo portatil o programa de
emulacién de terminal) al puerto SER MGT del servidor o CMM.

Para obtener mas informacién sobre el puerto de gestion serie fisica ubicado en un servidor
de Oracle, consulte la documentacién de Oracle proporcionada para el servidor.

Para configurar una conexién de gestiéon local dedicada a Oracle ILOM, siga estos pasos:

Configuracién de una conexién de gestion a Oracle ILOM e inicio de sesién 21



Configuracién de una conexion de gestion local dedicada a Oracle ILOM

1. Conecte un cable serie entre el dispositivo de consola serie y el puerto de
gestion serie (SER MGT) del servidor o CMM.

2. Definalas propiedades de comunicacién de dispositivo de consola en estos
valores: 9600 baudios, 8 bits, sin paridad, 1 bit de parada.

Nota - Si las sefiales de transmisién y de recepcién estan invertidas (cruzadas) para
comunicaciones de DTE a DTE, se necesita una configuraciéon de médem nulo. Utilice el cable
de adaptador proporcionado con su sistema para establecer una conexién de médem nulo.

3. Para crear una conexion entre el dispositivo de consola y el SP o CMM de Oracle
ILOM, pulse Enter (Intro).

Informacion relacionada

= “Propiedades por defecto de red y servicios de gestion” [30]

m  “Modificacién de las propiedades por defecto de configuracién de la conectividad” [114]
= “Roles de usuario asignables de Oracle ILOM” [41]

= “Propietario del puerto de gestion serie” [97]

= “Asignacién de la informacion sobre identificacién del sistema” [136]

Conexion de gestion de SP de interconexion dedicada

Para servidores de Oracle que admiten una interfaz interna de Ethernet a través de USB, puede,
de manera opcional, establecer una conexion de gestion LAN a Oracle ILOM desde un cliente
de sistema operativo (SO) host sin usar el puerto de gestién de red (NET MGT) del servidor.

Algunas de las ventajas que obtiene al implementar este tipo de conexién de gestién son las
siguientes:

= Direcciones IP no enrutables preconfiguradas para facilitar la implementacién

La configuraciéon de interconexion local se presenta lista para la configuracién automatica
mediante las direcciones IP no enrutables internas preconfiguradas para cada punto de
conexion interno (SP de ILOM y sistema operativo host).

Oracle ILOM presenta la interfaz Ethernet a través de USB que esta instalada en un servidor
gestionado como una interfaz "Ethernet" estandar.

= Una conexion local autenticada segura a Oracle ILOM
La conexion a Oracle ILOM a través de la interconexion local requiere autenticacién del

usuario como si se estableciera la conexién a Oracle ILOM a través de una conexion de
gestién de red dedicada o de banda lateral.

Todos los usuarios del sistema operativo con nombre de usuario y contrasefia véalidos
pueden acceder a Oracle ILOM.

= Una alternativa rapida para la gestion local
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Configuracion manual de la interconexion local

Realice todas las tareas de gestiéon de Oracle ILOM a través de una conexién de gestiéon
dedicada de alta velocidad interna.

Una conexioén de gestion de interconexion local ofrece una alternativa para gestionar el
servidor localmente mas rapida que utilizar una consola serie local tradicional o una interfaz
KCS (Keyboard Controller Style) del host.

Para obtener mas informacién sobre como establecer una conexién de interconexion local al SP
de Oracle ILOM, consulte estos temas:

m  “Opciones de configuracion para la interconexion local” [23]

m  Configuracién manual de la interconexion local [23]

m  “Directrices de interconexion del SO del host para la conexién manual” [26]
m  “Propiedades de interconexion del SP de Oracle ILOM ” [28]

Opciones de configuracidn para la interconexién local

Opcién de configuracién de interconexion local

Descripcion

Configuracién automatica (recomendada)

Oracle ILOM automatiza la configuracion de la conexién de gestion de interconexion
local al instalar el software Oracle Hardware Management Pack 2.1.0 o posterior. En
este caso, no es necesario realizar ninguna configuracion desde Oracle ILOM.

Nota - La configuracién automatica de los puntos de conexién de interconexion

local requiere que el valor predeterminado Host Managed (hostmanaged) en Oracle
ILOM esté activado (establecido en True), asi como que el software Oracle Hardware
Management Pack 2.1.0 o posterior esté instalado en el servidor.

Para obtener informacién sobre la configuracién automética mediante Oracle Hardware
Management Pack, consulte la Guia del usuario de Oracle Hardware Management
Pack.

Configuraciéon manual (usuarios avanzados)

Si es un administrador de red avanzado y prefiere no configurar automaticamente

los puntos de conexién Ethernet USB mediante la instalacién de Oracle Hardware
Management Pack, puede optar por configurar manualmente los puntos de conexién en
la interfaz Ethernet USB interna.

Para obtener detalles de configuracién manual, consulte Configuracion manual de la
interconexion local [23].

V¥ Configuracion manual de la interconexién local

Nota - De manera alternativa, puede utilizar el software Oracle Hardware Management Pack
2.1.0 o posterior para configurar automaticamente los puntos de conexién de interconexion
local en un servidor gestionado. Para obtener instrucciones para la configuracién automatica de
interconexion local, consulte la Guia del usuario de Oracle Hardware Management Pack.

Antes de empezar
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Configuracion manual de la interconexion local

= Consulte “Opciones de configuracion para la interconexién local” [23].

m  Este procedimiento manual para configurar una interconexién local entre el SP y el sistema
operativo host debe ser realizado solo por usuarios avanzados.

m  Este procedimiento manual ofrece directrices para configurar el punto de conexi6n interno
del SO del host y los pasos detallados para configurar opcionalmente el punto de conexién
interno del SP de Oracle ILOM.

m  Serequiere una conexién de gestién serie local o de red establecida al SP de Oracle ILOM
antes de modificar las propiedades por defecto de interconexién del host local del SP en
Oracle ILOM.

Nota - La propiedad Local Host Interconnect (Interconexién del host local) en Oracle ILOM
no esta disponible para un CMM. No obstante, puede utilizar la interfaz web o la CLI del
CMM de Oracle ILOM para navegar hasta las propiedades de interconexién del host local
del SP y configurarlas para un servidor blade instalado en el chasis.

B Se necesita la cuenta root preconfigurada de Oracle ILOM o una cuenta de usuario
configurada por el cliente con privilegios de rol Admin (a) para modificar las propiedades
de interconexién del host local del SP en Oracle ILOM.

Siga estos pasos para configurar manualmente los puntos de conexién Ethernet USB internos
entre el SO del host y el SP de Oracle ILOM:

1. Para configurar manualmente los parametros de conexion Ethernet USB interna
para el sistema operativo del host, realice lo siguiente:

a. Verifique que el servidor admita una interfaz Ethernet a través de USB
interna.

Para verificar si un servidor admite una conexién de gestién de interconexion local a
Oracle ILOM, consulte la seccién que describe las funciones admitidas de Oracle ILOM en
la guia de administracion del servidor.

b. Asegurese de que el controlador del dispositivo Ethernet especifico del
sistema operativo haya sido instalado por la distribucién de software del
sistema operativo en el servidor gestionado.

Si un controlador del dispositivo Ethernet especifico del sistema operativo no se incluy6
con su instalacion del sistema operativo, puede obtenerlo para la interfaz Ethernet a través
de USB interna de la distribucién de software Oracle Hardware Management Pack 2.1.0 o
posterior. Para obtener mas informacion sobre cémo extraer este archivo de la distribucién
de software Oracle Hardware Management Pack, consulte la Guia del usuario de Oracle
Hardware Management Pack.

c. Confirme que el sistema operativo host del servidor gestionado reconoce
la interfaz Ethernet a través de USB interna. A continuacion, asigne
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manualmente los parametros de red al punto de conexién del sistema
operativo host.

Para obtener directrices, consulte “Directrices de interconexién del SO del host para la
conexion manual” [26].

2. Para modificar manualmente las propiedades de interconexién del host local
para el SP de Oracle ILOM, siga estos pasos:

Consulte “Propiedades de interconexién del SP de Oracle ILOM ” [28].

Inicie sesién en Oracle ILOM mediante un explorador web o un shell de la
CLL

Para obtener instrucciones de inicio de sesion, consulte “Inicio de sesién en el CMM o SP
de servidor de Oracle ILOM” [32].

Para modificar las propiedades de interconexion del host local del SP en
Oracle ILOM, realice los pasos siguientes para la interfaz correspondiente
de Oracle ILOM.

Interfaz de Oracle ILOM

Pasos:

Explorador web

1. Enla interfaz web del SP de Oracle ILOM, haga clic en ILOM Administration (Administracién de
ILOM) > Connectivity (Conectividad).

2. Desplacese por la pagina hasta la seccién Local Host Interconnect (Interconexion del host local) y
haga clic en Configure (Configurar).

3. En el cuadro de dialogo Configure USB Ethernet Parameters (Configurar parametros de Ethernet
USB), borre la casilla de verificacion correspondiente a Host Managed (Host gestionado) y, sélo
si es necesario, modifique la direccién IPv4 no enrutable local o las direcciones de mascara de red
proporcionadas para el SP y haga clic en Save (Guardar).

Nota: No es necesario modificar la direccién IP preconfigurada o la direccién de mascara de red
asignada al SP de Oracle ILOM, a menos que haya conflicto con estos parametros en la red.

Shell de la CLI

1. Navegue hasta el directorio de trabajo /network/interconnect del servidor gestionado.
Por ejemplo:
En la CLI de un SP de servidor tinico, escriba: cd /SP/network/interconnect
En la CLI del CMM, escriba: cd /Servers/Blades/BLn/network/interconnect

En la CLI de un SP de servidor de varios dominios, escriba: cd /Servers/PDomains/
PDomain_n/SP/network/interconnect

2. Para desactivar la propiedad hostmanaged y establecer el estado de interconexion del host local en
true, escriba lo siguiente:
set hostmanaged=disabled
set state=true

Nota: No es necesario modificar la direccion IP no enrutable preconfigurada o la direccion de
mascara de red asignada al SP de Oracle ILOM, a menos que haya conflicto con estos pardmetros
en la red.
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Interfaz de Oracle ILOM

Pasos:

3. Para modificar la direccion IPv4 no enrutable local o la direccién de mascara de red suministrada
para el SP, escriba lo siguiente:

set pendingipaddress=specify_new_address set
pendingipnetmask=specify_new_address set commitpending=true

3. Para probar la conexién de gestion de interconexion local entre el SO del host y
el SP de Oracle ILOM, realice cualquiera de las siguientes acciones:

En el sistema operativo del host del servidor gestionado, mediante un
explorador web o un shell de la CLlI, inicie sesién en el SP de Oracle ILOM.
Para ello, introduzca la direccién IP no enrutable asignhada al punto de
conexién Ethernet USB del SP.

Resultados esperados para:
Conexion con explorador web: aparece la pagina de inicio de sesién de Oracle ILOM.

Conexion con shell de la CLI: aparece un indicador de autorizacién para Oracle ILOM.

Haga ping en la direccién de interconexion local del SP desde el SO del
host.

Para obtener instrucciones, consulte Prueba de la conectividad de IPv4 e IPv6 [143].

Informacion relacionada

“Directrices de interconexién del SO del host para la conexién manual” [26]

“Propiedades de interconexion del SP de Oracle ILOM ” [28]

“Inicio de sesion en el CMM o SP de servidor de Oracle ILOM” [32]

Guia de seguridad de Oracle ILOM (3.2.x), descripcion de la interfaz de interconexion LAN

Biblioteca de documentos de Oracle Hardware Management Pack en: http://www.oracle.
com/pls/topic/lookup?ctx=o0hmp

Directrices de interconexiéon del SO del host para la conexién
manual

En la siguiente tabla, se proporcionan directrices generales para configurar los parametros de la
red local para el puerto de conexion Ethernet USB interno del SO del host.

Nota - El dispositivo Ethernet USB interno instalado en el servidor gestionado se presenta

en el sistema como una interfaz Ethernet tradicional. Al configurar manualmente el punto de
interconexion local para el SO del host, es posible que sea necesario usar la direccion MAC del
host (hostmacaddress=) a fin de determinar el nombre asignado al punto de interconexién local
del SO del host.
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TABLA 1 Directrices para la configuracién manual de la interconexién del SO del host

Sistema operativo

Directrices para la interconexién manual del SO del host

Windows Server 2008

Después de que Microsoft Windows detecta la interfaz Ethernet a través de USB interna en el servidor
gestionado, es posible que se muestre un mensaje que le solicite que identifique un controlador de
dispositivo para la interfaz Ethernet a través de USB. Dado que, en realidad, no se precisa ninguin
controlador, la identificacion del archivo .inf, que se extrae de la distribucién de software Oracle
Hardware Management Pack, deberia satisfacer la pila de comunicacion para la interfaz Ethernet a
través de USB.

La distribucién de software Oracle Hardware Management Pack 2.1.0 o posterior estd disponible para
descarga desde la pagina de descargas de productos de software de Oracle.

Para obtener informacién sobre la extraccion del archivo . inf de Oracle Server Hardware
Management Pack, consulte la Guia del usuario de Oracle Server Hardware Management Pack.

Para obtener mas informacién que describa como configurar los pardmetros de la red IP en Windows
Server 2008, consulte la documentacién del sistema operativo Microsoft Windows o el siguiente sitio
Microsoft Tech Net:

http://technet.microsoft.com/en-us/library/cc754203%28WS.10%29.aspx

Linux

Solaris

La mayoria de las instalaciones de sistemas operativos Linux compatibles en un servidor gestionado
incluyen la instalacién del controlador de dispositivo para la interfaz Ethernet sobre USB interna.

Por lo general, la interfaz Ethernet sobre USB es detectada automaticamente por el sistema operativo
Linux y se presenta en el sistema como usb@. No obstante, el nombre presentado para esta interfaz
puede variar segtin una distribucion de software Linux especifica.

Las siguientes instrucciones de linea de comandos demuestran cémo configurar los parametros de red
para la conexién de interconexién del SO del host correspondiente a usb@:

\>1lsusb usb@

\> ifconfig usb@ 169.254.182.77

\> ifconfig usb@ netmask 255.255.255.0

\> ifconfig usb® broadcast 169.254.182.255
\> ifconfig usb@

\> ip addr show usb@

Nota - En lugar de ejecutar comandos ifconfig individuales, puede generar secuencias de comandos
para la configuracién de pardmetros de la red. No obstante, la secuencia de comandos de red exacta
para configurar los pardmetros de red puede variar entre las distribuciones de software Linux. Por

lo tanto, debe consultar los ejemplos de secuencias de comandos de la red que generalmente se
suministran con cada distribucién de software Linux.

Para obtener mas informacion sobre cémo configurar los parametros de la red IP mediante un sistema
operativo Linux, consulte la documentacién del sistema operativo Linux.

La mayoria de las instalaciones de sistemas operativos Oracle Solaris en un servidor gestionado
incluyen el controlador de dispositivo para la interfaz Ethernet a través de USB. Si no se suministra
el controlador de dispositivo para esta interfaz, puede extraerlo de la distribucién de software Oracle
Hardware Management Pack 2.1.0 o posterior.

Para obtener informacién sobre cémo extraer el controlador de sistema operativo especifico de Solaris
del paquete de gestién, consulte la Guia del usuario de Oracle Hardware Management Pack.
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Sistema operativo

Directrices para la interconexién manual del SO del host

Por lo general, la interfaz Ethernet a través USB es detectada automaticamente por el sistema
operativo Oracle Solaris y se presenta en el sistema como usbecm@. No obstante, el nombre presentado
para esta interfaz puede variar entre las distribuciones de software Oracle Solaris.

Las siguientes instrucciones de linea de comandos demuestran cémo configurar los parametros de red
para la conexién de interconexion del sistema operativo host correspondiente a usbecm@.
B Escriba uno de los siguientes comandos para asociar (plumb) o desligar (unplumb) la interfaz IP:

ifconfig usbecm@ plumb

m  Escriba los siguientes comandos para establecer la informacién de la direccién:

ifconfig usbecm@ netmask 255.255.255.0 broadcast 169.254.182.255 169.254.182.77

®  Para configurar la interfaz, escriba:

ifconfig usbecm@ up

m  Para cancelar la interfaz, escriba:

ifconfig usbecm@ down

m  Para mostrar las interfaces activas, escriba:

ifconfig -a

m  Para probar la conectividad, haga ping en el host Oracle Solaris o en el dispositivo USB Ethernet
interno del SP.

ping <IPv4 address of Oracle Solaris host>

ping <IPv4 address of SP Ethernet-over-USB interface>

Nota - En lugar de ejecutar los pasos de ifconfig, puede generar secuencias de comandos para
la configuracion de parametros de red. No obstante, la secuencia de comandos de red exacta para
configurar los parametros de red puede variar entre cada distribucion de software Oracle Solaris.
Por lo tanto, debe consultar los ejemplos de secuencias de comandos de red que generalmente se
suministran con cada distribucion de software Oracle Solaris.

Para obtener mas informacién sobre cémo configurar una direccién IP estdtica para un dispositivo
de hardware que utiliza el sistema operativo Oracle Solaris, consulte la documentacién del sistema
operativo Oracle Solaris.

Propiedades de interconexién del SP de Oracle ILOM

La siguiente tabla describe las propiedades de interconexion del host local del SP que se
muestran en la CLI de Oracle ILOM (destino: /network/interconnect) y la interfaz web de
Oracle ILOM (ILOM Administration [Administracion de ILOM] > Connectivity [Conectividad]
> Local Host Interconnect [Interconexién del host local] > Configure [Configurar]).

TABLA 2 Propiedades de interconexién del SP de Oracle ILOM

Propiedad

Valor por defecto Descripcion

Host Managed (Host gestionado)

(hostmanageds=true|false)

Enabled (Activado) De forma predeterminada, la propiedad Host Managed (Host gestionado)
(true) se entrega lista para que el software Oracle Hardware Management Pack
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Propiedad

Valor por defecto

Descripcion

configure autométicamente la conexion de gestion de interconexion local
entre el sistema operativo host y el SP de Oracle ILOM.

Para impedir que el software Oracle Hardware Management Pack
configure automéaticamente la conexién de interconexién local o para
configurar manualmente los puntos de conexion entre el sistema
operativo host y el SP de Oracle ILOM, el valor de la propiedad Host
Managed (Host gestionado) debe establecerse en desactivado (false).

Nota. Para impedir el uso de la interfaz Ethernet a través de USB, tanto
la propiedad Host Managed (Host gestionado) como la propiedad de
estado Local Host Interconnect (Interconexién del host local) deben estar
desactivadas (false) en Oracle ILOM.

State (Estado)

(state=disabled|enabled)

Disabled
(Desactivado)

El estado de la propiedad Local Host Interconnect (Interconexién del host
local) en Oracle ILOM esta desactivado de forma predeterminada.

Si elige configurar manualmente los puntos de conexién Ethernet a través
de USB entre el sistema operativo host y el SP de Oracle ILOM, el valor
de esta propiedad debe estar establecido en activado.

IP Address (Direccién IP)

(pendingipaddress=)

169.254.182.7

De forma predeterminada, Oracle ILOM ofrece una direccién IPv4 no
enrutable preconfigurada para el punto de conexién Ethernet a través de
USB del SP de Oracle ILOM.

Por lo general, no necesitara modificar la direccién IP preconfigurada
(169.254.182.76), a menos que exista conflicto con esta direccion en la
red.

Netmask Address (Direccion de
mascara de red)

(pendingipnetmask=)

255.255.255.0

De forma predeterminada, Oracle ILOM ofrece una direccién de mascara
de red IPv4 preconfigurada para el punto de conexién Ethernet a través
de USB del SP de Oracle ILOM.

Por lo general, no necesitara modificar la direcciéon de mascara de red
IPv4 preconfigurada (255.255.255.0), a menos que exista conflicto con
esta direccién en la red.

Save (Guardar)

(commitpending=truelfalse)

Todas las modificaciones que se realicen a la direccién IP o direccién de
mascara de red para el punto de conexién Ethernet a través de USB del
SP de Oracle ILOM se consideran pendientes hasta que los cambios se
confirmen en la CLI o se guarden en la interfaz web.

Service Processor MAC Address
(Direccién MAC del procesador de
servicio) (spmacaddress=)

Read-only (Sé6lo
lectura)

La propiedad de sélo lectura de la direccién MAC del procesador de
servicio muestra la direccion MAC asignada al SP de Oracle ILOM.

Host MAC Address (Direccion MAC
del host) (hostmacaddress=)

Read-only

La propiedad de sélo lectura de la direccion MAC del host muestra la
direccién MAC asignada al servidor gestionado y también representa la
forma en que la mayoria de los sistemas operativos reconocen la interfaz
Ethernet a través de USB interna.

Connection Type (Tipo de conexién)

Read-only (Sélo
lectura)

La propiedad Connection Type (Tipo de conexién) de sélo lectura indica
el tipo conexidn de la interfaz Ethernet USB interna.

Comando help de la CLI

Para obtener mas informacion sobre las propiedades configurables y no
configurables que se muestran en el destino /network/interconnect
de la CLI, puede escribir el comando help seguido del nombre de la
propiedad.

Sintaxis: help /SP|CMM/network/interconnect property_name

Configuracién de una conexién de gestion a Oracle ILOM e inicio de sesién 29



Configuracion manual de la interconexion local

Propiedad Valor por defecto Descripcion
Ejemplo: help /SP/network/interconnect hostmanaged
Propiedades por defecto de red y servicios de
gestion
Para ayudar a simplificar el proceso de implementacion de un servidor, Oracle ILOM viene
preconfigurado con la mayoria de las propiedades de conectividad de red estandar y puertos de
servicio de gestion activadas. No obstante, para maximizar la seguridad e impedir el acceso no
autorizado a Oracle ILOM, debe desactivar las propiedades de los puertos de servicio de gestién
que no sean necesarios.
Nota - Las propiedades por defecto en Oracle ILOM pueden ser configuradas por el usuario
después de establecer una conexion de gestion a Oracle ILOM.
m  Tabla 3, “Servicios de gestién activados por defecto ” Servicios de gestién activados por
defecto
m  Tabla 4, “Propiedades de conectividad de red activadas por defecto ” Propiedades de
conectividad de red activadas por defecto
TABLA 3 Servicios de gestion activados por defecto
Acceso de gestion Propiedades predeterminadas  Puerto de Para modificar las propiedades configurables, consulte:
servicio
Servidor web: Modo m  Redirect HTTP Connection 80 Tabla 38, “ Propiedades de configuracion de servidores
to HTTPS (Redirigir web”
conexion HTTP a HTTPS)
Servidor web: Estado m HTTPS, Enabled (HTTPS, 443 Tabla 38, “ Propiedades de configuracion de servidores
activado) web”
Servidor web: SSL m SSLv3and TLSvl Enabled - Tabla 39, “Propiedades de configuracién del certificado
(SSLv3 y TLSv1 activados) SSL y las claves privadas para el servidor web HTTPS”
m  Default SSL certificate
(Certificado SSL por
defecto)
m  Default SSL self-signing
private key (Clave privada
de autofirma de SSL por
defecto)
IPMI: Estado m  Enabled (Activado) 623 Tabla 42, “ Propiedades de configuracion del servicio de
IPMI”
Nota: Para obtener un mayor nivel de seguridad, los
clientes IPMI de Oracle ILOM siempre deben ser
compatibles con el modo IPMI 2.0 y operar en dicho modo.
SNMP: Estado m  SNMPv3, Enabled 161 Tabla 40, “Propiedades de configuracién de SNMP”

(SNMPv3, activado)
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Acceso de gestion Propiedades predeterminadas  Puerto de Para modificar las propiedades configurables, consulte:
servicio
Single Sign On (Inicio de = Enabled (Activado) 11626 “Servicio de inicio de sesi6n tinico (activado por
sesion tnico) defecto)” [43]
Shell seguro (SSH) m  Enabled (Activado) 22 Tabla 41, “Propiedades de configuracién de servidores
RSA and DSA Key SSH”
Generation (Generacion de
claves de RSA y DSA)
Redireccién de m  Enabled (Activado) 5120-5123, Uso de consolas de KVMS remoto para la redireccién de
KVMS remoto (video, 5555, 5556, servidores host
teclado, mouse y 7578, 7579
almacenamiento)
Etiqueta de servicio’ m  Enabled (Activado) 6481 Para modificar la propiedad de etiqueta de servicio, escriba:

set /SP/services/servicetag state=enabled|
disabled

Protocolo de deteccién de Oracle que identifica servidores y proporciona integracién con soluciones de servicios de Oracle.

Nota - Para obtener una lista completa de los puertos de red por defecto utilizados por Oracle
ILOM, consulte “Puertos de red por defecto utilizados por Oracle ILOM” [97].

TABLA 4

Propiedades de conectividad de red activadas por defecto

Propiedad de
conectividad de red

Valor por defecto

Para modificar las propiedades configurables,
consulte:

Network: State (Red: m  Activado Tabla 45, “Propiedades de configuracién estandar de
Estado) conectividad de red ”
IPv4: Mode (Modo) m  DHCP, activado
IPv6: State (Estado) m  Activado Tabla 45, “Propiedades de configuracion estandar de
IPv6: Mode (Modo) m  Configuracién automatica, sin estado conectividad de red
Management Port m  Gesti6n de red dedicada (MGMT) Tabla 45, “Propiedades de configuracién estandar de
(Puerto de Gestion): conectividad de red ”
Local Host Interconnect ~ m  Utilidades de host gestionadas: activado “Conexion de gestion de SP de interconexioén
(Interconexién del host m  Estado: desactivado dedicada” [22]
local)
DNS ®  DNS automaético por medio de DHCP, activado Tabla 47, “Propiedades de configuracién del DNS
Serial Port (Puerto serie) ® Propietario: procesador de servicio Tabla 48, “Propiedades de configuracién de los puertos

m  Velocidad en baudios: 9600 serie ”

®  Control de flujo de host: ninguno
User Authentication Cuenta de usuario root: root “Gestion de credenciales de usuario ” [40]
(Aute.ntigacién de Contrasefia de usuario root: changeme
usuario) Cuentas locales permitidas: hasta 10 cuentas de

usuario configurables por el usuario
m  Inicio de sesién unico: activado para KVMS

remoto y navegacion de blade de CMM (detalle)

Los estados de propiedad para LDAP, RADIUS y Active Directory estan desactivados, por defecto.

Configuracién de una conexién de gestion a Oracle ILOM e inicio de sesién

31



Inicio de sesién en el CMM o SP de servidor de Oracle ILOM

Inicio de sesion en el CMM o SP de servidor de Oracle ILOM

Oracle ILOM incluye parametros de red por defecto y cuenta de usuario preconfigurada que
simplifica el inicio de sesién en Oracle ILOM por primera vez. Para obtener mas informacién
sobre el inicio de sesion en Oracle ILOM, consulte estos temas:

m Tnicio de sesion en el SP o CMM de Oracle ILOM [32]
m  “Directrices de uso para la direccién de gestién de red IP” [34]

m  “Cuentas de usuario preconfiguradas activadas de forma predeterminada” [35]
m  “Exploradores web admitidos para Oracle ILOM” [36]

V¥ Inicio de sesion en el SP o CMM de Oracle ILOM

Antes de empezar

m  Serequiere una conexién de gestién local o de red establecida a Oracle ILOM.

Para obtener instrucciones, consulte “Seleccion y configuracion de una conexion de gestion
a Oracle ILOM” [16].

B Serequiere la cuenta root preconfigurada de Oracle ILOM o una cuenta de usuario
configurada por el usuario para iniciar sesién en Oracle ILOM.

Para obtener informacion sobre la cuenta root preconfigurada, consulte “Cuentas de
usuario preconfiguradas activadas de forma predeterminada” [35]. Para obtener
informacion sobre como crear cuentas de usuario en Oracle ILOM, consulte “Gestion de
credenciales de usuario ” [40].

Para iniciar sesién en Oracle ILOM desde una conexién de gestion serie local o una conexion
de gestion de red, siga estos pasos:

1. Parainiciar sesién en Oracle ILOM, realice los siguientes pasos para la interfaz
de Oracle ILOM correspondiente:

Interfaz de Oracle ILOM Pasos

Consola serie local (puerto SER MGT) ®  Después de crear una conexion entre la consola y Oracle ILOM pulsando Enter (Intro),
escriba el nombre de usuario y la contrasefia de Oracle ILOM cuando se le solicite.

Por ejemplo: Escriba root para nombre de usuario y changeme para contrasefia.

Explorador web 1. Escriba http://ILOM_SP_or_CMM._ipaddress en el explorador web y pulse Enter
(Intro).

Aparece la pagina de inicio de sesién en Oracle ILOM.

Para obtener directrices para introducir la direccién IP asignada a Oracle ILOM, consulte
“Directrices de uso para la direccion de gestion de red IP” [34].

2. Inicie sesion en la interfaz web de Oracle ILOM especificando un nombre de usuario y
una contrasefia validos para Oracle ILOM.
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Interfaz de Oracle ILOM

Pasos

Por ejemplo: Escriba root para nombre de usuario y changeme para contrasefia.

Aparece la pdgina Summary (Resumen) de Oracle ILOM.

Shell seguro de la CLI

1. Para establecer una sesiéon SSH con la CLI de Oracle ILOM, abra una ventana de terminal.
2. Para iniciar sesi6n en Oracle ILOM con la cuenta root predeterminada, escriba:

$ ssh root@ILOM_SP_or_CMM_ipaddress

Oracle ILOM le solicitard la contrasefia root.
3. Cuando aparezca el indicador de la contrasefia, escriba changeme.

Aparece el simbolo de sistema de Oracle ILOM (->).

Para acceder a un SP de servidor blade desde la CLI de CMM, consulte “Managing Blade
Servers From the CMM CLI” in Oracle ILOM User’s Guide for System Monitoring and
Diagnostics Firmware Release 3.2.x.

2. Para salir de Oracle ILOM, realice una de las siguientes acciones:

Para salir de la sesién de la interfaz web de Oracle ILOM: haga clic en el
botén Log Out (Cerrar sesién) ubicado en la parte superior derecha de la
pagina de la interfaz web.

Para salir de la sesién de la CLI de Oracle ILOM: escriba: exit

Informacion relacionada

“Asignacion de la informacién sobre identificacion del sistema” [136]
“Timeout por defecto para sesiones web y de la CLI” [92]

“Modificacion de las propiedades de configuracion de acceso de gestion por
defecto” [99]

“Gestion de mensajes de rétulo en el inicio de sesiéon” [92]

Configuracién y mantenimiento de cuentas de usuario

“Recuperacion de contrasefias para la cuenta root por defecto” [48]
Configuracion de una conexion de gestion a Oracle ILOM e inicio de sesién
Uso de consolas de KVMS remoto para la redireccion de servidores host

“Viewing System Inventory, Health, and Performing Service and Management Actions” in
Oracle ILOM User’s Guide for System Monitoring and Diagnostics Firmware Release 3.2.x

“CLI Reference for Mapping Management Tasks to CLI Targets” in Oracle ILOM User’s
Guide for System Monitoring and Diagnostics Firmware Release 3.2.x

“Ejecucién de actualizaciones de firmware” [279]
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Inicio de sesién en el SP o CMM de Oracle ILOM

Directrices de uso para la direccién de gestion de
red IP

En la siguiente tabla, se proporcionan directrices para ayudar a determinar: (1) la direccién IP
asignada al SP o CMM de Oracle ILOM en funcién de las propiedades de red por defecto, (2) la
sintaxis aceptada de iPv6 y 3) una lista de servidores IPv6 no compatibles.

TABLA 5 Identificacion de direccién IP, sintaxis aceptada de IPv6 y servidores IPv6 no compatibles

Para determinar: Directrices

Direccién IP asignada a Oracle ILOM  Para determinar la direccién IP asignada, realice estos pasos.

1. Establezca una conexi6n de gestion serie local (SER MGT) al SP o CMM de ILOM.
2. Inicie sesi6n en Oracle ILOM

Utilice el comando show para ver las propiedades de la red IP en:
/SP/network para la direccién IPv4 actual asignada a Oracle ILOM.

/SP/network/ipv6 para la direccion IPv6 actual asignada a Oracle ILOM.

También puede determinar la direccién IP del servidor DHCP IPv4 o el dispositivo de
enrutamiento IPv6 en la red.

Sintaxis aceptada para la direccion de ~ ® Al introducir la URL en un explorador web, la direccién IPv6 debe estar entre corchetes para
red IPv6 que funcione correctamente. Por ejemplo:

https://[ipv6address]

m Al establecer una sesion de la CLI de Oracle ILOM mediante SSH, la direccién IPv6 no debe
estar entre corchetes. Por ejemplo:
ssh root@ipv6address

B A] transferir un archivo mediante el comando load -source de la CLI y tftp, la direccion
IPv6 debe estar entre corchetes. Por ejemplo:

load -source tftp://[ipv6address]filename.extension

Servidores Oracle heredados no Servidores SPARC de Oracle:

compatibles con IPv6
T5440

T5220
T5120
T5140
T5240
T6340

Servidores Sun Fire de Oracle:

X4140
X4150
X4240
X4440
X4450
X4600
X4600 M2
X4640
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TABLA 6

Cuentas de usuario preconfiguradas activadas de

forma predeterminada

Oracle ILOM incluye una cuenta de usuario administrador preconfigurada conocida como
root, y una cuenta de usuario de recuperacion de contrasefia conocida como default. Para
obtener mas informacién acerca del uso de estas cuentas, consulte la siguiente tabla.

Cuentas de usuario locales activadas de forma predeterminada

Cuenta de
usuario
preconfigurada

Propiedades de Descripcién Pa modificar, consulte:
inicio de sesion
predeterminadas

root

Nombre de La cuenta de usuario root de Oracle ILOM es una cuenta “Gestion de credenciales de
usuario: root  de usuario local persistente que esta disponible en todas las usuario ” [40]

Contrasefia: interfaces de Oracle ILOMT, a menos que elija suprimir la cuenta

changenme de usuario root persistente.

Privilegios administrativos incorporades: la cuenta root
incluye privilegios administrativos incorporados (lectura y
escritura) para las caracteristicas, las funciones y los comandos
de ILOM.

Practica de seguridad recomendada: para impedir el acceso no
autorizado al servidor gestionado o CMM, debe:

B Modificar la contrasefia root predeterminada (changeme)
suministrada en cada procesador de servicio (SP) o el médulo
de supervision del chasis (CMM) de Oracle ILOM.

O bien:

B Suprimir la cuenta root preconfigurada suministrada en el SP
0 CMM de Oracle ILOM.

Antes de eliminar la cuenta root predeterminada, debe
reemplazar la cuenta root por una cuenta de usuario local
configurada por el cliente o un servicio de directorio como
LDAP o Active Directory.

Nota: Cuando la contrasefia de la cuenta root se establece

en changeme (contrasefia por defecto), aparece un mensaje de
advertencia en la CLI al momento del inicio de sesi6n y aparece
un mensaje de advertencia en la parte superior de la pagina de la
interfaz web.

default (por
defecto)

Username: La cuenta de usuario default preconfigurada suministrada en “Recuperacion de contrasefias
default Oracle ILOM est4 limitada a la recuperacién de contrasefia. para la cuenta root por

Password: defecto” [48]

defaul dUso de consola serie local solamente: la cuenta de usuario
efaultpasswor . PR . 1 .

P default preconfigurada esta disponible para ser utilizada a través
de una conexioén serie local solamente. Asimismo, debe ser capaz

de probar la presencia fisica en el servidor o CMM.

Escenario de uso: si suprime la cuenta root en Oracle ILOM
antes de reemplazar la cuenta root por una cuenta configurable
por el usuario, puede utilizar la cuenta default para iniciar
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Cuenta de Propiedades de Descripcién Pa modificar, consulte:
usuario inicio de sesién
preconfigurada  predeterminadas

sesion en Oracle y usar los comandos normales de Oracle ILOM
para crear una cuenta nueva.

Informacion relacionada:

B Tabla 13, “Recuperacion de cuenta root preconfigurada o
contrasefa de cuenta root (solo CLI)”

m  (Presencia fisica) “Asignacion de la informacion sobre
identificacion del sistema” [136]

Interfaz web de Oracle ILOM, shell de la CLI, consola serie local e IPMI.

Exploradores web admitidos para Oracle ILOM

Oracle ILOM admite el uso de los siguientes exploradores web en SP, CMM, Oracle ILOM
Remote System Console y Oracle ILOM Remote System Console Plus.

TABLA 7 Exploradores web admitidos para Oracle ILOM
Sistema operativo Explorador web
Oracle Solaris 10, 11 m  Mozilla Firefox ESR 17

m  Mozilla Firefox ESR 24

Oracle Linux 6 Red Hat Enterprise Linux 6 SuSE Linux ®  Google Chrome 31
Enterprise 11 Ubuntu Linux LTS 12 Mozilla Firefox ESR 17

Mozilla Firefox ESR 24

Microsoft Windows 7 Google Chrome 31
Internet Explorer 8, 9, 10
Mozilla Firefox ESR 17

Mozilla Firefox ESR 24

Google Chrome 31
Internet Explorer 10
Mozilla Firefox ESR 17
Mozilla Firefox ESR 24

Apple Mac OS X 10.7™* m  Safari 5

Microsoft Windows 8

"La funcién de redireccién de almacenamiento de Oracle ILOM Remote System Console no es compatible con clientes del explorador
Macintosh. Ademas, el teclado internacional no es compatible con clientes del explorador Macintosh.

*Oracle ILOM Remote System Console Plus no es compatible con los clientes del explorador Macintosh.

Configuracién de Oracle ILOM para maxima seguridad

Todas las propiedades configurables en Oracle ILOM pueden desactivarse o activarse de
manera opcional para que el entorno de gestién de Oracle ILOM sea mas seguro. Para obtener
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mas detalles sobre cémo mejorar la seguridad en Oracle ILOM, consulte las directrices de
seguridad descritas en la Guia de seguridad de Oracle ILOM.
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Configuracion y mantenimiento de cuentas de

usuario

Descripcién

Enlaces

Consulte esta seccién para conocer las opciones de configuracién
de la autenticacion, los privilegios de los roles de usuario,

el servicio de inicio de sesi6n unico, las sesiones de usuario
permitidas, la configuracién de claves SSH o el cambio o la
recuperacion de cuentas y contrasefias root preconfiguradas.

“Gestion de credenciales de usuario
” [40]

Consulte esta seccién para conocer los requisitos y las
instrucciones para configurar cuentas de usuario locales en Oracle
ILOM.

“Configuracion de cuentas de usuario
locales ” [49]

Consulte esta seccion para obtener informacién sobre la
configuracion de la politica de contrasefias para todas las cuentas
de usuario locales.

“Gestion de restricciones de politica de
contrasefia para usuarios locales” [51]

Consulte esta seccion para conocer los requisitos y las m  “Configuracion de Active Directory
instrucciones para configurar Oracle ILOM como cliente Active ” [56]

Directory.

Consulte estas secciones para conocer los requisitos y las “Configuracion de LDAP/SSL” [67]
instrucciones para configurar Oracle ILOM como cliente LDAP/ “Configuracién de LDAP” [77]

SSL o cliente LDAP.

Consulte esta seccién para conocer los requisitos y las m  “Configuracién de RADIUS ” [80]

instrucciones para configurar Oracle ILOM como cliente
RADIUS.

Informacion relacionada

m  “Manage User Accounts Using SNMP” in Oracle ILOM Protocol Management Reference

for SNMP and IPMI Firmware Release 3.2.x

= “Deployment Security Best Practices for Oracle ILOM” in Oracle ILOM Security Guide

Firmware Releases 3.0, 3.1, and 3.2

m  “Cuentas de usuario preconfiguradas activadas de forma predeterminada” [35]

Configuracién y mantenimiento de cuentas de usuario
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Gestion de credenciales de usuario

El acceso de los usuarios a Oracle ILOM se controla mediante cuentas de usuario autenticadas.
La autorizacién para usar funciones discretas dentro de Oracle ILOM se gestiona a través de un
juego de roles de usuario asignados a una cuenta de usuario de Oracle ILOM.

Al configurar las credenciales de usuario en Oracle ILOM por primera vez, los administradores
del sistema pueden optar por configurar hasta 10 cuentas de usuario locales o configurar un
servicio de autenticacion centralizado para permitir cuentas de usuario adicionales.

Para obtener mas detalles sobre las opciones de configuracién admitidas para las credenciales
de usuario en Oracle ILOM, ademaés de detalles generales sobre cémo gestionar credenciales de
usuario en Oracle ILOM, consulte los siguientes temas:

m  “Opciones de configuracién admitidas para la autenticacién de usuarios” [40]
= “Roles de usuario asignables de Oracle ILOM” [41]

m  “Servicio de inicio de sesién unico (activado por defecto)” [43]

= “Numero méaximo de sesiones de usuario admitidas” [44]

m “Gestion de sesiones de usuario autenticadas por dispositivo gestionado” [45]
= “Autenticacion de CLI con clave SSH de usuario local ” [46]

®  “Accién de seguridad: cambiar contrasefia de cuenta root por defecto” [47]

®  “Recuperacion de contrasefias para la cuenta root por defecto” [48]

m  “Métodos de transferencia de archivos admitidos” [48]

Opciones de configuracién admitidas para la
autenticacion de usuarios

Antes de elegir y configurar como desea implementar la autenticacién de usuarios en Oracle
ILOM, tenga en cuenta la siguiente informacion.

TABLA 8 Opciones de configuraciéon para la autenticacién de usuarios
Opcién Caracteristicas y consideraciones
Local User Account Authentication (Autenticacién m  Hasta 10 cuentas de usuario configurables almacenadas de manera local en
de cuentas de usuario locales) Oracle ILOM.

m  Se incluyen dos cuentas de usuario preconfiguradas para una implementacién
y mantenimiento répidos: cuenta de usuario root y cuenta de usuario
default (consulte “Cuentas de usuario preconfiguradas activadas de forma
predeterminada” [35]).

m  Privilegios de roles de usuario configurables que otorgan acceso de solo lectura
o de lectura y escritura a funciones discretas de Oracle ILOM (consulte “Roles
de usuario asignables de Oracle ILOM” [41]).
Autenticacién y autorizacion seguras de usuarios para gestion local y remota.

Las credenciales de usuario de Oracle ILOM se mantienen por separado para
cada SP y CMM.
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Opcién

Caracteristicas y consideraciones

Para obtener informacién adicional sobre cémo configurar cuentas de usuario
locales en Oracle ILOM, consulte “Configuracion de cuentas de usuario locales

” [49].

Authentication Directory Service (Servicio de
directorio de autenticacion)

®  Proporciona a los usuarios acceso a Oracle ILOM con mas de 10 cuentas de

usuario locales.

Permite que los administradores del sistema creen y mantengan credenciales de
usuario de manera centralizada para todas las instancias de Oracle ILOM (todos
los CMM y SP de servidor gestionados en el entorno de red local).

Permite que los usuarios autenticados de Oracle ILOM tengan acceso a todas las
instancias de Oracle ILOM.

Permite que los administradores del sistema configuren reglas de autenticacion
de usuarios para utilizar las funciones dentro de Oracle ILOM.

TABLA 9 Servicios de directorio de autenticacién admitidos

Servicio de autenticacion

Descripcién

Active Directory

Active Directory es un servicio distribuido que se incluye con los
sistemas operativos Windows Server de Microsoft. El servicio Active
Directory es seguro por defecto.

Para obtener informacién adicional sobre como configurar Oracle
ILOM para utilizar el servicio de autenticacién Active Directory,
consulte “Configuracién de Active Directory ” [56].

LDAP/SSL

El servicio de autenticacién LDAP/SSL es seguro por defecto. Admite
un modo de certificado estricto opcional que requiere el uso de un
certificado de seguridad.

Para obtener informacién adicional sobre como configurar Oracle
ILOM como cliente LDAP/SSL, consulte “Configuracién de LDAP/
SSL” [67].

LDAP

El servicio de autenticacion LDAP (v2) es menos seguro que
LDAP/SSL. Configure este servicio solo si comprende y acepta las
limitaciones de seguridad.

Para obtener informacién adicional sobre cémo configurar
Oracle ILOM como cliente LDAP, consulte “Configuracién de
LDAP” [77].

RADIUS

El servicio de autenticacién remota telefénica de usuario (RADIUS)
es un protocolo de red que utiliza un modelo de cliente/servidor para
permitir la autenticacién y autorizacién de usuarios.

Para obtener informacién adicional sobre cémo configurar Oracle
ILOM para utilizar el servicio de autenticacién RADIUS, consulte
“Configuracion de RADIUS ” [80].

Roles de usuario asignables de Oracle ILOM

Durante la creacién de cuentas de usuario de Oracle ILOM, un administrador del sistema asigna
un juego de privilegios que otorgan a los usuarios acceso a funciones y operaciones discretas
dentro de Oracle ILOM. Estos privilegios en Oracle ILOM se conocen como roles de usuario.
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Oracle ILOM proporciona hasta seis roles de usuario predefinidos. Un administrador del
sistema puede asignar roles para otorgar privilegios a un usuario o revocar privilegios de él.

Ademas de los roles de usuario, Oracle ILOM proporciona perfiles de usuario conocidos como
Administrator (Administrador), Operator (Operador) y Advanced Roles (Roles avanzados).
Estos perfiles de usuario permiten que un administrador del sistema asigne varios privilegios a
la vez a un tinico usuario.

Un administrador del sistema puede utilizar el perfil Administrator (Administrador) u Operator
(Operador) para asignar un juego de roles de usuario predefinidos a una tnica cuenta de

usuario. O bien, un administrador del sistema puede configurar el perfil Advanced Roles (Roles
avanzados) para asignar cualquiera de los seis roles de usuario predefinidos a una tnica cuenta.

Todos los privilegios de usuario se pueden asignar a una cuenta de usuario desde la interfaz web
o la CLI. Para obtener una descripcion de los privilegios otorgados por un tinico perfil o un rol
de usuario, consulte las siguientes tablas:

m  Tabla 10, “ Privilegios otorgados por un perfil de usuario” Privilegios otorgados por un
perfil de usuario

m  Tabla 11, “ Privilegios otorgados por roles de usuario individuales” Privilegios otorgados
por roles de usuario individuales

TABLA 10 Privilegios otorgados por un perfil de usuario

Propiedad de web

Propiedad de CLI Privilegios otorgados por perfil

Administrador
(Administrador)

administrator El perfil Administrator (administrator) viene predefinido con los siguientes roles de
usuario:

Admin (a)

User Management (u)
Console (c)

Reset and Host Control (r)
Read-Only (o)

Para obtener una descripcion de los privilegios otorgados por cada rol de usuario, consulte
Tabla 11, “ Privilegios otorgados por roles de usuario individuales”.

Operator (Operador)

operator El perfil Operator (operator) viene predefinido con los siguientes roles de usuario:

m  Console (c)
m  Reset and Host Control (r)
m  Read-Only (o)

Para obtener una descripcién de los privilegios otorgados por cada rol de usuario, consulte
Tabla 11, “ Privilegios otorgados por roles de usuario individuales”.

Advanced Roles
(Roles avanzados)

alulc|r|ols La opcién de perfil Advanced Roles (Roles avanzados) es una opcién que el usuario puede
configurar inicamente desde la interfaz web. La opcién de perfil Advanced Roles (Roles
avanzados) permite que los administradores del sistema asignen cualquiera de los siguientes
seis roles de usuario a una tnica cuenta de usuario:

®  Admin (a)
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Propiedad de web Propiedad de CLI

Privilegios otorgados por perfil

m  User Management (u)

m  Console (c)

m  Reset and Host Control (r)
m  Read-Only (o)

m Service (s)

Nota - Los mismos seis roles de usuario (a|u|c|r|o|s) pueden asignarse de manera individual
a una Unica cuenta de usuario desde la CLI.

Para obtener una descripcién de los privilegios otorgados por cada rol de usuario, consulte
Tabla 11, “ Privilegios otorgados por roles de usuario individuales”.

TABLA 11 Privilegios otorgados por roles de usuario individuales

Rol de usuario

Privilegios otorgados

Admin (Administrador) (a)

El rol de usuario Admin (a), cuando esté activado, otorga permisos de lectura y escritura para
todas las funciones de gestion del sistema de Oracle ILOM, con excepcion de las funciones
que requieren que el rol Admin (a) tenga activados estos roles de usuario adicionales: User
Management (u), Reset and Host Control (r), Console (c) y Service (s).

User Management (Gesti6n de usuarios)

O)

El rol de usuario User Management (u), cuando esta activado, otorga permisos de lectura y
escritura a todas las funciones de autenticacién para la gestion de usuarios de Oracle ILOM.

Console (Consola) (c)

El rol de usuario Console (c), cuando esta activado, otorga permisos de lectura y escritura para
realizar funciones de gestion de la consola remota: opciones de bloqueo de la consola remota,
opciones de log de historial de la consola del SP, inicio y uso de Oracle ILOM Remote Console,
e inicio y uso de Oracle ILOM Storage Redirection CLI.

Reset and Host Control (r)

El rol de usuario Reset and Host Control (Restablecimiento y control del host) (r), cuaando
estd activado, otorga permisos de lectura y escritura para realizar estas funciones de gestion
de host: control del dispositivo de inicio del host, ejecucién y configuracion de las utilidades
de diagnostico, restablecimiento de SP, restablecimiento de CMM, acciones de servicio de
subcomponente, acciones de gestion de fallos, acciones de gestiéon de TPM de SPARC y
operacion de descarga de MIB de SNMP.

Read-Only (o)

El rol de usuario Read-Only (Solo lectura) (o) otorga permisos de solo lectura para ver el estado
de todas las propiedades de configuracion de Oracle ILOM y para cambiar la contrasefia de la
cuenta asignada a la cuenta de usuario individual.

Service (Servicio) (s)

El rol de usuario Service (Servicio) (s), cuando estd activado, otorga permisos de lectura y
escritura para ayudar a los ingenieros del servicio de asistencia de Oracle en caso de que sea
necesario realizar una reparacion in situ.

alulc|r|o

La combinacién de todos estos roles de usuario (aucro), cuando estd activada, otorga permisos
de lectura y escritura para realizar funciones de configuracién de copia de seguridad y
restauracion en Oracle ILOM.

Servicio de inicio de sesidn unico (activado por

defecto)

La funcién de inicio de sesion tnico (SSO) de Oracle ILOM es un servicio de protocolo
propiedad de Oracle que permite lo siguiente:
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m  Los usuarios autenticados de la interfaz web del SP de Oracle ILOM pueden iniciar las
aplicaciones KVMS (Oracle ILOM Remote System Console u Oracle ILOM Storage
Redirection CLI), sin necesidad de volver a escribir sus contrasefias.

m  Los usuarios autenticados del CMM de Oracle ILOM pueden navegar a los servidores
blade gestionados que estan instalados en el chasis, sin necesidad de volver a escribir sus
contrasefias. Para obtener mas informacion sobre la gestion de servidores blade en la CLI
o la interfaz web del CMM, consulte “Getting Started With Oracle ILOM 3.2.x” in Oracle
ILOM User’s Guide for System Monitoring and Diagnostics Firmware Release 3.2.x.

El estado de la propiedad del servicio SSO esté activado por defecto en Oracle ILOM. Para
modificar el estado de esta propiedad, consulte la siguiente tabla.

Destino configurable de la interfaz de usuario:

B CLI: /SP|CMM/services/

® Web: ILOM Administration (Administracién de ILOM) > User Management (Gestion de usuarios) > User Accounts (Cuentas de
usuario) > Single Sign On (Inicio de sesién tnico)

® Rol de usuario: Admin (a) (requerido para la modificacion de propiedades)

Propiedad Valor por defecto Descripcion
Single Sign On (Inicio  Enabled Enabled |Disabled
de sesién tnico) (Activado)

Ejemplos de sintaxis de la CLI para estado de SSO:

(/sso state=)
SP o CMM de servidor unico:

set /SP|CMM/services/sso state=enabled|disabled

SP de servidor de varios dominios:

set /Servers/PDomains/PDomain_n/SP/services/sso/state=enabled|disabled

Numero maximo de sesiones de usuario
admitidas

Oracle ILOM admite un méaximo de 10 sesiones de usuario activas simultaneas para un CMM
o SP de servidor tnico. Algunos SP de servidor tinico SPARC se limitan a un maximo de 5
sesiones de usuario activas simultaneas. Ademas, si el servidor SPARC es un SP de varios
servidores, se permite un maximo de 25 sesiones de usuario activas simultaneas por SP.

Nota - Cualquiera de las siguientes conexiones a Oracle ILOM se considera una sesién de
usuario activa: consola serie, shell seguro (SSH) o interfaz web.
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Gestidn de sesiones de usuario autenticadas por
dispositivo gestionado

En la CLI o la interfaz web de Oracle ILOM, los administradores del sistema pueden identificar
una lista de los usuarios conectados a Oracle ILOM, ademas del tipo de sesion que iniciaron
(web, consola o shell). Los administradores del sistema también pueden usar la CLI o la interfaz
web para finalizar una sesién de usuario activa en Oracle ILOM. Por ejemplo, posiblemente sea
necesario finalizar la sesién de un usuario si el usuario se olvida de salir de la sesién antes de
irse de vacaciones.

Nota - Al suprimir una cuenta de usuario, no se finalizardn automaticamente las sesiones de
usuario activas restantes en Oracle ILOM para ese usuario.

Para ver una lista de las sesiones de usuario activas o para finalizar una sesién de usuario activa,
consulte la siguiente tabla.

Destino configurable de la interfaz de usuario:

B CLI: /SP|CMM/sessions/
m Web: ILOM Administration (Administracién de ILOM) > User Management (Gestion de usuarios) > Active Sessions (Sesiones

activas)

® Rol de usuario: se requiere el rol Admin (Administrador) (a) para finalizar una sesién de usuario.

Propiedad Descripcién

Active Sessions (Sesiones activas) Para ver una lista de los usuarios conectados a Oracle ILOM desde la interfaz web, haga clic en
User Management (Gestion de usuarios) >Active Sessions (Sesiones activas).

(/sessions)

Sintaxis de la CLI para mostrar sesiones activas

m  Desde un CMM o SP de servidor tnico, escriba:

show /SP|CMM/sessions
m  Desde un SP de servidor de varios dominios, escriba:

show /Servers/PDomains/PDomain_n/SP/sessions

Valores de propiedades posibles mostrados para /session type= shell | console | web | snmp
|video redirection | serialredirection

Shell: sesién de CLI activa para sesién SSH o sesién IPMI.

Consola: sesion de consola activa mediante un puerto de consola serie.
Web: sesion de explorador web activa.

SNMP: sesién SNMP activa.

Redireccion de video: redireccion de KVM de host activa o redireccién de video de Oracle
ILOM Remote System Console Plus activa.

m  Redireccion serie: redireccion serie de host activa o redireccion serie de Oracle ILOM
Remote System Console Plus activa.

Valores de propiedades posibles mostrados para /session mode= normal | service | escalation
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Destino configurable de la interfaz de usuario:

B CLI: /SP|CMM/sessions/
m Web: ILOM Administration (Administracién de ILOM) > User Management (Gestion de usuarios) > Active Sessions (Sesiones

activas)

® Rol de usuario: se requiere el rol Admin (Administrador) (a) para finalizar una sesién de usuario.

Propiedad

Descripcién

Active Session (Sesion activa) > Para suprimir una sesi6én de usuario activa desde la interfaz web, haga clic en User Management

Terminate (Finalizar)

(/sessions)

(Gestion de usuarios) > Sessions (Sesiones) y, a continuacion, seleccione una sesién de usuario
de la tabla y haga clic en Terminate (Finalizar).

Aparece un mensaje de confirmacién. Haga clic en OK (Aceptar) para continuar o en Cancel
(Cancelar) para cancelar la accién.

Sintaxis de la CLI para suprimir una sesion activa

m  Desde un CMM o SP de servidor tinico, escriba:

delete /SP|CMM/sessions/n
Aparece un mensaje de confirmacién. Haga clic en Y para continuar o en N para cancelar la
accion.
m  Desde un CMM o SP de varios servidores, escriba:
delete /Servers/PDomains/PDomain_n/SP/sessions/n

Aparece un mensaje de confirmacion. Haga clic en Y para continuar o en N para cancelar la
accion.

Autenticacion de CLI con clave SSH de usuario
local

Como alternativa al uso de una contrasefia de usuario estandar, los administradores del sistema
pueden asociar un archivo de clave SSH publica generado con una cuenta de usuario para
obtener acceso a la CLI de Oracle ILOM a través de un shell seguro. Al asociar un archivo

de clave SSH ptiblica generado con una cuenta de Oracle ILOM, las secuencias de comandos
automatizadas pueden ejecutar comandos del SP en Oracle ILOM de manera segura, sin
ninguna intervencién manual o sin necesidad de insertar una contrasefia de texto no cifrado.

Antes de anexar un archivo de clave SSH ptiblica con una cuenta de usuario de Oracle
ILOM, primero debe generar el par de clave privada y clave publica con una herramienta de
conectividad de SSH, como ssh-keygen, y almacenar los archivos de clave SSH generados en
un sistema SSH remoto.

Para cargar y anexar un archivo de clave SSH ptiblica generado en una cuenta de usuario
de Oracle ILOM o para quitar un archivo de clave SSH publica de usuario de una cuenta de
usuario de Oracle ILOM, consulte la siguiente tabla.
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TABLA 12 Adicién o eliminaciéon de un archivo de clave SSH puiblica por cuenta de usuario local

Destino configurable de la interfaz de usuario:

B CLI: /SP|CMM/users

m Web: ILOM Administration (Administracién de ILOM) > User Management (Gestion de usuarios) > User Accounts (Cuentas de
usuario) > SSH Key (Clave SSH)

B Rol de usuario: Read-Only (Sélo lectura) (o) para clave SSH personal, User Management (Gestion de usuarios) (u) para otra clave

SSH de usuario

Propiedad

Descripcién

Key Upload - File Transfer Browser|TFTP|SFTP|SCP|HTTP|HTTPS|Paste

Options (Carga de claves -
Opciones de transferencia de  Para obtener una descripcion de cada método de transferencia de archivos, consulte Tabla 14, “ Métodos de

archivos)

(set load_uri=)

transferencia de archivos .

Add SSH Key (Agregar Sintaxis de la CLI para agregar clave SSH:

clave SSH)

(/ssh/keys/1)

set /SP/users/user_account_name/ssh/keys/1 load_uri=transfer_method://username:
password@ipaddress_or_hostname/directorypath/filename
