Netra Server X3-2 (frither Sun Netra X4270
M3 Server)

Sicherheitshandbuch

Teilenr.: E35613-01

ORACLG Juli 2012



Copyright ©2012, Oracle and/or its affiliates. All rights reserved.

Diese Software und zugehorige Dokumentation werden im Rahmen eines Lizenzvertrages zur Verfiigung gestellt, der Einschrankungen hinsichtlich Nutzung und
Offenlegung enthilt und durch Gesetze zum Schutz geistigen Eigentums geschiitzt ist. Sofern nicht ausdriicklich in Ihrem Lizenzvertrag vereinbart oder gesetzlich
geregelt, darf diese Software weder ganz noch teilweise in irgendeiner Form oder durch irgendein Mittel zu irgendeinem Zweck kopiert, reproduziert, iibersetzt,
gesendet, verandert, lizenziert, iibertragen, verteilt, ausgestellt, ausgefiihrt, veréffentlicht oder angezeigt werden. Reverse Engineering, Disassemblierung oder
Dekompilierung der Software ist verboten, es sei denn, dies ist erforderlich, um die gesetzlich vorgesehene Interoperabilitit mit anderer Software zu erméoglichen.

Die hier angegebenen Informationen kénnen jederzeit und ohne vorherige Ankiindigung gedndert werden. Wir tibernehmen keine Gewahr fiir deren Richtigkeit.
Sollten Sie Fehler oder Unstimmigkeiten finden, bitten wir Sie, uns diese schriftlich mitzuteilen.

Wird diese Software oder zugehorige Dokumentation an die Regierung der Vereinigten Staaten von Amerika bzw. einen Lizenznehmer im Auftrag der Regierung
der Vereinigten Staaten von Amerika geliefert, gilt Folgendes:

U.S. GOVERNMENT END USERS: Oracle programs, including any operating system, integrated software, any programs installed on the hardware, and/or
documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and
agency-specific supplemental regulations. As such, use, duplication, disclosure, modification, and adaptation of the programs, including any operating system,
integrated software, any programs installed on the hardware, and/or documentation, shall be subject to license terms and license restrictions applicable to the
programs. No other rights are granted to the U.S. Government.

Diese Software oder Hardware ist fiir die allgemeine Anwendung in verschiedenen Informationsmanagementanwendungen konzipiert. Sie ist nicht fiir den Einsatz
in potenziell gefahrlichen Anwendungen bzw. Anwendungen mit einem potenziellen Risiko von Personenschiden geeignet. Falls die Software oder Hardware fiir
solche Zwecke verwendet wird, verpflichtet sich der Lizenznehmer, saimtliche erforderlichen Mafinahmen wie Fail Safe, Backups und Redundancy zu ergreifen, um
den sicheren Einsatz dieser Software oder Hardware zu gewéhrleisten. Oracle Corporation und ihre verbundenen Unternehmen iibernehmen keinerlei Haftung fiir
Schiden, die beim Einsatz dieser Software oder Hardware in gefahrlichen Anwendungen entstehen.

Oracle und Java sind eingetragene Marken von Oracle und/oder ihren verbundenen Unternehmen. Andere Namen und Bezeichnungen kénnen Marken ihrer
jeweiligen Inhaber sein.

Intel und Intel Xeon sind Marken oder eingetragene Marken der Intel Corporation. Alle SPARC-Marken werden in Lizenz verwendet und sind Marken oder
eingetragene Marken der SPARC International, Inc. AMD, Opteron, das AMD-Logo und das AMD Opteron-Logo sind Marken oder eingetragene Marken der
Advanced Micro Devices. UNIX ist eine eingetragene Marke der The Open Group.

Diese Software oder Hardware und die zugeh6rige Dokumentation kénnen Zugriffsmoglichkeiten auf Inhalte, Produkte und Serviceleistungen von Dritten
enthalten. Oracle Corporation und ihre verbundenen Unternehmen tibernehmen keine Verantwortung fir Inhalte, Produkte und Serviceleistungen von Dritten und
lehnen ausdriicklich jegliche Art von Gewihrleistung diesbeziiglich ab. Oracle Corporation und ihre verbundenen Unternehmen {ibernehmen keine Verantwortung
fir Verluste, Kosten oder Schiden, die aufgrund des Zugriffs oder der Verwendung von Inhalten, Produkten und Serviceleistungen von Dritten entstehen.

130425@25097



Inhalt

Sicherheitshandbuch zu Netra Server X3-2 ... 5
SYStEMUDEISICAL ... 5
SicherheitSGIUNASAIZE .......cveviueeeriiriereirccie e seae 5
Verwenden von Tools zur Konfiguration und Verwaltung von Servern ........c.c..coeceevcuncerenen. 7

Einrichten einer sicheren Umgebung

Verwalten einer sicheren Umgebung






Sicherheitshandbuch zu Netra Server X3-2

Dieses Dokument enthilt allgemeine Sicherheitsrichtlinien zur Absicherung von Oracle Netra
Server X3-2 (frither Sun Netra X4270 M3 Server) inklusive den Netzwerkschnittstellen und
Netzwerkswitches, mit denen das Gerit verbunden ist.

Dieses Kapitel enthilt die folgenden Abschnitte:

»Systemiibersicht® auf Seite 5

»Sicherheitsgrundsitze® auf Seite 5

»Verwenden von Tools zur Konfiguration und Verwaltung von Servern® auf Seite 7
»Einrichten einer sicheren Umgebung® auf Seite 9

»Verwalten einer sicheren Umgebung“ auf Seite 11

Systemiibersicht

Bei Netra Server X3-2 handelt es sich um einen fiir Unternehmen entwickelten,
NEBS-kompatiblen 2-HE-Server mit 2 Prozessoren. Unterstiitzt werden 16 DDR3-DIMMs (8
pro Prozessor), 6 PCle Gen3-Steckplitze sowie 8 bzw. 6 SAS/SAT A-Speicherlaufwerke. Bei der
Konfiguration mit 6 Treibern steht zusitzlich ein DVD-Laufwerk zur Verfiigung.

Eine weitere Komponente des Servers ist ein eingebauter Oracle Integrated Lights Out
Manager-Serviceprozessor (ILOM-SP). Als Teil der Serverkonfiguration ist das Serversetuptool
Oracle System Assistant auf einem vorinstallierten USB-Laufwerk integriert.

Sicherheitsgrundsatze

Zu den Sicherheitsgrundsitzen zahlen Zugang, Authentifizierung, Autorisierung und
Uberwachung.
= Zugang

Dieser Grundsatz bezieht sich auf den physischen Zugang zu Hardware bzw. den
physischen oder virtuellen Zugang zu Software.

= Schiitzen Sie Thre Hardware und Daten durch physische und virtuelle
Steuerungsmechanismen vor unerlaubten Zugriffen.

® Informationen zum Aktivieren der Sicherheitsfunktionen Ihrer Software finden Sie in
der produktbegleitenden Dokumentation.



Sicherheitsgrundsatze

= Installieren Sie Server und zugehorige Komponenten in einem Raum, der abgeschlossen
werden kann und zu dem nicht jeder Zutritt hat.

= Wenn sich Gerite in einem Rack mit Tiirverriegelung befinden, halten Sie die Tiir
geschlossen, wenn Sie keine Wartungsarbeiten an Komponenten im Rack vornehmen
miissen.

= Schrinken Sie den Zugang zu Steckern oder Ports ein, die einen leistungsstarkeren
Zugang als SSH-Verbindungen bieten. Gerite wie System-Controller, Steckdosenleisten
(Power Distribution Units, PDUs) und Netzwerk-Switches weisen Steckerplitze und
Ports auf.

= Schrinken Sie den Zugang zu Hot-Swapping- oder Hot-Pluging-Geriten ein, da diese
leicht entfernt werden konnen.

= Lagern Sie nicht verwendete FRUs (Field Replaceable Units) und CRUs (Customer
Replaceable Units) in einem abschliefbaren Schrank. Nur autorisiertes Personal sollte
Zugang zu diesem Schrank haben.

Authentifizierung

Dieser Grundsatz bezieht sich auf den Vorgang, bei dem festgestellt wird, ob es sich bei
einem Benutzer von Hardware oder Software wirklich um diesen Benutzer handelt.

= Richten Sie Funktionen zur Authentifizierung wie ein Passwortsystem in den
Betriebssystemen Ihrer Plattform ein, sodass festgestellt werden kann, ob es sich bei
einem Benutzer wirklich um diesen Benutzer handelt.

= Stellen Sie sicher, dass Ihr Personal beim Betreten des Computerraums
Mitarbeiterausweise tragt.

= Setzen Sie bei Benutzerkonten Zugriffskontrolllisten sinnvoll ein. Legen Sie
Zeitliberschreitungen fiir Sitzungen sowie Berechtigungsstufen fiir Benutzer fest.

Autorisierung

Dieser Grundsatz bezieht sich auf Beschrankungen bei der Verwendung von Hardware und
Software durch Mitarbeiter.

= Ermoglichen Sie Mitarbeitern, nur mit der Hardware und Software zu arbeiten, die sie
beherrschen.

= Legen Sie Berechtigungen fiir das Lesen, Schreiben und Ausfiihren fest, um den Zugriff
von Benutzern auf Befehle, Festplattenspeicher, Gerdte und Anwendungen zu steuern.

Uberwachung

Dieser Grundsatz bezieht sich auf die Hardware- und Softwarefunktionen zur
Uberwachung von Anmeldevorgingen und Wartung der Hardware.

= Uberwachen Sie die Anmeldung von Benutzern anhand von Systemprotokollen.
Kontrollieren Sie insbesondere Systemadministrator- und Servicekonten, da vor allem
diese Konten Zugrift auf machtige Befehle gewahren.
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Verwenden von Tools zur Konfiguration und Verwaltung von Servern

= Bewahren Sie alle Hardwareseriennummern auf. Verwenden Sie zur Uberwachung von
Systemressourcen die Komponentenseriennummer. Oracle-Teilenummern sind auf
Karten, Modulen und Hauptplatinen elektronisch gespeichert.

= Versehen Sie fiir die Komponentenerkennung und -iiberwachung alle wichtigen
Hardwarekomponenten wie FRUs mit einer Sicherheitskennung. Verwenden Sie
spezielle UV-Stifte oder geprégte Beschriftungen.

Verwenden von Tools zur Konfiguration und Verwaltung von

Servern

Orientieren Sie sich an folgenden Sicherheitsrichtlinien bei der Anwendung von Software- und
Firmwaretools zur Konfiguration und Verwaltung Ihres Servers.

Oracle System Assistant

Oracle System Assistant ist ein vorinstalliertes Tool, mit dem Sie Serverhardware vor Ort oder
per Remote-Zugrift konfigurieren und aktualisieren sowie unterstiitzte Betriebssysteme
installieren konnen. Informationen zur Verwendung von Oracle System Assistant erhalten Sie
im Administration Guide zum Server unter:

http://docs.oracle.com/cd/E27124 01

Im Folgenden werden die mit Oracle System Assistant verbundenen Sicherheitsprobleme
erldutert.

= Oracle System Assistant umfasst eine bootfihige Root-Umgebung.

Die Oracle System Assistant-Anwendung wird auf einem vorinstallierten, internen
USB-Flashlaufwerk ausgefiihrt. Sie setzt auf einer bootféhigen Linux-Root-Umgebung auf.
Oracle System Assistant bietet auflerdem die Moglichkeit, auf die zugrunde liegende Root-Shell
zuzugreifen. Benutzer, die physischen Zugrift auf das System oder KVMS-Remote-Zugrift
(Keyboard, Video, Mouse, Storage) auf das System iiber Oracle ILOM haben, kénnen Oracle
System Assistant und die Root-Shell aufrufen.

Mithilfe einer Root-Umgebung kdnnen Sie Systemkonfiguration und -richtlinien dandern sowie
auf Daten auf anderen Festplatten zugreifen. Eine Beschrankung des physischen Zugangs zum
Server sowie eine iiberlegte Zuweisung von Administratoren- und Konsolenberechtigungen fiir
Oracle ILOM-Benutzer sind zu empfehlen.

= Oracle System Assistant hingt ein fiir das Betriebssystem zugingliches
USB-Speichergeriit ein.

Oracle System Assistant ist nicht nur eine bootfahige Umgebung, sondern auch ein
USB-Speichergerit (Flashlaufwerk). Das Hostbetriebssystem kann nach der Installation darauf


http://docs.oracle.com/cd/E27124_01

Verwenden von Tools zur Konfiguration und Verwaltung von Servern

zugreifen. Bei Wartungs- und Neukonfigurationsarbeiten erleichtert dies den Zugriff auf Tools
und Treiber. Das USB-Speichergerit von Oracle System Assistant ist weder lese- noch
schreibgeschiitzt und daher anfillig fiir Viren.

Es ist empfehlenswert, dass Sie fiir das Oracle System Assistant-Speichergerit dieselben
Schutzmafinahmen wie fiir Festplatten anwenden einschliefSlich regelmiaflige Virenscans und
Integritatsprifungen.

= Oracle System Assistant kann deaktiviert werden.

Oracle System Assistant unterstiitzt Sie beim Serversetup, beim Aktualisieren und
Konfigurieren von Firmware sowie beim Installieren des Hostbetriebssystems. Wenn die
obigen Auswirkungen auf die Sicherheit nicht akzeptabel oder Sie Oracle System Assistant
nicht benétigen, konnen Sie das Tool deaktivieren. Durch die Deaktivierung von Oracle System
Assistant kann das Hostbetriebssystem nicht mehr auf das USB-Speichergerit zugreifen.
Auflerdem kann Oracle System Assistant nicht gestartet werden.

Sie konnen Oracle System Assistant entweder im Tool selbst oder im BIOS deaktivieren. Wenn
Oracle System Assistant deaktiviert ist, kann es nur durch das BIOS-Setupdienstprogramm
erneut aktiviert werden. Ein passwortgeschiitztes BIOS-Setup ist zu empfehlen, damit nur
autorisierte Benutzer Oracle System Assistant erneut aktivieren konnen. Informationen zum
Deaktivieren und erneuten Aktivieren von Oracle System Assistant finden Sie im
Administration Guide zum Server.

Oracle ILOM

Sie konnen Systemkomponenten mit der Verwaltungsfirmware von Oracle ILOM (Oracle
Integrated Lights Out Manager) selbst sichern, verwalten und iiberwachen. Sie ist auf dem
Server, anderen x86-basierten Oracle-Servern und auf einigen SPARC-basierten
Oracle-Servern vorinstalliert.

Trennen Sie den Serviceprozessor vom Gesamtnetzwerk, indem Sie ihn in ein dezidiertes
Netzwerk integrieren. Schranken Sie die Verwendung des root-Superuser-Kontos ein. Weisen
Sie stattdessen so oft wie moglich Oracle ILOM-Konten wie ilom-operator und ilom-admin
zu. Andern Sie alle Standardpassworter, wenn Sie ein neues System installieren. Fiir die meisten
Gerite werden allgemein bekannte Standardpassworter wie changeme verwendet, bei denen die
Gefahr besteht, dass Unbefugte Zugriff erhalten.

In der Oracle ILOM-Dokumentation erhalten Sie Informationen zum Einrichten von
Passwortern, Verwalten von Benutzern und Anwenden von Sicherheitsfunktionen
einschliefSlich SSH-, SSL- und RADIUS-Authentifizierung (Secure Shell, Secure Socket, Remote
Authentication Dial in User Service). Auf Oracle ILOM abgestimmte Sicherheitsrichtlinien
finden Sie in der Oracle ILOM 3.1 Documentation Library im Oracle Integrated Lights Out
Manager (ILOM) 3.1 Security Guide. Die Dokumentation zu Oracle ILOM 3.1 finden Sie unter
folgendem Link:

http://docs.oracle.com/cd/E24707 01
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Einrichten einer sicheren Umgebung

Oracle Hardware Management Pack

Oracle Hardware Management Pack ist fiir Thren Server, zahlreiche andere x86-basierte Server
sowie fiir einige SPARC-Server verfiigbar. Oracle Hardware Management Pack besteht aus zwei
Komponenten, d. h. aus einem SNMP-Uberwachungsagenten sowie einer Familie von
betriebssystemiibergreifenden CLI-Tools (Command-Line Interface) fiir die Serververwaltung.

In Verbindung mit den SNMP-Plug-ins von Hardware Management Agent konnen Sie SNMP
zur Uberwachung von Oracle-Servern und -Servermodulen in Threm Rechenzentrum
einsetzen, ohne dass Sie sich mit zwei Verwaltungspunkten (Host und Oracle ILOM) verbinden
miissen. Durch diese Funktion kann eine einzelne IP-Adresse (IP-Adresse des Hosts) zur
Uberwachung von mehreren Servern und Servermodulen verwendet werden. Die
SNMP-Plug-ins werden auf dem Hostbetriebssystem der Oracle-Server ausgefiihrt.

Zur Konfiguration von Oracle-Servern kénnen Sie Oracle Server CLI Tools verwenden. Die
CLI-Tools sind kompatibel mit Oracle Solaris, Oracle Linux, Oracle VM, weiteren
Linux-Distributionen und Microsoft Windows-Betriebssystemen.

Weitere Informationen zu diesen Funktionen erhalten Sie in der Dokumentation zu Oracle
Hardware Management Pack. Auf Oracle Hardware Management Pack abgestimmte
Sicherheitsrichtlinien finden Sie in der Oracle Hardware Management Pack Documentation
Library im Oracle Hardware Management Pack (HMP) Security Guide. Die Dokumentation zu
Oracle Hardware Management Pack finden Sie unter folgendem Link:

http://docs.oracle.com/cd/E20451 01

Einrichten einer sicheren Umgebung

Installieren und konfigurieren Sie den Server und die zugehérigen Komponenten wie folgt:

Oracle-Richtlinien fiir Betriebssysteme

In der Oracle-Dokumentation zu Betriebssystemen (BS) erhalten Sie Informationen zu
folgenden Themen:

= Anwenden von Sicherheitsfunktionen bei der Systemkonfiguration
= Sicheres Vorgehen beim Hinzufiigen von Anwendungen und Benutzern zu einem System
= Schutz von netzwerkbasierten Anwendungen

Die Sicherheitsbestimmungen fiir unterstiitzte Oracle-Betriebssysteme sind Teil der
Documentation Library fiir das Betriebssystem. Sie finden die Sicherheitsbestimmungen fiir
das jeweilige Oracle-Betriebssystem in der entsprechenden Documentation Library:

®  Oracle Solaris - http://docs.oracle.com/cd/E23824 01
m  OracleLinux - http://linux.oracle.com/documentation/
= Oracle VM - http://www.oracle.com/technetwork/documentation/vm-096300.html


http://docs.oracle.com/cd/E20451_01
http://docs.oracle.com/cd/E23824_01
http://linux.oracle.com/documentation/
http://www.oracle.com/technetwork/documentation/vm-096300.html
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Netzwerkports und -Switches

Je nach Switch unterscheiden sich die Stufen der Portsicherheitsfunktionen. In der
Dokumentation zum Switch finden Sie Informationen zur Vorgehensweise bei folgenden
Aufgaben:

Verwenden Sie Authentifizierungs-, Autorisierungs- und Uberwachungsfunktionen fiir den
lokalen und den Remote-Zugriff auf den Switch.

Andern Sie die Passworter fiir Netzwerk-Switches, die standardméfig mehrere
Benutzerkonten und -passworter umfassen konnen.

Out-of-Band-Verwaltung von Switches (getrennt vom Datenverkehr). Wenn dies nicht
moglich ist, weisen Sie eine separate VLAN-Nummer (Virtual Local Area Network) fiir die
In-Band-Verwaltung zu.

Verwenden Sie die Portspiegelungsfunktion des jeweiligen Netzwerk-Switch fiir den Zugriff
auf das Angriffserkennungssystem.

Pflegen Sie offline eine Switch-Konfigurationsdatei und beschrianken Sie den Zugrift auf
befugte Administratoren. Die Konfigurationsdatei sollte beschreibende Kommentare zu
jeder Einstellung enthalten.

Richten Sie einen Portschutz zur Beschrankung des Zugriffs anhand von MAC-Adressen
ein. Deaktivieren Sie das automatische Trunking bei allen Ports.

Verwenden Sie die folgenden Portsicherheitsfunktionen, sofern bei Threm Switch
vorhanden:

= Durch MAC-Locking wird eine MAC-Adresse (Media Access Control) eines oder
mehrerer Gerite mit einem physischen Port auf einem Switch verbunden. Wenn Sie
einen Switch-Port einer bestimmten MAC-Adresse zuweisen, konnen Superuser keine
Backdoors in Thr Netzwerk mit Rogue-Zugriffspunkten einbauen.

= MAC-Lockout bewirkt, dass eine bestimmte MAC-Adresse keine Verbindung zu einem
Switch mehr aufbauen kann.

= Die Angaben zu den direkten Portverbindungen jedes Switch werden durch
MAC-Learning beim Festlegen von Sicherheitseinstellungen durch den
Netzwerk-Switch auf Basis aktueller Verbindungen verwendet.

VLAN

Beachten Sie beim Einrichten eines VLAN, dass dafiir die Bandbreite in einem Netzwerk
genutzt wird und zusétzliche Sicherheitsmafinahmen erforderlich sind.

Definieren Sie VLANS, damit sensible Systemcluster vom tibrigen Netzwerk getrennt
werden. Dadurch sinkt die Wahrscheinlichkeit, dass Benutzer auf diesen Clients und
Servern Zugriff auf Daten erhalten.

Weisen Sie Trunk-Ports eine eindeutige, systemeigene VLAN-Nummer zu.
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Verwalten einer sicheren Umgebung

= Beschrianken Sie die Zahl der VLANS, die iiber einen Trunk transportiert werden kénnen,
auf das absolut notwendige Minimum.

= Deaktivieren Sie VIP (VLAN Trunking Protocol). Wenn dies nicht moglich ist, legen Sie
fir VTP die Verwaltungsdomane, Passwort und Pruning fest. Versetzen Sie dann VTP in
den Modus "transparent".

InfiniBand

Schiitzen Sie InfiniBand-Hosts. Eine InfiniBand-Struktur ist nur so sicher wie der
Infiniband-Host mit dem geringsten Schutz.

= Beachten Sie, dass eine Partitionierung keinen Schutz fiir die InfiniBand-Struktur bietet. Sie
bewirkt lediglich eine Isolierung des InfiniBand-Datenverkehrs zwischen virtuellen
Maschinen auf einem Host.

= Entscheiden Sie sich nach Méglichkeit fiir eine statische VLAN-Konfiguration.

m  Deaktivieren Sie nicht verwendete Switch-Ports, und weisen Sie ihnen eine nicht
verwendete VLAN-Nummer zu.

Verwalten einer sicheren Umgebung

Steuern Sie nach abgeschlossener Erstinstallation und -konfiguration Hardware- und
Uberwachungssystemressourcen mithilfe von Oracle-Hardware- und
Softwaresicherheitsfunktionen.

Energiesteuerung der Hardware

Mithilfe von Software konnen Sie einige Oracle-Systeme ein- und ausschalten. Die PDUs
einiger Systemschranke konnen per Remote-Zugriff aktiviert oder deaktiviert werden.
Normalerweise wird die Autorisierung fiir diese Befehle wahrend der Systemkonfiguration
eingerichtet, die auf Systemadministratoren und Servicepersonal beschrinkt ist. Weitere
Informationen erhalten Sie in der Dokumentation zum System oder Systemschrank.

Ressourceniiberwachung

Uberwachen Sie Hardwarebestinde mithilfe von Seriennummern. Bei Oracle-Produkten sind
Firmwareseriennummern in Optionskarten und Systemhauptplatinen implementiert. Diese
Seriennummern sind tiber eine LAN-Verbindung einsehbar.

Die Ressourceniiberwachung gestaltet sich noch einfacher, wenn Sie drahtlose
RFID-Lesegerite (Radio Frequency Identification) verwenden. Weitere Informationen dazu
finden Sie im Oracle-Whitepaper How to Track Your Oracle Sun System Assets by Using RFID
unter:
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http://www.oracle.com/
technetwork/articles/systems-hardware-architecture/
011-001-rfid-oracle-214567.pdf

Software- und Firmware-Aktualisierungen
Bringen Sie die Software- und Firmwareversionen Ihrer Server immer auf den neuesten Stand.

= Priifen Sie in regelmafligen Abstanden, ob Updates verfiigbar sind.
= Installieren Sie immer die neueste Software- oder Firmwareversion.
= Installieren Sie alle erforderlichen Sicherheitspatches fiir Ihre Software.

= Beachten Sie, dass zu Komponenten wie Netzwerk-Switches auch Firmware gehort, die
aktualisiert werden muss.

Netzwerkzugriff

Halten Sie sich an folgende Richtlinien, um einen sicheren lokalen und Remote-Zugriff auf Thre
Systeme zu gewahrleisten:

= Beschridnken Sie die Remote-Konfiguration auf bestimmte IP-Adressen, indem Sie SSH statt
Telnet verwenden. Da bei Telnet die Ubertragung von Benutzernamen und Passwortern in
Klartext erfolgt, konnen Anmeldedaten theoretisch von allen Personen im LAN-Segment
eingesehen werden. Legen Sie ein sicheres Passwort fiir SSH fest.

= Verwenden Sie die Version 3 des SNMP (Simple Network Management Protocol), um eine
sichere Ubertragung zu gewéhrleisten. Frithere SNMP-Versionen bieten keinen
ausreichenden Schutz, da sie Authentifizierungsdaten unverschliisselt tibertragen.

= Wenn SNMP erforderlich ist, andern Sie die SNMP-Standardcommunityzeichenfolge in
eine sichere Communityzeichenfolge. Bei einigen Produkten ist PUBLIC als
SNMP-Standardcommunityzeichenfolge festgelegt. Angreifer konnen sich durch Abfragen
einer Community ein sehr gutes Bild vom Netzwerk machen und MIB-Werte (Management
Information Base) verandern.

= Melden Sie sich nach Verwendung des System-Controllers immer ab, wenn dieser eine
Webbrowseroberfliche hat.

m  Deaktivieren Sie nicht erforderliche Netzwerkservices wie TCP (Transmission Control
Protocol) oder HTTP (Hypertext Transfer Protocol). Aktivieren Sie erforderliche
Netzwerkservices und konfigurieren Sie sie sicher.

Datenschutz

Halten Sie sich an folgende Richtlinien, um einen maximalen Datenschutz zu erreichen:

= Sichern Sie wichtige Daten auf externen Festplatten oder USB-Sticks. Speichern Sie die
gesicherten Daten an einem zweiten Ort erneut ab, der sicher ist und sich nicht in der Nahe
des ersten Speicherorts befindet.
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Verwalten einer sicheren Umgebung

Schiitzen Sie vertrauliche Daten auf Festplatten mithilfe von Verschliisselungssoftware.

Zerstoren Sie nicht mehr verwendete Festplatten, oder 16schen Sie sémtliche der darauf
enthaltenen Daten. Daten kdnnen auch dann wiederhergestellt werden, wenn sie geloscht
wurden oder die Festplatte neu formatiert wurde. Durch das Loschen oder Neuformatieren
wird nur die Adresstabelle auf der Festplatte entfernt. Loschen Sie alle Daten auf der
Festplatte unwiderruflich mithilfe von Tools zur vollstaindigen Bereinigung von Festplatten.

Protokollverwaltung

Uberpriifen und verwalten Sie Thre Protokolldateien in regelmafligen Abstinden. Diese
Vorgehensweise tragt zum Schutz dieser Dateien bei.

Aktivieren Sie den Protokollierungsvorgang und senden Sie Systemprotokolle an einen
dezidierten, sicheren Protokollhost.

Konfigurieren Sie die Protokollierung mithilfe von NTP (Network Time Protocol) und
Zeitstempeln, damit die Zeitangaben korrekt sind.

Priifen Sie die Protokolle auf Vorfille, und archivieren Sie sie geméf3 den
Sicherheitsrichtlinien.

Archivieren Sie Protokolldateien in regelméfligen Abstédnden, sobald sie eine bestimmte
Grof3e iiberschritten haben, und setzen Sie die Protokolle dann zuriick. Sie kénnen die
archivierten Dateien als Referenzmaterial oder fiir die statistische Analyse verwenden.
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