Netra Server X3-2 (antigo Sun Netra X4270
M3 Server)

Security Guide

Nutmero do Item: E35615-01

ORACLE Julho de 2012



Copyright ©2012, Oracle and/or its affiliates. All rights reserved.

Este programa de computador e sua documentagéo sdo fornecidos sob um contrato de licenga que contém restrigées sobre seu uso e divulgagio, sendo também
protegidos pela legislacdo de propriedade intelectual. Exceto em situagdes expressamente permitidas no contrato de licenga ou por lei, nao ¢ permitido usar,
reproduzir, traduzir, divulgar, modificar, licenciar, transmitir, distribuir, expor, executar, publicar ou exibir qualquer parte deste programa de computador e de sua
documentagio, de qualquer forma ou através de qualquer meio. Nao é permitida a engenharia reversa, a desmontagem ou a descompilagdo deste programa de
computador, exceto se exigido por lei para obter interoperabilidade.

As informagoes contidas neste documento estdo sujeitas a alteragdo sem aviso prévio. A Oracle Corporation ndo garante que tais informagdes estejam isentas de
erros. Se vocé encontrar algum erro, por favor, nos envie uma descrigio de tal problema por escrito.

Se este programa de computador, ou sua documentago, for entregue/distribuido(a) ao Governo dos Estados Unidos ou a qualquer outra parte que licencie os
Programas em nome daquele Governo, a seguinte nota serd aplicavel:

U.S. GOVERNMENT END USERS. Oracle programs, including any operating system, integrated software, any programs installed on the hardware, and/or
documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and
agency-specific supplemental regulations. As such, use, duplication, disclosure, modification, and adaptation of the programs, including any operating system,
integrated software, any programs installed on the hardware, and/or documentation, shall be subject to license terms and license restrictions applicable to the
programs. No other rights are granted to the U.S. Government.

Este programa de computador foi desenvolvido para uso em diversas aplicagdes de gerenciamento de informagées. Ele ndo foi desenvolvido nem projetado para uso
em aplicagoes inerentemente perigosas, incluindo aquelas que possam criar risco de lesdes fisicas. Se utilizar este programa em aplicagdes perigosas, vocé serd
responsavel por tomar todas e quaisquer medidas apropriadas em termos de seguranga, backup e redundéncia para garantir o uso seguro de tais programas de
computador. A Oracle Corporation e suas afiliadas se isentam de qualquer responsabilidade por quaisquer danos causados pela utilizagao deste programa de
computador em aplicagdes perigosas.

Oracle e Java sao marcas comerciais registradas da Oracle Corporation e/ou de suas empresas afiliadas. Outros nomes podem ser marcas comerciais de seus
respectivos proprietarios.

Intel e Intel Xeon sdo marcas comerciais ou marcas comerciais registradas da Intel Corporation. Todas as marcas comerciais SPARC sdo usadas sob licenga e sao
marcas comerciais ou marcas comerciais registradas da SPARC International, Inc. AMD, Opteron, o logotipo da AMD e o logotipo do AMD Opteron sao marcas
comerciais ou marcas comerciais registradas da Advanced Micro Devices. UNIX é uma marca comercial registrada licenciada por meio do consércio The Open
Group.

Este programa e sua documentagio podem oferecer acesso ou informagdes relativas a contetidos, produtos e servigos de terceiros. A Oracle Corporation e suas
empresas afiliadas nao fornecem quaisquer garantias relacionadas a contetdos, produtos e servigos de terceiros e estdo isentas de quaisquer responsabilidades
associadas a eles. A Oracle Corporation e suas empresas afiliadas nio sao responséveis por quaisquer tipos de perdas, despesas ou danos incorridos em consequéncia
do acesso ou da utilizagao de contetidos, produtos ou servigos de terceiros.

130429@25097



Conteudo

Guia de Seguranga do Netra SEIVEr X3-2 .....c.oevcururiernerreieerernerneeesenneeseessessesessessesessessessesesessesesenns 5

Visdao Geral do Sistema .......ccoeveueevveevrnneee.

Principios de Seguranca

Usando Ferramentas de Configuracio e Gerenciamento do Servidor ..........ceccveveecvrcereeennce 7
Planejando um Ambiente SEZUIO ... assaasseses 9
Mantendo um Ambiente Protegido ..........ecurerniiniercininieireeencneeesee e senesenaens 11






Guia de Seguranca do Netra Server X3-2

Este documento contém diretrizes gerais de seguranca que ajudam a proteger o Oracle Netra
Server X3-2 (antigo Sun Netra X4270 M3 Server), suas interfaces de rede e os switches de rede
aos quais ele esta conectado.

Este capitulo contém as seguintes secdes:

“Visao Geral do Sistema” na pagina 5

“Principios de Seguranc¢a” na pagina 5

“Usando Ferramentas de Configuragio e Gerenciamento do Servidor” na pagina 7
“Planejando um Ambiente Seguro” na pagina 9

“Mantendo um Ambiente Protegido” na pagina 11

Visao Geral do Sistema

O Netra Server X3-2 é um servidor 2U de classe empresarial, em conformidade com o NEBS,
que tem dois processadores e oferece suporte a dezesseis DDR3 DIMMs (oito por processador),
seis slots PCle Gen3 e oito ou seis unidades de armazenamento do SAS/SATA. O modelo de seis
unidades também fornece um DVD.

O servidor inclui um processador de servico (SP) Oracle Integrated Lights Out Manager
(Oracle ILOM) inserido. Uma ferramenta de configuragao do servidor chamada Oracle System
Assistant é também incorporada em uma unidade USB pré-instalada como parte da sua
configuragdo do servidor.

Principios de Seguranca

Existem quatro principios de seguranga basicos: acesso, autenticagio, autorizagéo e
contabilidade.

= Acesso
Acesso refere-se ao acesso fisico ao hardware ou o acesso fisico ou virtual ao software.
= Use controles fisicos e de software para proteger seu hardware e dados de intrusio.

®  Consulte a documentagio que veio com seu software para habilitar quaisquer recursos
de seguranca disponiveis para o software.



Principios de Seguranca

Instale servidores e equipamentos relacionados em um local bloqueado e com acesso
restrito.

Se o0 equipamento for instalado em um rack com uma porta de bloqueio, mantenha a
porta bloqueada, exceto quando vocé tiver componentes de servico no rack.

Restrinja o acesso aos conectores e portas que possam fornecer um acesso mais vigoroso
do que as conexdes SSH. Dispositivos como controladores de sistema, unidades de
distribuicio de energia e comutadores de rede fornecem conectores e portas.

Restrinja o acesso a dispositivos de hot-plug ou hot-swap em especial porque eles podem
ser facilmente removidos.

Armazene unidades substituiveis de campo sobressalentes e unidades substituiveis do
cliente em um gabinete bloqueado. Restrinja o acesso ao gabinete bloqueado paraa
equipe autorizada.

Autenticac¢do

A autenticacio se refere a certificacdo de que os usudrios de hardware ou software sdo quem
eles dizem que séo.

Configure recursos de autenticagio como um sistema de senha em seus sistemas
operacionais de plataforma para garantir que os usudrios sdo quem eles dizem que sdo.

Certifique-se de que sua equipe usa crachas adequadamente para entrar na sala de
computadores.

Para contas de usuario, use listas de controle de acesso onde forem apropriadas. Defina
tempos limite para sessdes estendidas e defina niveis de privilégio para os usuarios.

Autorizagao

Autorizagao refere-se as restrigdes impostas para a equipe trabalhar com hardware e
software.

Permitir que a equipe trabalhe somente com hardware e software que eles estejam
treinados e qualificados para usar.

Configure um sistema de permissoes de leitura, gravacio e execugio para controlar
acesso de usudrios aos comandos, espaco de disco, dispositivos e aplicativos.

Contabilidade

Contabilidade refere-se aos recursos de software e hardware usados para monitorar a
atividade de log-in e manutengao de inventarios de hardware.

Use logs do sistema para monitorar log-in de usudrio. Monitore o administrador do
sistema e contas de servico em especial porque essas contas podem acessar comandos
poderosos do sistema.

Mantenha um registro dos nimeros em sério de todo o seu hardware. Use nimeros de
componentes em série para rastrear ativos do sistema. Os numeros de pegas Oracle sdo
registros eletronicamente em cartdes, modulos e placas maes.
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Usando Ferramentas de Configuragdo e Gerenciamento do Servidor

= Para detectar e rastrear componentes, forneca uma marca de seguranca sobre todos os
itens significativos do hardware do computador como FRUs. Use canetas ultravioleta
especiais ou rotulos.

Usando Ferramentas de Configuracao e Gerenciamento do

Servidor

Siga essas diretrizes de seguranga ao usar ferramentas de software e firmware para configurar e
gerenciar o seu servidor.

Seguranca do Oracle System Assistant

O Oracle System Assistant ¢ uma ferramenta pré-instalada que ajuda vocé a configurar e
atualizar local ou remotamente o hardware do servidor e a instalar sistema operacionais
suportados. Para obter informagdes sobre como usar a ferramenta Oracle System Assistant,
consulte o Guia de Administragio em:

http://docs.oracle.com/cd/E27124 01

As informagdes a seguir ajudardo vocé a entender problemas de seguranca relacionados ao
Oracle System Assistant.

= O Oracle System Assistant contém um ambiente-raiz inicializavel.

O Oracle System Assistant é um aplicativo executado em uma unidade flash USB interna e
pré-instalada. E criado na parte superior de um ambiente-raiz Linus inicializavel. O Oracle
System Assistant também fornece a capacidade de acessar seu shell-raiz subjacente. Os usuarios
que tiverem acesso fisico ao sistema ou que tiverem acesso ao Remote KVMS (teclado, video,
mouse e armazenamento) para o sistema por meio do Oracle ILOM, estardo aptos a acessar o
Oracle System Assistant e o shell-raiz.

Um ambiente-raiz pode ser usado para alterar a configuragao e as politicas do sistema, como
também para acessar dados em outros discos. E recomendado que o acesso fisico para o
servidor seja protegido e que os privilégios de administrador e de console para usudrios do
Oracle ILOM sejam atribuidos com moderagao.

= O Oracle System Assistant monta um dispositivo de armazenamento USB acessivel para
o sistema operacional.

Além de ser um ambiente inicializavel, o Oracle System Assistant também é montado como um
dispositivo de armazenamento USB (unidade flash) acessivel para o sistema operacional do
host apos a instalagdo. Isso ¢ dtil ao acessar ferramentas e unidades para manutengéo e
configuragdo. O dispositivo USB do Oracle System Assistant é legivel e gravavel e pode
potencialmente ser explorado por virus.


http://docs.oracle.com/cd/E27124_01

Usando Ferramentas de Configuracdo e Gerenciamento do Servidor

E recomendével que os mesmos métodos para proteger discos sejam aplicados ao dispositivo de
armazenamento do Oracle System Assistant, incluindo varreduras de virus regulares e
verificagdes de integridade.

= O Oracle System Assistant pode ser desabilitado.

O Oracle System Assistant é uma ferramenta util para ajudar a configurar o sistema, atualizar e
configurar o firmware e instalar o sistema operacional do host. No entanto, se as implica¢des de
seguranga descritas acima forem inaceitaveis, ou se a ferramenta néo for necessaria, o Oracle
System Assistant ndo podera ser desabilitado. Desabilitar o Oracle System Assistant significa
que o dispositivo de armazenamento USB néo ficard mais acessivel para o sistema operacional
do host. Além disso, ndo sera possivel inicializar o Oracle System Assistant.

E possivel desabilitar o Oracle System Assistant por meio da propria ferramenta ou por meio do
BIOS. Quando for desabilitado, o Oracle System Assistant s6 podera ser reabilitado por meio do
Utilitario de Configuragdo do BIOS. E recomendavel que a Configuragio do BIOS seja
protegida por senha de modo que apenas usuarios autorizados possam reabilitar o Oracle
System Assistant. Para obter informagdes sobre como desativar e reativar a ferramenta Oracle
System Assistant, consulte o Guia de Administragdo.

Seguranca do Oracle ILOM

E possivel proteger, gerenciar e monitorar ativamente os componentes do sistema usando o
firmware de gerenciamento Oracle ILOM (Integrated Lights Out Manager), o qual é
pré-instalado no servidor, em outros sistemas baseados no Oracle x86 e em alguns servidores
baseados no Oracle SPARC.

Use uma rede dedicada para o processador de servigo para separa-lo da rede geral. Limite o uso
da conta de superusudrio root. Em vez disso, atribua as contas do Oracle ILOM como
ilom-operator e ilom-admin sempre que for possivel. Altere todas as senhas padrio ao instalar
um novo sistema. A maioria dos tipos de equipamento usam senhas padrao, como changeme,
que sdo amplamente conhecidas e permitiriam acesso néo autorizado ao equipamento.

Consulte a documentagdo do Oracle ILOM para obter no¢des basicas sobre como configurar
senhas, gerenciar usudrios e aplicar recursos relacionados a seguranca, incluindo a autenticagdo
Secure Shell (SSH), Secure Socket Layer (SSL) e RADIUS. Para diretrizes de seguranga
especificas para o Oracle ILOM, consulte o Oracle Integrated Lights Out Manager (ILOM) 3.1
Security Guide, aque faz parte da biblioteca de documentagdo do Oracle ILOM 3.1. E possivel
localizar a documenta¢io do Oracle ILOM 3.1 em:

http://docs.oracle.com/cd/E24707 01

Seguranca do Oracle Hardware Management Pack

O Oracle Hardware Management Pack esta disponivel para o seu servidor e para vérios outros
servidores com base no x86 e alguns servidores SPARC. O Oracle Hardware Management Pack
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http://docs.oracle.com/cd/E24707_01

Planejando um Ambiente Seguro

apresenta dois componentes: um agente de monitoramento SNMP e uma familia de
ferramentas de interface da linha de comando do sistema operacional cruzado (CLI Tools) para
o gerenciamento do seu servidor.

Com os Plug-ins SNMP do Agente de Gerenciamento de Hardware, é possivel usar o SNMP
para monitorar servidores Oracle e mddulos do servidor no seu centro de dados com a
vantagem de ndo ter que estabelecer conexdo com dois pontos de gerenciamento, o host e o
Oracle ILOM. Esta funcionalidade permite usar um tinico enderego IP (o endereco IP do host)
para monitorar varios servidores e mddulos de servidor. Os plug-ins do SNMP sdo executados
no sistema operacional do host dos servidores Oracle.

E possivel usar as Ferramentas CLI do Oracle Server para configurar os servidores Oracle. As
Ferramentas CLI funcionam com o Oracle Solaris, Oracle Linux, Oracle VM, outras variantes
do Linux e sistemas operacionais do Microsoft Windows.

Consulte a documentagido do Oracle Hardware Management Pack para obter mais informagoes
sobre esses recursos. Para obter diretrizes de seguranca especificas para o Oracle Hardware
Management Pack, consulte o Oracle Hardware Management Pack (HMP) Security Guide, que
faz parte da biblioteca de documentagio do Oracle Hardware Management Pack. E possivel
localizar a documentagdo do Oracle Hardware Management em:

http://docs.oracle.com/cd/E20451 01

Planejando um Ambiente Seguro

Use as informagdes a seguir ao instalar e configurar o servidor e o equipamento relacionado.

Diretrizes do Sistema Operacional Oracle

Consulte os documentos do sistema operacional (OS) Oracle para obter informagdes sobre:

= Como usar recursos de seguranga ao configurar seus sistemas
= Como operar seguramente ao adicionar aplicativos e usudrios a um sistema
= Como proteger aplicativos com base na rede

Os documentos do Security Guide para sistemas operacionais Oracle suportados fazem parte da
biblioteca de documentagao do sistema operacional. Para localizar a documentagao do Security
Guide para um sistema operacional Oracle, va até a biblioteca de documentagio do sistema
operacional Oracle:

= Oracle Solaris - http://docs.oracle.com/cd/E23824 01
m  OracleLinux - http://linux.oracle.com/documentation/
m  Oracle VM - http://www.oracle.com/technetwork/documentation/vm-096300.html


http://docs.oracle.com/cd/E20451_01
http://docs.oracle.com/cd/E23824_01
http://linux.oracle.com/documentation/
http://www.oracle.com/technetwork/documentation/vm-096300.html

Planejando um Ambiente Seguro

10

Portas e Comutadores de Rede

Comutadores diferentes oferecem niveis diferentes de recursos de seguranca de porta. Consulte
a documentagéo sobre comutadores para obter mais informagdes sobre como fazer o seguinte.

Use recursos de autentica¢do, autorizagao e contabilidade para o acesso local e remoto para
o comutador.

Altere cada senha nos comutadores de rede que possam ter varias contas e senhas de usuario
por padrao.

Gerencie comutadores fora de faixa (separados do trafego de dados). Se o gerenciamento
fora de faixa nao for vidvel, dedique um nimero de rede virtual de drea local separada
(VLAN) para o gerenciamento na faixa.

Use os recursos de espelhamento de porta do comutador de rede para acesso ao sistema de
detecc¢do de intrusio (IDS).

Mantenha um arquivo de configuragdo de comutador off-line e limite o acesso a somente
administradores autorizados. O arquivo de configuragdo deve conter comentarios
descritivos para cada configuracéo.

Implemente a seguranca de porta para limitar o acesso com base nos enderecos MAC.
Desabilite o trunking automatico em todas as portas.

Use esses recursos de seguranca de porta se eles estiverem disponiveis no seu comutador:

= O Bloqueio de MAC envolve a associagdo com um endereco Media Access Control
(MAC) de um ou mais dispositivos conectados em um comutador. Se vocé bloquear
uma porta de comutador para um endereco MAC especifico, os superusuarios nao
poderdo criar portas traseiras na sua rede com pontos de acesso nocivos.

= O Bloqueio de MAC desabilita um endereco MAC especificado de estabelecer conexio
com um comutador.

= MAC Learning utiliza o conhecimento sobre cada conexdo direta da porta de switch de
modo que o switch de rede possa definir a seguranga com base nas conexdes atuais.

SegurancaVLAN

Se vocé configurar uma rede virtual de area local (VLAN), lembre-se de que VLANSs
compartilham largura de banda em uma rede e exigem medidas de seguranga adicionais.

Defina VLANs para separar cluster sensiveis de sistemas do resto da rede. Isso diminui a
probabilidade de os usudrios ganharem acesso a informagdes sobre esses clientes e
servidores.

Atribua um nimero de VLAN nativo exclusivo as portas de tronco.

Limite as VLANs que podem ser transportadas sobre um tronco para apenas aquelas que
forem estritamente exigidas.
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= Desabilite o VLAN Trunking Protocol (VTP), se possivel. Caso contrario, defina o seguinte
para o VIP: dominio de gerenciamento, senha e abreviagao. Em seguida, defina o VIP em
um modo transparente.

Seguranca Infiniband

Mantenha hosts Infiniband protegidos. Uma malha Infiniband s6 é tdo segura apenas quanto
seu host Infiniband menos protegido.

= Observe que o particionamento ndo protege uma malha Infiniband. O particionamento
fornece apenas isolamento de trafego Infiniband entre maquinas virtuais em um host.

= Usea configuragiao de VLAN estatica, quando for possivel.

= Desabilite portas de comutador nio utilizadas e atribua para elas um nimero de VLAN nio
utilizado.

Mantendo um Ambiente Protegido

Apds a instalagdo e a configuragio iniciais, use os recursos de seguranca de hardware e software
da Oracle para continuar a controlar os ativos do sistema de hardware e de rastreamento.

Controle de Energia de Hardware

E possivel usar software para ativar e desativar alguns sistemas Oracle. As unidades de
distribuicao de energia (PDUs) para alguns gabinetes de sistema podem ser habilitadas e
desabilitadas remotamente. A autorizagdo para esses comandos é geralmente configurada
durante a configuragdo do sistema e geralmente é limitada a administradores de sistema e
equipes de servigos. Consulte a documentagdo do sistema ou gabinete para obter mais
informacoes.

Rastreamento de Ativo

Use niimero em série para rastrear o inventario. A Oracle incorpora numeros em série no
firmware em cartdes de op¢ao e placas-mae do sistema. E possivel ler esses niimeros em série
através de conexoes de rede de area local.

E possivel também usar leitores de identificagdo de frequéncia de radio sem fio (RFID) para
simplificar mais o rastreamento do ativo. A documentagio da Oracle, How to Track Your Oracle
Sun System Assets by Using RFID, esta disponivel em:

http://www.oracle.com/
technetwork/articles/systems-hardware-architecture/
011-001-rfid-oracle-214567.pdf


http://www.oracle.com/technetwork/articles/systems-hardware-architecture/o11-001-rfid-oracle-214567.pdf
http://www.oracle.com/technetwork/articles/systems-hardware-architecture/o11-001-rfid-oracle-214567.pdf
http://www.oracle.com/technetwork/articles/systems-hardware-architecture/o11-001-rfid-oracle-214567.pdf
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Atualizagdes de Software e Firmware

Mantenha suas versdes de software e firmware atuais no seu equipamento do servidor.

Procure regularmente por atualizagées.
Sempre instale a versdo lancada mais recentemente do software ou do firmware.
Instale qualquer patch de seguranga necessario para o seu software.

Lembre-se de que os dispositivos como comutadores de rede também contém firmware e
podem exigir atualizagdes de paches e firmware.

Acesso de Rede

Siga essas diretrizes para proteger o acesso local e remoto aos seus sistemas.

Limite a configura¢éo remota para enderecos IP especificos usando o SSH em vez do Telnet.
O Telnet informa nomes e senhas de usudrio em texto claro, possivelmente permitindo que

todos no segmento LAN possam visualizar as credenciais de log-in. Defina uma senha forte

para o SSH.

Use a versao 3 do Simple Network Management Protocol (SNMP) para fornecer
transmissoes protegidas. Versoes anteriores do SNMP nio sdo seguras e transmitem dados
de autenticagdo em texto néo criptografado.

Altere a string da comunidade SNMP padrao para uma string de comunidade caso o SNMP
seja necessario. Alguns produtos tém PUBLIC definido como a string de comunidade
SNMP padrio. Invasores podem consultar uma comunidade para desenhar um mapa de
rede completo e possivelmente modificar valores de base de informagdes (MIB) de
gerenciamento.

Sempre efetue log-out apds usar o controlador do sistema, caso ele use uma interface de
navegador.

Desabilite servicos de rede desnecessédrios, como Transmission Control Protocol (TCP) ou
Hypertext Transfer Protocol (HTTP). Habilite servicos de rede necessério e configure esses
servigos seguramente.

Protecao de Dados

Siga essas diretrizes para maximizar a seguranca de dados.

Faga o backup de dados importantes usando dispositivos como discos rigidos externos, pen
drives ou cartdes de memoria. Armazene os dados submetidos a backup em uma segunda
locagao segura externa.

Use o software de criptografia de dados para manter informagdes confidenciais em discos
rigidos seguras.
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Ao descartar um disco rigido antigo, destrua fisicamente a unidade ou apague
completamente todos os dados na unidade. As informac¢des ainda podem ser recuperadas de
uma unidade ap6s a exclusio de arquivos ou ap6s a unidade ser reformatada. A exclusao de
arquivos ou a reformatag¢do da unidade remove apenas as tabelas de enderegos na unidade.
Use o software de eliminacéo de disco para apagar completamente todos os dados em uma
unidade.

Manutencao de Log

Inspecione e mantenha seus arquivos de log em uma programacéo regular. Use esses métodos
para proteger arquivos de log.

Habilite o log e envie logs do sistema para um host de log protegido dedicado.

Configure o log para incluir informagdes de tempo precisas, usando o Network Time
Protocol (NTP) e marcas de data/hora.

Revise logs para possiveis incidentes e os arquive de acordo com uma politica de seguranga.

Arquive periodicamente arquivos de log quando eles excederem um tamanho razoavel e, em
seguida, redefina os logs. E possivel usar os arquivos armazenados para referéncia ou andlise
estatistica.
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