

[image: Oracle Corporation]





目次

タイトルおよび著作権情報

はじめに

	対象読者
	ドキュメントのアクセシビリティについて
	関連ドキュメント
	表記規則


1 Oracle Audit Vault and Database Firewallインストールの概要

	Oracle AVDFについて
	Oracle AVDF機能
	Oracle AVDFコンポーネントおよびユーザーの概要
	Audit Vault Server
	Database Firewall
	Audit Vault Agent
	Oracle AVDFユーザー






	Oracle AVDFのインストールについて
	サポート対象のセキュア・ターゲットの最新プラットフォーム・マトリックス
	互換性のあるサードパーティ製品


2 Oracle Audit Vault and Database Firewallのインストール前の要件

	Oracle AVDFのインストールに必要な権限
	Oracle AVDFのハードウェア要件
	メモリー要件
	ディスク領域要件
	ネットワーク・インタフェース・カード



	Oracle AVDFのソフトウェア要件
	Java SE要件
	ブラウザ要件
	ホスト監視要件





3 Oracle Audit Vault and Database Firewallソフトウェアのインストール

	ソフトウェア・インストール手順について
	インストール・パスフレーズの要件
	Audit Vault ServerまたはDatabase Firewallのインストール


4 インストール後の構成タスク

	Audit Vault Serverのインストール後のタスク
	Audit Vault Serverの「インストール後の構成」ページへのアクセス
	Audit Vault Serverユーザーのユーザー名およびパスワードの設定(必須)
	管理者および監査者のユーザー名について
	Audit Vault Serverのユーザー・パスワードについて
	パスワードの設定



	Audit Vault Server時間の設定(強く推奨)
	Audit Vault ServerのDNSサーバーの設定(推奨)



	Database Firewallのインストール後のタスク
	Database Firewallの「インストール後の構成」ページへのアクセス
	Database Firewallユーザーのパスワードの設定(必須)
	Database Firewallユーザー・パスワードの概要
	パスワードの設定








5 Audit Vault and Database Firewallソフトウェアの更新または削除

	Oracle AVDFソフトウェアの更新について
	Audit Vault ServerおよびDatabase Firewallのペアの更新
	Oracle AVDFソフトウェアを更新する前のバックアップの実行



	Oracle AVDF 12.1.0から12.1.1へのアップグレード
	Oracle AVDFへのパッチ更新の適用
	Oracle AVDFソフトウェアの削除


索引







Oracle® Audit Vault and Database Firewall

インストレーション・ガイド

リリース12.1.1

B71713-02(原本部品番号:E27778-07)

2013年6月




Oracle Audit Vault and Database Firewallインストレーション・ガイド, リリース12.1.1

B71713-02

Copyright © 2012, 2013, Oracle and/or its affiliates.All rights reserved.

原本著者: Sheila Moore

原本協力著者: Gigi Hanna

このソフトウェアおよび関連ドキュメントの使用と開示は、ライセンス契約の制約条件に従うものとし、知的財産に関する法律により保護されています。ライセンス契約で明示的に許諾されている場合もしくは法律によって認められている場合を除き、形式、手段に関係なく、いかなる部分も使用、複写、複製、翻訳、放送、修正、ライセンス供与、送信、配布、発表、実行、公開または表示することはできません。このソフトウェアのリバース・エンジニアリング、逆アセンブル、逆コンパイルは互換性のために法律によって規定されている場合を除き、禁止されています。

ここに記載された情報は予告なしに変更される場合があります。また、誤りが無いことの保証はいたしかねます。誤りを見つけた場合は、オラクル社までご連絡ください。

このソフトウェアまたは関連ドキュメントを、米国政府機関もしくは米国政府機関に代わってこのソフトウェアまたは関連ドキュメントをライセンスされた者に提供する場合は、次の通知が適用されます。

U.S. GOVERNMENT END USERS: Oracle programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and agency-specific supplemental regulations.As such, use, duplication, disclosure, modification, and adaptation of the programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, shall be subject to license terms and license restrictions applicable to the programs.No other rights are granted to the U.S. Government.

このソフトウェアもしくはハードウェアは様々な情報管理アプリケーションでの一般的な使用のために開発されたものです。このソフトウェアもしくはハードウェアは、危険が伴うアプリケーション(人的傷害を発生させる可能性があるアプリケーションを含む)への用途を目的として開発されていません。このソフトウェアもしくはハードウェアを危険が伴うアプリケーションで使用する際、安全に使用するために、適切な安全装置、バックアップ、冗長性(redundancy)、その他の対策を講じることは使用者の責任となります。このソフトウェアもしくはハードウェアを危険が伴うアプリケーションで使用したことに起因して損害が発生しても、オラクル社およびその関連会社は一切の責任を負いかねます。

OracleおよびJavaはOracle Corporationおよびその関連企業の登録商標です。その他の名称は、それぞれの所有者の商標または登録商標です。

Intel、Intel Xeonは、Intel Corporationの商標または登録商標です。すべてのSPARCの商標はライセンスをもとに使用し、SPARC International, Inc.の商標または登録商標です。AMD、Opteron、AMDロゴ、AMD Opteronロゴは、Advanced Micro Devices, Inc.の商標または登録商標です。UNIXは、The Open Groupの登録商標です。

このソフトウェアまたはハードウェア、そしてドキュメントは、第三者のコンテンツ、製品、サービスへのアクセス、あるいはそれらに関する情報を提供することがあります。オラクル社およびその関連会社は、第三者のコンテンツ、製品、サービスに関して一切の責任を負わず、いかなる保証もいたしません。オラクル社およびその関連会社は、第三者のコンテンツ、製品、サービスへのアクセスまたは使用によって損失、費用、あるいは損害が発生しても一切の責任を負いかねます。








はじめに

『Oracle Audit Vault and Database Firewallインストレーション・ガイド』では、Oracle Audit Vault and Database Firewall (Oracle AVDF)のインストール方法について説明します。




	
注意:

次のWebサイトからこのドキュメントの最新バージョンをダウンロードできます。
http://www.oracle.com/pls/topic/lookup?ctx=avdf121

次のWebサイトで他のOracle製品のドキュメントを確認できます。

http://docs.oracle.com










ここでのトピック

	
対象読者


	
ドキュメントのアクセシビリティについて


	
関連ドキュメント


	
表記規則





対象読者

『Oracle Audit Vault and Database Firewallインストレーション・ガイド』は、Oracle AVDFのインストールを担当するユーザーを対象としています。





ドキュメントのアクセシビリティについて

Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWebサイト(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc)を参照してください。


Oracle Supportへのアクセス

Oracleサポート・サービスでは、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報は(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info)か、聴覚に障害のあるお客様は(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs)を参照してください。





関連ドキュメント

Oracle Databaseの詳細は、Oracle AVDFリリース12.1.1ドキュメント・セットの次のドキュメントを参照してください。

	
『Oracle Audit Vault and Database Firewallリリース・ノート』


	
『Oracle Audit Vault and Database Firewall管理者ガイド』


	
『Oracle Audit Vault and Database Firewall監査者ガイド』


	
『Oracle Audit Vault and Database Firewall開発者ガイド』







	
参照:

http://www.oracle.com/technetwork/database/security/index.html











表記規則

このマニュアルでは次の表記規則を使用します。


	規則	意味
	太字	太字は、操作に関連するGraphical User Interface要素、または本文中で定義されている用語および用語集に記載されている用語を示します。
	イタリック体	イタリックは、ユーザーが特定の値を指定するプレースホルダ変数を示します。
	固定幅フォント	固定幅フォントは、段落内のコマンド、URL、サンプル内のコード、画面に表示されるテキスト、または入力するテキストを示します。
















1 Oracle Audit Vault and Database Firewallインストールの概要

この章では、Oracle Audit Vault and Database Firewall(Oracle AVDF)およびそのインストールの概要について説明します。


ここでのトピック

	
Oracle AVDFについて


	
Oracle AVDFのインストールについて


	
サポート対象のセキュア・ターゲットの最新プラットフォーム・マトリックス


	
互換性のあるサードパーティ製品







	
参照:

安全なインストールに関する一般的な情報、データの保護および、ネットワークと特別な構成でのOracle AVDFのデプロイに関する一般的な推奨事項は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。









Oracle AVDFについて


ここでのトピック

	
Oracle AVDF機能


	
Oracle AVDFコンポーネントおよびユーザーの概要






Oracle AVDF機能

Oracle Audit Vault and Database Firewall (AVDF)はデータベースやその他の重要なITインフラストラクチャ・コンポーネント(オペレーティング・システムなど)を、主に次のような方法で保護します。

	
ファイアウォール・ポリシーに基づいてネットワーク上のアクティビティの監視またはSQL文のブロック(あるいはその両方)を行うデータベース・ファイアウォールを提供します。


	
監査データを収集し、監査レポートで使用できるようにします。


	
カスタマイズ可能な組込みのアクティビティ・レポートやコンプライアンス・レポートを多数提供し、問題が発生する前にアラートや通知を構成できるようにします。




Oracle AVDFのデータ・シートとFAQのリンクは、http://www.oracle.com/technetwork/products/audit-vault-and-database-firewall/overview/overview-1877404.htmlを参照してください。




	
参照:

	
Oracle AVDFの管理機能の詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
Oracle AVDFの監査機能の詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。

















Oracle AVDFコンポーネントおよびユーザーの概要

この項では、インストールするOracle AVDFコンポーネントについて簡単に説明します。


ここでのトピック

	
Audit Vault Server


	
Database Firewall


	
Audit Vault Agent


	
Oracle AVDFユーザー







	
参照:

連携手法の図を含むOracle AVDFコンポーネントの詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。









Audit Vault Server

Audit Vault Serverは、次の機能を持つ専用サーバーです。

	
Oracle AVDFを構成し、セキュア・ターゲットから監査データを収集する、またはファイアウォール・ポリシーをセキュア・ターゲットに適用する(あるいはその両方を行う)ツール

セキュア・ターゲットは、Audit Vault AgentまたはDatabase Firewall(あるいはその両方)を使用して保護するサポート対象のデータベースまたはデータベース以外の製品です。セキュア・ターゲットの詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
監査イベントおよびファイアウォール・イベントのデータ・リポジトリとして機能するOracleデータベース




Audit Vault Serverの詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。






Database Firewall

Database Firewallは、データベース間のネットワーク・トラフィックからSQLデータを収集し、データをAudit Vault Serverに送信する専用サーバーです。ネットワーク・シナリオに応じて、Oracle AVDFで1つ以上のDatabase Firewallをサポートできます。Database Firewallの詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。






Audit Vault Agent

Audit Vault Agentは、セキュア・ターゲットのデータベースまたはデータベース以外(オペレーティング・システムなど)から監査証跡データを取得し、Audit Vault Serverに送信します。それぞれのセキュア・ターゲットは、1つ以上の監査証跡からデータを取得する独自の専用Audit Vault Agentを持ちます。Audit Vault Agentの詳細、およびAudit Vault Agentのセキュア・ターゲット・コンピュータへのデプロイの詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。






Oracle AVDFユーザー

Oracle AVDFでは、次のAudit Vault Serverユーザーを使用します。

	
管理者: Audit Vault Serverの管理機能にアクセスできるスーパー管理者で、他の管理者ユーザーを作成できます。管理者はすべてのシステム構成タスクを実行します。これには、セキュア・ターゲットへの接続、監査証跡、システムおよびネットワーク・サービス、保守、バックアップ、高可用性、サードパーティ統合などの各種の設定が含まれます。詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
監査者: Audit Vault Serverの監査機能にアクセスできるスーパー監査者で、他の監査者ユーザーを作成できます。監査者は、監査ポリシーおよびファイアウォール・ポリシーの設定、レポートの生成、権限情報の取得、アラートの設定、顧客レポートの作成など、Oracle AVDFの監査機能を実行します。詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
サポート: これはAudit Vault Serverの更新と診断または処置のタスクを実行するLinuxオペレーティング・システム・ユーザーです。このアカウントは、マニュアルに記載されている場合またはOracle Supportによって指示された場合にのみ使用してください。


	
ルート: 最も高いシステム権限を持ち、サポート・ユーザーと同じタスクを実行できるLinuxオペレーティング・システム・ユーザーです。このアカウントは、マニュアルに記載されている場合またはOracle Supportによって指示された場合にのみ使用してください。




Oracle AVDFでは、次のDatabase Firewallユーザーを使用します。

	
管理ユーザー: このユーザーはDatabase Firewall管理インタフェースにアクセスできます。管理ユーザーはすべてのDatabase Firewall構成タスクを実行できます。これには、システム・ネットワーキングおよびサービスの設定、トラフィック・ソースの設定、プロキシ構成の設定、診断情報の表示、高可用性の構成などが含まれます。詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
サポート: これはDatabase Firewallの更新と診断または処置のタスクを実行するLinuxオペレーティング・システム・ユーザーです。このアカウントは、マニュアルに記載されている場合またはOracle Supportによって指示された場合にのみ使用してください。


	
ルート: 最も高いシステム権限を持ち、サポート・ユーザーと同じタスクを実行できるLinuxオペレーティング・システム・ユーザーです。このアカウントは、マニュアルに記載されている場合またはOracle Supportによって指示された場合にのみ使用してください。













Oracle AVDFのインストールについて

Oracle AVDFの簡単なインストール手順は次のとおりです。

	
インストールするOracle AVDFコンポーネントを確認します。

コンポーネントの詳細は、「Oracle AVDFコンポーネントおよびユーザーの概要」を参照してください。


	
最適な要件を満たすシステム構成を計画します。

詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
システムがインストール前の要件を満たしていることを確認します。

詳細は、第2章「Oracle Audit Vault and Database Firewallのインストール前の要件」を参照してください。


	
Oracle AVDFソフトウェアをインストールします。

詳細は、第3章「Oracle Audit Vault and Database Firewallソフトウェアのインストール」を参照してください。


	
インストール後の構成タスクを実行します。

詳細は、第4章「インストール後の構成タスク」を参照してください。




定期的に、Oracle AVDFソフトウェアを更新する必要がある場合があります。手順は、第5章「Audit Vault and Database Firewallソフトウェアの更新または削除」を参照してください。

システムからOracle AVDFソフトウェアを削除する必要がある場合、「Oracle AVDFソフトウェアの削除」の手順を参照してください。






サポート対象のセキュア・ターゲットの最新プラットフォーム・マトリックス

セキュア・ターゲットはOracle AVDFを使用して監視するシステムのことです(データベースやオペレーティング・システムなど)。サポートされているセキュア・ターゲットの詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。

サポートされているプラットフォームの最新情報は、次のWebサイトに掲載されている記事1536380.1からも入手できます。

https://support.oracle.com






互換性のあるサードパーティ製品

次のサードパーティ製品とともにOracle AVDFを使用できます。

	
HP ArcSight Security Information Event Management (SIEM)。各種ソースからのsyslogメッセージに記録されたネットワーク・ユーザー・アクティビティを記録、分析および管理します。


	
F5 BIG-IP ASM (Application Security Manager) (バージョン9.5.xおよび10.x)。Webベースの攻撃からの保護を提供します。















2 Oracle Audit Vault and Database Firewallのインストール前の要件

この章では、Oracle Audit Vault and Database Firewall(Oracle AVDF)をインストールする前にシステムが満たす必要がある要件について説明します。


ここでのトピック

	
Oracle AVDFのインストールに必要な権限


	
Oracle AVDFのハードウェア要件


	
Oracle AVDFのソフトウェア要件






Oracle AVDFのインストールに必要な権限

すべてのユーザーは、Oracle AVDFをインストールできます。インストールを完了するために管理権限は必要ありません。






Oracle AVDFのハードウェア要件

各Audit Vault Serverおよび各Database Firewallを独自のx86 64ビット専用サーバーにインストールする必要があります。ハードウェアは、Linux, Release 5 Update 8と互換性があるものにする必要があります。




	
重要:

インストール・プロセスによってサーバーがフォーマットされ、既存のデータやオペレーティング・システムが削除されるため、他のアクティビティに使用されるサーバーにAudit Vault ServerまたはDatabase Firewallをインストールしないでください。








ここでのトピック

	
メモリー要件


	
ディスク領域要件


	
ネットワーク・インタフェース・カード






メモリー要件

各x86 64ビット・サーバーには、2GB以上のRAMが必要です。






ディスク空き領域要件

各x86 64ビット・サーバーには、125GB以上のディスク領域を持つ単一ハード・ドライブが必要です。






ネットワーク・インタフェース・カード

次のコンポーネントをインストールする各x86 64ビット・サーバーに、次の数のネットワーク・インタフェース・カード(NIC)を搭載することをお薦めします。

	
Audit Vault Serverに対して1つのNIC。


	
プロキシとして動作するDatabase Firewallに対して1つ以上のNIC。


	
DAMモード(監視のみ)のDatabase Firewallに対して2つ以上のNIC。


	
DPEモード(監視とブロック)のDatabase Firewallに対して3つ以上のNIC。NICが2つ以下のサーバーにDatabase Firewallをインストールする場合、Database FirewallをDPEモードにするにはNICの追加が必要です。




Database Firewallのモードとプロキシ構成の詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。








Oracle AVDFのソフトウェア要件


トピック

	
Java SE要件


	
ブラウザ要件


	
ホスト監視要件






Java SE要件

Audit Vault Server管理者が使用するAVCLIコマンド・ライン・ユーティリティおよびavpackユーティリティ(ソフトウェア開発キットの一部)にはJava SEバージョン6以上が必要です。






ブラウザ要件

AVDF管理者GUIおよび監査者GUIは次のブラウザをサポートしています。

	
Mozilla Firefox 14以上


	
Microsoft Internet Explorer 8.0版以上


	
Google Chrome 21以降


	
Apple Safari 5.0以上




GUIでチャートおよび対話型レポートを表示するには次が必要です。

	
最新バージョンのAdobe Flashプラグイン









ホスト監視要件

ホスト監視によりDatabase Firewallでデータベース内のSQLトラフィックを直接監視できます。ホスト監視を使用する場合は、ホスト監視を実行するコンピュータに必須ライブラリが含まれている必要があります。ホスト監視の手順および前提条件は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。














3 Oracle Audit Vault and Database Firewallソフトウェアのインストール

この章では、Oracle Audit Vault and Database Firewall(Oracle AVDF)のインストール方法について説明します。Audit Vault AgentはAudit Vault Serverのインストール後にデプロイできます。Audit Vault Agentのデプロイメントとアクティブ化の詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


ここでのトピック

	
ソフトウェア・インストール手順について


	
インストール・パスフレーズの要件


	
Audit Vault ServerまたはDatabase Firewallのインストール







	
重要:

Oracle AVDFの安全なインストールおよびデータの保護に関する重要な情報は、『Oracle Audit Vault and Database Firewall管理者ガイド』の「セキュリティ・ガイドライン」を参照してください。









ソフトウェア・インストール手順について

Oracle AVDFソフトウェアは2枚のインストーラ・ディスクで構成されています。

	
Audit Vaultインストーラ・ディスク


	
Database Firewallインストーラ・ディスク




iLoやiLOMなどのサーバー管理ツールを使用してisoファイルからソフトウェアをインストールすることも可能です。

インストール中、完全に構成されるまで新しくインストールしたコンポーネントを保護するインストール・パスフレーズを作成します。詳細は、「インストール・パスフレーズの要件」を参照してください。

インストールの詳細は、「Audit Vault ServerまたはDatabase Firewallのインストール」を参照してください。




	
注意:

インストール・プロセスは、Audit Vault ServerまたはDatabase Firewallをインストールするサーバーを再イメージ化して、オペレーティング・システムを自動的にインストールします。












インストール・パスフレーズの要件

Audit Vault ServerまたはDatabase Firewallをインストールする1つの手順は、インストール・パスフレーズを作成することです。インストール後の構成タスク(第4章「インストール後の構成タスク」で説明)を完了するまで、インストール・パスフレーズは外部の攻撃から新しくインストールしたコンポーネントを保護します。タスクを実行するには、インストール中に作成したインストール・パスフレーズを入力する必要があります。

タスクを実行した後、インストール・パスフレーズは不要になり、無効になります。

インストール・パスフレーズは、8文字から255文字の間にする必要があり、次のカテゴリに該当する必要があります。

	
大文字(A-Z) - 少なくとも1つ含める必要があります。


	
小文字(a-z) - 少なくとも1つ含める必要があります。


	
数字(0-9) - 少なくとも1つ含める必要があります。


	
次のいずれか1つを含める必要があります。

	
カンマ(,)


	
ピリオド(.)


	
コロン(:)


	
正符号(+)


	
アンダースコア(_)





	
スペース




コンポーネントのインストール・パスフレーズを作成し、インストール後の構成タスクを完了していない場合、パスフレーズを変更できます。これを実行するには、インストール手順12で表示されるAudit Vault ServerメニューまたはDatabase Firewallメニューのインストール・パスフレーズの変更を選択します。






Audit Vault ServerまたはDatabase Firewallのインストール

専用サーバーにAudit Vault ServerまたはDatabase Firewallをインストールするには、次の手順を実行します。

	
Audit Vault ServerまたはDatabase Firewallのインストーラ・ディスクをディスク・ドライブに挿入し、システムを再起動します。

システムがディスクから起動し、最初のスプラッシュ画面が表示されます。

[image: install_upgrade_start.gifの説明が続きます。]

install_upgrade_start.gifの画像の説明



	
installと入力し、[Enter]キーを押します。

インストールが始まります。画面に次のメッセージが表示されます。


Please enter installation passphrase


	
インストール・パスフレーズを入力し、[Enter]キーを押します。

「インストール・パスフレーズの要件」を参照してください。

画面に次のメッセージが表示されます。


Please confirm installation passphrase


	
インストール・パスフレーズを確定し、[Enter]キーを押します。

画面に次のメッセージが表示されます。


Success
Installation passphrase was successfully configured


	
[Enter]キーを押します。

使用できるインタフェースをリストした管理ネットワーク・インタフェースの選択画面が表示されます。


	
複数のインタフェースを使用できる場合、管理インタフェースにするインタフェースを選択します。

管理インタフェースはAudit Vault Serverによって使用されるネットワーク・インタフェースです。


	
[Enter]キーを押します。

このオプションが選択され、画面が表示されます。


Use     Use this device as the management port


	
[Enter]キーを押します。

この画面が表示されます。

[image: enter_ip_setting.gifの説明が続きます]

図enter_ip_setting.gifの説明



	
「IPアドレス」フィールドで、管理インタフェースのIPアドレスを入力して、[Tab]キーを押します。

カーソルが「ネットワーク・マスク」フィールドに移動します。


	
「ネットワーク・マスク」フィールドで、管理インタフェースのネットワーク・マスクを入力して、[Tab]キーを押します。

カーソルが「ゲートウェイ」フィールドに移動します。


	
「ゲートウェイ」フィールドで、管理インタフェースのゲートウェイIPアドレスを入力して、[Tab]キーを押します。

カーソルが再起動 -- インストール完了に移動します。


	
[Enter]キーを押します。

コンピュータが再起動されます。これには少し時間がかかる可能性があります。再起動が終了すると、Audit Vault Serverメニューが表示されます。

[image: avs_menu.gifの説明が続きます]

図avs_menu.gifの説明



または、Database Firewallメニューが表示されます。

[image: dbfw_menu.gifの説明が続きます]

図dbfw_menu.gifの説明



	
第4章「インストール後の構成タスク」で説明されている適切なインストール後の構成タスクを実行します。

これらのタスクでは、手順3で作成したパスフレーズおよび手順9で指定されたIPアドレスが必要です。















4 インストール後の構成タスク

この章では、Oracle Audit Vault and Database Firewall(Oracle AVDF)のインストール後のタスクについて説明します。一部のタスクは必須です。


ここでのトピック

	
Audit Vault Serverのインストール後のタスク


	
Database Firewallのインストール後のタスク






Audit Vault Serverのインストール後のタスク

Audit Vault Serverをインストールした後、管理者および監査者のユーザー名およびパスワードとルートおよびサポート・ユーザーのパスワードを設定する必要があります。Audit Vault Serverの時間およびドメイン名サービス(DNS)・サーバーも設定できます。




	
注意:

すべてのOracle AVDFコンポーネントおよびセキュア・ターゲットをネットワーク・タイム・プロトコル(NTP)サーバーで同期化することをお薦めします。この同期化を行わないと、表面上、イベントが発生前にAudit Vault Serverにアーカイブされ、トリガーするイベントの発生前にアラートが送信されることがあります。








ここでのトピック

	
Audit Vault Serverの「インストール後の構成」ページへのアクセス


	
Audit Vault Serverユーザーのユーザー名およびパスワードの設定(必須)


	
Audit Vault Server時間の設定(強く推奨)


	
Audit Vault ServerのDNSサーバーの設定(推奨)






Audit Vault Serverの「インストール後の構成」ページへのアクセス

Audit Vault Serverの「インストール後の構成」ページにアクセスするには、次の手順を実行します。

	
インターネット・ブラウザを使用して、Audit Vault Serverコンソールに移動します。


https://ip_address


ip_addressで、Audit Vault ServerのIPアドレスを使用します(「Audit Vault ServerまたはDatabase Firewallのインストール」の手順9を参照してください)。

Webサイトのセキュリティ証明書に問題があるというメッセージが表示された場合は、自己署名の証明書が原因である可能性があります。「このサイトの閲覧を続行する」(または、これと類似の)リンクをクリックします。

インストール手順で作成したインストール・パスフレーズの入力を要求されます。


	
「Audit Vault ServerまたはDatabase Firewallのインストール」の手順3で作成したインストール・パスフレーズを入力して、「ログイン」をクリックします。

「インストール後の構成」ページが表示されます。

[image: post-install_config.gifの説明が続きます]

図post-install_config.gifの説明





このページでは、ユーザー名とパスワード(必須)、時間およびDNSサーバーを設定する必要があります。手順は次を参照してください。

	
Audit Vault Serverユーザーのユーザー名およびパスワードの設定(必須)


	
Audit Vault Server時間の設定(強く推奨)


	
Audit Vault ServerのDNSサーバーの設定(推奨)









Audit Vault Serverユーザーのユーザー名およびパスワードの設定(必須)

「インストール後の構成」ページで、Oracle AVDF管理者、監査者、サポートおよびルート・ユーザーのユーザー名とパスワードを設定します。各ユーザーの説明は、「Oracle AVDFユーザー」を参照してください。




	
注意:

ルート・ユーザーおよびサポート・ユーザーは、マニュアルに記載されている場合またはカスタマ・サポートの担当者に指示された場合以外は使用しないでください。








ここでのトピック

	
管理者および監査者のユーザー名について


	
Audit Vault Serverのユーザー・パスワードについて


	
パスワードの設定






管理者および監査者のユーザー名について

Oracle AVDFのインストール後に管理者と監査者のユーザー名を変更することをお薦めします。管理者および監査者のユーザー名は、1から30文字の間の単純なSQL名である必要があります。単純なSQL名は次のルールに従います。

	
最初の文字は英字です。


	
残りの文字は、英数字またはアンダースコア(_)、ドル記号($)、番号記号(#)のいずれかです。




また、引用するSQL名のルールは次のとおりです。

	
名前は二重引用符(")で囲みます。


	
引用符の間には、任意の文字を使用できます。


	
名前内で、引用符("")のペアは一重引用符(")を表します。







	
注意:

管理者および監査者のユーザー名は大文字に変換されます(つまり、小文字の英字が大文字の英字に置き換わります)。












Audit Vault Serverのユーザー・パスワードについて

パスワードは一意である必要はありませんが、次のようなパスワードをお薦めします。

	
大文字英字、英字、数字、特殊文字(プラス記号、カンマ、ピリオドまたはアンダースコア)がそれぞれ少なくとも1つ含まれるようにします。


	
8文字以上30文字以下にします。


	
次の文字で構成します。

	
小文字: a-z


	
大文字: A-Z


	
数値: 0-9


	
句読点記号: カンマ(,)、ピリオド(.)、プラス記号(+)、コロン(:)およびアンダースコア(_)





	
ユーザー名と同じにならないようにします。


	
Oracleの予約語は使用できません。


	
わかりやすい語(welcome、account、database、userなど)は使用しないでください。


	
連続する文字が含まれないようにします。









パスワードの設定

Audit Vault Server管理者、監査者、ルートおよびサポート・ユーザーのパスワードを設定するには、次の手順を実行します。

	
Audit Vault Serverの「インストール後の構成」ページにアクセスします。

手順は、「Audit Vault Serverの「インストール後の構成」ページへのアクセス」を参照してください。


	
「ユーザー設定」の下で次の手順を実行します。

	
「管理者」フィールドで、デフォルトのユーザー名を置き換えます(推奨)。


	
「管理者」フィールドの下で、管理者の「パスワード」を入力し、「パスワードの再入力」フィールドでパスワードを確定します。


	
「ユーザー名の検証」をクリックします。

入力した管理者ユーザー名が検証されます。


	
「監査者」フィールドで、デフォルトのユーザー名を置き換えます(推奨)。


	
「監査者」フィールドの下で、監査者の「パスワード」を入力し、「パスワードの再入力」フィールドでパスワードを確定します。


	
「ユーザー名の検証」をクリックします。

入力した監査者ユーザー名が検証されます。





	
見出し「Rootパスワード」の下の「新規パスワード」および「新規パスワードの再入力」のラベルが付いたフィールドで、ルートのパスワードを入力します。


	
見出し「Supportユーザー・パスワード」の下の「新規パスワード」および「新規パスワードの再入力」のラベルが付いたフィールドで、サポート・ユーザーのパスワードを入力します。


	
「保存」をクリックします。


	
「Audit Vault Server時間の設定(強く推奨)」に進みます。











Audit Vault Server時間の設定(強く推奨)

Audit Vault Server時間を設定するには、次の手順を実行します。

	
Audit Vault Serverの「インストール後の構成」ページにアクセスします。

手順は、「Audit Vault Serverの「インストール後の構成」ページへのアクセス」を参照してください。


	
「インストール後の構成」ページで、「時間設定」セクションを展開します。


	
「手動で設定」または「NTPを使用」を選択します。




	
注意:

「NTPを使用」を選択することを強くお薦めします。







「手動で設定」を選択する場合、「日付」のフィールドが表示されます。

[image: manually_set_time.gifの説明が続きます。]

manually_set_time.gifの説明



「NTPを使用」を選択する場合、フィールド「サーバー1のアドレス」、「サーバー2のアドレス」および「サーバー3のアドレス」が表示されます。

[image: ntp_synchronization.gifの説明が続きます]

図ntp_synchronization.gifの説明



	
手順3で「手動で設定」を選択した場合、「日付」フィールドに現在のローカルの日時を設定します。


	
手順3で「NTPを使用」を選択した場合、「サーバー1のアドレス」、「サーバー2のアドレス」および「サーバー3のアドレス」の各フィールドで、次の手順を実行します。

	
優先するタイム・サーバーのIPアドレスまたは名前を入力します。

名前を入力する場合は、「システム・サービス」ページで指定したDNSサーバーが名前解決のために使用されます。


	
「サーバーのテスト」をクリックします。

指定されたサーバーから時間が表示されます。





	
「保存」をクリックするか、「Audit Vault ServerのDNSサーバーの設定(推奨)」に進みます。









Audit Vault ServerのDNSサーバーの設定(推奨)

Audit Vault Serverで使用される可能性のあるホスト名は、Audit Vault ServerのDNSサーバーを使用して解決されます。




	
注意:

ネットワークにDNSサーバーがある場合のみ、Audit Vault ServerのDNSサーバー値を設定します。そうしないと、システム・パフォーマンスが損われます。







Audit Vault ServerのDNSサーバーを設定するには、次の手順を実行します。

	
Audit Vault Serverの「インストール後の構成」ページにアクセスします。

手順は、「Audit Vault Serverの「インストール後の構成」ページへのアクセス」を参照してください。


	
「DNS設定」セクションを展開します。

[image: set_dns_servers.gifの説明が続きます。]

set_dns_servers.gifの説明



	
ネットワーク上の最大3つのDNSサーバーのIPアドレスを、「サーバー1」、「サーバー2」および「サーバー3」のフィールドに入力します。

DNSサーバーがない場合は、フィールドを空白のままにします。


	
「保存」をクリックします(ページの右上隅にあります)。











Database Firewallのインストール後のタスク

Database Firewallをインストールした後、管理ユーザー、ルートおよびサポート・ユーザーのパスワードを設定する必要があります。管理ユーザーはWeb GUIユーザーで、ルートおよびサポート・ユーザーはAudit Vault ServerのLinuxシステム・オペレーティング・システムのユーザー・アカウントです。


ここでのトピック

	
Database Firewallの「インストール後の構成」ページへのアクセス


	
Database Firewallユーザーのパスワードの設定(必須)






Database Firewallの「インストール後の構成」ページへのアクセス

Database Firewallの「インストール後の構成」ページにアクセスするには、次の手順を実行します。

	
インターネット・ブラウザを使用して、Database Firewallコンソールに移動します。


https://ip_address


ip_addressで、Database FirewallのIPアドレスを使用します(「Audit Vault ServerまたはDatabase Firewallのインストール」の手順9を参照してください)。

インストール・パスフレーズの入力を要求されます。


	
「Audit Vault ServerまたはDatabase Firewallのインストール」の手順3で作成したインストール・パスフレーズを入力して、「ログイン」をクリックします。

「インストール後の構成」ページが表示されます。

[image: dbfw_post_install_config.gifの説明が続きます]

画像dbfw_post_install_config.gifの説明





このページから、Database Firewallユーザーのパスワードを設定できます(手順は、「Database Firewallユーザーのパスワードの設定(必須)」を参照してください)。






Database Firewallユーザーのパスワードの設定(必須)


ここでのトピック

	
Database Firewallユーザー・パスワードの概要


	
パスワードの設定






Database Firewallユーザー・パスワードの概要

パスワードは一意である必要はありませんが、次のようなパスワードをお薦めします。

	
大文字英字、英字、数字、特殊文字(プラス記号、カンマ、ピリオドまたはアンダースコア)がそれぞれ少なくとも1つ含まれるようにします。


	
8文字以上30文字以下にします。


	
次の文字で構成します。

	
小文字: a-z


	
大文字: A-Z


	
数値: 0-9


	
句読点記号: カンマ(,)、ピリオド(.)、プラス記号(+)、コロン(:)およびアンダースコア(_)





	
ユーザー名と同じにならないようにします。


	
Oracleの予約語は使用できません。


	
わかりやすい語(welcome、account、database、userなど)は使用しないでください。


	
連続する文字が含まれないようにします。









パスワードの設定

Database Firewall管理者、ルートおよびサポート・ユーザーのパスワードを設定するには、次の手順を実行します。

	
見出し「管理ユーザー」の下で、次の手順を実行します。

	
User Nameフィールドで、Database Firewall管理ユーザーのユーザー名を入力します。


	
Passwordフィールドで、Database Firewall管理ユーザーのパスワードを入力します。


	
Password Confirmationフィールドで、パスワードを再入力します。


	
「インストール・パスフレーズ」フィールドで、「Audit Vault ServerまたはDatabase Firewallのインストール」の手順3で作成したインストール・パスフレーズを入力します。





	
見出しルートのオペレーティング・システム・パスワードの下にある「パスワード」および「パスワードの確認」フィールドで、ルートのパスワードを入力します。


	
見出しサポートのオペレーティング・システム・パスワードの下にある「パスワード」および「パスワードの確認」フィールドで、サポート・ユーザーのパスワードを入力します。


	
「保存」をクリックします。



















5 Audit Vault and Database Firewallソフトウェアの更新または削除

この章では、Oracle AVDFソフトウェアの更新または削除方法について説明します。


ここでのトピック

	
Oracle AVDFソフトウェアの更新について


	
Oracle AVDF 12.1.0から12.1.1へのアップグレード


	
Oracle AVDFへのパッチ更新の適用


	
Oracle AVDFソフトウェアの削除






Oracle AVDFソフトウェアの更新について

Oracle AVDFソフトウェアを更新するには、次の順序でコンポーネントを更新します。

	
Audit Vault Server


	
Database Firewall


	
Audit Vault Agent (12.1.1に初めてアップグレードする場合のみ)

Oracle AVDF 12.1.0から12.1.1に初めてアップグレードするときには、Audit Vault Agentで手動の更新作業が必要になります。それ以降、Audit Vault Agentは将来パッチを適用するときに自動的に更新されます。エージェントの更新の詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。






Audit Vault ServerおよびDatabase Firewallのペアの更新

Audit Vault ServerまたはDatabase Firewallの高可用性構成のペアを更新する場合は、ペアのサーバーを両方とも更新する必要があります。

高可用性環境のOracle AVDFの動作方法の詳細は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。





Oracle AVDFソフトウェアを更新する前のバックアップの実行

Oracle Audit Vault and Database Firewallのアップグレードまたはパッチ更新の適用前に、Audit Vault Serverデータベース、Audit Vault ServerホームおよびAudit Vault Agentホームをバックアップします。

また、個人のファイルもバックアップし、更新のテストが完了するまで保管しておきます。








Oracle AVDF 12.1.0から12.1.1へのアップグレード

Oracle AVDFシステム内のDatabase Firewallをアップグレードする前に、Audit Vault Serverをアップグレードする必要があります。アップグレードでは再起動が必要になります。

高可用性に関する注意: Audit Vault ServerまたはDatabase Firewallをペア構成にしている場合は、次の操作を実行する必要があります。

	
ペアのうち、スタンバイ・サーバーを先にアップグレードします。


	
Audit Vault Serverのアップグレードの場合:

	
両方のサーバーのアップグレードが完了するまで、プライマリ・ロールとスタンバイ・ロールを変更しないでください。


	
不要なフェイルオーバーをトリガーしないように注意してください。これは、アップグレード・ディスクからシステムを起動した後10分以内にアップグレードを開始しなかった場合に発生する可能性があります。そのため、起動後はすぐにアップグレードを開始してください。





	
Database Firewallのアップグレードの場合:

	
スタンバイ・サーバーをアップグレードした後、プライマリ・サーバーとスタンバイ・サーバーのロールを入れ替えます。


	
新しいスタンバイDatabase Firewallサーバーをアップグレードします。









Oracle AVDF 12.1.0から12.1.1にアップグレードするには、次の手順を実行します。

	
Audit Vault ServerまたはDatabase Firewallのインストーラ・ディスクをディスク・ドライブに挿入し、システムを再起動します。

システムがディスクから起動し、最初のスプラッシュ画面が表示されます。

[image: install_upgrade_start.gifの説明が続きます。]

install_upgrade_start.gifの画像の説明



	
upgradeと入力し、[Enter]キーを押します。

注意:installと入力しないでください。システムおよびデータが消去されます。


	
要求されたらシステムを再起動します。

アップグレード後の最初の再起動は通常より時間がかかります。









Oracle AVDFへのパッチ更新の適用

Oracle AVDFのインストール後またはリリース12.1.0から12.1.1へのアップグレード後は、入手可能なパッチ更新を随時適用できます。高可用性環境を構築していた場合は、プライマリとセカンダリのAudit Vault ServerまたはDatabase Firewallを両方とも更新します。




	
注意:

このトピックの手順は、一般的な手順のみです。各Oracle AVDFパッチ更新のREADMEファイルの特定の手順に従う必要があります。







パッチをOracle AVDF ServerおよびDatabase Firewallに適用するには、次の手順を実行します。




	
注意:

Audit Vault Server、Database Firewallの順にこの手順を実行します。







	
次のようなコマンドを実行して、パッチで提供されたRPMファイルをDatabase FirewallまたはAudit Vault Serverにコピーします。


scp update_RPM_file support@DBFW_or_AVServer_ip_address:/home/support


注意: この手順は、Audit Vault ServerまたはDatabase FirewallへのSSHアクセスが有効であることを前提としています。手順は次を参照してください。

	
『Oracle Audit Vault and Database Firewall管理者ガイド』の「Audit Vault Serverの構成」を参照してください。


	
『Oracle Audit Vault and Database Firewall管理者ガイド』の「Database Firewallの構成」を参照してください。





	
Database FirewallまたはAudit Vault Serverのオペレーティング・システム・シェルにrootユーザーとしてログインします。


	
次のコマンドを実行します。


/bin/rpm -U /home/support/update_RPM_file


	
サーバーを再起動します。




パッチ更新をAudit Vault Serverに適用すると、Audit Vault Agentが自動的に更新されます。






Oracle AVDFソフトウェアの削除

Oracle AVDFは、Audit Vault ServerおよびDatabase Firewallアプライアンスと、セキュア・ターゲット・ホスト・コンピュータにデプロイされるAudit Vault Agentで構成されます。

Audit Vault ServerまたはDatabase Firewallを削除するには、それらがインストールされているコンピュータの電源を切り、ハードウェアを安全に撤去する手順に従います。

セキュア・ターゲット・ホスト・コンピュータからAudit Vault Agentを削除するには、次の手順を実行します。

	
Audit Vault Serverで、セキュア・ターゲット・ホストのすべての監査証跡を停止します。

手順は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
セキュア・ターゲット・ホストでホスト監視が実行されている場合は、停止します。

手順は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
Audit Vault Serverで、セキュア・ターゲット・ホストのAudit Vault Agentを非アクティブ化します。

手順は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
Audit Vault Serverで、セキュア・ターゲット・ホストを削除します。

手順は、『Oracle Audit Vault and Database Firewall管理者ガイド』を参照してください。


	
セキュア・ターゲット・ホストで、Audit Vault Agentのインストール・ディレクトリを削除します。
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At the top of the screen is the instruction, "Please enter management interface IP setting." In the center of the screen is a box with these fields, from top to bottom: IP Address, Network Mask, and Gateway. Under the fields is the text "[Reboot -- Install Complete]".
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The Audit Vault Server Menu has these items, from top to bottom: Display Appliance Info (which is selected), Select Interface, Change IP Settings, Set User Passwords, Change Installation Passphrase, -, and Power Off. At the bottom of the screen is this instruction: "Press ESC key to cancel; ENTER key to select."
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The Oracle Database Firewall Menu has these items, from top to bottom: Display Appliance Info, Select Interface, Change IP Settings, Set User Passwords, Change Installation Passphrase, - (which is selected), Power Off, and Exit. At the bottom of the screen is this instruction: "Press ESC key to cancel; ENTER key to select."
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At the top of the Post-Install Configuration page is this message: "To complete the install of this Oracle Database Firewall you must create an administration user and enter the operating system passwords for the 'root' and 'support' users."

Under the message are these headings, from top to bottom: Administration User, Operating System Password for 'root', and Operating System Password for 'support'.

Under Administration User are these fields, from top to bottom: User Name, Password, Password Confirmation, and Installation Passphrase.

Under Operating System Password for 'root' are these fields, from top to bottom: Password and Password Confirmation.

Under Operating System Password for 'support' are these fields, from top to bottom: Password and Password Confirmation.

At the bottom of the page is the button Save.
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In the upper right corner of the Post-Install Configuration page are the buttons Reset and Save.

The Post-Install Configuration page has these headings, from top to bottom: User Setup, Root Password, Support User Password, Time Setup, and DNS Setup. To the left of each heading is a button that hides or shows the fields under the heading. The fields under User Setup, Root Password, and Support User Password are showing, and each field requires a value (as indicated by an asterisk to the right of the field name). The fields under Time Setup and DNS Setup are hidden (and do not require values).

The fields under User Setup are, from top to bottom: Administrator, Password, Auditor, and Password.

The field Administrator has the default value AVADMIN. To the right of Administrator is the button Validate username. Immediately under Administrator is the field Password. To the right of Password is the field Re-enter Password. Neither Password nor Re-enter Password has a value.

The field Auditor has the default value AVAUDITOR. To the right of Auditor is the button Validate username. Immediately under Administrator is the field Password. To the right of Password is the field Re-enter Password. Neither Password nor Re-enter Password has a value.

The fields under Root Password are New Password (on the left) and Re-enter New Password (on the right). The fields have no values.

The fields under Support User Password are New Password (on the left) and Re-enter New Password (on the right). The fields have no values.
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Under the system time options is the label Date. To the right of the label are four fields. Together, the four fields specify the default date and time in the format yyyy-mm-dd hh:mm:ss. The first field has yyyy-mm-dd, the second has hh, the third has mm, and the fourth has ss. To the right of each field is a button. If you click the button, a menu of value choices appears.
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Under the system time options are, from top to bottom, the fields Server 1 Address, Server 2 Address, and Server 3 Address. The fields have no values. Under each field is the button Test Server.
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The close-menu symbol looks like the letter V inside a circle.

The DNS server fields are, from top to bottom: Server 1 , Server 2, and Server 3. They have no values.
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The image install_upgrade_start.gif shows a screen with the title "Oracle Linux" at the top.

Below the title, there are three options:

"To install (wipes system), type install <ENTER>"

"To upgrade, type upgrade <ENTER"

"To run a memory test, type: <ENTER>"
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Oracle Legal Notices

Copyright Notice

Copyright © 1994-2013, Oracle and/or its affiliates. All rights reserved.

Trademark Notice

Oracle and Java are registered trademarks of Oracle and/or its affiliates. Other names may be trademarks of their respective owners.

Intel and Intel Xeon are trademarks or registered trademarks of Intel Corporation. All SPARC trademarks are used under license and are trademarks or registered trademarks of SPARC International, Inc. AMD, Opteron, the AMD logo, and the AMD Opteron logo are trademarks or registered trademarks of Advanced Micro Devices. UNIX is a registered trademark of The Open Group.

License Restrictions Warranty/Consequential Damages Disclaimer

This software and related documentation are provided under a license agreement containing restrictions on use and disclosure and are protected by intellectual property laws. Except as expressly permitted in your license agreement or allowed by law, you may not use, copy, reproduce, translate, broadcast, modify, license, transmit, distribute, exhibit, perform, publish, or display any part, in any form, or by any means. Reverse engineering, disassembly, or decompilation of this software, unless required by law for interoperability, is prohibited.

Warranty Disclaimer

The information contained herein is subject to change without notice and is not warranted to be error-free. If you find any errors, please report them to us in writing.

Restricted Rights Notice

If this is software or related documentation that is delivered to the U.S. Government or anyone licensing it on behalf of the U.S. Government, the following notice is applicable:

U.S. GOVERNMENT END USERS: Oracle programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and agency-specific supplemental regulations. As such, use, duplication, disclosure, modification, and adaptation of the programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, shall be subject to license terms and license restrictions applicable to the programs. No other rights are granted to the U.S. Government.

Hazardous Applications Notice

This software or hardware is developed for general use in a variety of information management applications. It is not developed or intended for use in any inherently dangerous applications, including applications that may create a risk of personal injury. If you use this software or hardware in dangerous applications, then you shall be responsible to take all appropriate fail-safe, backup, redundancy, and other measures to ensure its safe use. Oracle Corporation and its affiliates disclaim any liability for any damages caused by use of this software or hardware in dangerous applications.

Third-Party Content, Products, and Services Disclaimer

This software or hardware and documentation may provide access to or information on content, products, and services from third parties. Oracle Corporation and its affiliates are not responsible for and expressly disclaim all warranties of any kind with respect to third-party content, products, and services. Oracle Corporation and its affiliates will not be responsible for any loss, costs, or damages incurred due to your access to or use of third-party content, products, or services.

Alpha and Beta Draft Documentation Notice

If this document is in preproduction status:

This documentation is in preproduction status and is intended for demonstration and preliminary use only. It may not be specific to the hardware on which you are using the software. Oracle Corporation and its affiliates are not responsible for and expressly disclaim all warranties of any kind with respect to this documentation and will not be responsible for any loss, costs, or damages incurred due to the use of this documentation.
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