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はじめに

『Oracle Fusion Middleware Oracle Directory Server Enterprise Edition管理者ガイド』では、Oracle Directory Server Enterprise Edition (ODSEE)およびDirectory Proxy Serverの機能をコマンドラインから構成する手順について説明します。


対象読者

この管理者ガイドは、Directory ServerおよびDirectory Proxy Serverソフトウェアの管理者を対象としています。


このドキュメントをお読みになる前に

このドキュメントでは、ソフトウェアのインストールについては説明していません。インストールについては、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionインストレーション・ガイド』を参照してください。

古いバージョンのDirectory ServerまたはDirectory Proxy Serverから移行する場合は、サーバーの移行方法について、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionアップグレードおよび移行ガイド』を参照してください。このバージョンの新機能をよく知らない場合は、新機能の概要について、『Oracle Fusion Middleware Oracle Directory Server Enterprise Edition評価ガイド』を参照すると役立ちます。


このドキュメントの構成

第I部「Directory Serverの管理」では、Directory Serverを管理する手順について説明します。

第II部「Directory Proxy Serverの管理」では、Directory Proxy Serverを管理する手順について説明します。

第III部「コンソールベースの管理」では、Directory Service Control Centerと呼ばれるWebインタフェースを使用して、ご使用のデプロイメント環境でDirectory ServerおよびDirectory Proxy Serverの両方を管理することについて説明します。


このドキュメントで使用する例

一貫性を保つため、このガイド全体で同じサンプル・データを使用します。これらの値をご使用のシステムに適した値に置き換えてください。


	変数	例で使用する値
	
接尾辞(SUFFIX_DN)

	
dc=example,dc=com


	
インスタンスのパス(INSTANCE_PATH)

	
Directory Serverの場合: /local/dsInst/

Directory Proxy Serverの場合: /local/dps/


	
ホスト名(HOST)

	
host1、host2、host3


	
ポート(PORT)

	
LDAP:rootのデフォルト: 389。root以外のデフォルト: 1389

SSLのデフォルト: rootのデフォルト: 636。root以外のデフォルト: 1636









Oracle Directory Server Enterprise Editionドキュメント・セット

このドキュメント・セットでは、Oracle Directory Server Enterprise Editionを使用してディレクトリ・サービスを評価、設計、デプロイ、および管理する方法について説明します。また、Directory Server Enterprise Edition用クライアント・アプリケーションの開発方法についても説明します。Oracle Fusion Middleware Directory Server Enterprise Editionのドキュメント・ライブラリは、http://docs.oracle.com/cd/E29127_01/index.htmで利用できます。

次の表に、Directory Server Enterprise Editionのドキュメント・セットを構成するドキュメントのリストを示します。


	ドキュメント・タイトル	内容
	
Oracle Directory Server Enterprise Edition

リリース・ノート

	
既知の問題点を含め、Directory Server Enterprise Editionについての最新情報を提供しています。


	
Oracle Directory Server Enterprise Edition

評価ガイド

	
このリリースの重要な機能を紹介します。これらの機能の仕組みや提供される利点を、単独システムに実装可能なデプロイメントのコンテキストに沿って示しています。


	
Oracle Directory Server Enterprise Edition

デプロイメント・プランニング・ガイド

	
Directory Server Enterprise Editionをベースとする、可用性と拡張性に優れたディレクトリ・サービスを計画および設計する方法について説明しています。デプロイメントの計画および設計の基本的な概念および原則を提示します。ソリューションのライフ・サイクルについて検討し、Directory Server Enterprise Editionベースのソリューションを計画するために使用する概略レベルのサンプルおよび戦略を提供します。


	
Oracle Directory Server Enterprise Edition

インストレーション・ガイド

	
Directory Server Enterprise Editionソフトウェアのインストール方法について説明しています。インストール済ソフトウェアの構成方法および構成済ソフトウェアの検証方法を示します。


	
Oracle Directory Server Enterprise Edition

アップグレードおよび移行ガイド

	
バージョン11.1.1.3, 7.xおよび6のインストールをアップグレードする手順およびバージョン5.2インストールを移行する手順を示しています。


	
Oracle Directory Server Enterprise Edition

管理者ガイド

	
Directory Server Enterprise Editionをコマンドラインから管理する手順を示しています。

Directory Service Control Center(DSCC)を使用してDirectory Server Enterprise Editionを管理する際のヒントおよび手順については、DSCCのオンライン・ヘルプを参照してください。


	
Oracle Directory Server Enterprise Edition

のリファレンス

	
Directory Server Enterprise Editionの技術および概念の基礎を紹介します。コンポーネント、アーキテクチャ、プロセス、および機能について説明しています。


	
Oracle Directory Server Enterprise Edition

のマニュアル・ページ・リファレンス

	
Directory Server Enterprise Editionを通じて利用可能なコマンドライン・ツール、スキーマ・オブジェクトおよびその他の公開インタフェースについて説明しています。このドキュメントの個別の項を、オンライン・マニュアル・ページとしてインストールできます。


	
Oracle Directory Server Enterprise Edition

の開発者ガイド

	
Directory Server Enterprise Editionの一部として提供されるツールおよびAPIを利用して、ディレクトリ・クライアント・アプリケーションを開発する方法を示しています。


	
Oracle Directory Server Enterprise Edition

のトラブルシューティング

	
様々なツールを使用して問題の範囲を特定し、データを収集し、問題部分のトラブルシューティングを行う手順について説明しています。


	
Identity Synchronization for Windows 6.0

のリリース・ノート

	
Identity Synchronization for Windows 6.0 SP1のインストール、移行およびアップグレードに関する最新情報を説明します。


	
Identity Synchronization for Windows 6.0

のデプロイメント・プランニング・ガイド

	
Identity Synchronization for Windowsの計画とデプロイメントに関する一般的なガイドラインやベスト・プラクティスを示しています。


	
Identity Synchronization for Windows 6.0

のインストレーションおよび構成ガイド

	
Identity Synchronization for Windowsをインストールおよび構成する方法を説明しています。








Directory Server Enterprise Editionの概要については、次のドキュメントを、次の図に記載されている順に確認してください。

[image: docmap.pngの説明が続きます]

図docmap.pngの説明




関連ドキュメント

SLAMD分散負荷生成エンジンは、ネットワークベースのアプリケーションのパフォーマンスについて負荷テストを実行し、解析するために設計されたJavaアプリケーションです。このアプリケーションは、LDAPディレクトリ・サーバーのパフォーマンスについてベンチマークを実行し、分析するためにSun Microsystems, Inc.によって開発されました。SLAMDは、OSI認定オープン・ソース・ライセンスであるSun Public Licenseに基づいて、オープン・ソース・アプリケーションとして使用できます。SLAMDについては、http://www.slamd.com/を参照してください。SLAMDは、java.netプロジェクトでも提供されています。https://slamd.dev.java.net/を参照してください。

Java Naming and Directory Interface(JNDI)は、LDAPやDSML v2によるJavaアプリケーションからDirectory Serverへのアクセスに対応しています。JNDIの詳細は、http://www.oracle.com/technetwork/java/jndi/index.htmlを参照してください。JNDI Tutorialには、詳しい説明とJNDIの使用例が記載されています。このチュートリアルは、http://download.oracle.com/javase/jndi/tutorial/で参照できます。

Identity Synchronization for WindowsはMessage Queueを制限されたライセンスで使用します。Message Queueのドキュメントは、http://www.oracle.com/technetwork/indexes/documentation/index.htmlから入手できます。

Identity Synchronization for WindowsはMicrosoft Windowsのパスワード・ポリシーを扱います。

	
Windows 2003のパスワード・ポリシｰに関する情報は、オンラインのMicrosoftのドキュメント(http://technet.microsoft.com/en-us/windowsserver/default.aspx)で参照できます。


	
Microsoft証明書サービスのエンタープライズ・ルート認証局に関する情報は、オンラインのMicrosoftサポートのドキュメント(http://support.microsoft.com/default.aspx?scid=kb;en-us;247078)で入手できます。


	
MicrosoftシステムにおけるSSLでのLDAPの設定に関する情報は、オンラインのMicrosoftサポートのドキュメント(http://support.microsoft.com/default.aspx?scid=kb;en-us;321051)で入手できます。





再配布可能ファイル

Directory Server Enterprise Editionのファイルは、再頒布できません。


デフォルト・パスとコマンドの場所

この項では、このドキュメントで使用するデフォルトのパスについて説明し、様々なオペレーティング・システムおよびデプロイメント・タイプでのコマンドの場所を示します。


デフォルト・パス

次の表では、このドキュメントで使用するデフォルトのパスについて説明します。インストールされるファイルの詳細な説明については、Oracle Directory Server Enterprise Editionのリファレンスの第1章のDirectory Server Enterprise Editionのファイル参照についての章を参照してください。


	プレースホルダ	説明	デフォルト値
	
install-path

	
Directory Server Enterprise Editionソフトウェアのベース・インストール・ディレクトリを表します。

	
unzipを使用してzipディストリビューションからインストールする場合、install-pathは、current-directory/dsee7になります。


	
instance-path

	
Directory ServerまたはDirectory Proxy Serverのインスタンスのフルパスを表します。

このドキュメントでは、Directory Serverには/local/dsInst/、Directory Proxy Serverには/local/dps/を使用します。

	
デフォルト・パスはありません。インスタンス・パスは、常にローカル・ファイル・システム上に存在するようにします。

Solarisシステムでは、/varディレクトリをお薦めします。


	
serverroot

	
Identity Synchronization for Windowsのインストール先の親ディレクトリを表します。

	
インストールごとに異なります。Directory ServerおよびDirectory Proxy Serverでは、serverrootの概念が存在しなくなったことに注意してください。


	
isw-hostname

	
Identity Synchronization for Windowsインスタンスのディレクトリを表します。

	
インストールごとに異なります。


	
/path/to/cert8.db

	
Identity Synchronization for Windowsにおけるクライアントの証明書データベースのデフォルト・パスおよびファイル名を表します。

	
current-working-dir/cert8.db


	
serverroot/isw-hostname/logs/

	
システム・マネージャ、各コネクタ、およびセントラル・ロガーのログ・ファイルをIdentity Synchronization for Windowsがローカルに保存する場所のデフォルト・パスを表します。

	
インストールごとに異なります。


	
serverroot/isw-hostname/logs/central/

	
Identity Synchronization for Windowsセントラル・ログ・ファイルのデフォルト・パスを表します。

	
インストールごとに異なります。









コマンドの場所

この項の次の表は、Directory Server Enterprise Editionのドキュメントで使用されるコマンドの場所を示しています。各コマンドの詳細は、関連するマニュアル・ページを参照してください。Oracle Directory Server Enterprise EditionのリファレンスのDirectory Server Enterprise Editionのソフトウェア・レイアウトに関する項を参照してください。


	コマンド	Zipディストリビューション
	
certutil

	
install-path/bin/certutil


	
dpadm

	
install-path/bin/dpadm


	
dpconf

	
install-path/bin/dpconf


	
dsadm

	
install-path/bin/dsadm


	
dsccagent

	
install-path/bin/agent


	
dsccmon

	
install-path/bin/dsccmon


	
dsccreg

	
install-path/bin/dsccreg


	
dsccsetup

	
install-path/bin/dsccsetup


	
dsconf

	
install-path/bin/dsconf


	
dsmig

	
install-path/bin/dsmig


	
dsutil

	
install-path/bin/dsutil


	
entrycmp

	
install-path/bin/entrycmp


	
fildif

	
install-path/bin/fildif


	
idsktune

	
解凍したzipディストリビューションのroot


	
insync

	
install-path/bin/insync


	
ldapmodify

	
install-path/dsrk/bin/ldapmodify


	
ldapsearch

	
install-path/dsrk/bin/ldapsearch


	
repldisc

	
install-path/bin/repldisc









表記規則

次の表に、このドキュメントで使用する表記規則を示します。


	書体	意味	例
	
AaBbCc123

	
コマンド名、ファイル名、ディレクトリ名、画面上のコンピュータ出力を示します。

	
.loginファイルを編集します。

ls aを使用して、すべてのファイルをリストします。

machine_name% you have mail.


	
AaBbCc123

	
ユーザーが入力する文字を、画面上のコンピュータ出力と区別して示します。

	
machine_name% su

Password:


	
aabbcc123

	
プレースホルダ: 実際の名前または値で置き換えます。

	
ファイルを削除するコマンドはrm filenameです。


	
AaBbCc123

	
書名、新規用語および強調する用語を示します。

	
『ユーザーズ・ガイド』の第6章を参照してください。

キャッシュとは、ローカルに格納されるコピーです。

このファイルは保存しないでください。

注意: 強調する一部の項目は、オンラインで太字で表示されます。









コマンド例でのシェル・プロンプト

次の表に、Oracle Solaris OSに含まれるシェルのデフォルトのUNIXシステム・プロンプトとスーパーユーザー・プロンプトを示します。コマンド例に表示されるデフォルトのシステム・プロンプトは、Oracle Solarisのリリースによって異なることに注意してください。


	シェル	プロンプト
	
Bashシェル、KornシェルおよびBourneシェル

	
$



	
Bashシェル、KornシェルおよびBourneシェル(スーパーユーザーの場合)

	
#



	
Cシェル

	
machine_name%


	
Cシェル(スーパーユーザーの場合)

	
machine_name#









記号の表記規則

次の表では、このドキュメントで使用される記号について説明します。


	記号	説明	例	意味
	
[ ]

	
省略可能な引数やコマンドオプションが含まれます。

	
ls [-l]

	
-lオプションは省略可能です。


	
{ | }

	
必須のコマンドオプションの選択肢を囲みます。

	
-d {y|n}

	
-dオプションでは、yかnのどちらかの引数を使用する必要があります。


	
${ }

	
編集参照を示します。

	
${com.sun.javaRoot}

	
com.sun.javaRoot変数の値を参照します。


	
-

	
同時に押すキーを連結します。

	
Control-A

	
[Ctrl]キーと[A]キーを同時に押します。


	
+


	
連続して押すキーを連結します。

	
Ctrl+A+N

	
[Ctrl]キーを押し、放してから以後のキーを続けて押します。


	
>

	
グラフィカル・ユーザー・インタフェースで選択するメニュー項目を示します。

	
「ファイル」→「新規」→「テンプレート」

	
「ファイル」メニューから「新規」を選択します。「新規」サブメニューから「テンプレート」を選択します。









ドキュメント、サポートおよびトレーニング

次のWebサイトでは、追加の情報が提供されています。

	
ドキュメント(http://www.oracle.com/technetwork/indexes/documentation/index.html)


	
サポート(http://www.oracle.com/us/support/systems/index.html)


	
トレーニング(http://education.oracle.com)





Oracleソフトウェア・リソース

Oracle Technology Network (http://www.oracle.com/technetwork/index.html)では、Oracleソフトウェアに関連する様々なリソースを提供しています。

	
ODSEE Discussion Forum (http://forums.oracle.com/forums/forum.jspa?forumID=877)およびDirectory Servicesのブログ(http://blogs.oracle.com/directoryservices/)で、技術的な問題および解決策を議論してください。


	
Directory Servicesブログ(http://blogs.oracle.com/directoryservices/)で、最新のお知らせを参照してください。


	
ODSEE 11g Exampleファイル(http://www.oracle.com/technetwork/middleware/id-mgmt/learnmore/odsee11113-examples-350399.zip)をダウンロードします。





ドキュメントのアクセシビリティについて

Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWeb サイト(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc)を参照してください。


Oracle Supportへのアクセス

Oracleサポート・サービスでは、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報は(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info) か、聴覚に障害のあるお客様は (http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs)を参照してください。
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Directory Serverの管理
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第11章「Directory Serverのスキーマ」

第12章「Directory Serverの索引付け」

第13章「Directory Serverのロギング」

第14章「Directory Serverの監視」







1 Directory Serverのツール

Oracle Directory Server Enterprise Edition(ODSEE)には、レプリケートされた環境で複数のサーバー、インスタンスおよび接尾辞を管理するためのブラウザ・インタフェースおよびコマンドライン・ツールが用意されています。この章では、Directory Server管理ツールの概要について説明します。

この章の内容は、次のとおりです。

	
Directory Serverの管理の概要


	
DSCCを使用する場合とコマンドラインを使用する場合の判断


	
Directory Serverのコマンドライン・ツール






1.1 Directory Serverの管理の概要

Directory Serverの管理フレームワークについては、このドキュメント・セットの別のドキュメントで説明しています。

	
Directory Serverの管理フレームワークの概要については、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のDirectory Server Enterprise Editionの管理モデルに関する項を参照してください。


	
Directory Serverの管理フレームワークの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの第2章のDirectory Serverの概要に関する章を参照してください。









1.2 DSCCを使用する場合とコマンドラインを使用する場合の判断

Directory Server Enterprise Editionには、Directory ServerとDirectory Proxy Serverを管理するためのユーザー・インタフェースが2つあります。ブラウザ・インタフェースであるDirectory Service Control Center(DSCC)とコマンドライン・インタフェースです。



1.2.1 DSCCを使用して手順を実行できるかどうかの判断

このマニュアルの手順のほとんどは、コマンドラインまたはDSCCを使用して実行できます。このマニュアルの手順は、コマンドラインを使用して手順を実行する方法を説明しています。ほとんどの場合、DSCCを使用しても同じ作業を実行できます。DSCCが特定の手順に使用できる場合、手順の初めにその旨が表記されています。

DSCCのオンライン・ヘルプには、DSCCを使用してこのマニュアルの手順を実行する詳細な指示が記載されています。






1.2.2 DSCCを使用した方がよい場合

DSCCは、次の項で説明するように、一部の操作と作業をコマンドラインから実行するより簡単に実行できます。一般に、いくつかのサーバーに適用するコマンドは、DSCCを使用した方がうまくいきます。



1.2.2.1 サーバーと接尾辞のレプリケーション状態の表示

DSCCは、DSCCに登録されているすべてのサーバー・インスタンスと構成されているすべての接尾辞、およびそれぞれの状態を表に表示します。

サーバーの表は、「ディレクトリサーバー」タブにあり、サーバーの稼働状態を示します。サーバーのとりうる状態のリストは、Directory Serverのオンライン・ヘルプを参照してください。

接尾辞の表は「接尾辞」タブにあり、エントリの数やレプリケートされてない変更の数や経過時間など、レプリケーション状態の情報を示します。この表に表示される情報の詳細は、Directory Serverのオンライン・ヘルプを参照してください。






1.2.2.2 サーバーのグループの管理

サーバー・グループによって、サーバーの監視や構成を円滑に行えます。グループを作成し、そのグループにサーバーを割り当てられます。たとえば、地理的な位置や機能によってサーバーをグループ化できます。サーバーが多数ある場合、グループ内のサーバーのみが「ディレクトリサーバー」タブに表示されるようにサーバーにフィルタを適用できます。また、あるサーバーのサーバー構成(たとえば、索引やキャッシュ設定など)をグループ内の他のすべてのサーバーにコピーすることもできます。サーバー・グループの設定と使用方法の詳細は、Directory Serverのオンライン・ヘルプを参照してください。






1.2.2.3 構成設定のコピー

DSCCでは、既存のサーバー、接尾辞、またはレプリケーション承諾の構成設定を1つまたは複数の他のサーバー、接尾辞、またはレプリケーション承諾にコピーできます。これらの作業の実行方法の詳細は、Directory Serverのオンライン・ヘルプを参照してください。






1.2.2.4 レプリケーションの構成

DSCCを使用すると、レプリケーション・トポロジをすばやく簡単に設定できます。単純にサーバー・インスタンスを作成し、DSCCによって提供される手順を使用して、各サーバーのロールを割り当てます。DSCCによってレプリケーション承諾が自動的に作成されます。DSCCを使用してレプリケーションを構成する方法の詳細は、Directory Serverのオンライン・ヘルプを参照してください。










1.3 Directory Serverのコマンドライン・ツール

DSCCで実行する作業のほとんどは、コマンドライン・ツールを使用して実行できます。これらのツールによって、コマンドラインから直接Directory Serverを管理し、スクリプトを使用してサーバーを管理できます。

主なディレクトリ・サーバーのコマンドは、dsadm、dsconfおよびdsutilです。これらのコマンドを使用して、バックアップ、LDIFへのエクスポート、証明書の管理、ユーザーやロールの管理などを行えます。これらのコマンドの詳細は、dsadmについての説明、dsconfについての説明およびdsutilについての説明のマニュアル・ページを参照してください。

dsconf、dsmig、dsccmonおよびdsutilはLDAPベースのコマンドなので、認証を行うにはこれらのコマンドのユーザー・バインドDNとパスワードを指定する必要があります。一方、dpadmコマンドとdsadmコマンドはインスタンス・ファイルで動作します。

この項では、Directory Serverコマンドライン・ツールの次の情報について説明します。

	
Directory Serverコマンドの場所


	
dsconfの環境変数の設定


	
dsadmとdsconfの比較


	
dsadm、dsconfおよびdsutilを使用するためのヘルプの表示


	
dsconfを使用した構成プロパティの変更


	
dsconfによる複数値プロパティの設定


	
dsutilコマンドの操作


	
マニュアル・ページ






1.3.1 Directory Serverコマンドの場所

Directory Serverコマンドライン・ツールは、デフォルト・インストール・ディレクトリにあります。


install-path/bin


インストール・ディレクトリは、オペレーティング・システムによって異なります。すべてのオペレーション・システムのインストール・パスは、「デフォルト・パスとコマンドの場所」にリストされています。






1.3.2 dsconfの環境変数の設定

dsconfコマンドでは、いくつかのオプションが必要となりますが、それらは環境変数によってあらかじめ設定できます。コマンドを使用する際にオプションが指定されていない場合や、環境変数が設定されていない場合は、デフォルト設定が使用されます。次のオプションに対して環境変数を構成できます。

	-D user DN
	
ユーザーのバインドDN。環境変数: LDAP_ADMIN_USER。デフォルト: cn=Directory Manager。


	-w password-file
	
ユーザーのバインドDNのパスワード・ファイル。環境変数: LDAP_ADMIN_PWF。デフォルト: パスワード入力用のプロンプトを表示する。


	-h host
	
ホスト名。環境変数: DIRSERV_HOST。デフォルト: local host。


	-p LDAP-port
	
LDAPポート番号。環境変数: DIRSERV_PORT。デフォルト: 389。


	-e, --unsecured
	
dsconfがデフォルトで開くクリア接続を指定します。環境変数: DIRSERV_UNSECURED。この変数が設定されていない場合、dsconfはデフォルトでセキュアな接続を開きます。




詳細は、dsconfに関する説明のマニュアル・ページを参照してください。






1.3.3 dsadmとdsconfの比較

次の表に、dsadmコマンドとdsconfコマンドの比較を示します。


表1-1 dsadmコマンドとdsconfコマンドの比較

	
	dsadmコマンド	dsconfコマンド
	
説明

	
ローカル・ホストで直接実行する必要がある管理コマンド。次に例を示します。

	
サーバーの起動または停止


	
サーバー・インスタンスの作成




	
リモート・ホストから実行できる管理コマンド。次に例を示します。

	
レプリケーションの有効化


	
キャッシュ・サイズの設定





	
注意

	
サーバーは停止している必要があります(dsadm stopコマンドとdsadm infoコマンドを除く)。

サーバーはサーバー・インスタンス・パス(instance-path)によって特定されます。

サーバー・インスタンス・パスへのOSアクセス権を持っている必要があります。

	
サーバーが稼働している必要があります。

サーバーはホスト名(-h)、ポート(-p)、またはLDAPSセキュア・ポート(-P)によって特定されます。

ポート番号を特定しないと、dsconfはデフォルト・ポート(LDAPの場合は、389)を使用します。

たとえば、ユーザーcn=admin,cn=Administrators,cn=configなど構成データへのLDAPアクセス権を持っている必要があります。












1.3.4 dsadm、dsconfおよびdsutilを使用するためのヘルプの表示

dsadmコマンド、dsconfコマンドおよびdsutilコマンドの使用方法の詳細は、dsadmについての説明、dsconfについての説明およびdsutilについての説明のマニュアル・ページを参照してください。

	
サブコマンドのリストを取得するには、次の該当コマンドを入力します。


$ dsadm --help

$ dsconf --help

$ dsutil --help


	
サブコマンドの使用方法についての説明を表示するには、次の該当するコマンドを入力します。


$ dsadm subcommand --help

$ dsconf subcommand --help

$ dsutil subcommand --help









1.3.5 dsconfを使用した構成プロパティの変更

dsconfの様々なサブコマンドを使用して、ユーザーは構成プロパティを表示したり、変更したりできます。

	
Directory Serverで使用する構成プロパティをリストするには、次のように入力します。


$ dsconf help-properties


	
特定のプロパティを見つけるには、ヘルプ・プロパティの出力を検索します。

たとえば、UNIXプラットフォームを使用している場合は、リフェラルに関連するプロパティをすべて検索するには、次のコマンドを使用します。


$ dsconf help-properties | grep -i referral
SER  referral-url                       rw  M  LDAP_URL | undefined
     Referrals returned to clients requesting a DN not stored in this 
     Directory Server (Default: undefined)
SUF  referral-mode                      rw     disabled|enabled|only-on-write
     Specifies how referrals are used for requests involving the suffix 
     (Default: disabled)
SUF  referral-url                       rw  M  LDAP_URL | undefined
     Server(s) to which updates are referred (Default: undefined)
SUF  repl-rewrite-referrals-enabled     rw     on|off                 
     Specifies whether automatic referrals are overwritten (Default: off)


プロパティは、接尾辞(SUF)やサーバー(SER)などターゲット・オブジェクトによってグループ化されることに注意してください。rwキーワードは、そのプロパティが読書き可能であることを示します。MMキーワードは、そのプロパティが複数の値を持つことを示します。


	
サーバー属性を表示するには、冗長モードを使用します。たとえば、UNIXシステムでは次のように入力します。


$ dsconf help-properties -v | grep -i referral-mode
SUF  referral-mode    rw  disabled|enabled|only-on-write  nsslapd-state
  Specifies how referrals are used for requests involving the suffix
  (Default: disabled)




個々のプロパティの詳細は、各プロパティのマニュアル・ページを参照してください。このマニュアル・ページは、Oracle Directory Server Enterprise Editionのマニュアル・ページ・リファレンスにあります。






1.3.6 dsconfによる複数値プロパティの設定

特定のDirectory Serverプロパティは複数の値を使用できます。これらの値を指定する構文は、次のとおりです。


$ dsconf set-container-prop -h host -p port container-name \
 property:value1 property:value2


たとえば、サーバーに対して複数の暗号化方式を設定するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host1 -p 1389 ssl-cipher-family:SSL_RSA_WITH_RC4_128_MD5 \
 ssl-cipher-family:SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA


すでに値が含まれている複数値プロパティに値を追加するには、次の構文を使用します。


$ dsconf set-container-prop -h host -p port container-name property+:value


すでに値が含まれている複数値プロパティから値を削除するには、次の構文を使用します。


$ dsconf set-container-prop -h host -p port container-name property-:value


たとえば、前述のシナリオで、暗号化方式のリストにSHA暗号化方式を追加するには、次のコマンドを実行します。


$ dsconf set-server-prop -h host1 -p 1389 \
 ssl-cipher-family+:TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA


このリストからMD5暗号化方式を削除するには、次のコマンドを実行します。


$ dsconf set-server-prop -h host1 -p 1389 ssl-cipher-family-:SSL_RSA_WITH_RC4_128_MD5






1.3.7 dsutilコマンドの操作

dsutilコマンドが正常に動作するには、次のACIを作成する必要があります。


$ldapmodify -h host -p port -D cn=admin,cn=Administrators,cn=config -w - -c 
dn: cn=config
changetype: modify
add: aci
aci: (targetattr="*")(version 3.0; acl "Allow the Suffix Manager to browse the tree"; \
allow (read,search,compare)userdn = "ldap:///$USERSFXADMIN";)
aci: (targetattr="nsslapd-rootpw")\
(version 3.0; acl "Prevent the Suffix Manager from accessing passwords"; \
deny (all)userdn = "ldap:///$USERSFXADMIN";)
aci: (targetattr="userPassword")\
(version 3.0; acl "Prevent the Suffix Manager from accessing passwords"; \
deny (all)userdn = "ldap:///$USERSFXADMIN";)
aci: (targetattr="dsKeyedPassword")\
(version 3.0; acl "Prevent the Suffix Manager from accessing passwords"; \
deny (all)userdn = "ldap:///$USERSFXADMIN";)


dsutilコマンドの詳細は、dsutilを参照してください。






1.3.8 マニュアル・ページ

マニュアル・ページには、Directory Serverで使用するコマンドと属性すべての説明が記載されています。さらに、マニュアル・ページにはデプロイメントでコマンドを使用する方法についての有用な例もいくつか記載されています。











2 Directory Serverの構成

この章では、Directory Serverの構成方法について説明します。これにはdsconfコマンドを使用できます(dsconfについての説明のマニュアル・ページを参照)。

また、Directory Service Control Center(DSCC)も使用でき、こちらが推奨される方法です。DSCCでは、構成プロセスの間に追加のチェックが行われ、これによりエラーを最小限に抑えられます。さらに、DSCCでは、構成をあるサーバー・インスタンスから別のサーバー・インスタンスにコピーできます。DSCCの使用方法の詳細は、DSCCのオンライン・ヘルプを参照してください。



2.1 Directory Serverインスタンスの構成の表示

Directory Serverインスタンスの構成を表示するには、dsconf infoを実行します。 


$ dsconf info -h host -p port
Instance path   :  instance path
Global State    :  read-write
Host Name       :  host
Port            :  port
Secure port     :  secure port
Total entries   :  20844
Server version  :  11.1.1.6

Suffixes        :  suffix-DN

Dest. Servers   :  host:port

On-Going Tasks  :  import
Finished Tasks  :  backup

===================
Suffix suffix-DN

Replication role             :  master
Attribute to reindex         :  mail
                                country
                                telephonenumber
Index filter analyzer        :  Running for suffix-DN (Nov 7, 2008 4:56:33 PM) 


この出力は、接尾辞および、ターゲット・サーバーとのレプリケーション承諾が作成されていることを前提としています。また、実行中のインポート操作および終了したバックアップ操作も表示されます。

この出力には、レプリケーション・ロール、索引を再作成する属性、索引フィルタ・アナライザなどの接尾辞関連情報も表示されます。特定の情報が使用できない場合、その情報はdsconf info出力に表示されません。






2.2 DSCCを使用した構成の変更

構成を変更する方法としては、DSCCを使用することをお薦めします。このブラウザ・インタフェースには、タスクベースの制御が用意されており、迅速かつ効率的に構成を設定できます。DSCCを使用すると、1つのサーバーの構成設定を変更してから、それを他のサーバーにコピーできます。また、DSCCのインタフェースは、構成の複雑さや相互依存の解決に役立ちます。DSCCによる構成変更の詳細な手順は、DSCCのオンライン・ヘルプを参照してください。






2.3 コマンドラインからの構成の変更

コマンドライン・ツールを使用するスクリプトを作成することで、構成タスクを自動化できます。

dsconfコマンドを使用して、コマンドラインから構成を変更します。このコマンドは、LDAPを使用してcn=configサブツリーを変更します。dsconfの詳細は、「Directory Serverのコマンドライン・ツール」を参照してください。

dsconfでは実行できないタスクの場合は、ldapmodifyコマンドを使用します。




	
注意:

dsconf set-server-propコマンドを使用してサーバー構成プロパティを変更する場合は、変更できるプロパティとそれらのデフォルト値を把握している必要があります。すべてのプロパティのヘルプを表示するには、次のコマンドを使用します。


$ dsconf help-properties -v


必要な項目についてプロパティのヘルプを検索します。たとえば、UNIXプラットフォームの場合は、次のように入力してメモリー・キャッシュのプロパティを検索します。


$ dsconf help-properties -v | grep cache









cn=config内の構成エントリの詳細と、許容値の範囲を含むすべての構成エントリおよび属性の詳細は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。






2.4 dse.ldifファイルの変更

Directory Serverでは、そのすべての構成情報が次のファイル内に格納されます。

instance-path/config/dse.ldif




	
注意:

dse.ldifファイルの内容を直接編集して構成を変更することは、エラーが生じる可能性が高くなるため、お薦めできません。ただし、このファイルを手動で編集する場合は、ファイルを編集する前にサーバーを停止し、編集が終わったらサーバーを再起動します。









dse.ldifファイルの形式は、LDIF(LDAP Data Interchange Format)です。LDIFは、エントリ、属性およびその値をテキスト表現したもので、RFC 2849 (http://www.ietf.org/rfc/rfc2849)に定義されている標準形式です。

dse.ldifファイルにあるDirectory Serverの構成の内容は、次のとおりです。

	
cn=configエントリの属性と値。


	
cn=configの下のサブツリーに含まれるすべてのエントリと、その属性および属性値。


	
ルート・エントリ("")とcn=monitorエントリのオブジェクト・クラスおよびアクセス制御命令。これらのエントリのその他の属性は、サーバーによって生成されます。

このファイルの読書きの権限を持っているのは、Directory Serverインスタンスを所有するシステム・ユーザーのみです。

Directory Serverでは、LDAPを通じてほとんどの構成設定を読取りおよび書込み書き可能にできます。デフォルトでは、ディレクトリのcn=configブランチは、許可されているすべてのユーザーが読取りでき、ディレクトリ・マネージャ(cn=Directory Manager)とcn=Administrators,cn=configの下の管理ユーザーのみが書込みできます。管理ユーザーは、他のディレクトリ・エントリと同様に、構成エントリを表示および変更できます。

cn=configエントリの下には構成エントリ以外のものは作成しないでください。通常のエントリとは異なり、作成されたエントリは、スケーラブルなデータベースとは異なるdse.ldifファイルに格納されるためです。多くのエントリ、特に頻繁に更新されるエントリがcn=configの下に格納されている場合、パフォーマンスが低下する可能性が高くなります。ただし、レプリケーション・マネージャ(サプライヤ・バインドDN)などの特別なユーザー・エントリをcn=configの下に格納しておくと、構成情報を集中管理できて便利です。







	
注意:

dse.ldifがSun Microsystemsの存在しないプラグインを参照していても、有効な署名があると見なされる場合があります。次の警告メッセージが表示されます。


WARNING<4227> - Plugins - conn=-1 op=-1 msgId=-1 -  
Detected plugin paths from another install, using current install. 


この警告メッセージは、Sun Microsystemsのベンダーによるプラグインでのみ表示されます。














2.5 管理ユーザーの構成

Directory Serverには、デフォルトの管理ユーザーであるディレクトリ・マネージャが含まれています。

この項では、rootアクセス権を持つ管理ユーザーを作成する方法と、ディレクトリ・マネージャを構成する方法について説明します。



2.5.1 ルート・アクセス権を持つ管理ユーザーを作成するには

name="DirAdminDN" content="cn=admin,cn=Administrators,cn=config"と同じ権限を持つ新しい管理ユーザーを作成する場合は、グループcn=Administrators,cn=config内に新しいユーザーを作成します。このグループ内のすべてのユーザーが、ディレクトリ・マネージャと同じアクセスを許可するグローバルACIの対象となります。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

新しい管理ユーザーを作成します。

たとえば、cn=Admin24,cn=Administrators,cn=configという新しいユーザーを作成するには、次のように入力します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=admin,cn=Administrators,cn=config
changetype: add
objectclass: top
objectclass: person
userPassword: password
description: Administration user with the same access rights as Directory Manager.


-Dおよび-wオプションでは、それぞれ、このエントリの作成に必要な権限を持つユーザーのバインドDNとパスワードを指定します。






2.5.2 ディレクトリ・マネージャを構成するには

ディレクトリ・マネージャとは、特権を持つサーバー管理者のことで、UNIXシステムのrootユーザーに相当します。アクセス制御はディレクトリ・マネージャには適用されません。

ほとんどの管理タスクでは、ディレクトリ・マネージャを使用する必要はありません。かわりに、ユーザーcn=admin,cn=Administrators,cn=configを使用するか、cn=Administrators,cn=configの下に作成するその他のユーザーを使用できます。ディレクトリ・マネージャを必要とするタスクは、ルートACIの変更と、レプリケーションの修復や削除記録の検索などのレプリケーションのトラブルシューティング・タスクのみです。

ディレクトリ・マネージャDNおよびパスワードを変更でき、パスワードを自動的に読み取ることができるファイルを作成できます。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
既存のディレクトリ・マネージャDNを検索します。


$ dsconf get-server-prop -h host -p port root-dn
root-dn:cn=Directory Manager


	
必要に応じてディレクトリ・マネージャの設定を変更します。

	
ディレクトリ・マネージャDNを変更するには、次のように入力します。


$ dsconf set-server-prop -h host -p port root-dn:new-root-dn


ディレクトリ・マネージャDNの中に空白文字がある場合は、引用符を使用します。次に例を示します。


$ dsconf set-server-prop -h host1 -p 1389 root-dn:"cn=New Directory Manager"


	
ディレクトリ・マネージャのパスワードを変更するには、次のように入力します。

パスワード設定用の一時ファイルを作成します。このファイルが一度読み取られ、パスワードは将来使用するために保存されます。


$ echo password> /tmp/pwd.txt


サーバー・ルートのパスワード・ファイル・プロパティを設定します。


$ dsconf set-server-prop -h host -p port root-pwd-file:/tmp/pwd.txt


このコマンドは、サーバーにパスワード・ファイルの読取りを要求します。パスワード・ファイル・プロパティの設定が完了したら、一時パスワード・ファイルを削除します。


$ rm /tmp/pwd.txt














2.6 構成情報の保護

Directory Serverのルート・エントリ(長さ0のDN ""によるベース・オブジェクト検索で返されるエントリ)と、cn=config、cn=monitorおよびcn=schemaの下のサブツリーには、Directory Serverによって自動的に生成されるアクセス制御命令(ACI)が含まれます。これらのACIは、ディレクトリ・エントリに対するユーザー・アクセス権を確認するために使用されます。評価目的としては、これらのACIで十分です。しかし、本番のデプロイメントの場合には、アクセス制御要件を評価し、独自のアクセス制御を設計する必要があります。

セキュリティ上の理由で1つまたは複数の追加のサブツリーの存在を非表示にし、構成情報を保護する場合は、追加のACIをDIT上に配置する必要があります。

	
ACI属性を、非表示にするサブツリーのベースにあるエントリに配置します。


	
ACIをルートDSEエントリのnamingContexts属性に配置します。namingContextsというルートDSEエントリに、Directory Serverの各データベースのベースDNのリストがあります。


	
ACIをcn=configサブツリーとcn=monitorサブツリーに配置します。サブツリーDNも、cn=configとcn=monitorの下のマッピング・ツリー・エントリ内に格納されます。




ACIの作成の詳細は、第6章「Directory Serverのアクセス制御」を参照してください。






2.7 Directory Serverのポート番号の変更

ディレクトリ・サーバーのLDAPポートまたはLDAPSセキュア・ポートの番号を変更するには、DSCCを使用するかdsconf set-server-propコマンドを使用します。

ポート番号を変更する場合、次の点に注意してください。

他のユーザーがアクセスするマシンにDirectory Serverがインストールされている場合、特権のないポート番号を設定すると、ポートが公開され、他のアプリケーションに乗っ取られる危険にさらされる可能性があります。つまり、他のアプリケーションで同じアドレスとポートのペアにバインドすることが可能になります。この不法なアプリケーションが、Directory Server宛のリクエストを処理できてしまいます。つまり、不法なアプリケーションを使用し、認証処理に使用されるパスワードを横取りしたり、クライアントのリクエストまたはサーバーのレスポンスを変更したり、DoS攻撃を実行することが可能になります。このようなセキュリティ・リスクを回避するには、listen-addressまたはsecure-listen-addressプロパティを使用して、Directory Serverがリスニングするインタフェース(アドレス)を指定します。

コマンドラインを使用してポート番号を変更する場合、次の点に注意してください。

	
他のサーバーで定義されているレプリケートション許諾でDirectory Serverが参照される場合、新しいポート番号を使用するようにそのレプリケーション許諾を更新する必要があります。


	
以前にDSCCを使用してサーバーを管理したことがある場合、ポート番号の変更後、一時的にサーバーを表示できなくなります。サーバーを再度見られるようにするには、サーバーの登録を解除してから、新しいポート番号を使用してDSCCでそのサーバーを再登録する必要があります。






2.7.1 ポート番号の変更、ポートの有効化およびポートの無効化を実行するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

変更を行ったら、その変更を有効にするためにサーバーを再起動する必要があります。









	
ポートの既存の設定を検証します。


$ dsconf get-server-prop -h host -p port port-type


ここで、port-typeは次のいずれかです。

	ldap-port
	
LDAPデフォルト・ポート


	ldap-secure-port
	
LDAPSセキュア・ポート


	dsml-port
	
DSMLデフォルト・ポート


	dsml-secure-port
	
DSMLセキュア・ポート




たとえば、LDAPSセキュアポートを表示するには、次のように入力します。


$ dsconf get-server-prop -h host1 -p 2501 ldap-secure-port
Enter "cn=Directory Manager" password:
ldap-secure-port : 2511


返された結果が整数の場合、ポートは有効です。返された結果がdisabledの場合、ポートは無効です。




	
注意:

dsadmを使用して、LDAPデフォルト・ポートおよびLDAPSセキュア・ポートをリストすることもできます。










	
必要に応じて、ポート番号を変更するか、ポートを有効にします。


$ dsconf set-server-prop -h host -p port port-type:new-port


たとえば、LDAPポート番号を1389から1390に変更するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host1 -p 1389 ldap-port:1390


ポート番号2250上でDSMLセキュア・ポートを有効にするには、次のコマンドを使用します。


$ dsconf set-server-prop -h host1 -p 1389 dsml-secure-port:2250


	
必要に応じて、ポートを無効にします。


$ dsconf set-server-prop -h host -p port port-type:disabled


たとえば、DSMLセキュア・ポートを無効にするには、次のコマンドを使用します。


$ dsconf set-server-prop -h host1 -p 1389 dsml-secure-port:disabled











2.8 DSMLの構成

Directory Serverは、LDAP(Lightweight Directory Access Protocol)のリクエストを処理するほかに、DSMLv2(Directory Service Markup Language version 2)で送信されたリクエストにも応答します。DSMLでも、クライアントでディレクトリ操作をエンコードできます。サーバーはDSMLを、同じアクセス制御とセキュリティ機能のすべてを持つ他のリクエストとして処理します。DSML処理により、他の多くのタイプのクライアントがディレクトリの内容にアクセスできます。

Directory Serverでは、ハイパーテキスト転送プロトコル(HTTP/1.1)でDSMLv2を使用できます。また、DSMLの内容を転送するためのプログラミング・プロトコルとしてSOAP(Simple Object Access Protocol)version 1.1が使用されます。これらのプロトコルの詳細およびDSMLリクエストの例については、Oracle Directory Server Enterprise Editionのリファレンスの第13章のDirectory Server DSMLv2に関する章を参照してください。

この項の内容は次のとおりです。

	
DSML-over-HTTPサービスを有効にするには:


	
DSML-over-HTTPサービスを無効にするには:


	
DSMLアイデンティティ・マッピング






2.8.1 DSML-over-HTTPサービスを有効にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
DSMLモードをonに設定します。


$ dsconf set-server-prop -h host -p port dsml-enabled:on


	
セキュアDSMLポートを設定します。


$ dsconf set-server-prop -h host -p port dsml-secure-port:port


	
セキュアでないDSMLポートを設定します。


$ dsconf set-server-prop -h host -p port dsml-port:port


デフォルトでは、このポートはdisabledに設定されています。


	
サーバーを再起動します。


$ dsadm restart instance-path





次の手順

ユーザーによって定義されたパラメータと属性値に従い、DSMLクライアントは次のURLを使用して、このサーバーにリクエストを送信できます。

http://host:DSML-port/relative-URL

https://host:secure-DSML-port/relative-URL




	
注意:

relative-URLは、dsml-relative-root-urlプロパティを使用して読取りおよび設定できます。














2.8.2 DSML-over-HTTPサービスを無効にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
DSMLモードをoffに設定します。


$ dsconf set-server-prop -h host -p port dsml-enabled:off


	
セキュアDSMLポートをdisabledに設定します。


$ dsconf set-server-prop -h host -p port dsml-secure-port:disabled


	
サーバーを再起動します。


$ dsasm restart instance-path









2.8.3 DSMLセキュリティを構成するには

DSMLリクエストの受取りに必要なセキュリティのレベルを構成できます。そのためには、DSMLクライアント認証を構成する必要があります。

DSMLクライアント認証モードを設定します。


$ dsconf set-server-prop -h host -p port dsml-client-auth-mode:dsml-mode


デフォルトでは、dsml-client-auth-modeプロパティはclient-cert-firstに設定されています。

dsml-modeは、次のいずれかに指定できます。

	
http-basic-only - これがデフォルト値です。サーバーは、HTTP認証ヘッダーの内容を使用して、ディレクトリのエントリにマップできるユーザー名を検索します。この処理とその構成は、SSLを介して暗号化されますが、クライアント証明書は使用しないでください。これについては、「DSMLアイデンティティ・マッピング」に説明があります。


	
client-cert-only - サーバーはクライアント証明書の資格証明を使用してクライアントを特定します。この値によって、すべてのDSMLクライアントはセキュアなHTTPSポートを使用してDSMLリクエストを送信し、証明書を提示する必要があります。サーバーは、クライアント証明書がディレクトリ内のエントリと一致するかどうかをチェックします。詳細は、第5章「Directory Serverのセキュリティ」を参照してください。


	
client-cert-first - クライアント証明書が提示された場合、サーバーはまずその証明書を使用してクライアントの認証を試みます。クライアント証明書が提示されていないと、サーバーはAuthorizationヘッダーのコンテンツを使用してクライアントを認証します。




HTTPリクエストで証明書もAuthorizationヘッダーも提示されていない場合は、サーバーは匿名バインドを使用してDSMLリクエストを実行します。匿名バインドは、次の場合にも使用されます。

	
client-cert-onlyが指定されており、クライアントが有効なAuthorizationヘッダーを提示しているが、証明書がない場合。


	
http-basic-onlyが指定されており、クライアントが有効な証明書を提示しているが、Authorizationヘッダーがない場合。




クライアント認証方式にかかわらず、証明書が提示されているがそれがエントリと一致しない場合、またはHTTP認可ヘッダーが指定されているがそれがユーザー・エントリにマップできない場合、DSMLリクエストは拒否され、エラー・メッセージ403: Forbiddenが返されます。






2.8.4 DSMLアイデンティティ・マッピング

証明書を使用しない基本認証を実行すると、Directory ServerはDSMLリクエストを受信するときに、アイデンティティ・マッピングと呼ばれるメカニズムにより、使用するバインドDNを決定します。このメカニズムでは、HTTPリクエストのAuthorizationヘッダーから情報を抽出して、バインドに使用するアイデンティティを特定します。

DSML/HTTPのデフォルトのアイデンティティ・マッピングは、サーバー構成の次のエントリで指定されます。


dn: cn=default,cn=HTTP-BASIC,cn=identity mapping,cn=config
objectClass: top
objectClass: nsContainer
objectClass: dsIdentityMapping
cn: default
dsSearchBaseDN: ou=people
dsSearchFilter: (uid=${Authorization})


この構成は、サーバーがDirectory Server接尾辞に格納されるDNのuid値としてHTTPユーザーIDを使用することを示します。たとえば、HTTPユーザーがbjensenの場合、サーバーは、DN uid=bjensen,ou=peopleを使用してバインドを実行しようとします。

マッピングが正しく機能するためには、dsSearchBaseDNの値をすべて入力する必要があります。たとえば、dsSearchBaseDNの値をou=people,dc=example,dc=comに変更できます。すると、HTTPユーザーがbjensenの場合、サーバーはDN uid=bjensen,ou=people,dc=example,dc=comを使用してバインドを実行しようとします。


dn: cn=default,cn=HTTP-BASIC,cn=identity mapping,cn=config
objectClass: top
objectClass: nsContainer
objectClass: dsIdentityMapping
cn: default
dsSearchBaseDN: ou=people,dc=example,dc=com
dsSearchFilter: (uid=${Authorization})


マッピング・エントリ属性dsSearchFilterの中で、${header}という形式のプレースホルダを使用できます。headerは、HTTPヘッダー名を表します。

次に、DSMLマッピングで使用される最も一般的なヘッダーを示します。

	${Authorization}
	
この文字列は、HTTP Authorizationヘッダーに含まれるユーザー名に置き換えられます。Authorizationヘッダーには、ユーザー名とそのパスワードが含まれますが、このプレースホルダではユーザー名のみが置き換えられます。


	${From}
	
この文字列は、HTTP Fromヘッダーに含まれる電子メール・アドレスに置き換えられます。


	${host}
	
この文字列は、DSMLリクエストのURL内のホスト名とポート番号(サーバーのホスト名とポート番号)に置き換えられます。




DSMLリクエストで別の種類のアイデンティティ・マッピングを実行するには、HTTPヘッダーのアイデンティティ・マッピングを新しく定義します。



2.8.4.1 HTTPヘッダーの新しいアイデンティティ・マッピングを定義するには

	
デフォルトのDSML-over-HTTPアイデンティティ・マッピングを編集するか、このプロトコルのカスタム・マッピングを作成します。

マッピング・エントリは、エントリcn=HTTP-BASIC,cn=identity mapping,cn=configの下に配置する必要があります。

ldapmodifyコマンドを使用して、コマンドラインからこのエントリを追加します。詳細は、第3.1.3.1項「ldapmodifyを使用したエントリの追加」を参照してください。


	
Directory Serverを再起動して、新しいマッピングを有効にします。

最初に、カスタム・マッピングが評価されます。カスタム・マッピングが成功しなかった場合、デフォルト・マッピングが評価されます。すべてのマッピングでDSMLリクエストのバインドDNの特定に失敗した場合、DSMLリクエストは禁止されて拒否されます(エラー403)。













2.9 サーバーの読取り専用としての設定

ディレクトリ内の各接尾辞は、単独で読取り専用モードにできます。また、特定のリフェラルが定義されていれば、それを返すことができます。また、Directory Serverは、すべての接尾辞に適用されるサーバーに読取り専用モードを指定し、グローバル・リフェラルが定義されている場合は、それを返すことができます。

サーバーの読取り専用モードは、接尾辞の索引の作成しなおしなどのタスクを実行する際に、管理者がディレクトリの内容を変更しないようにするために使用します。そのため、サーバーの読取り専用モードは、次の構成ブランチには適用されません。

	
cn=config


	
cn=monitor


	
cn=schema




これらのブランチは、読取り専用設定に関係なく、管理者以外のユーザーに変更されないように、アクセス制御命令(ACI)によって常に保護する必要があります(第6章「Directory Serverのアクセス制御」を参照)。グローバル読取り専用モードを設定すると、ディレクトリ・マネージャで開始された更新処理を含む、ディレクトリ内のその他すべての接尾辞に対する更新処理ができなくなります。

読取り専用モードでは、このモードが適用されている接尾辞についてはレプリケーションも中断されます。レプリケーションの対象となる変更がマスター・レプリカに加えられることはなくなります。ただし、読取り専用モードが適用される前に加えられた変更は、引き続きレプリケートされます。コンシューマ・レプリカは、読取り専用モードが無効になるまで更新を受け取りません。マルチ・マスター・レプリケーション環境のマスターは、レプリケーションの対象となる変更が加えられることはなく、他のマスターから更新を受け取りません。



2.9.1 サーバーの読取り専用モードを有効または無効にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
グローバル読取り専用モードを有効化します。


$ dsconf set-server-prop -h host -p port read-write-mode:read-only


	
準備ができたら、読取り専用モードを無効化します。


$ dsconf set-server-prop -h host -p port read-write-mode:read-write











2.10 メモリーの構成

この項では、様々なタイプのメモリーの管理について説明します。様々なタイプのキャッシュの説明と、キャッシュ・チューニングの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの第8章のDirectory Serverのデータ・キャッシュに関する章を参照してください。



2.10.1 キャッシュの事前ロード

キャッシュを事前ロードすると、シャットダウン時にエントリがキャッシュに保存され、これらのエントリは起動時にロードされます。これによってサーバーは、すでにキャッシュに存在している、最近使用したエントリで起動できます。これに続くDirectory Serverの動作は、起動時のパフォーマンスではなく通常の操作パフォーマンスを反映します。キャッシュの事前ロードは、ベンチマークの実行時や最適と考えられる状態の測定や分析時など、再現性のある結果を求める際に有用です。

この機能が有効化されている場合、キャッシュを能動的に事前ロードする必要はありません。キャッシュを能動的に事前ロードすることによって、リソースが余計に消費されてキャッシュの事前ロードの利点が失われます。

可能な場合は、キャッシュの事前ロードを能動的に行わずに、Directory Serverを使用して通常の、または一般的なクライアント対話によってキャッシュの事前ロードを実行してからパフォーマンスを測定してください。



2.10.1.1 エントリ・キャッシュの事前ロードを有効化するには

エントリ・キャッシュの事前ロードを有効にするには、次のコマンドを実行します。


$ dsconf set-suffix-prop -p port suffix-dn entry-cache-preload-enabled:on





	
注意:

事前ロードされたデータの読取りおよび書込みが完了するのは、Directory Serverが適切に起動および停止される場合のみです。オフラインのタスクでは、キャッシュの内容は考慮されません。クラッシュによっても、キャッシュの事前ロードが無効化されます。

また、データの事前ロードの情報は、これらの条件では保存されません。

	
エントリ・キャッシュのサイズに関する最新の構成は、手動での設定から自動的なエントリ・キャッシュ・サイズに変更されます。


	
キャッシュに存在するエントリ数は、100未満です。












エントリ・キャッシュに関する詳細は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。






2.10.1.2 データベース・キャッシュを事前ロードするには

データベース・キャッシュを事前ロードするためのツールは、http://www.slamd.comにあります。








2.10.2 データベース・キャッシュを変更するには




	
注意:

キャッシュを変更すると、サーバーのパフォーマンスに重大な影響を与える可能性があります。キャッシュを変更する場合は十分に注意してください。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
現在のデータベース・キャッシュ・レベルを取得します。


$ dsconf get-server-prop -h host -p port db-cache-size


	
データベース・キャッシュ・レベルを変更します。


$ dsconf set-server-prop -h host -p port db-cache-size:size


sizeは、ギガバイト(G)、メガバイト(M)、キロバイト(k)、またはバイト(b)のいずれかの単位で表せます。マシンでサポートされるサイズを指定する必要があります。









2.10.3 データベース・キャッシュを監視するには

インストール時のキャッシュのデフォルト・レベルはテスト環境に適したものであり、本番環境に適したものではありません。チューニング目的の場合は、サーバーのデータベース・キャッシュを監視することもできます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

データベース・キャッシュを監視するには、次を実行します。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -b "cn=monitor,cn=ldbm database,cn=plugins,cn=config" "(objectclass=*)"


データベース・キャッシュのサイズが十分に大きく、キャッシュの事前ロードが行われた場合は、ヒット率(dbcachehitratio)は高くなります。読み取られたページ数(dbcachepagein)と書き込まれたページ数(dbcacheroevict)は少なくなります。ヒット率の高低は、デプロイメントの制約に対して相対的に高いか低いかを意味します。






2.10.4 エントリ・キャッシュを監視するには

チューニング目的で、1つまたは複数の接尾辞のエントリ・キャッシュをチェックできます。エントリ・キャッシュ・レベルを表示するには、この手順を使用します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

エントリ・キャッシュを監視するには、次を実行します。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -b "cn=monitor,cn=db-name,cn=ldbm database,cn=plugins,cn=config" "(objectclass=*)"


接尾辞のエントリ・キャッシュが大部分のエントリを保持できるほど十分に大きい場合にキャッシュの事前ロードが行われていると、ヒット率(entrycachehitratio)は高くなります。

キャッシュを事前ロードすると、以前に空だったエントリ・キャッシュが満たされ、エントリ・キャッシュ・サイズ(currententrycachesize)がエントリ・キャッシュの最大サイズ(maxentrycachesize)近くになっていることがわかります。エントリ内のサイズ(currententrycachecount)は、接尾辞内のエントリの総数(ldapentrycachecount)と等しいか近い値が理想的です。






2.10.5 エントリ・キャッシュのサイズを変更するには

デフォルトでは負荷に応じて、エントリ・キャッシュはサーバーによって完全に管理されています。エントリ・キャッシュの設定を変更する前に、サーバーがデフォルト値でどのように動作するかを評価したい場合があります。チューニングの推奨事項については、Oracle Directory Server Enterprise Editionのリファレンスおよび『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。




	
注意:

キャッシュを変更すると、サーバーのパフォーマンスに重大な影響を与える可能性があります。キャッシュを変更する場合は十分に注意してください。











2.10.5.1 エントリ・キャッシュを手動で変更するには

デフォルトでは、entry-cache-modeのプロパティはautomaticに設定されています。これによってサーバー・キャッシュは、サーバー・ロードに基づいて自動的に管理されることが可能です。エントリ・キャッシュを変更する前に、このプロパティをmanualに設定する必要があります。

	
entry-cache-modeプロパティをmanualに設定します。


$ dsconf set-suffix-prop -h host -p port suffix-DN entry-cache-mode:manual 


	
現在のエントリ・キャッシュ・レベルを取得します。


$ dsconf get-suffix-prop -h host -p port suffix-DN entry-cache-count entry-cache-size


	
キャッシュのエントリ数を変更します。


$ dsconf set-suffix-prop -h host -p port suffix-DN entry-cache-count:integer


integerは、キャッシュに格納されるエントリの数です。


	
キャッシュのエントリ・サイズを変更します。


$ dsconf set-suffix-prop -h host -p port suffix-DN entry-cache-size:size


sizeは、ギガバイト(G)、メガバイト(M)、キロバイト(k)、またはバイト(b)のいずれかの単位で表されるキャッシュ・サイズです。マシンでサポートされるサイズを指定する必要があります。

entry-cache-sizeまたはentry-cache-countのどちらか先に達した方で、キャッシュが一杯であると判断します。









2.10.5.2 自動的なエントリ・キャッシュ・サイズの管理を構成するには

entry-cache-modeが手動に設定されている場合は、次のコマンドを実行することによって、自動的なエントリ・キャッシュ・サイズの管理に戻すことができます。


$ dsconf set-suffix-prop -h host -p port suffix-DN entry-cache-mode:automatic








2.10.6 ヒープ・メモリーのしきい値を構成するには

動的メモリーのフットプリントのしきい値を設定できます。このしきい値は、リソースが共有されているか点在している状態であるマシン上でDirectory Serverが実行中の場合に設定することもできます。

メモリーのサイズ設定の詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のDirectory Serverとメモリーに関する項を参照してください。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。




	
注意:

このしきい値は、SolarisおよびLinuxプラットフォームのみに設定できます。












	
注意:

デフォルトでは、heap-high-threshold-sizeおよびheap-low-threshold-sizeプロパティはundefinedに設定されます。









	
最大ヒープの高メモリーしきい値を設定します。


$ dsconf set-server-prop -h host -p port heap-high-threshold-size:value


valueは、ギガバイト(G)、メガバイト(M)、キロバイト(k)、またはバイト(b)のいずれかの単位で表されるメモリー・サイズ、あるいはundefinedです。マシンでサポートされるサイズを指定する必要があります。

heap-high-threshold-sizeに使用する値に関する推奨事項は、serverについての説明のマニュアル・ページを参照してください。


	
オプションで、最大ヒープの低メモリーしきい値を設定します。


$ dsconf set-server-prop -h host -p port heap-low-threshold-size:value


valueは、ギガバイト(G)、メガバイト(M)、キロバイト(k)、またはバイト(b)のいずれかの単位で表されるメモリー・サイズ、あるいはundefinedです。マシンでサポートされるサイズを指定する必要があります。

heap-low-threshold-sizeに使用する値に関する推奨事項は、serverについての説明のマニュアル・ページを参照してください。











2.11 各クライアント・アカウントのリソース制限の設定

各クライアント・アカウントに対する、サーバー上の検索操作のリソース制限を制御できます。このような制限をアカウントの操作属性に設定すると、それらの制限は、クライアントがディレクトリへのバインドに使用するアカウントに基づいて、Directory Serverで実施されます。

設定できる制限は次のとおりです。

	
検索制限は、検索操作で調べるエントリの最大数を指定する。


	
サイズ制限は、検索操作に応答して返されるエントリの最大数を指定する。


	
時間制限は、検索操作に費やせる最大時間を指定する。


	
アイドル・タイムアウトは、接続が切断されるまでに、クライアント接続がアイドル状態でいられる最大時間を指定する。







	
注意:

デフォルトでは、ディレクトリ・マネージャは無制限にリソースを利用できます。









特定のユーザー・アカウントに対して設定したリソース制限は、サーバー規模の構成で設定したリソース制限より優先されます。この項では、各アカウントに対するリソース制限の設定について説明します。

この項で示す例では、エントリの属性に直接リソース制限を設定します。また、サービス・クラス(CoS)メカニズムを使用してアカウントにリソース制限を設定することもできます。クライアント・アプリケーション用にエントリが取得されるとき、CoSメカニズムによって算出属性が生成されます。CoSの定義の詳細は、第9.1項「グループ、ロールおよびサービス・クラスについて」を参照してください。



2.11.1 検索制限を構成するには

nsslapdプロセスで使用される検索制限を定義する場合、次の手順を参照してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
dsconf get-server-propコマンドを使用して、リソース制限サーバー・プロパティを読み取ります。


$ dsconf get-server-prop -h host -p port look-through-limit search-size-limit \
 search-time-limit idle-timeout
look-through-limit  :  5000  
search-size-limit   :  2000  
search-time-limit   :  3600
idle-timeout        :  none


この出力は、検索により最大5000エントリが調べられ、最大2000エントリが返され、検索の処理にはサーバーの時間で最大1時間(3600秒)が費やされることを示しています。


	
検索制限を変更します。


$ dsconf set-server-prop -h host -p port look-through-limit:integer


integerは、検索操作で調べるエントリの最大数です。


	
検索サイズ制限を変更します。


$ dsconf set-server-prop -h host -p port search-size-limit:integer


integerは、検索操作で返されるエントリの最大数です。


	
検索時間制限を変更します。


$ dsconf set-server-prop -h host -p port search-time-limit:integer


integerは、検索操作に費やせる最大時間です。


	
アイドル・タイムアウトを変更します。


$ dsconf set-server-prop -h host -p port idle-timeout:integer


integerは、接続が切断されるまでに、クライアント接続がアイドル状態でいられる最大時間を指定します。














3 Directory Serverのエントリ

この章では、ディレクトリ内のデータ・エントリを管理する方法について説明します。また、リフェラルを設定する方法、属性値を暗号化する方法、エントリを圧縮する方法についても説明します。

ディレクトリのデプロイメントを計画する場合には、ディレクトリに格納するデータの種類を把握する必要があります。エントリの作成とデフォルト・スキーマの変更に入る前に、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』の関連する章に目を通してください。

適切なACI(アクセス制御命令)が定義されていない場合、ディレクトリは変更できません。詳細は、第6章「Directory Serverのアクセス制御」を参照してください。

この章の内容は、次のとおりです。

	
エントリの管理


	
管理作業を簡素化するためのエントリのグループ化


	
エントリの圧縮


	
リフェラルの設定


	
有効な属性構文のチェック


	
ディレクトリ・エントリの変更の追跡


	
属性値の暗号化






3.1 エントリの管理

エントリの管理に最適な方法は、状況によって異なります。

	
管理作業にはほとんどDSCCを使用しており、少数のエントリのみを検索または変更する場合は、DSCCを使用します。DSCCの詳細は、「Directory Service Control Centerのインタフェース」を参照してください。


	
大量のエントリを検索または変更する場合は、コマンドライン・ユーティリティldapmodifyおよびldapdeleteを使用します。






3.1.1 DSCCを使用したエントリの管理

DSCCでは、暗号化されていない読取り可能なすべてのエントリの属性を表示し、書込み可能な属性を編集できます。また、属性を追加および削除したり、複数値属性を設定したり、エントリのオブジェクト・クラスを管理することもできます。DSCCを使用してエントリを管理する方法の詳細は、DSCCのオンライン・ヘルプを参照してください。DSCC全般の詳細は、「Directory Service Control Centerのインタフェース」を参照してください。






3.1.2 DSCCを使用したエントリの拡張

DSCCを使用して、Directory Serverインスタンスのエントリ管理タブ・ページでディレクトリ・エントリを直接追加または編集できます。エントリを追加および編集するためのウィザードを起動するボタンがあります。

次の手順では、エントリを拡張して、既存のエントリにユーザー定義属性を追加する方法を示します。たとえば、新しいアプリケーションでディレクトリにアクセスするには、各エントリに追加情報を格納する必要があり、テスト用にもエントリをいくつか作成する必要があります。



3.1.2.1 DSCCを使用してエントリを拡張するには

	
スキーマ・ウィザードを使用して、エントリに追加できる属性を指定するユーザー定義オブジェクト・クラスを設定します。

ディレクトリ・インスタンスへのリンクをクリックしてから、「スキーマ」をクリックして、ユーザー定義オブジェクト・クラスまでスクロールし、「追加」ボタンを押してウィザードを開きます。

または、構成ファイルを編集して、LDAPでディレクトリ・スキーマを更新することもできます。詳細は、第11章「Directory Serverのスキーマ」を参照してください。

LDAPでは、オブジェクト・クラス属性値をエントリに追加することでエントリが持つ属性のリストを拡張するため、オブジェクト・クラスを作成する必要があります。


	
エントリ管理タブで、更新するエントリを見つけます。


	
エントリを編集する場合、テキスト表示を使用します。

フォームベース・エディタには、編集可能なすべての属性が表示されますが、エントリを拡張するために追加できるオブジェクト・クラスは表示されません。


	
テキスト表示で、LDIFフォーマットに必要なオブジェクト・クラスおよび属性を追加します。

たとえば、example-attribute属性をLDIFに追加できるようにするexample-objectclassでスキーマを拡張する場合は次のとおりです。


dn: uid=bjensen,ou=People,dc=example,dc=com
cn: Babs Jensen
mail: bjensen@example.com
objectclass: top
objectclass: person
objectclass: organizationalPerson
objectclass: inetOrgPerson
objectclass: example-objectclass
sn: Jensen
uid: bjensen
example-attribute: Extended entry


テキスト表示エディタには、組込みのチェック・ルーチンがあるので、編集内容が有効かどうかを1回のクリックでチェックできます。編集内容がすべて想定どおりであれば、変更を適用します。











3.1.3 ldapmodifyおよびldapdeleteを使用したエントリの管理

ldapmodifyおよびldapdelete コマンドライン・ユーティリティは、ディレクトリの内容を追加、編集および削除するためのすべての機能を提供します。これらのユーティリティを使用して、サーバーの構成エントリとユーザー・エントリのデータを管理できます。このユーティリティを使用して、1つ以上のディレクトリを一括管理するスクリプトを記述することもできます。

ldapmodifyおよびldapdeleteコマンドは、本書全般の手順で使用されます。次の各項では、それらの手順の実行に必要な基本的な操作について説明します。ldapmodifyおよびldapdeleteコマンドの詳細は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。

コマンドライン・ユーティリティの入力は、常にLDIFで行います。これはコマンドラインから直接指定することも、入力ファイルで指定することもできます。次の項では、LDIFの入力について説明し、それ以降の各項では、各種の変更で使用されるLDIF入力について説明します。

LDIF入力の正しいフォーマットの詳細は、Oracle Directory Server Enterprise EditionのリファレンスのLDIF入力の指定のガイドラインに関する項を参照してください。

次の各項では、それらの基本的な操作について説明します。

	
ldapmodifyを使用したエントリの追加


	
ldapmodifyを使用したエントリの変更


	
ldapdeleteを使用したエントリの削除


	
ldapmodifyを使用したエントリの削除


	
ldapsearchを使用したエントリの検索






3.1.3.1 ldapmodifyを使用したエントリの追加

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

必ずDirectory Server Enterprise Editionソフトウェアに付属のldapmodifyユーティリティを使用してください。









ldapmodifyの-aオプションを使用して、1つ以上のエントリをディレクトリに追加できます。次の例では、ユーザーを格納する構造化エントリを作成して、ユーザーのエントリを作成します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: ou=People,dc=example,dc=com
objectclass: top
objectclass: organizationalUnit
ou: People
description: Container for user entries

dn: uid=bjensen,ou=People,dc=example,dc=com
objectclass: top
objectclass: person
objectclass: organizationalPerson
objectclass: inetorgPerson
uid: bjensen
givenName: Barbara
sn: Jensen
cn: Babs Jensen
telephoneNumber: (408) 555-3922
facsimileTelephoneNumber: (408) 555-4000
mail: bjensen@example.com
userPassword: secret


-Dおよび-wオプションにより、これらのエントリを作成する権限を持つユーザーのバインドDNとパスワードをそれぞれ指定します。-aオプションは、LDIFのすべてのエントリが追加されることを示します。各エントリはそのDNとその属性値でリストされ、各エントリ間に空行が入ります。ldapmodifyユーティリティは、各エントリが入力されるとそのエントリを作成し、エラーがあるとそれを報告します。

エントリのLDIFには、慣例により、次の属性がリストされます。

	
エントリのDN。


	
オブジェクト・クラスのリスト。


	
ネーミング属性。これは、DNに使用される属性であり、必ずしも必要な属性ではありません。


	
すべてのオブジェクト・クラスに必要な属性のリスト。


	
含める必要がある、許可される任意の属性。




userPassword属性の値を入力する場合、クリアテキスト版のパスワードを入力します。サーバーではこの値を暗号化し、暗号化された値のみを保存します。LDIFファイルに表示されるクリアテキストのパスワードを保護するため、読取り権限を制限してください。

また、コマンドラインで-aオプションが不要なLDIFの別の形式を使用することもできます。この形式の利点は、次の例に示すように、エントリの追加文とエントリの変更文を組み合せられるということです。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: ou=People,dc=example,dc=com
changetype: add
objectclass: top
objectclass: organizationalUnit
ou: People
description: Container for user entries

dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: add
objectclass: top
objectclass: person
objectclass: organizationalPerson
objectclass: inetorgPerson
uid: bjensen
givenName: Barbara
sn: Jensen
cn: Barbara Jensen
telephoneNumber: (408) 555-3922
facsimileTelephoneNumber: (408) 555-4000
mail: bjensen@example.com
userPassword: secret


changetype: addキーワードは、特定のDNを持つエントリが後続の属性をすべて含めて作成されることを意味します。その他すべてのオプションとLDIFの表記は、この項の前半で述べたものと同様です。

両方の例とも、-f filenameオプションを使用して、端末入力からではなく、ファイルからLDIFを読み込むことができます。-aオプションの使用に応じて、LDIFファイルには端末入力と同様のフォーマットが含まれる必要があります。






3.1.3.2 ldapmodifyを使用したエントリの変更

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

必ずDirectory Server Enterprise Editionソフトウェアに付属のldapmodifyユーティリティを使用してください。









changetype: modifyキーワードを使用して、既存のエントリの属性とその値を追加、置換、または削除します。changetype: modifyを指定する場合、エントリの変更方法を示す1つ以上の変更操作を指定する必要があります。次の例に、使用可能な3つのLDIF変更操作を示します。


dn: entryDN
changetype: modify
add: attribute 
attribute: value...
-
replace: attribute 
attribute: newValue...
-
delete: attribute 
[attribute: value]
...


行の中にハイフン(-)を使用して、同じエントリ上の操作を区切ります。また、空行を使用して、様々なエントリの操作グループを区切ります。それぞれの操作にいくつかのattribute: valueのペアを指定することもできます。



3.1.3.2.1 属性値の追加

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

次の例では、同じadd LDIF構文を使用して、既存の複数値属性およびまだ存在していない属性に値を追加する方法を示します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: modify
add: cn
cn: Babs Jensen
-
add: mobile
mobile: (408) 555-7844


次のいずれかの状況では、この操作は失敗し、サーバーがエラーを返す可能性があります。

	
属性に特定の値がすでに存在している。


	
値が属性に定義されている構文に従っていない。


	
属性タイプがエントリのオブジェクト・クラスで必要ない、または許可されていない。


	
属性タイプが複数値ではなく、その値がすでに存在している。









3.1.3.2.2 バイナリ属性サブタイプの使用方法

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

 属性の;binaryサブタイプは、実際の構文にかかわらず、その属性値がLDAP上でバイナリ・データとして転送される必要があることを示します。このサブタイプは、userCertificateなどのLDAP文字列表現を持たない複雑な構文用に設計されています。バイナリ・サブタイプは、この目的以外に使用しないでください。

ldapmodifyコマンドで使用する場合、任意のLDIF文で適切なサブタイプを属性名に追加できます。

バイナリ値を入力するには、LDIFテキストに直接入力するか、別のファイルから読み込みます。次の例で、ファイルから読み込むためのLDIF構文を示します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
version: 1
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: modify
add: userCertificate;binary
userCertificate;binary:< file:///local/cert-file


:<構文を使用してファイル名を指定するには、LDIF文をversion: 1という行で開始する必要があります。ldapmodifyでこの文を処理する場合、特定のファイルの内容全体から読み込まれる値に属性が設定されます。

デフォルトでは、検索で;binaryオプションを使用すると、バイナリ属性を返します。compat-flagをnorfc4522に設定して、rfc4522コンプライアンスを無効にします。






3.1.3.2.3 言語サブタイプを持つ属性の追加

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

属性の言語とふりがなのサブタイプは、ローカライズされた値を指定します。属性の言語サブタイプを指定すると、そのサブタイプは次のように属性名に追加されます。


attribute;lang-CC


ここで、attributeは既存の属性タイプを表し、ccは言語を表す2文字の国コードを表します。必要に応じて、言語サブタイプにふりがなのサブタイプを追加し、ローカライズされた値の発音表記を指定できます。その場合、属性名は次のようになります。


attribute;lang-CC;phonetic


サブタイプを持つ属性上で操作を実行するには、そのタイプを明示的に一致させる必要があります。たとえば、lang-fr言語サブタイプを持つ属性値を変更する場合、変更操作で次のようにlang-frを含める必要があります。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: modify
add: homePostalAddress;lang-fr
homePostalAddress;lang-fr: 34, rue de la Paix





	
注意:

属性値にASCII以外の文字がある場合、UTF-8でエンコードする必要があります。














3.1.3.2.4 属性値の変更

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次の例は、LDIFでreplace構文を使用して属性値を変更する方法を示します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: modify
replace: sn
sn: Morris
-
replace: cn
cn: Barbara Morris
cn: Babs Morris


指定された属性の現在の値はすべて削除され、指定されたすべての値が追加されます。

属性値を変更したら、ldapsearchコマンドを使用して、変更を検証できます。






3.1.3.2.5 属性値の後ろの空白

属性値を変更する場合、誤って値の最後に空白を入れないでください。後ろに空白があると、それも属性値の一部としてサーバーに保存され、予期しない値が格納されることになります。

DSCCまたはldapsearchコマンドを使用して変更を検証する場合、値にプレーン・テキストが表示される場合と別の予期しない値が表示される場合があります。これは、使用するDirectory Serverクライアントによって異なります。






3.1.3.2.6 属性値の削除

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次の例は、属性全体を削除する方法および複数値属性の値を1つのみ削除する方法について説明します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: modify
delete: facsimileTelephoneNumber
-
delete: cn
cn: Babs Morris


attribute: valueペアを指定せずにdelete構文を使用すると、属性のすべての値が削除されます。attribute: valueペアを指定すると、その値のみが削除されます。






3.1.3.2.7 複数値属性の1つの値の変更

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

複数値属性の1つの値をldapmodifyコマンドで変更するには、次の例に示すように2つの操作を実行する必要があります。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: modify
delete: mobile
mobile: (408) 555-7845
-
add: mobile
mobile: (408) 555-5487








3.1.3.3 ldapdeleteを使用したエントリの削除

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

必ずDirectory Server Enterprise Editionソフトウェアに付属のldapdeleteユーティリティを使用してください。









ldapdeleteコマンドライン・ユーティリティを使用して、ディレクトリからエントリを削除します。このユーティリティにより、ディレクトリ・サーバーへのバインド、およびDNに基づく1つ以上のエントリの削除を実行します。指定されたエントリを削除する権限を持つバインドDNを指定する必要があります。

子を持つエントリは削除できません。LDAPプロトコルでは、子エントリが親を持たないことを禁止しています。たとえば、まず組織単位に属するすべてのエントリを削除しないと、その組織単位のエントリは削除できません。

次の例は、組織単位にエントリが1つしかないことを示しています。このエントリを削除すると、その親エントリは削除できます。


$ ldapdelete -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
uid=bjensen,ou=People,dc=example,dc=com
ou=People,dc=example,dc=com






3.1.3.4 ldapmodifyを使用したエントリの削除

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

必ずDirectory Server Enterprise Editionソフトウェアに付属のldapmodifyユーティリティを使用してください。









ldapmodifyユーティリティを使用する場合、changetype: deleteキーワードを使用してエントリを削除することもできます。前の項で説明したように、ldapdeleteの使用時と同じ制限がすべて適用されます。エントリの削除にLDIF構文を使用する利点は、単一のLDIFファイルで混合の操作を実行できるということです。

次の例では、前の例と同じ削除操作を実行しています。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: delete

dn: ou=People,dc=example,dc=com
changetype: delete






3.1.3.5 ldapsearchを使用したエントリの検索

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

必ずDirectory Server Enterprise Editionソフトウェアに付属のldapsearchユーティリティを使用してください。









ldapsearchコマンドライン・ユーティリティを使用して、ディレクトリ・エントリを検索および取得できます。

ldapsearchの使用方法、一般的なldapsearchオプション、使用できる形式および例については、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。








3.1.4 ldapmodifyを使用してエントリを移動または名前変更するには

この手順では、DN変更操作を使用します。この操作を開始する前に、必ず「DN変更操作を使用するためのガイドラインおよび制限」を読んでよく理解してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

グループのuniquememberとなるエントリのDNを変更する場合、参照整合性プラグインが有効である必要があります。参照整合性により、エントリを移動するときにグループ・メンバーが調整されるようになります。参照整合性プラグインの有効化および構成の方法については、「参照整合性プラグインを構成するには:」を参照してください。









	
ある親から別の親にエントリを移動する場合、親エントリ上でACI権限を拡張します。

	
エントリの移動元の親エントリ上で、構文allow (export ...)を使用することで、ACIでエクスポート操作が許可されるようにします。


	
エントリの移動先の親エントリ上で、構文allow (import ...)を使用することで、ACIでインポート操作が許可されるようにします。




ACIの使用の詳細は、第6章「Directory Serverのアクセス制御」を参照してください。


	
DN変更操作がグローバルで有効であるか、少なくとも移動操作で影響を受ける接尾辞で有効であることを確認してください。

前のリリースのDirectory Serverとの互換性を確保するため、デフォルトでDN変更操作は無効です。

すでにDN変更操作が有効な場合、次の手順に進みます。

サーバーでグローバルにDN変更操作を有効にするには、次の操作を実行します。


$ dsconf set-server-prop -h host -p port moddn-enabled:on


	
ldapmodifyコマンドを実行します。

この手順では、DN変更操作を使用します。次のいずれかを実行します。

	
エントリを移動します。

たとえば、次のコマンドを実行すると、エントリuid=bjensenはコントラクタのサブツリーou=Contractors,dc=example,dc=comから従業員のサブツリーou=People,dc=example,dc=comに移動します


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=Contractors,dc=example,dc=com
changetype: modrdn
newrdn: uid=bjensen
deleteoldrdn: 0
newsuperior: ou=People,dc=example,dc=com


	
エントリの名前を変更します。

たとえば、次のコマンドを実行すると、エントリの名前がuid=bbjensenからuid=bjensenに変更されます。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bbjensen,ou=People,dc=example,dc=com
changetype: modrdn
newrdn: uid=bjensen
deleteoldrdn: 1




LDIF文を記述する際は、次の属性に注意してください。

	
dn - 名前の変更または移動を行うエントリを指定します。


	
changetype: modrdn - DN変更操作を使用することを指定します。


	
newrdn - 新しいネーミング属性を指定します。


	
deleteoldrdn - 前のネーミング属性をエントリから削除するかどうかを指定します(1は削除、0は削除しない)。

エントリ定義でネーミング属性が必須の場合、その属性はエントリから削除できません。


	
newsuperior - エントリの新しい上位属性を指定します。




ldapmodifyコマンドとそのオプションの詳細は、ldapmodifyについての説明のマニュアル・ページを参照してください。


	
大量のエントリを含むサブツリーを移動またはその名前を変更したときにリソース制限エラーが発生する場合、データベースで使用できるロックの数を増加します。


$ dsconf set-server-prop -h host -p port db-lock-count:value


このプロパティを変更する場合、その変更を有効にするにはサーバーを再起動する必要があります。









3.1.5 DN変更操作を使用するためのガイドラインおよび制限

前の項で述べたようにDN変更操作を使用する場合、次の項で説明するガイドラインに従ってください。



3.1.5.1DN変更操作を使用するための一般的なガイドライン

	
DN変更操作を使用して、エントリをある接尾辞から別の接尾辞に移動したり、ルート接尾辞の移動や名前変更を行わないでください。


	
entryid操作属性は、内部で使用するためのみに予約されているため、アプリケーションでは使用しないでください。エントリのentryid属性は、エントリを移動するときに変更できます。


	
DN変更操作は、サーバー上のすべての接尾辞でグローバルに有効にすることも、操作を実行する各接尾辞で個別に有効にすることもできます。デフォルトでは、DN変更操作は無効です。


	
DN変更操作を実行する各接尾辞でACI権限を拡張します。Importアクセス権により、エントリを指定されたDNにインポートできます。Exportアクセス権により、エントリを指定されたDNからエクスポートできます。


	
DN変更操作を実行する前に、その操作によりクライアント認証が無効にならないことを確認してください。クライアント証明書を参照するエントリを移動する場合、クライアント認証は無効になります。エントリを移動した後、証明書を検証してください。


	
DN変更操作を実行する前に、この操作によってアプリケーションが中断されることがないようにしてください。エントリの移動または名前変更は、いくつかの接尾辞に影響したり、エントリの次の特性を変える場合があります。

	
エントリのフィルタ処理されたロールの範囲。


	
エントリのネストされたロール。ネストされたロールにはフィルタ処理されたゴールが含まれます。


	
エントリの動的グループ・メンバーシップ。












3.1.5.2 レプリケーションでDN変更操作を使用するためのガイドライン




	
注意:

次の要件を遵守せずにDN変更操作を使用すると、レプリケーションが中断され、ディレクトリ・サービスが停止する場合があります。









	
レプリケーション・トポロジ内のすべてのサーバー上で、DN変更操作を有効にします。DN変更操作がマスター・サーバー上でサポートされていても、コンシューマ・サーバー上でサポートされていないと、レプリケーションは失敗します。サプライヤ・サーバーのエラー・ログには、次のようなメッセージが書き込まれます。


Unable to start a replication session with MODDN enabled


レプリケーションを再開するには、DN変更操作をすべてのサーバー上で使用できるようにレプリケーション・トポロジを再構成してから、次のいずれかの方法でレプリケーション・セッションを開始します。

	
「レプリケーションの更新を強制するには:」の説明に従う。


	
サプライヤ・サーバーでエントリを変更する。この変更はコンシューマ・サーバーにレプリケートされます。





	
トポロジ内のすべてのマスター・レプリカ上で参照整合性プラグインを有効化および構成します。この操作により、サーバーでグループおよびロールの参照整合性が確実に維持されます。参照整合性プラグインの有効化および構成の方法については、「参照整合性プラグインを構成するには:」を参照してください。

DN変更操作を実行した後で、参照整合性プラグインにより変更内容がレプリケートされるまで待機します。













3.2 管理作業を簡素化するためのエントリのグループ化

関連するエントリをグループに関連付けて、エントリの管理を簡単にできます。グループのメカニズムにより、特定のグループのメンバーとなるエントリのリストを取得したり、グループ全体のアクセス権限を設定することが容易になります。

エントリは、動的グループおよび静的グループのメンバーとして管理できます。静的グループは、ディレクトリ管理者のグループなど、少人数のメンバーのグループに最適です。動的グループは1つ以上のURL検索フィルタを指定するため、それらの検索フィルタが評価されるごとに動的グループのメンバーシップが定義されます。

動的なisMemberOf属性を使用して、特定のユーザーがメンバーとなるすべての静的グループのリストを取得できます。属性はユーザー・エントリおよびネストされたグループ・エントリの中に存在し、そのメンバーが属する静的グループのDNを保持します。たとえば、Kirsten Vaughanが人事部の新しいシステム管理者だとします。彼女のエントリは、彼女がSystem AdministratorsグループとHR Managersグループの両方のメンバーであることを示しています。


$ ldapsearch -b "dc=example,dc=com" uid=kvaughan isMemberOf

uid=kvaughan, ou=People, dc=example,dc=com
isMemberOf: cn=System Administrators, ou=Groups, dc=example,dc=com 
isMemberOf: cn=HR Managers,ou=groups,dc=example,dc=com


グループ・エントリのメンバーシップ・テストが機能強化されました。以前は静的グループに対するいくつかの制限がありましたが(特にグループ・サイズの制限)、それらの機能強化により取り除かれました。このパフォーマンスの向上は、グループのエントリがエントリ・キャッシュにロードされた後にのみ効果があります。






3.3 エントリの圧縮

データベース・エントリのサイズを小さくするために、エントリを圧縮できます。エントリを圧縮すると、大きなデータベースでオーバーフロー・ページ数が削減され、パフォーマンスも向上します。



3.3.1 データベースのエントリのサイズを圧縮するには

	
圧縮が必要なエントリを指定するcompressed-entriesを構成します。


$ dsconf set-suffix-prop -p port-number dc=example,dc=com compressed-entries:all


詳細は、compressed-entriesに関する説明を参照してください。


	
圧縮手法を指定するcompression-modeを構成します。


$ dsconf set-suffix-prop -p port-number dc=example,dc=com compression-mode:DSZ


詳細は、compression-modeに関する説明を参照してください。











3.4 リフェラルの設定

情報をローカルに取得できない場合に、問い合せるサーバーをクライアント・アプリケーションに通知するには、リフェラルを使用します。リフェラルとは、リモート接尾辞へのポインタ、つまりDirectory Serverが結果のかわりにクライアントへ返すエントリへのポインタです。その後、クライアントは、リフェラルで指定されたリモート・サーバー上で再度操作を実行する必要があります。

リダイレクションは、次の3つの場合に行われます。

	
クライアント・アプリケーションでローカル・サーバー上に存在しないエントリをリクエストした場合、およびサーバーがデフォルトのリフェラルを返すように構成されている場合。


	
メンテナンス時またはセキュリティ上の理由でエントリの接尾辞が無効な場合。

サーバーは、その接尾辞で定義されたリフェラルを返します。接尾辞レベルのリフェラルについては、「リフェラルの設定および接尾辞の読取り専用化」に説明があります。クライアントが書込み操作をリクエストした場合、接尾辞の読取り専用レプリカもマスター・サーバーへのリフェラルを返します。


	
クライアントが、とりわけスマート・リフェラルにアクセスしている場合。

スマート・リフェラルとは、ユーザーが作成するエントリです。サーバーは、スマート・リフェラルで定義するリフェラルを返します。




すべての場合において、リフェラルは、ホスト名、ポート番号、および必要に応じて別のサーバーのDNを含むLDAP URLになります。たとえば、ldap://east.example.com:389です。

ディレクトリ・デプロイメントでリフェラルを使用する方法の概念については、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。

次の各項では、ディレクトリのデフォルト・リフェラルを設定する手順およびスマート・リフェラルを作成および定義する手順について説明します。



3.4.1 デフォルト・リフェラルの設定

デフォルト・リフェラルは、Directory Serverで保守される接尾辞に含まれないDNで操作を送信したクライアント・アプリケーションに返されます。サーバーは定義されているすべてのリフェラルを返しますが、返される順序は不定です。



3.4.1.1 デフォルト・リフェラルを設定するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

dsconfコマンドライン・ユーティリティを使用して1つ以上のデフォルト・リフェラルを設定します。


$ dsconf set-server-prop -h host -p port suffix-DN referral-url:referral-URL


次に例を示します。


$ dsconf set-server-prop -h host1 -p 1389 dc=example,dc=com \
 referral-url:ldap://east.example.com:1389








3.4.2 スマート・リフェラルの設定

スマート・リフェラルにより、ディレクトリ・エントリまたはディレクトリ・ツリーを特定のLDAP URLにマップできます。スマート・リフェラルを使用して、クライアント・アプリケーションで特定のサーバーまたは特定のサーバー上の特定のエントリを参照できます。

多くの場合、スマート・リフェラルは別のサーバー上の同じDNを持つ実際のエントリを指しています。ただし、同じサーバーまたは別のサーバーのあらゆるエントリに対するスマート・リフェラルを定義できます。たとえば、次のDNを持つエントリをスマート・リフェラルとして定義できます。


uid=bjensen,ou=People,dc=example,dc=com


このスマート・リフェラルは、サーバーeast.example.com上の別のエントリを指しています。


cn=Babs Jensen,ou=Sales,o=east,dc=example,dc=com


ディレクトリがスマート・リフェラルを使用する方法は、RFC 4511 (http://www.ietf.org/rfc/rfc4511.txt)の第4.1.10項で指定されている標準に従います。



3.4.2.1 スマート・リフェラルを作成および変更するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
スマート・リフェラルを作成するには、referralおよびextensibleObjectオブジェクト・クラスを持つエントリを作成します。

referralオブジェクト・クラスでは、LDAP URLを格納するように想定されているref属性を使用できます。extensibleObjectオブジェクト・クラスでは、ターゲット・エントリと一致させるために、ネーミング属性として任意のスキーマ属性を使用できます。

たとえば、エントリuid=bjensenのかわりに、スマート・リフェラルを返す下のエントリを定義するには、次のコマンドを使用します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
objectclass: top
objectclass: extensibleObject
objectclass: referral
uid: bjensen
ref: ldap://east.example.com/cn=Babs%20Jensen,ou=Sales,o=east,dc=example,dc=com





	
注意:

LDAP URL内の空白の後にある情報は、サーバーでは無視されます。そのため、リフェラルとして使用する任意のLDAP URL内で、空白のかわりに%20を使用する必要があります。その他の特殊文字は、エスケープする必要があります。









スマート・リフェラルを定義した後、uid=bjensenエントリに対する変更は、実際には別のサーバー上のcn=Babs Jensenエントリで実行されます。ldapmodifyコマンドは、次の例のように自動的にリフェラルを追従します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: replace
replace: telephoneNumber
telephoneNumber: (408) 555-1234


	
スマート・リフェラル・エントリを変更するには、ldapmodifyの-Mオプションを使用します。


$ ldapmodify -M -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bjensen,ou=People,dc=example,dc=com
changetype: replace
replace: ref
ref: ldap://east.example.com/cn=Babs%20Jensen,ou=Marketing,o=east,dc=example,dc=com













3.5 有効な属性構文のチェック

Directory Serverでは、次の操作を実行するときは常に、属性の整合性をチェックできます。

	
dsadm importまたはdsconf importによるデータのインポート。


	
LDAPまたはDSMLによるエントリの追加、エントリの変更、またはエントリのDNの変更。




このチェックにより、属性値をIETF勧告に準拠させられます。準拠していないすべての属性は拒否され、エラー・ログに記録されます。ログ・メッセージには、適宜接続および操作IDが含まれます。

デフォルトでは、サーバーによって前述の操作の構文が自動的にチェックされません。構文チェックをオンにする場合は、次の手順に従います。




	
注意:

構文チェックはスキーマ・チェックとは異なります。スキーマ・チェックの詳細は、「スキーマ・チェックの管理」を参照してください。











3.5.1 自動構文チェックをオンにするには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

自動構文チェックをオンにするには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port check-syntax-enabled:on








3.6 ディレクトリ・エントリの変更の追跡

デフォルトでは、サーバーは、新たに作成または変更されたエントリの特別な属性をLDAP v3仕様の指定どおりに保持します。これらの特別な属性は、接尾辞内のエントリに格納され、次のものが組み込まれます。

	
creatorsName — 最初にエントリを作成したユーザーのDN。


	
createTimestamp — エントリが作成されたときのタイムスタンプ(GMT形式)。


	
modifiersName — 最後にエントリを変更したユーザーのDN。


	
modifyTimestamp — エントリが変更されたときのタイムスタンプ(GMT形式)。






3.6.1 エントリ変更の追跡をオフにするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。




	
注意:

エントリ変更の追跡をオフにすると、データが準拠しないものになります。多くのアプリケーションがこれらの属性に依存しており、この機能を無効にしてもパフォーマンスがわずかに改善されるだけなので、エントリ変更の追跡はオフにしないことをお薦めします。









サーバーのエントリ変更の追跡をオフにします。


$ dsconf set-server-prop -h host -p port suffix-DN mod-tracking-enabled:off








3.7 属性値の暗号化

属性値の暗号化により、機密データはディレクトリに格納されている間保護されます。属性の暗号化により、エントリの特定の属性を暗号化されたフォーマットで保存するように指定できます。そうすることで、データベース・ファイル、バックアップ・ファイル、およびエクスポートされたLDIFファイルに格納されている間は、データが読めなくなります。

ディスク上に保存されたデータのみが暗号化されます。コンソールのエントリ管理パネルに表示されるデータ、またはldapsearchコマンドの出力として表示されるデータがすべて暗号化されるわけではありません。

この機能により、属性値はDirectory Serverデータベースに保存される前に暗号化され、クライアントに返される前に元の値に復号化されます。アクセス制御を使用してしてクライアントが許可なくこれらの属性にアクセスすることを防ぎ、SSLによってクライアントとDirectory Server間のすべての通信を暗号化する必要があります。データ・セキュリティの一般的なアーキテクチャ上の概要(特に属性の暗号化)については、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。

属性の暗号化は、SSLが構成されてサーバー上で有効な場合にのみ有効です。ただしデフォルトでは、属性は暗号化されません。属性の暗号化は、接尾辞レベルで構成されます。つまり、接尾辞内でその属性が現れるエントリごとに属性が暗号化されます。ディレクトリ全体で属性を暗号化する場合は、それぞれの接尾辞でその属性の暗号化を有効にする必要があります。




	
注意:

属性の暗号化は、接尾辞に関連付けられたすべてのデータおよび索引ファイルに影響を与えます。属性の暗号化が有効になった後で変更された属性のみが暗号化されます。既存の属性は、そのまま変更されません。

	
すべてのデータに暗号化を適用するには、まずその内容をエクスポートしてから、構成の変更を行い、その内容をインポートしなおす必要があります。これらの手順の実行には、DSCCを使用できます。DSCCの使用方法の詳細は、「Directory Service Control Centerのインタフェース」を参照してください。


	
さらにセキュリティを高めるために、任意の属性の暗号化を有効にする際に、暗号化されてない値が含まれている可能性があるデータベース・キャッシュ・ファイルおよびデータベース・ログ・ファイルを手動で削除する必要があります。これらのファイルの削除方法は、「属性の暗号化を構成するには:」に説明があります。


	
新しい接尾辞にデータをロードまたは作成する前に、暗号化された任意の属性を有効にする必要があります。


	
レプリケートされた接尾辞をバイナリ・コピーを使用して初期化する際に、属性の暗号化を使用しないでください。詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Edition管理者ガイド』を参照してください。












一部のエントリでネーミング属性として使用する属性を暗号化する場合、DNに表示される値は暗号化されません。エントリに格納される値は暗号化されます。

userPassword属性を暗号化するように選択しても、パスワードをクリアテキストで保存する必要がなければ、実際のセキュリティ上の利点がもたらされません。これは、DIGEST-MD5 SASL認証などの場合です。パスワード・ポリシーにパスワードの暗号化メカニズムが定義されている場合、それをさらに暗号化してもセキュリティの強化にはならず、各バインド操作のパフォーマンスが低下する結果になるのみです。

暗号化された上で格納されている属性には、使用された暗号化アルゴリズムを示す暗号化方式タグが最初に付けられます。DES暗号化アルゴリズムを使用して暗号化された属性は、次のように表示されます。


{CKM_DES_CBC}3hakc&jla+=snda%


データを暗号化するためにオンラインでインポートする場合、サーバーへの認証に使用される鍵データベースのパスワードはすでに指定されているため、2回目には要求されなくなります。データをオフラインでインポートする場合、インポートするデータの暗号化を許可する前に、Directory Serverはパスワードの入力を求めます。より機密性の高い操作であるデータの復号化では、エクスポートをオンライン、オフラインのどちらで操作するかに関係なく、Directory Serverは常に鍵データベースのパスワードを要求します。これにより、セキュリティはさらに高まります。




	
注意:

証明書や秘密鍵を変更しないかぎり、サーバーによって引き続き同じ鍵が生成されます。そのため、両方のサーバー・インスタンスで同じ証明書を使用していれば、あるサーバー・インスタンスから別のサーバー・インスタンスへデータを転送できます。つまりエクスポートしてからトランスポートできます。











3.7.1 属性の暗号化とパフォーマンス

属性を暗号化することでデータのセキュリティが向上しますが、システムのパフォーマンスにも影響を及ぼします。暗号化が必要な属性について注意深く検討し、特に機密にする必要があると判断された属性のみを暗号化します。

機密データは索引ファイルより直接アクセスできるため、暗号化された属性に対応する索引キーは属性が完全に保護されるように暗号化する必要があります。索引付け自体がすでにDirectory Serverのパフォーマンスに影響しているため(索引キーの暗号化による負荷は含まれない)、データをインポートする、またはデータベースに初めて追加する前に属性の暗号化を構成してください。こうすることで、暗号化された属性には最初から索引が付けられます。






3.7.2 属性の暗号化の使用に関する考慮事項

属性の暗号化機能を実装する場合、次の点を考慮してください。

	
一般的には、属性の暗号化構成を変更する場合、データをエクスポートして、構成に変更を加えた上で、新しく構成されたデータをインポートします。

これにより、いずれの機能も失われることなく、すべての構成変更が全体として適用されます。このような方法で行わなかった場合、一部の機能が喪失し、データのセキュリティが危険にさらされる可能性があります。


	
既存のデータベースで属性の暗号化構成を変更すると、システムのパフォーマンスに多大な影響を及ぼす場合があります。

たとえば、既存のデータが格納されたデータベース・インスタンスがあるとします。データベースには、mySensitiveAttributeという属性を持つエントリがあらかじめ格納されています。この属性の値は、データベースおよび索引ファイルにクリア・テキストで保存されています。この状態で、後からmySensitiveAttribute属性を暗号化しようとすると、データベース・インスタンス内のすべてのデータはエクスポートしてからデータベースにインポートしなおし、属性暗号化の構成を適用するためにサーバーがデータベースおよび索引ファイルを更新する必要があります。この結果生じるパフォーマンスの問題は、この属性が最初から暗号化されていたとすると、回避できた可能性があります。


	
暗号化されたフォーマットでデータをエクスポートするときに、不正なパスワードが使用されると、エクスポートは拒否されます。

-yまたは--decrypt-attrオプションを指定してdsconfコマンドを使用できるようにするには、set password promptモードをonに設定して、「証明書データベース・パスワードの構成」の説明にあるように、証明書データベース・パスワードを選択します。

データを復号化されたフォーマットでエクスポートする場合、サーバーはセキュリティ対策としてユーザーにパスワード入力を求めます。ユーザーが不正なパスワードを入力すると、サーバーは復号化されたデータのエクスポート処理を拒否します。パスワードは直接入力するか、パスワードが格納されたファイルへのパスを指定します。このファイルは、SSLパスワード・ファイルと同じ構文を持ちます。「証明書データベース・パスワードの構成」を参照してください。


	
アルゴリズムの変更はサポートされますが、正しく実行しないと、索引機能が失われることになります。

データの暗号化に使用されるアルゴリズムを変更するには、データをエクスポートし、属性の暗号化構成を変更してから、データをインポートします。この手順に従わないと、最初の暗号化アルゴリズムに基づいて作成された索引は機能しなくなります。

暗号化された属性は、使用された暗号化アルゴリズムを示す暗号化方式タグが最初に付けられるため、データのインポートは内部サーバー操作が処理します。そのため、Directory Serverでは、アルゴリズムを変更する前に、暗号化された形式でデータをエクスポートできます。


	
サーバーのSSL証明書を変更すると、暗号化されたデータの復号化ができなくななります。

サーバーのSSL証明書は、属性の暗号化機能で独自の鍵を生成するために使用され、その鍵は、暗号化および復号化操作の実行に使用されます。このため、SSL証明書は暗号化されたデータの復号化に必要です。あらかじめデータを復号化せずに証明書を変更すると、データを復号化できなくなります。これを回避するには、復号化されたフォーマットのデータをエクスポートして、証明書を変更してから、データをインポートしなおします。


	
暗号化されたフォーマットでデータを転送するには(あるサーバー・インスタンスから別のサーバー・インスタンスにデータをエクスポートおよびインポートするには)、両方のサーバー・インスタンスで同じ証明書を使用する必要があります。









3.7.3 属性の暗号化を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
属性の暗号化を構成する接尾辞になんらかのエントリが含まれている場合、まずその接尾辞の内容をLDIFファイルにエクスポートする必要があります。

その接尾辞に暗号化された属性が含まれており、エクスポートされたLDIFファイルを使用して接尾辞を再度初期化する予定がある場合、その属性はエクスポートされたLDIFファイル内で暗号化されたままにできます。


	
属性の暗号化を有効にするには、次のコマンドを使用します。


$ dsconf create-encrypted-attr -h host -p port suffix-DN attr-name cipher-name


ここで、cipher-nameは次のいずれかです。

	
des - DESブロック暗号方式


	
des3 - トリプルDESブロック暗号方式


	
rc2 - RC2ブロック暗号方式


	
rc4 - RC4ストリーム暗号方式


	
aes128 - AESブロック暗号方式


	
aes256 - AESブロック暗号方式


	
camellia128 - 128ビット・ブロック暗号方式


	
camellia256 - 256ビット・ブロック暗号方式




次に例を示します。


$ dsconf create-encrypted-attr -h host1 -p 1389 dc=example,dc=com uid rc4


	
「接尾辞の初期化」で説明されているように、LDIFファイルを使用して接尾辞を初期化します。




	
注意:

dsadm importコマンドを使用してLDIFファイルをインポートする場合、-yオプションを使用する必要があります。dsconf importコマンドは、-yオプションを使用する必要がありません。









ファイルがロードされて対応する索引が作成されると、指定された属性のすべての値が暗号化されます。














4 Directory Serverのインスタンスと接尾辞

この章では、Oracle Directory Server Enterprise Edition(ODSEE)のインスタンスと接尾辞を作成および管理する方法について説明します。他の多くのディレクトリ管理タスクは接尾辞レベルで構成されますが、それらは本書の他の章で説明します。

	
サーバー・インスタンスおよび接尾辞を手短に作成する手順


	
Directory Serverインスタンスの作成と削除


	
Directory Serverインスタンスの起動、停止および再起動


	
接尾辞の作成


	
接尾辞の有効化または無効化


	
リフェラルの設定および接尾辞の読取り専用化


	
LDIFファイルからのデータのインポート


	
接尾辞の削除


	
接尾辞の圧縮


	
接尾辞のリライト






4.1 サーバー・インスタンスおよび接尾辞を手短に作成する手順

この章では、サーバー・インスタンスと接尾辞を作成する方法について詳しく説明します。Directory Serverのインスタンスと接尾辞を手短に作成し、サンプル・データをインポートする必要がある場合は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionインストレーション・ガイド』のDirectory Server Enterprise Editionのインストールのチェックに関する項を参照してください。






4.2 Directory Serverインスタンスの作成と削除

この項では、Directory Serverインスタンスの作成と削除の方法について説明します。



4.2.1 Directory Serverインスタンスを作成するには

データを管理する前に、コマンドライン・ツールまたはブラウザ・インタフェースDirectory Service Control Center(DSCC)を使用してDirectory Serverインスタンスを作成する必要があります。DSCCで、Directory Serverインスタンスは単にDirectory Serverと呼ばれることがあります。

Directory Serverインスタンスを作成する場合、Directory Serverに必要なファイルとディレクトリは、指定したinstance-pathで作成されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCCを使用して新しいサーバー・インスタンスを作成する場合は、既存のサーバーからサーバー構成の設定の一部またはすべてをコピーするよう選択できます。

dsadmコマンドを使用して、Directory Serverインスタンスおよびローカル・ホスト上のそのインスタンスに属するファイルを管理できます。このコマンドではネットワーク上のサーバーを管理できません。ローカル・ホストでの直接管理のみとなります。dsadmコマンドには、主要な各管理タスク用のサブコマンドがあります。詳細は、dsadmを参照してください。

dsconfコマンドは、LDAPクライアントです。このコマンドでは、実行中のDirectory Serverインスタンスのほぼすべてのサーバー設定を、コマンドラインから構成できます。サーバーは、ローカル・ホストに配置するか、またはネットワーク全体でアクセス可能な別のホストに配置するかを設定できます。dsconfコマンドには、主要な各構成タスク用のサブコマンドがあります。詳細は、dsconfを参照してください。

	
新しいDirectory Serverインスタンスを作成して、インスタンス・パスを設定します。


$ dsadm create instance-path


このサーバーのディレクトリ・マネージャのパスワードを設定するよう要求されます。

サーバー・インスタンスにデフォルト以外のポート番号またはその他のパラメータを指定するには、dsadmのマニュアル・ページを参照してください。

たとえば、ディレクトリ/local/dsInstで新しいインスタンスを作成するには、次のコマンドを使用します。


$ dsadm create /local/dsInst
Choose the Directory Manager password:
Confirm the Directory Manager password:
Use 'dsadm start /local/dsInst' to start the instance 


インスタンスは、ネットワーク・ファイル・システムではなくローカル・ファイル・システム上のディレクトリに作成されます。


	
サーバー・インスタンスが正しく作成されていることを確認します。


$ dsadm info instance-path


次に例を示します。


$ dsadm info /local/dsInst
Instance Path:         /local/dsInst
Owner:                 user1(group1)
Non-secure port:       1389
Secure port:           1636
Bit format:            64-bit
State:                 Running
Server PID:            22555
DSCC url:              -
SMF application name:  -
Instance version:      D-A00


	
ご使用のオペレーティング・システムでサービス管理ソリューションが提供されている場合は、サーバーをサービスとして管理できます。ご使用のオペレーティング・システムに基づき、表4-1のコマンドのいずれかを実行します。


表4-1 サーバーをサービスとして管理可能にする

	オペレーティング・システム	コマンド
	
Solaris 10

	
dsadm enable-service --type SMF instance-path


	
Solaris 9

	
dsadm autostart instance-path


	
Windows

	
dsadm enable-service --type WIN_SERVICE instance-path








	
Directory Serverを起動します。

重要: Directory Serverを起動する前に、ネーム・サービス・キャッシュ・デーモン(nscd)が起動されている必要があります。詳細は、オペレーティング・システムのドキュメントを参照してください。


$ dsadm start instance-path


サーバーは実行されますが、データや接尾辞は含まれていません。接尾辞を作成するには、dsconfを使用します。


	
次のいずれかの方法で、DSCCにサーバー・インスタンスを登録します。

	
DSCCにログインし、「ディレクトリサーバー」タブの「サーバー」タブで既存のサーバーの登録アクションを使用します。

アプリケーション・サーバー構成により、http://hostname:8080/dscc7またはhttps://hostname:8181/dscc7を使用して、DSCCにアクセスします。


	
コマンドdsccreg add-serverを使用します。


$ dsccreg add-server -h hostname --description "My DS" /local/dsInst
Enter DSCC administrator's password:
/local/dsInst is an instance of DS
Enter password of "cn=Directory Manager" for /local/dsInst:
This operation will restart /local/dsInst.
Do you want to continue ? (y/n) y
Connecting to /local/dsInst
Enabling DSCC access to /local/dsInst
Restarting /local/dsInst
Registering /local/dsInst in DSCC on hostname.


このコマンドの詳細は、dsccregを参照してください。





	
Directory Serverインスタンスがスタンドアロンでパスワード・ポリシーを使用する場合、またはDS6-onlyパスワード・ポリシー・モードにすでに移行したレプリケーション・トポロジに属している場合は、インスタンスをこのモードに移行します。


$ dsconf pwd-compat -h host -p port to-DS6-migration-mode

## Beginning password policy compatibility changes .
## Password policy compatibility changes finished.

Task completed (slapd exit code: 0).
$ dsconf pwd-compat -h host -p port to-DS6-mode
## Beginning password policy compatibility changes .
## Password policy compatibility changes finished.

Task completed (slapd exit code: 0).


これらの操作は、指定された順序で実行する必要があります。

パスワード・ポリシーの互換性の詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionアップグレードおよび移行ガイド』のパスワード・ポリシーに関する項を参照してください。









4.2.2 Directory Serverインスタンスを削除するには

サーバー・インスタンスを削除する前に、インスタンスの削除の準備が必要です。次の手順を参照して、サーバー・インスタンスを正しく削除してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
Directory Serverを停止します。


$ dsadm stop [--force] instance-path


	
以前にDSCCを使用してサーバーを登録していた場合は、次のコマンドを使用してサーバーを登録解除します。


$ dsccreg remove-server /local/dsInst
Enter DSCC administrator's password:
/local/dsInst is an instance of DS
Enter password of "cn=Directory Manager" for /local/dsInst:
This operation will restart /local/dsInst.
Do you want to continue ? (y/n) y
Unregistering /local/dsInst from DSCC on localhost.
Connecting to /local/dsInst
Disabling DSCC access to /local/dsInst
Restarting /local/dsInst


詳細は、dsccregのマニュアル・ページを参照してください。


	
以前にサービス管理ソリューションでサーバー・インスタンスを有効にした場合は、サービスとしてのサーバーの管理を無効にします。


	オペレーティング・システム	コマンド
	
Solaris 10

	
dsadm disable-service --type SMF instance-path


	
Solaris 9

	
dsadm autostart --off instance-path


	
Windows

	
dsadm disable-service --type WIN_SERVICE instance-path








	
サーバー・インスタンスを削除します。


$ dsadm delete instance-path





	
注意:

このコマンドによって、instance-pathディレクトリの下のすべてが削除されます。

インスタンスがサービスとして有効である場合、またはインスタンスがシステムの起動時に自動的に起動されている場合には、dsadm deleteの実行にルート・アクセス権が必要です。



















4.3 Directory Serverインスタンスの起動、停止および再起動

コマンドラインで次のコマンドを使用できます。

	Directory Serverインスタンスを起動する場合
	
dsadm start


	Directory Serverインスタンスを停止する場合
	
dsadm stop


	Directory Serverインスタンスを再起動する場合
	
dsadm restart




Directory Serverを作成したUIDおよびGID、またはルートを使用して、これらのコマンドを実行する必要があります。たとえば、user1としてDirectory Serverを実行した場合、user1として、start、stopおよびrestartユーティリティを実行する必要があります。




	
注意:

これらのコマンドを使用する場合、次の点にも注意してください。

	
エントリを維持するよう構成されたメモリーに大容量のキャッシュがある状態でDirectory Serverインスタンスを停止して再起動する場合、キャッシュを再度満たすにはしばらく時間がかかります。キャッシュを再度満たしている間、インスタンスのレスポンス時間は遅くなります。


	
データベース・トランザクション・ログからリカバリする必要があるかどうか、またはキャッシュ・サイズによって、Directory Serverの起動に時間がかかる場合があります。そのような場合、dsadm startコマンドはエラーまたはタイムアウトで終了する場合があります。このような問題が予想される場合、dsadm set-flags dsadm-startup-timeoutコマンドを使用してタイムアウトの時間を変更できます。同様に、停止時間のタイムアウトはdsadm set-flags dsadm-shutdown-timeoutコマンドを使用して変更できます。


	
Solarisでは、ロールベースのアクセス制御により、root以外のユーザーとしてDirectory Serverを実行できます。














4.3.1 Directory Serverを起動、停止および再起動するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

 ただし、これはサービス管理機能の有効化および無効化の手順には適用されません。サービス管理機能の有効化および無効化は、Directory Serverを起動および停止する際にコマンドラインで実行する必要があります。

dsadmサブコマンドと次で使用されるオプションの詳細は、dsadmを参照してください。

Directory Serverを起動、停止、または再起動するには、次のいずれかを実行します。

	
サーバーを起動するには、次のように入力します。


$ dsadm start instance-path


たとえば、インスタンス・パス/local/dsInstでサーバーを起動するには、次のコマンドを使用します。


$ dsadm start /local/dsInst


構成を変更した後、起動操作が失敗した場合、次のように--safeオプションを使用します。


$ dsadm start --safe /local/dsInst


	
サーバーを停止するには、次のように入力します。


$ dsadm stop [--force] instance-path 


次に例を示します。


$ dsadm stop --force /local/dsInst


	
サーバーを再起動するには、次のように入力します。


$ dsadm restart instance-path


次に例を示します。


$ dsadm restart /local/dsInst









4.3.2 すべての実行中のインスタンスをリストするには

次のコマンドを使用して、ホストで実行中のインスタンスをリストします。


dsadm list-running-instances [--all]


-allオプションによって、すべてのインストール・パスの実行中のインスタンスがリストされます。






4.3.3 実行中のインスタンスを停止するには

次のコマンドを使用して、ホストで実行中のインスタンスを停止します。


dsadm stop-running-instances [-i] [--force]








4.4 接尾辞の作成

Directory Serverインスタンスを作成した後、サーバーのディレクトリ情報ツリー(DIT)で1つ以上の接尾辞を作成する必要があります。DITは、サーバー内のすべてのエントリで構成されます。エントリは識別名(DN)で識別されます。DNは階層構造であるため、ツリーのデータを構成するブランチとリーフが作成されます。DITは、接尾辞およびサブ接尾辞の単位で定義および管理されます。DSCCは、これらすべての要素の作成および管理を制御します。または、コマンドライン・ツールを使用することもできます。

ディレクトリ・データの構成化および接尾辞全般の概念については、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。

次の手順で説明されているように、dsconf create-suffixコマンドを使用して、ディレクトリに接尾辞構成を作成できます。ルート接尾辞とサブ接尾辞は、内部的には同様に管理されるので、コマンドラインからそれらを作成する手順はほぼ同じです。この手順では、必要なオプションのみで使用されるdsconf create-suffixコマンドを示しています。このコマンドのその他のオプションの詳細は、dsconfのマニュアル・ページを参照するか、次のコマンドを実行してください。


$ dsconf create-suffix --help


構成エントリは、任意の管理ユーザーが作成できます。ただし、接尾辞の最上位エントリは、ディレクトリ・マネージャによって、またはname="DirAdminDN" content="cn=admin,cn=Administrators,cn=config"などのディレクトリ管理者として作成される必要があります。



4.4.1 接尾辞を作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCCを使用して新しい接尾辞を作成する場合、既存の接尾辞から接尾辞構成設定の一部またはすべてをコピーできます。

	
ルートの接尾辞を作成します。

サーバーが稼働していることを確認してから、次のコマンドを入力します。


$ dsconf create-suffix -h host -p port suffix-DN


ここで、suffix-DNは新しい接尾辞の完全なDNです。ルート接尾辞では、表記規則としてドメインコンポーネント(dc)ネーミング属性を使用します。

たとえば、DN dc=example,dc=comの接尾辞を作成する場合、次のコマンドを使用します。


$ dsconf create-suffix -h host1 -p 1389 dc=example,dc=com


このコマンドにより、次のような新しい接尾辞が作成されます。

	
ルート接尾辞の最上位(ベース)エントリが作成されます。


	
接尾辞とデータベースの両方に対し、cn=config内に構成エントリが作成されます。


	
デフォルトのデータベース名は、接尾辞DNに基づきます。




作成した新しい接尾辞を含め、すべての接尾辞の詳細は、次のコマンドを使用してください。


$ dsconf list-suffixes -h host -p port -v


-vオプションを使用すると、詳細モードで表示されます。これは、接尾辞上のエントリ数および任意のレプリケーション情報を表示します。




	
注意:

複数のDirectory Serverインスタンスがある場合、-hホスト名および-pポート番号オプションを使用して、接尾辞が属するサーバー・インスタンスを指定します。

データベース・ファイルのデフォルト以外のパスを指定する場合、-Lオプションを使用します。接尾辞データベースのパスは後から変更できます。これを行うには、コマンドdsconf set-suffix-prop suffix-DN db-path:new-db-pathを使用してから、サーバーを停止し、データベース・ファイルを手動で移動して、サーバーを再起動します。

接尾辞を作成する際に使用できるすべてのオプションを確認するには、dsconfマニュアル・ページを参照してください。












	
注意:

データベース名には、ASCII (7ビット)英数字、ハイフン(-)およびアンダースコア(_)のみを含めることができます。Directory Serverは、データベース名、ファイル名およびパス名の文字列にマルチバイト文字(中国語や日本語などのキャラクタ・セット)を受け入れません。

この問題を回避するには、マルチバイト文字を持つDirectory Server接尾辞を作成する際に、マルチバイト文字を持たないデータベース名を指定します。たとえば、コマンドラインで接尾辞を作成する場合、dsconf create-suffixコマンドの--db-nameオプションを明示的に設定します。


$ dsconf create-suffix --db-name asciiDBName UTF-8SuffixDN


接尾辞のデータベース名にdefaultは使用しないでください。データベース名にマルチバイト文字を使用しないでください。










	
必要に応じて、サブ接尾辞を作成します。


$ dsconf create-suffix -h host -p port subSuffix-DN


その後、サブ接尾辞をルート接尾辞にアタッチします。


$ dsconf set-suffix-prop -h host -p port subSuffix-DN parent-suffix-dn:parentSuffix-DN


ここで、parentSuffix-DNは、前の手順のsuffix-DNと同じ値を持つ必要があります。サブ接尾辞のsuffix-DNには、サブ接尾辞の相対識別名(RDN)とその親接尾辞のDNが含まれます。

たとえば、サブ接尾辞ou=Contractors,dc=example,dc=comを作成し、そのサブ接尾辞をルートを接尾辞にアタッチするには、次のように入力します。


$ dsconf create-suffix -h host1 -p 1389 ou=Contractors,dc=example,dc=com
$ dsconf set-suffix-prop -h host1 -p 1389 ou=Contractors,dc=example,dc=com \
 parent-suffix-dn:dc=example,dc=com


エントリをディレクトリに追加する際に、サーバーのデータベース・モジュールは、次のディレクトリにデータベース・ファイルを自動的に作成します。


instance-path/db/database-name


ここで、database-nameは接尾辞の一部から自動的に構築された名前です。たとえば、前の例ではdatabase-nameはContractorsとなります。


	
接尾辞をデータで初期化します。「接尾辞の初期化」を参照してください。











4.5 接尾辞の有効化または無効化

場合によっては、保守のために接尾辞を使用不可にしたり、セキュリティ上の理由からその内容を使用不可にする必要のあることがあります。接尾辞を無効にすることによって、クライアント操作に応えてサーバーが接尾辞の内容を読書きすることを防げます。接尾辞を無効にすると、その接尾辞にアクセスすることはできなくなり、リフェラル・モードは自動的に無効になります。



4.5.1 接尾辞を無効化してから有効化するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
接尾辞を無効にします。


$ dsconf set-suffix-prop -h host -p port suffix-DN enabled:off





	
注意:

レプリケートされた接尾辞のほとんどのプロパティがレプリケーション・メカニズムによって決定されるため、レプリケーションが有効になっている接尾辞は無効にできません。










	
接尾辞を有効にします。


$ dsconf set-suffix-prop -h host -p port suffix-DN enabled:on











4.6 リフェラルの設定および接尾辞の読取り専用化

接尾辞を完全に無効にすることなく接尾辞へのアクセスを制限するには、アクセス権を変更して、読取り専用アクセスを許可することもできます。この場合、書込み操作に対しては、別のサーバーへのリフェラルを定義する必要があります。また、読取りアクセスと書込みアクセスの両方を拒否し、接尾辞へのすべての操作に対するリフェラルを定義できます。

さらに、リフェラルを使用して、クライアント・アプリケーションが一時的に別のサーバーを使用するように設定することもできます。たとえば、接尾辞の内容をバックアップしている間、別の接尾辞へリフェラルを追加できます。

接尾辞がレプリケートされた環境のコンシューマである場合、レプリケーション・メカニズムによって、リフェラル設定の値が決まります。リフェラルの設定は手動で変更できますが、リフェラルは次のレプリケーションの更新時に上書きされます。レプリケーションのリフェラルの設定の詳細は、「詳細コンシューマ構成を実行するには:」を参照してください。

リフェラルはラベル化されたURLなので、LDAP URLには空白文字とラベルが続く場合があります。次に例を示します。


ldap://phonebook.example.com:389/


または


ldap://phonebook.example.com:389/ou=All%20People,dc=example,dc=com


空白文字は文法的意味を持つので、リフェラルのURL部分にある空白文字は、%20を使用してエスケープする必要があります。



4.6.1 リフェラルを設定して接尾辞を読取り専用にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
リフェラルのURLを設定します。


$ dsconf set-suffix-prop -h host -p port suffix-DN referral-url:LDAP-URL


ここでLDAP-URLは、ターゲットのホスト名、ポート名、DNを含む有効なURLです。

次に例を示します。


$ dsconf set-suffix-prop -h host1 -p 1389 dc=example,dc=com \
 referral-url:ldap://phonebook.example.com:389/


LDAP URLは任意の個数を指定できます。


	
接尾辞を読取り専用にするためにリフェラル・モードを設定します。


$ dsconf set-suffix-prop -h host -p port suffix-DN referral-mode:only-on-write


接尾辞を読取りも書込みもできないようにし、すべてのリクエストにリフェラルを返すにはreferral-modeをenabledに設定します。


	
コマンドが正常に実行されるとすぐに、接尾辞は読取り専用またはアクセス不可になり、リフェラルを返す準備ができます。


	
接尾辞が使用できるようになったら、再び接尾辞の読書きができるようにリフェラルを無効にします。


$ dsconf set-suffix-prop -h host -p port suffix-DN referral-mode:disabled


リフェラルが無効になると、接尾辞のenabledプロパティをoffに設定して接尾辞自体を無効にしていないかぎり、接尾辞は自動的に読書き可能になります。











4.7 LDIFファイルからのデータのインポート

次のような方法で、データをDirectory Server接尾辞にインポートできます。

	
LDIFファイルから接尾辞を初期化します。この操作により、接尾辞内の現在のデータが削除され、LDIFファイルの内容と置き換えられます。


	
ldapadd、ldapmodify、またはldapdelete操作をまとめて実行するには、LDIFファイルを使用します。これにより、ディレクトリの任意の接尾辞内で、エントリをまとめて追加、変更、削除できます。







	
注意:

オフライン・インポート(dsadm import)では、変更ログ・データが接尾辞に残っている可能性があるため、変更ログを削除しません。サーバーの起動時に、レプリケーション処理で変更ログを残す必要があるかどうかを決定します。オンライン・インポート(dsconf import)では、変更ログを再作成する必要があるかどうかを即座に決定します。









次の表は、接尾辞の初期化と、エントリの一括の追加、変更、削除の違いを示しています。


表4-2 接尾辞の初期化と一括変更の実行との差異

	比較ドメイン	接尾辞の初期化	エントリの一括の追加、変更および削除
	
内容

	
内容を上書きする

	
内容を上書きしない


	
LDAP操作

	
N/A

	
追加、変更、削除


	
パフォーマンス

	
高速

	
低速


	
サーバーの障害への対応

	
原子性(障害が発生するとすべての変更内容は失われる)

	
ベスト・エフォート(障害発生時までの変更内容はそのまま残る)


	
LDIFファイルの場所

	
サーバーからアクセス可能

	
クライアント・マシン上


	
コマンド

	
サーバーがローカルにあり、停止している場合:

dsadm import

サーバーがリモートにあり、実行中の場合:

dsconf import

	
ldapmodify -B

注意: ldapmodify -Bコマンドを使用した一括インポートでは、ターゲット接尾辞の下の既存のエントリを削除します。










4.7.1 接尾辞の初期化

接尾辞を初期化すると、接尾辞に含まれている既存のデータが、追加するエントリのみを含むLDIFファイルの内容によって上書きされます。

接尾辞を初期化するユーザーは、ディレクトリ・マネージャまたは管理者としての認証を受けている必要があります。

サーバーが実行中の場合、ルート・エントリを含むLDIFファイルをインポートできるのは、ディレクトリ・マネージャと管理者のみです。セキュリティ上の理由により、これらのユーザーのみが、たとえばdc=example,dc=comのような接尾辞のルート・エントリへのアクセス権を持ちます。

レプリケーション承諾に関連する接尾辞をリストアする前に、「レプリケートされた接尾辞のリストア」をお読みください。



4.7.1.1 接尾辞を初期化するには




	
注意:

	
インポートするすべてのLDIFファイルでは、UTF-8キャラクタ・セット・エンコードが使用されている必要があります。


	
接尾辞を初期化するときは、ルート・エントリと、対応する接尾辞のルール・エントリとすべてのディレクトリ・ツリー・ノードがLDIFファイルに含まれている必要があります。












WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のコマンドのいずれかを使用して、LDIFファイルから接尾辞を初期化します。つまり、データベースの内容をLDIFファイルにインポートします。




	
注意:

次のコマンドで、接尾辞のデータを上書きします。









	
サーバーがローカルかつ停止中の場合、次を入力します。


$ dsadm import instance-path LDIF-file suffix-DN


次の例では、dsadm importコマンドを使用して、2つのLDIFファイルを1つの接尾辞にインポートします。


$ dsadm import /local/dsInst /local/file/example/demo1.ldif \
 /local/file/example/demo2.ldif dc=example,dc=com


	
(ローカルでもリモートでも)サーバーが実行中の場合は、次のように入力します。


$ dsconf import -h host -p port LDIF-file suffix-DN


次の例では、dsconf importを使用してLDIFファイルをインポートします。このコマンドを実行するためにroot権限は必要ありませんが、ディレクトリ・マネージャなどのroot権限を持つユーザーとして認証される必要があります。


$ dsconf import -h host1 -p 1389 /local/file/example/demo1.ldif \
 ou=People,dc=example,dc=com


	
gzip圧縮ファイルをインポートできます。例:


$ dsadm import /local/dsInst /local/file/example/demo2.ldif.gz \
/local/file/example/demo2.ldif dc=example,dc=com

$ dsconf import -h host1 -p 1389 /local/file/example/demo2.ldif.gz \
ou=People,dc=example,dc=com 




詳細は、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。








4.7.2 サンプル・データをDirectory Serverインスタンスにロードするには

コマンドライン・ツールを使用するサンプルは、使用しているディレクトリのdc=example,dc=com接尾辞の下に存在するサンプル・データを使用します。

dc=example,dc=comを作成することで、必要なデータの一部を設定できます。これで、install-path/dsee7/resources/ldif/Example.ldifファイルから接尾辞にエントリを移入できます。

	
新しいDirectory Serverインスタンスを作成して、インスタンスを起動します。


$ dsadm create -p port -P SSL-port instance-path
$ dsadm start instance-path


	
Example.ldifファイルで、サンプルに必要なバインド・パスワードを確認します。


	
次のコマンドを使用し、接尾辞を作成してExample.ldifの内容をディレクトリにロードします。


$ dsconf create-suffix -h localhost -p 1389 dc=example,dc=com
$ dsconf import -h localhost -p 1389 \
install-path/dsee7/resources/ldif/Example.ldif dc=example,dc=com


詳細は、「Directory Serverインスタンスを作成するには:」を参照してください。


	
次の手順に示すmakeldifコマンドと次のテンプレートを使用して、サンプル用のテスト・データを生成します。


define suffix=dc=example,dc=com
define maildomain=example.com

branch: ou=test,[suffix]
subordinateTemplate: person:100

template: person
rdnAttr: uid
objectclass: top
objectclass: person
objectclass: organizationalPerson
objectclass: inetOrgPerson
givenName: <first>
sn: <last>
cn: {givenName} {sn}
initials: {givenName:1}{sn:1}
employeeNumber: <sequential>
uid: test{employeeNumber}
mail: {uid}@[maildomain]
userPassword: auth{employeeNumber}{employeeNumber}
telephoneNumber: <random>
description: This is the description for {cn}.


	
test.templateファイルを作成して、前述のように、その中にテンプレートの内容をコピーします。次のようなコマンドを使用して、test.ldifにデータを生成し、その内容をディレクトリにロードします。




	
注意:

test.templateファイルは、install-path/dsee7/dsrk/bin/example_filesディレクトリに作成する必要があります。










$ cd install-path/dsee7/dsrk/bin/example_files
$ ../makeldif -t test.template -o test.ldif
Processing complete.
101 total entries written.
$ ../ldapmodify -a -c -D uid=hmiller,dc=example,dc=com -w - -f test.ldif
Enter bind password:
…


Example.ldifを確認すると、hmillerのパスワードはhillockであることがわかります。




	
注意:

makeldifコマンドはzipディストリビューションでしか使用できないため、この手順はzipインストールに固有となります。

















4.7.3 エントリの一括の追加、変更および削除

ldapmodify操作を実行すると、エントリをまとめて追加、変更または削除できます。エントリは、既存のエントリを変更または削除するための更新文を含むLDIFファイルに指定されています。この操作では、すでに存在しているエントリは消去しません。

変更されたエントリは、Directory Serverで管理される接尾辞の対象となることがあります。エントリを追加する他の処理と同様に、インポートされた新しいエントリすべてに索引が付けられます。

ldapmodifyコマンドによって、LDAPによってLDIFファイルがインポートされ、このファイルに含まれるすべての操作が実行されます。このコマンドを使用すると、すべてのディレクトリ接尾辞のデータを同時に変更できます。

レプリケーション承諾に関連する接尾辞をリストアする前に、「レプリケートされた接尾辞のリストア」を参照してください。



4.7.3.1 エントリをまとめて追加、変更および削除するには




	
注意:

インポートするすべてのLDIFファイルでは、UTF-8キャラクタ・セット・エンコードが使用されている必要があります。

LDIFファイルをインポートするときは、ディレクトリ内に親エントリが存在するか、ファイルから親エントリを最初にコピーする必要があります。









LDIFファイルからまとめて追加、変更または削除します。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w - -B baseDN -f LDIF-file


次の例では、ldapmodifyコマンドを使用してインポートが実行されます。このコマンドを実行するためにroot権限は必要ありませんが、cn=Directory Managerまたはname="DirAdminDN" content="cn=admin,cn=Administrators,cn=config"などのroot権限を持つユーザーとして認証される必要があります。最後のパラメータは、インポートするLDIFファイルの名前を指定するものです。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w - \
 -B dc=example,dc=com -f /local/dsInst/ldif/demo.ldif










4.8 接尾辞の削除

接尾辞を削除すると、DITからそのブランチ全体が削除されます。




	
注意:

接尾辞を削除すると、ディレクトリからそのデータ・エントリすべてが完全に削除されます。レプリケーション構成を含む接尾辞構成情報もすべて削除されます。









親接尾辞を削除し、そのサブ接尾辞をDITで新しいルート接尾辞として保持することはできません。サブ接尾辞が含まれるブランチ全体を削除する場合は、削除する親のサブ接尾辞とさらに持ちうるそれぞれのサブ接尾辞も削除する必要があります。



4.8.1 接尾辞を削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

接尾辞の構成エントリを削除します。


$ dsconf delete-suffix -h host -p port [subSuffix-DN] suffix-DN


このコマンドによって、suffix-DNのベース・エントリで始まる接尾辞がサーバーから削除されます。これで、接尾辞はディレクトリに表示されなくなり、アクセスできなくなります。








4.9 接尾辞の圧縮

Directory Server 11gリリース1 (11.1.1.6)では、オフラインでの接尾辞の圧縮がサポートされます。このリリースでは、オンラインでの圧縮はサポートされません。記憶領域を使用できる場合、接尾辞を圧縮すると、データベース・キーが再編成されることによりデータベースのサイズが縮小され、記憶領域が適宜ファイルシステムに返されます。接尾辞を圧縮することにより、ディスクのフットプリントも縮小します。アプリケーション・データはデータベース・キーの管理方法に基づいて処理されるわけではないので、記憶領域が取り戻されるかは保証されません。ただし、データベースのサイズは大きくなりません。



4.9.1 接尾辞をオフラインで圧縮するには


開始する前に

	
十分なディスク領域を確保してください。

接尾辞の圧縮では、圧縮される最大の接尾辞の大きさの2倍以上の空きディスク領域が必要になります。この空きディスク領域は、一時ファイルでも必要になります。たとえば、次の3つの接尾辞を圧縮するとします。


o=suffix1 : 300 Gb 
o=suffix2 : 170 Gb 
o=suffix3 : 633 Gb


サーバーには少なくとも、633 * 2 = 1266 Gbの空きディスク領域が必要です。


	
サーバーを停止してデータベースをバックアップしてから、このタスクを実行します。




必要な接尾辞を圧縮します。


$ dsadm repack instance-path suffix-dn


指定された接尾辞に関連するすべての.db3ファイルが圧縮されます。

-bオプションを指定してこのコマンドを実行する場合、接尾辞DNのかわりに、バックエンド・データベース名を指定できます。少なくとも1つの接尾辞または1つのバックエンドを指定する必要があります。

詳細は、dsadmに関する説明のマニュアル・ページを参照してください。








4.10 接尾辞のリライト

ODSEE 11gR1では、DSEE 6以降からアップグレードされているインスタンスに応じて、エントリを様々な表現で保存できます。LDAP操作を使用して単一のエントリを変更する場合、ODSEEは現在構成されている形式を使用してそれらのエントリを変更します。変更されていないエントリは、そのまま変わりません。ただし、現在の構成はディスク上のものとは異なることがあり、必ずしもLDAPを介してすべてのエントリを変更できるとはかぎりません。そのような場合、接尾辞をリライトして、データベース内のすべてのエントリを一度に変換またはアップグレードできます。これは、次のような場合に便利です。

	
ODSEEのアップグレードされたインスタンス内にあるすべてのディレクトリ・エントリを7.x形式に変換する場合


	
LDIF構成ファイルにds-compressed-entries、ds-compression-mode、ds-entry-crcなどの新しい構成値を含めるように、7.x ODSEEインスタンス内のすべてのエントリを更新する場合


	
パスワード・ポリシーの移行






4.10.1 接尾辞をリライトするには

次のコマンドのいずれかを使用します。

	
サーバーがローカルかつ停止中の場合、次を入力します。


$ dsadm rewrite instance-path suffix-DN


	
(ローカルでもリモートでも)サーバーが実行中の場合は、次のように入力します。


$ dsconf rewrite -h host -p portsuffix-DN


このコマンドを実行するためにroot権限は必要ありませんが、ディレクトリ・マネージャなどのroot権限を持つユーザーとして認証される必要があります。




詳細は、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。











5 Directory Serverのセキュリティ

Directory Serverは、ネットワークを介してセキュリティが確保された、信頼できる通信を行ういくつかのメカニズムをサポートしています。LDAPSは、SSL(Secure Socket Layer)上で実行される標準のLDAPプロトコルです。LDAPSはデータを暗号化し、オプションとして証明書を使用して認証を行います。この章でSSLという用語を使用する場合、サポートされているプロトコルSSL2、SSL3およびTLS 1.0を指します。

Directory ServerはStart TLS(Start Transport Layer Security)拡張処理もサポートしているため、元は暗号化されていないLDAP接続でもTLSを有効にできます。

さらには、SASL(Simple Authentication and Security Layer)を介したGSSAPI(Generic Security Service API)にも対応しています。GSSAPIにより、SolarisおよびLinuxオペレーティング・システムでKerberos Version 5セキュリティ・プロトコルを利用できます。アイデンティティ・マッピング・メカニズムによって、Kerberos主体とディレクトリ内のアイデンティティが関連付けられます。

セキュリティ情報の詳細は、http://www.mozilla.org/projects/security/pki/nss/のNSSのWebサイトを参照してください。

この章では、SSLによってセキュリティを構成する手順について説明します。ACIについては、第6章「Directory Serverのアクセス制御」を参照してください。ユーザー・アクセスとパスワードについては、第8章「Directory Serverのパスワード・ポリシー」を参照してください。

この章の内容は、次のとおりです。

	
Directory ServerでのSSLの使用方法


	
証明書の管理


	
SSL通信の構成


	
資格レベルと認証方法の構成


	
LDAPクライアントでセキュリティを使用するための構成


	
パススルー認証






5.1 Directory ServerでのSSLの使用方法

SSL(Secure Sockets Layer)は暗号化された通信と、オプションとしてDirectory Serverとクライアントの間の認証を提供します。SSLはLDAP上またはDSML-over-HTTPで使用できます。SSLは、LDAP上でデフォルトで有効になりますが、DSML-over-HTTPを使用している場合、簡単にSSLを有効にできます。さらに、サーバー間のセキュアな通信にSSLを使用するよう、レプリケーションを構成できます。

単純認証(バインドDNとパスワード)でSSLを使用すると、サーバーとやり取りしたデータがすべて暗号化されます。暗号化によって、機密性とデータの完全性が保証されます。必要に応じて、クライアントは証明書を使用してDirectory Serverへの接続の認証、およびSASL(Simple Authentication and Security Layer)を介したサード・パーティ製のセキュリティ・メカニズムへの接続の認証ができます。証明書ベースの認証では、公開鍵暗号方式を使用してクライアントまたはサーバーを偽装したり、認証されているユーザーになりすませられなくなります。

Directory Serverでは、SSLによる通信とSSLを使用しない通信を別々のポートで同時に実行できます。また、セキュリティのためにすべての通信をセキュアなLDAPポートに限定することもできます。クライアント認証も構成できます。クライアント認証を必要とする、または許可するように設定できます。この設定によって、実行するセキュリティのレベルが決定されます。

SSLによって、通常のLDAP接続をセキュリティ保護するStart TLS拡張処理のサポートも有効になります。クライアントが標準のLDAPポートにバインドされても、TLS(Transport Layer Security)プロトコルを使用して接続を保護できます。Start TLS処理では、クライアントに一層の柔軟性が与えられ、ポートの割当ても簡素化できます。

SSLが提供する暗号化メカニズムは、属性の暗号化にも使用されます。SSLを有効にすることで、接尾辞での属性の暗号化を構成し、ディレクトリに格納するときにデータを保護できます。詳細は、「属性値の暗号化」を参照してください。

これ以外のセキュリティとして、アクセス制御命令(ACI)を使用してディレクトリの内容にアクセス制御を設定できます。ACIは、特定の認証方式を必要とし、データがセキュリティ保護されたチャネルでのみ送信します。SSLと証明書の使用を補完するようにACIを設定します。詳細は、第6章「Directory Serverのアクセス制御」を参照してください。

SSLはLDAP上ではデフォルトで有効になります。DSML-over-HTTPでは簡単にSSLを有効にできます。さらに、次に説明するように、一部のSSL構成は変更が可能です。






5.2 証明書の管理

この項では、Directory ServerでSSL証明書を管理する方法について説明します。

Directory Server上でSSLを実行するには、自己署名付き証明書または公開鍵インフラストラクチャ(PKI)ソリューションを使用する必要があります。

PKIソリューションには、外部の認証局(CA)が関係します。PKIソリューションの場合、CA署名付きサーバー証明書が必要です。これには、公開鍵と秘密鍵の両方が含まれます。この証明書は、Directory Serverに固有のものです。また、公開鍵を含む信頼できるCA証明書も必要です。信頼できるCA証明書は、CAからのサーバー証明書がすべて信頼できることを示します。この証明書はCAルート鍵またはルート証明書と呼ばれることもあります。




	
注意:

テスト目的で証明書を使用している場合、自己署名付き証明書を使用できます。しかし、本番で自己署名付き証明書を使用することはあまりセキュアではありません。本番では、信頼できる証明書発行局(CA)の証明書を使用してください。









この項で示す手順では、dsadmコマンドとdsconfコマンドを使用します。これらのコマンドの詳細は、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。

この節では、Directory Serverでの証明書の構成に関する次の情報について説明します。

	
デフォルトの自己署名付き証明書を表示するには:


	
自己署名済証明書を管理するには:


	
CA署名付きサーバー証明書をリクエストするには:


	
CA署名付きサーバー証明書と信頼できるCA証明書を追加するには:


	
有効期限の切れたCA署名付きサーバー証明書を更新するには:


	
CA署名付きサーバー証明書をエクスポートおよびインポートするには:


	
証明書データベース・パスワードの構成


	
Directory Serverの証明書データベースのバックアップとリストア






5.2.1 デフォルトの自己署名付き証明書を表示するには

Directory Serverインスタンスを初めて作成した場合、これには、デフォルトの自己署名付き証明書が含まれています。自己署名付き証明書は、公開鍵と秘密鍵のペアで、公開鍵が秘密鍵によって署名されています。自己署名付き証明書は、24か月間有効です。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

デフォルトの自己署名付き証明書を表示するには、次のコマンドを使用します。


$ dsadm show-cert instance-path defaultCert






5.2.2 自己署名済証明書を管理するには

Directory Serverインスタンスを作成すると、デフォルトの自己署名付き証明書が自動的に用意されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
デフォルト設定以外の自己署名付き証明書を作成するには、次のコマンドを使用します。


$ dsadm add-selfsign-cert instance-path cert-alias


ここで、cert-aliasは、証明書を特定するために付ける名前です。

このコマンドのオプションをすべて確認するには、dsadmについての説明のマニュアル・ページまたはコマンドラインのヘルプを参照してください。


$ dsadm add-selfsign-cert --help


	
自己署名付き証明書の期限が切れた場合は、サーバー・インスタンスを停止して、証明書を更新します。


$ dsadm stop instance-path
$ dsadm renew-selfsign-cert instance-path cert-alias


	
サーバー・インスタンスを再起動します。


$ dsadm start instance-path









5.2.3 CA署名付きサーバー証明書をリクエストするには

この手順は、Directory Serverで使用するCA署名付きサーバー証明書をリクエストし、インストールする方法を説明しています。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
CA署名付きサーバー証明書リクエストを生成します。


$ dsadm request-cert [-i] [-W cert-pwd-file] {-S DN | --name name [--org org] \
  [--org-unit org-unit] [--city city] [--state state] [--country country]} \
  [--phone PHONE] [--email EMAIL] [--dns DOMAIN] [--keysize KEYSIZE] \
  [--sigalg SIGALG] [-F format] [-o output-file] instance-path


たとえば、Example社のCA署名付きサーバー証明書をリクエストするには、次のコマンドを使用します。


$ dsadm request-cert --name host1 --org Example --org-unit Marketing \
 -o my_cert_request_file /local/dsInst


サーバーを完全に特定するために、認証局はこの例で示す属性すべてを必要とする場合があります。各属性の説明については、dsadmのマニュアル・ページを参照してください。

dsadm request-certを使用して証明書をリクエストすると、出力形式としてASCIIを指定しないかぎり、作成される証明書リクエストはバイナリ証明書リクエストになります。ASCIIを指定すると、作成される証明書リクエストは、PEM形式のPKCS #10証明書リクエストになります。PEM(Privacy Enhanced Mail)は、RFC 1421から1424(http://www.ietf.org/rfc/rfc1421.txt)で指定されている形式で、base64でエンコードされた証明書リクエストをUS-ASCII文字で表すために使用されます。リクエストの内容は、次の例のようになります。


-----BEGIN NEW CERTIFICATE REQUEST-----
MIIBrjCCARcCAQAwbjELMAkGA1UBhMCVXMxEzARBgNVBAgTCkNBElGT1JOSUExLD
AqBgVBAoTI25ldHNjYXBlIGNvb11bmljYXRpb25zIGNvcnBvcmF0aWuMRwwGgYDV
QQDExNtZWxsb24umV0c2NhcGUuY29tMIGfMA0GCSqGSIb3DQEBAUAA4GNADCBiQK
BgCwAbskGh6SKYOgHy+UCSLnm3ok3X3u83Us7u0EfgSLR0f+K41eNqqWRftGR83e
mqPLDOf0ZLTLjVGJaHJn4l1gG+JDf/n/zMyahxtV7+T8GOFFigFfuxJaxMjr2j7I
vELlxQ4IfZgwqCm4qQecv3G+N9YdbjveMVXW0v4XwIDAQABAAwDQYJKoZIhvcNAQ
EEBQADgYEAZyZAm8UmP9PQYwNy4Pmypk79t2nvzKbwKVb97G+MT/gw1pLRsuBoKi
nMfLgKp1Q38K5Py2VGW1E47/rhm3yVQrIiwV+Z8Lcc=
-----END NEW CERTIFICATE REQUEST-----


リクエストは、将来参照するためにセキュアな場所に保存する必要があります。更新のリクエストが必要な場合があります。


	
手順に従って、証明書リクエストを認証局に転送します。

認証局証明書を入手するプロセスは、使用する認証局によって異なります。商用CAのなかには、証明書を自動的にダウンロードできるWebサイトを備えているものもあります。その他のCAは、リクエストに応じて電子メールで証明書を送信します。

証明書リクエストを送信したら、証明書に関するCAからの回答を待つ必要があります。リクエストに対する回答が届くまでの時間は、状況によって異なります。たとえば、CAが社内にある場合は、リクエストに対する回答は1日または2日しかかからないこともあります。CAが社外にある場合は、数週間かかることもあります。


	
認証局から受け取った証明書を保存します。

証明書を安全な場所にバックアップします。これにより、証明書を失っても、このバックアップ・ファイルを使用して証明書を再インストールできます。証明書はテキスト・ファイルに保存できます。次に、PEM形式のPKCS #11証明書の例を示します。


-----BEGIN CERTIFICATE----------END CERTIFICATE-----









5.2.4 CA署名付きサーバー証明書と信頼できるCA証明書を追加するには

この手順は、Directory Serverで使用するために、CA署名付きサーバー証明書と信頼できるCA証明書をインストールする方法を説明しています。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
CA署名付きサーバー証明書を追加します。


$ dsadm add-cert instance-path cert-alias cert-file


ここで、cert-aliasは証明書を特定するために付ける名前です。cert-fileは、PEM形式のPKCS #11証明書を含むテキスト・ファイルです。

たとえば、CA署名付きサーバー証明書をインストールするには、次のようなコマンドを使用します。


$ dsadm add-cert /local/dsInst server-cert /local/safeplace/serv-cert-file


これで、証明書がインストールされますが、まだ信頼されていません。CA署名付きサーバー証明書を信頼するには、認証局証明書をインストールする必要があります。


	
信頼できる認証局証明書を追加します。


$ dsadm add-cert --ca instance-path cert-alias cert-file


--caオプションは、証明書が信頼できる認証局証明書であることを示します。

たとえば、認証局からの信頼できる証明書をインストールするには、次のようなコマンドを使用します。


$ dsadm add-cert --ca /local/dsInst CA-cert /local/safeplace/ca-cert-file


	
インストールされた証明書を確認します。

	
サーバー証明書をすべて一覧表示して、有効期限と別名を表示するには、次のように入力します。


$ dsadm list-certs instance-path


次に例を示します。


$ dsadm list-certs /local/ds1
Enter the certificate database password:
Alias       Valid from Expires on Self-   Issued by          Issued to
                                  signed?                                     
----------- ---------- ---------- ------- -----------------  -----------------
serverCert  2000/11/10 2011/02/10 n       CN=CA-Signed Cert, CN=Test Cert,
            18:13      18:13              OU=CA,O=com        dc=example,dc=com
defaultCert 2006/05/18 2006/08/18 y       CN=host1,CN=DS,    Same as issuer
            16:28      16:28              dc=example,dc=com
2 certificates found


デフォルトで、Directory Serverのインスタンスには、defaultCertと呼ばれるデフォルトのサーバー証明書が含まれます。Same as issuerは、デフォルト証明書が自己署名付きサーバー証明書であることを示します。


	
信頼できるCA証明書をリストするには、次のように入力します。


$ dsadm list-certs -C instance-path


次に例を示します。


$ dsadm list-certs -C /local/ds1
Enter the certificate database password:
Alias   Valid from Expires on Self-   Issued by           Issued to
                              signed?                                   
------- ---------- ---------- ------- -----------------   --------------
CA-cert 2000/11/10 2011/02/10 y       CN=Trusted CA Cert, Same as issuer
        18:12      18:12              OU=CA,O=com
1 certificate found


	
証明書の有効期限を含む、証明書の詳細を表示するには、次のように入力します。


$ dsadm show-cert instance-path cert-alias


たとえば、サーバー証明書を表示するには、次のように入力します。


$ dsadm show-cert /local/ds1 "Server-Cert"

Enter the certificate database password:
Certificate:
    Data:
        Version: 3 (0x2)
        Serial Number: 2 (0x2)
        Signature Algorithm: PKCS #1 MD5 With RSA Encryption
        Issuer:
            "CN=Server-Cert,O=Sun,C=US"
        Validity:
            Not Before: Fri Nov 10 18:12:20 2000
            Not After : Thu Feb 10 18:12:20 2011
        Subject:
            "CN=CA Server Cert,OU=ICNC,O=Sun,C=FR"
        Subject Public Key Info:
            Public Key Algorithm: PKCS #1 RSA Encryption
            RSA Public Key:
                Modulus:
                    bd:76:fc:29:ca:06:45:df:cd:1b:f1:ce:bb:cc:3a:f7:
                    77:63:5a:82:69:56:5f:3d:3a:1c:02:98:72:44:36:e4:
                    68:8c:22:2b:f0:a2:cb:15:7a:c4:c6:44:0d:97:2d:13:
                    b7:e3:bf:4e:be:b5:6a:df:ce:c4:c3:a4:8a:1d:fa:cf:
                    99:dc:4a:17:61:e0:37:2b:7f:90:cb:31:02:97:e4:30:
                    93:5d:91:f7:ef:b0:5a:c7:d4:de:d8:0e:b8:06:06:23:
                    ed:5f:33:f3:f8:7e:09:c5:de:a5:32:2a:1b:6a:75:c5:
                    0b:e3:a5:f2:7a:df:3e:3d:93:bf:ca:1f:d9:8d:24:ed
                Exponent: 65537 (0x10001)
    Signature Algorithm: PKCS #1 MD5 With RSA Encryption
    Signature:
        85:92:42:1e:e3:04:4d:e5:a8:79:12:7d:72:c0:bf:45:
        ea:c8:f8:af:f5:95:f0:f5:83:23:15:0b:02:73:82:24:
        3d:de:1e:95:04:fb:b5:08:17:04:1c:9d:9c:9b:bd:c7:
        e6:57:6c:64:38:8b:df:a2:67:f0:39:f9:70:e9:07:1f:
        33:48:ea:2c:18:1d:f0:30:d8:ca:e1:29:ec:be:a3:43:
        6f:df:03:d5:43:94:8f:ec:ea:9a:02:82:99:5a:54:c9:
        e4:1f:8c:ae:e2:e8:3d:50:20:46:e2:c8:44:a6:32:4e:
        51:48:15:d6:44:8c:e6:d2:0d:5f:77:9b:62:80:1e:30
    Fingerprint (MD5):
        D9:FB:74:9F:C3:EC:5A:89:8F:2C:37:47:2F:1B:D8:8F
    Fingerprint (SHA1):
        2E:CA:B8:BE:B6:A0:8C:84:0D:62:57:85:C6:73:14:DE:67:4E:09:56

    Certificate Trust Flags:
        SSL Flags:
            Valid CA
            Trusted CA
            User
            Trusted Client CA
        Email Flags:
            User
        Object Signing Flags:
            User












5.2.5 有効期限の切れたCA署名付きサーバー証明書を更新するには

CA署名付きサーバー証明書(公開鍵と秘密鍵)の有効期限が切れた場合は、次の手順に従って更新します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
認証局から更新されたCA署名付きサーバー証明書を入手します。


	
更新された証明書を受け取ったら、サーバー・インスタンスを停止して、証明書をインストールします。


$ dsadm stop instance-path
$ dsadm renew-cert instance-path cert-alias cert-file


	
サーバー・インスタンスを再起動します。


$ dsadm start instance-path









5.2.6 CA署名付きサーバー証明書をエクスポートおよびインポートするには

場合によって、後で証明書をインポートできるように、証明書の公開鍵と秘密鍵をエクスポートすることがあります。たとえば、別のサーバーで使用する証明書が必要な場合があります。

この手順のコマンドは、"cn=*,o=example"のようなワイルドカードを含む証明書で使用できます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
証明書をエクスポートします。


$ dsadm export-cert [-o output-file] instance-path cert-alias


次に例を示します。


$ dsadm export-cert -o /tmp/first-certificate /local/ds1 "First Certificate"
$ dsadm export-cert -o /tmp/first-ca-server-certificate /local/ds1/ defaultCert

Choose the PKCS#12 file password:
Confirm the PKCS#12 file password:

$ ls /tmp
first-ca-server-certificate
 


	
証明書をインポートします。


$ dsadm import-cert instance-path cert-file


たとえば、サーバー・インスタンスに証明書をインポートするには、次のように入力します。


$ dsadm import-cert /local/ds2 /tmp/first-ca-server-certificate
Enter the PKCS#12 file password:
 


	
サーバーに証明書をインポートしたら、インポートした証明書を使用するようサーバーを構成します。


$ dsconf set-server-prop -e -h host -p port ssl-rsa-cert-name:server-cert









5.2.7 証明書データベース・パスワードの構成

デフォルトで、Directory Serverは保存されたパスワードを使用してSSL証明書データベースのパスワードを内部的に管理します。証明書を管理する場合に、ユーザーは証明書パスワードを入力したり、パスワード・ファイルを指定したりする必要はありません。パスワードは暗号化されているのではなく、非表示になっているだけなので、このオプションはあまりセキュアではありません。

より安全に証明書の使用を管理する場合には、コマンドラインでユーザーがパスワード入力を求められるようにサーバーを構成できます。この場合、ユーザーはautostart、backup、disable-service、enable-service、info、reindex、restoreおよびstop以外のdsadmのすべてのサブコマンドに対して証明書データベースのパスワードを入力する必要があります。証明書データベースは、ディレクトリinstance-path/aliasにあります。



5.2.7.1 ユーザーが証明書のパスワード入力を求められるようにサーバーを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
サーバーを停止します。


$ dsadm stop instance-path


	
パスワード・プロンプト・フラグをonに設定します。


$ dsadm set-flags instance-path cert-pwd-prompt=on


新しい証明書のパスワードを選択するよう求められます。


	
サーバーを起動します。


$ dsadm start instance-path











5.2.8 Directory Serverの証明書データベースのバックアップとリストア

Directory Serverのインスタンスをバックアップする場合、Directory Serverの構成と証明書をバックアップします。バックアップされた証明書はarchive-path/aliasディレクトリに格納されます。

Directory Serverのバックアップとリストアの方法については、「障害時リカバリ用のバックアップを作成するには:」を参照してください。








5.3 SSL通信の構成

この項では、暗号化方式を選択する手順について説明します。



5.3.1 セキュアでない通信の無効化

サーバー・インスタンスが作成されると、デフォルトでLDAPクリア・ポートとセキュアLDAPポート(LDAPS)が作成されます。しかし、サーバーがSSLを介してのみ通信するようにSSL以外の通信を無効にする場合もあります。

SSL接続は、デフォルトの自己署名付き証明書で有効になります。希望する場合は、自分の証明書をインストールできます。サーバーの起動後の証明書の管理と、SSLの無効化の手順については、第5章「Directory Serverのセキュリティ」を参照してください。証明書、証明書データベース、CA署名付きサーバー証明書の入手の概要については、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。



5.3.1.1 LDAPクリア・ポートを無効にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
LDAPクリア・ポートを無効にします。

セキュアでないポートを無効にするには、LDAPセキュア・ポートにバインドする必要があります。この例は、ホスト・サーバーhost1上のデフォルトのLDAPセキュア・ポート1636へのバインドを示しています。


$ dsconf set-server-prop -h host1 -P 1636 ldap-port:disabled


	
変更内容が反映されるようにサーバーを再起動します。


$ dsadm restart /local/dsInst


これで、セキュアでないポート1389にバインドできなくなります。











5.3.2 暗号化方式の選択

暗号化方式は、データを暗号化、復号化するために使用するアルゴリズムです。一般に、暗号化に使用するビット数が多いほど、強度と安全性は高まります。SSLの暗号化方式は、使用するメッセージ認証のタイプによっても識別されます。メッセージ認証は、データの整合性を保証するchecksumを計算する別のアルゴリズムです。

クライアントがサーバーとのSSL通信を開始するときは、情報の暗号化に使用する暗号について、クライアントとサーバーが合意する必要があります。双方向の暗号化プロセスでは、送信側と受信側の両方が同じ暗号化方式を使用する必要があります。使用する暗号化方式は、サーバーが保存している暗号化方式のリストの現在の順序によって決まります。サーバーは、そのリスト内でクライアントに提示された暗号化方式に一致する最初の暗号化方式を選択します。Directory Serverのデフォルトの暗号化方式値はallです。これは、背後のSSLライブラリにサポートされている既知のセキュアなすべての暗号化方式を意味します。ただし、この値は特定の暗号化方式のみを受け入れるように変更できます。

Directory Serverで使用できる暗号化方式の詳細は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。



5.3.2.1 暗号化方式を選択するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
サーバーに対してSSLが有効であることを確認します。

「SSL通信の構成」を参照してください。


	
使用可能なSSL暗号化方式を表示します。


$ dsconf get-server-prop -h host -p port ssl-supported-ciphers
ssl-supported-ciphers  :  TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
ssl-supported-ciphers  :  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
ssl-supported-ciphers  :  TLS_DHE_RSA_WITH_AES_256_CBC_SHA
ssl-supported-ciphers  :  TLS_DHE_DSS_WITH_AES_256_CBC_SHA 
...


	
暗号化されていないデータのコピーを維持する場合は、SSL暗号化方式を設定する前にデータをエクスポートします。

「LDIFへのエクスポート」を参照してください。


	
SSL暗号化方式を設定します。


$ dsconf set-server-prop -h host -p port ssl-cipher-family:cipher


たとえば、暗号ファミリをSSL_RSA_WITH_RC4_128_MD5とSSL_DHE_RSA_WITH_3DES_EDE_CBC_SHAに設定するには、次のように入力します。


$ dsconf set-server-prop -h host1 -P 1636 ssl-cipher-family:SSL_RSA_WITH_RC4_128_MD5 \
 ssl-cipher-family:SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
Enter "cn=Directory Manager" password:  
Before setting SSL configuration, export Directory Server data. 
Do you want to continue [y/n] ? y
Directory Server must be restarted for changes to take effect.


	
既存のリストにSSL暗号化方式を追加します。

指定した暗号化方式のリストがすでに存在し、そのリストに暗号化方式を追加する場合は、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port ssl-cipher-family+:cipher


たとえば、SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA暗号化方式を追加するには、次のように入力します。


$ dsconf set-server-prop -h host1 -P 1636 \
 ssl-cipher-family+:SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA


	
変更内容が反映されるようにサーバーを再起動します。


$ dsadm restart /local/dsInst













5.4 資格レベルと認証方法の構成

クライアントに適用されるセキュリティ・モデルは、資格レベルと認証方式の組合せで定義されます。

Directory Serverでは、次の資格レベルがサポートされています。

	
匿名。ディレクトリの特定部分に匿名アクセスを許可すると、そのディレクトリにアクセスできるすべてのユーザーに読取りアクセス権を与えることになります。

匿名資格レベルを使用する場合、すべてのLDAPネーミング・エントリおよび属性に読取りアクセスを許可する必要があります。




	
注意:

匿名でのディレクトリへの書込みアクセスは許可しないでください(これを許可すると、どのユーザーでも、書込みアクセス権のあるDIT内の情報(別のユーザーのパスワードやその識別情報など)の変更が可能になります)。










	
プロキシ。クライアントは、プロキシ・アカウントを使用してディレクトリへの認証またはバインドを行います。

このプロキシ・アカウントには、ディレクトリへのバインドを許可されるエントリを設定できます。このプロキシ・アカウントは、ディレクトリでネーミング・サービス機能を実行するための十分なアクセス権を必要とします。プロキシ資格レベルを使用して、すべてのクライアントでproxyDNおよびproxyPasswordを構成する必要があります。暗号化されたproxyPasswordはクライアントでローカルに格納されます。


	
匿名プロキシ。複数の資格レベルが定義された複数値エントリ。

匿名プロキシ・レベルを割り当てられたクライアントは、最初にそのプロキシ・アイデンティティを使用して認証を試みます。ユーザーのロックアウトやパスワードの有効期限切れなどなんらかの理由でプロキシ・ユーザーとして認証できなかった場合、クライアントは匿名アクセスを使用します。この場合、ディレクトリの構成によっては、別のサービス・レベルに移行する可能性があります。




クライアント認証は、クライアントのアイデンティティを確認するためのサーバーのメカニズムです。

クライアント認証は、次のいずれかの方法で実行できます。

	
DNとパスワードを提供する。


	
クライアントによって提供された証明書を使用する。

証明書ベースの認証では、SSLプロトコルを介して入手したクライアント証明書を使用して、ユーザー・エントリの識別情報が検出されます。証明書ベースの認証では、クライアントが外部メカニズムを指定するSASLバインド・リクエストを送信します。バインド・リクエストは、すでに確立されたSSL認証メカニズムに依存します。


	
SASLベースのメカニズムを使用する。

	
すべてのオペレーティング・システムで、DIGEST-MD5によるSASL。


	
Solarisオペレーティング・システムで、Kerberos V5によるクライアント認証が可能である、GSSAPIメカニズムによるSASL。




2つのうちどちらのSASLメカニズムを使用する場合も、アイデンティティのマッピングを行うようにサーバーを構成する必要があります。SASL資格は、主体と呼ばれます。主体の内容のバインドDNを決定するために、各メカニズムに特定のマッピングが必要です。主体が1つのユーザー・エントリにマッピングされ、SASLメカニズムがそのユーザーのアイデンティティを検証すると、ユーザーのDNがその接続のバインドDNとなります。


	
SSLクライアント認証モードを使用する。

SSL層ですべてのクライアントが認可されるようにするには、SSLクライアント認証を使用します。クライアント・アプリケーションは、SSL証明書をサーバーに送信することで認証を行います。SSL-client-auth-modeフラグを使用して、サーバーがSSLクライアント認証を許可する、リクエストする、または許可しないよう指定します。デフォルトでは、クライアントは認証を許可されます。




この項では、Directory Serverでの2つのSASLメカニズムの構成に関する次の情報について説明します。

	
Directory ServerでのSASL暗号化レベルの設定


	
DIGEST-MD5を利用したSASL認証


	
GSSAPIを利用したSASL認証




セキュリティの構成の詳細は、「LDAPクライアントでセキュリティを使用するための構成」を参照してください。



5.4.1 Directory ServerでのSASL暗号化レベルの設定

SASLメカニズムを構成する前に、暗号化が必要かどうかを指定する必要があります。SASL暗号化の要件は、最大および最小SSF(Strength Security Factor)によって設定されます。

属性dsSaslMinSSFおよびdsSaslMaxSSFは、暗号化鍵の長さを示し、これらは、cn=SASL, cn=security, cn=configに保存されています。

サーバーに対しては、暗号化しないという選択肢も含めて、すべてのレベルの暗号化を設定できます。つまり、Directory Serverは256より大きいdsSaslMinSSF値とdsSaslMaxSSF値を受け入れます。しかし、現在SASLメカニズムは128より大きいSSFをサポートしません。Directory Serverはこれらの値のネゴシエーションを行い最大限のSSF値(128)にします。このため、基になるメカニズムによっては、実際の最大SSF値は、構成された最大値より小さい可能性があります。

SASLセキュリティ・ファクタ認証は、次の2つの主要な項目に基づきます。サーバーとクライアント・アプリケーションによってリクエストされる最小ファクタと最大ファクタ、および使用可能な暗号化メカニズム。これらは背後のセキュリティ・コンポーネントによって提供されます。つまり、サーバーとクライアントは両方で設定された最大ファクタ以下で、両方で設定された最小ファクタ以上の、使用可能な中で最も大きいセキュリティ・ファクタを使用しようとします。

Directory Serverに対するデフォルトの最小SASLセキュリティ・ファクタであるdsSaslMinSSFは0で、保護されていないことを示します。実際の最小値は、Directory Serverの最小値を変更しないかぎり、クライアント設定によって変わります。実際は、サーバーとクライアントに使用する最低レベルに最小値を設定します。サーバーとクライアントが最低要件を満たすメカニズムのネゴシエーションに失敗した場合、接続は確立されません。



5.4.1.1 SASL暗号化をリクエストするには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

SASL暗号化をリクエストするにはdsSaslMinSSF値を最低限必要な暗号化に設定します。


$ ldapmodify -h host -p port -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: cn=SASL, cn=security, cn=config
changetype: modify
replace: dsSaslMinSSF
dsSaslMinSSF: 128
^D






5.4.1.2 SASL暗号化を許可しないためには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

SASL暗号化を許可しない場合は、dsSaslMinSSFとdsSaslMaxSSFの両方の値を0に設定します。


$ ldapmodify -h host -p port -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: cn=SASL, cn=security, cn=config
changetype: modify
replace: dsSaslMinSSF
dsSaslMinSSF: 0

replace: dsSaslMaxSSF
dsSaslMaxSSF: 0








5.4.2 DIGEST-MD5を利用したSASL認証

DIGEST-MD5メカニズムは、クライアントによって送信されたハッシュされた値をユーザーのパスワードのハッシュと比較することによって、クライアントを認証します。ただし、このメカニズムはユーザー・パスワードを読み取る必要があり、DIGEST-MD5による認証を希望するすべてのユーザーは、ディレクトリ内に{CLEAR}パスワードを持つ必要があります。{CLEAR}パスワードをディレクトリに保存する場合に、第6章「Directory Serverのアクセス制御」で説明されているように、パスワード値へのアクセスがACIによって正しく制限されていることを確認する必要があります。さらに、「属性値の暗号化」で説明しているように、接尾辞で属性の暗号化を設定する必要があります。



5.4.2.1 DIGEST-MD5メカニズムを構成するには

次の手順は、DIGEST-MD5を使用するようにDirectory Serverを構成する方法を説明しています。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
DIGEST-MD5がルート・エントリ上でsupportedSASLMechanisms属性の値であることを確認するには、ldapsearchコマンドを使用します。

たとえば、次のコマンドはどのSASLメカニズムが有効であるかを表示します。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -s base -b "" "(objectclass=*)" supportedSASLMechanisms
Enter bind password:
dn:
supportedSASLMechanisms: EXTERNAL
supportedSASLMechanisms: DIGEST-MD5
supportedSASLMechanisms: GSSAPI


	
DIGEST-MD5が有効でない場合は、有効にします。


$ ldapmodify -h host -p port -D cn=admin,cn=Administrators,cn=config -w - 
Enter bind password:
dn: cn=SASL, cn=security, cn=config
changetype: modify
add: dsSaslPluginsEnable
dsSaslPluginsEnable: DIGEST-MD5
-
replace: dsSaslPluginsPath
dsSaslPluginsPath: SASL-library


ここでSASL-libraryは、次となります。

install-path/lib/private/


	
DIGEST-MD5のデフォルトのアイデンティティ・マッピングを使用するか新規作成します。

詳細は、「DIGEST-MD5アイデンティティ・マッピング」を参照してください。


	
DIGEST-MD5を使用するSSL経由でサーバーにアクセスするすべてのユーザーのパスワードが{CLEAR}で格納されていることを確認します。

パスワード保存スキーマについては、第8章「Directory Serverのパスワード・ポリシー」を参照してください。


	
SASL構成エントリまたはDIGEST-MD5アイデンティティ・マッピング・エントリの1つを変更した場合は、Directory Serverを再起動します。









5.4.2.2 DIGEST-MD5アイデンティティ・マッピング

SASLメカニズムのアイデンティティ・マッピングは、SASLアイデンティティの資格とディレクトリ内のユーザー・エントリをマッチングします。マッピングによって、SASLアイデンティティに対応するDNが見つからなかったときは、認証は失敗します。このメカニズムの詳細な説明については、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。

SASLアイデンティティは、Principalという文字列です。これは、各メカニズムに固有の形式でユーザーを表します。DIGEST-MD5では、クライアントは、dn:接頭辞とLDAP DN、またはu:接頭辞の後にクライアントが決定するテキストを続けた情報のいずれかが含まれる主体を作成する必要があります。マッピング時に、クライアントが送信した主体は、${Principal}プレースホルダで使用されます。

サーバー構成内の次のエントリは、DIGEST-MD5のデフォルト・アイデンティティ・マッピングです。


dn: cn=default,cn=DIGEST-MD5,cn=identity mapping,cn=config
objectClass: top
objectClass: nsContainer
objectClass: dsIdentityMapping
objectClass: dsPatternMatching
cn: default
dsMatching-pattern: \${Principal}
dsMatching-regexp: dn:(.*)
dsMappedDN: \$1


このアイデンティティ・マッピングは、主体のdnフィールドに、ディレクトリ内の既存ユーザーの正確なDNが含まれていることを前提としています。



5.4.2.2.1 DIGEST-MD5用の独自のアイデンティティ・マッピングを定義するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
cn=DIGEST-MD5,cn=identity mapping,cn=configの下でデフォルトのマッピング・エントリを編集するか、新しいマッピング・エントリを作成します。

次のコマンドは、このマッピングを定義する方法を示しています。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: cn=unqualified-username,cn=DIGEST-MD5,cn=identity mapping
cn=config
objectclass: dsIdentityMapping
objectclass: dsPatternMatching
objectclass: nsContainer
objectclass: top
cn: unqualified-username
dsMatching-pattern: \${Principal}
dsMatching-regexp: u:(.*)@(.*)\\.com
dsSearchBaseDN: dc=\$2
dsSearchFilter: (uid=\$1)


	
Directory Serverを再起動して、新しいマッピングを有効にします。













5.4.3 GSSAPIを利用したSASL認証

SASL上のGSSAPI(Generic Security Service API)では、クライアントを認証するために、Kerberos V5などのサード・パーティのセキュリティ・システムを使用できます。GSSAPIライブラリは、SolarisおよびLinuxオペレーティング・システムで使用できます。Sun Enterprise Authentication Mechanism(SEAM)サーバーにKerberos V5実装をインストールすることをお薦めします。

サーバーは、GSSAPIを使用してユーザーのアイデンティティを検証します。次に、SASLメカニズムはGSSAPIマッピング・ルールを適用して、この接続中のすべての操作のバインドDNとなるDNを取得します。



5.4.3.1 Kerberosシステムを構成するには

製造元の指示に従って、Kerberosソフトウェアを構成します。Sun Enterprise Authentication Mechanism 1.0.1サーバーを使用している場合、次の手順を使用します。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。


開始する前に

Solaris上では、デフォルトでKerberos 5パッケージがインストールされます。

Linux上では、次のKerberos 5パッケージがインストールされていることを確認してください。

	
krb-workstation-1.6.1-36.e15


	
krb5-libs-1.6.136e15




詳細は、オペレーション・システムのドキュメントを参照してください。

	
構成ファイルを編集します。

Solaris: /etc/krb5/krb5.config

Linux: /etc/krb5.config


	
ユーザーとサービスを保存するためにKerberosデータベースを作成します。


	
データベース内でLDAPサービスの主体を作成します。


$ ldap/server-FQDN@realm


ここで、server-FQDNはDirectory Serverの完全修飾ドメイン名です。


	
Kerberosデーモン・プロセスを開始します。




	
注意:

DNSは、ホスト・マシンに構成されている必要があります。









各手順の詳細は、ソフトウェアのマニュアルを参照してください。「GSSAPIとSASLを使用したKerberos認証の構成例」も参照してください。









5.4.3.2 GSSAPIメカニズムを構成するには

次の手順は、GSSAPIを使用するようDirectory Serverを構成する方法を説明しています。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
「GSSAPIアイデンティティ・マッピング」での説明に従って、GSSAPIのデフォルト・アイデンティティ・マッピングと任意のカスタム・マッピングを作成します。


	
サービス・キーを保存するために鍵タブを作成します。

LDAPサービス・キーは、鍵タブに保存されます。

	
鍵タブは必ずDirectory Serverユーザーのみが読み取れるようにします。


	
鍵タブを保存するための専用ファイルを作成します。例:/var/dsee7/ds7.keytab

ファイル名をデフォルトの鍵タブファイル名から変更します。


	
デフォルトの鍵タブではなく、必ず新しい鍵タブが使用されるように、環境変数KRB5_KTNAMEを設定します。





	
SASL構成エントリまたはGSSAPIアイデンティティ・マッピング・エントリの1つを変更した場合は、Directory Serverを再起動します。

DNSは、ホスト・マシンに構成されている必要があります。









5.4.3.3 GSSAPIアイデンティティ・マッピング

SASLメカニズムのアイデンティティ・マッピングは、SASLアイデンティティの資格をディレクトリ内のユーザー・エントリとマッチングします。マッピングによって、SASLアイデンティティに対応するDNが見つからなかったときは、認証は失敗します。

SASLアイデンティティは、Principalという文字列です。これは、各メカニズムに固有の形式でユーザーを表します。KerberosでGSSAPIを使用した主体はuid [/instance][@ realm]という形式のアイデンティティです。uidにはオプションのinstance識別子を含め、オプションのrealmを続けられます(多くの場合、ドメイン名)。次の例は、いずれも有効なユーザー主体です。


bjensen
bjensen/Sales
bjensen@EXAMPLE.COM
bjensen/Sales@EXAMPLE.COM


最初は、ディレクトリ内にはGSSAPIマッピングは定義されていません。デフォルトのマッピングを定義し、使用する主体をクライアントがどのように定義するかに応じてカスタム・マッピングを定義する必要があります。



5.4.3.3.1 GSSAPI用のアイデンティティ・マッピングを定義するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
cn=GSSAPI,cn=identity mapping, cn=configの下に新しいマッピング・エントリを作成します。

アイデンティティ・マッピング・エントリ内の属性の定義については、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。GSSAPIのマッピングの例は、instance-path/ldif/identityMapping_Examples.ldifにあります。

このファイル内のデフォルトGSSAPIマッピングは、主体にユーザーIDのみが含まれていることを前提としています。このマッピングは、ディレクトリの固定ブランチでユーザーを決定します。


dn: cn=default,cn=GSSAPI,cn=identity mapping,cn=config
objectclass: dsIdentityMapping
objectclass: nsContainer
objectclass: top
cn: default
dsMappedDN: uid=\${Principal},ou=people,dc=example,dc=com


このファイルに含まれるもう1つの例は、既知のレルムを含む主体にユーザーIDが記録されている場合に、ユーザーIDを決定する方法を示しています。


dn: cn=same_realm,cn=GSSAPI,cn=identity mapping,cn=config
objectclass: dsIdentityMapping
objectclass: dsPatternMatching
objectclass: nsContainer
objectclass: top
cn: same_realm
dsMatching-pattern: \${Principal}
dsMatching-regexp: (.*)@EXAMPLE.COM
dsMappedDN: uid=$1,ou=people,dc=EXAMPLE,dc=COM


	
Directory Serverを再起動して、新しいマッピングを有効にします。















5.5 LDAPクライアントでセキュリティを使用するための構成

次に、Directory Serverとセキュアな接続を確立するLDAPクライアント内でSSLを構成および使用する方法を説明します。SSL接続では、サーバーがクライアントに証明書を送信します。クライアントは、最初に証明書を信頼することで、サーバーが信頼できるものであることを確認します。次に、必要に応じてクライアントは独自の証明書またはSASLメカニズム(2つのうち1つ)の情報を送信することで、いずれかのクライアント認証メカニズムを開始できます。SASLメカニズムは、Kerberos V5を使用したDIGEST-MD5およびGSSAPIです。

次の各項では、SSLが有効なLDAPクライアントの例として、ldapsearchツールを使用します。

他のLDAPクライアントにSSL接続を構成する方法については、アプリケーションに付属するマニュアルを参照してください。




	
注意:

クライアント・アプリケーションによっては、SSLを実装しても、信頼できる証明書がサーバーにあるかどうかを検証しません。これらのクライアント・アプリケーションはSSLプロトコルを使用してデータの暗号化を行いますが、機密の保護を保証することも第三者がユーザーとして認証されることを防止することもできません。









次の項では、セキュリティを使用するためにLDAPクライアントを構成する方法を説明します。



5.5.1 クライアントでのSASL DIGEST-MD5の使用方法

クライアントでDIGEST-MD5メカニズムを使用している場合、ユーザー証明書をインストールする必要はありません。ただし、暗号化されたSSL接続を使用するには、「証明書の管理」で説明した方法で、サーバー証明書を信頼する必要があります。



5.5.1.1 レルムの指定

レルムは、認証アイデンティティが選択されるネームスペースを定義します。DIGEST-MD5認証では、特定のレルムに対して認証を行う必要があります。

Directory Serverは、DIGEST-MD5のデフォルト・レルムとして、マシンの完全修飾ホスト名を使用します。サーバーは、nsslapd-localhost構成属性に含まれるホスト名に小文字を使用します。

レルムを指定しない場合、サーバーが提供するデフォルトのレルムが適用されます。






5.5.1.2 環境変数の指定

UNIX環境では、LDAPツールがDIGEST-MD5ライブラリを認識できるように、SASL-PATH環境変数を設定する必要があります。DIGEST-MD5ライブラリは、SASLプラグインに動的にロードされる共有ライブラリです。SASL_PATH環境変数を次のように設定します。


export SASL_PATH=SASL-library


このパスは、LDAPツールが起動されたホストと同じホストにDirectory Serverがインストールされていることを前提としています。






5.5.1.3 ldapsearchコマンドの例

SSLを使用せずにDIGEST-MD5クライアント認証を実行できます。次の例は、デフォルトのDIGEST-MD5アイデンティティ・マッピングを使用してバインドDNを決定します。


$ ldapsearch -h host1 -p 1389 \
 -o mech=DIGEST-MD5 [ \
 -o realm="example.com"] \
 -o authid="dn:uid=bjensen,dc=example,dc=com" \
 -w - \
 -o authzid="dn:uid=bjensen,dc=example,dc=com" \
 -o secProp="minssf=56,maxssf=256,noplain" \
 -b "dc=example,dc=com" "(givenname=Richard)"


上の例は、-o(小文字のo)オプションを使用してSASLオプションを指定しています。realmは省略できますが、指定する場合は、サーバー・ホスト・マシンの完全修飾ドメイン名を指定する必要があります。プロキシ操作を対象とするauthzidは使用されませんが、authidとauthzidはどちらも必要であり、同じ値を指定する必要があります。-wパスワード・オプションはauthidに適用されます。

authidの値は、アイデンティティ・マッピングで使用される主体です。authidには、ディレクトリ内の有効なユーザーDNが後に続くdn:接頭辞か、クライアントが決定した任意の文字列が後に続くu:接頭辞が含まれているはずです。このようにauthidを使用すると、「DIGEST-MD5アイデンティティ・マッピング」で説明しているマッピングを使用できます。

最も一般的な構成は、クライアント認証のためにLDAPSセキュア・ポートとDIGEST-MD5を使用して暗号化を行うSSL接続に対する設定です。次の例は、同じ処理をSSL経由で実行します。


$ ldapsearch -h host1 -P 1636 \
 -Z -P .mozilla/bjensen/BJE6001.slt/cert8.db \
 -N "cert-example" -w - \
 -o mech=DIGEST-MD5 [-o realm="example.com"] \
 -o authid="dn:uid=bjensen,dc=example,dc=com" \
 -o authzid="dn:uid=bjensen,dc=example,dc=com" \
 -o secProp="minssf=0,maxssf=0,noplain" \
 -b "dc=example,dc=com" "(givenname=Richard)"


この例では、SSLを経由して処理を実行する場合にldapsearchコマンドに-Nオプションと-wオプションが必要です。ただし、これらのオプションはクライアント認証には使用されません。そのかわりに、サーバーはauthidの値に含まれる主体のDIGEST-MD5アイデンティティ・マッピングを行います。








5.5.2 クライアントでのKerberos SASL GSSAPIの使用方法

クライアントでGSSAPIメカニズムを使用する場合、ユーザー認証をインストールする必要はありませんが、Kerberos V5セキュリティ・システムを構成する必要があります。また、暗号化されたSSL接続を使用する場合、「証明書の管理」で説明した方法で、サーバー証明書を信頼する必要があります。



5.5.2.1 ホスト上でKerberos V5を構成するには

LDAPクライアントを実行するホスト・マシンでKerberos V5を構成する必要があります。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
インストール手順に従ってKerberos V5をインストールします。

Sun Enterprise Authentication Mechanism 1.0.1クライアント・ソフトウェアをインストールすることをお薦めします。


	
Kerberosソフトウェアを構成します。

Sun Enterprise Authentication Mechanismソフトウェアを使用して、/etc/krb5の下のファイルを構成します。この構成は、kdcサーバーを設定し、デフォルト・レルムとKerberosシステムが必要とするその他の構成を定義します。


	
リスト表示される最初の値がkerberos_v5になるように、必要に応じて/etc/gss/mechファイルを変更します。









5.5.2.2 Kerberos認証のSASLオプションを設定するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
GSSAPIメカニズムで有効にするクライアント・アプリケーションを使用する前に、ユーザーの主体でKerberosセキュリティ・システムを初期化します。


$ kinit user-principal


ここで、user-principalは、ご使用のSASLアイデンティティです。たとえば、bjensen@example.comとなります。


	
Kerberosの使用を設定するSASLオプションを指定します。

UNIX環境では、SASL_PATH環境変数をSASLライブラリの正しいパスに設定する必要があります。Kornシェルでの設定例は次のようになります。


$ export SASL_PATH=SASL-library


このパスは、LDAPツールが起動されたホストと同じホストにDirectory Serverがインストールされていることを前提としています。

次に示すldapsearchツールの例は、-o(小文字のo)オプションを使用してKerberosの使用を設定するSASLオプションを指定する方法を示しています。


$ ldapsearch -h www.host1.com -p 1389 -o mech=GSSAPI -o authid="bjensen@EXAMPLE.COM" \
 -o authzid="bjensen@EXAMPLE.COM" -b "dc=example,dc=com" "(givenname=Richard)"


authidは、kinitコマンドによって初期化されたKerberosキャッシュに含まれるので、省略できます。authidを指定する場合、プロキシ操作を対象とするauthzidは使用されませんが、authidとauthzidにはどちらにも同じ値を指定する必要があります。authidの値は、アイデンティティ・マッピングで使用される主体です。レルムを含み、主体はすべて完全な主体にする必要があります。「GSSAPIアイデンティティ・マッピング」を参照してください。









5.5.2.3 GSSAPIとSASLを使用したKerberos認証の構成例

Directory Serverに対するKerberosの構成は、複雑な場合があります。最初にKerberosのマニュアルを参照してください。

さらに詳細について知りたい場合は、次に示す手順例を参考にしてください。ただし、この手順は例であることを忘れないでください。自分の設定と環境に合わせて手順を変更してください。

Solaris OSでのKerberosの構成と使用の詳細は、システム管理ガイド: セキュリティ・サービスを参照してください。このマニュアルはSolarisマニュアル・セットの一部です。マニュアル・ページを参照することもできます。

この例についての情報と使用する手順は、次のとおりです。

	
この例の前提


	
すべてのマシン: Kerberosクライアント構成ファイルの編集


	
すべてのマシン: 管理サーバーACL構成ファイルの編集


	
KDCマシン: KDCサーバー構成ファイルの編集


	
KDCマシン: KDCデータベースの作成


	
KDCマシン: 管理の主体と鍵タブの作成


	
KDCマシン: Kerberosデーモンの開始


	
KDCマシン: KDCマシンとDirectory Serverマシンに対するホスト主体の追加


	
KDCマシン: Directory Serverに対するLDAP主体の追加


	
KDCマシン: KDCへのテスト・ユーザーの追加


	
Directory Serverマシン: Directory Serverのインストール


	
Directory Serverマシン: GSSAPIを有効にするためのDirectory Serverの構成


	
Directory Serverマシン: Directory Server鍵タブの作成


	
Directory Serverマシン: Directory Serverへのテスト・ユーザーの追加


	
Directory Serverマシン: テスト・ユーザーとしてのKerberosチケットの取得


	
クライアント・マシン: GSSAPIによるDirectory Serverに対する認証






5.5.2.3.1 この例の前提

この手順例では、1台目のマシンをKDC(Key Distribution Center)として操作し、2台目のマシンではDirectory Serverを実行できるように構成する処理について説明します。この手順の結果として、ユーザーはGSSAPIによってKerberos認証を実行できるようになります。

同じマシン上でKDCとDirectory Serverの両方を実行することもできます。両方を同じマシン上で実行することを選択した場合にも同じ手順を使用できます。この場合、KDCマシンとDirectory Serverマシンで重複する手順は、一度行うのみですみます。

この手順では、使用される環境に関する多くの前提条件が発生します。手順例を使用する場合は、環境に合わせて値を変更してください。前提は次のとおりです。

	
このシステムには、推奨される最新のパッチ・クラスタのインストールされた最新のSolaris 9ソフトウェアがインストールされている。適切なSolarisパッチがインストールされていない場合、Directory Serverに対するKerberos認証は失敗する可能性があります。

マニュアルに記述された手順はSolaris 10およびLinuxとほとんど同じですが、いくつかの違いがあります。構成ファイルの形式が多少異なり、コマンドおよび構成ファイルのパスは異なり、いくつかのコマンドの出力が同じでない場合もあります。


	
Kerberosデーモンを実行するマシンは、kdc.example.comという完全修飾ドメイン名を持つ。このマシンは、ネーミング・サービスにDNSを使用するように構成する必要があります。この構成は、Kerberosの必要条件です。fileなど、他のネーミング・サービスをかわりに使用すると、特定の操作が失敗することもあります。


	
Directory Serverを実行するマシンは、directory.example.comという完全修飾ドメイン名を持つ。このマシンも、ネーミング・サービスにDNSを使用するように構成する必要があります。


	
Directory Serverマシンは、KerberosによってDirectory Serverに対する認証を行うためのクライアント・システムとして機能する。この認証は、Directory ServerとKerberosデーモンの両方と通信できる任意のシステムから実行できます。しかし、この例で必要なコンポーネントはすべて、Directory Serverによって提供され、認証はこのシステムから実行されます。


	
Directory Serverのユーザーは、uid=username,ou=People,dc=example,dc=comという形式のDNを持ちます。対応するKerberos主体は、username@EXAMPLE.COMです。別のネーミング・スキームを使用する場合は、別のGSSAPIアイデンティティ・マッピングを使用する必要があります。









5.5.2.3.2 すべてのマシン: Kerberosクライアント構成ファイルの編集

Kerberosクライアント構成ファイルは、KDCと通信するためにKerberosクライアントが必要とする情報を提供しています。

	Solarisの場合:
	
/etc/krb5/krb5.conf


	Linuxの場合:
	
/etc/krb5.conf




Kerberosを使用してDirectory Serverに対する認証を行うKDCマシン、Directory Serverマシンおよび任意のクライアント・マシン上のKerberos構成ファイルを編集します。

	
"___default_realm___"をすべて"EXAMPLE.COM"に置き換えます。


	
"___master_kdc___"をすべて"kdc.example.com"に置き換えます。


	
"___slave_kdcs___"の含まれる行を削除して、Kerberosサーバーが1つしか存在しないようにします。


	
"___domain_mapping___"を".example.com = EXAMPLE.COM"に置き換えます(.example.comの最初のピリオドに注意)。




Solaris上で更新されたKerverosクライアント構成ファイルは、次の例の内容のようになります。


例5-1 編集後のSolaris上のKerberosクライアント構成ファイル/etc/krb5/krb5.conf


#pragma ident   "@(#)krb5.conf  1.2     99/07/20 SMI"
# Copyright (c) 1999, by Sun Microsystems, Inc.
# All rights reserved.
#
# krb5.conf template
# In order to complete this configuration file
# you will need to replace the __<name\>__ placeholders
# with appropriate values for your network.
#

[libdefaults]
        default_realm = EXAMPLE.COM
[realms]
        EXAMPLE.COM = {
                kdc = kdc.example.com
                admin_server = kdc.example.com
        }
[domain_realm]
        .example.com = EXAMPLE.COM
[logging]
        default = FILE:/var/krb5/kdc.log
        kdc = FILE:/var/krb5/kdc.log
        kdc_rotate = {

# How often to rotate kdc.log. Logs will get rotated no more
# often than the period, and less often if the KDC is not used
# frequently.
                period = 1d

# how many versions of kdc.log to keep around (kdc.log.0, kdc.log.1, ...)
                versions = 10
        }

[appdefaults]
        kinit = {
                renewable = true
                forwardable= true
        }
        gkadmin = {
                help_url =
 http://docs.sun.com:80/ab2/coll.384.1/SEAM/@AB2PageView/1195
        }








5.5.2.3.3 すべてのマシン: 管理サーバーACL構成ファイルの編集

/etc/krb5/kadm5.acl構成ファイル内で"___default_realm___"を"EXAMPLE.COM"に置き換えます。更新されたファイルは、次の例のようになります。


例5-2 編集後の管理サーバーACL構成ファイル


#
# Copyright (c) 1998-2000 by Sun Microsystems, Inc.
# All rights reserved.
#
# pragma ident   "@(#)kadm5.acl  1.1     01/03/19 SMI"
*/admin@EXAMPLE.COM *








5.5.2.3.4 KDCマシン: KDCサーバー構成ファイルの編集

/etc/krb5/kdc.confファイルを編集して、"___default_realm___"を"EXAMPLE.COM"に置き換えます。更新されたファイルは、次の例のようになります。


例5-3 編集後のSolaris上のKDCサーバー構成ファイル/etc/krb5/kdc.conf


# Copyright 1998-2002 Sun Microsystems, Inc.  All rights reserved.
# Use is subject to license terms.
#
#ident  "@(#)kdc.conf   1.2     02/02/14 SMI"

[kdcdefaults]
        kdc_ports = 88,750

[realms]
        EXAMPLE.COM = {
                profile = /etc/krb5/krb5.conf
                database_name = /var/krb5/principal
                admin_keytab = /etc/krb5/kadm5.keytab
                acl_file = /etc/krb5/kadm5.acl
                kadmind_port = 749
                max_life = 8h 0m 0s
                max_renewable_life = 7d 0h 0m 0s
                default_principal_flags = +preauth
        }








5.5.2.3.5 KDCマシン: KDCデータベースの作成


$ kdb5_util create -r EXAMPLE.COM -s

Initializing database '/var/krb5/principal' for realm 'EXAMPLE.COM',
master key name 'K/M@EXAMPLE.COM'
You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter KDC database master key: password
Re-enter KDC database master key to verify: password
$






5.5.2.3.6 KDCマシン: 管理の主体と鍵タブの作成

次のコマンドを使用して、kws/admin@EXAMPLE.COMという主体の管理ユーザーと、管理デーモンによって使用されるサービス鍵を作成します。


$ kadmin.local
kadmin.local:  add_principal kws/admin
Enter password for principal "kws/admin@EXAMPLE.COM": secret
Re-enter password for principal "kws/admin@EXAMPLE.COM": secret
Principal "kws/admin@EXAMPLE.COM" created.
kadmin.local:  ktadd -k /etc/krb5/kadm5.keytab kadmin/kdc.example.com
Entry for principal kadmin/kdc.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local:  ktadd -k /etc/krb5/kadm5.keytab changepw/kdc.example.com

Entry for principal changepw/kdc.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local:  ktadd -k /etc/krb5/kadm5.keytab kadmin/changepw
Entry for principal kadmin/changepw with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local:  quit$






5.5.2.3.7 KDCマシン: Kerberosデーモンの開始

次のコマンドを実行して、KDCおよび管理デーモンを開始します。


$ /etc/init.d/kdc start
$ /etc/init.d/kdc.master start
$


KDCプロセスはプロセス・リストに/usr/lib/krb5/krb5kdcと表示されます。管理デーモンは、/usr/lib/krb5/kadmindと表示されます。

Solaris 10 OSでは、デーモンはSMF(Service Management Facility)フレームワークによって管理されます。Solaris 10 OSでデーモンを起動します。


$ svcadm disable network/security/krb5kdc
$ svcadm enable network/security/krb5kdc
$ svcadm disable network/security/kadmin
$ svcadm enable network/security/kadmin
$






5.5.2.3.8 KDCマシン: KDCマシンとDirectory Serverマシンに対するホスト主体の追加

KDCのKerberosデータベースとDirectory Serverマシンにホスト主体を追加するには、次の一連のコマンドを使用します。ホスト主体は、klistなどの特定のKerberosユーティリティによって使用されます。


$ kadmin -p kws/admin
Enter Password: secret
kadmin:  add_principal -randkey host/kdc.example.com
Principal "host/kdc.example.com@EXAMPLE.COM" created.
kadmin:  ktadd host/kdc.example.com
Entry for principal host/kdc.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/krb5.keytab.
kadmin:  add_principal -randkey host/directory.example.com
Principal "host/directory.example.com@EXAMPLE.COM" created.
kadmin:  ktadd host/directory.example.com
Entry for principal host/directory.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/krb5.keytab.
kadmin:  quit
$






5.5.2.3.9 KDCマシン: Directory Serverに対するLDAP主体の追加

Directory Serverで認証中のユーザーが保持するKerberosチケットを検証できるようにするには、Directory Serverが独自の主体を保持する必要があります。現在、Directory Serverはldap/fqdn@realmの主体を要求するためにハードコードされています(ここで、fqdnはDirectory Serverの完全修飾ドメイン名で、realmはKerberosレルムです)。fqdnは、Directory Serverのインストール時に設定した完全修飾名と一致させる必要があります。この場合、Directory Serverの主体は、ldap/directory.example.com@EXAMPLE.COMとなります。

Directory ServerのLDAP主体を作成するには、次の一連のコマンドを使用します。


$ kadmin -p kws/admin 
Enter Password: secret 
kadmin: add_principal -randkey ldap/directory.example.com 
Principal "ldap/directory.example.com@EXAMPLE.COM" created. 
kadmin: quit 
$






5.5.2.3.10 KDCマシン: KDCへのテスト・ユーザーの追加

Kerberos認証を実行するには、Kerberosデータベース内にユーザー認証が存在している必要があります。この例では、ユーザーのユーザー名をkerberos-testにします。つまりKerberos主体がkerberos-test@EXAMPLE.COMになります。

この例の一連のコマンドを使用してユーザーを作成します。


$ kadmin -p kws/admin
Enter Password: secret
kadmin:  add_principal kerberos-test
Enter password for principal "kerberos-test@EXAMPLE.COM": secret

Re-enter password for principal "kerberos-test@EXAMPLE.COM": secret

Principal "kerberos-test@EXAMPLE.COM" created.
kadmin:  quit
$






5.5.2.3.11 Directory Serverマシン: Directory Serverのインストール

Oracle Directory Server Enterprise Edition 11g R1 (11.1.1.6)と最新のパッチをインストールします。設定例は次のとおりです。


	変数タイプ	値の例
	
完全修飾コンピュータ名

	
directory.example.com


	
インストール・ディレクトリ

	
/opt/SUNWdsee


	
インスタンスのパス

	
/local/dsInst


	
サーバーのユーザー

	
unixuser


	
サーバー・グループ

	
unixgroup


	
サーバー・ポート

	
389


	
接尾辞

	
dc=example,dc=com












5.5.2.3.12 Directory Serverマシン: GSSAPIを有効にするためのDirectory Serverの構成

最初に、ファイル/data/ds/shared/bin/gssapi.ldifを作成して、主体に基づいて認証を行うKerberosユーザーを識別するためにDirectory Serverによって使用されるマッピングを定義します。次の例と同じ内容のファイルを作成します。


例5-4 gssapi.ldifファイルの内容


dn: cn=GSSAPI,cn=identity mapping,cn=config
changetype: add
objectClass: top
objectClass: nsContainer
cn: GSSAPI
dn: cn=default,cn=GSSAPI,cn=identity mapping,cn=config
changetype: add
objectClass: top
objectClass: nsContainer
objectClass: dsIdentityMapping
objectClass: dsPatternMatching
cn: default
dsMatching-pattern: \${Principal}
dsMatching-regexp: (.*)@EXAMPLE.COM
dsMappedDN: uid=$1,ou=People,dc=example,dc=com

dn: cn=SASL,cn=security,cn=config
changetype: modify
replace: dsSaslPluginsPath
dsSaslPluginsPath: SASL-library




ここでSASL-libraryは、次となります。

install-path/lib/private/

次に、ldapmodifyコマンドを使用して、適切なマッピングでGSSAPIを有効にするためにDirectory Serverを更新します。次の例を参照してください。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w - -a \
-f /data/ds/shared/bin/gssapi.ldif
adding new entry cn=GSSAPI,cn=identity mapping,cn=config
adding new entry cn=default,cn=GSSAPI,cn=identity mapping,cn=config
modifying entry cn=SASL,cn=security,cn=config






5.5.2.3.13 Directory Serverマシン: Directory Server鍵タブの作成

これまでに説明したように、GSSAPIによってKerberosユーザーを認証するには、Directory ServerはKDC内に独自の主体が必要です。認証が正しく行われるためには、主体情報がDirectory Serverマシン上のKerberos鍵タブ内にある必要があります。この情報は、Directory Serverが動作するユーザー・アカウントが参照できるファイル内にある必要があります。

正しいプロパティを持つ鍵タブ・ファイルを作成するには、次の一連のコマンドを使用します。


$ kadmin -p kws/admin
Enter Password: secret
kadmin:  ktadd -k /local/dsInst/config/ldap.keytab ldap/directory.example.com
Entry for principal ldap/directory.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab
 WRFILE:/local/dsInst/config/ldap.keytab.
kadmin:  quit
$


このカスタム鍵タブのアクセス権と所有権を変更します。鍵タブをDirectory Serverを実行するために使用されるユーザー・アカウントの所有にし、そのユーザーしか参照できないようにします。


$ chown unixuser:unixgroup /local/dsInst/config /ldap.keytab
$ chmod 600 /local/dsInst/config/ldap.keytab
$


Directory Serverは、デフォルトではファイル/etc/kerb5/krb5.keytab内にある標準のKerberosの鍵タブを使用しようとします。しかし、このファイルをDirectory Serverユーザーが参照できるにすると、セキュリティ上のリスクが発生する可能性があります。これが、Directory Server用のカスタム鍵タブを作成した理由です。

新しいカスタム鍵タブを使用するようDirectory Serverを構成します。これは、KRB5_KTNAME環境変数を設定して行います。

最後にDirectory Serverを再起動してこれらの変更を有効にします。


$ KRB5_KTNAME=/etc/krb5/ldap.keytab dsadm restart /local/dsInst 






5.5.2.3.14 Directory Serverマシン: Directory Serverへのテスト・ユーザーの追加

KerberosユーザーをDirectory Serverに対して認証するには、そのユーザーのKerberos主体に対応する、ユーザーのディレクトリ・エントリが必要です。

これまでの手順で、kerberos-test@EXAMPLE.COMという主体を持つテスト・ユーザーがKerberosデータベースに追加されました。ディレクトリに追加されたアイデンティティ・マッピング構成のために、そのユーザーに対応するディレクトリ・エントリには、uid=kerberos-test,ou=People,dc=example,dc=comというDNが必要です。

ユーザーをディレクトリに追加する前に、次の内容でファイルtestuser.ldifを作成する必要があります。


例5-5 新しいtestuser.ldifファイル


dn: uid=kerberos-test,ou=People,dc=example,dc=com
changetype: add
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
uid: kerberos-test
givenName: Kerberos
sn: Test
cn: Kerberos Test
description: An account for testing Kerberos authentication through GSSAPI




次に、ldapmodifyを使用して、このエントリをサーバーに追加します。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w - -f testuser.ldif
adding new entry uid=kerberos-test,ou=People,dc=example,dc=com
$






5.5.2.3.15 Directory Serverマシン: テストユーザーとしてのKerberosチケットの取得

テスト・ユーザーは、Kerberosデータベース、Directory ServerおよびKDC内に存在します。このため、Directory ServerのテストユーザーとしてGSSAPIを経由したKerberosによって認証できます。

まず、kinitコマンドを使用してユーザーのKerberosチケットを取得します。次の例を参照してください。


$ kinit kerberos-test
Password for kerberos-test@EXAMPLE.COM: secret
$


次に、klistコマンドを使用して、このチケットに関する情報を表示します。


$ klist
Ticket cache: /tmp/krb5cc_0
Default principal: kerberos-test@EXAMPLE.COM

Valid starting            Expires                   Service principal
Sat Jul 24 00:24:15 2004  Sat Jul 24 08:24:15 2004  krbtgt/EXAMPLE.COM@EXAMPLE.COM
        renew until Sat Jul 31 00:24:15 2004
$






5.5.2.3.16 クライアント・マシン: GSSAPIによるDirectory Serverに対する認証

最後の手順はGSSAPIを使用したDirectory Serverに対する認証です。Directory Serverの提供するldapsearchユーティリティは、GSSAPI、DIGEST-MD5およびEXTERNALメカニズムを含むSASL認証をサポートしています。しかし、GSSAPIを使用してバインドするために、SASLライブラリへのパスをクライアントに設定する必要があります。SASL_PATH環境変数をlib/saslディレクトリに設定してパスを提供します。


$ SASL_PATH=SASL-library
$ export SASL_PATH
$


ldapsearchを使用してDirectory Serverに対して実際にKerberosベースの認証を実行するには、-o mech=GSSAPI引数と-o authzid=principal引数を含める必要があります。

また、ここで-h directory.example.comと表示している完全修飾ホスト名も指定する必要があります。これは、サーバーに対するcn=config上のnsslapd-localhost属性の値と一致する必要があります。GSSAPI認証プロセスでは、クライアントから提供されたホスト名がサーバーから提供されたホスト名と一致する必要があるため、ここでは-hオプションを使用する必要があります。

次の例では、これまでに作成したKerberosテスト・ユーザー・アカウントとして認証を行って、dc=example,dc=comエントリを取得しています。


$ ldapsearch -h directory.example.com -p 389 -o mech=GSSAPI \
 -o authzid="kerberos-test@EXAMPLE.COM" -b "dc=example,dc=com" -s base "(objectClass=*)"
version: 1
dn: dc=example,dc=com
dc: example
objectClass: top
objectClass: domain


正常に認証されたかどうかDirectory Serverのアクセス・ログを確認します。


$ tail -12 /local/dsInst/logs/access

[24/Jul/2004:00:30:47 -0500] conn=0 op=-1 msgId=-1 - fd=23 slot=23 LDAP 
        connection from 1.1.1.8 to 1.1.1.8
[24/Jul/2004:00:30:47 -0500] conn=0 op=0 msgId=1 - BIND dn="" method=sasl 
     version=3 mech=GSSAPI
[24/Jul/2004:00:30:47 -0500] conn=0 op=0 msgId=1 - RESULT err=14 tag=97 
     nentries=0 etime=0, SASL bind in progress
[24/Jul/2004:00:30:47 -0500] conn=0 op=1 msgId=2 - BIND dn="" method=sasl 
     version=3 mech=GSSAPI
[24/Jul/2004:00:30:47 -0500] conn=0 op=1 msgId=2 - RESULT err=14 tag=97 
     nentries=0 etime=0, SASL bind in progress
[24/Jul/2004:00:30:47 -0500] conn=0 op=2 msgId=3 - BIND dn="" method=sasl 
     version=3 mech=GSSAPI
[24/Jul/2004:00:30:47 -0500] conn=0 op=2 msgId=3 - RESULT err=0 tag=97 
     nentries=0 etime=0 dn="uid=kerberos-test,ou=people,dc=example,dc=com"
[24/Jul/2004:00:30:47 -0500] conn=0 op=3 msgId=4 - SRCH base="dc=example,dc=com"
     scope=0 filter="(objectClass=*)" attrs=ALL
[24/Jul/2004:00:30:47 -0500] conn=0 op=3 msgId=4 - RESULT err=0 tag=101 nentries=1 
     etime=0
[24/Jul/2004:00:30:47 -0500] conn=0 op=4 msgId=5 - UNBIND
[24/Jul/2004:00:30:47 -0500] conn=0 op=4 msgId=-1 - closing - U1
[24/Jul/2004:00:30:48 -0500] conn=0 op=-1 msgId=-1 - closed.
$


この例は、バインドが3つの手順によるプロセスであることを示しています。最初の2つの手順でLDAP結果14(SASLバインド実行中)を返し、3番目の手順はバインドが成功したことを示します。method=saslタグとmech=GSSAPIタグは、このバインドにGSSAPI SASLメカニズムが使用されたことを示しています。成功したバインド・レスポンスの最後のdn="uid=kerberos-test,ou=people,dc=example,dc=com"は、このバインドが適切なユーザーとして実行されたことを示しています。












5.6 パススルー認証

パススルー認証(PTA)は、バインド・リクエストがバインドDNによってフィルタされるメカニズムです。あるDirectory Server(委任者)がバインド・リクエストを受け取り、フィルタに基づいて別のDirectory Server(被委任者)にバインド・リクエストを認証するよう求めることができます。この機能の一部として、PTAプラグインによって委任者であるDirectory Serverがローカルのデータベースに保存されているとは限らないエントリに対する単純なパスワードベースのバインド操作を受け入れられるようになります。

	
PTAプラグインおよびDSCC


	
PTAプラグインの構成






5.6.1 PTAプラグインおよびDSCC

PTAプラグインは、DSCCでサーバーとのプライベート通信にも使用されます。サーバー・インスタンスがDSCCに登録されている場合、PTAプラグインは有効になり、DSCC URLが引数として追加されます。


$ dsconf get-plugin-prop -h host -p port "Pass Through Authentication"

argument          :  ldap://dscc_host:3998/cn=dscc
depends-on-named  :
depends-on-type   :
desc              :  pass through authentication plugin
enabled           :  on
feature           :  passthruauth
init-func         :  passthruauth_init
lib-path          :  install-path/lib/passthru-plugin.so
type              :  preoperation
vendor            :  Sun Microsystems, Inc.
version           :  7.0 





	
注意:

サーバーがDSCCに登録されており、PTAを使用する必要がある場合、PTAプラグインを変更する際に次の設定を保存する必要があります。









	
enabledプロパティはonのままにします。


	
DSCC URLは引数で保持しますが、他の値はargumentプロパティに追加できます。




PTAプラグインが無効な場合、またはDSCC URLが引数から削除されている場合、サーバー・インスタンスはDSCCでinaccessibleと示されます。その場合、DSCCではPTAプラグインをリセットするオプションが自動的に与えられます。

また、DSCCでDirectory Serverインスタンスを登録解除してから登録しなおすことで、この問題を解決できることもあります。この操作を実行するには、DSCCを使用するか、dsccreg remove-serverコマンドおよびdsccreg add-serverコマンドを使用します。dsccregコマンドの詳細は、dsccregを参照してください。






5.6.2 PTAプラグインの構成

PTAプラグインの構成情報は、PTAサーバー上のcn=Pass Through Authentication,cn=plugins,cn=configエントリに指定されます。

PTAプラグインはシステム・プラグインであり、デフォルトでは無効です。これを有効にして設定するには、dsconfコマンドを使用するかDSCCを使用します。



5.6.2.1 PTAプラグインの設定

	
次のdsconfコマンドを実行します。


$ dsconf enable-plugin -h PTAhost -p port "Pass Through Authentication"
$ dsconf set-plugin-prop -h PTAhost -p port "Pass Through Authentication" \
argument:"ldap[s]://authenticatingHost[:port]/PTAsubtree options"


プラグインの引数は、認証ディレクトリ・サーバーのホスト名、オプション・ポートおよびPTAサブツリーを特定するLDAP URLを指定します。ポートを指定しない場合のデフォルト・ポートは、LDAPが389、LDAPSが636です。また、後述するオプションの接続パラメータを設定することもできます。PTAhostにPTAsubtreeが存在する場合、プラグインはバインド・リクエストをauthenticatingHostに渡さず、バインドはパススルーなしでローカルに処理されます。


	
「Directory Serverインスタンスの起動、停止および再起動」で説明している手順を実行してサーバーを再起動します。









5.6.2.2 セキュアな接続を使用するためのPTAの構成

PTAプラグインは、パスワードを含むバインド資格証明情報を認証ディレクトリに送信する必要があるため、セキュアな接続を使用することをお薦めします。PTAディレクトリがSSLを経由して認証ディレクトリと通信するように構成するには:

	
第5章「Directory Serverのセキュリティ」で説明している方法で、PTAディレクトリと認証ディレクトリの両方でSSLを構成し、有効にします。


	
PTAプラグインの構成を、たとえば次のように作成または変更し、LDAP URL中のLDAPSとセキュアなポートを使用できるようにします。


ldaps://host:secure-port/subtree









5.6.2.3 オプションの接続パラメータの設定

PTAプラグインの引数には、LDAP URLの後にオプションの接続パラメータのセットを指定できます。


http[s]://host:port/subtree [maxconns,maxops,timeout,ldapver,connlife]


パラメータは、前述の順序で指定する必要があります。これらのパラメータはオプションですが、いずれか1つを指定するときは、すべてを指定する必要があります。すべてのパラメータをカスタマイズする必要がない場合は、次のデフォルト値を指定します。subtreeパラメータとオプションパラメータの間には、必ず空白文字を挿入してください。

各LDAP URLプラグインに対して、次のオプション・パラメータを構成できます。

	
maxconns - PTAサーバーが認証サーバーに対して同時に開ける接続の最大数。このパラメータは、認証サーバーにパススルーできる同時バインドの最大数を制限します。デフォルト値は3です。


	
maxops - 単一の接続中に、PTAディレクトリ・サーバーが認証ディレクトリ・サーバーに同時に送信できるバインド・リクエストの最大数。このパラメータは、同時パススルー認証の数をさらに制限します。デフォルト値は5です。


	
timeout - PTAサーバーが認証サーバーからのレスポンスを待つ最大遅延時間(秒単位)。デフォルト値は300秒(5分)です。


	
ldapver - PTAサーバーが認証サーバーへの接続に使用するLDAPプロトコルのバージョン。LDAPv2の場合は2、LDAPv3の場合は3を指定します。デフォルト値は3です。


	
connlife - PTAサーバーが認証サーバーとの接続を再利用できる制限時間(秒単位)。この制限時間が過ぎてからクライアントがPTAサブツリー内のバインドをリクエストした場合は、サーバーはPTA接続を閉じてから新しいPTA接続を開きます。バインド・リクエストが開始され、サーバーによってタイムアウトが超過していると判断されないかぎり、サーバーは接続を切断しません。このオプションを指定しない場合、またはLDAP URLに指定されている認証サーバーが1つのみの場合、制限時間は適用されません。複数のホストが指定されている場合、デフォルトは300秒(5分)になります。







	
注意:

dsconfコマンドを使用してargumentプロパティを設定する場合、空白文字を保護するには、二重引用符で値を囲みます。次に例を示します。


dsconf set-plugin-prop -h PTAhost -p port "Pass Through Authentication"\
 argument:"ldaps://eastbak.example.com/ou=East,ou=People,dc=example,dc=com\
 3,5,300,3,300"














5.6.2.4 複数のサーバーとサブツリーの指定

PTAプラグインを複数の引数で構成することで、複数の認証サーバー、複数のPTAサブツリー、またはその両方を指定できます。各引数には1つのLDAP URLが含まれ、それぞれに接続オプションのセットを設定できます。

同じPTAサブツリーに対して複数の認証サーバーが存在するときは、認証サーバーはフェイルオーバー・サーバーとして機能します。PTA接続のタイムアウト制限に達すると、プラグインはリストに指定されている順序でサーバーに接続します。すべての接続がタイムアウトになった場合は認証が失敗します。

複数のPTAサブツリーが定義されている場合、プラグインはバインドDNに基づいて、対応するサーバーに認証リクエストをパススルーします。次の例は、2つのPTAサブツリーを定義する4つのPTAプラグイン引数を示しています。それぞれのサブツリーには、認証のためのフェイルオーバー・サーバーと、サーバー固有の接続パラメータが指定されています。


$ dsconf set-plugin-prop -h PTAhost -p port "Pass Through Authentication"\
 argument:"ldaps://configdir.example.com/o=example.com\
 10,10,60,3,300"
$ dsconf set-plugin-prop -h PTAhost -p port "Pass Through Authentication"\
 argument+:"ldaps://configbak.example.com/o=example.com\
 10,10,60,3,300"
$ dsconf set-plugin-prop -h PTAhost -p port "Pass Through Authentication"\
 argument+:"ldaps://east.example.com/ou=East,ou=People,dc=example,dc=com\
 10,10,60,3,300"
$ dsconf set-plugin-prop -h PTAhost -p port "Pass Through Authentication"\
 argument+:"ldaps://eastbak.example.com/ou=East,ou=People,dc=example,dc=com\
 10,10,60,3,300"













6 Directory Serverのアクセス制御

ディレクトリに対するアクセス制御は、セキュアなディレクトリを構築するうえで不可欠な部分です。この章では、ディレクトリにアクセスするユーザーに対し、どのような権限を付与するかを決定するアクセス制御命令(ACI)について説明します。

ディレクトリ・デプロイメントの計画段階では、全体的なセキュリティ・ポリシーを提供するアクセス制御戦略を定義します。アクセス制御戦略の計画のヒントは、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。

ACI構文やバインド・ルールなど、ACIの追加情報は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。

この章の内容は、次のとおりです。

	
ACIの作成、表示および変更


	
アクセス制御の使用例


	
実効権限の表示


	
高度なアクセス制御: マクロACIの使用方法


	
アクセス制御情報のロギング


	
TCPラップによるクライアントホスト・アクセス制御






6.1 ACIの作成、表示および変更

ACIを作成するには、Directory Service Control Center(DSCC)を使用するか、コマンドラインを使用します。どちらの方法を選択するにしても、一般的には最初から新しいACIを作成するより、既存のACI値を表示してコピーしたほうが簡単です。

DSCCではaci属性値を表示および変更できます。DSCCを介したACIの変更方法は、DSCCのオンライン・ヘルプを参照してください。



6.1.1 ACIを作成、変更および削除するには

コマンドラインを使用してACIを作成するには、まずファイルの中でLDIF文を使用してACIを作成します。その後、ldapmodifyコマンドを使用して、ACIをディレクトリ・ツリーに追加します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
LDIFファイルにACIを作成します。


dn: dc=example,dc=com
changetype: modify
add: aci
aci: (target)(version 3.0; acl "name";permission bindrules;)


次の例は、ACIの追加方法を示します。ACIを変更または削除するには、addをreplaceまたはdeleteに置き換えます。

一般的に使用されるACIの例は、「アクセス制御の使用例」を参照してください。


	
LDIFファイルを使用して変更を行います。


$ ldapmodify -h host -p port -D cn=admin,cn=Administrators,cn=config -w - -f ldif-file









6.1.2 ACI属性値を表示するには

ACIは、エントリのaci属性の1つ以上の値として保存されます。aci属性は、ディレクトリ・ユーザーが読取りおよび変更できる複数値操作属性です。そのため、ACI属性自身がACIで保護される必要があります。通常、管理ユーザーには、aci属性への完全アクセス権が付与されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のldapsearchコマンドを実行して、エントリのACI属性値を表示します。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -b entryDN -s base "(objectclass=*)" aci


その結果、新しいLDIF ACI定義にコピーして編集できるLDIFテキストが出力されます。ACIの値は長い文字列になるため、ldapsearch操作による出力は、多くの場合数行にわたって表示されます。また、最初の空白は継続マーカーです。LDIF出力に継続マーカーが含まれないようにするには、-Tオプションを使用します。LDIF出力をコピーして貼り付ける場合は、出力形式を考慮してください。




	
注意:

aci値が付与および拒否する権限を表示する場合は、「実効権限の表示」を参照してください。














6.1.3 ルート・レベルでACIを表示するには

接尾辞を作成すると、最上位(ルート)レベルでいくつかのデフォルトACIが作成されます。これらのACIによって、デフォルト管理ユーザーname="DirAdminDN" content="cn=admin,cn=Administrators,cn=config"は、ディレクトリ・マネージャと同じディレクトリ・データへのアクセス権を持つことができます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

デフォルトのルート・レベルACIを表示します。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -b "" -s base "(objectclass=*)" aci






6.1.4 ACI構文

aci属性には、次の構文があります。


aci: [list of (target)](version 3.0; acl "name";[list of "permission bindRules;"])


ACI構文では次の値が使用されます。

	target
	
アクセス制御するエントリ、属性、またはエントリと属性のセットを指定します。targetには、識別名、1つ以上の属性、または単一のLDAPフィルタを指定できます。targetはオプションです。targetが指定されない場合、ACIは定義されているエントリとそのサブツリーに適用されます。ターゲットの詳細は、「ACIターゲット」を参照してください。


	version 3.0
	
ACIバージョンを識別する必須の文字列。


	name
	
ACIを識別する必須の文字列。名前に制約はありませんが、ACIには一意でわかりやすい名前を使用することをお薦めします。一意の名前を使用すると、実効権限取得によって適用するACIを決定できます。


	permission
	
許可または拒否する権限を指定します。権限の詳細は、「ACI権限」を参照してください。


	bindRules
	
ユーザーがアクセス権を付与されるために提供する必要がある資格証明およびバインド・パラメータを指定します。バインド・ルールは、ユーザー・メンバーシップ、グループ・メンバーシップ、またはクライアントの接続プロパティに基づいて指定することもできます。バインド・ルールの詳細は、「ACIバインド・ルール」を参照してください。




ACIの権限とバインド・ルールの部分は、ペアで設定されます。これは、アクセス制御ルール(ACR)とも呼ばれています。ターゲットにアクセスするために指定される権限は、付随するバインド・ルールがtrueかfalseかによって、付与されるか拒否されるかが決定されます。

複数のターゲットおよび、複数の権限とバインド・ルールのペアを使用できます。これにより、ターゲットとなるエントリおよび属性の両方を詳細に指定し、特定のターゲットに対して複数のアクセス制御を効率的に設定できます。次の例は、複数のターゲットおよび、複数の権限とバインド・ルールのペアを持つACIを示します。


aci: (targetdefinition)...(targetdefinition)(version 3.0;acl "name"; 
permission bindRule; ...; permission bindRule;)


次の例で、ACIは、bjensenが自身のディレクトリ・エントリ内のすべての属性を変更する権限を持つことを指定しています。


aci: (target="ldap:///uid=bjensen,dc=example,dc=com")
  (targetattr="*")(targetscope="subtree")(version 3.0; acl "example";
   allow (write) userdn="ldap:///self";)


次の各項では、ターゲット、権限およびバインド・ルールの構文について説明します。






6.1.5 ACIターゲット

ACIターゲット文では、アクセス制御するエントリ、属性、またはエントリと属性のセットを指定します。



6.1.5.1 ターゲット構文

ACIターゲット文には、次のような構文があります。


(keyword = " expression")


ターゲットでは、次の値が使用されます。

	keyword
	
ターゲットのタイプを示します。


	expression
	
ターゲットを示します。構文上、expressionの前後には引用符("")が必要です。ただし、現在の実装では、targetattr=*のような表現も受け入れています。


	=
	!=
	
ターゲットが、expressionで指定されたオブジェクトであるか、そうでないかを示します。

!=演算子は、targettrfiltersキーワードまたはtargetscopeキーワードでは使用できません。









6.1.5.2 ターゲット・キーワード

ターゲット・キーワードの詳細は、次の項を参照してください。

	
targetキーワード


	
targetattrキーワード


	
targetfilterキーワード


	
targattrfiltersキーワード


	
targetscopeキーワード




次の表は、ターゲット・キーワードとそれに関連する式を示します。


表6-1 ターゲット・キーワードとその式

	キーワード	ターゲットのタイプ	式
	
target

	
ディレクトリ・エントリまたはそのサブツリー

	
ldap:///distinguished_name


	
targetattr

	
エントリの属性

	
attribute


	
targetfilter

	
LDAPフィルタとマッチングするエントリまたは属性のセット

	
LDAP_filter


	
targattrfilters

	
LDAPフィルタとマッチングする属性値または値の組合せ

	
LDAP_operation:LDAP_filter


	
targetscope

	
ターゲットの範囲

	
base、onelevel、subtree










6.1.5.2.1 targetキーワード

targetキーワードは、ディレクトリ・エントリに対してACIが定義されることを指定します。targetキーワードでは、次の構文を使用します。


(target = "distinguished_name")


または


(target != "distinguished_name")


識別名は、ACIが定義されるエントリをルートとするサブツリー内に存在する必要があります。たとえば、ou=People,dc=example,dc=com上のACIでは、次のようなターゲットを使用できます。


(target = "ldap:///uid=bjensen,ou=People,dc=example,dc=com")


エントリのDNは、文字列表現の識別名とする必要があります(RFC 4514)。そのため、カンマなど、DNの文法的な意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。

targetキーワードの式では、アスタリスク文字で表されるワイルドカードを使用できます。アスタリスクは、属性値、値のサブストリングまたはDNコンポーネントと一致します。たとえば、次の式はすべてuid=bjensen,ou=people,dc=example,dc=comと一致します。

	
target= "ldap:///uid=bj*,ou=people,dc=example,dc=com"


	
target= "ldap:///uid=*,ou=people,dc=example,dc=com"


	
target= "ldap:///*,ou=people,dc=example,dc=com"


	
target= "ldap:///uid=bjensen,*,dc=com"


	
target= "ldap:///uid=bjensen*"




また、次の例のようにワイルドカードを使用することもできます。

	
target="ldap:///uid=*,dc=example,dc=com"

このターゲットは、example.comツリー全体の中でエントリのRDNにUID属性を持つ各エントリと一致します。


	
target="ldap:///*Anderson,ou=People,dc=example,dc=com"

このターゲットは、ネーミング属性に関係なく、ou=Peopleブランチ内のRDNがAndersonで終わる各エントリと一致します。


	
target="ldap:///uid=*,ou=*,dc=example,dc=com"

このターゲットは、example.comツリー内で、識別名にuidとou属性を含む各エントリと一致します。




また、target="ldap:///uid=bjensen,o*,dc=com"のようにワイルドカードを使用しても受け入れられますが、非推奨です。






6.1.5.2.2 targetattrキーワード

targetattrキーワードは、ターゲット・エントリの1つ以上の属性に対してACIが定義されることを示します。targetattrキーワードでは、次の構文を使用します。


(targetattr = "attribute")


または


(targetattr != "attribute")


targetattrキーワードがない場合、属性はターゲットになりません。すべての属性をターゲットにするには、targetattrキーワードをtargetattr="*"と指定する必要があります。

ターゲット属性は、ターゲット・エントリまたはそのサブツリー内に存在する必要はありませんが、存在すればACIが適用されます。

ターゲット属性は、スキーマで定義されている必要はありません。スキーマ・チェックを行わないことにより、データとそのスキーマをインポートする前にアクセス制御ポリシーを実装できます。

次の構文を使用して、複数の属性を対象にtargetattrキーワードを使用できます。


(targetattr = "attribute1 || attribute2|| ... attributeN")





	
注意:

属性別名を構成する場合、属性名とtargetattrキーワードの別名の両方を指定して、ACIでそれらを認識させる必要があります。









ターゲット属性には、指定された属性のすべてのサブタイプが含まれます。たとえば、(targetattr = "locality")はlocality;lang-frもターゲットになります。

targetattrキーワードの式でワイルドカードを使用できますが、意味はなく、パフォーマンスが低下するのみです。






6.1.5.2.3 targetfilterキーワード

targetfilterキーワードは、LDAPフィルタと一致するエントリをターゲットとするACIで使用されます。このACIは、LDAPフィルタと一致し、かつACIの範囲内にあるすべてのエントリに適用されます。targetfilterキーワードでは、次の構文を使用します。


(targetfilter = "(standard LDAP search filter)")



例6-1 特定のエントリをターゲットとするtargetfilterキーワードの使用方法

次の例は、有給者または契約者のステータスを持つ従業員と勤務時間(正社員に対する割合)の属性を示します。このフィルタは、契約者あるいはパートタイム従業員のエントリをターゲットにしています。


(targetfilter = "(|(status=contractor)(fulltime<=79))")




ACIでは、Netscapeが拡張したフィルタ構文はサポートされません。たとえば、次のターゲット・フィルタは有効ではありません。


(targetfilter = "(locality:fr:=<= Québec)")


国際化された値に関するマッチング・ルールを記述するフィルタ構文はサポートされます。たとえば、次のターゲット・フィルタは有効です。


(targetfilter = "(locality:2.16.840.1.113730.3.3.2.18.1.4:=Québec)")


targetfilterキーワードは、ACIのターゲットとしてすべてのエントリを選択します。targetfilterキーワードとtargetattrキーワードを一緒に使用して、ターゲット・エントリの属性のサブセットに適用するACIを作成できます。






6.1.5.2.4 targattrfiltersキーワード

targattrfiltersキーワードは、LDAPフィルタを使用することで特定の属性値をターゲットとするACIで使用されます。targattrfiltersキーワードを使用することで、属性値がACIで定義された条件を満たすときに属性に対する権限を許可または拒否できます。属性の値に基づいてアクセス権を付与または拒否するACIは、値ベースACIと呼ばれています。targattrfiltersキーワードでは、次の構文を使用します。


(targattrfilters="add=attr1:F1 && attr2:F2... && attrn:Fn, \
 del=attr1:F1 && attr2:F2 ... && attrn:Fn")


説明:

	add
	
属性を作成する操作を示します。


	del
	
属性を削除する操作を示します。


	attrn
	
ターゲット属性を示します。


	Fn
	
関連付けられた属性のみに適用するフィルタを示します。




フィルタをエントリに適用して、それらのエントリを作成、削除または変更する場合に、次の条件を満たす必要があります。

	
エントリを作成または削除する場合、その属性の各インスタンスはフィルタを満たす必要があります。


	
エントリを変更する際に、その操作で属性を追加する場合、その属性に適用される追加フィルタが満たされる必要があります。その操作で属性を削除する場合、その属性に適用する削除フィルタが満たされる必要があります。


	
エントリ内にすでに存在する属性の各値が置き換えられる場合、追加および削除フィルタが満たされる必要があります。





例6-2 targattrfiltersキーワードを使用して、ユーザーに対し自身のエントリへのロールの追加を許可する

次のACIを使用すると、ユーザーはsuperAdminロール以外の任意のロールを自身のエントリに追加できます。またこれにより、ユーザーは123という接頭辞を持つ電話番号を追加できます。


(targattrfilters="add=nsroleDN:(!(nsRoleDN=cn=superAdmin)) \
 && telephoneNumber:(telephoneNumber=123*)")








6.1.5.2.5 targetscopeキーワード

targetscopeキーワードは、ACIの範囲を指定するACIで使用されます。targetscopeキーワードでは、次の構文を使用します。


(targetscope="base")


targetscopeキーワードは、次のいずれかの値を持ちます。

	base
	
ACIは、ターゲット・リソースのみに適用されます。


	onelevel
	
ACIは、ターゲット・リソースとその第1世代の子に適用されます。


	subtree
	
ACIは、ターゲット・リソースとそのサブツリーに適用されます。




targetscopeキーワードが指定されない場合、デフォルト値はsubtreeになります。










6.1.6 ACI権限

権限は、ACIで許可または拒否されるアクセスのタイプを指定します。バインド・ルールの詳細は、次の項を参照してください。

	
権限構文


	
権限の割当て


	
一般的なLDAP操作の権限






6.1.6.1 権限構文

ACI権限文には、次のような構文があります。


allow|deny (right1, right2 ...)


rightは、ディレクトリ・データに実行できる操作を定義します。ACI文のrightは、カッコで括られたカンマ区切りのキーワードのリストです。

rightは、互いに独立して付与されます。たとえば、add権限を持つがdelete権限を持たないユーザーは、エントリの作成はできますが削除はできません。ディレクトリに対するアクセス制御ポリシーを計画している場合、ユーザーに対して合理的に権利を付与するようにします。たとえば、readおよびsearch権限を付与せずにwrite権限を付与しても、合理的ではありません。






6.1.6.2 権限の割当て

ACI権限文では、次の権限を許可または拒否できます。

	Read
	
ディレクトリ・データを読み取る権限。この権限は、検索操作のみに適用されます。


	Write
	
属性を追加、変更または削除することでエントリを変更する権限。この権限は変更およびDN変更操作に適用されます。


	Add
	
エントリを作成する権限。この権限は、追加操作のみに適用されます。


	Delete
	
エントリを削除する権限。この権限は、削除操作のみに適用されます。


	Search
	
ディレクトリ・データを検索する権限。ユーザーが検索結果の一部として返されたデータを参照するためには、SearchおよびRead権限が必要です。この権限は、検索操作のみに適用されます。


	Compare
	
ディレクトリに格納されているデータとユーザーが入力したデータを比較する権限。比較権限を使用すると、ディレクトリが問合せの応答として成功または失敗のメッセージを返しますが、ユーザーはエントリまたは属性の値を参照できません。この権限は、比較操作のみに適用されます。


	Selfwrite
	
ユーザーがターゲット・エントリの属性内で自身のDNを追加または削除する権限。この属性の構文は、distinguished nameである必要があります。この権限は、グループ管理でのみ使用されます。Selfwrite権限は、プロキシ認可で機能します。これは、(バインドされたユーザーのDNではなく)グループ・エントリからプロキシDNを追加または削除する権限を付与します。


	Proxy
	
指定されたDNが別のエントリの権限でターゲットにアクセスする権限。ディレクトリ・マネージャDNを除くディレクトリ内の任意のユーザーのDNを使用して、プロキシ・アクセス権を付与できます。ディレクトリ・マネージャにはプロキシ権限を付与できません。


	Import
	
エントリを指定されたDNにインポートする権限。この権限は、DN変更操作に適用されます。


	Export
	
エントリを指定されたDNからエクスポートする権限。この権限は、DN変更操作に適用されます。


	All
	
指定されたDNがターゲット・エントリに対して、read、write、search、delete、compareおよびselfwriteの権限を持つ権限。Allアクセス権は、ターゲット・エントリに対するproxy、importおよびexportの権限については制御しません。









6.1.6.3 一般的なLDAP操作の権限

この項では、一連のLDAP操作の実行に必要な権限について説明します。

	エントリの追加:
	
	
追加されるエントリに対する追加権限を付与します。


	
エントリの各属性値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targettrfiltersキーワードを使用して制限することもできます。





	エントリの削除:
	
	
削除されるエントリに対する削除権限を付与します。


	
エントリの各属性値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targettrfiltersキーワードを使用して制限することもできます。





	エントリ内の属性の変更:
	
	
属性タイプに対する書込み権限を付与します。

エントリに対する書込み権限の評価によって、すべてのエントリへのtargetattr指定が緩和されることに注意してください。したがって、エントリ全体へ適用されるルールを拒否します。


	
各属性タイプの値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targettrfiltersキーワードを使用して制限することもできます。





	エントリのRDNの変更:
	
	
エントリに対する書込み権限を付与します。


	
新しいRDNで使用される属性タイプに対する書込み権限を付与します。


	
古いRDNを削除する権限を付与する場合、古いRDNで使用される属性タイプに対する書込み権限を付与します。


	
新しいRDNで使用される属性タイプの値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targettrfiltersキーワードを使用して制限することもできます。





	別のサブツリーへのエントリの移動:
	
	
移動するエントリに対するエクスポート権限を付与します。


	
移動するエントリの新しい上位エントリに対するインポート権限を付与します。





	属性の値の比較:
	
属性タイプに対する比較権限を付与します。


	エントリの検索:
	
	
検索フィルタで使用される各属性タイプに対する検索権限を付与します。


	
エントリが確実に返されるようにエントリで使用される最低1つの属性タイプに対する読取り権限を付与します。


	
エントリで返される各属性タイプに対する読取り権限を付与します。








例6-3 検索を実行するためのACI権限の付与

次のACIは、自身のエントリを検索するためのアクセス権をbjensenに付与できるかどうかを決定します。


aci: (targetattr = "mail")(version 3.0; acl "self access to 
 mail"; allow (read, search) userdn = "ldap:///self";)


このACIではbjensenにobjectclass属性で検索する権限を許可していないため、検索結果リストは空になります。記述された検索操作を実行するには、ACIを次のように変更する必要があります。


aci: (targetattr = "mail || objectclass")(version 3.0; acl 
 "self access to mail"; allow (read, search) userdn = 
 "ldap:///self";)










6.1.7 ACIバインド・ルール

バインド・ルールにより、ACIが適用されるユーザーのセットを特定します。ACIの権限とバインド・ルールの部分は、ペアで設定されます。ターゲットにアクセスするために指定される権限は、付随するバインド・ルールがtrueかfalseかによって、付与されるか拒否されるかが決定されます。

バインド・ルールの詳細は、次の項を参照してください。

	
バインド・ルールの概要


	
バインド・ルール構文


	
バインド・ルールのキーワード


	
ブール・バインド・ルール






6.1.7.1 バインド・ルールの概要

バインド・ルールでは、次の方法を使用してユーザーのセットを特定します。

	
アクセス権が付与されるユーザー、グループおよびロール。


	
エンティティがバインドする必要がある場所。ユーザーが認証する場所は、偽装される可能性があり、信頼できません。ACIでは、これらの情報のみに依存にしないでください。


	
バインドを実行する必要がある時間または日付。


	
バインド時に使用する必要がある認証のタイプ。




単純なバインド・ルールでは、ディレクトリにアクセスするユーザーが特定のグループに属している昼用があります。複雑なバインド・ルールでは、ユーザーが特定のグループに属し、午前8時から午後5時の間に特定のIPアドレスのマシンからログインする必要があります。またバインド・ルールは、ブール演算子を使用して、これらの条件を組み合せた複雑な構造にできます。

サーバーは、3値ロジックに従って、ACIで使用される論理式を評価します。これは、RFC 4511 『Lightweight Directory Access Protocol (v3)』の第4.5.1.7項で説明されているLDAPフィルタの評価に使用されるものと類似しています。そのため、式の中の任意のコンポーネントが未定義と評価されると(たとえば、リソースの制限により、式の評価が中断された場合など)、サーバーはこの状況を正しく処理します。複雑なブール式で未定義の値が発生することでサーバーが誤ってアクセス権を付与することはありません。






6.1.7.2 バインド・ルール構文

ACIバインド・ルールには、次のような構文があります。


keyword = "expression";


または


keyword != "expression";


バインド・ルールでは次の値が使用されます。

	keyword
	
バインド・ルールのタイプを示します。


	expression
	
バインド・ルールを特定します。









6.1.7.3 バインド・ルールのキーワード

バインド・ルールのキーワードの詳細は、次の項を参照してください。

	
「userdnキーワード」


	
「userdnキーワードの構文」


	
「userdnキーワード内のLDAP URL」


	
「groupdnキーワード」


	
「rolednキーワード」


	
「userattrキーワード」


	
「userattrキーワードと各種バインド・タイプの例」


	
「継承時のuserattrキーワードとparentキーワードの使用方法」


	
「userattrキーワードを使用した追加権限の付与」


	
「ipキーワード」


	
「dnsキーワード」


	
「timeofdayキーワード」


	
「dayofweekキーワード」


	
「authmethodキーワード」




次の表に、バインド・ルールのキーワードの概要を示します。


表6-2 バインド・ルールのキーワードとその式

	キーワード	アクセス権を定義するベース	式
	
userdn

	
指定されたユーザー

	

ldap:///distinguished_name
ldap:///all
ldap:///anyone
ldap:///self
ldap:///parent
ldap:///suffix??sub?(filter)


	
groupdn

	
指定されたグループ

	
[ldap:///DN]


	
roledn

	
指定されたロール

	
[ldap:///DN]


	
userattr

	
一致した属性値

	

attribute#bindType


または


attribute#value


	
ip

	
指定されたIPアドレス

	
IP_address


	
dns

	
指定されたドメイン

	
DNS_host_name


	
timeofday

	
指定された時刻

	

0 - 2359


	
dayofweek

	
指定された曜日

	
sun、mon、tue、wed、thu、fri、sat


	
authmethod

	
指定された認証方式

	
none、simple、ssl、sasl authentication_method










6.1.7.3.1 userdnキーワード

userdnキーワードを使用して、指定されたユーザーに対してアクセスを許可または拒否します。次の各項では、userdnキーワードに関する詳細な情報について説明します。






6.1.7.3.2 userdnキーワードの構文

userdnキーワードでは、次の構文を使用します。


userdn = "ldap:///dn [|| ldap:///dn]..."
userdn != "ldap:///dn [|| ldap:///dn]..."


また、userdnキーワードはLDAP URLフィルタとして表すこともできます。userdnキーワードをLDAP URLとして表す方法については、「userdnキーワード内のLDAP URL」を参照してください。

dnは、次の値を指定できます。

	distinguished-name
	
完全修飾されたDN。カンマなどのDNの文法的な意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。ワイルドカード*は、ユーザーのセットの指定に使用できます。たとえば、次のユーザーDNが指定されている場合、文字bから始まるバインドDNを持つユーザーに対してアクセスが許可または拒否されます。


uid=b*,dc=example,dc=com


	anyone
	
バインドの環境にかかわらず、匿名ユーザーおよび認証されたユーザーに対してアクセスを許可または拒否します。

このアクセスは、特定のアクセスのタイプ(たとえば、読取り用のアクセスや検索用のアクセスなど)に制限することも、ディレクトリ内の特定のサブツリーや個々のエントリに制限することもできます。dc=example,dc=comノード上の次のACIでは、匿名ユーザーにdc=example,dc=comツリー全体の読取りおよび検索を行うアクセスを許可しています。


aci: (version 3.0; acl "anonymous-read-search"; 
 allow (read, search) userdn = "ldap:///anyone";)


	all
	
認証されたユーザーに対してアクセスを許可または拒否します。このallの値は、匿名のアクセスは除かれます。dc=example,dc=comノード上の次のACIでは、認証されたユーザーにdc=example,dc=comツリー全体の読取りを許可しています。


aci: (version 3.0; acl "all-read"; 
 allow (read) userdn="ldap:///all";)


	self
	
バインドDNがターゲット・エントリのDNと一致した場合に、ユーザーに対して、そのユーザー自身のエントリへのアクセスを許可または拒否します。dc=example,dc=comノード上の次のACIでは、dc=example,dc=comツリー内の認証されたユーザーに対して、自身のuserPassword属性への書込みを許可しています。


aci: (targetattr = "userPassword") 
 (version 3.0; acl "modify own password"; allow (write) 
 userdn = "ldap:///self";)


	parent
	
バインドDNがターゲット・エントリの親である場合に、そのエントリへのユーザー・アクセスを許可または拒否します。

dc=example,dc=comノード上の次のACIでは、dc=example,dc=comツリー内の認証されたユーザーに対して、そのバインドDNの任意の子エントリの変更を許可します。


aci: (version 3.0; acl "parent access"; 
 allow (write) userdn="ldap:///parent";)









6.1.7.3.3 userdnキーワード内のLDAP URL

また、userdnキーワードは、次の構文を使用して、フィルタ付きのLDAP URLとして表すこともできます。


userdn = ldap:///suffix??sub?(filter)


LDAP URLは、常にローカル・サーバーに適用されます。LDAP URL内でホスト名またはポート番号を指定しないでください。

dc=example,dc=comノード上の次のACIでは、example.comツリーのaccountingおよびengineeringブランチ内のすべてのユーザーに対して、次のURLに基づいて動的にターゲット・リソースへのアクセスを許可しています。


userdn = "ldap:///dc=example,dc=com??sub?(|(ou=eng)(ou=acct))"


LDAP URLは、次の例に示すように、論理OR演算子および不等演算子を使用できます。


例6-4 userdnキーワードでLDAP URLに論理OR演算子を使用する

このバインド・ルールは、指定されたDNパターンのいずれかでバインドされたユーザーに対して、trueと評価されます。


userdn = "ldap:///uid=b*,c=example.com || ldap:///cn=b*,dc=example,dc=com";





例6-5 userdnキーワードでLDAP URLに不等演算子を使用する

クライアントがaccountingサブツリー内UIDベースのDNとしてバインドしていない場合、このバインド・ルールはtrueと評価されます。このバインド・ルールは、ターゲット・エントリがディレクトリ・ツリーのaccountingブランチの下にない場合にのみ、意味を持ちます。


userdn != "ldap:///uid=*,ou=Accounting,dc=example,dc=com";








6.1.7.3.4 groupdnキーワード

groupdnキーワードは、ユーザーが特定のグループに属するDNを使用してバインドをする場合、ターゲット・エントリへのアクセスを許可するか拒否するかを指定します。groupdnキーワードでは、次の構文を使用します。


groupdn="ldap:///groupDN [|| ldap:///groupDN]..."


バインドDNがgroupDNのいずれかの値で指定されたグループに属する場合、バインド・ルールはtrueと評価されます。

次の例では、バインドDNがAdministratorsグループに属する場合、バインド・ルールはtrueと評価されます。


aci: (version 3.0; acl "Administrators-write"; allow (write)
 groupdn="ldap:///cn=Administrators,dc=example,dc=com";)


カンマなどのDNの文法的な意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。






6.1.7.3.5 rolednキーワード

rolednキーワードは、ユーザーが特定のロールに属するDNを使用してバインドする場合、ターゲット・エントリへのアクセスを許可するか拒否するかを指定します。rolednキーワードでは、1つ以上の有効な識別名を次の形式で指定する必要があります。


roledn = "ldap:///dn [|| ldap:///dn]... [|| ldap:///dn]"


バインドDNが指定されたロールに属する場合、バインド・ルールはtrueと評価されます。

カンマなどのDNの文法的な意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。

rolednキーワードはgroupdnキーワードと同じ構文を持ち、使用方法も同様です。






6.1.7.3.6 userattrキーワード

userattrキーワードは、バインドに使用されていたエントリ内の属性値がターゲット・エントリのものと一致する必要があることを指定します。userattrキーワードは、次の属性に使用できます。

	
ユーザーDN


	
グループDN


	
ロールDN


	
LDAP URL内のLDAPフィルタ


	
任意の属性タイプ




サービス・クラス(CoS)定義で生成された属性は、userattrキーワードでは使用できません。CoSで生成された属性値に依存するバインド・ルールを含むACIは、機能しません。

userattrキーワードでは、次の構文を使用します。


userattr = "attrName#bindType"


また、ユーザーDN、グループDN、ロールDNまたはLDAPフィルタ以外の値が必要な属性タイプを使用する場合、userattrキーワードでは次の構文を使用します。


userattr = "attrName#attrValue"


userattrキーワードは、次のいずれかの値を持つことができます。

	attrName
	
値のマッチングに使用される属性の名前


	bindType
	
USERDN、GROUPDN、ROLEDN、LDAPURLのいずれかのバインドのタイプ


	attrValue
	
属性値を表す任意の文字列









6.1.7.3.7 userattrキーワードと各種バインド・タイプの例


例6-6 userattrキーワードとUSERDNバインド・タイプの使用方法

次に、ユーザーDNに基づいてバインドと関連付けられるuserattrキーワードの例を示します。


userattr = "manager#USERDN"


バインドDNがターゲット・エントリのmanager属性の値と一致する場合、バインド・ルールはtrueと評価されます。これを使用して、ユーザーのマネージャに対して従業員の属性の変更を許可できます。このメカニズムは、ターゲット・エントリのmanager属性が完全DNで表されている場合にのみ機能します。

次の例では、マネージャに対して部下のエントリへの完全なアクセス権を与えます。


aci: (target="ldap:///dc=example,dc=com")(targetattr="*")
 (version 3.0;acl "manager-write";
 allow (all) userattr = "manager#USERDN";)





例6-7 userattrキーワードとGROUPDNバインド・タイプの使用方法

次に、グループDNに基づいてバインドと関連付けられるuserattrキーワードの例を示します。


userattr = "owner#GROUPDN"


バインドDNがターゲット・エントリのowner属性で指定されたグループのメンバーである場合、バインド・ルールはtrueと評価されます。たとえば、このメカニズムを使用して、あるグループに対して従業員のステータス情報の管理を許可できます。使用する属性にグループ・エントリのDNが含まれていれば、owner以外の属性を使用できます。

指定するグループは動的なグループにでき、グループのDNはディレクトリ内の任意の接尾辞の下にできます。ただし、サーバーによるこのタイプのACIの評価では、大量のリソースが消費されます。

ターゲット・エントリと同じ接尾辞の下の静的グループを使用する場合、次の式を使用できます。


userattr = "ldap:///dc=example,dc=com?owner#GROUPDN"


この例では、グループ・エントリはdc=example,dc=com接尾辞の下になります。サーバーは、この構文のタイプの方が前の例のものより高速に処理できます。





例6-8 userattrキーワードとROLEDNバインド・タイプの使用方法

次に、ロールDNに基づいてバインドと関連付けられるuserattrキーワードの例を示します。


userattr = "exampleEmployeeReportsTo#ROLEDN"


バインドDNがターゲット・エントリのexampleEmployeeReportsTo属性で指定されたロールに属する場合、バインド・ルールはtrueと評価されます。たとえば、会社のすべてのメンバーに対してネストされたロールを作成する場合、このメカニズムを使用して、すべてのレベルのマネージャに対して部下に関する情報へのアクセスを許可できます。

ロールのDNは、ディレクトリ内の任意の接尾辞の下にできます。また、フィルタ処理されたロールを使用する場合、このタイプのACIの評価には、サーバー上のリソースを大量に使用します。





例6-9 userattrキーワードとLDAPURLバインド・タイプの使用方法

次に、LDAPフィルタに基づいてバインドと関連付けられるuserattrキーワードの例を示します。


userattr = "myfilter#LDAPURL"


バインドDNがターゲット・エントリのmyfilter属性で指定されたフィルタと一致する場合、バインド・ルールはtrueと評価されます。myfilter属性は、LDAPフィルタを含む任意の属性で置き換えられます。





例6-10 userattrキーワードと任意の属性値の使用方法

次に、任意の属性値に基づいてバインドと関連付けられるuserattrキーワードの例を示します。


userattr = "favoriteDrink#Milk"


バインドDNとターゲットDNにMilkの値のfavoriteDrink属性が含まれる場合、バインド・ルールはtrueと評価されます。








6.1.7.3.8 継承時のuserattrキーワードとparentキーワードの使用

userattrキーワードとparentキーワードを一緒に使用して、ACIを継承するターゲットの下のレベル数を指定できます。userattrキーワードとparentキーワードは、次の構文を使用します。


userattr = "parent[inheritance_level].attribute#bindType"


userattrキーワードとparentキーワードは、次の値を持つことができます。

	inheritance_level
	
ターゲットの下のレベル数を示すカンマ区切りリストは、ACIを継承する必要があります。このターゲット・エントリの下のレベルは、[0,1,2,3,4]のように指定できます。0は、ターゲット・エントリを示します。


	attribute
	
userattrまたはgroupattrキーワードのターゲットとなる属性


	bindType
	
バインドのタイプは、USERDNまたはGROUPDNを指定できます。LDAPURLおよびROLEDNバインドでは、継承を使用できません。




次の例は、継承にuserattrキーワードでparentキーワードを使用する方法を示します。


userattr = "parent[0,1].manager#USERDN"


bindDNがターゲット・エントリのmanager属性と一致する場合、このバインド・ルールはtrueと評価されます。バインド・ルールがtrueと評価されたときに付与される権限は、ターゲット・エントリとその直下のすべてのエントリに適用されます。






6.1.7.3.9 userattrキーワードを使用した追加権限の付与

userattrキーワードをallまたはadd権限と組み合せて使用すると、サーバーの動作が想定どおりにならない場合があります。通常、新しいエントリがディレクトリに作成されると、Directory Serverは作成されるエントリのアクセス権を評価し、親エントリのアクセス権は評価しません。ただし、userattrキーワードを使用するACIの場合は、この動作によってセキュリティ・ホールが生じる可能性があるので、これを避けるためにサーバーの通常動作は変更されます。

次の例を考えてみます。


aci: (target="ldap:///dc=example,dc=com")(targetattr="*")
 (version 3.0; acl "manager-write"; allow (all)
 userattr = "manager#USERDN";)


このACIは、部下のエントリに対するすべての権限をマネージャに与えます。ただし、新しく作成されるエントリについてアクセス権が評価されるので、このタイプのACIでは、すべての社員に対して、manager属性が自身のDNに設定されるエントリの作成を許可します。たとえば、会社に不満を抱くJoeという社員(cn=Joe,ou=eng,dc=example,dc=com)は、ツリーのHuman Resourcesブランチにエントリを作成して、Human Resourcesの社員に付与された権限を使用(悪用)できます。

これは、次のエントリを作成することで可能です。


dn: cn= Trojan Horse,ou=Human Resources,dc=example,dc=com
objectclass: top
...
cn: Trojan Horse
manager: cn=Joe,ou=eng,dc=example,dc=com


このようなセキュリティ上の危険を回避するために、ACIの評価プロセスでは、レベル0の追加権限、つまりエントリ自身に対する追加権限を付与しません。ただし、既存エントリの下位にあるエントリには、parentキーワードを使用して追加アクセス権を付与できます。親のいくつ下のレベルまで追加アクセス権を許可するかを指定する必要があります。たとえば次のACIでは、バインドDNと一致するmanager属性を持つ、dc=example,dc=com内の任意のエントリに子エントリを追加できます。


aci: (target="ldap:///dc=example,dc=com")(targetattr="*")
 (version 3.0; acl "parent-access"; allow (add)
 userattr = "parent[0,1].manager#USERDN";)


このACIでは、バインドDNが親エントリのmanager属性と一致しているユーザーのみに追加権限が付与されます。






6.1.7.3.10 ipキーワード

ipキーワードを使用して、特定のIPアドレスからバインド操作するように指定します。ipキーワードでは、次の構文を使用します。


ip = "IPaddressList" or ip != "IPaddressList"


IPaddressList値は、次のうち1つ以上のカンマ区切り要素のリストです。

	
特定のIPv4アドレス: 123.45.6.7


	
サブネットワークを指定するためのワイルドカードを含むIPv4アドレス: 12.3.45.*


	
サブネット・マスクを含むIPv4アドレスまたはサブネットワーク: 123.45.6.*, 255.255.255.0


	
RFC 2373 (http://www.ietf.org/rfc/rfc2373.txt)で定義される、大カッコ[と]で囲んだ正規の形式の任意のIPv6アドレス。

次の2つのアドレスは同等です。

	
12AB:0000:0000:CD30:0000:0000:0000:0000


	
12AB::CD30:0:0:0:0


	
12AB:0:0:CD30::





	
サブネット接頭辞長を含むIPv6アドレス: 12AB::CD30:0:0:0:0/60




ディレクトリにアクセスするクライアントが指定されたIPアドレスに位置している場合、バインド・ルールはtrueと評価されます。

ipキーワードを使用して、特定のマシンまたはネットワーク・ドメインから強制的にすべてのディレクトリの更新を実行できます。ただし、ユーザーが認証するIPアドレスはスプーフィングされる可能性があるため、信頼できません。ACIでは、これらの情報のみに依存にしないでください。

ワイルドカード*を使用して、IPアドレスのセットを指定できます。

ワイルドカード*は、IPv6アドレスには使用できません。






6.1.7.3.11 dnsキーワード




	
注意:

dnsキーワードを使用する場合、マシンで使用されるネーミング・サービスはDNSである必要があります。ネーミング・サービスがDNSでない場合、かわりにipキーワードを使用する必要があります。









dnsキーワードを使用して、特定のドメインまたはホスト・マシンからバインド操作するように指定します。dnsキーワードでは、次の構文を使用します。


dns = "DNS_Hostname" or dns != "DNS_Hostname"


dnsキーワードには、完全修飾DNSドメイン名が必要です。ドメインを指定せずにホストへのアクセスを許可すると、セキュリティの脅威がもたらされる可能性があります。たとえば、次の式は使用できますが、お薦めできません。


dns = "legend.eng";


次のような完全修飾名を使用する必要があります。


dns = "legend.eng.example.com";


dnsキーワードでは、ワイルドカードを使用できます。


dns = "*.example.com";


ディレクトリにアクセスするクライアントが指定されたドメインに位置している場合、バインド・ルールはtrueと評価されます。これは、特定のドメインからのアクセスのみを許可する場合に役立ちます。システムでDNS以外のネーミング・サービスを使用している場合、ワイルドカードは機能しません。






6.1.7.3.12 timeofdayキーワード

timeofdayキーワードを使用して、特定の時間にアクセスできることを指定します。timeofdayおよびdayofweekバインド・ルールの評価には、サーバー上の日付と時刻が使用されます(クライアント上の日時ではありません)。timeofdayキーワードでは、次の構文を使用します。


timeofday operator "time"


timeofdayキーワードは、次のいずれかの値を持つことができます。

	演算子
	
	
等しい(=)


	
等しくない(!=)


	
以上(>=)


	
より小さい(<)


	
以下(<=)





	時刻
	
24時間法で時と分を表す4桁の数字(0から2359)

	
timeofday = "1200";は、システム時刻が正午を示す1分間にクライアントがディレクトリにアクセスする場合、trueになります。


	
timeofday != "0100";は、午前1時以外の任意の時刻のアクセスに対して、trueになります。


	
timeofday > "0800";は、午前8:01から午後11:59までのアクセスに対して、trueになります。


	
timeofday >= "0800";は、午前8:00から午後11:59までのアクセスに対して、trueになります。


	
timeofday < "1800";は、夜12:00から午後5:59までのアクセスに対して、trueになります。












6.1.7.3.13 dayofweekキーワード

dayofweekキーワードを使用して、特定の曜日にアクセスできることを示します。timeofdayおよびdayofweekバインド・ルールの評価には、サーバー上の日付と時刻が使用されます(クライアント上の日時ではありません)。dayofweekキーワードでは、次の構文を使用します。


dayofweek = "day1, day2 ..."


リストされているいずれかの曜日にディレクトリにアクセスする場合、バインド・ルールはtrueになります。

dayofweekキーワードは、sun、mon、tue、wed、thu、fri、satのうち1つ以上の値を持つことができます。






6.1.7.3.14 authmethodキーワード

authmethodキーワードを使用して、クライアントが特定の認証方式を使用してディレクトリにバインドする必要があることを指定します。authmethodキーワードでは、次の構文を使用します。


authmethod = "authentication_method"


authmethodキーワードは、次の値を持つことができます。

	None
	
バインド・ルールの評価時に、認証はチェックされません。これがデフォルトです。


	Simple
	
クライアントがユーザー名とパスワードを使用してディレクトリにアクセスする場合、このバインド・ルールはtrueと評価されます。


	SSL
	
クライアントは、Secure Sockets Layer(SSL)またはTransport Layer Security(TLS)接続でディレクトリにバインドする必要があります。

クライアントがLDAPSで証明書を使用してディレクトリに対して認証する場合、バインド・ルールはtrueと評価されます。クライアントがLDAPSで簡易認証(バインドDNとパスワード)を使用して認証する場合、trueにはなりません。


	SASL sasl_mechanism
	
クライアントがDIGEST-MD5、GSSAPIまたはEXTERNALのいずれかのSASLメカニズムを使用してディレクトリに対して認証する場合、バインド・ルールはtrueと評価されます。











6.1.7.4 ブール・バインド・ルール

バインド・ルールは、ブール式AND、ORおよびNOTを使用する複合式とし、細かいアクセス・ルールを設定できます。ブール・バインド・ルールでは、次の構文を使用します。


(bindRuleA and (bindRuleB or (bindRuleC and bindRuleD));)


カッコにより、ルールを評価する順序を定義します。最後のルールの後にセミコロンを付ける必要があります。


例6-11 ブール・バインド・ルール

次の2つの条件が満たされる場合、バインド・ルールはtrueになります。

	
バインドDNクライアントが、example.comドメイン内からアクセスされている


	
バインドDNクライアントがadministratorsグループのメンバーであるか、あるいはmail administratorsとcalendar administratorsグループの両方のメンバーである





(dns = "*.example.com"
  and (groupdn = "ldap:///cn=administrators, dc=example,dc=com"
  or (groupdn = "ldap:///cn=mail administrators, dc=example,dc=com"
  and groupdn = "ldap:///cn=calendar administrators, dc=example,dc=com"));)










6.1.8 dsutilコマンドを使用して通常ユーザーにユーザー・アカウントを管理させるには

次のACIを追加すると、ユーザーはdsutilコマンドを使用して他のユーザー・アカウントを管理できます。


$ldapmodify -h host -p port -D cn=admin,cn=Administrators,cn=config -w - -c 
dn: cn=config
changetype: modify
add: aci
aci: (targetattr="*")(version 3.0; acl "Allow the Suffix Manager to browse the tree"; \
allow (read,search,compare)userdn = "ldap:///$USERSFXADMIN";)
aci: (targetattr="nsslapd-rootpw")\
(version 3.0; acl "Prevent the Suffix Manager from accessing passwords"; \
deny (all)userdn = "ldap:///$USERSFXADMIN";)
aci: (targetattr="userPassword")\
(version 3.0; acl "Prevent the Suffix Manager from accessing passwords"; \
deny (all)userdn = "ldap:///$USERSFXADMIN";)
aci: (targetattr="dsKeyedPassword")\
(version 3.0; acl "Prevent the Suffix Manager from accessing passwords"; \
deny (all)userdn = "ldap:///$USERSFXADMIN";)


dsutilコマンドの詳細は、dsutilを参照してください。








6.2 アクセス制御の使用例

この項の例では、架空のISP会社Example.comが会社のアクセス制御ポリシーを実装する様子を示します。

またACIの例は、インストールinstall_path/resources/ldif/Example.ldifに用意されているサンプルのLDIFファイルの中にもあります。

すべてのサンプルでは、LDIFファイルを使用して特定のタスクを実行する方法を説明しています。次の図は、example.comのディレクトリ情報ツリーをグラフィカルに示したものです。

[image: aci-usageexample.pngの説明が続きます]

図aci-usageexample.pngの説明



Example.comでは、Webホスティング・サービスおよびインターネット・アクセスを提供します。Example.comのWebホスティング・サービスの一部では、クライアント企業のディレクトリをホストします。Example.comは、Company333とCompany999という2つの中規模企業のディレクトリを実際にホストし、部分的に管理しています。Example.comは、多数の個人サブスクライバにインターネット・アクセスも提供しています。

Example.comは、次のアクセス・ルールを設定しようとしています。

	
Example.comの従業員に対して、Example.comツリー全体に対する匿名の読取り、検索および比較アクセスを許可する。「匿名アクセスの許可」を参照してください。


	
Example.comの従業員に対して、homeTelephoneNumberやhomeAddressなどの個人情報への書込みアクセスを許可する。「個人エントリへの書込みアクセスの許可」を参照してください。


	
Example.comサブスクライバに対して、エントリdc=example,dc=comの企業問合せ情報を読み取る権限を付与する(その下のエントリは読めない)。「特定のレベルへのアクセス権の付与」を参照してください。


	
Example.comの従業員に対して、特定の重要なロール以外の任意のロールを自身のエントリに追加する権限を付与する。「キー・ロールへのアクセス権の制限」を参照してください。


	
特定の管理者に対して、接尾辞のディレクトリ・マネージャと同じ権限を付与する。「ロールに対する接尾辞全体への完全アクセスの許可」を参照してください。


	
Peopleブランチのエントリに対するすべての権限をExample.comのHuman Resourcesグループに付与する。「グループに対する接尾辞への完全アクセスの許可」を参照してください。


	
Example.comの全従業員に対して、ディレクトリのSocial Committeeブランチの下にグループ・エントリを作成する権限、および従業員が所有するグループ・エントリを削除する権限を付与する。「グループ・エントリを追加および削除する権限の付与」を参照してください。


	
Example.comの全従業員に対して、ディレクトリのSocial Committeeブランチの下のグループ・エントリに自身を追加する権限を付与する。「ユーザーに対する自身のグループへの追加またはグループからの削除の許可」を参照してください。


	
Company333およびCompany999のディレクトリ管理者(ロール)に対して、一定の条件の下でディレクトリ・ツリーのそれぞれのブランチへのアクセスを許可する。これらの条件には、SSL認証、日時の制約および指定された場所が含まれます。「グループまたはロールへの条件付きアクセスの許可」を参照してください。


	
個人サブスクライバに対して、自身のエントリへのアクセスを許可する。「個人エントリへの書込みアクセスの許可」を参照してください。


	
個人サブスクライバに対して、自身のエントリの課金情報へのアクセスを拒否する。「アクセスの拒否」を参照してください。


	
特に非公開を希望するサブスクライバを除く世界中のユーザーに対して、個人サブスクライバ・サブツリーへの匿名アクセスを許可する。必要に応じて、このディレクトリの部分はファイアウォールの外側で読取り専用にして、1日に一度更新できます。「匿名アクセスの許可」および「フィルタを使用したターゲットの設定」を参照してください。






6.2.1 匿名アクセスの許可

多くのディレクトリは、少なくとも1つの接尾辞に匿名アクセスで読取り、検索、または比較できるように構成されています。社員が検索できる電話帳のような、企業内の個人情報を収めたディレクトリを管理している場合、そのためのアクセス権の設定が必要になることがあります。これは、Example.com社内のケースで、「ACI "Anonymous Example.com"」で説明されています。

また、Example.comはISPとして世界中からアクセス可能な公開電話帳を作成して、すべてのサブスクライバの連絡先情報を公開することも考えています。これについては、「ACI "Anonymous World"」に説明があります。



6.2.1.1 ACI "Anonymous Example.com"

Example.comの従業員に対してExample.comツリー全体の読取り、検索および比較権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr !="userPassword")(version 3.0; acl "Anonymous
 example"; allow (read, search, compare)
 userdn= "ldap:///anyone") ;)


この例では、aciがdc=example,dc=com entryに追加されることを前提としています。userPassword属性は、ACIの範囲に含まれていません。




	
注意:

パスワード属性を保護するサンプルで使用された構文(targetattr !="attribute-name")を使用して、機密の属性や表示してはならない属性を保護します。














6.2.1.2 ACI "Anonymous World"

世界中のユーザーに対して個人サブスクライバ・サブツリーへの読取りおよび検索アクセスを許可し、公開しないサブスクライバの情報へのアクセスを拒否するには、LDIFで次の文を記述します。


aci: (targetfilter= "(!(unlistedSubscriber=yes))")
 (targetattr="homePostalAddress || homePhone || mail")
 (version 3.0; acl "Anonymous World"; allow (read, search)
 userdn="ldap:///anyone";)


この例では、ACIがou=subscribers,dc=example, dc=comエントリに追加されることを前提としています。また、それぞれのサブスクライバ・エントリに、yesまたはnoの値を持つunlistedSubscriber属性が設定されていることを前提としています。ターゲット定義により、この属性の値に基づいて、公開しないサブスクライバが除外されます。フィルタ定義の詳細は、「フィルタを使用したターゲットの設定」を参照してください。








6.2.2 個人エントリへの書込みアクセスの許可

多くのディレクトリ管理者は、内部ユーザーに対して、ユーザー自身のエントリの属性のすべてではなく、一部の変更のみを許可します。Example.comのディレクトリ管理者は、ユーザー自身のパスワード、自宅の電話番号、自宅の住所の変更のみを各ユーザーに許可します。これについては、「ACI "Write Example.com"」に説明があります。

またExample.comには、サブスクライバがディレクトリに対してSSL接続を確立した場合に、Example.comツリー内の自身の個人情報を更新できるポリシーもあります。これについては、「ACI "Write Subscribers"」に説明があります。



6.2.2.1 ACI "Write Example.com"




	
注意:

この権限を設定すると、ユーザーに属性値を削除する権限も付与することになります。









Example.comの従業員に対して、自身の電話番号および自宅の住所を更新する権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr="homePhone ||
 homePostalAddress")(version 3.0; acl "Write Example.com";
 allow (write) userdn="ldap:///self" ;)


この例では、ACIがou=People,dc=example,dc=comエントリに追加されることを前提としています。






6.2.2.2 ACI "Write Subscribers"




	
注意:

この権限を設定すると、ユーザーに属性値を削除する権限も付与することになります。









Example.comのサブスクライバに対して、自身の電話番号を更新する権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr="homePhone")
 (version 3.0; acl "Write Subscribers"; allow (write)
 userdn= "ldap://self" and authmethod="ssl";)


この例では、ou=subscribers,dc=example, dc=comエントリにaciが追加され、ユーザーはSSLを使用してバインドする必要があることを前提としています。

Example.comのサブスクライバは、自宅の住所への書込みアクセス権はありません(その属性を削除できてしまうため)。自宅の住所は、Example.comが請求の目的で必要となる、ビジネスの上で重要な情報です。








6.2.3 特定のレベルへのアクセス権の付与

ディレクトリ・ツリー内で各種レベルに作用するACIの範囲を設定して、許可するアクセスのレベルを微調整できます。ターゲットACIの範囲は、次のいずれかに設定できます。

	base
	
エントリ自体


	onelevel
	
エントリ自体と1レベル下のすべてのエントリ


	subtree
	
エントリ自体とそのエントリの下のすべてのエントリ(深さは無制限)






6.2.3.1 ACI "Read Example.com only"

Example.comサブスクライバに対して、会社の連絡先情報についてのエントリdc=example,dc=comの読取り権限は与えても、それより下のエントリへのアクセスを拒否するには、LDIFで次の文を記述します。


aci: (targetscope="base") (targetattr="*")(version 3.0;
 acl "Read Example.com only";  allow (read,search,compare)
 userdn="ldap:///cn=*,ou=subscribers,dc=example,dc=com";)


この例では、ACIがdc=example,dc=com entryエントリに追加されることを前提としています。








6.2.4 キー・ロールへのアクセス権の制限

ディレクトリ内のロール定義を使用して、ネットワークおよびディレクトリの管理など、ビジネスに重要な機能を特定できます。

たとえば、世界規模の企業サイトで特定の曜日の特定の時間に対応できるシステム管理者のサブセットを特定して、superAdminロールを作成できます。または、特定の場所で応急処置訓練を受けたすべてのスタッフ・メンバーを含むFirst Aidロールを作成できます。ロール定義の作成の詳細は、「ロールの管理」を参照してください。

ロールによって、業務上あるいはビジネス上重要な機能に関するユーザー特権を与える場合は、そのロールに対するアクセス制限を考慮してください。たとえば、次の例に示すように、Example.comの従業員はsuperAdmin以外の任意のロールを自身のエントリに追加できます。



6.2.4.1 ACI "Roles"

Example.com従業員に対して、superAdmin以外の任意のロールを自身のエントリに追加する権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr="*") (targattrfilters="add=nsRoleDN:
 (nsRoleDN !="cn=superAdmin, dc=example, dc=com")")
 (version 3.0; acl "Roles"; allow (write)
 userdn= "ldap:///self" ;)


この例では、ACIがou=People,dc=example,dc=comエントリに追加されることを前提としています。








6.2.5 ロールに対する接尾辞全体への完全アクセスの許可

特定のユーザーに、接尾辞に対してディレクトリ・マネージャと同じ権限を付与すると、便利な場合があります。Example.comで、Kirsten VaughanはDirectory Serverの管理者です。彼女にはsuperAdminのロールがあります。このロールには、次の利点があります。

	
管理者としてバインドし、SSLのような強力な認証を強制的に使用できることによって、セキュリティが向上する


	
ディレクトリ・マネージャのパスワードを知るユーザーを少数に抑えられるため、セキュリティが向上する


	
ロギングによりトレーサビリティが向上する







	
注意:

Kirsten Vaughanをcn=Administrators,cn=configグループに追加すると、ディレクトリ・マネージャと同じ権限が彼女に付与されます。









サーバー全体に対して、ユーザーにディレクトリ・マネージャと同じ権限を付与する場合、「ルート・アクセス権を持つ管理ユーザーを作成するには:」の手順に従ってください。



6.2.5.1 ACI "Full Access"

管理者Kirsten Vaughanにディレクトリ・マネージャと同じ権限を付与するには、LDIFで次の文を使用します。


aci: (targetattr="*") (version 3.0; acl "Full Access";
 allow (all) groupdn= "ldap:///cn=SuperAdmin,dc=example,dc=com"
 and authmethod="ssl" ;)


この例では、ACIがルート・エントリ"" (テキストなし)に追加されることを前提としています。








6.2.6 グループに対する接尾辞への完全アクセスの許可

多くのディレクトリには、固有の業務機能の特定するためのグループがあります。グループにディレクトリの全体または一部へのアクセス権を付与できます。グループにアクセス権を適用することで、メンバーに個別にアクセス権を設定せずにすみます。かわりにグループにメンバーを追加することで、ユーザーにアクセス権を付与します。

たとえば、Directory Serverインスタンスを作成する場合、ディレクトリへの完全なアクセス権を持つAdministratorsグループcn=Administrators,cn=configがデフォルトで作成されます。

Example.comのHuman Resourcesグループは、ディレクトリのou=Peopleブランチへの完全なアクセスが許可され、このグループのメンバーは、「ACI "HR"」に示すように、従業員ディレクトリを更新できます。



6.2.6.1 ACI "HR"

HRグループに対して、ディレクトリのemployeeブランチへのすべての権限を付与するには、LDIFで次の文を使用します。


aci: (targetattr="*") (version 3.0; acl "HR"; allow (all)
  groupdn= "ldap:///cn=HRgroup,ou=Groups,dc=example,dc=com";)


この例では、ACIが次のエントリに追加されることを前提としています。


ou=People,dc=example,dc=com








6.2.7 グループ・エントリを追加および削除する権限の付与

一部の組織では、従業員にツリー内のエントリの作成を許可し、従業員の効率を向上させ、従業員にコーポレート・ダイナミクスへの貢献を促します。たとえばExample.comでは、社会委員会に、テニス、水泳、スキー、ロールプレイなど様々なクラブが編成されています。

Example.comのすべての従業員は、「ACI "Create Group"」に示すように、新しいクラブを表すグループ・エントリを作成できます。

Example.comの従業員はだれでも、「ユーザーに対するグループへの自身の追加または削除の許可」に示すように、これらのいずれかのグループのメンバーになれます。

「ACI "Delete Group"」に示すように、グループ所有者のみがグループ・エントリを変更または削除できます。



6.2.7.1 ACI "Create Group"

Example.comの従業員に対して、ou=Social Committeeブランチの下にグループ・エントリを作成する権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr="*") (targattrfilters="add=objectClass: 
(|(objectClass=groupOfNames)(objectClass=top))") 
(version 3.0; acl "Create Group"; allow (read,search,add) 
userdn= "ldap:///uid=*,ou=People,dc=example,dc=com") 
and dns="*.Example.com";)


この例では、ACIがou=Social Committee,dc=example,dc=comエントリに追加されることを前提としています。




	
注意:

	
このACIでは書込み権限を付与しません。つまり、エントリ作成者はエントリを変更できません。


	
サーバーは暗黙的にtopという値を追加するため、targattrfiltersキーワードでobjectClass=topを指定する必要があります。


	
このACIでは、クライアント・マシンがexample.comドメイン内に制限されます。

















6.2.7.2 ACI "Delete Group"

Example.comの従業員に対して、ou=Social Committeeブランチの下の、自身が属するグループのグループ・エントリを変更または削除する権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr = "*") (targattrfilters="del=objectClass:
(objectClass=groupOfNames)")
 (version 3.0; acl "Delete Group"; allow (write,delete)
 userattr="owner#GROUPDN";)


この例では、aciがou=Social Committee,dc=example,dc=comエントリに追加されることを前提としています。

DSCCを使用してこれを作成するのはあまり効率的ではありません。手動の編集モードを使用してターゲット・フィルタを作成し、さらにグループの所有権をチェックする必要があります。








6.2.8 ユーザーに対する自身のグループへの追加またはグループからの削除の許可

多くのディレクトリでは、ユーザーに対してメーリング・リストなどのグループへのユーザー自身の追加またはここからの削除を許可するACIを設定しています。

Example.comでは、従業員はou=Social Committeeサブツリーの下の任意のグループ・エントリに自身を追加できます(「ACI "Group Members"」を参照)。



6.2.8.1 ACI "Group Members"

Example.comの従業員に対して、自身をグループに追加する権限を付与するには、LDIFで次の文を記述します。


aci: (targettattr="member")(version 3.0; acl "Group Members";
 allow (selfwrite)
 (userdn= "ldap:///uid=*,ou=People,dc=example,dc=com") ;)


この例では、ACIがou=Social Committee,dc=example,dc=comエントリに追加されることを前提としています。








6.2.9 グループまたはロールへの条件付きアクセスの許可

多くの場合、グループまたはロールにディレクトリへのアクセス権を付与する際に、正しい権限を持つユーザーを偽装しようとする侵入者からこれらの権限を確実に保護する必要があります。そのため、グループまたはロールに重要なアクセスを許可するアクセス制御ルールには、たいてい多くの条件が関連付けられます。

たとえばExample.comでは、ホストしている企業Company333とCompany999のそれぞれにDirectory Administratorロールを作成しています。Example.comでは、これらの企業が自身のデータを管理し、自身のアクセス制御ルールを実装できるようにする一方、侵入者からデータを保護する必要があると考えています。

そのため、次の条件を満たしていれば、Company333とCompany999はディレクトリ・ツリーのそれぞれのブランチに対する完全な権限が付与されます。

	
証明書を使用して、SSL経由の接続が認証されること。


	
月曜から木曜の8:00から18:00の間にアクセスがリクエストされること。


	
各会社の指定されたIPアドレスからアクセスがリクエストされること。




これらの条件は、各会社のACI (ACI "Company333"およびACI "Company999")で示されています。両方のACIの内容は同じであるため、次の例では"Company333" ACIのみを使用します。



6.2.9.1 ACI "Company333"

Company333に対して、前述の条件の下でディレクトリの自身のブランチへの完全なアクセス権を付与するには、LDIFで次の文を記述します。


aci: (targetattr = "*") (version 3.0; acl "Company333"; allow (all)
 (roledn="ldap:///cn=DirectoryAdmin,ou=Company333,
 ou=corporate clients,dc=example,dc=com") and (authmethod="ssl")
 and (dayofweek="Mon,Tues,Wed,Thu") and (timeofday>= "0800" and
 timeofday <= "1800") and (ip="255.255.123.234"); )


この例では、ACIがou=Company333,ou=corporate clients,dc=example,dc=comエントリに追加されることを前提としています。








6.2.10 アクセスの拒否

接尾辞の大部分にアクセスをすでに許可している場合、既存のACIの下で接尾辞の一部へのアクセスを拒否できます。




	
注意:

アクセスを拒否すると、アクセス制御の動作が予期しない、または複雑なものになる可能性があるため、可能であれば避けてください。アクセスは、範囲、属性リスト、ターゲット・フィルタなどを組み合せて制限します。

また、アクセス拒否ACIを削除しても、権限が削除されるのではなく、他のACIで設定された権限が拡大されます。









Directory Serverでアクセス権を評価する場合、最初にdeny権限を読み取り、次にallow権限を読み取ります。

次の例で、Example.comは、すべてのサブスクライバが自身のエントリの下で接続時間やアカウント残高などの課金情報を確認できるようにしたいと考えています。また、その情報への書込みアクセスについては明示的に拒否したいと考えています。readアクセスについては、「ACI "Billing Info Read"」に説明があります。denyアクセスについては、「ACI "Billing Info Deny"」に説明があります。



6.2.10.1 ACI "Billing Info Read"

サブスクライバに対して、自身のエントリの課金情報を読み取る権限を付与するには、LDIFで次の文を記述します。


aci: (targetattr="connectionTime || accountBalance")
 (version 3.0; acl "Billing Info Read"; allow (search,read)
  userdn="ldap:///self";)


この例では、関連の属性がスキーマに作成されており、ACIがou=subscribers,dc=example,dc=comエントリに追加されることを前提としています。






6.2.10.2 ACI "Billing Info Deny"

サブスクライバに対して、自身のエントリの課金情報を変更する権限を拒否するには、LDIFで次の文を記述します。


aci: (targetattr="connectionTime || accountBalance")
 (version 3.0; acl "Billing Info Deny";
 deny (write) userdn="ldap:///self";)


この例では、関連の属性がスキーマに作成されており、ACIがou=subscribers,dc=example,dc=comエントリに追加されることを前提としています。








6.2.11 プロキシ認可

プロキシ認可方式は、認証の特殊な形式です。自身のIDを使用してディレクトリにバインドするユーザーは、プロキシ認可により別のユーザーの権限が付与されます。

プロキシ・リクエストを許可するようにDirectory Serverを構成するには、次を実行する必要があります。

	
管理者に別のユーザーとしてのプロキシ権限を付与する。


	
一般ユーザーに対して、アクセス制御ポリシーで定義される通常のアクセス権を付与する。







	
注意:

プロキシ権限は、ディレクトリ・マネージャを除くディレクトリの任意のユーザーに付与できます。また、ディレクトリ・マネージャのDNはプロキシDNとして使用できません。プロキシ権限を付与する際は、(ディレクトリ・マネージャDNを除く)任意のDNをプロキシDNとして指定する権限を付与することになるため、細心の注意を払う必要があります。Directory Serverが同一の操作で複数のプロキシ認証の制御を受けた場合、クライアント・アプリケーションにエラーが返され、操作の試行は失敗します。











6.2.11.1 プロキシ認可の例

Example.comでは、MoneyWizAcctSoftwareとしてバインドするクライアント・アプリケーションに、LDAPデータに対してAccounting Administratorと同じアクセス権を与えたいと考えています。

次のパラメータが適用されます。

	
クライアント・アプリケーションのバインドDNは、uid=MoneyWizAcctSoftware, ou=Applications,dc=example,dc=comである。


	
クライアント・アプリケーションがアクセスをリクエストするターゲット・サブツリーは、ou=Accounting,dc=example,dc=comである。


	
ou=Accounting,dc=example,dc=comサブツリーに対するアクセス権を持つAccounting Administratorが、ディレクトリ内に存在する。




クライアント・アプリケーションがAccountingサブツリーへのアクセス権を取得するには、Accounting Administratorと同じアクセス権を使用して、次の条件を満たす必要があります。

	
Accounting Administratorは、ou=Accounting,dc=example,dc=comサブツリーに対するアクセス権限を持つ必要がある。たとえば、次のACIは、Accounting Administratorエントリにすべての権限を付与しています。


aci: (targetattr="*") (version 3.0; acl "allowAll-AcctAdmin"; allow
 (all) userdn="ldap:///uid=AcctAdministrator,ou=Administrators,
 dc=example,dc=com";)


	
クライアント・アプリケーションに対してプロキシ権限を付与する次のACIは、ディレクトリ内に存在する必要がある。


aci: (targetattr="*") (version 3.0; acl "allowproxy- accountingsoftware";
 allow (proxy) userdn= "ldap:///uid=MoneyWizAcctSoftware,ou=Applications,
dc=example,dc=com";)




このACIが設定されていれば、MoneyWizAcctSoftwareクライアント・アプリケーションがディレクトリにバインドしてから、プロキシDNのアクセス権をリクエストするldapsearchやldapmodifyなどのLDAPコマンドを送信できます。

この例では、クライアントがldapsearchコマンドを実行する場合、そのコマンドには次のような制御が含まれます。


$ ldapsearch -D "uid=MoneyWizAcctSoftware,ou=Applications,dc=example,dc=com" -w - \
 -Y "dn: uid=AcctAdministrator,ou=Administrators,dc=example,dc=com" ...


クライアントがldapmodifyコマンドを実行する場合、そのコマンドには次のような制御が含まれます。


$ ldapmodify -h hostname -p port \
-D "uid=MoneyWizAcctSoftware,ou=Applications,dc=example,dc=com" -w - \
-Y"dn: uid=AcctAdministrator,ou=Administrators,dc=example,dc=com"
dn: uid=AcctAdministrator,ou=Administrators,dc=example,dc=com
changetype: modify
delete: userpassword
-
add: userpassword
userpassword: admin1


クライアントは自身としてバインドしますが、プロキシ・エントリの権限が付与されます。クライアントには、プロキシ・エントリのパスワードは不要です。








6.2.12 フィルタリングを使用したターゲットの設定

ディレクトリ全体にわたる多数のエントリへのアクセスを許可するアクセス制御を設定する場合、フィルタを使用してターゲットを設定できます。

フィルタを使用して、HRのすべてのユーザーに従業員エントリへのアクセスを許可するには、LDIFで次の文を記述します。


aci: (targetattr="*") (targetfilter=(objectClass=employee))
 (version 3.0; acl "HR access to employees";
 allow (all) groupdn= "ldap:///cn=HRgroup,ou=People,dc=example,dc=com";)


この例では、ACIがou=People,dc=example,dc=comエントリに追加されることを前提としています。




	
注意:

検索フィルタは、アクセス管理の対象となるオブジェクトを直接指定するわけではないので、誤ったオブジェクトへのアクセスを許可または拒否しないようにしてください。ディレクトリ構造が複雑になるほど、誤ったオブジェクトへのアクセスを許可または拒否してしまうリスクが大きくなります。さらに、フィルタによって、ディレクトリ内のアクセス制御に関する問題の解決が難しくなる場合もあります。














6.2.13 カンマを含むDNの権限の定義

DNにカンマが含まれている場合、LDIF ACI文の中で特別な処理が必要です。ACI文のターゲットとバインド・ルールの部分で、1つの円記号(\)を使用して、カンマをエスケープする必要があります。次の例でこの構文を示します。


dn: o=Example.com Bolivia\, S.A. 
objectClass: top 
objectClass: organization 
aci: (target="ldap:///o=Example.com Bolivia\,S.A.") (targetattr="*") 
(version 3.0; acl "aci 2"; allow (all) groupdn = 
"ldap:///cn=Directory Administrators, o=Example.com Bolivia\, S.A.";)








6.3 実効権限の表示

ディレクトリのエントリのアクセス・ポリシーを管理する場合、定義したACIのセキュリティへの影響を把握する必要があります。Directory Serverでは、ACIで特定のエントリ上の特定のユーザーに付与した実効権限を確認して、既存のACIを評価できます。

Directory Serverは、検索操作に含めることができる「実効権限取得」制御に応答します。この制御に対するレスポンスは、検索結果のエントリおよび属性に関する実効権限情報を返すことです。この追加情報としては、各エントリとその中の各属性に対する読取り権限および書込み権限などがあります。検索に使用されるバインドDNや任意のDNでは権限をリクエストできます。これを選択することで、管理者はディレクトリ・ユーザーの権限をテストできます。

実効権限の機能は、LDAP制御に依存します。リモート・サーバーとのバインドに使用されるプロキシ・アイデンティティにも、実効権限属性へのアクセスを許可する必要があります。



6.3.1 実効権限取得制御へのアクセス制限

実効権限を表示する操作は、保護されていることおよび適切に制限されていることが必要なディレクトリ操作になります。

実効権限情報へのアクセスを制限するには、getEffectiveRights属性のデフォルトACIを変更します。その後、getEffectiveRightsInfo属性の新しいACIを作成します。

たとえば次のACIは、Directory Administratorsグループのメンバーのみに実効権限の取得を許可しています。


aci: (targetattr != "aci")(version 3.0; acl
 "getEffectiveRights"; allow(all) groupdn =
 "ldap:///cn=Directory Administrators,ou=Groups,dc=example,dc=com";)


実効権限情報を取得するには、実効権限制御を使用するアクセス制御権限およびaclRights属性の読取りアクセス権が必要です。このような二重の層のアクセス制御により、基本的なセキュリティを必要に応じて微調整できます。プロキシと同様に、エントリのaclRights属性への読取りアクセス権があれば、任意のユーザーのエントリとその属性に対する権限に関する情報をリクエストできます。つまり、リソースを管理するユーザーは、誰がそのリソースに対する権限を持っているかを特定できます。これは、そのユーザーが実際にはその権限を使用してリソースを管理していない場合も同様です。

権限情報をリクエストしているユーザーに実効権限制御を使用する権限がない場合、操作は失敗し、エラー・メッセージが返されます。ただし、権限情報をリクエストしているユーザーに制御を使用する権限はあってもaclRights属性を読み取る権限がない場合、返されるエントリの中にaclRights属性はありません。この動作は、Directory Serverの通常の検索動作を反映しています。






6.3.2 実効権限取得制御の使用方法

実効権限取得制御を指定するには、ldapsearchコマンドで-J "1.3.6.1.4.1.42.2.27.9.5.2"オプションを使用します。デフォルトでは、検索結果でエントリとその属性に対するバインドDNエントリの実効権限が返されます。

次のオプションを使用して、デフォルトの動作を変更します。

	
-c "dn: bind DN " — 検索結果には、指定されたDNにバインドされているユーザーの実効権限が示されます。管理者は、このオプションを使用して他のユーザーの実効権限をチェックできます。オプション-c "dn:"を指定すると、匿名認証に対する実効権限が表示されます。


	
-X "attributeName ... " — 検索結果に、指定された属性に対する実効権限も含まれます。このオプションを使用して、検索結果にない属性を指定します。たとえば、このオプションを使用して、エントリ内に現在存在しない属性を追加する権限をユーザーが持つかどうかを特定できます。


	
-cオプションまたは-Xオプションまたはその両方を使用する場合、-Jオプションに実効権限取得制御のOIDが暗黙的に指定されるため、このオプションを指定する必要はありません。実効権限制御でNULL値を指定すると、現在のユーザーの権限が取得されます。また、現在のldapsearch操作で返される属性およびエントリに対する権限も取得されます。

その後、表示する情報のタイプを選択する必要があります。権限のみを表示するか、権限がどのように許可または拒否されているかを示す詳細なロギング情報を表示するか、いずれかを選択します。情報のタイプは、検索結果で返す属性として、aclRightsまたはaclRightsInfoをそれぞれ追加することで特定します。両方の属性をリクエストすると、実行権限の情報をすべて取得できます。ただし、単純な権限情報は基本的には詳細なロギング情報の写しです。







	
注意:

aclRightsおよびaclRightsInfo属性は、仮想の操作属性のように動作します。これらの属性はディレクトリには格納されず、明示的にリクエストしないかぎり返されません。これらの属性は、実効権限取得制御に対するレスポンスとしてDirectory Serverで生成されます。

このため、これらの属性を、フィルタやなんらかの検索操作に使用することはできません。









実効権限機能は、アクセス制御に影響するその他のパラメータを継承します。これらのパラメータには、時刻、認証方式、マシンのアドレスおよび名前が含まれます。

次の例は、Carla Fuenteというユーザーがディレクトリ内の自身の権限を表示する方法を示します。その結果において、1は権限が付与されていること、0は権限が拒否されていることを意味します。


$ ldapsearch -J "1.3.6.1.4.1.42.2.27.9.5.2" -h host1.Example.com -p 389 \
 -D "uid=cfuente,ou=People,dc=example,dc=com" -w - -b "dc=example,dc=com" \
 "(objectclass=*)" aclRights

Enter bind password:
dn: dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: ou=Groups, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: ou=People, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: cn=Accounting Managers,ou=groups,dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: cn=HR Managers,ou=groups,dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: uid=bjensen,ou=People, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: uid=cfuente, ou=People, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:1,proxy:0


この結果では、Carla Fuenteが少なくとも読取り権限を持つディレクトリ内のエントリが表示され、彼女が自信のエントリを変更できることが示されています。実効権限制御は、通常のアクセス権限をバイパスしないため、ユーザー自身が読取り権限を持たないエントリは表示されません。次の例で、ディレクトリ・マネージャは、Carla Fuenteが読取り権限を持たないエントリを確認できます。


$ ldapsearch -h host1.Example.com -p 389 -D cn=admin,cn=Administrators,cn=config -w - \
 -c "dn: uid=cfuente,ou=People,dc=example,dc=com" -b "dc=example,dc=com" \
 "(objectclass=*)" aclRights

Enter bind password:
dn: dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: ou=Groups, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: cn=Directory Administrators, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:0,write:0,proxy:0
dn: ou=Special Users,dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:0,write:0,proxy:0
dn: ou=People, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: cn=Accounting Managers,ou=groups,dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: cn=HR Managers,ou=groups,dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: uid=bjensen,ou=People, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0
dn: uid=cfuente, ou=People, dc=example,dc=com
aclRights;entryLevel: add:0,delete:0,read:1,write:1,proxy:0


前述の出力で、ディレクトリ・マネージャは、Carla Fuenteがディレクトリ・ツリーのSpecial UsersブランチもDirectory Administratorsブランチも参照できないことを確認できます。次の例で、ディレクトリ・マネージャは、Carla Fuenteが自身のエントリのmail属性およびmanager属性を変更できないことを確認できます。


$ ldapsearch -h host1.Example.com -p 389 -D cn=admin,cn=Administrators,cn=config -w - \
 -c "dn: uid=cfuente,ou=People,dc=example,dc=com" -b "dc=example,dc=com" \
 "(uid=cfuente)" aclRights "*"

Enter bind password:
version: 1
dn: uid=cfuente, ou=People, dc=example,dc=com
aclRights;attributeLevel;mail: search:1,read:1,compare:1,
 write:0,selfwrite_add:0,selfwrite_delete:0,proxy:0
mail: cfuente@Example.com
aclRights;attributeLevel;uid: search:1,read:1,compare:1,
 write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
uid: cfuente
aclRights;attributeLevel;givenName: search:1,read:1,compare:1,
 write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
givenName: Carla
aclRights;attributeLevel;sn: search:1,read:1,compare:1,
 write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
sn: Fuente
aclRights;attributeLevel;cn: search:1,read:1,compare:1,
 write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
cn: Carla Fuente
aclRights;attributeLevel;userPassword: search:0,read:0,
 compare:0,write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
userPassword: {SSHA}wnbWHIq2HPiY/5ECwe6MWBGx2KMiZ8JmjF80Ow==
aclRights;attributeLevel;manager: search:1,read:1,compare:1,
 write:0,selfwrite_add:0,selfwrite_delete:0,proxy:0
manager: uid=bjensen,ou=People,dc=example,dc=com
aclRights;attributeLevel;telephoneNumber: search:1,read:1,compare:1,
 write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
telephoneNumber: (234) 555-7898
aclRights;attributeLevel;objectClass: search:1,read:1,compare:1,
 write:1,selfwrite_add:1,selfwrite_delete:1,proxy:0
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetorgperson
aclRights;entryLevel: add:0,delete:0,read:1,write:0,proxy:0








6.4 高度なアクセス制御: マクロACIの使用方法

同じようなディレクトリ・ツリー構造を持つ組織では、マクロによってディレクトリ内で使用するACIの数を最適化できます。ディレクトリ・ツリー内のACIの数を減らすことによって、アクセス制御ポリシーの管理が簡単になります。また、ACIによるメモリー使用の効率も向上します。

マクロは、ACIの中でDN、またはDNの一部を表現するために使用されるプレースホルダです。マクロを使用すると、ACIのターゲット部分またはバインド・ルール部分、あるいはその両方のDNを表せます。実際の処理では、Directory ServerがLDAP操作を受け取ると、LDAP操作のターゲットとなるリソースに対してACIマクロのマッチングが行われます。このマッチングは、一致する部分文字列の存在を確認するために行われます。一致が検出された場合は、一致した部分文字列を使用してバインド・ルール側のマクロが展開され、その展開バインド・ルールを評価してリソースへのアクセス権が決定されます。

この項では、マクロACIの例とマクロACIの構文について説明します。



6.4.1 マクロACIの例

マクロACIの利点と最も効果的に機能させる方法を、例を示しながら説明します。図6-1は、全体的なACIの数を減らすために、マクロACIを効果的に利用しているディレクトリ・ツリーです。

この例では、同じツリー構造のサブドメインが同じパターンで繰り返されています(ou=groups,ou=people)。Example.comディレクトリ・ツリーには、dc=hostedCompany2,dc=example,dc=comおよびdc=hostedCompany3,dc=example,dc=comという2つの接尾辞が格納されているので、このパターンはツリー内でも繰り返されています。ただし、図には示されていません。

ディレクトリ・ツリーにあるACIでも、同じパターンが繰り返されています。たとえば、次のACIはdc=hostedCompany1,dc=example,dc=comノード上に置かれています。


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))(version 3.0;
 acl "Domain access"; allow (read,search) groupdn=
 "ldap:///cn=DomainAdmins,ou=Groups,dc=hostedCompany1,
 dc=example,dc=com";)


このACIは、dc=hostedCompany1,dc=example,dc=comツリー内のすべてのエントリに対する読取りおよび検索権限をdomainAdminsグループに与えます。


図6-1 マクロACIのディレクトリ・ツリーの例

[image: 図6-1の説明が続きます]

「図6-1 マクロACIのディレクトリ・ツリーの例」の説明





次のACIは、dc=hostedCompany1,dc=example,dc=comノード上に置かれています。


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=hostedCompany1,dc=example,dc=com";)


次のACIは、dc=subdomain1,dc=hostedCompany1, dc=example,dc=comノード上に置かれています。


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=subdomain1,dc=hostedCompany1,
  dc=example,dc=com";)


次のACIは、dc=hostedCompany2,dc=example,dc=comノード上に置かれています。


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=hostedCompany2, dc=example,dc=com";)


次のACIは、dc=subdomain1,dc=hostedCompany2, dc=example,dc=comノード上に置かれています。


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=subdomain1,dc=hostedCompany2,
 dc=example,dc=com";)


前述の4つのACIの違いは、groupdnキーワード内で指定されているDNのみです。DN用のマクロを使用することによって、これらのACIを、1つのACIにまとめてルート・ツリーのdc=example,dc=comノードに置くことができます。このマクロACIは次のようになります。


aci: (target="ldap:///ou=Groups,($dn),dc=example,dc=com")
 (targetattr="*")(targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search) 
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,[$dn],dc=example,dc=com";)


前述の個々のACIでは使用されていなかったtargetキーワードをここでは新たに使用していることに注意してください。

この例では、ACIの数が4つから1つに減っています。ただし、本当の利点はそれのみではなく、ディレクトリ・ツリー全体で複数繰り返されているパターンをまとめられるところにあります。






6.4.2 マクロACIの構文

ここでは、わかりやすくするために、userdn、roledn、groupdn、userattrなどのバインド資格証明を与えるために使用されるACIキーワードをまとめて、サブジェクトと呼びます。サブジェクトは、ACIの適用対象を決定します。

次の表に、特定のACIキーワードの置換に使用できるマクロを示します。


表6-3 マクロACIキーワード

	マクロ	説明	ACIキーワード
	
($dn)

	
targetでマッチング要素として使用されます。サブジェクト内では、実際に($dn)と一致した文字列に置き換えられます。

	
target、targetfilter、userdn、roledn、groupdn、userattr


	
[$dn]

	
サブジェクトのサブツリー内で機能する複数のRDNに置き換えられます。

	
targetfilter、userdn、roledn、groupdn、userattr


	
($attr.attrName)

	
ターゲット・エントリのattributeName属性に設定されている値に置き換えられて、サブジェクトに設定されます。

	
userdn、roledn、groupdn、userattr








マクロACIキーワードには、次のような制限が適用されます。

	
サブジェクトで($dn)マクロや[$dn]マクロを使用するときは、($dn)マクロを含むtargetを定義する必要があります。


	
サブジェクトで($attr.attrName)マクロと($dn)マクロを組み合せることはできますが、[$dn]マクロと組み合せることはできません。






6.4.2.1 ターゲット内での($dn)とのマッチング

ACIのtargetに含まれる($dn)マクロを、LDAPリクエストのターゲットとなるエントリと比較することによって、実際に置き換えられる値が決定します。たとえば、このエントリをターゲットとするLDAPリクエストがあるとします。


cn=all,ou=groups,dc=subdomain1, dc=hostedCompany1,dc=example,dc=com


また、次のようなtargetを定義しているACIもあるとします。


(target="ldap:///ou=Groups,($dn),dc=example,dc=com")


この場合、($dn)マクロはdc=subdomain1, dc=hostedCompany1と一致します。ACIのサブジェクト内で($dn)はこの部分文字列に置き換えられます。






6.4.2.2 サブジェクト内での($dn)の置換

ACIのサブジェクト内では、($dn)マクロはターゲット内で一致する部分文字列全体に置き換えられます。次に例を示します。


groupdn="ldap:///cn=DomainAdmins,ou=Groups,($dn),dc=example,dc=com"


サブジェクトは次のようになります。


groupdn="ldap:///cn=DomainAdmins,ou=Groups,
 dc=subdomain1,dc=hostedCompany1,dc=example,dc=com"


マクロが展開されると、通常のプロセスに続いてDirectory ServerがACIを評価し、アクセス権が与えられるかどうかを決定します。




	
注意:

標準のACIとは異なり、マクロ置換を使用したACIはターゲット・エントリの子へのアクセスを許可する必要はありません。これは、子のDNがターゲットとなった場合に、置換によってサブジェクト文字列内に有効なDNが作成されない可能性があるためです。














6.4.2.3 サブジェクト内での[$dn]の置換

[$dn]の置換メカニズムは($dn)のものと少し異なります。一致する対象が見つかるまで、一番左にあるRDNコンポーネントを外しながら、ターゲット・リソースのDNの検証を繰り返します。

たとえば、cn=all,ou=groups, dc=subdomain1,dc=hostedCompany1,dc=example,dc=comサブツリーをターゲットとするLDAPリクエストで、次のようなACIがあるとします。


aci: (targetattr="*")
 (target="ldap:///ou=Groups,($dn),dc=example,dc=com")
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,[$dn],
 dc=example,dc=com";)


サーバーは次のように処理を続け、このACIを展開します。

	
targetの($dn)とdc=subdomain1,dc=hostedCompany1が一致することを確認します。


	
サブジェクトの[$dn]をdc=subdomain1,dc=hostedCompany1で置き換えます。

この結果、サブジェクトはgroupdn="ldap:///cn=DomainAdmins,ou=Groups, dc=subdomain1,dc=hostedCompany1,dc=example,dc=com"になります。バインドDNがそのグループのメンバーであるためにアクセスが許可される場合は、マクロの展開を停止し、ACIを評価します。バインドDNがメンバーでない場合は、処理を継続します。


	
サブジェクトの[$dn]をdc=hostedCompany1で置き換えます。

この結果、サブジェクトはgroupdn="ldap:///cn=DomainAdmins,ou=Groups, dc=hostedCompany1,dc=example,dc=com"になります。バインドDNがこのグループのメンバーであるかどうかが再び検証され、メンバーである場合はACIが完全に評価されます。バインドDNがメンバーでない場合は、マクロの展開は最後に一致したRDNで置き換えたところで終了し、このACIに対する評価は終了します。




[$dn]マクロの利点は、ドメインレベルの管理者に対して、ディレクトリ・ツリー内のすべてのサブドメインへのアクセス権を柔軟な方法で与えられることです。したがって、[$dn]マクロは、ドメイン間の階層的な関係を表す場合に便利です。

たとえば、次のようなACIがあるとします。


aci: (target="ldap:///ou=*,($dn),dc=example,dc=com") (targetattr="*")
(targetfilter=(objectClass=nsManagedDomain)) 
(version 3.0; acl "Domain access"; allow (read,search) groupdn= 
"ldap:///cn=DomainAdmins,ou=Groups,[$dn],dc=example,dc=com";)


このACIは、cn=DomainAdmins,ou=Groups, dc=hostedCompany1,dc=example,dc=comのメンバーに対して、dc=hostedCompany1の下にあるすべてのサブドメインへのアクセス権を与えます。したがって、そのグループに属する管理者は、サブツリーou=people,dc=subdomain1.1,dc=subdomain1などにアクセスできます。

ただし、同時に、cn=DomainAdmins,ou=Groups, dc=subdomain1.1のメンバーのou=people,dc=subdomain1, dc=hostedCompany1およびou=people,dc=hostedCompany1ノードに対するアクセスは拒否されます。






6.4.2.4 ($attr.attrName)に対するマクロのマッチング

($attr.attrname)マクロは、常にDNのサブジェクト部分で使用されます。たとえば、次のようなrolednを定義できます。


roledn = "ldap:///cn=DomainAdmins,($attr.ou),dc=HostedCompany1,dc=example,dc=com"


ここで、サーバーが次のエントリをターゲットとするLDAP操作を受け取ったとします。


dn: cn=Babs Jensen,ou=People,dc=HostedCompany1,dc=example,dc=com
cn: Babs Jensen
sn: Jensen
ou: Sales
...


ACIのroledn部分を評価するために、サーバーはターゲット・エントリに格納されているou属性の値を読み取ります。その後、サブジェクト内でこの値を置換してマクロを展開します。この例では、rolednは次のように展開されます。


roledn = "ldap:///cn=DomainAdmins,ou=Sales,dc=HostedCompany1,dc=example,dc=com"


続いて、通常のACI評価アルゴリズムに従って、Directory ServerがACIを評価します。

マクロ内で指定された属性が複数の値を持つ場合は、それぞれの値を使用して順にマクロが展開されます。最初にマッチングに成功した値が使用されます。










6.5 アクセス制御情報のロギング

エラー・ログでアクセス制御についての情報を取得するには、適切なログ・レベルを設定する必要があります。



6.5.1 ACIのロギングを設定するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

ACI処理を考慮するよう、ログ・レベルを設定します。


$ dsconf set-log-prop -h host -p port error level:err-acl








6.6 TCPラップによるクライアント・ホスト・アクセス制御

接続がTCPレベルで受け入れまたは拒否されるホストやIPアドレスは、TCPラッパーを使用して制御できます。TCPラップにより、クライアント・ホストのアクセスを制限できます。これにより、Directory Serverへの初期TCP接続に対して、ホストベースではない保護が可能になります。

Directory Serverに対するTCPラップ設定も可能ですが、TCPラップは、特にサービス拒否攻撃の際に、パフォーマンスを著しく低下させる可能性があります。最良のパフォーマンスは、Directory Serverの外部で保守されるホストベースのファイアウォールを使用するか、IPポートのフィルタリングによって得られます。



6.6.1 TCPラップを有効にするには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
インスタンス・パス内の任意の場所に、hosts.allowファイルまたはhosts.denyファイルを作成します。

たとえば、instance-path/configにファイルを作成します。作成するファイルの形式は必ずhosts_accessに準拠させてください。


	
アクセス・ファイルのパスを設定します。


$ dsconf set-server-prop -h host -p port host-access-dir-path:path-to-file


次に例を示します。


$ dsconf set-server-prop -h host -p port \
host-access-dir-path:/local/ds1/config
"host-access-dir-path" property has been set to "/local/ds1/config".
The "/local/ds1/config" directory on host1 must contain valid hosts.allow
and/or hosts.deny files.
Directory Server must be restarted for changes to take effect. 









6.6.2 TCPラップを無効にするには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

ホストのアクセス・パスを""に設定します。


$ dsconf set-server-prop -h host -p port host-access-dir-path:""











7 Directory Serverのバックアップとリストア

Directory Serverで管理されるデータは多くの場合、まとめてインポートされます。Directory Server Enterprise Editionでは、接尾辞全体をインポートおよびエクスポートするためのツールが用意されています。一度にすべての接尾辞のバックアップを作成するためのツール、およびバックアップからすべてのデータをリストアするためのツールも用意されています。

バックアップまたはリストア操作を始める前に、状況に合ったバックアップおよびリストアの計画を立てるようにしてください。各種バックアップ・オプション、考慮事項およびバックアップおよびリストア戦略の計画のためのガイドラインの詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のバックアップおよびリストア・ポリシーの設計に関する項を参照してください。

この章の内容は、次のとおりです。

	
バイナリ・バックアップ


	
LDIFへのバックアップ


	
バイナリ・リストア


	
レプリケートされた接尾辞のリストア


	
障害時リカバリ






7.1 バイナリ・バックアップ

この項では、ディレクトリ・データのバイナリ・バックアップの実行方法について説明します。この項のバックアップ手順に加えてバイナリ・コピーを作成して、これをレプリケーション・トポロジの接尾辞の初期化に使用します。「バイナリ・コピーを使用したレプリケートされた接尾辞の初期化」を参照してください。



7.1.1 ディレクトリ・データのみのバックアップ

バイナリ・データ・バックアップにより、ディレクトリ・データのコピーを保存することで、後でデータベース・ファイルが破損、またはそれを削除してしまった場合にそのコピーを使用できます。この操作では、データベースのバックアップのみを取り、構成データや証明書など他のデータのバックアップは行いません。障害時リカバリ用にDirectory Server全体のバックアップが必要な場合は、「障害時リカバリ」を参照してください。




	
注意:

バックアップの間隔の最長期間がrepl-purge-delayおよびrepl-cl-max-ageのうちの短い方を超過しないようにする必要があります。repl-cl-max-ageプロパティは、変更ログで内部パージ操作が実行されるまでの間隔を指定します。変更ログは更新の記録を保持しますが、これはレプリケートが完了している場合もあれば、完了していない場合もあります。次のコマンドを使用して、パージの遅延情報を取得してください。


dsconf get-suffix-prop -h host -p port suffix-DN repl-purge-delay repl-cl-max-age


バックアップの実行頻度がパージ遅延を下回る場合、バックアップされる前に変更ログがクリアされることがあります。したがって、バックアップからデータをリストアしようとしても、バックアップ前にクリアされた更新記録は失われています。

コンシューマ・サーバーはレプリケートされた接尾辞の内容に対する更新の内部情報、およびこの情報の保持期間を指定するパージ遅延パラメータrepl-purge-delayを格納します。パージ遅延により、正常なリカバリが可能なコンシューマとマスター間のレプリケーションの中断許容時間がある程度決まります。これはサプライヤ・サーバーの変更ログのrepl-cl-max-ageパラメータと関連します。これら2つのパラメータの短い方により、正常なリカバリが可能な、2つのサーバー間のレプリケーションの無効または停止の許容時間が決まります。ほとんどの場合は、デフォルト値の7日間で十分です。









この項で説明するバックアップ手順ではすべて、デフォルトで同じホストにサーバー・ファイルのコピーを格納します。セキュリティを強化するには、別のマシンまたはファイル・システムにバックアップをコピーおよび格納する必要があります。



7.1.1.1 ディレクトリ・データをバックアップするには

Directory Serverを停止して、dsadm backupコマンドを実行する必要があります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ディレクトリ・データをバックアップします。


$ dsadm backup [ -f FLAG ] ... INSTANCE_PATH ARCHIVE_DIR


次に例を示します。


$ dsadm backup /local/dsInst /local/tmp/20091005





	
注意:

デフォルトでは、バイナリ・バックアップ・コマンドはバックアップ・データベース上でデータベース・リカバリを実行します。この動作を無効にするには、dsadmを参照してください。

サーバー稼働中は、コマンドdsconf backupを使用して、ディレクトリ・データをバックアップできます。ただし、バックアップ実行中にディレクトリ・データが変更された場合、適切な復旧には時間がかかります。

バックアップ操作中は、サーバーを停止しないでください。









dsadm backup、dsconf backupコマンドおよびバックアップ・フラグの詳細は、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。






7.1.1.2 dse.ldifファイルをバックアップするには

サーバーをリストアする場合、証明書、スキーマ、プラグインなどのすべての構成データには、サーバーをバックアップしたときと同じ構成情報が含まれる必要があります。次のタスクでは、dse.ldifファイルをバックアップする方法を示しますが、残りの構成情報も同じ方法でバックアップできます。

dse.ldif構成ファイルをバックアップします。


$ cp instance-path/config/dse.ldif archive-dir


次の操作を実行すると、Directory Serverは自動的にdse.ldif構成ファイルのバックアップをディレクトリinstance-path/configに作成します。

	
Directory Serverを起動すると、dse.ldifファイルのバックアップがdse.ldif.startOKというファイルに作成されます。


	
cn=configブランチを変更した場合、サーバーで変更がdse.ldifファイルに書き込まれる前に、このファイルはまずconfigディレクトリのdse.ldif.bakというファイルにバックアップされます。











7.1.2 ファイル・システムのバックアップ

dscconfまたはdsadmを使用して、ファイル・システムをバックアップできます。たとえば、簡単にスクリプト記述および導入ができる通常のバックアップを行う際に、dsconfコマンドが役立つでしょう。バックアップを頻繁には行わない場合、またはスクリプト記述に適していないバックアップを行う際に、dsadmコマンドが役立つでしょう。また、Directory Serverが常にリクエストを処理していることが必要かどうか、プロキシ・サーバーおよびロード・バランサが設置されているかどうかなどの他の条件も考慮する必要があります。最終的には、ユーザー固有のニーズに合致するようなデプロイメントで動作する方法を選択します。



7.1.2.1 凍結モードについて

dsconfコマンドを使用してファイル・システムをバックアップする際に、凍結モード機能が利用可能です。凍結モードにより、ディスクのデータベース更新は停止するので、ファイル・システムのスナップショットを安全に取得できます。凍結モードは堅牢なバックアップを保証するための追加手法として使用できます。

サーバー・インスタンスが停止している場合、凍結モードは適用できません。

ファイル・システムのバックアップの進行中は、サーバーでディスク上のユーザー・データを書き込まないでください。特定の時間内に更新が行われないことが確実な場合は、この時間内にバックアップを行います。更新が行われないことを保証できない場合は、バックアップを行う前にサーバーを凍結モードにします。

凍結モードのサーバーでは、アクセス・ログとエラー・ログへの書込みが継続されます。単一サーバーのトポロジでは、凍結モード時に操作を受信すると、LDAPエラーが返されます。ログ記録されるエラー・メッセージはオフラインのデータベースに対する標準的なエラーです。レプリケートされたトポロジでは、リフェラルが返されます。凍結モードを適切に機能させるには、データベース上で他のタスクを実行しないようにしてください。

凍結モードにあるサーバーのデータベースは読取り専用モードのデータベースよりも安定しています。凍結モードとは異なり、読取り専用モードではタスクの作成と構成エントリの変更が認められます。凍結モードがオンの場合、構成されたデータベースはすべてオフラインとなります。進行中の内部操作には、オフラインになるデータベースが通知されます。進行中のLDAP操作が完了すると、データベース環境はフラッシュされます。ユーザー・データ検索などの後続の操作がある場合、凍結モードがオフ設定になるまで拒否されます。ただし、凍結モードがオンでも、構成パラメータの検索はできます。

凍結モードはサーバー稼働中のみアクティブにできます。サーバー・インスタンスを再起動すると、凍結モードはオフにリセットされます。






7.1.2.2 dsconfを使用してファイル・システムをバックアップするには

	
ご使用のサーバーを凍結モードにします。


$ dsconf set-server-prop -h host -p port read-write-mode:frozen


	
ファイル・システム・タイプに適したツールを使用して、ファイル・システムをバックアップします。


	
サーバーが凍結モードの場合、再度サーバーを読書き可能にします。


$ dsconf set-server-prop -h host -p port read-write-mode:read-write


サーバーがレプリケーションの更新を別のサーバーから受け取った場合は、凍結モードがオフになるとすぐにレプリケーションの更新が始まります。









7.1.2.3 dsadmを使用してファイル・システムをバックアップするには

	
Directory Serverインスタンスを停止します。


$ dsadm stop instance-path


	
バックアップするDirectory Serverインスタンスを含む、すべてのディレクトリをリスト表示します。


$ dsadm list-instance-dirs instance-path


このコマンドからの出力を、次の手順で使用するアーカイブ・ユーティリティへの入力として使用できます。


	
ファイル・システム・タイプに適したツールを使用して、ファイル・システムをバックアップします。


	
Directory Serverインスタンスを起動します。


$ dsadm start instance-path









7.1.2.4 ファイル・システムをリストアするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
サーバーを停止します。


$ dsadm stop instance-path


	
ファイル・システム・タイプに適したツールを使用して、ファイル・システムをリストアします。


	
サーバーを起動します。


$ dsadm start instance-path













7.2 LDIFへのバックアップ

LDIFへのバックアップにより、ディレクトリ・データをフォーマットされたLDIFファイルにバックアップできます。



7.2.1 LDIFへのエクスポート

LDIFフォーマットで接尾辞の内容をエクスポートすることにより、ディレクトリ・データをバックアップできます。データのエクスポートは、次のような場合に便利です。

	
サーバー上のデータのバックアップ


	
他のディレクトリ・サーバーへのデータのコピー


	
他のアプリケーションへのデータのエクスポート


	
ディレクトリ・トポロジ変更後の接尾辞の再移入




構成情報はエクスポートできません。

接尾辞データは大量のディスク領域を占有する可能性があり、特にLDIFフォーマットのファイルではそれが顕著です。圧縮ファイルのエクスポートにより、転送時間とディスク領域を最適化できます。接尾辞データをエクスポートする際に、エクスポート・ファイルのファイル名末尾が.gzであれば、ODSEEでは自動的にファイルが圧縮されます。デフォルトの圧縮レベルは3になります。圧縮レベルを上げると、CPU使用率は大幅に増加しますが、ファイル・サイズではそれほど大幅な収縮は見られません。

レベルの範囲は1から9までの数値となります。その他の値はデフォルトのレベル3に戻されます。出力LDIFファイルの末尾が.gzでない場合、圧縮レベルは無視されます。




	
注意:

エクスポート操作の進行中は、サーバーを停止しないでください。











7.2.1.1 接尾辞をLDIFにエクスポートするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のコマンドのいずれかを使用して、接尾辞をLDIFファイルにエクスポートします。

	
サーバーがローカルかつ停止中の場合、次を入力します。


$ dsadm export instance-path suffix-DN LDIF-file


dsadm exportはオフライン・バックアップのみとなります。


	
(ローカルでもリモートでも)サーバーが実行中の場合は、次のように入力します。


$ dsconf export -h host -p portsuffix-DN LDIF-file


dsconf exportはオンライン・バックアップのみとなります。




次の例ではdsconf exportを使用して、2つの接尾辞を単一のLDIFファイルにエクスポートしています。


$ dsconf export -h host1 -p 1389 ou=people,dc=example,dc=com \
 ou=contractors,dc=example,dc=com /local/dsInst/ldif/export123.ldif


ldifファイルはサーバー・インスタンスを実行中のマシンで作成されます。dsconfコマンドを実行しているマシンでは作成されません。

dsadm exportおよびdsconf exportコマンドに--no-replオプションを付けて、レプリケーション情報がエクスポートされないように指定することもできます。デフォルトでは、レプリケートされた接尾辞がレプリケーション情報を伴い、LDIFファイルにエクスポートされます。結果として作成されるLDIFファイルには、レプリケーション・メカニズムで使用される属性サブタイプが含まれています。後でこのLDIFファイルをコンシューマ・サーバーにインポートして、「レプリカの初期化」での説明のとおり、コンシューマ・レプリカを初期化できます。

これらのコマンドの詳細は、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。










7.3 バイナリ・リストア

次の手順では、ディレクトリの接尾辞をリストアする方法を説明します。サーバーは、「ディレクトリ・データのみのバックアップ」で説明している手順を使用して、バックアップを済ませる必要があります。レプリケーション承諾に関係する接尾辞をリストアする前に、「レプリケートされた接尾辞のリストア」をお読みください。




	
注意:

リストア操作中は、サーバーを停止しないでください。サーバーをリストアすると既存のデータベース・ファイルが上書きされるため、バックアップの後に行った変更は失われます。











7.3.1 サーバーをリストアするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のコマンドのいずれかを使用して、サーバーをリストアします。

	
サーバーがローカルかつ停止中の場合、次を入力します。


$ dsadm restore instance-path archive-dir


たとえば、バックアップ・ディレクトリからバックアップをリストアするには、次を入力します。


$ dsadm restore /local/dsInst/ local/ds/bak/2006_07_01_11_34_00


	
サーバーが稼働中の場合、次を入力します。


$ dsconf restore -h host -p port archive-dir


たとえば、バックアップ・ディレクトリからバックアップをリストアするには、次を入力します。


$ dsconf restore -h host1 -p 1389 /local/dsInst/bak/2006_07_01_11_34_00 


リストア操作中は、サーバーを停止しないでください。




	
注意:

バックアップ・コピーは、dsconfコマンドを実行しているシステムではなく、サーバーに保存する必要があります。

リストア後、元のサーバーの内容に戻すことはできません。















	
注意:

ディスク領域を節約するため、ファイルのコピーではなく、移動によってサーバーをリストアできます。この操作を実行するには、dsadm restoreまたはdsconf restoreコマンドで—f move-archiveフラグを設定します。ただし、コピーレスのリストア操作中にトランザクション・ログを移動できない場合には、かわりにコピー操作が実行されます。

この操作を正常に行うには、バックアップとインスタンス・ファイルを同じファイルシステムに置く必要があります。コピーレス・リストアの実行を選択する場合、サーバー・データはバックアップ・コピーのデータで上書きされ、さらにバックアップ・コピーは破棄されます。









これらのコマンドの詳細は、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。








7.4 レプリケートされた接尾辞のリストア

サプライヤ・サーバーとコンシューマ・サーバー間でレプリケートされた接尾辞では、リストアする前に特別な考慮が必要です。可能な場合、バックアップからのリストアではなく、レプリケーション・メカニズムにより接尾辞を更新するようにしてください。

サプライヤまたはハブ・インスタンスをリストアする際は、サーバーの構成をバックアップを実行したときと同じにする必要があります。これを確実に行うには、Directory Serverデータのリストア前にdse.ldifファイルをリストアします。サーバーの起動中に、--safeオプションを使用します。詳細は、「Directory Serverを起動、停止および再起動するには:」を参照してください。

この項では、レプリカをリストアする場合とその方法、およびその操作後に他のレプリカとの同期を確保する方法について説明します。レプリカを初期化するには「レプリカの初期化」を参照してください。

レプリケートされた大規模な接尾辞に多くのエントリを追加して、レプリケーションの更新が正常に追加されるようにするには、「大規模なレプリケートされた接尾辞への多数のエントリの増分追加」を参照してください。

この項の内容は、次のとおりです。

	
シングルマスター・シナリオでのサプライヤのリストア


	
マルチマスター・シナリオでのサプライヤのリストア


	
ハブのリストア


	
専用コンシューマのリストア


	
マルチマスター・シナリオでのマスターのリストア






7.4.1 シングルマスター・シナリオでのサプライヤのリストア

シングルマスター・サプライヤである接尾辞には、レプリケーション・トポロジ全体に対して信頼できるデータが含まれます。したがって、接尾辞のリストアはトポロジ全体のデータすべてを初期化すしなおすことに相当します。シングルマスターをリストアするのは、リストアするバックアップの内容で全データを初期化しなおす場合のみとします。

エラーによりシングルマスター・データのリカバリが不可能な場合、コンシューマにはバックアップよりも新しい更新を含まれていることがあるので、いずれかのコンシューマのデータを使用することを検討してください。この場合、データをコンシューマ・レプリカからLDIFファイルにエクスポートしてから、そのLDIFファイルよりマスターを初期化しなおす必要があります。

バックアップのリストアでも、マスター・レプリカでのLDIFファイルのインポートでも、後でこのレプリカから更新を受信するすべてのハブおよびコンシューマ・レプリカを初期化しなおす必要があります。サプライヤ・サーバーのログ・ファイルには、コンシューマの再初期化が必要であることを示すメッセージが記録されます。






7.4.2 マルチマスター・シナリオでのサプライヤのリストア

マルチマスターのレプリケーションでは、他の各マスターにはレプリケートされたデータの信頼できるコピーが含まれています。古いバックアップでは、最新のレプリカの内容より古い場合があるので、リストアできません。可能であれば、レプリケーション・メカニズムにより、他のマスターの内容を使用してマスターを最新にするようにしてください。

それが不可能な場合、次のいずれかの方法でマルチマスターをリストアします。

	
最も簡単な方法は、バックアップをリストアせずに、他のマスターのいずれかより目的のマスターを初期化しなおすことです。これにより、最新データが目的のマスターへ送られ、データのレプリケーション準備が整います。「LDIFからのレプリカの初期化」を参照してください。


	
非常に多くのエントリを持つレプリカの場合、バイナリ・コピーを作成して、他のマスターにある最新バックアップのいずれかをリストアすれば、高速化できます。「バイナリ・コピーを使用したレプリケートされた接尾辞の初期化」を参照してください。


	
他のどのマスターに対しても変更ログ・コンテンツ最大経過時間を超えていないマスターのバックアップがあれば、そのバックアップをこのマスターのリストアに使用できます。変更ログ経過時間の詳細は、「マスター・レプリカの変更ログ設定を変更するには:」を参照してください。古いバックアップをリストアする場合、他のマスターはそれぞれの変更ログを使用して、そのバックアップの保存以降に処理されたすべての変更により、このマスターを更新します。




リストアまたは再初期化の方法にかかわらず、マスター・レプリカでは初期化後も読取り専用モードが維持されます。この動作により、レプリカの他のマスターとの同期が可能になり、これ以後は、「マルチマスター・シナリオでのマスターのリストア」の説明どおりに、書込み操作を行うこともできます。

リストアまたは再初期化したマスターでの書込み操作を許可する前に、すべてのレプリカを収束させることの利点は、ハブまたはコンシューマ・サーバーを初期化しなおす必要がなくなることです。






7.4.3 ハブのリストア

この項は、レプリケーション・メカニズムでハブ・レプリカを自動的に最新の状態にできない状況でのみ適用されます。このような状況には、データベース・ファイルの破損、または長期にわたるレプリケーションの中断が含まれます。これらの場合、次の方法のいずれかによりハブ・レプリカをリストアまたは初期化しなおす必要があります。

	
最も簡単な方法は、バックアップをリストアせずに、マスター・レプリカのいずれかよりハブを初期化しなおすことです。これにより、最新データがそのハブへ送られ、データのレプリケーション準備が整います。「接尾辞の初期化」を参照してください。


	
非常に多くのエントリを持つレプリカの場合、バイナリ・コピーを作成して、別のハブのレプリケートされた接尾辞からの最新のバックアップをリストアすれば、高速化できます。「バイナリ・コピーを使用したレプリケートされた接尾辞の初期化」を参照してください。コピーするハブのレプリカが他にない場合、前項での説明のようにハブを初期化しなおすか、次項での説明のようにハブをリストアします(可能な場合)。


	
どのサプライヤ(ハブまたはマスター・レプリカ)に対しても変更ログ・コンテンツ最大経過時間も超えていないハブのバックアップがあれば、そのバックアップをこのハブのリストアに使用できます。ハブをリストアする場合、そのサプライヤは各自の変更ログを使用して、そのバックアップの保存以降に処理されたすべての変更により、このハブを更新します。







	
注意:

ハブ・レプリカのリストアまたは初期化の方法にかかわらず、他のあらゆるレベルのハブを含め、このハブのコンシューマをすべて初期化しなおす必要があります。














7.4.4 専用コンシューマのリストア

この項は、レプリケーション・メカニズムで専用コンシューマ・レプリカを自動的に最新の状態にできない状況でのみ適用されます。このような状況には、データベース・ファイルの破損、または長期にわたるレプリケーションの中断が含まれます。これらの場合、次の方法のいずれかによりコンシューマをリストアまたは初期化しなおす必要があります。

	
最も簡単な方法は、バックアップをリストアせずに、サプライヤ(マスターまたはハブ・レプリカ)のいずれかよりコンシューマを初期化しなおすことです。これにより、最新データがそのコンシューマへ送られ、データのレプリケーション準備が整います。「LDIFからのレプリカの初期化」を参照してください。


	
非常に多くのエントリを持つレプリカの場合、バイナリ・コピーを作成して、別のコンシューマのレプリケートされた接尾辞からの最新のバックアップをリストアすれば、高速化できます。「バイナリ・コピーを使用したレプリケートされた接尾辞の初期化」を参照してください。コピーするコンシューマのレプリカが他にない場合、前項での説明のようにレプリカを初期化しなおすか、次項での説明のようにレプリカをリストアします(可能な場合)。


	
どのサプライヤ(ハブまたはマスター・レプリカ)に対しても変更ログ・コンテンツ最大経過時間も超えていないコンシューマのバックアップがあれば、そのバックアップをこのコンシューマのリストアに使用できます。コンシューマをリストアする場合、そのサプライヤは各自の変更ログを使用して、そのバックアップの保存以降に処理されたすべての変更により、このコンシューマを更新します。









7.4.5 マルチマスター・シナリオでのマスターのリストア

マルチマスターのレプリケーションの場合、あるマスターのリストア中に、他のマスターが変更を処理することもあります。したがって、リストア完了時に、新しいマスターは、リストア・データには含まれていなかった新しい更新を受け取る必要があります。マスターのリストアには莫大に時間がかかる場合があるので、保留中の更新数もまた莫大になることがあります。

それらの保留中の更新を収束させるために、新たにリストアされたマスターはリストア後、クライアント操作に対して自動的に読取り専用モードに設定されます。これは、コマンドラインでLDIFファイルからデータをインポートするか、バックアップを使用してバイナリ・コピーを実行することでマスターをリストアする場合にのみ当てはまります。

したがってリストア後は、マルチマスター構成のマスターは、レプリケーション更新を処理して読取り操作を許可しますが、クライアントからの書込み操作すべてに対してはリフェラルを返します。

更新が許可される前に、新しいマスターが他のマスターと完全に同期していることを確認するには、初期化されたマスターで手動により更新を有効にします。




	
注意:

この新しい動作によってリフェラルを送信するマスター・レプリカでは、書込み操作を実行するクライアントは構成されたホップ制限に達する場合があります。この場合、クライアントのホップ制限の構成を増やして、クライアントが使用可能なマスターへアクセスできるようにする必要があります。すべてのマスター・レプリカが初期化または再初期化されている場合、クライアント更新を受け付けるレプリカがないので、書込み操作はすべて失敗します。

いずれにしても、初期化されたマスターを注意して監視し、リフェラル属性を適切に設定してサーバーのレスポンスを最大にしてください。











7.4.5.1 コマンドラインによる更新の受付けを開始するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のコマンドをマルチマスター・レプリカの初期化プロセスを自動化するスクリプトで使用できます。

	
insyncツールを使用して、レプリカが他のすべてのマスターと一致したことを確認します。

全サーバーにおける変更の遅延がゼロの場合、またはレプリカにレプリケートする変更がない場合(-1の遅延)、レプリカは同期状態にあります。詳細は、insyncに関する説明のマニュアル・ページを参照してください。


	
更新の受付けを開始します。


$ dsconf set-suffix-prop -h host -p port suffix-DN repl-accept-client-update-enabled:on


このコマンドにより、読み書きモードが自動的に設定されます。













7.5 障害時リカバリ

障害時リカバリの目的でDirectory Serverをバックアップまたはリストアする場合、次の手順を使用してください。



7.5.1 障害時リカバリ用のバックアップを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
コマンドdsadm backupまたはdsconf backupを使用して、データベース・ファイルのバックアップを作成します。

「バイナリ・バックアップ」の手順を使用して、安全な場所にバックアップ・ファイルを格納します。


	
構成ディレクトリinstance-path/configを安全な場所へコピーします。


	
スキーマ・ディレクトリinstance-path/config/schemaを安全な場所へコピーします。


	
別名ディレクトリinstance-path/aliasを安全な場所へコピーします。









7.5.2 障害時リカバリ用にリストアするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

同じハードウェア構成でシステムをリカバリしてください。たとえば、Solaris SPARCでDirectory Serverをリストアするには、Solaris SPARCのリカバリ・メカニズムを使用する必要があります。

	
すでにホストにあるものと同じバージョンのDirectory Serverをインストールします。


	
dsadm createコマンドを使用して、サーバー・インスタンスを作成します。

instance-pathは、元のインスタンスと同じである必要があります。「接尾辞の作成」を参照してください。


	
構成ディレクトリinstance-path /configをリストアします。


	
スキーマ・ディレクトリinstance-path/config/schemaをリストアします。


	
別名ディレクトリinstance-path/aliasをリストアします。


	
リストアしたサーバーの構成が正しいことを確認します。

たとえば、ディレクトリ構造とプラグイン構成はバックアップされたサーバーと同じにする必要があります。


	
コマンドdsconf restoreを使用して、データベース・ファイルをリストアします。

「バイナリ・リストア」の手順を使用します。














8 Directory Serverのパスワード・ポリシー

ユーザーがDirectory Serverに接続すると、ユーザーの認証が行われます。ディレクトリは、認証時に設定されたアイデンティティに応じて、ユーザーに対してアクセス権を与え、リソースを制限できます。この章においてのアカウントとは、大まかにユーザー・エントリを意味します。また、アカウントは、ユーザーがディレクトリに対して実行する操作の権限も示します。ここでのパスワード・ポリシーの説明では、すべてのアカウントがユーザー・エントリとパスワードに関連付けられています。

この章では、パスワード・ポリシーの一面であるアカウントのアクティブ化についても説明します。ディレクトリ管理者はパスワード・ポリシーとは関係なく、アカウントを直接ロックおよびロック解除できます。

この章では、認証方法については扱いません。SASL GSSAPIおよびクライアントSSL証明書ベースの認証などの認証方法には、パスワードを使用しないものもあります。この章におけるパスワード・ポリシーについての情報は、それらの認証方法には適用されません。認証メカニズムの構成手順については、第5章「Directory Serverのセキュリティ」を参照してください。

また、この章では、Directory Server 11gリリース1 (11.1.1.6)とDirectory Serverの以前のバージョンとのパスワード・ポリシーの互換性についても扱いません。Directory Server 11gリリース1 (11.1.1.6)のインスタンスを作成すると、以前のバージョンからのアップグレードを容易にするために、パスワード・ポリシー実装はデフォルトでDirectory Server 5互換性モードに設定されます。この章で説明するパスワード・ポリシーの機能を十分に活用するには、パスワード・ポリシーの互換性モードを変更する必要があります。




	
注意:

DS5-compatibility-modeパスワード・ポリシーは非推奨となります。今回のバージョンでは、DS6-modeパスワード・ポリシーに切り替える必要があります。









パスワード互換性モード設定の詳細は、「パスワード・ポリシーの互換性」を参照してください。

この章の内容は、次のとおりです。

	
パスワード・ポリシーおよびワークシート


	
デフォルト・パスワード・ポリシーの管理


	
特殊パスワード・ポリシーの管理


	
pwdSafeModifyがTRUEである場合のコマンドラインからのパスワード変更


	
期限切れパスワードのリセット


	
アカウント・プロパティの設定


	
アカウントの手動ロック


	
パスワード・ポリシーの互換性






8.1 パスワード・ポリシーおよびワークシート

この項ではパスワード・ポリシーの設定について説明し、要件に適合するパスワード・ポリシーの定義に役立つワークシートを提供します。




	
注意:

デフォルトのパスワード・ポリシーを使用するには、「デフォルト・パスワード・ポリシーの管理」を参照してください。











8.1.1 パスワード・ポリシーの設定

Directory Serverでパスワード・ポリシーを指定する場合、オブジェクト・クラスpwdPolicyを含むエントリを変更または作成します。

特定のタイプのユーザーのパスワード・ポリシーを定義する場合、次について検討する必要があります。

	
侵入者がパスワードをクラックしようとしているように見える場合にアカウントをロックアウトする方法。

詳細は、「アカウント・ロックアウトのポリシー」を参照してください。


	
パスワードの変更方法。

詳細は、「パスワード変更のポリシー」を参照してください。


	
許可されるパスワードの値。

詳細は、「パスワード内容のポリシー」を参照してください。


	
パスワード有効期限の処理方法。

詳細は、「パスワード有効期限のポリシー」を参照してください。


	
最後に認証に成功した時刻をサーバーが記録するかどうかについて。

詳細は、「最終認証時間追跡のポリシー」を参照してください。







	
注意:

パスワード・ポリシーはバイト数によってパスワード長を測るので、パスワードがポリシーで指定された最小文字数未満である場合でも、マルチバイト文字を含んでいればパスワード長のポリシーを満たすことができます。たとえば、2バイト文字を1つ伴う7文字のパスワードは、最小パスワード長が8に設定されたパスワード・ポリシーを満足します。









この章の次の各項で、パスワード・ポリシーのこれらの点の処理方法を説明します。「パスワード・ポリシー定義用ワークシート」を使用して、実装を計画する各パスワード・ポリシーを明確にしてください。



8.1.1.1 アカウント・ロックアウトのポリシー

この項では、アカウントのロックアウトを制御するポリシーの属性について説明します。

Directory Serverのアカウントとは大まかにユーザーのエントリ、およびディレクトリに対して操作を実行するために必要となるユーザーの権限を指します。各アカウントはバインドDNおよびユーザー・パスワードに関連付けられています。侵入者がパスワードをクラックしようとしているように見える場合、Directory Serverでアカウントをロックする必要があります。このロックにより、侵入者はそのアカウントを使用してバインドできなくなります。また、ロックにより、侵入者が攻撃を続けることができなくなります。

管理者は1つのアカウント、またはロールを共有するすべてのユーザーのアカウントを手動で非アクティブにすることもできます。手順は、「アカウントの手動ロック」を参照してください。しかし、パスワードポリシーを指定する際に重要なことは、Directory Serverが管理者の介入なしにアカウントをロックするのはどのような条件かを指定することです。

最初に、バインドの失敗が著しく発生する場合は、Directory ServerでpwdLockoutを使用して、自動的にアカウントがロックされるように指定する必要があります。Directory Serverでは、連続して失敗したアカウントへのバインド試行を追跡します。pwdMaxFailureを使用して、何回連続して失敗したらDirectory Serverがアカウントをロックするかを指定します。

Directory Serverでは、パスワード・ポリシーに従ってアカウントが厳密にロックされます。その操作は単純に機械的なものとなります。アカウントは、侵入者がアカウントに対して攻撃を仕掛けようとしているためでなく、ユーザーが誤ったパスワードを入力したことによりロックされることもあります。したがって、pwdFailureCountIntervalを使用して、失敗した試行の間隔がどれだけ空いたらDirectory Serverがそれまでの失敗した試行の記録を消去するかを指定できます。pwdLockoutDurationを使用して、Directory Serverがアカウントのロックを自動的に解除するまで、ロックアウトを継続する期間を指定します。悪意なく単なるミスをしたユーザーのアカウント・ロックを解除するために管理者が介入する必要はありません。

レプリケーション・トポロジ全体にユーザー・データをレプリケートする場合、ロックアウト属性が他のエントリ・データとともにレプリケートされます。pwdIsLockoutPrioritized属性のデフォルト設定はTRUEなので、ロックアウト属性の更新は高い優先順位でレプリケートされます。したがって、ユーザーが、ロックアウトされるまでにレプリカの1つへのバインド試行を連続して失敗できるのは、pwdMaxFailureで設定された回数までで、ロックアウトされるまでの他のレプリカでの試行回数はさらに少なくなります。ユーザーが、レプリケートされたトポロジ全体でロックアウトされるまでpwdMaxFailureで設定された回数を試行できるようにする方法の詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のグローバル・アカウント・ロックアウトを使用した認証の防止に関する項を参照してください。






8.1.1.2 パスワード変更のポリシー

この項では、パスワードの変更を制御するポリシーの属性について説明します。

多くのデプロイメントにおいて、Directory Serverはアイデンティティ・データのリポジトリとなります。pwdAllowUserChangeで指定されたとおり、ユーザーは自身のパスワードを変更できるので、管理者がパスワードを変更する必要はありません。

また、ユーザーが自分のパスワード変更を許可した後で、ユーザーが自分のパスワードを変更できる状況を抑制することもできます。pwdSafeModifyを使用して、パスワードを変更する前に、ユーザーが既存のパスワードを正しく入力する必要があることを指定できます。パスワード変更方法の例は、「pwdSafeModifyがTRUEである場合のコマンドラインからのパスワード変更」を参照してください。pwdInHistoryを使用し、Directory Serverが記憶するパスワード数を指定して、ユーザーのパスワード再利用を防止できます。さらに、pwdMinAgeを設定することで、頻繁なパスワード変更も防止できます。

多くの場合、管理者または管理するアプリケーションのいずれかが、ディレクトリにユーザー・エントリを作成します。ユーザーが初めて新しいアカウントにバインドしたときに変更するユーザーパスワード値を割り当てることができます。また、ユーザー・パスワードのリセットが必要な場合もあります。その後の次回アカウント使用時に、ユーザーはパスワードを変更する必要があります。Directory Serverには特定の属性であるpwdMustChangeがあり、これを使用することで、他のユーザーによってパスワード値がリセットされた後で、ユーザーがパスワードを変更する必要があるかどうかを示すことができます。

passwordRootdnMayBypassModsChecksを設定して、ディレクトリ管理者がパスワードを変更する際にのポリシーが適用されないように指定することもできます。






8.1.1.3 パスワード内容のポリシー

この項では、パスワード内容を制御するポリシーの属性について説明します。

通常、ディレクトリ検索でパスワード値が返されることはありませんが、攻撃者がディレクトリ・データベースへのアクセス権を得る可能性があります。したがって、パスワード値は通常、passwordStorageSchemeで指定した、サポートされるハッシュ形式で格納されます。

さらに、pwdCheckQualityを設定して、パスワードが最低限の品質定義を満たしているかをチェックすることもできます。そのとき、サーバーではパスワードがcn、givenName、mail、ou、snまたはuidのどの属性とも一致しないことをチェックします。これらのいずれかの属性とのパスワード比較では、大文字/小文字が区別されません。

pwdCheckQualityを設定して、追加のチェックも使用できます。pwdMinLengthを設定して、パスワードを指定した文字数以上にすることを強制できます。さらに、強力なパスワード・チェック・プラグインが有効な場合、Directory Serverでは、パスワードにプラグインで使用するディクショナリ・ファイルの文字列が含まれていないことをチェックします。サーバーでは、パスワードに各種タイプの文字が適切に混在して含まれていることもチェックします。

強力なパスワード・チェックは、dsconf set-server-propコマンドにより有効にできます。pwd-strong-check-enabledプロパティを使用してプラグインをオンにしてから、サーバーを再起動させることで変更を有効にします。パスワードに含める必要のある文字セットを指定するには、pwd-strong-check-require-charsetプロパティを使用します。pwd-strong-check-require-charsetプロパティは、次の値のマスクを使用します。

	lower
	
新しいパスワードに小文字を含める必要があります。


	upper
	
新しいパスワードに大文字を含める必要があります。


	digit
	
新しいパスワードに数字を含める必要があります。


	special
	
新しいパスワードに特殊文字を含める必要があります。


	any-two
	
新しいパスワードには前述の2つ以上の文字セットから、それぞれ1文字以上含める必要があります。


	any-three
	
新しいパスワードには前述の3つ以上の文字セットから、それぞれ1文字以上含める必要があります。




pwd-strong-check-require-charsetプロパティのデフォルト設定はlower && upper && digit && specialとなります。






8.1.1.4 パスワード有効期限のポリシー

この項では、パスワード期限を制御するポリシーの属性について説明します。

ユーザーがパスワードを定期的に変更するように、pwdMaxAgeを設定して、Directory Serverで、パスワードが特定の経過時間に達すると、有効期限が切れるように構成できます。

ユーザーにはパスワードの有効期限が近づいていることを通知する必要があります。バインドに使用するパスワードの有効期限が切れそうであるという警告を返すように、Directory Serverを構成できます。pwdExpireWarningを使用して、有効期限のどれくらい前からクライアントがバインドしたときに警告を返すかを定義します。クライアント・アプリケーションが警告を受け取ることに注意してください。ユーザーが直接警告を受けるわけではありません。クライアントアプリケーションは、パスワードの有効期限が切れそうであるという警告を受け取ったら、エンドユーザーに通知する必要があります。

ユーザーが有効期限切れのパスワードで1回以上バインドを試みることを許可するには、pwdGraceAuthNLimitを設定します。したがって、パスワードの変更に間に合わなかったユーザーでも、パスワードを変更するためのバインドが可能です。猶予期間ログインによりバインドした場合でも、ユーザーはあらゆる操作が実行できることに留意してください。猶予期間ログインはパスワードを失効していない場合と同様に機能します。

Directory Serverは、エントリ上のパスワードが変更されるたびに、操作属性pwdChangedTimeを更新します。この結果、パスワードの有効期限を有効とすると、古くなったパスワードは即座に無効となります。この動作を意図しない場合は、警告および猶予期間ログインを使用します。






8.1.1.5 最終認証時間追跡のポリシー

この項では、パスワード・ポリシーの属性pwdKeepLastAuthTimeの使用について説明します。

pwdKeepLastAuthTimeが設定されている場合、Directory Serverではユーザーが認証を行うたびに、最後にバインドに成功した時間が追跡されます。時間はユーザー・エントリのpwdLastAuthTime操作属性に記録されます。

この動作により、成功したバインド操作それぞれに対して更新が追加されるので、pwdKeepLastAuthTime機能はデフォルトでは有効になりません。デプロイメントでこの機能を使用するには、明示的にこれを有効にする必要があります。








8.1.2 パスワード・ポリシー定義用ワークシート

このワークシートは、コマンドライン・インタフェースまたはDirectory Service Control Center(DSCC)を使用して実装するパスワード・ポリシーの定義に役立つようデザインされたものです。パスワード・ポリシーごとに1つのワークシートを使用します。

パスワード・ポリシー・エントリのDNを記録したら、各ポリシー領域の属性の設定についての決定を記録します。それらの設定の理由も記録します。


	パスワード・ポリシー・ワークシート
	パスワード・ポリシー・エントリ識別名
	
dn: cn=









	ポリシー領域	属性	ここに設定を記入してください	ここに設定の理由を記入してください
	
アカウントのロックアウト

	
pwdFailureCountInterval

	
	

	
pwdIsLockoutPrioritized

	
          


	
          


	

	
pwdLockout

	
          


	
          


	

	
pwdLockoutDuration

	
          


	
          


	

	
pwdMaxFailure

	
          


	
          


	

	
パスワード変更

	
passwordRootdnMayBypassModsChecks

	
          


	
          



	
pwdAllowUserChange

	
          


	
          


	

	
pwdInHistory

	
          


	
          


	

	
pwdMinAge

	
          


	
          


	

	
pwdMustChange

	
          


	
          


	

	
pwdSafeModify

	
          


	
          


	

	
パスワード内容

	
passwordStorageScheme

	
          


	
          



	
pwdCheckQuality

	
          


	
          


	

	
pwdMinLength

	
	
	

	
パスワードの有効期限

	
pwdExpireWarning

	
          


	
          



	
pwdGraceAuthNLimit

	
          


	
          


	

	
pwdMaxAge

	
          


	
          


	

	
最終認証時間の追跡

	
pwdKeepLastAuthTime

	
          


	
          












	
注意:

pwdCheckQuality属性を2に設定した場合、サーバーは追加チェックを実行できます。パスワード・チェック・プラグインも有効にすると、新しいパスワードの値をチェックする際に、プラグインの設定内容も考慮されます。
















8.2 デフォルト・パスワード・ポリシーの管理

デフォルトのパスワード・ポリシーは、専用のポリシーが定義されていない、ディレクトリ・インスタンスのすべてのユーザーに適用されます。ただし、デフォルト・パスワード・ポリシーはディレクトリ・マネージャには適用されません。ポリシーの範囲の詳細は、「どのパスワード・ポリシーを適用するか」を参照してください。

デフォルト・パスワード・ポリシーはdsconfコマンドを使用して構成できるポリシーのひとつです。cn=Password Policy,cn=configを読み込むことで、デフォルト・パスワード・ポリシーを表示することもできます。

この項では、各ポリシー領域のポリシー属性および関連するdsconfサーバー・プロパティを示します。さらに、デフォルト・パスワード・ポリシーの設定を表示および変更する方法についても説明します。



8.2.1 パスワード・ポリシー属性とdsconfサーバー・プロパティとの相関関係

次の表に、各パスワード・ポリシー領域のパスワード・ポリシー属性および関連するdsconfサーバー・プロパティを示します。


	ポリシー領域	ポリシー属性	dsconfサーバー・プロパティ
	
アカウントのロックアウト

	
pwdFailureCountInterval

	
pwd-failure-count-interval


	
pwdLockout

	
pwd-lockout-enabled

	

	
pwdLockoutDuration

	
pwd-lockout-duration

	

	
pwdMaxFailure

	
pwd-max-failure-count

	

	
パスワード変更

	
passwordRootdnMayBypassModsChecks

	
pwd-root-dn-bypass-enabled


	
pwdAllowUserChange

	
pwd-user-change-enabled

	

	
pwdInHistory

	
pwd-max-history-count

	

	
pwdMinAge

	
pwd-min-age

	

	
pwdMustChange

	
pwd-must-change-enabled

	

	
pwdSafeModify

	
pwd-safe-modify-enabled

	

	
パスワード内容

	
pwdCheckQuality

	
pwd-check-enabled、pwd-accept-hashed-password-enabled、pwd-strong-check-dictionary-path、pwd-strong-check-enabled、pwd-strong-check-require-charset


	
pwdMinLength

	
pwd-min-length

	

	
passwordStorageScheme

	
pwd-storage-scheme

	

	
パスワードの有効期限

	
pwdExpireWarning

	
pwd-expire-warning-delay


	
pwdGraceAuthNLimit

	
pwd-grace-login-limit

	

	
pwdMaxAge

	
pwd-max-age

	

	
最終認証時間の追跡

	
pwdKeepLastAuthTime

	
pwd-keep-last-auth-time-enabled











	
注意:

pwdCheckQualityに関連するプロパティによって、パスワード・チェック・プラグインが構成されます。したがって、5つのプロパティがサーバー・インスタンス全体に適用されます。この5つのプロパティは、pwdCheckQuality: 2となっている他のパスワード・ポリシーにも適用されます。














8.2.2 デフォルト・パスワード・ポリシーの設定を表示するには

dsconfコマンドにより、デフォルト・パスワード・ポリシーの設定を表示できます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

デフォルトのパスワード・ポリシーの構成を読み取ります。


$ dsconf get-server-prop -h host -p port -v -i \
-w password-file | grep ^pwd-


password-fileには、ディレクトリ・マネージャのパスワードが含まれます。


pwd-accept-hashed-pwd-enabled      :  N/A
pwd-check-enabled                  :  off
pwd-compat-mode                    :  DS5-compatible-mode
pwd-expire-no-warning-enabled      :  on
pwd-expire-warning-delay           :  1d
pwd-failure-count-interval         :  10m
pwd-grace-login-limit              :  disabled
pwd-keep-last-auth-time-enabled    :  off
pwd-lockout-duration               :  1h
pwd-lockout-enabled                :  off
pwd-lockout-repl-priority-enabled  :  on
pwd-max-age                        :  disabled
pwd-max-failure-count              :  3
pwd-max-history-count              :  disabled
pwd-min-age                        :  disabled
pwd-min-length                     :  6
pwd-mod-gen-length                 :  6
pwd-must-change-enabled            :  off
pwd-root-dn-bypass-enabled         :  off
pwd-safe-modify-enabled            :  off
pwd-storage-scheme                 :  SSHA
pwd-strong-check-dictionary-path   :  instance-path/plugins/words-english-big.txt
pwd-strong-check-enabled           :  off
pwd-strong-check-require-charset   :  lower
pwd-strong-check-require-charset   :  upper
pwd-strong-check-require-charset   :  digit
pwd-strong-check-require-charset   :  special
pwd-supported-storage-scheme       : CRYPT
pwd-supported-storage-scheme       : SHA256
pwd-supported-storage-scheme       : SHA512
pwd-supported-storage-scheme       : SHA
pwd-supported-storage-scheme       : SSHA
pwd-supported-storage-scheme       : SSHA256
pwd-supported-storage-scheme       : SSHA512
pwd-supported-storage-scheme       : CLEAR 
pwd-user-change-enabled            :  on






8.2.3 デフォルト・パスワード・ポリシーの設定を変更するには

dsconfコマンドにより、サーバー・プロパティを設定することで、デフォルト・パスワード・ポリシーを変更できます。




	
注意:

この手順を実行する前に、「パスワード・ポリシー定義用ワークシート」を参照して、記入してください。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
ワークシートの設定をdsconfコマンド・プロパティの設定に変換します。


	
dsconf set-server-propコマンドを使用して、デフォルト・パスワード・ポリシーのプロパティを適切に変更します。

たとえば、次のコマンドにより、ディレクトリ・マネージャがパスワードを変更するときに、デフォルトのポリシーに違反してもよいことになります。


$ dsconf set-server-prop -h host -p port pwd-root-dn-bypass-enabled:on


次のコマンドにより、リセット後のパスワード変更が必要となるポリシーを有効にします。


# dsconf set-server-prop  -p 20390 pwd-must-change-enabled:on









8.2.4 パスワードのないバインドの防止

Directory Serverは、NULLのパスワードによる認証を防止します。したがって、匿名でないすべてのバインドはパスワードを指定して、ディレクトリにバインドする必要があります。これを行わない場合、Directory Serverでは認証エラーLDAP_INAPPROPRIATE_AUTHが返されます。

この機能を無効にするには、dsconf set-server-propコマンドを使用して、サーバー・プロパティrequire-bind-pwd-enabledをoffに設定します。

認証でのバインド要求機能のデフォルト値はonです。次のコマンドを使用して、これをチェックします。


# dsconf get-server-prop -p 20390 -w /tmp/.pwd-file require-bind-pwd-enabled 
require-bind-pwd-enabled  :  on


NULLパスワードで認証を行うと、次のエラー・メッセージが表示されます


# ldapsearch -D cn=altrootdn -w '' -p 20390 -b cn=config 'objectclass=*' dn 
ldap_simple_bind: Inappropriate authentication
ldap_simple_bind: additional info: binds with a dn require a password


この機能では、匿名バインドはブロックされないことに注意してください。


# ldapsearch -p 20390 -b cn=config 'objectclass=*' dn 
version: 1
dn: cn=SNMP,cn=config


次のように設定をoffにして、この機能を無効にします。


# dsconf set-server-prop -p 20390 -w /tmp/.pwd-file require-bind-pwd-enabled:off 
# dsconf get-server-prop -p 20390 -w /tmp/.pwd-file require-bind-pwd-enabled 
require-bind-pwd-enabled  :  off


今度のNULLパスワードによる認証は成功します。


# ldapsearch -D cn=altrootdn -w '' -p 20390 -b cn=config 'objectclass=*' dn 
version: 1
dn: cn=SNMP,cn=config








8.3 特殊なパスワード・ポリシーの管理

特殊パスワード・ポリシーは、pwdPolicyエントリ内で定義します。ポリシーはディレクトリ・ツリーの任意の場所で定義できますが、通常はそのポリシーで制御するアカウントでレプリケートされたサブツリーで行います。ポリシーは、cn=policy name,subtreeという形式のDNを持ちます。

パスワード・ポリシーを定義したら、目的のユーザー・エントリにpwdPolicySubentry属性を設定して、パスワード・ポリシーを割り当てます。

この項の項目は次のとおりです。

	
どのパスワード・ポリシーを適用するか


	
パスワード・ポリシーを作成するには:


	
パスワード・ポリシーを個別アカウントに割り当てるには:


	
ロールおよびCoSを使用して、パスワード・ポリシーを割り当てるには:


	
初回ログインのパスワード・ポリシーを設定するには:






8.3.1 どのパスワード・ポリシーを適用するか

Directory Serverでは、複数のパスワード・ポリシーを構成できます。この項では、デフォルト・パスワード・ポリシーおよび特殊パスワード・ポリシーについて説明します。さらに、この項では、特定のアカウントに複数のパスワードポリシーを適用できる場合に、どのポリシーを強制するかについても説明します。

最初にDirectory Serverのインスタンスを作成すると、そのインスタンスはデフォルト・パスワード・ポリシーを持ちます。このデフォルト・パスワード・ポリシーは、構成エントリcn=PasswordPolicy,cn=configに表されます。デフォルトのパスワード・ポリシーはディレクトリ・マネージャを除くディレクトリ内のすべてのアカウントに適用されます。

すべてのDirectory Serverのパスワード・ポリシーと同様に、cn=PasswordPolicy,cn=configはオブジェクト・クラスpwdPolicyおよびオブジェクト・クラスsunPwdPolicyを持ちます。




	
注意:

Directory Serverのインスタンスを作成すると、パスワード・ポリシーの属性はDirectory Server 5互換モードのままとなり、以前のバージョンからのアップグレードが容易になります。Directory Server 5互換モードでは、Directory Serverはオブジェクト・クラスpasswordPolicyを持つパスワード・ポリシー・エントリも処理します。

アップグレードが完了すると、全機能モードで新しいパスワード・ポリシーを使用します(これについては、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionアップグレードおよび移行ガイド』で説明しています)。管理の移行は、ディレクトリ・アプリケーションに対して透過的に行われます。

この章では、新しいパスワード・ポリシー機能を使用したパスワード・ポリシーの構成について扱います。









デフォルト・パスワード・ポリシーを変更することで、デフォルト設定をオーバーライドできます。dsconfコマンドを使用して、デフォルト・パスワード・ポリシーのサーバー・プロパティを設定できます。このようなサーバー・プロパティ名は通常、pwd-の接頭辞で始まります。このようなプロパティの設定を変更する場合、インスタンスのデフォルト・パスワード・ポリシーをオーバーライドします。ただし、レプリケーションでは、レプリカに対する変更はコピーされません。デフォルト・パスワード・ポリシーに対する変更はインスタンスの構成の一部であり、ディレクトリ・データの一部ではありません。

デフォルト・パスワード・ポリシーの構成の他に、特殊パスワード・ポリシーも構成できます。特殊パスワード・ポリシーはディレクトリ・ツリーのエントリにより定義されます。特殊パスワード・ポリシーのエントリはデフォルト・パスワード・ポリシーと同じオブジェクト・クラスpwdPolicyを持つため、同じポリシー属性を取ります。特殊パスワード・ポリシーは正規のディレクトリ・エントリなので、ポリシー・エントリは通常のディレクトリ・エントリと同じ方法でレプリケートされます。

ユーザー・エントリは、操作属性pwdPolicySubentryの値によって特殊パスワード・ポリシーを参照します。ユーザー・エントリにより参照されると、特殊パスワード・ポリシーはインスタンスのデフォルト・パスワード・ポリシーをオーバーライドします。多くのデプロイメントでは、ユーザー・ロールを割り当てます。pwdPolicySubentryの値を設定することにより、サービス・クラス(CoS)と連携してユーザー・アカウントに適用するパスワード・ポリシーを決定するよう、ロールを構成できます。ロールによって設定されたパスワード・ポリシーをオーバーライドするには、そのユーザーのエントリ・ディレクトリのpwdPolicySubentry値を変更します。

この項を要約すると、最初にデフォルト・パスワード・ポリシーを適用します。デフォルト・パスワード・ポリシーを変更することで、デフォルトをオーバーライドできます。次に特殊パスワード・ポリシー・エントリを作成することで、デフォルト・パスワード・ポリシーをオーバーライドできます。パスワード・ポリシーにロールおよびCoSを割り当てる場合、個別エントリのパスワード・ポリシーを指定することで、CoSが割り当てられたポリシーをオーバーライドできます。






8.3.2 パスワード・ポリシーを作成するには

特殊パスワード・ポリシーの作成および変更は、他のディレクトリ・エントリの作成および変更と同様の方法で行います。次の手順では、テキスト・エディタを使用して、LDIFでパスワード・ポリシー・エントリを記述する方法について説明します。さらには、-aオプション付きのldapmodifyコマンドを使用して、パスワード・ポリシー・エントリをディレクトリに追加します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

特に記述がないかぎり、ここで示す例のデータはExample.ldifからのものとなります。

	
作成するポリシーについて、パスワード・ポリシー・ワークシートへの記入を済ませます。

サンプルは、「パスワード・ポリシー定義用ワークシート」を参照してください。


	
ワークシートに基づき、LDIFでパスワード・ポリシー・エントリを記述します。

たとえば、次のポリシー・エントリは、Example.comでの臨時従業員用のパスワード・ポリシーを指定します。この従業員のサブツリーのルートはdc=example,dc=comです。


dn: cn=TempPolicy,dc=example,dc=com
objectClass: top
objectClass: pwdPolicy
objectClass: sunPwdPolicy
objectClass: LDAPsubentry
cn: TempPolicy
pwdAttribute: userPassword
pwdCheckQuality: 2
pwdLockout: TRUE
pwdLockoutDuration: 300
pwdMaxFailure: 3
pwdMustChange: TRUE


デフォルト・パスワード・ポリシーの設定の他にも、ここで示すポリシーは追加動作を指定しています。パスワードの品質チェックが実行されます。3回連続してバインドが失敗すると、5分(300秒)間アカウントがロックされます。パスワードは、リセットの後に変更する必要があります。ポリシーがユーザー・アカウントに割り当てられると、ここで明示的に指定された設定で、デフォルト・パスワード・ポリシーがオーバーライドされます。


	
パスワード・ポリシー・エントリをディレクトリに追加します。

たとえば、次のコマンドにより、dc=example,dc=comの下にExample.comの臨時従業員用パスワード・ポリシーが追加されます。パスワード・ポリシーはpwp.ldifというファイルに保存されています。


$ ldapmodify -a -D uid=kvaughan,ou=people,dc=example,dc=com -w - -f pwp.ldif
Enter bind password: 
adding new entry cn=TempPolicy,dc=example,dc=com

$ ldapsearch -D uid=kvaughan,ou=people,dc=example,dc=com -w --b dc=example,dc=com \
"(&(objectclass=ldapsubentry)(cn=temppolicy))"
Enter bind password:
version: 1
dn: cn=TempPolicy,dc=example,dc=com
objectClass: top
objectClass: pwdPolicy
objectClass: LDAPsubentry
cn: TempPolicy
pwdCheckQuality: 2
pwdLockout: TRUE
pwdLockoutDuration: 300
pwdMaxFailure: 3
pwdMustChange: TRUE
$


Example.ldifに示すように、kvaughanは人事マネージャであり、dc=example,dc=comエントリを変更するためのアクセス権を持っています。Example.ldifに示すように、Vaughanのバインド・パスワードは、briberyです。





関連項目:

定義したポリシーにより、どのユーザー・アカウントを管理するかを定義するには、「パスワード・ポリシーを個別アカウントに割り当てるには:」または「ロールおよびCoSを使用して、パスワード・ポリシーを割り当てるには:」を参照してください。






8.3.3 パスワード・ポリシーを個別アカウントに割り当てるには

次の手順では、既存のパスワード・ポリシーを1つのユーザー・アカウントに割り当てます。




	
注意:

この手順を実行する前に、割り当てる特殊パスワード・ポリシーを用意しておく必要があります。「パスワード・ポリシーを作成するには:」を参照してください。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

特に記述がないかぎり、ここで示す例のデータはExample.ldifからのものとなります。

パスワード・ポリシーDNをユーザー・エントリのpwdPolicySubentry属性の値に追加します。

たとえば、次のコマンドでは、「パスワード・ポリシーを作成するには:」で定義したパスワード・ポリシーをDavid Millerのエントリに割り当てます。David MillerのDNはuid=dmiller,ou=people,dc=example,dc=comです。


$ cat pwp.ldif 
dn: uid=dmiller,ou=people,dc=example,dc=com
changetype: modify
add: pwdPolicySubentry
pwdPolicySubentry: cn=TempPolicy,dc=example,dc=com

$ ldapmodify -D uid=kvaughan,ou=people,dc=example,dc=com -w - -f pwp.ldif 
Enter bind password: 
modifying entry uid=dmiller,ou=people,dc=example,dc=com

$ ldapsearch -D uid=kvaughan,ou=people,dc=example,dc=com -w - -b dc=example,dc=com \
"(uid=dmiller)" pwdPolicySubentry
Enter bind password:
version: 1
dn: uid=dmiller, ou=People, dc=example,dc=com
pwdPolicySubentry: cn=TempPolicy,dc=example,dc=com
$


Example.ldifに示すように、kvaughanは人事マネージャであり、dc=example,dc=comエントリを変更するためのアクセス権を持っています。Example.ldifに示すように、Vaughanのバインド・パスワードは、briberyです。






8.3.4 ロールおよびCoSを使用して、パスワード・ポリシーを割り当てるには

次の手順では、ロールおよびサービス・クラス(CoS)を適用して、既存の特殊パスワード・ポリシーをユーザー・セットに割り当てます。ロールおよびCoSの詳細は、第9章「Directory Serverのグループ、ロールおよびCoS」を参照してください。




	
注意:

この手順を実行する前に、割り当てる特殊パスワード・ポリシーを用意しておく必要があります。「パスワード・ポリシーを作成するには:」を参照してください。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

特に記述がないかぎり、ここで示す例のデータはExample.ldifからのものとなります。

	
パスワード・ポリシーにより管理されるエントリのロールを作成します。

たとえば、次のコマンドにより、Example.comの臨時従業員用のフィルタ処理されたロールが作成されます。


$ cat tmp.ldif
dn: cn=TempFilter,ou=people,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: nsRoleDefinition
objectclass: nsComplexRoleDefinition
objectclass: nsFilteredRoleDefinition
cn: TempFilter
nsRoleFilter: (&(objectclass=person)(status=contractor))
description: filtered role for temporary employees

$ ldapmodify -a -D uid=kvaughan,ou=people,dc=example,dc=com -w - -f tmp.ldif
Enter bind password: 
modifying entry cn=TempFilter,ou=people,dc=example,dc=com

$


Example.ldifに示すように、kvaughanは人事マネージャであり、dc=example,dc=comエントリを変更するためのアクセス権を持っています。Example.ldifに示すように、Vaughanのバインド・パスワードは、briberyです。


	
パスワード・ポリシー・エントリのDNを生成するサービス・クラスを作成します。

このDNは、作成したロールを持つユーザーのpwdPolicySubentry属性の値となります。

たとえば、次のコマンドにより、Example.comの臨時従業員用のフィルタ処理されたロールが作成されます。このコマンドにより、cn=TempPolicy,dc=example,dc=comがロールを持つユーザーに割り当てられます。


$ cat cos.ldif
dn: cn=PolTempl,dc=example,dc=com
objectclass: top
objectclass: nsContainer

dn: cn="cn=TempFilter,ou=people,dc=example,dc=com",
 cn=PolTempl,dc=example,dc=com
objectclass: top
objectclass: extensibleObject
objectclass: LDAPsubentry
objectclass: costemplate
cosPriority: 1
pwdPolicySubentry: cn=TempPolicy,dc=example,dc=com

dn: cn=PolCoS,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: cosSuperDefinition
objectclass: cosClassicDefinition
cosTemplateDN: cn=PolTempl,dc=example,dc=com
cosSpecifier: nsRole
cosAttribute: pwdPolicySubentry operational

$ ldapmodify -a -D uid=kvaughan,ou=people,dc=example,dc=com -w - -f cos.ldif
Enter bind password: 
modifying entry cn=TempFilter,ou=people,dc=example,dc=com

$


これで、ステータスがcontractorであるユーザーが、パスワード・ポリシーcn=TempPolicy,dc=example,dc=comの対象となります。









8.3.5 初回ログインのパスワード・ポリシーを設定するには

多くのデプロイメントにおいて、新しいアカウントに適用するパスワード・ポリシーは既成アカウントに適用するパスワード・ポリシーとは異なります。この項では、初回ログインのパスワード・ポリシーについて説明します。このポリシーでは、新しく作成したアカウントに対して、ユーザーに3日の使用期間が与えられ、このアカウントがロックされるまでに新しいパスワードを設定するようにします。このポリシーはパスワードがリセットされたユーザーに対しても、同様に機能するよう設計されています。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
新しく作成されたアカウントための特殊パスワード・ポリシーを作成します。

たとえば、有効期間を3日間(259,200秒)に設定するパスワード・ポリシー・エントリを追加します。




	
注意:

グローバル・パスワード・ポリシーでは、pwdMustChangeをTRUEに設定する必要があります(すなわち、ユーザーは最初のバインド時にパスワードを変更する必要があります)。


$ dsconf set-server-prop -p port-no pwd-must-change-enabled:true










$ cat firstLogin.ldif
dn: cn=First Login,dc=example,dc=com
objectClass: top
objectClass: LDAPsubentry
objectClass: pwdPolicy
objectClass: sunPwdPolicy
cn: First Login
passwordStorageScheme: SSHA
pwdAttribute: userPassword
pwdInHistory: 0
pwdExpireWarning: 86400
pwdLockout: TRUE
pwdMinLength: 6
pwdMaxFailure: 3
pwdMaxAge: 259200
pwdFailureCountInterval: 600
pwdAllowUserChange: TRUE
pwdLockoutDuration: 3600
pwdMinAge: 0
pwdCheckQuality: 2
pwdMustChange: TRUE

$ ldapmodify -a -D cn=admin,cn=Administrators,cn=config -w - -f firstLogin.ldif
Enter bind password: 
adding new entry cn=First Login,dc=example,dc=com


	
新しく作成されたすべてのアカウントを含むロールを作成します。

このロールの作成では、新しく作成されたアカウントを既存のアカウントと区別するなんらかの方法を設定します。

	
新しいアカウントを、pwdReset属性がTRUEに設定されたアカウントとして定義します。

ユーザーのパスワードがパスワード管理者などの他のユーザーによって変更されると、pwdResetはTRUEに設定されます。


	
新しいアカウントを識別するロールを作成します。

たとえば、次のコマンドにより、パスワードがリセットされたアカウントのロールが作成されます。


$ cat newRole.ldif 
dn: cn=First Login Role,ou=people,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: nsRoleDefinition
objectclass: nsComplexRoleDefinition
objectclass: nsFilteredRoleDefinition
cn: First Login Role
nsRoleFilter: (pwdReset=TRUE)
description: Role to assign password policy for new and reset accounts

$ ldapmodify -a -D uid=kvaughan,ou=people,dc=example,dc=com -w - -f newRole.ldif
Enter bind password: 
adding new entry cn=First Login Role,ou=people,dc=example,dc=com





	
新しく作成されたアカウントのパスワード・ポリシーにサービス・クラスを割り当てます。


$ cat newCoS.ldif 
dn: cn=First Login Template,dc=example,dc=com
objectClass: top
objectClass: nsContainer

dn: cn="cn=First Login Role,ou=people,dc=example,dc=com",
 cn=First Login Template,dc=example,dc=com
objectClass: top
objectClass: extensibleObject
objectClass: LDAPSubEntry
objectClass: CoSTemplate
cosPriority: 1
pwdPolicySubentry: cn=First Login,dc=example,dc=com

dn: cn=First Login CoS,dc=example,dc=com
objectClass: top
objectClass: LDAPSubEntry
objectClass: CoSSuperDefinition
objectClass: CoSClassicDefinition
cosTemplateDN: cn=First Login Template,dc=example,dc=com
cosSpecifier: nsRole
cosAttribute: pwdPolicySubentry operational

$ ldapmodify -a -D uid=kvaughan,ou=people,dc=example,dc=com -f newCoS.ldif
Enter bind password: 
adding new entry cn=First Login Template,dc=example,dc=com

adding new entry cn="cn=First Login Role,ou=people,dc=example,dc=com",
 cn=First Login Template,dc=example,dc=com

adding new entry cn=First Login CoS,dc=example,dc=com





例8-1 パスワード・ポリシー割当てのチェック

追加したロールに適合する新しいユーザーを追加します。そのユーザーの追加により、新しいユーザーが新しいパスワード・ポリシーの対象となり、既存ユーザーは対象とならないことを確認します。


$ cat quentin.ldif
dn: uid=qcubbins,ou=People,dc=example,dc=com
objectclass: top
objectclass: person
objectclass: organizationalPerson
objectclass: inetOrgPerson
uid: qcubbins
givenName: Quentin
sn: Cubbins
cn: Quentin Cubbins
mail: quentin.cubbins@example.com
userPassword: ch4ngeM3!
description: New account

$ ldapmodify -a -D uid=kvaughan,ou=people,dc=example,dc=com -w - -f quentin.ldif
Enter bind password: 
adding new entry uid=qcubbins,ou=People,dc=example,dc=com

$ ldapsearch -D uid=kvaughan,ou=people,dc=example,dc=com -w - \
-b dc=example,dc=com uid=qcubbins nsrole pwdPolicySubentry
Enter bind password:
version: 1
dn: uid=qcubbins,ou=People,dc=example,dc=com
nsrole: cn=first login role,ou=people,dc=example,dc=com
pwdPolicySubentry: cn=First Login,dc=example,dc=com
$ ldapsearch -b dc=example,dc=com uid=bjensen nsrole pwdPolicySubentry
version: 1
dn: uid=bjensen, ou=People, dc=example,dc=com


Barbara Jensenの既存アカウントはデフォルト・パスワード・ポリシーにより制御されます。一方で、Quentin Cubbinsの新しいアカウントは定義したパスワード・ポリシーにより制御されます。

次のコマンドを入力して、適用されたパスワード・ポリシーの設定をチェックします。


# ldapsearch -D "cn=directory manager" -w - -b "cn=Password Policy,cn=config" -s base \
'(&(objectClass=ldapsubentry)(cn=Password Policy))'

version: 1
dn: cn=Password Policy,cn=config
objectClass: top
objectClass: ldapsubentry
objectClass: pwdPolicy
objectClass: sunPwdPolicy
objectClass: passwordPolicy
cn: Password Policy
pwdAttribute: userPassword
passwordStorageScheme: SSHA
passwordChange: on
pwdAllowUserChange: TRUE
pwdSafeModify: FALSE
passwordRootdnMayBypassModsChecks: off
passwordNonRootMayResetUserpwd: on
passwordInHistory: 0
pwdInHistory: 0
passwordMinAge: 0
pwdMinAge: 0
passwordCheckSyntax: off
pwdCheckQuality: 0
passwordMinLength: 6
pwdMinLength: 6
passwordMustChange: on  
pwdMustChange: TRUE 
passwordExp: off
passwordMaxAge: 0
pwdMaxAge: 0
passwordWarning: 86400
pwdExpireWarning: 86400
passwordExpireWithoutWarning: on
pwdGraceAuthNLimit: 0
pwdKeepLastAuthTime: FALSE
passwordLockout: off
pwdLockout: FALSE
passwordMaxFailure: 3
pwdMaxFailure: 3
passwordResetFailureCount: 600
pwdFailureCountInterval: 600
pwdIsLockoutPrioritized: TRUE
passwordUnlock: on
passwordLockoutDuration: 3600
pwdLockoutDuration: 3600










8.4 pwdSafeModifyがTRUEである場合のコマンドラインからのパスワード変更

ユーザーのパスワード・ポリシーで、pwdSafeModifyがTRUEに設定されている場合、古いパスワードに対して新しいパスワードを指定して、パスワードを変更する必要があります。コマンドdsconf set-server-prop pwd-safe-modify-enabled:onはデフォルト・パスワード・ポリシーと同じ効果があります。

ldappasswdコマンドを使用してパスワードを変更できます。このコマンドは、安全なパスワード変更をサポートしています。このコマンドは、RFC 3062、「LDAP Password Modify Extended Operation」(http://www.ietf.org/rfc/rfc3062.txt)を実装しています。

次のコマンドにより、Barbara Jensenに自身のユーザー・パスワードを変更させて、簡単な認証での接続を行います。


$ ./ldappasswd -h host -D uid=bjensen,ou=people,dc=example,dc=com \
-j old.pwd -T new.pwd -t old.pwd uid=bjensen,ou=people,dc=example,dc=com    

ldappasswd: password successfully changed


LDAPパスワード変更の拡張操作も使用できます。この拡張操作に対するサポートの設定は、「パスワード変更の拡張操作により、パスワードをリセットするには:」で説明します。






8.5 期限切れパスワードのリセット

パスワード・ポリシーによりパスワードの有効期限が適用されている場合に、期限内にパスワードを変更しないユーザーもいます。この項では、有効期限の切れたパスワードの変更方法を示します。




	
注意:

Directory Serverは、エントリ上のパスワードが変更されるたびに、操作属性pwdChangedTimeを更新します。この結果、パスワードの有効期限を有効とすると、古くなったパスワードは即座に無効となります。この動作を意図しない場合は、警告および猶予期間ログインを使用します。









この項では、パスワード変更拡張操作によってパスワードをリセットする手順と、パスワードの期限が切れた場合に、猶予認証を許可する手順を説明します。

この項で説明するメカニズムは、管理者か、または実際のユーザーとディレクトリとのやり取りを処理するアプリケーションで使用することを意図しています。一般的には、エンドユーザーに、意図したとおりにメカニズムを実際に使用させるのは、アプリケーションの役割です。



8.5.1 パスワード変更の拡張操作によって、パスワードをリセットするには

パスワードの有効期限が切れると、ユーザー・アカウントはロックされます。パスワードをリセットすると、アカウントのロックが解除されます。パスワードは管理者などの他のユーザーによってリセットできます。パスワードをリセットすると、Directory Serverによりユーザー・アカウントのロックが解除されます。Directory Serverは、RFC 3062「LDAP Password Modify Extended Operation」(http://www.ietf.org/rfc/rfc3062.txt)をサポートしています。拡張操作により、ディレクトリ管理者またはディレクトリ・アプリケーションがパスワードのリセットによりアカウントのロックを解除することを許可できます。

次の手順でも示すとおり、パスワード変更の拡張操作の使用を許可する際には注意してください。アクセスは信頼のある管理者とアプリケーションのみに制限してください。ネットワーク上でパスワードをクリアテキストで送受信しないでください。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
パスワード管理者または管理アプリケーションにユーザー・アクセス権を与えます。


	
パスワード管理者に、パスワード変更の拡張操作を使用するためのアクセスを許可します。

次のコマンドは、Password ManagersロールのメンバーがSSLで接続した場合にパスワード変更拡張操作を使用できるようにするACIを設定します。


$ cat exop.ldif
dn: oid=1.3.6.1.4.1.4203.1.11.1,cn=features,cn=config
objectClass: top
objectClass: directoryServerFeature
oid: 1.3.6.1.4.1.4203.1.11.1
cn: Password Modify Extended Operation
aci: (targetattr != "aci")
(version 3.0; acl "Password Modify Extended Operation"; 
allow( read, search, compare, proxy ) 
(roledn = "ldap:///cn=Password Managers,dc=example,dc=com" and authmethod = "SSL");)

$ ldapmodify -a -D cn=admin,cn=Administrators,cn=config -w - -f exop.ldif
Enter bind password: 
adding new entry oid=1.3.6.1.4.1.4203.1.11.1,cn=features,cn=config

$


cn=features,cn=configの下のエントリにより、パスワード変更の拡張操作を使用する操作に対するアクセス管理が可能になります。


	
パスワード管理者にユーザー・パスワードをリセットしてもらいます。

この手順によってユーザー・アカウントのロックが解除され、これはldappasswdコマンドで実行できます。


	
ユーザーがパスワードを変更する必要があるときは、パスワード管理者からユーザーへ通知してもらいます。

ユーザー・エントリを管理するパスワード・ポリシーがpwdMustChange: TRUEを含む場合、ユーザーはリセット後に自身のパスワードを変更する必要があります。









8.5.2 パスワード失効時の猶予認証を許可するには

この項では、ユーザーに猶予認証を与えて、期限切れになったパスワードを変更できるようにする方法を説明します。

猶予認証は、パスワードポリシーのリクエストおよびレスポンス制御を処理するアプリケーションによって管理することを意図しています。この手順では、アプリケーションにおける制御の使用方法について、簡単な例を示します。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
ユーザーがパスワード・ポリシーのリクエストおよびリクエスト制御を使用するアプリケーションに対するアクセス権を持つことを確認します。

アプリケーションでは、ユーザーが猶予認証を適切に処理していることを確認する必要があります。


	
アプリケーションでパスワード・ポリシー制御を使用できるようにします。

次のコマンドは、Password Managersロールのメンバーがパスワード・ポリシー制御を使用できるようにするACIを設定します。


$ cat ctrl.ldif
dn: oid=1.3.6.1.4.1.42.2.27.8.5.1,cn=features,cn=config
objectClass: top
objectClass: directoryServerFeature
oid: 1.3.6.1.4.1.42.2.27.8.5.1
cn: Password Policy Controls
aci: (targetattr != "aci")
(version 3.0; acl "Password Policy Controls"; 
allow( read, search, compare, proxy ) 
roledn = "ldap:///cn=Password Managers,dc=example,dc=com";)

$ ldapmodify -a -D cn=admin,cn=Administrators,cn=config -w - -f ctrl.ldif
Enter bind password: 
adding new entry oid=1.3.6.1.4.1.42.2.27.8.5.1,cn=features,cn=config

$


cn=features,cn=configの下のエントリの目的は、パスワード・ポリシーのリクエストおよびレスポンス制御を使用する操作へのアクセスを管理できるようにすることのみです。


	
パスワード・ポリシーのpwdGraceAuthNLimitにより、パスワードの有効期限が切れた後に猶予認証によるログインを何回許可するかを設定します。


	
アプリケーション側では、ユーザーに対して猶予認証の許可されている回数内で期限の切れているパスワードをすみやかに変更するように指示する必要があります。




	
注意:

DS5-compatibility-modeパスワード・ポリシーは非推奨となります。今回のバージョンでは、DS6-modeパスワード・ポリシーに切り替える必要があります。



















8.6 アカウント・プロパティの設定

次の各項では、アカウントの検索制限、サイズ制限、時間制限およびアイドル・タイムアウトの設定方法を説明します。



8.6.1 アカウントの検索制限を設定するには

ldapmodifyコマンドを使用して、nsLookThroughLimitの値を設定します。

次のコマンドでは、Barbara Jensenの検索制限が解除されます。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: uid=bjensen,ou=people,dc=example,dc=com
changetype: modify
add: nsLookThroughLimit
nsLookThroughLimit: -1
^D
modifying entry uid=bjensen,ou=people,dc=example,dc=com

^D
$






8.6.2 アカウントのサイズ制限を設定するには

ldapmodifyコマンドを使用して、nsSizeLimitの値を設定します。

次のコマンドでは、Barbara Jensenのサイズ制限が解除されます。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: uid=bjensen,ou=people,dc=example,dc=com
changetype: modify
add: nsSizeLimit
nsSizeLimit: -1
^D
modifying entry uid=bjensen,ou=people,dc=example,dc=com

^D
$






8.6.3 アカウントの時間制限を設定するには

ldapmodifyコマンドを使用して、nsTimeLimitの値を設定します。

次のコマンドでは、Barbara Jensenの時間制限が解除されます。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: uid=bjensen,ou=people,dc=example,dc=com
changetype: modify
add: nsTimeLimit
nsTimeLimit: -1
^D
modifying entry uid=bjensen,ou=people,dc=example,dc=com

^D
$






8.6.4 アカウントのアイドル・タイムアウトを設定するには

ldapmodifyコマンドを使用して、nsIdleTimeoutの値を設定します。

次のコマンドでは、Barbara Jensenのアイドル・タイムアウトが5分(300秒)に設定されます。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: uid=bjensen,ou=people,dc=example,dc=com
changetype: modify
add: nsIdleTimeout
nsIdleTimeout: 300
^D
modifying entry uid=bjensen,ou=people,dc=example,dc=com

^D








8.7 アカウントの手動ロック

Directory Serverでは、指定した回数のバインド試行が失敗した後に、アカウントを強制的にロックアウトするパスワード・ポリシーを設定できます。詳細は、「アカウント・ロックアウトのポリシー」を参照してください。この項では、ディレクトリ・マネージャが使用できる手動のアカウント・ロックおよびアクティブ化ツールについて説明します。

ディレクトリ・マネージャはロックアウト期間タイマーを使用せずに、アカウントのロックアウトを管理できます。ロックされたアカウントは、アカウントが明示的にアクティブ化されるまで、ロックされたままとなります。ディレクトリ・マネージャは無期限で特定のアカウントを非アクティブにすることもできます。

この項では、アカウント・ステータスを確認し、アカウントを非アクティブにして、再びアクティブにする方法について説明します。



8.7.1 アカウント・ステータスをチェックするには

次に示すように、アカウントのステータスをチェックします。




	
注意:

ディレクトリ・マネージャとしてバインドする必要があります。









このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

dsutil account-statusコマンドを使用して、アカウントまたはロールのステータスをチェックします。

次のコマンドでは、Barbara Jensenのアカウント・ステータスがチェックされます。


$ dsutil account-status -p port-number -w pwd.txt \
uid=bjensen,ou=people,dc=example,dc=com

uid=bjensen,ou=people,dc=example,dc=com activated.


詳細は、dsutilのマニュアル・ページを参照してください。






8.7.2 アカウントを非アクティブにするには

次に示すように、アカウントまたはロールを非アクティブにします。




	
注意:

ディレクトリ・マネージャとしてバインドする必要があります。









このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

dsutil account-inactivateコマンドを使用して、アカウントまたはロールを非アクティブにします。

次のコマンドでは、Barbara Jensenのアカウントが非アクティブとなります。


$ dsutil account-inactivate -p port-number -w pwd.txt \
uid=bjensen,ou=people,dc=example,dc=com

uid=bjensen,ou=people,dc=example,dc=com inactivated.
$


詳細は、dsutilのマニュアル・ページを参照してください。






8.7.3 アカウントを再度アクティブにするには

次に示すように、アカウントまたはロールのロックを解除します。




	
注意:

ディレクトリ・マネージャとしてバインドする必要があります。









このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

dsutil account-activateコマンドを使用して、アカウントまたはロールを再度アクティブにします。

次のコマンドでは、Barbara Jensenのアカウントが再度アクティブとなります。


$ dsutil account-activate -p port-number -w pwd.txt \
uid=bjensen,ou=people,dc=example,dc=com

uid=bjensen,ou=people,dc=example,dc=com activated.


詳細は、dsutilのマニュアル・ページを参照してください。








8.8 パスワード・ポリシーの互換性

Directory Server 5.2では、パスワード・ポリシー属性セットが使用されます。Directory Server 6.0では、新しくパスワード・ポリシー属性セットが導入されました。Directory Serverでは、両方のパスワード・ポリシー属性セットを管理し、互換性を維持することができます。pwp-compat-modeの値に基づき、サーバーは、他のサーバーを正確に複製できます。

移行用に、新しいパスワード・ポリシーでは、互換性モードを実装することにより、以前のDirectory Serverのバージョンとの互換性を維持しています。互換性モードでは、パスワード・ポリシーの属性を古い属性として処理するか、新しい属性として処理するかが決定されます。ここで古いとは、Directory Server 5.2のパスワード・ポリシー属性を意味します。

この項では、互換性モードの設定、およびデプロイメントに適したモードの決定に役立つ情報を提供します。



8.8.1 互換性モードの設定

次のように、dsconfコマンドを使用して互換性モードを読み込むことができます。


$ dsconf get-server-prop pwd-compat-mode


pwd-compat-modeプロパティは次のいずれかの値を持ちます。

	DS5-compatible-mode
	
DS5-compatible-modeの目的は、レプリケートされた既存のトポロジをDirectory Server 5.2のインスタンスからDirectory Server 11gリリース1 (11.1.1.7.0)のインスタンスに移行できるようにすることです。DS5-compatible-modeのDirectory Server 11gリリース1 (11.1.1.7.0)のインスタンスは、新しい、または古いパスワード・ポリシーの属性を含む更新を受け入れ、両方の属性セットを含む更新を生成します。更新はLDAPクライアントまたはレプリケーションより受け取ることができ、パスワード・ポリシーの評価結果として(認証失敗、パスワード変更などの結果として)、変更がローカルに生成されます。バージョン11gリリース1 (11.1.1.7.0)のインスタンスによって(直接または他のインスタンスを介して)生成されたレプリケート済更新を使用するバージョン5.2のインスタンスは、00ds6pwp.ldifで更新されるスキーマを持つ必要があります(これについては、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionアップグレードおよび移行ガイド』のパスワード・ポリシーの問題に関する項で説明しています)。Directory Server 5.2のインスタンスでは、新しい属性を含むエントリがそのスキーマでスキーマを更新せずに更新された場合には、パスワード・ポリシーの処理の際に新しい属性を無視しますが、更新されたエントリが書き込まれた場合には、スキーマ・チェックは失敗します。


	DS6-migration-mode
	
DS6-migration-modeはDS5-compatible-modeとDS6-modeの中間ステップです。ポリシーの決定はすべて新しいパスワード・ポリシーの属性に基づき、古い(Directory Server 5.2)パスワード・ポリシーの属性はサーバー・データから削除されます。ポリシー構成エントリの数は少ないので、古いパスワード・ポリシー構成の属性は、インスタンスがDS6-migration-modeに進むとすぐに、すべてのポリシー・エントリから一掃されます。ただし、ユーザー・エントリのクリーンアップについては、エントリがパスワード変更処理において通常のパスワード・ポリシー処理の一部として変更されるまで見送られます。この方法により、クリーンアップを段階的に進めることができるので、サーバーのパフォーマンスが低下することはありません。古いポリシー属性の削除が必要な変更は、DS5-compatible-modeのままのインスタンスの操作との干渉を避けるため、レプリケートされません。


	DS6-mode
	
DS6-modeのDirectory Serverインスタンスでは、パスワード・ポリシー決定の計算に新しいポリシー属性のみを使用します。エントリに残る古いパスワード・ポリシー属性はいずれも無視されます。




互換性モードの設定には、次のようにdsconfコマンドを使用します。


$ dsconf pwd-compat new-mode


new-modeアクションは次のいずれかの値を取ります。

	to-DS6-migration-mode
	
DS5-compatible-modeからDS6-migration-modeに変更します。

変更後は、DS6-migration-modeおよびDS6-modeしか使用できません。


	to-DS6-mode
	
DS6-migration-modeからDS6-modeに変更します。

変更後は、DS6-modeしか使用できません。




サーバーの状態は、新しいパスワード・ポリシー仕様に、より厳密に準拠する方向にのみ移行します。






8.8.2 互換性モードの選択ガイドライン

この項では、Directory Serverのデプロイメントに適した互換性モードについて詳しく説明します。



8.8.2.1 pwd-compat-modeに関する重要な情報

	
pwd-compat-modeの設定は内部のサーバー処理に影響を及ぼし、LDAPクライアントで見られるパスワード・ポリシーの動作とは大幅に異なります。特に、pwd-compat-modeの設定がLDAPクライアント認証(バインド)に対するサーバー・レスポンスの範囲に影響することはありません。


	
パスワード・ポリシーの実装で使用する構成および操作属性は、pwd-compat-modeの設定によって異なります。したがって、最初のDS5-compatible-modeからpwd-compat-modeに進める前に、古い(Directory Server 5.2)属性にアクセスするLDAPアプリケーションを変更する必要があります。


	
DS5-compatibility-modeパスワード・ポリシーは非推奨となります。今回のバージョンでは、DS6-modeパスワード・ポリシーに切り替える必要があります。


	
DS5-compatible-modeがデフォルト設定です。既存のサーバーをDirectory Server 11gリリース1 (11.1.1.7)に更新するか、新しいDirectory Server 11gリリース1 (11.1.1.7)のインスタンスを作成する場合、互換性の状態はDS5-compatible-modeに設定します。









8.8.2.2 新しいDirectory Server 11g リリース1 (11.1.1.7)のデプロイメント

スタンドアロンのDirectory Serverインスタンスをインストールする場合、または新しくレプリケートされたトポロジをデプロイする場合、互換性モードをDS6-modeに設定して、新しいパスワード・ポリシー実装で使用できる機能をただちに利用します。新しいDirectory Server 11gリリース1 (11.1.1.7)のインスタンスは互換性モードがDS5-compatible-modeで作成されるので、インスタンスがすでにDS6-modeに設定されたレプリケート済トポロジにインストールする前に、必ずこのインスタンスをDS6-modeに更新するようにしてください。






8.8.2.3 Directory Server 11gリリース1 (11.1.1.7)へのデプロイメントの移行

既存のレプリケート済トポロジを移行する場合で、最低1つのDirectory Server 5.2インスタンスがレプリケーション・トポロジに残っている場合、Directory Server 11gリリース1 (11.1.1.7)インスタンスはすべてDS5-compatible-modeに設定する必要があります。

レプリケートされたトポロジが完全に(DS5-compatible-modeに)移行すれば、古いパスワード・ポリシーとの互換性の維持から新しいパスワード・ポリシーのみの使用へ移行することを検討できます。DS5-compatible-modeからDS6-modeへの移行は2段階で行い、これにはDS6-migration-modeの中間ステージが含まれます。

また、古いパスワード・ポリシー属性に依存するアプリケーションも、古い属性がDS6-migration-modeでは使用できなくなるため、Directory Server 11gリリース1 (11.1.1.7)インスタンスがDS5-compatible-modeである間に、新しい属性に移行する必要があります。この時点で、レプリケートされたトポロジを構成するインスタンスはDS6-migration-modeに移行できます。

第2段階では、中間のDS6-migration-modeでレプリケートされたトポロジのすべてのインスタンスを実行し、エントリ内の古い操作属性を消去します。次のいずれかの方法を使用します。

	
DS5-Modeのパスワード・ポリシーの操作属性を手動で削除


	
DS5-Modeのパスワード・ポリシーの操作属性をDS6-Modeでプログラムで実行






8.8.2.3.1 DS5-Modeのパスワード・ポリシーの操作属性を手動で削除

このクリーンアップはDS6-migration-modeからDS6-modeに移行する前に行う必要があります。これを行わない場合、古い属性がエントリに残ることになります。古いパスワード・ポリシーの操作属性のクリーンアップのオーバーヘッドを軽減するために、Directory Server 11gリリース1 (11.1.1.7)インスタンスではパスワード変更と併せてその属性のみを削除します。したがって、パスワード有効期限の機能が有効であると仮定した場合、クリーンアップを簡単に行うには、パスワードの有効期限の全サイクルの間、Directory Server 11gリリース1 (11.1.1.7)インスタンスをDS6-migration-modeのままにしておけばよいことになります。最後に、古いパスワード・ポリシー属性がエントリからクリーンアップされたら、インスタンスをDS6-modeに移行できます。新しいDirectory Server 11gリリース1 (11.1.1.7)インスタンスが作成され、DS5-compatible-modeに設定されることに留意してください。インスタンスがすでにDS6-modeに設定されたレプリケート済トポロジにインストールする前に、インスタンスをDS6-modeに更新することを忘れないでください。

次の表は、Directory Serverのバージョンとパスワード・ポリシーの互換性モードの可能な組合せを示しています。レプリケートされたトポロジでは許可される組合せは常に最大2つとなります。たとえば、トポロジにDirectory Server 11g リリース1 (11.1.1.7)のDS5-compatible-modeのインスタンスとDS6-migration-modeのインスタンスが含まれる場合、従来型Directory Serverインスタンスなし、またはDS6-modeのDirectory Server 11g リリース1 (11.1.1.7)インスタンスの2つのみが認められます。


表8-1 Directory Serverのパスワード・ポリシー・モード相互運用性

	
	Directory Server 5.2	DS5-compatible-modeのDirectory Server 11gリリース1 (11.1.1.x)	DS6-migration-modeのDirectory Server 11gリリース1 (11.1.1.x)	DS6-modeのDirectory Server 11gリリース1 (11.1.1.x)
	
Directory Server 5.2

	
X

	
X

	
	

	
DS5-compatible-modeのDirectory Server 11gリリース1 (11.1.1.6)

	
X

	
X

	
X

	

	
DS6-migration-modeのDirectory Server 11gリリース1 (11.1.1.6)

	
	
X

	
X

	
X


	
DS6-modeのDirectory Server 11gリリース1 (11.1.1.6)

	
	
	
X

	
X












8.8.2.3.2 DS5-Modeのパスワード・ポリシーの操作属性をDS6-Modeでプログラムで実行

サーバーがDS6-migration-modeの場合、パスワード・ポリシー属性を手動でクリーンアップする代わりに、convert-pwp-opattr-to-DS6フラグでrewriteコマンドを実行できます(第8.8.2.3.1項「DS5-Modeのパスワード・ポリシーの操作属性を手動で削除」に記載あり)。ただし、サーバーがDS5-compatible-modeまたはDS6-modeの場合、リクエストは却下されます。

convert-pwp-opattr-to-DS6フラグがonに設定されている場合、そのInternet Draft (ID)と同等のものをベースに、DS5-modeのすべてのパスワード・ポリシー属性が許可され、DS6-modeで実行されます。

convert-pwp-opattr-to-DS6フラグを設定するには、すでにトポロジでDS6-migration-modeとなっている各サーバー上で次のコマンドを実行します。


$ dsconf rewrite -f convert-pwp-opattr-to-DS6=on


または、次のコマンドをオフラインで実行できます。


$ dsadm rewrite -f convert-pwp-opattr-to-DS6=on /my/instance/path o=mysuffix.com


サーバーの移行が正常に完了した後で、切替えの準備ができ次第いつでも、安全にDS6-modeに切替えできます。










8.8.3 管理パスワード・リセットの分類

リセット時の必須変更(pwd-must- change-enabled)およびパスワード品質チェックの管理上のバイパス(pwd-root-dn-bypass-enabled)などのパスワード・ポリシー機能は、userPassword属性の変更を、本人による変更と管理リセットのどちらに分類するかにより異なります。

Directory Server 5.2では、デフォルトで、ディレクトリ・マネージャのみがユーザー・パスワードの管理リセットを実行できます。その他のパスワード変更はいずれも本人による変更と見なされます。Directory Server 5.2p4では、パスワード・ポリシー構成属性passwordNonRootMayResetUserpwdが導入されました。これが有効であるときは、次の2つの場合に対して本人による変更と見なされるuserPassword変更操作を制限するものです。

	
ユーザーが認証され、自身のアカウントのパスワードを変更している。


	
管理者がパスワードを変更しているが、LDAPプロキシ認証制御(http://www.ietf.org/rfc/rfc4370.txt)がuserPassword変更操作に対して設定され、プロキシ・ユーザーDNが変更操作のターゲットになっている。




その他のパスワード変更は管理リセットと見なされます。この機能により、ルーチンのパスワード管理にディレクトリ・マネージャを使用する必要がなくなる一方、本人以外による簡易テスト(本人とは別のユーザーによるパスワード変更)では、管理ユーザーを識別するための個別スキームの複雑さを回避します。

今回のバージョンのDirectory Serverのパスワード変更の評価は、passwordNonRootMayResetUserPasswordを有効にしたDirectory Server 5.2と類似しています。つまり、Directory Serverでは、ユーザー自身によるパスワード変更の場合またはプロキシ認証制御が使用された場合を除いて、パスワード変更を管理リセットとみなします。インスタンスがDirectory Server 5.2互換モードのときに、passwordNonRootMayResetUserpwd属性がDirectory Serverパスワード・ポリシーの構成エントリに存在できる場合でも、この属性は変更できず、この機能は常に有効となります。

LDAPアプリケーションに基づくDirectory Server 5.2でディレクトリ・マネージャとは別の管理アカウントを使用して、ユーザーのかわりにパスワードを変更する(つまり、変更は本人による変更となる)と、アプリケーションがDirectory Server 7.0で使用される場合、変更は管理リセットと見なされます。オリジナルの動作をリストアするには、userPassword変更操作でLDAPプロキシ認証制御(http://www.ietf.org/rfc/rfc4370.txt)を使用します。プロキシ認証制御はプロキシ・ユーザーによる起動されたかのように操作を処理します。この制御は、LDAP C SDK (https://wiki.mozilla.org/LDAP_C_SDK)およびLDAP SDK for Java (http://www.mozilla.org/directory/javasdk.html)と、ldapmodifyコマンドで使用できます。プロキシ認証制御は、次のようにldapmodifyコマンドを使用して起動します。


$ ldapmodify -D <administrative-user-DN> -Y <proxied-user-DN>





	
注意:

他の製品からのldapmodifyコマンドでは、別のフラグを使用しているか、またはプロキシ認証制御をまったくサポートしていない場合があります。



















9 Directory Serverのグループ、ロールおよびCoS

ディレクトリのデータ階層構造を超えて、ユーザーを表すエントリの管理では、共通の属性値を共有するグループの作成が必要になることが多くあります。Directory Serverでは、グループ、ロールおよびサービス・クラス(CoS)による高度なエントリ管理機能を用意しています。

この章の内容は、次のとおりです。

	
グループ、ロールおよびCoSについて


	
グループの管理


	
ロールの管理


	
サービス・クラス


	
参照整合性の保持






9.1 グループ、ロールおよびサービス・クラスについて

グループ、ロールおよびCoSは、次のように定義されます。

	
グループは、他のエントリをメンバーのリストまたはメンバーに対するフィルタとして指定するエントリです。メンバーのリストから構成されるグループの場合、Directory Serverはユーザー・エントリごとにisMemberOf属性の値を生成します。したがって、ユーザー・エントリのisMemberOf属性には、そのエントリが属するすべてのグループが示されます。


	
ロールは、ロールの各メンバーに対してnsrole属性を生成するメカニズムによって、グループと同等またはそれ以上の機能を提供します。


	
CoSは算出属性を生成することで、各エントリに属性を格納しなくても、エントリで共通の属性値を共有できます。

isMemberOf属性を使用して、共通の算出属性値から自動的に静的グループのメンバーすべてに継承させることはできません。




Directory Serverは、ロール、グループおよびCoSの算出属性の値に基づいて検索を実行する機能を備えています。操作で使用するフィルタ文字列には、nsRole属性またはCoS定義で生成された任意の属性を含めることができます。フィルタ文字列を使用して、この属性の値の比較操作も実行できます。ただし、CoSの演算属性の索引は作成できません。したがって、CoSで生成された属性を含む検索では、時間およびメモリーの面で、リソースを大量に消費する場合があります。

ロール、グループおよびCoSにより提供される機能を十分に活用するには、ディレクトリ・デプロイメントの計画段階でグループ化の戦略を決定します。これらの機能の説明およびこれらによってトポロジを簡素化する方法については、Oracle Directory Server Enterprise Editionのリファレンスの第11章のDirectory Serverのグループとロールについての章を参照してください。

ロールとグループの仕組みをより深く理解するためには、Oracle Directory Server Enterprise Editionのリファレンスの第11章Directory Serverのグループとロールについての章を参照してください。CoSの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの第12章のDirectory Serverのサービス・クラスについての章を参照してください。






9.2 グループの管理

グループによってエントリを関連付けて管理を容易にできます。たとえば、グループを使用すると、アクセス制御命令(ACI)の定義が簡単になります。グループ定義は、静的リストのメンバーに名前を付けるか、動的エントリ・セットを定義するフィルタを提供する特別なエントリです。

グループに含めることができるメンバーの範囲は、グループ定義エントリの配置場所とは無関係に、ディレクトリ全体となります。管理を簡素化するために、通常グループ定義エントリはすべて1か所に格納されます。通常は、ルート接尾辞の下のou=Groupsに格納されます。

グループには、静的グループおよび動的グループの2種類があります。

	
静的グループ。静的グループを定義するエントリはgroupOfNamesまたはgroupOfUniqueNamesオブジェクト・クラスのいずれかから継承されます。グループのメンバーは、memberまたはuniqueMember属性の複数値として、それぞれのDNでリストされます。

または、静的グループにはisMemberOf属性も使用できます。isMemberOf属性は検索開始時に計算され、ユーザー・エントリに追加されます。その後、検索が終了すると再び削除されます。この機能により、グループ管理が簡単になり、読取りアクセスが速くなります。


	
動的グループ。動的グループを定義するエントリはgroupOfURLsオブジェクト・クラスから継承されます。グループ・メンバーシップは、複数値のmemberURL属性で指定される1つ以上のフィルタで定義されます。動的グループのメンバーは、フィルタが評価されたときにそのいずれかに一致するエントリです。






9.2.1 新しい静的グループを作成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
ldapmodifyコマンドを使用して、新しい静的グループを作成します。

たとえば、System Administratorsという新しい静的グループを作成して、メンバーをいくつか追加するには、次のコマンドを使用できます。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=System Administrators, ou=Groups, dc=example,dc=com
changetype: add
cn: System Administrators
objectclass: top
objectclass: groupOfNames
ou: Groups
member: uid=kvaughan, ou=People, dc=example,dc=com
member: uid=rdaugherty, ou=People, dc=example,dc=com
member: uid=hmiller, ou=People, dc=example,dc=com


	
新しいグループが作成され、かつメンバーが追加されたことを確認します。

たとえば、新しいSystem AdministratorsグループにKirsten Vaughanが含まれていることを確認するには、次を入力します。


$ ldapsearch -b "dc=example,dc=com" uid=kvaughan isMemberOf
uid=kvaughan,ou=People,dc=example,dc=com
isMemberOf: cn=System Administrators, ou=Groups, dc=example,dc=com 
isMemberOf: cn=HR Managers,ou=groups,dc=example,dc=com









9.2.2 新しい動的グループを作成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

ldapmodifyコマンドを使用して、新しい動的グループを作成します。

たとえば3rd Floorという新しい動的グループ(部屋番号が3で始まる部屋の全従業員が含まれる)を作成するには、次のコマンドを使用できます。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=3rd Floor, ou=Groups, dc=example,dc=com
changetype: add
cn: 3rd Floor
objectclass: top
objectclass: groupOfUrls
ou: Groups
memberURL: ldap:///dc=example,dc=com??sub?(roomnumber=3*)








9.3 ロールの管理

ロールは、より効率的かつ簡単なアプリケーションの使用を目的に設計された代替のグループ化メカニズムです。ロールの定義および管理はグループと同様ですが、各メンバー・エントリに生成されるロール属性は自動的にエントリのロールを示します。たとえば、アプリケーションではグループの選択およびメンバー・リストの参照を必要とせずに、エントリのロールの読込みが可能となります。

デフォルトでは、ロールの範囲は、範囲が定義されているサブツリーに制限されます。しかし、ネストされたロールの範囲は拡張できます。他のサブツリーにあるロールをネストしたり、ディレクトリの任意の場所のメンバーを含めることもできます。詳細は、「ロールの範囲を拡張するには:」および「ネストされたロール定義の例」を参照してください。

この項では、ロールのセキュアな使用方法、およびコマンドラインからのロールの管理方法を説明します。



9.3.1 ロールのセキュアな使用方法

ロールをセキュアに使用するために、アクセス制御命令(ACI)を設定して、該当する属性を保護する必要があります。たとえば、ユーザーAが管理対象ロールであるMRを所有するとします。管理対象ロールは静的グループに相当するもので、nsRoleDN属性を各メンバー・エントリに追加することで、明示的にロールをそれらのエントリに割り当てます。MRロールは、コマンドラインによるアカウントの非アクティブ化を使用してロックされています。これは、ユーザーAはサーバーにバインドできないことを意味します(このユーザーに対してnsAccountLock属性がtrueとして計算されるため)。ただし、このユーザーはすでにバインド済で、現在はMRロールによりロックされていると通知されたものとします。このユーザーがnsRoleDN属性に書込みアクセスできないようにするためのACIが存在しない場合、このユーザーはnsRoleDN属性を自分のエントリから削除して、自身のロックを解除できます。

ユーザーによるnsRoleDN属性の削除を防止するには、ACIを適用する必要があります。フィルタ処理されたロールでは、属性変更によりユーザーがフィルタ処理されたロールを放棄できないよう、フィルタを一部保護する必要があります。フィルタ処理されたロールで使用する属性をユーザーが追加、削除および変更できないようにする必要があります。フィルタ属性値の計算の場合も同様に、フィルタ属性値の変更が可能な属性はすべて保護する必要があります。ネストされたロールにはフィルタ処理されたロールおよび管理対象ロールを含むことができるので、ネストされたロールに含まれる各ロールについても前述の事項を考慮する必要があります。

セキュリティに対するACI設定の詳細な手順は、第6章「Directory Serverのアクセス制御」を参照してください。






9.3.2 コマンドラインからのロールの管理

ロールは、コマンドライン・ユーティリティによりディレクトリ管理者がアクセス可能なエントリで定義されます。ロールを作成した後、次のようにメンバーをロールに割り当てます。

	
管理対象ロールのメンバーは各自のエントリにnsRoleDN属性を持ちます。


	
フィルタ処理されたロールのメンバーは、nsRoleFilter属性で指定するフィルタと一致するエントリとなります。


	
ネストされたロールのメンバーは、ネストされたロール定義エントリのnsRoleDN属性で指定するロールのメンバーとなります。




すべてのロール定義はLDAPsubentryおよびnsRoleDefinitionオブジェクト・クラスから継承されます。次の例では、各タイプのロールに固有の追加オブジェクト・クラスと関連付けられた属性を示します。



9.3.2.1 管理対象ロール定義の例

すべてのマーケティング・スタッフのロールを作成するには、次のようにldapmodifyコマンドを使用します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=Marketing,ou=marketing,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: nsRoleDefinition
objectclass: nsSimpleRoleDefinition
objectclass: nsManagedRoleDefinition
cn: Marketing
description: managed role for marketing staff


nsManagedRoleDefinitionオブジェクト・クラスは、LDAPsubentry、nsRoleDefinitionおよびnsSimpleRoleDefinitionオブジェクト・クラスから継承されることに注意してください。

Bobという名前のマーケティング・スタッフのメンバーにロールを割り当てるには、次のようにエントリを更新します。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=Bob Arnold,ou=marketing,ou=People,dc=example,dc=com
changetype: modify
add: nsRoleDN
nsRoleDN: cn=Marketing,ou=marketing,ou=People,dc=example,dc=com


nsRoleDN属性では、エントリが管理対象ロールのメンバーであることを示しています。管理対象ロールは、そのロール定義のDNにより識別されます。ユーザーが自身のnsRoleDN属性を変更できるようにしつつも、nsManagedDisabledRoleの追加や削除はできないようにするには、次のACIを追加します。


aci: (targetattr="nsRoleDN")(targattrfilters="add=nsRoleDN: 
(!(nsRoleDN=cn=AdministratorRole,dc=example,dc=com)), 
del=nsRoleDN:(!(nsRoleDN=cn=nsManagedDisabledRole,dc=example, dc=com)") 
(version3.0;aci "allow mod of nsRoleDN by self except for critical values"; 
allow(write) userdn="ldap:///self";)






9.3.2.2 フィルタ処理されたロール定義の例

セールス・マネージャのフィルタ処理されたロールを設定するには、すべてのセールス・マネージャがisManager属性を持つものとして、次のldapmodifyコマンドを使用します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=ManagerFilter,ou=sales,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: nsRoleDefinition
objectclass: nsComplexRoleDefinition
objectclass: nsFilteredRoleDefinition
cn: ManagerFilter 
nsRoleFilter: (isManager=True)
Description: filtered role for sales managers


nsFilteredRoleDefinitionオブジェクト・クラスは、LDAPsubentry、nsRoleDefinition、およびnsComplexRoleDefinitionオブジェクト・クラスから継承されることに注意してください。nsRoleFilter属性は、下位組織を持つou=sales組織の従業員すべてを検索するフィルタを指定し、たとえば次のようになります。


$ ldapsearch -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w - \
 -b "ou=People,dc=example,dc=com" -s sub "(cn=*Fuentes)"
dn: cn=Carla Fuentes,ou=sales,ou=People,dc=example,dc=comcn: Carla Fuentes 
isManager: TRUE...
nsRole: cn=ManagerFilter,ou=sales,ou=People,
dc=example,dc=com





	
注意:

フィルタ処理されたロールのフィルタ文字列は任意の属性に基づくことができますが、CoSメカニズムで生成される算出属性については例外となります。









フィルタ処理されたロールのメンバーがユーザー・エントリである場合、それらのメンバーがロールに自分自身を追加または削除する機能を制限することが可能です。ACIでフィルタ処理された属性を保護してください。






9.3.2.3 ネストされたロール定義の例

ネストされたロール内にネストされるロールは、nsRoleDN属性を使用して指定します。次のコマンドを使用して、前の例で作成したロールのマーケティング・スタッフおよびセールス・マネージャの両方のメンバーを含むロールを作成します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=MarketingSales,ou=marketing,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: nsRoleDefinition
objectclass: nsComplexRoleDefinition
objectclass: nsNestedRoleDefinition
cn: MarketingSales
nsRoleDN: cn=ManagerFilter,ou=sales,ou=People,dc=example,dc=com
nsRoleDN: cn=Marketing,ou=marketing,ou=People,dc=example,dc=com
nsRoleScopeDN: ou=sales,ou=People,dc=example,dc=com


nsNestedRoleDefinitionオブジェクト・クラスは、LDAPsubentry、nsRoleDefinitionおよびnsComplexRoleDefinitionオブジェクト・クラスから継承されることに注意してください。nsRoleDN属性は、マーケティングの管理対象ロール、およびセールス・マネージャのフィルタ処理されたロールのDNを含んでいます。前述の例のユーザーBobとCarlaはどちらもこの新しくネストされたロールのメンバーとなります。

このフィルタの範囲には、デフォルトの有効範囲が含まれ、これはフィルタがあるサブツリー、およびnsRoleScopeDN属性の値の下にあるサブツリーのことです。この場合、ManagerFilterはou=sales,ou=People,dc=example,dc=comサブツリーにあります。このサブツリーを範囲に追加する必要があります。








9.3.3 ロールの範囲の拡張

Directory Serverでは、ロールの範囲をロール定義エントリのサブツリーを超えて拡張できる属性が用意されています。この単一値属性nsRoleScopeDNは、既存ロールに追加する範囲のDNを含みます。nsRoleScopeDN属性は、ネストされたロールにのみ追加できます。「ネストされたロール定義の例」を参照してください。



9.3.3.1 ロールの範囲を拡張するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

nsRoleScopeDN属性により、あるサブツリーのロールの範囲を拡張して、他のサブツリーのエントリを含めることができます。たとえば、example.comディレクトリ・ツリーの2つの主要サブツリーである、o=eng,dc=example,dc=com(エンジニアリング・サブツリー)およびo=sales,dc=example,dc=com(セールス・サブツリー)を考えます。エンジニアリング・サブツリーのユーザーは、セールス・サブツリーのロール(SalesAppManagedRole)で管理されるセールス・アプリケーションへのアクセス権が必要になります。ロールの範囲を拡張するには、次を実行します。

	
エンジニアリング・サブツリーのユーザーのロールを作成します。

たとえば、ロールEngineerManagedRoleを作成します。この例では、管理対象ロールを使用しますが、フィルタ処理されたロールまたはネストされたロールでも同様にできます。


	
セールス・サブツリーにネストされたロール、たとえばSalesAppPlusEngNestedRoleを作成して、新たに作成したEngineerManagedRoleと元からあるSalesAppManagedRoleを収容します。


	
追加するエンジニアリング・サブツリーの範囲のDN(この場合はo=eng,dc=example,dc=com)で、nsRoleScopeDN属性をSalesAppPlusEngNestedRoleに追加します。

エンジニアリング・ユーザーには必要な権限を付与して、SalesAppPlusEngNestedRoleロール、さらにはセールス・アプリケーションにアクセスできるようにする必要があります。さらに、ロールの範囲全体をレプリケートする必要があります。




	
注意:

拡張する範囲をネストされたロールに制限することは、以前あるドメインでロールを管理していた管理者は、他のドメインの既存ロールを使用する権限しか持たないことを意味します。管理者は他のドメインで任意のロールを作成できません。





















9.4 サービス・クラス

サービス・クラス(CoS)のメカニズムは、クライアント・アプリケーション用にエントリが取得されると、算出属性を生成します。これによりエントリ管理が簡素化され、記憶域の必要量が減少します。CoSメカニズムにより属性をエントリ間で共有できるようになります。グループおよびロールと同様に、CoSもヘルパー・エントリに依存します。

デプロイメントでのCoSの使用方法は、Oracle Directory Server Enterprise Editionのリファレンスの第12章のDirectory Serverのサービス・クラスについての章を参照してください。




	
注意:

すべての検索操作で、CoSで生成された属性の有無をテストしたり、属性値を比較できます。算出属性の名前は、クライアントの検索操作からあらゆるフィルタ文字列で使用できますが、フィルタ処理されたロールで使用される内部フィルタでは例外です。

新しいCoS定義を反映させるには、Directory Serverインスタンスを再起動する必要があります。











9.4.1 CoSのセキュアな使用方法

次の各項では、各CoSエントリのデータ読取り/書込み保護についての一般的な原則を説明します。個々のアクセス制御命令(ACI)を定義する詳細手順は、第6章「Directory Serverのアクセス制御」で説明しています。



9.4.1.1 CoS定義エントリの保護

CoS定義エントリは生成された属性の値を含みませんが、その値を検索するための情報提供を行います。CoS定義エントリの読込みにより、その値を含むテンプレート・エントリの検索方法がわかります。このエントリへの書込みにより、算出属性の生成方法が変更されます。

したがって、CoS定義エントリに対して読込みと書込みの両方のACIを定義する必要があります。






9.4.1.2 CoSテンプレート・エントリの保護

CoSテンプレート・エントリには、生成されたCoS属性の値が含まれます。しかがって、少なくとも読込みと更新については、テンプレートのCoS属性をACIで保護する必要があります。

	
ポインタCoSの場合、1つのテンプレート・エントリの名前変更は許可できません。ほとんどの場合において、テンプレート・エントリ全体を保護することが最も簡単な方法です。


	
クラシックCoSでは、すべてのテンプレート・エントリが定義エントリで指定された共通の親を持ちます。テンプレートをこの親エントリに格納すれば、親エントリへのアクセス制御によりテンプレートが保護されます。ただし、親の下にある他のエントリがアクセスを要求した場合、テンプレート・エントリを個別に保護する必要があります。


	
間接CoSの場合、テンプレートはディレクト内の任意のエントリにできます。これにはアクセスされる必要があるユーザー・エントリも含まれます。必要に応じて、ディレクトリ全体のCoS属性に対してアクセスを制御するか、またはテンプレートとして使用する各エントリでのCoS属性のセキュリティを確保できます。









9.4.1.3 CoSのターゲット・エントリの保護

計算されたCoS属性が生成されるCoS定義の範囲内にあるすべてエントリも、その値の算出に役立ちます。

CoS属性がすでにターゲット・エントリに存在する場合、デフォルトで、CoSメカニズムはこの値をオーバーライドしません。この動作が不要な場合、ターゲット・エントリをオーバーライドするようCoSを定義するか、すべてのターゲット・エントリのCoS属性を保護します。

間接CoSおよびクラシックCoSはターゲット・エントリの指示子属性にも依存します。この属性により、使用するテンプレート・エントリのDNまたはRDNが指定されます。ACIを使用して、CoS範囲全体でグローバルに、または必要に応じて各ターゲット・エントリに対して個別に、この属性を保護する必要があります。






9.4.1.4 その他の依存関係の保護

計算されたCoS属性は、生成されたその他のCoS属性やロールに関して定義できます。計算されたCoS属性を保護するには、これらの依存関係を理解して保護する必要があります。

たとえば、ターゲット・エントリのCoS指示子属性が、nsRoleになることがあります。したがってロール定義もACIで保護する必要があります。

一般に、算出属性値の算出に関係する属性またはエントリは、読取りと書込みの両方のアクセス制御用のACIを持つ必要があります。このため、複合的な依存関係は十分に計画するか、簡素化して、続くアクセス制御実装の煩雑性を軽減する必要があります。その他の算出属性との依存関係を最小限に抑えることで、ディレクトリのパフォーマンスを向上させ、メンテナンスを軽減できます。








9.4.2 コマンドラインからのCoS管理

構成情報とテンプレート・データはすべてディレクトリ内にエントリとして格納されるので、LDAPコマンドライン・ツールを使用して、CoS定義を構成および管理できます。この項では、コマンドラインからのCoS定義エントリおよびCoSテンプレート・エントリを作成する方法を示します。



9.4.2.1 コマンドラインからのCoS定義エントリの作成

すべてのCoS定義のエントリは、LDAPsubentryオブジェクト・クラスを持ち、cosSuperDefinitionオブジェクト・クラスから継承されます。また、CoSの各タイプは特定のオブジェクト・クラスから継承され、対応する属性を含みます。次の表に、各タイプのCoS定義エントリに関連付けられたオブジェクト・クラスと属性を示します。


表9-1 CoS定義エントリのオブジェクト・クラスと属性

	CoSのタイプ	CoS定義のエントリ
	
ポインタCoS

	
objectclass: top

objectclass: LDAPsubentry

objectclass: cosSuperDefinition

objectclass: cosPointerDefinition

cosTemplateDN: DN

cosAttribute: attributeName override merge


	
間接CoS

	
objectclass: top

objectclass: LDAPsubentry

objectclass: cosSuperDefinition

objectclass: cosIndirectDefinition

cosIndirectSpecifier: attributeName

cosAttribute: attributeName override merge


	
クラシックCoS

	
objectclass: top

objectclass: LDAPsubentry

objectclass: cosSuperDefinition

objectclass: cosClassicDefinition

cosTemplateDN: DN

cosSpecifier: attributeName

cosAttribute: attributeName override merge








いずれの場合も、cosAttributeは複数値となります。各値は、CoSメカニズムにより生成される属性を定義します。

CoS定義エントリでは、次の属性が使用できます。これらの各属性については、Oracle Directory Server Enterprise Editionのマニュアル・ページ・リファレンスの各属性を参照してください。


表9-2 CoS定義エントリの属性

	属性	CoS定義エントリ内での目的
	
cosAttribute

attributeName override merge

	
値を生成する算出属性の名前を定義します。この属性は複数値となります。それぞれの値は、値がテンプレートから生成される属性の名前を表します。overrideおよびmerge修飾子により、次の表で説明するような特別な場合のCoS属性値の算出方法を指定します。

attributeNameにサブタイプを含めることはできません。サブタイプを伴う属性名は無視されますが、cosAttributeのその他の値は処理されます。


	
cosIndirectSpecifier

attributeName

	
ターゲット・エントリの属性名を定義します。間接CoSはこの属性の値を使用してテンプレート・エントリを識別します。名前が指定された属性は指示子と呼ばれ、各ターゲット・エントリに完全DN文字列を含める必要があります。この属性は単一の値ですが、attributeNameを複数値にすることで、複数のテンプレートを指定できます。


	
cosSpecifier

attributeName

	
ターゲット・エントリの属性名を定義します。クラシックCoSはこの属性の値を使用してテンプレート・エントリを識別します。名前が指定された属性は指示子と呼ばれ、テンプレート・エントリのRDN内で検出可能な文字列を含める必要があります。この属性は単一の値ですが、attributeNameを複数値にすることで、複数のテンプレートを指定できます。


	
cosTemplateDN

DN

	
ポインタCoS定義用にテンプレート・エントリの完全DNを、クラシックCoS用にテンプレート・エントリのベースDNを指定します。この属性は単一の値です。











	
注意:

isMemberOf属性をCosSpecifierとして使用して、静的グループのメンバーすべてに、共通の算出属性値から自動的に継承させることはできません。









cosAttribute属性には、CoS属性の名前の後に2つの修飾子(override修飾子およびmerge修飾子)を付けることができます。

override修飾子は、CoSにより動的に生成される属性がすでにエントリ内で物理的に存在する場合の動作を記述します。override修飾子は、次のいずれかにできます。

	
default(または修飾子なし) - 算出属性と同じタイプの属性である場合、サーバーではエントリに格納されている実際の属性値をオーバーライドしないことを示します。


	
override - 値がエントリとともに格納されている場合でも、サーバーは常にCoSで生成される値を返すことを示します。


	
operational - 検索で明示的に要求された場合にのみ、属性が返されることを示します。操作属性では、返されるスキーマ・チェックを渡す必要はありません。operational修飾子はoverride修飾子と同じ動作をします。

スキーマにおいても属性が操作属性として定義されている場合のみ、属性を操作属性にできます。たとえば、CoSによりdescription属性の値を生成する場合、operational修飾子を使用できません。これは、description属性がスキーマ内で操作属性としてマークされていないためです。




merge修飾子は指定しないか、merge-schemesとします。この修飾子では、複数テンプレートまたは複数CoS定義から、計算されたCoS属性に複数の値を指定できます。詳細は、「複数値のCoS属性」を参照してください。



9.4.2.1.1 実際の属性値のオーバーライド

override修飾子を含むポインタCoS定義エントリを次のように作成できます。


dn: cn=pointerCoS,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: cosSuperDefinition
objectclass: cosPointerDefinition
cosTemplateDn: cn=exampleUS,cn=data
cosAttribute: postalCode override


このポインタCoS定義エントリでは、エントリが、postalCode属性の値を生成するテンプレート・エントリcn=exampleUS,cn=dataに関連付けられていることを示しています。override修飾子は、この属性がターゲット・エントリに存在する場合は、postalCode属性の値よりもこの値が優先されることを示しています。




	
注意:

CoS属性をoperationalまたはoverride修飾子で定義した場合、CoS範囲内のエントリで、その属性の実際の値に書込み操作を実行することはできません。














9.4.2.1.2 複数値のCoS属性

merge-schemes修飾子を指定する場合、次の2つの方法によって、生成されたCoS属性に複数の値を指定できます。

	
間接CoSまたはクラシックCoSでは、ターゲット・エントリの指示子属性に複数の値を指定できます。この場合、それぞれの値によりテンプレートが決定され、各テンプレートの値は生成された値の一部となります。


	
任意のタイプの複数のCoS定義エントリで、cosAttributeに同じ属性名を含めることができます。この場合、すべての定義にmerge-schemes修飾子が含まれていれば、生成された属性には各定義によって算出された値すべてが含まれます。




2つの状況が同時に発生して、さらに多くの値を定義する場合もあります。ただし、いずれの場合でも、重複した値が生成された属性に返されるのは一度のみです。

merge-schemes修飾子を指定しない場合は、テンプレート・エントリのcosPriority属性を使用して、生成された属性のすべてのテンプレートの中から1つの値を決定します。このシナリオについては、次の項で説明します。

merge-schemes修飾子は、ターゲットで定義された実際の値とテンプレートから生成された値をマージしません。merge修飾子は、override修飾子に依存しません。すべての組合せが可能で、それぞれが含んでいる動作は相補的なものとなります。また、修飾子は属性名の後に任意の順序で指定できます。




	
注意:

同じ属性に複数のCoS定義が存在する場合は、その定義すべてが同じoverride修飾子およびmerge修飾子を持つ必要があります。CoS定義に修飾子の組合せが複数ある場合は、すべての定義の中から1つの組合せが任意に選択されます。














9.4.2.1.3 CoS属性の優先順位

複数のCoS定義または複数値の指示子は存在するが、merge-schemes修飾子が指定されていない場合、Directory Serverでは優先順位属性を使用して、算出属性の単一の値を定義する単一のテンプレートを選択します。

cosPriority属性は、対象となるすべてのテンプレートの中での特定のテンプレートのグローバルな優先順位を表します。優先順位0が最高の優先順位となります。cosPriority属性を含まないテンプレートは、最低の優先順位とみなされます。複数のテンプレートが属性値を指定していても、同一の優先順位または設定なしの場合は、任意の値が選択されます。

merge-schemes修飾子を使用する場合は、テンプレートの優先順位は考慮されません。マージする際に、テンプレートで定義される優先順位に関係なく、対象となるすべてのテンプレートで値が定義されます。cosPriority属性は、次項で説明するように、CoSテンプレート・エントリで定義されます。




	
注意:

cosPriority属性を負の値にしないでください。また、間接CoSにより生成される属性では、優先順位がサポートされません。間接CoS定義のテンプレート・エントリでは、cosPriorityを使用しないでください。
















9.4.2.2 コマンドラインからのCoSテンプレート・エントリの作成

ポインタCoSまたはクラシックCoSを使用する場合、テンプレート・エントリにはLDAPsubentryおよびcosTemplateオブジェクト・クラスが含まれます。このエントリは、CoS定義専用に作成する必要があります。CoSテンプレート・エントリをLDAPsubentryオブジェクト・クラスのインスタンスにすることで、構成エントリの影響を受けずに、通常の検索が実行できるようになります。

間接CoSメカニズムのテンプレートは、ディレクトリ内の任意の既存エントリとなります。ターゲットをあらかじめ指定したり、LDAPsubentryオブジェクト・クラスを指定する必要はありませんが、ターゲットには予備のcosTemplateオブジェクト・クラスが含まれている必要があります。間接CoSテンプレートには、CoSを評価して算出属性とその値を生成する場合にのみアクセスします。

すべての場合において、CoSテンプレート・エントリには、ターゲット・エントリのCoSによって生成された属性および値を含める必要があります。属性名はCoS定義のエントリのcosAttribute属性で指定されます。

次の例では、postalCode属性を生成するポインタCoSに対する優先順位が最も高いテンプレート・エントリを示します。


dn: cn=ZipTemplate,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: extensibleobject
objectclass: cosTemplate
postalCode: 95054
cosPriority: 0


次の各項では、テンプレート・エントリの例、および各種CoS定義エントリの例を示します。



9.4.2.2.1 ポインタCoSの例

次のコマンドは、cosPointerDefinitionオブジェクト・クラスを持つポインタCoS定義エントリを作成します。この定義エントリでは、前項の例で述べたCoSテンプレート・エントリを使用して、ou=People,dc=example,dc=comツリーのすべてのエントリで共通の郵便番号を共有しています。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=pointerCoS,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: cosSuperDefinition
objectclass: cosPointerDefinition
cosTemplateDn: cn=ZipTemplate,ou=People,dc=example,dc=com
cosAttribute: postalCode


CoSテンプレート・エントリ(cn=ZipTemplate,ou=People,dc=example,dc=com)は、ou=People,dc=example,dc=com接尾辞の下のすべてのエントリに対して、postalCode属性に格納されている値を提供します。同じサブツリー内で郵便番号を持たないエントリを検索すると、生成される属性の値は次のようになります。


$ ldapsearch -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w - \
 -b "ou=People,dc=example,dc=com" -s sub "(cn=*Jensen)"
dn: cn=Babs Jensen,ou=People,dc=example,dc=com
cn: Babs Jensen
...
postalCode: 95054






9.4.2.2.2 間接CoSの例

間接CoSでは、各ターゲットに固有のテンプレートを見つけるために、cosIndirectSpecifier属性内の属性に名前が付けられます。間接CoSのテンプレート・エントリは、他のユーザー・エントリを含むディレクトリ内の任意のエントリにできます。この例の間接CoSでは、ターゲット・エントリのmanager属性を使用して、CoSテンプレート・エントリを識別します。テンプレート・エントリはマネージャのユーザー・エントリです。マネージャのユーザー・エントリには、生成する属性の値が含まれます。この場合、その値はdepartmentNumberの値となります。

次のコマンドは、cosIndirectDefinitionオブジェクト・クラスを含む間接CoS定義エントリを作成します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=generateDeptNum,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: cosSuperDefinition
objectclass: cosIndirectDefinition
cosIndirectSpecifier: manager
cosAttribute: departmentNumber


次に、cosTemplateオブジェクト・クラスをテンプレート・エントリに追加して、生成される属性が定義されていることを確認します。この例では、マネージャのエントリは次のようにすべてテンプレートとなります。


$ ldapmodify -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=Carla Fuentes,ou=People,dc=example,dc=com
changetype: modify
add: objectclass
objectclass: cosTemplate
-
add: departmentNumber
departmentNumber: 318842


このCoSでは、manager属性を含むターゲット・エントリ(ou=People,dc=example,dc=comの下のエントリ)には、自動的にマネージャの部署番号が含まれます。departmentNumber属性はサーバーに存在しないため、ターゲット・エントリで算出されます。ただし、departmentNumber属性はターゲット・エントリの一部として返されます。たとえば、Babs JensenのマネージャをCarla Fuentesとして定義する場合、彼女の部署番号は次のように表示されます。


$ ldapsearch -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w - \
 -b "ou=People,dc=example,dc=com" -s sub "(cn=*Jensen)"
dn: cn=Babs Jensen,ou=People,dc=example,dc=com
cn: Babs Jensen
...
manager: cn=Carla Fuentes,ou=People,dc=example,dc=com
departmentNumber: 318842






9.4.2.2.3 クラシックCoSの例

この例では、クラシックCoSによる住所の生成方法を示します。生成される値は、CoS定義のcosTemplateDNおよびターゲット・エントリのcosSpecifier属性の値の組合せで検索されるテンプレート・エントリに指定されます。次のコマンドは、cosClassicDefinitionオブジェクト・クラスを使用して、定義エントリを作成します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=classicCoS,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: cosSuperDefinition
objectclass: cosClassicDefinition
cosTemplateDn: ou=People,dc=example,dc=com
cosSpecifier: building
cosAttribute: postalAddress


同じコマンドを使用して、各ビルの住所を提供するテンプレート・エントリを作成します。


dn: cn=B07,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: extensibleobject
objectclass: cosTemplate
postalAddres: 7 Old Oak Street, Anytown, CA 95054


このCoSでは、building属性を含むターゲット・エントリ(ou=People,dc=example,dc=comの下のエントリ)には、自動的に対応する住所が含まれます。CoSメカニズムは、RDNに指示子属性値を持つテンプレート・エントリを検索します。この例では、Babs JensenがビルB07に割り当てられると、Jensenの住所は次のように生成されます。


$ ldapsearch -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w - \
 -b "ou=People,dc=example,dc=com" -s sub "(cn=*Jensen)"
dn: cn=Babs Jensen,ou=People,dc=example,dc=com
cn: Babs Jensen
...
building: B07
postalAddress: 7 Old Oak Street, Anytown, CA 95054










9.4.3 ロールベース属性の作成

エントリが所有するロールに基づくエントリに対して属性値を生成するクラシックCoSスキーマを作成できます。たとえば、ロールベースの属性を使用して、サーバーの検索制限をエントリごとに設定できます。

ロールベース属性を作成するには、クラシックCoSのCoS定義エントリ内でcosSpecifierとしてnsRole属性を使用します。nsRole属性には複数の値を指定できるので、複数の使用可能なテンプレート・エントリを持つCoSスキーマを定義できます。どのテンプレート・エントリを使用するかを明確にするには、cosPriority属性をCoSテンプレート・エントリに含めることができます。

たとえば、マネージャ・ロールのメンバーが標準のメールボックス割当て量を超えて使用できるようにするCoSを作成できます。マネージャ・ロール次のようになります。


dn: cn=ManagerRole,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: nsRoleDefinition
objectclass: nsComplexRoleDefinition
objectclass: nsFilteredRoleDefinition
cn: ManagerRole
nsRoleFilter: (isManager=True)
Description: filtered role for managers


クラシックCoS定義エントリは次のように作成します。


dn: cn=generateManagerQuota,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: cosSuperDefinition
objectclass: cosClassicDefinition
cosTemplateDn: cn=managerCOS,ou=People,dc=example,dc=com
cosSpecifier: nsRole
cosAttribute: mailboxquota override


CoSテンプレート名は、cosTemplateDnとロールのDNであるnsRoleの値の組合せにする必要があります。次に例を示します。


dn:cn="cn=ManagerRole,ou=People,dc=example,dc=com",\
 cn=managerCOS,ou=People,dc=example,dc=com
objectclass: top
objectclass: LDAPsubentry
objectclass: extensibleobject
objectclass: cosTemplate
mailboxquota: 1000000


CoSテンプレート・エントリは、mailboxquota属性の値を提供します。追加のoverride修飾子は、CoSに対してターゲット・エントリ内に既存のmailboxquota属性をオーバーライドするよう指定します。ロールのメンバーであるターゲット・エントリは、たとえば、次のように、ロールとCoSにより生成される算出属性を持ちます。


$ ldapsearch -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -\
 -b "ou=People,dc=example,dc=com" -s sub "(cn=*Fuentes)"
dn: cn=Carla Fuentes,ou=People,dc=example,dc=comcn: Carla Fuentes
isManager: TRUE...nsRole: cn=ManagerRole,ou=People,dc=example,dc=com
mailboxquota: 1000000





	
注意:

ロール・エントリおよびCoS定義エントリは、適用範囲に同じターゲット・エントリを持つように、ディレクトリ・ツリー内の同じ場所に配置する必要があります。CoSターゲット・エントリも、検索やメンテナンスを容易にするため、同し場所に配置する必要があります。














9.4.4 CoSプラグインの監視

Directory Serverでは、CoSプラグインの特定の面を監視できます。CoS監視属性は、cn=monitor,cn=Class of Service,cn=plugins,cn=configエントリに格納されます。このエントリの下の各属性およびそれらが提供する情報の詳細は、Oracle Directory Server Enterprise Editionのマニュアル・ページ・リファレンスを参照してください。






9.4.5 CoSロギングの設定

Directory Serverでは、適用可能な複数の定義エントリの間でなんらかの区別を付ける必要がある場合、警告メッセージがログに記録されます。それらの警告メッセージは次の形式となります。


Definition /defDN1/ and definition /defDN2/ compete to provide attribute
 '/type/' at priority /level/


さらに、ディレクトリサーバーが複数の該当する可能性のある定義エントリ間でなんらかの区別を付ける必要がある場合に、情報メッセージを記録するように、Directory Serverを構成することもできます。このためには、プラグインからのメッセージを取り込むようにエラー・ログを設定します。




	
注意:

ログ・レベルの追加設定は、ロギングによって負荷が増す可能性があるので、本番サーバーではロギングを設定しないことをお薦めします。









情報メッセージの内容は次の形式となります。


Definition /defDN1/ and definition /defDN2/ potentially compete 
to provide attribute '/type/' at priority /level/


これで、定義エントリにCoS優先順位を適切に設定することで、CoSが曖昧となるようなケースを解消するかどうかを選択できます。








9.5 参照整合性の保持

参照整合性とは、エントリ間の関係を確実に維持するプラグイン・メカニズムです。グループ・メンバーシップの属性など、いくつかの属性には他のエントリのDNが含まれています。参照整合性を使用すれば、あるエントリを削除したときに、そのエントリのDNを含むすべての属性も削除できます。

たとえば、あるユーザーのエントリがディレクトリから削除された場合、参照整合性が有効になっていれば、そのユーザーはサーバーによって、所属しているすべてのグループからも削除されます。参照整合性が有効でない場合は、管理者がユーザーをグループから手動で削除する必要があります。Directory Serverをユーザーおよびグループの管理にディレクトリに依存するSunの他製品と統合する場合には、この機能が重要となります。



9.5.1 参照整合性の仕組み

参照整合性プラグインが有効な場合、削除、名前変更または移動の各操作の直後に、指定された属性に対する整合性更新が実行されます。デフォルトでは、参照整合性プラグインは無効となります。

ディレクトリ内にあるユーザー・エントリまたはグループ・エントリの削除、名前変更、移動のたびに、その操作が参照整合性ログ・ファイルに記録されます。


instance-path/logs/referint


指定した時間(通称更新間隔)が経過すると、サーバーは参照整合性が有効なすべての属性を検索して、検索結果のエントリと、ログ・ファイルに存在する削除または変更済エントリのDNを照合します。特定のエントリが削除されたことがログ・ファイルに記録されていれば、対応する属性が削除されます。特定のエントリが変更されたことがログ・ファイルに記録されていれば、対応する属性値がそれに応じて変更されます。

参照整合性プラグインのデフォルト構成を有効にした場合、削除、名前変更、移動の操作を実行した直後に、member、uniquemember、owner、seeAlsoおよびnsrolednの各属性に対する整合性更新が実行されます。ただし、参照整合性プラグインの動作はユーザー自身の要件に合わせて構成できます。次のような動作を構成できます。

	
参照整合性の更新を別ファイルに記録する。


	
更新間隔を変更する。

参照整合性の更新によるシステムへの影響を少なくする場合は、更新間隔を長くできます。


	
参照整合性を適用する属性を選択する。

DN値を含む属性を使用または定義する場合、参照整合性プラグインでそれらを監視することもできます。









9.5.2 参照整合性プラグインを構成するには




	
注意:

参照整合性プラグインで使用する全データベースのすべての属性に、索引を作成する必要があります。索引はすべてのデータベースの構成で作成する必要があります。レトロ変更ログが有効になっている場合、cn=changelog接尾辞の索引を作成する必要があります。詳細は、第12章「Directory Serverの索引付け」を参照してください。









レプリケートされた環境では、特定の制限が参照整合性プラグインの使用に関連付けられています。それらの制限事項のリストは、「レプリケーションおよび参照整合性」を参照してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
すべてのレプリカが構成されていること、およびすべてのレプリケーション承諾が定義されていることを確認します。


	
参照整合性を維持する一連の属性を定義し、マスター・サーバーで使用する更新間隔を決定します。


	
同じ属性セットと同じ更新間隔を使用して、すべてのマスター・サーバーで参照整合性を有効にします。

	
参照整合性の属性を定義するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port ref-integrity-attr:attribute-name \
 ref-integrity-attr:attribute-name


	
参照整合性の属性を既存の属性リストに追加するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port ref-integrity-attr+:attribute-name


	
参照整合性の更新間隔を定義するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port ref-integrity-check-delay:duration


	
参照整合性を有効にするには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port ref-integrity-enabled:on





	
すべてのコンシューマ・サーバーで参照整合性プラグインが無効になっていることを確認します。














10 Directory Serverのレプリケーション

レプリケーションとは、あるDirectory Serverから1つ以上の別のDirectory Serverへディレクトリ内容を自動的にコピーするメカニズムです。すべての書込み操作は、別のDirectory Serverに自動的にミラーリングされます。サポートされている様々なプラットフォーム間のレプリケーションも可能です。サポートされているプラットフォームのリストは、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionリリース・ノート』のプラットフォームのサポートに関する項を参照してください。レプリケーションの概念、レプリケーション・シナリオ、およびディレクトリのデプロイメントにおけるレプリケーションの計画方法の詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。

レプリケーションのトポロジでは一般に、サーバー上の接尾辞とサーバー上の別の接尾辞間でレプリケートが行われます。このため、レプリカ、レプリケートされた接尾辞、レプリケートされたサーバーという語は同じ意味で使用できます。

この章では、コマンドラインを使用した各種レプリケーション・シナリオを設定するための実行タスクを説明します。説明する内容は次のとおりです。

	
レプリケーション・デプロイメントの計画


	
レプリケーションの構成および管理のための推奨インタフェース


	
レプリケーション構成手順の概要


	
専用コンシューマでのレプリケーションの有効化


	
ハブでのレプリケーションの有効化


	
マスター・レプリカでのレプリケーションの有効化


	
レプリケーション・マネージャの構成


	
レプリケーション承諾の作成および変更


	
部分レプリケーション


	
レプリケーションの優先順位


	
レプリカの初期化


	
レプリケートされた接尾辞の索引作成


	
大規模なレプリケートされた接尾辞への多数エントリの増分追加


	
参照整合性の保持


	
SSLでのレプリケーション


	
WANでのレプリケーション


	
レプリケーション・トポロジの変更


	
Directory Server 11gリリース1 (11.1.1.6)より前のリリースでのレプリケーション


	
レトロ変更ログの使用


	
レプリケーション・ステータスの取得


	
一般的なレプリケーション競合の解決






10.1 レプリケーション・デプロイメントの計画

無限の数のマスターでレプリケーション・デプロイメントを構成できます。デプロイメントにハブまたはコンシューマを含める必要はありません。ハブおよびコンシューマのレプリケーション構成手順もこの章に記載していますが、それらはオプションとなります。

レプリケーションの構成を開始する前に、組織内におけるレプリケーションのデプロイ方法を明確に理解する必要があります。Oracle Directory Server Enterprise Editionのリファレンスで説明されているレプリケーションの概念を理解する必要があります。『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』で説明する設計ガイドラインを使用して、今後のレプリケーション構成を慎重に計画しておくことも必要です。






10.2 レプリケーションの構成および管理のための推奨インタフェース

最も簡単にレプリケーションを構成および管理する方法は、Directory Service Control Center(DSCC)を使用することです。DSCCを使用すれば、自動的にレプリケーションを構成できます。レプリケーション・トポロジの設定に必要な自動化のレベル(レプリケーション構成時に接尾辞を初期化するかどうかなど)を選択できます。DSCCにはエラーを回避できるチェック機能も備えられています。さらに、DSCCではレプリケーション・トポロジをグラフィカルに表示します。

DSCCオンライン・ヘルプでは、DSCCを使用したレプリケーション設定の手順を説明しています。




	
注意:

この章で説明するコマンドラインの手順は、レプリケーションの設定にDSCCを使用できない場合にのみ使用してください。














10.3 レプリケーション構成手順の概要

「レプリケーション構成手順の概要」では、単一接尾辞をレプリケートすることを前提としています。複数の接尾辞をレプリケートする場合、各サーバーで並行して接尾辞を構成できます。つまり、各手順を繰り返すことで、複数の接尾辞でレプリケーションを構成できます。

この章の残りの部分で、レプリケーションの構成方法の詳細を説明します。



10.3.1 レプリケーション構成手順の概要

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

レプリケーション・トポロジを構成するには、次の手順で説明するような一般的な手順に従ってください。

	
専用コンシューマ・レプリカを含むすべてのサーバーで次を実行します。

	
コンシューマのレプリケートされた接尾辞に対して空の接尾辞を作成します。

「コンシューマ・レプリカの接尾辞を作成するには:」を参照してください。


	
コンシューマのレプリケートされた接尾辞を有効にします。

「コンシューマ・レプリカを有効にするには:」を参照してください。


	
詳細コンシューマ設定を構成します。

「詳細コンシューマ構成を実行するには:」を参照してください。





	
該当する場合、ハブのレプリケートされた接尾辞を含むすべてのサーバーで次を実行します。

	
ハブのレプリケートされた接尾辞に対して空の接尾辞を作成します。

「ハブ・レプリカの接尾辞を作成するには:」を参照してください。


	
ハブのレプリケートされた接尾辞を有効にします。

「ハブ・レプリカを有効にするには:」を参照してください。


	
詳細ハブ設定を構成します。

「ハブ・レプリカの変更ログ設定を変更するには:」を参照してください。





	
マスターのレプリケートされた接尾辞を含むすべてのサーバーで次を実行します。

	
マスターのレプリケートされた接尾辞に対して接尾辞を作成します。

「マスター・レプリカの接尾辞を作成するには:」を参照してください。


	
マスターのレプリケートされた接尾辞を有効にします。

「マスター・レプリカを有効にするには:」を参照してください。


	
詳細マスター設定を構成します。

「マスター・レプリカの変更ログ設定を変更するには:」を参照してください。







	
注意:

レプリケーション承諾を作成する前に、すべてのレプリカを有効にして、レプリケーション承諾の作成直後にコンシューマ・レプリカを初期化できるようにします。コンシューマの初期化は常にレプリケーション設定の最終段階となります。










	
レプリケーション・マネージャの構成が完了していることを確認します。

	
デフォルトのマネージャを使用する場合、すべてのサーバーでデフォルトのレプリケーション・マネージャのパスワードを設定します。「デフォルトのレプリケーション・マネージャのパスワードを変更するには:」を参照してください。


	
デフォルト以外のレプリケーション・マネージャを使用する場合、すべてのサーバーでかわりのレプリケーション・マネージャのエントリを定義します。「デフォルト以外のレプリケーション・マネージャの使用方法」を参照してください。





	
次のように、すべてのマスター・レプリカでレプリケーション承諾を作成します。

	
マルチマスター・トポロジのマスター間


	
マスターとそれらの専用コンシューマ間


	
マスターとハブ・レプリカ間




「レプリケーション承諾の作成および変更」を参照してください。


	
部分レプリケーションを使用する場合、この時点で構成します。

「部分レプリケーション」を参照してください。


	
レプリケーションの優先順位を使用する場合、この時点で構成します。

「レプリケーションの優先順位」を参照してください。


	
ハブ・レプリカとそれらのコンシューマ間のレプリケーション承諾を構成します。

「レプリケーション承諾の作成および変更」を参照してください。


	
マルチマスター・レプリケーションに対しては、データのオリジナル・コピー含む同一マスター・レプリカからすべてのマスターを初期化します。

「レプリカの初期化」を参照してください。


	
ハブ・レプリカおよびコンシューマ・レプリカを初期化します。

「レプリカの初期化」を参照してください。











10.4 専用コンシューマでのレプリケーションの有効化

専用コンシューマはレプリケートされた接尾辞の読取り専用コピーです。専用コンシューマは、レプリケーション・マネージャとしてバインドするサーバーから更新を受け取り、変更を行います。コンシューマ・サーバーの構成には、レプリケートされた接尾辞を保持するための空の接尾辞の準備、およびその接尾辞のレプリケーション有効化が含まれます。オプションの詳細構成には、リフェラルの設定、パージ遅延の変更およびプロパティの修正を含めることができます。

次の各項では、サーバーにある専用コンシューマのレプリケートされた接尾辞を1つ構成する方法を説明します。専用コンシューマのレプリケートされた接尾辞を含むことになる各サーバーで、この手順をすべて繰り返します。



10.4.1 コンシューマ・レプリカの接尾辞を作成するには

空の接尾辞がまだ存在しない場合、目的のマスター・レプリカと同じDNでコンシューマに空の接尾辞を作成します。

詳細は、「接尾辞の作成」を参照してください。




	
注意:

接尾辞が存在していても、空でない場合、その接尾辞の内容は、レプリケートされた接尾辞をマスターから初期化すると失われます。














10.4.2 コンシューマ・レプリカを有効にするには

空の接尾辞の作成後、コンシューマのレプリケートされた接尾辞を有効にする必要があります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

コンシューマのレプリケートされた接尾辞を有効にします。


$ dsconf enable-repl -h host -p port consumer suffix-DN


次に例を示します。


$ dsconf enable-repl -h host1 -p 1389 consumer dc=example,dc=com






10.4.3 詳細コンシューマ構成を実行するには

高度な機能を使用するため、コンシューマのレプリケートされた接尾辞を構成する場合は、この時点で行います。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
レフェラルにSSLを使用する場合、セキュアなリフェラルを設定します。


$ dsconf set-suffix-prop -h host -p port suffix-DN referral-url:ldaps://servername:port


次に例を示します。


$ dsconf set-suffix-prop -h host1 -p 1389 dc=example,dc=com \
 referral-url:ldaps://server2:2389


レプリケーション・メカニズムでは、レプリケーション・トポロジに含まれるすべての既知のマスターのリフェラルを返すよう、コンシューマを自動的に構成します。これらのデフォルトのリフェラルは、クライアントの標準的な接続で簡易認証を使用することを前提としています。セキュアな接続のためにSSLを使用して、マスターにバインドするオプションをクライアントに提供する場合、セキュアなport番号を使用するリフェラルをldaps://servername :portの形式で追加します。マスターがセキュアな接続のみに構成されている場合、URLはデフォルトでそれらのセキュアなポートを指定します。

リフェラルとして、LDAPのURLを1つ以上追加している場合、コンシューマがマスターレプリカのリフェラルではなく、これらのLDAP URLのリフェラルを送信するようにできます。たとえば、クライアントが常にデフォルトのポートではなく、マスターサーバーのセキュアなポートを使用するようにするとします。この場合、それらのセキュアなポートのLDAP URLのリストを作成して、それらのリフェラルを使用するためのプロパティを設定します。すべての更新を処理する特定のマスターまたはDirectory Serverプロキシを指定する場合も、排他的なリフェラルを使用できます。


	
コンシューマのレプリケーションのパージ遅延を変更する場合、次のコマンドを使用します。


$ dsconf set-suffix-prop -h host -p port suffix-DN repl-purge-delay:time


たとえば、パージ遅延を2日に設定するには、次を入力します。


$ dsconf set-suffix-prop -h host1 -p 1389 edc=example,dc=com repl-purge-delay:2d











10.5 ハブでのレプリケーションの有効化

ハブ・レプリカはコンシューマおよびマスターの両方として機能し、さらにより多くのコンシューマにレプリケートされたデータを配信します。ハブ・レプリカは自身のサプライヤからレプリケーションの更新を受信し、自身のコンシューマにレプリケーションの更新を送信します。ハブ・レプリカは変更を受け付けないかわりに、マスターにリフェラルを返します。

ハブ・サーバーの構成では、レプリケートされた接尾辞を保持するための空の接尾辞の準備、およびその接尾辞でのレプリケーションの有効化を行います。必要に応じて、別のレプリケーション・マネージャの選択、リフェラルの設定、パージ遅延の設定、および変更ログ・パラメータの変更などの詳細な構成も行うことができます。

次の各項では、1つのハブ・サーバーを構成する方法について説明します。ハブのレプリケートされた接尾辞を含む各サーバーで、この手順をすべて繰り返します。



10.5.1 ハブ・レプリカの接尾辞を作成するには

空の接尾辞がまだ存在しない場合、これを目的のマスター・レプリカと同じDNでハブ・サーバーに作成します。

詳細は、「接尾辞の作成」を参照してください。

接尾辞が存在していても、空でない場合、その接尾辞の内容は、レプリケートされた接尾辞をマスターから初期化すると失われます。






10.5.2 ハブ・レプリカを有効にするには

ハブ・レプリカがある場合、この時点でそれらを有効にします。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ハブのレプリケートされた接尾辞を有効にします。


$ dsconf enable-repl -h host -p port hub suffix-DN


次に例を示します。


$ dsconf enable-repl -h host1 -p 1389 hub dc=example,dc=com






10.5.3 ハブ・レプリカの変更ログ設定を変更するには

詳細ハブ構成では、変更できるパラメータは変更ログに関するもののみとなります。サプライヤでもあるので、ハブ・サーバーには変更ログが必要となります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ハブの変更ログ設定を変更するには、次のコマンドのいずれかを使用します。


$ dsconf set-suffix-prop -h host -p port suffix-DN repl-cl-max-age:value

$ dsconf set-suffix-prop -h host -p port suffix-DN repl-cl-max-entry-count :value








10.6 マスター・レプリカでのレプリケーションの有効化

マスター・レプリカにはデータのマスターコピーが含まれ、更新を他のすべてのレプリカに伝播させる前に、すべての変更を集中的に管理します。マスターはすべての変更を記録し、自身のコンシューマのステータスをチェックして、必要に応じて更新をコンシューマに送信します。マルチマスター・レプリケーションでは、マスター・レプリカは他のマスターから更新を受け取ることもあります。

マスター・サーバーの構成では、マスター・レプリカを含む接尾辞の定義、マスター・レプリカの有効化、および必要に応じての詳細レプリケーション構成を行います。

次の各項では、1つマスター・サーバーを構成する方法について説明します。マスターのレプリケートされた接尾辞を含む各サーバーで、この手順をすべて繰り返します。



10.6.1 マスター・レプリカの接尾辞を作成するには

レプリケートするエントリを含むマスター・サーバーで接尾辞を選択または作成します。

手順は、「接尾辞の作成」を参照してください。

適切にマルチマスターの構成および初期化を行うために、データを含むマスターを1つのみロードします。他のレプリケートされた接尾辞のデータはいずれも上書きされます。






10.6.2 マスター・レプリカを有効にするには

マスターのレプリケーションを有効にする場合、レプリケーションIDの割当てが必要になります。レプリケーションIDは、更新ステートメントの所有者を識別するため、また、マルチマスター・レプリケーションで発生する可能性のある競合を解決するために使用されます。したがって、レプリケーションIDはこの接尾辞のすべてのマスター・レプリカで一意である必要があります。一度設定したレプリケーションIDは変更しないでください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

マスターのレプリケートされた接尾辞を有効にします。


$ dsconf enable-repl -h host -p port -d ReplicaID master suffix-DN


ReplicaIDは1から65534までの整数です。

たとえば、レプリカID 1でマスターのレプリケートされた接尾辞を作成するには、次のコマンドを使用します。


$ dsconf enable-repl -h host1 -p 1389 -d 1 master dc=example,dc=com






10.6.3 マスター・レプリカの変更ログ設定を変更するには

詳細マスター構成では、変更ログ設定を変更する場合もあります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

マスターの変更ログ設定を変更するには、次のコマンドのいずれかを使用します。


$ dsconf set-server-prop -h host -p port suffix-DN repl-cl-max-age:value

$ dsconf set-server-prop -h host -p port suffix-DN repl-cl-max-entry-count :value








10.7 レプリケーション・マネージャの構成

この項では、デフォルト以外のレプリケーション・マネージャの構成方法、およびデフォルトのレプリケーション・マネージャのパスワードの設定方法について説明します。



10.7.1 デフォルト以外のレプリケーション・マネージャの使用方法

レプリケーション・マネージャとは、サプライヤがレプリケーション更新を送信する場合に、コンシューマ・サーバーにバインドするために使用するユーザーです。更新を受信する接尾辞を含むすべてのサーバーでは、少なくとも1つのレプリケーション・マネージャ・エントリが必要です。

Directory Serverにはデフォルトのレプリケーション・マネージャ・エントリcn=replication manager,cn=replication,cn=configがあり、特に単純なレプリケーション・シナリオの場合に、すべてのサーバーで使用できます。レプリケーション・メカニズムは、このユーザーを使用してコンシューマ・レプリカを自動的に設定するので、レプリカのデプロイメントが簡素化されます。

複雑なレプリケーション・シナリオの場合は、レプリケートされた接尾辞ごとに異なるパスワードを持つ複数のレプリケーション・マネージャを指定できます。既存のデフォルト・レプリケーション・マネージャを1つ以上の新しいレプリケーション・マネージャで置き換えられます。




	
注意:

レプリケーション・マネージャのDNおよびパスワードを使用して、バインドを実行したり、サーバー上で処理を行うことはできません。レプリケーション・マネージャはレプリケーション・メカニズム専用となります。その他の用途では、レプリカの再初期化が必要となる場合があります。

ディレクトリ・マネージャはレプリケーション・マネージャとして使用できません。cn=admin,cn=Administrators,cn=configエントリは他の管理タスクでも使用されるので、このユーザーまたは管理者グループの他のどのユーザーもレプリケーション・マネージャとして使用できません。









各コンシューマのレプリケーション・マネージャを選択したら、選択または作成したレプリケーション・マネージャのDNを覚えておきます。このDNとパスワードは、後でサプライヤ上でこのコンシューマとのレプリケーション承諾を作成する場合に必要になります。



10.7.1.1 デフォルト以外のレプリケーション・マネージャを設定するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
すべてのコンシューマ(ターゲット)のレプリケートされた接尾辞で、新しいレプリケーション・マネージャとパスワードを作成します。


$ ldapmodify -a -h host -p port -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn:"cn=new-replication-manager,cn=replication,cn=config"
objectclass: top
objectclass: person
userpassword:password
sn:new-replication-manager


次に例を示します。


$ ldapmodify -a -h host1 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn:"cn=ReplicationManager3,cn=replication,cn=config"
objectclass: top
objectclass: person
userpassword:secret
sn:ReplicationManager3


	
すべてのコンシューマ(ターゲット)のレプリケートされた接尾辞で、レプリケーション・マネージャのバインドDNを設定します。


$ dsconf set-suffix-prop -h host -p port suffix-DN \
 repl-manager-bind-dn:"cn=new-replication-manager,cn=replication,cn=config"


次に例を示します。


$ dsconf set-suffix-prop -h host1 -p 1389 dc=example,dc=com \
 repl-manager-bind-dn:"cn=ReplicationManager3,cn=replication,cn=config"


	
すべてのサプライヤ(ソース)のレプリケートされた接尾辞で作成したすべてのレプリケーション承諾に対して、レプリケーション・マネージャのバインドDNを設定します。

	
新しいレプリケーション・マネージャのパスワード設定用に、一時ファイルを作成します。

このファイルが一度読み取られ、パスワードは将来使用するために保存されます。


$ echo password> password-file


	
更新の実行時にレプリケーション・メカニズムで使用するレプリケーション・マネージャのバインドDNとパスワードを設定します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN host:port \
 auth-bind-dn:"cn=new-replication-manager,cn=replication,cn=config" \
 auth-pwd-file:password-file


次に例を示します。


$ dsconf set-repl-agmt-prop -h host2 -p 1389 dc=example,dc=com host1:1389 \
 auth-bind-dn:"cn=ReplicationManager3,cn=replication,cn=config" \
 auth-pwd-file:pwd.txt


	
一時パスワード・ファイルを削除します。


$ rm password-file














10.7.2 デフォルトのレプリケーション・マネージャのパスワードを変更するには

	
レプリケーション・マネージャのパスワード設定用に、一時ファイルを作成します。

このファイルが一度読み取られ、パスワードは将来使用するために保存されます。


$ echo password> password-file


	
レプリケーション・トポロジのすべてのコンシューマ(ターゲット)サーバーに、レプリケーション・マネージャのバインド・パスワードを設定します。


$ dsconf set-server-prop -h host -p port def-repl-manager-pwd-file:password-file


次に例を示します。


$ dsconf set-server-prop -h host1 -p 1389 def-repl-manager-pwd-file:pwd.txt


	
一時パスワード・ファイルを削除します。


$ rm password-file


	
dsconf accord-repl-agmtコマンドを実行します。


$ dsconf accord-repl-agmt -h host -p port suffix-DN consumer-host:consumer-port











10.8 レプリケーション承諾の作成および変更

レプリケーション承諾とは、指定したコンシューマに更新を送信する方法を構成および制御するサプライヤでの一連のパラメータのことです。コンシューマに更新を送付するサプライヤのレプリケートされた接尾辞には、レプリケーション承諾を作成する必要があります。更新すべてのコンシューマに対して、サプライヤでのレプリケーション承諾を作成する必要があります。



10.8.1 レプリケーション承諾を作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCCを使用して新しいレプリケーション承諾を作成する場合、既存のレプリケーション承諾からレプリケーション承諾の構成設定を一部またはすべてコピーとすることもできます。


	
マスター・サーバーから、レプリケートする各コンシューマに対してレプリケーション承諾を作成します。


$ dsconf create-repl-agmt -h host -p port suffix-DN consumer-host:consumer-port\
 [consumer-host:consumer-port]


次に例を示します。


$ dsconf create-repl-agmt -h host1 -p 1389 dc=example,dc=com host2:1389


コマンドラインを使用して既存のレプリケーション承諾をリストするには、dsconf list-repl-agmtsコマンドを使用します。




	
注意:

レプリケーションの実行中に、マスターのポート番号を変更しても、サーバーを初期化しなおす必要はありません。ただし、旧アドレス(host:old-port)を指定した古いレプリケーション承諾は使用できなくなります。ポート番号を変更する前と同様のレプリケーションを続ける場合、新しいアドレス(host:new-port)で新しい承諾を作成する必要があります。










	
レプリケーション承諾が正常に作成されたことを確認します。


$ dsconf show-repl-agmt-status -h host -p port suffix-DN consumer-host:consumer-port


	
認証ステータスがOKでない場合は、dsconf accord-repl-agmtコマンドを実行します。




	
注意:

dsconf accord-repl-agmtコマンドは、デフォルトのレプリケーション・マネージャを使用している場合にのみ使用してください。新しいレプリケーション・マネージャを作成した場合、このコマンドは必要な設定を一部上書きしてしまうため、使用しないでください。









dsconf accord-repl-agmtコマンドにより、サプライヤとターゲット・サーバーが同じレプリケーション承認設定を共有します。


$ dsconf accord-repl-agmt -h host -p port suffix-DN consumer-host:consumer-port


次に例を示します。


$ dsconf accord-repl-agmt -h host2 -p 1389 dc=example,dc=com host1:1389









10.8.2 レプリケーション承諾の対象を変更するには

この手順では、既存のレプリケーション承諾で指定されたリモート・レプリカを変更します。既存の承諾の接尾辞DNと構成は変わりません。

レプリケーション承諾のリモート・レプリカのホスト名とポート番号を変更します。


$ dsconf change-repl-dest -h host -p port suffix-DN host:port new-host:new-port


このコマンドを-A protocolオプション付きで実行する場合、レプリケーションで使用する認証プロトコルを変更できます。








10.9 部分レプリケーション

デフォルトでのレプリケーション操作では、レプリケートされた接尾辞のエントリ全体がコンシューマ・レプリカにコピーされます。部分レプリケーション機能を使用すれば、使用する接尾辞および、どの属性をレプリケーションの対象とし、どの属性を対象外とするかを選択できます。部分レプリケーションはレプリケーション承諾で構成されるので、マスターのコンシューマのレプリケートされた接尾辞ごとに属性セットを定義できます。配信するデータを制御し、レプリケーションの帯域幅とコンシューマ・リソースをより効率的に利用できます。

たとえば、レプリケーション帯域幅を削減する場合、photo、jpegPhoto、audioなど、一般的に大きな値を伴う属性をレプリケート対象外にすることもできます。これにより、それらの属性はコンシューマでは使用できなくなります。他の例として、uidおよびuserpassword属性のみを、認証の実行専用のコンシューマ・サーバーにレプリケートすることもできます。



10.9.1 部分レプリケーションの考慮事項

属性の部分的なセットを有効化または変更するには、コンシューマ・レプリカを初期化しなおす必要があります。したがって、デプロイメントの前に部分レプリケーションのニーズを特定し、最初にレプリケートされた接尾辞を初期化する前に属性セットを定義する必要があります。

ACI、ロール、CoSなどの複雑な機能が特定の属性に依存している場合、小規模な属性セットをレプリケートする際は、注意して進める必要があります。また、ACI、ロールまたはCoSメカニズムの指示子やフィルタで指定されるその他の属性をレプリケートしないと、データのセキュリティが損われる場合があります。レプリケートしないと、検索で異なる属性セットが返される場合もあります。レプリケーションの対象に含める属性のリストを管理するよりも、除外する属性のリストを管理する方法が安全であり、人的なミスも少なくなります。

レプリケートする属性セットにより、レプリケートされるすべてのエントリがスキーマに準拠できない場合、コンシューマ・サーバーでのスキーマ・チェックをオフにする必要があります。スキーマに準拠しないエントリをレプリケートしても、レプリケーション・メカニズムはコンシューマ上でのスキーマ・チェックを行わないため、エラーは発生しません。ただし、スキーマに準拠しないエントリがコンシューマに含まれるようになるので、クライアントに対して一貫した状態にするにはスキーマ・チェックをオフにする必要があります。

部分レプリケーションは、マスター・レプリカのハブおよび専用コンシューマとのレプリケーション承諾に構成されます。マルチマスター・レプリケーション環境の2つのマスター・レプリカ間での部分レプリケーションの構成はサポートされていません。また、複数のマスターが同じレプリカとのレプリケーション承諾を持つ場合、これらすべての承諾で同じ属性セットをレプリケートする必要があります。






10.9.2 部分レプリケーションを構成するには

部分レプリケーションを構成するには、接尾辞を指定し、その接尾辞で属性を含めるか除外するかを決定して、どの属性を含めるまたは除外するかを選択します。ある接尾辞の属性を除外するように選択した場合、他のすべての属性が自動的に含まれます。同様に、ある接尾辞の属性を含めるように選択した場合、他のすべての属性は自動的に除外されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ソース・サーバーにあるレプリケーション承諾で部分レプリケーションを構成します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN consumer-host:consumer-port\
 property:value


propertyは、repl-fractional-exclude-attrまたはrepl-fractional-include-attrです。

たとえば、JPEGとTIFFの画像を接尾辞dc=example,dc=comでレプリケート対象外にするよう部分承諾を構成する場合、次のコマンドを使用します。


$ dsconf set-repl-agmt-prop -h host2 -p 1389 dc=example,dc=com host1:1389 
 repl-fractional-exclude-attr:jpegPhoto repl-fractional-exclude-attr:tiffPhoto


除外する属性の既存リストに属性を追加するには、次のコマンドを使用します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN consumer-host:consumer-port\
 repl-fractional-exclude-attr+:attribute








10.10 レプリケーションの優先順位

レプリケーションの優先順位の指定は必須ではありません。ユーザー・パスワードの更新などの特定の変更を高い優先順位でレプリケートするように指定するレプリケーション・ルールを作成できます。レプリケーション・ルールに指定されたすべての変更は、高い優先順位でレプリケートされ、他のすべての変更は、通常の優先順位でレプリケートされます。




	
注意:

バージョン6以降では、レプリケーションの優先順位ルールはマスター・サーバーのみで作成する必要があります。ハブおよびコンシューマでの構成は必要ありません。











10.10.1 レプリケーションの優先順位を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

マスターに新しいレプリケーションの優先順位ルールを作成するには、次のコマンドを使用します。


$ dsconf create-repl-priority -h host -p port suffix-DN priority-name property:value


次の優先順位を1つ以上使用して、レプリケーション優先順位を設定できます。

	
操作タイプ、op-type


	
バインドDN、bind-dn


	
ベースDN、base-dn


	
属性タイプ、attr




priority-nameはユーザー定義となります。

たとえば、ユーザー・パスワードの変更を高い優先順位でレプリケートするように指定するレプリケーション・ルールを作成するには、次のコマンドを使用します。


$ dsconf create-repl-priority -h host2 -p 1389 dc=example,dc=com pw-rule \
 attr:userPassword


現在のレプリケーション・ルールを表示するには、dsconf list-repl-priorities -vコマンドを使用します。-vオプション付きでこのコマンドを使用した場合、優先順位付きレプリケーション・ルールに関する追加情報が表示されます。


$ dsconf list-repl-priorities -h host2 -p 1389 -v


詳細は、dsconfに関する説明のマニュアル・ページを参照してください。








10.11 レプリカの初期化

レプリケーション承諾を作成し、両方のレプリカを構成したら、レプリケーションを開始する前に、コンシューマのレプリケートされた接尾辞を初期化する必要があります。初期化の際は、サプライヤのレプリケートされた接尾辞からコンシューマのレプリケートされた接尾辞へ物理的にデータをコピーします。

また、特定のエラーが発生した場合、または構成を変更した場合は、レプリカを初期化しなおす必要があります。たとえば、なんらかの理由で1つのマスターのレプリケートされた接尾辞をバックアップからリストアした場合、更新されるすべてのレプリカを初期化しなおす必要があります。

再初期化時には、コンシューマのレプリケートされた接尾辞の内容は削除され、マスターの接尾辞の内容で置換されます。これにより、レプリカの同期が確保され、レプリケーションの更新が再開されます。この項で説明するどの方法で初期化を行っても、コンシューマ・レプリカの索引は自動的に再作成されるため、クライアントからの読取りリクエストにもただちに正しく対応できます。

マルチマスター・レプリケーションでは、トポロジの他のマスターによって更新されたコンシューマであれば、初期化しなおす必要がない場合もあります



10.11.1 レプリケートされた接尾辞をリモート(サプライヤ)・サーバーから初期化するには

既存のレプリケーション承諾を使用して、リモート・サーバーから接尾辞を初期化できます。この方法は他の方法ほど複雑ではないので、できるかぎりこの方法を使用してください。データが大量でインポートに時間がかかりすぎる場合にのみ他の方法を使用してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCCを使用して、オンラインでレプリケートされた接尾辞を初期化する方法により、簡単にコンシューマの初期化または再初期化が行えます。ただし、多数のエントリを初期化する場合、このプロセスでは時間がかかる可能性があります。このような場合、コマンドラインによるオフラインでのコンシューマの初期化がより効率的となることもあります。

	
レプリカを初期化します。


$ dsconf init-repl-dest -h host -p port suffix-DN destination-host:destination-port\
 [destination-host:destination-port]


destination-host:destination-portは、リモート・サーバーから初期化するターゲット・サーバーのホストおよびポートです。


	
各承諾に対して、接尾辞が初期化済となっていることをチェックします。


$ dsconf show-repl-agmt-status -h host -p port suffix-DN destination-host:destination-port 









10.11.2 LDIFからのレプリカの初期化



10.11.2.1 LDIFからレプリケートされた接尾辞を初期化するには

次の手順では、LDIFファイルからレプリケートされた接尾辞を初期化するために使用する一般的な手順について説明します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCCを使用して、オンラインでレプリケートされた接尾辞を初期化する方法により、簡単にコンシューマの初期化または再初期化が行えます。ただし、多数のエントリを初期化する場合、このプロセスでは時間がかかる可能性があります。このような場合、コマンドラインによるオフラインでのコンシューマの初期化がより効率的となることもあります。

	
レプリケーション承諾が設定されていることを確認します。

レプリカの初期化の前に、これを行う必要があります。


	
接尾辞データのオリジナル・コピーをマスターのレプリケートされた接尾辞からLDIFファイルにエクスポートします。

「レプリケートされた接尾辞をLDIFにエクスポートするには:」を参照してください。

マルチマスター・レプリケーション環境では、オリジナルのマスターからエクスポートされたLDIFファイルを使用して、他のマスターおよびあらゆるコンシューマを初期化できます。カスケード型のレプリケーション環境では、同じファイルを使用して、ハブ・レプリカとそのコンシューマを初期化できます。

すべての場合において、構成したマスター・レプリカからエクスポートされたLDIFファイルで開始する必要があります。任意のLDIFファイルにはレプリケーション・メタデータが含まれないので、これを使用してすべてのレプリカを初期化することはできません。


	
部分レプリカを初期化する場合、ファイルのフィルタ処理により、レプリケートされる属性のみを保持した後、そのファイルをすべてのコンシューマ・サーバーに転送します。

「部分レプリケーションに対するLDIFファイルのフィルタ処理」を参照してください。


	
レプリカを初期化します。

次のいずれかを実行します。

	
オフライン(停止中)のサーバーで高速の初期化を行うためには、dsadm importコマンドを使用します。


$ dsadm import instance-path LDIF_file suffix-DN


	
オンラインで、LDIFファイルからレプリカを初期化するには、dsconf importコマンドを使用します。


$ dsconf import -h host -p port LDIF_file suffix-DN


dsconf importを使用すると、dsadm importを使用した場合よりも遅くなりますが、インポート操作の実行中にサーバーを停止させる必要がありません。




接尾辞の初期化の詳細およびその例は、「接尾辞の初期化」を参照してください。コマンド使用方法の詳細は、dsadmについての説明およびdsconfについての説明を参照してください。


	
各承諾に対して、接尾辞が初期化済となっていることをチェックします。


$ dsconf show-repl-agmt-status -h host -p port suffix-DN destination-host:destination-port 









10.11.2.2 レプリケートされた接尾辞をLDIFにエクスポートするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のコマンドのいずれかを使用して、レプリケートされた接尾辞の内容をLDIFファイルにエクスポートします。

	
オフラインでのエクスポートでは、次を入力します。


$ dsadm export instance-path suffix-DN LDIF_file


	
オンラインでのエクスポートでは、次を入力します。


$ dsconf export -h host -p portsuffix-DN LDIF_file




次の例では、dc=example,dc=comのレプリケートされた接尾辞全体とレプリケーション情報をファイルexample_replica_export.ldifにエクスポートします。


$ dsconf export -h host2 -p 1389 dc=example,dc=com  \
 /local/dsInst/ldif/example_export_replica.ldif


詳細は、「LDIFへのバックアップ」、dsadmについての説明およびdsconfについての説明のマニュアル・ページを参照してください。






10.11.2.3 部分レプリケーションに対するLDIFファイルのフィルタ処理

DSCCの使用時には、部分レプリケーションが構成されたレプリカの初期化は透過的なものとなります。初期化時は、選択された属性のみがコンシューマに送信されます。

部分レプリケーションを構成した場合、エクスポートしたLDIFファイルをコンシューマ・サーバーにコピーする前に、使用しない属性をフィルタで除外する必要があります。Directory Serverでは、このためのfildifツールが用意されています。このツールは、指定したLDIFファイルをフィルタ処理し、レプリケーション承諾に定義されている属性セットが許可する属性のみを残します。

このツールではサーバー構成を読み取り、属性セットの定義を特定します。構成ファイルを読み取るには、fildifツールをrootとして実行するか、プロセスとファイルを所有するユーザー(nsslapd-localuser属性により指定)として実行する必要があります。たとえば、次のコマンドでは前述の例でdc=example,dc=com接尾辞からエクスポートされたファイルをフィルタ処理します。


$ fildif -i /local/ds1/ldif/example_master.ldif \
 -o /local/ds1/ldif/filtered.ldif -b "cn=host2.example.com:1389, \
 cn=replica,cn=\\"dc=example,dc=com\\",cn=mapping tree,cn=config" -p /local/ds1


fildifコマンドの場所は、「コマンドの場所」を参照してください。

-iおよび-oオプションは、それぞれ入力ファイルおよび出力ファイルです。-bオプションは、部分レプリケーションを定義するレプリケーション承諾のDNです。このDNは、次のコマンドを使用して検索できます。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -b "cn=config" "(&(objectclass=nsds5replicationagreement)\
 (nsDS5ReplicaPort=replica-port) (nsDS5ReplicaHost=replica-host))" dn


次に例を示します。


$ ldapsearch -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w - \
 -b "cn=config" "(&(objectclass=nsds5replicationagreement) \
 (nsDS5ReplicaPort=2090)(nsDS5ReplicaHost=host2))" dn
Enter bind password:
version: 1
dn: cn=host2:1389,cn=replica,cn=dc\=example\,dc\=com,cn=mapping tree,cn=config


fildifツールのすべてのコマンドライン構文は、fildifのマニュアル・ページを参照してください。

さらに、fildifで生成されたfiltered.ldifファイルを使用して、このレプリケーション承諾のコンシューマを初期化できます。ファイルをコンシューマ・サーバーに転送して、「LDIFファイルからのデータのインポート」の説明どおりにインポートします。








10.11.3 バイナリ・コピーを使用したレプリケートされた接尾辞の初期化

バイナリ・コピーにより、サーバーからのバイナリ・バックアップ・ファイルを使用して別のサーバーに同じディレクトリ内容をリストアすることで、サーバー全体をクローニングできます。バイナリ・コピーを使用して、マスターまたはハブ・サーバーのバイナリ・コピーから任意のサーバーを初期化または再初期化できます。または別のコンシューマ・サーバーのバイナリ・コピーからコンシューマを初期化または再初期化できます




	
注意:

この高度な手順では、Directory Server上のデータベース・ファイルとの間で情報をやり取りするため、経験が豊富な管理者以外は使用しないでください。

この機能にはある種の制限が適用されるため、処理時間の短縮を見込めるのは、たとえば100万件単位のエントリを含むレプリカなど、大容量のデータベース・ファイルを持つレプリカのみです。











10.11.3.1 レプリケーションでのバイナリ・コピー使用に関する制限事項

バイナリ・コピーは、あるマシンから別のマシンにデータベース・ファイルを移動するため、次の制限が厳密に適用されます。

	
両方のマシンが同じオペレーティング・システム(サービス・パックやパッチも含む)を実行している必要があります。


	
両方のマシンで同じプロセッサ・アーキテクチャを使用している必要があります。たとえば、2つのUltraSPARC T1プロセッサ間ではバイナリ・コピーを実行できますが、UltraSPARC T1とAMD Opteronプロセッサ間では実行できません。


	
両方のマシンがビッグ・エンディアンかリトル・エンディアンである必要があります。


	
両方のマシンがメモリーを同じようにマップしている必要があります。たとえば、2つの64ビット・システム上のサーバー・インスタンス間でのバイナリ・コピーは実行できますが、32ビット・システムのサーバー・インスタンスと64ビット・システムのサーバー・インスタンス間では実行できません。


	
両方のマシンに同じバージョンの(バイナリ形式(32ビットまたは64ビット)、サービス・パック、パッチも含まれる)Directory Serverがインストールされている必要があります。


	
両方のサーバーは、同じ接尾辞に分岐する同じディレクトリ・ツリーを持つ必要があります。すべての接尾辞のデータベース・ファイルが一緒にコピーされる必要があります。接尾辞は個別にコピーできません。


	
各接尾辞は、両方のサーバーで構成された同じ索引(VLV(仮想リスト表示)索引を含む)を持つ必要があります。接尾辞のデータベースは、同じ名前である必要があります。


	
各サーバーは、レプリカとして構成された同じ接尾辞を持つ必要があります。


	
部分レプリケーションが構成されている場合、すべてのサーバーが同じように構成されている必要があります。


	
どちらのサーバーでも属性の暗号化は使用しないでください。


	
属性値の一意性プラグインが有効な場合は、両方のサーバーで同じ設定にします。また、次の手順で、新しいコピーを設定しなおす必要があります

次の手順では、バイナリ・コピーを実行する別の方法(サーバー停止を必要としないバイナリ・コピー、およびディスク領域が最小ですむバイナリ・コピー)を説明します。









10.11.3.2 サーバー初期化用のバイナリ・コピーの作成

この項では、サーバーを初期化するためのバイナリ・コピーの作成方法、および使用ディスク容量が最小になるバイナリ・コピーの作成方法を説明します。



10.11.3.2.1 サーバー初期化用のバイナリ・コピーを作成するには

次の手順を使用して、レプリケートするサーバーを初期化するためのバイナリ・コピーを実行します(通常のバックアップ機能を使用して、サーバーのデータベース・ファイルのコピーを作成するためです)。標準バックアップを実行することにより、サーバー停止の必要なしにすべてのデータベース・ファイルを一定の状態に維持できます。

この手順には、特定の制限があります。バックアップおよびリストア操作では、同じマシンにデータベース・ファイルのコピーを作成するので、各マシンでこれらのファイルが占有するディスク容量が2倍になります。また、ディレクトリがGB単位のデータを含んでいる場合、それらのファイルの実際のコピー操作には非常に時間がかかる場合があります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
新しくレプリケートされた接尾辞用のターゲット・マシンにDirectory Serverをインストールして、必要に応じてサーバーの新しいインスタンスを作成した後、「レプリケーションでのバイナリ・コピー使用に関する制限事項」に従ってサーバーを構成します。


	
このレプリケートされた接尾辞に関連するレプリケーション・トポロジにすべてのレプリケーション承諾を作成します。

サプライヤからこのレプリカに承諾を含めます。このレプリカが専用コンシューマでない場合は、このレプリカからコンシューマに承諾を含めます。「レプリケーション承諾の作成および変更」を参照してください。


	
初期化するもの(マスター、ハブまたはコンシューマ)と同じ種類の、完全に設定され、初期化されたレプリカを選択し、「バイナリ・バックアップ」に従って通常のバックアップを実行します。


	
たとえば、ftpコマンドを使用して、バックアップ・ディレクトリからターゲット・マシンのディレクトリにファイルをコピーまたは転送します。


	
マルチマスター・レプリケーションのシナリオにおいて、新しいマスターを初期化した場合、「マルチマスター・シナリオでのマスターのリストア」の手順に従います。









10.11.3.2.2 最小のディスク領域でサーバーの初期化を行うためにバイナリ・コピーを使用するには

この手順では、データベース・ファイルのバックアップ・コピーを作成しないため、少ないディスク領域ですみ、時間もかかりません。ただし、データベース・ファイルの整合状態を保証するために、クローニング中のサーバーを停止させる必要があります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
新しくレプリケートされた接尾辞用のターゲット・マシンにDirectory Serverをインストールして、必要に応じてサーバーの新しいインスタンスを作成した後、「レプリケーションでのバイナリ・コピー使用に関する制限事項」に従ってサーバーを構成します。


	
このレプリカに関連するレプリケーション・トポロジにすべてのレプリケーション承諾を作成します。

サプライヤからこのレプリカに承諾を含めます。このレプリカが専用コンシューマでない場合は、このレプリカからコンシューマに承諾を含めます。「レプリケーション承諾の作成および変更」を参照してください。


	
初期化または再初期化するターゲット・サーバーを、「Directory Serverインスタンスの起動、停止および再起動」の説明のとおりに停止させます。


	
初期化するもの(マスター、ハブまたはコンシューマ)と同じタイプの完全に構成され初期化されたレプリカを選択し、このサーバーも停止します。

マルチマスター構成でマスター・レプリカをクローニングしている場合、停止する前に、他のマスターからのすべての最新の変更が完全に反映されていることを確認します。


	
ソースおよびターゲット・サーバーを再起動します。













10.11.4 カスケード型レプリケーションでのレプリカの初期化

カスケード型レプリケーションの場合、常に次の手順で示す順番で、レプリカを初期化します。



10.11.4.1 カスケード型レプリケーションでレプリカを初期化するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
マルチマスター・レプリケーションもある場合、1つのマスターにレプリケートするすべてのデータセットが存在することを確認し、このマスターを使用して、他の各マスターのレプリカを初期化します。


	
それぞれのマスター・レプリカから、最初のレベルのハブ・レプリカのレプリカを初期化します。


	
ハブのレベルがいくつかある場合、以前に初期化したハブ・レベルから各レベルを初期化します。


	
最後のレベルのハブ・レプリカから、専用コンシューマのレプリカを初期化します。













10.12 レプリケートされた接尾辞の索引作成

索引はサーバーから別のサーバーへ自動的にレプリケートされません。レプリケートされた接尾辞を保持するすべてのサーバー・インスタンスの属性の索引を作成するには、次のいずれかの操作を実行します。

	
DSCCを使用して、レプリケートされた接尾辞を保持するすべてのサーバー・インスタンスをサーバー・グループとして管理します。索引をグループ内の1つのサーバーに追加した後、サーバー構成のコピー・アクションを使用して、グループ内の他のサーバーに索引設定をコピーします。

DSCCの詳細は、「Directory Service Control Centerのインタフェース」を参照してください。


	
第12章「Directory Serverの索引付け」の説明のとおりに、dsconfコマンドを使用して、各サーバー・インスタンスの索引を管理します。


	
「バイナリ・コピーを使用したレプリケートされた接尾辞の初期化」の説明のとおりに、バイナリ・コピーを使用して接尾辞を初期化します。









10.13 大規模なレプリケートされた接尾辞への多数エントリの増分追加

膨大なエントリ数があるディレクトリに、さらに大量のエントリを追加する場合、時間がかかりすぎるため、ldapmodify -aの使用は避けてください。そのかわりに、dsconf importコマンドにレプリケートされるトポロジにエントリを追加するオプションを付けて実行し、新しいエントリを増分的に追加します。エントリをインポートすると、レプリケーション・メタデータとともに追加分を含んだLDIFファイルが生成されます。次に、この生成されたLDIFファイルを他のレプリカにインポートします。この生成されたLDIFファイルにより、データを追加するレプリカ全体でレプリケーションの同期が確実に保たれます。



10.13.1 大規模なレプリケートされた接尾辞に多数のエントリを追加するには


開始する前に

この手順により、大規模なLDIFファイルが生成されます。最初のdsconf importコマンドを実行する前に、生成されるLDIFファイルに対して使用できるディスク領域が十分にあることを確認してください。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。




	
注意:

この手順を使用して、複数のパスに大量のエントリがあるサーバーを初期化できます。ただし、いずれかのインポートが失敗すると、データベース全体が消失する可能性があります。各インポートの前には、必ずデータをバックアップしてください。









	
任意のマスター・レプリカで、エントリをインポートします。


$ dsconf import -h host -p port -K generated-LDIF-file suffix-DN


-Kオプションにより、既存データが削除されません。さらに、新しいエントリとレプリケーション・プロセスに必要な情報を格納するファイルgenerated-LDIF-fileも生成されます。


	
他のすべてのレプリカで、前の手順で作成されたファイルをインポートします。


$ dsconf import -h host -p port \
-K -f incremental-output=no generated-LDIF-file suffix-DN


オプション-f incremental-output=noは、追加のLDIFファイルを生成しないことを示します。この手順で必要となる生成済LDIFファイルは1つのみです。











10.14 レプリケーションおよび参照整合性

レプリケーションで参照整合性プラグインを使用している場合、すべてのマスター・サーバーでそれを有効にする必要があります。ハブまたはコンシューマ・サーバーで有効にする必要はありません。

次に、レプリケーション環境における参照整合性プラグインの使用に関する制限を示します。

	
このプラグインはマスター・レプリカを含むすべてのサーバーで有効とする必要があります。


	
すべてのサーバーで、同じ構成によりプラグインを有効にする必要があります。


	
ハブまたはコンシューマ・レプリカのみを含むサーバーで有効にしても意味がありません。




参照整合性プラグインの構成の詳細は、「参照整合性プラグインを構成するには:」を参照してください。






10.15 SSLでのレプリケーション

すべてのレプリケーション操作がSSL接続で行われるように、レプリケーションに関わるDirectory Serverを構成できます。



10.15.1 SSL用のレプリケーション操作を構成するには

次の手順では、2つのマスターを持つレプリケーション・トポロジーで、レプリケーションを構成するコマンド例を示します。




	
注意:

この例では、インスタンス作成中に生成された自己署名証明書を使用した、簡単なレプリケーション構成を示します。本番環境では、SSLでのレプリケーションを設定している場合、認証局(CA)によって信頼された証明書をかわりに使用すると、セキュリティが強化されます。

サプライヤ・サーバーの証明書が、SSLハンドシェイク時にクライアントとして機能できないSSLサーバー専用の証明書である場合、SSLでのレプリケーションは正常に機能しません。









レプリケーションがSSLによってセキュリティ保護されていても、レプリケーション・マネージャの認証はまだ簡単なバインドとパスワードを使用して行われます。クライアントベースの認証を使用すれば、レプリケーションのセキュリティを万全にできますが、より複雑な設定が必要になります。クライアントベースの認証を使用したレプリケーションの詳細は、「SSL用クライアント認証ベースのレプリケーションを構成するには:」を参照してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
新しいサーバーを作成し、それらを起動します。


$ dsadm create -p 1389 -P 1636 /local/ds1
$ dsadm create -p 2389 -P 2636 /local/ds2

$ dsadm start /local/ds1
$ dsadm start /local/ds2


SSL構成の詳細は、「Directory ServerでのSSLの使用方法」を参照してください。


	
すべてのサーバーで、空の接尾辞を作成します。


$ dsconf create-suffix -e -w password-file -p 1389 dc=example,dc=com
$ dsconf create-suffix -e -w password-file -p 2389 dc=example,dc=com


	
すべてのサーバーで、マルチマスターのパスワード・ファイルを設定します。


$ dsconf set-server-prop -e -i -w password-file -h example1.server -p 1389 \
 def-repl-manager-pwd-file:/local/ds1/replmanrpwd1.txt
$ dsconf set-server-prop -e -i -w password-file -h example2.server -p 2389 \
 def-repl-manager-pwd-file:/local/ds1/replmanrpwd2.txt


	
すべてのサーバーで、レプリケーションを有効にします。


$ dsconf enable-repl -h example1.server -p 1389 -e -i -w password-file \
-d 1 master dc=example,dc=com
$ dsconf enable-repl -h example2.server -p 2389 -e -i -w password-file \
-d 2 master dc=example,dc=com


	
すべてのサーバーで、既存のデフォルト証明書をエクスポートします。


$ dsadm show-cert -F der -o certfile1 /local/ds1 defaultCert
$ dsadm show-cert -F der -o certfile2 /local/ds2 defaultCert


	
すべてのサーバーで、他のすべてのサーバーから証明書を追加します。


$ dsadm add-cert --ca /local/ds1 "ds2 Repl Manager Cert" certfile2
$ dsadm add-cert --ca /local/ds2 "ds1 Repl Manager Cert" certfile1


	
構成したサーバー間でレプリケーション承諾を作成します。

レプリケーション承諾には、セキュアなLDAPポートを使用します。


$ dsconf create-repl-agmt -h example1.server -p 1389 -e -i -w password-file\
 --auth-protocol "ssl-simple" dc=example,dc=com example2.server:2636
$ dsconf create-repl-agmt -h example2.server -p 2389 -e -i -w password-file\
 --auth-protocol "ssl-simple" dc=example,dc=com example1.server:1636


	
すべてのレプリケーション承諾で、認証パスワード・ファイルを、レプリケーション承諾内のコンシューマ(ターゲット)サーバーのレプリケーション・マネージャ・パスワード・ファイルとして設定します。


$ dsconf set-repl-agmt-prop -h example1.server -p 1389 -e -i -w password-file\
 dc=example,dc=com example2.server:2636 auth-pwd-file:/local/ds1/replmanrpwd2.txt
$ dsconf set-repl-agmt-prop -h example2.server -p 2389 -e -i -w password-file\
 dc=example,dc=com example1.server:1636 auth-pwd-file:/local/ds1/replmanrpwd1.txt


接尾辞の初期化後、サプライヤはすべてのレプリケーション更新メッセージをコンシューマにSSLで送信します。オプションで選択されている場合には証明書が使用されます。また、SSL用の承諾構成を使用して、DSCCからカスタマの初期化を実行する場合も、セキュアな接続が使用されます。


	
すべてのサーバーで、構成の変更を反映するため、サーバーを再起動します。


$ dsadm restart /local/ds1
$ dsadm restart /local/ds2


	
いずれかのマスター・サーバーで、接尾辞を初期化します。


$ dsconf import -h example1.server -p 1389 -e -i \
-w password-file /tmp/Example.ldif dc=example,dc=com


	
まだ初期化されていないすべてのサーバーで、レプリケーション承諾を使用してサーバーを初期化します。


$ dsconf init-repl-dest -e -i -w password-file \
-h example1.server -p 1389 dc=example,dc=com example1.server:2636









10.15.2 SSL用クライアント認証ベースのレプリケーションを構成するには

次の手順では、信頼できる認証局(CA)からの適切に署名された証明書/鍵のペアをリクエスト済で、かつそれらの認証局のCA証明書がすべてのセキュリティ・データベースに存在することを前提としています。

証明書/鍵のペアはレプリケーションの権限を持つユーザーに対して発行する必要があります。つまり、証明書の対象はサーバー間のレプリケーション・データ転送を許可されたユーザーのDNとなります。次の例では、それらのユーザーはou=user1,o=usersおよびou=user1,o=usersであり、セキュリティ・データベースの証明書の略名はそれぞれreplmgr1およびreplmgr2となります。

	
新しいサーバーを作成します。


$ dsadm create -p 1389 -P 1636 /local/ds1
$ dsadm create -p 2389 -P 2636 /local/ds2


	
CAで受け取られたユーザー証明書/鍵のペアを、各サーバーに追加します。


$ dsadm import-cert /local/ds1 user1.der
$ dsadm import-cert /local/ds2 user2.der


user1.derおよびuser2.derはCAから提供されるファイルです。


	
後で使用するため、ユーザー証明書をエクスポートします。


$ dsadm show-cert -F ascii /local/ds1 replmgr1> user1.ldif
$ dsadm show-cert -F ascii /local/ds2 replmgr2> user2.ldif


このファイルには、base64でエンコードしたバイナリ証明書を含める必要があります。


	
サーバーを起動します。


$ dsadm start /local/ds1 
$ dsadm start /local/ds2


	
すべてのサーバーで空の接尾辞を作成します。ユーザーおよびユーザー証明書はそこに格納されることになります。


$ dsconf create-suffix -p 1389 -e o=example.com
$ dsconf create-suffix -p 2389 -e o=example.com
$ dsconf create-suffix -p 1389 -e o=users
$ dsconf create-suffix -p 2389 -e o=users





	
注意:

ユーザーおよびユーザー証明書を別の接尾辞に入れることもできます。レプリケートされる接尾辞そのものにユーザーを含めることはお薦めできません。










	
すべてのサーバーで、レプリケーションを有効にします。


$ dsconf enable-repl -p 1389 -e -d 1 master o=example.com
$ dsconf enable-repl -p 2389 -e -d 1 master o=example.com


	
レプリケーション・マネージャとして設定されるユーザーを用意します。user1.ldifおよびuser2.ldifを次のように編集します。


dn: cn=user1,o=users
objectclass: top
objectclass: inetorgperson
sn: user1
userCertificate;binary:: MIIBqDCCARGgAwIBAgI <...>
 dXNlcnMwHh <...>
 <...>


ファイルは有効なLDIFファイルである必要があります。

BEGIN CERTIFICATEおよびEND CERTIFICATEの行を削除します。userCertificate;binary::の値は、単にbase64でエンコードされたものです。これが複数行に及ぶ場合、行の最初の文字をスペースにする必要があります。


	
ユーザーがレプリケートを許可される予定のサーバーで、ユーザー定義を追加します。


$ ldapmodify -p 1389 -D binddn -w password -a < user2.ldif
$ ldapmodify -p 2389 -D binddn -w password -a < user1.ldif





	
注意:

ldapmodifyコマンドを直接発行して、対話形式で2つのユーザーを作成することもできます。userCertifacte属性を設定する際は、正しい構文を使用するようにしてください。










	
サーバー間レプリケートを許可されたユーザーをレプリケーション・マネージャとして設定します。


$ dsconf -p 1389 set-suffix-prop repl-manager-bind-dn: cn=user2,o=users
$ dsconf -p 2389 set-suffix-prop repl-manager-bind-dn: cn=user1,o=users


	
ユーザー証明書/鍵を自身のものとして使用するようサーバー証明書を設定します。


$ dsconf -p 1389 set-server-prop ssl-rsa-cert-name:replmgr1
$ dsconf -p 2389 set-server-prop ssl-rsa-cert-name:replmgr2


	
新しい変更が反映されるようにサーバーを再起動します。


$ dsadm restart /local/ds1
$ dsadm restart /local/ds2


	
レプリケーション承諾を作成します。


$ dsconf create-repl-agmt -p 1389 -e -A ssl-client o=example.com hostname:2636
$ dsconf create-repl-agmt -p 2389 -e -A ssl-client o=example.com hostname:1636











10.16 WANでのレプリケーション

Directory Serverでは、広域ネットワーク(WAN)によって接続されたマシン間のマルチマスター・レプリケーションを含むあらゆる形式のレプリケーションを実行できます。このレプリケーションにより、サプライヤ・サーバーは、待機時間が大きく、帯域幅が小さいネットワーク経由で、最適な帯域幅を使用することによりコンシューマを初期化し、更新できます。




	
注意:

WAN経由でレプリケートするレプリケーション・トポロジのデプロイメントまたはトラブルシューティングを行う場合、ネットワークの速度、待機時間、およびパケット・ロスを調べる必要があります。これらのいずれかの点で、ネットワークの問題があると、レプリケーションの遅延が発生する可能性があります。

また、レプリケーション・データの転送率は、使用可能な物理媒体が帯域幅に関して許可している転送率を常に下回ります。レプリカ間の更新が有効帯域幅と物理的に見合わないほどの量である場合、更新負荷が大きくなったときにレプリカ間に差異が生じることを、チューニングによって回避できなくなります。レプリケーションの遅延と更新のパフォーマンスは、様々な要因によります。それらには変更率、エントリ・サイズ、サーバー・ハードウェア、エラー率、平均待機時間および平均帯域幅が含まれますが、これらのみに限られるわけではありません。

使用している環境でのレプリケーションについて質問は、Sunサービス・プロバイダまでお問合せください。









レプリケーション・メカニズムの内部パラメータは、デフォルトでWAN用に最適化されています。ただし、前述の要因などが原因でレプリケーションが遅くなるときは、ウィンドウ・サイズとグループ・サイズのパラメータを調節してみてください。また、ネットワークのピーク時を避けてレプリケーションをスケジュールすることで、ネットワークの全体的な利用率を高めることができますさらに、Directory Serverでは、帯域幅の使用率を最適化するためにレプリケーション・データ圧縮をサポートしています。



10.16.1 ネットワーク・パラメータの構成

ネットワーク経由でエントリをより効率的に送信するために、レプリケーション・メカニズムがエントリをグループ化する方法は、ウィンドウとグループ・ネットワーク・パラメータによって決定されます。これらのパラメータは、サプライヤおよびコンシューマのレプリケーションの更新メッセージや確認応答の交換方法にも反映されます。すべてのレプリケーション承諾のパラメータは構成可能であるため、各コンシューマの特定のネットワーク状況に従ってレプリケーション・パフォーマンスを調整できます。

変更の効果を任意に監視して、適宜パラメータを調整します。手順は、「レプリケーション・ステータスの取得」を参照してください。ウィンドウとグループのサイズ・パラメータを変更するときに、レプリケーションを中断する必要はありません。



10.16.1.1 ウィンドウ・サイズの構成

ウィンドウ・サイズ(デフォルト値10)は、コンシューマからの即時の確認応答なしに送信できる更新メッセージの最大数を表します。

各メッセージ後の確認応答を待たずに、素早く連続して多くのメッセージを送信した方が効率が上がります。適切なウィンドウ・サイズを使用することにより、レプリカがレプリケーション更新または確認応答の着信を待つ間に費やす時間を削減できます。

コンシューマ・レプリカがサプライヤに遅れをとっている場合、さらに調整を行う前にウィンドウ・サイズをデフォルトよりも高い値(100など)に設定して、レプリケーション・パフォーマンスを再度チェックします。レプリケーションの更新頻度が高く、更新間隔が短い場合は、LAN(ローカル・エリア・ネットワーク)接続のレプリカでも、ウィンドウ・サイズを大きくすることでパフォーマンスが向上する可能性があります。



10.16.1.1.1 ウィンドウ・サイズを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ウィンドウ・サイズを変更します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN consumer-host:consumer-port\
 transport-window-size:value


次に例を示します。


$ dsconf set-repl-agmt-prop -h host2 -p 1389 dc=example,dc=com host1:1389 \
 transport-window-size:20








10.16.1.2 グループ・サイズの構成

グループ・サイズ(デフォルト値1)は、1つの更新メッセージにバンドルできるデータ変更の最大数を表します。ネットワーク接続によりレプリケーションが阻害されているような場合、グループ・サイズをデフォルトよりも高い値(10など)に設定して、レプリケーション・パフォーマンスを再度チェックします。

グループ・サイズを増加させる場合は、次のことが該当することを確認します。

	
ウィンドウ・サイズがグループ・サイズよりも大幅に高く設定されている。


	
ウィンドウ・サイズをグループ・サイズで割った数は、コンシューマのcn=configの下にあるnsslapd-maxThreadsPerConnの値を大きく上回っている(標準は2倍)。

グループ・サイズが1より高く設定されている場合、サプライヤはグループが満たされるのを待たずに、コンシューマへ更新を送信します。






10.16.1.2.1 グループ・サイズを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

グループ・サイズを変更します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN \
 consumer-host:consumer-port transport-group-size:value


次に例を示します。


$ dsconf set-repl-agmt-prop -h host2 -p 1389 dc=example,dc=com host1:1389 \
 transport-group-size:10










10.16.2 レプリケーション・アクティビティのスケジューリング

レプリカ間の即時同期が重要でない場合、ネットワークの使用量が少ない時間にレプリケーションをスケジュールできます。ネットワークの使用が空いているほど、データのレプリケーションの完了は大幅に早まります。

日または週単位で、1 日の特定の時間にレプリケーションを開始および終了するようにスケジュールできます。これは、レプリケーション承諾により、コンシューマごとに個別に実行できます。新しいスケジュールはただちに有効になり、対応するコンシューマに対する次回のデータのレプリケーションは、スケジュールと合致する日時になった時点で行われます。



10.16.2.1 レプリケーション・アクティビティをスケジュールするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

レプリケーション・スケジュールを変更します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN \
 host:port repl-schedule:value


たとえば、レプリケーションを毎晩 2:00 から 4:00 までの間に行うように設定する場合、次のように入力します。


$ dsconf set-repl-agmt-prop -h host2 -p 1389 dc=example,dc=com host1:1389 \
 repl-schedule:"0200-0400 0123456"


0123456は曜日を示し、0は日曜日、1は月曜日のように表します。








10.16.3 レプリケーション圧縮の構成

レプリケーションで使用する帯域幅を削減するために、コンシューマの更新時に送信されるデータを圧縮するようにレプリケーションを設定できます。レプリケーション・メカニズムでは、Zlib圧縮ライブラリが使用されます。圧縮を有効にするには、SolarisまたはLinuxプラットフォームでサプライヤとコンシューマの両方が稼働している必要があります。

WAN環境で予想されるレプリケーションの利用状況に対して、最高の結果が得られる圧縮レベルを実験的にテストし、選択する必要があります。ネットワーク帯域幅が広いLANではこのパラメータを設定しないでください。圧縮と圧縮解除の計算により、レプリケーションが遅くなります。



10.16.3.1 レプリケーション圧縮を構成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

マスター・サーバーのレプリケーション承諾エントリでレプリケーション圧縮を構成します。


$ dsconf set-repl-agmt-prop -h host -p port suffix-DN \
 consumer-host:consumer-port transport-compression:level


levelには、high、medium、lowまたはnoneを指定できます。

たとえば、host1:1389のコンシューマにレプリケーション更新を送信する場合、最速の圧縮を使用するには、次を入力します。


$ dsconf set-repl-agmt-prop -h host2 -p 1389 dc=example,dc=com host1:1389 \
 transport-compression:high


圧縮レベル設定の詳細は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。










10.17 レプリケーション・トポロジの変更

この項では、既存レプリケーション・トポロジの管理の次の側面について説明します。

	
レプリケーション・マネージャの変更


	
レプリケーション承諾の管理


	
レプリカの昇格と降格


	
レプリケートされた接尾辞の無効化


	
レプリケートされた接尾辞の同期の維持






10.17.1 レプリケーション・マネージャの変更

レプリケーション承諾を編集して、コンシューマ・サーバーへのバインドに使用するレプリケーション・マネージャ・アイデンティティを変更できます。レプリケーションが中断されないように、レプリケーション承諾を変更する前に、新しいレプリケーション・マネージャ・エントリまたはコンシューマの証明書エントリを定義する必要があります。バインドの失敗によってレプリケーションが中断された場合、レプリケーション・リカバリ設定の制限内でエラーを修正したときは、レプリケーション・メカニズムによって必要なすべての更新が自動的に送信されます。手順は、「デフォルト以外のレプリケーション・マネージャの使用方法」を参照してください。






10.17.2 レプリケーション承諾の管理

レプリケーション承諾は、無効化、有効化または削除できます。



10.17.2.1 レプリケーション承諾の無効化

レプリケーション承諾が無効になると、マスターは指定のコンシューマへの更新の送信を停止します。そのサーバーに対するレプリケーションは停止しますが、承諾内の設定はすべて保存されています。後で承諾を再度有効にすることにより、レプリケーションを再開できます。中断後のレプリケーション・メカニズムの再開については、「レプリケーション承諾の有効化」を参照してください。



10.17.2.1.1 レプリケーション承諾を無効にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

レプリケーション承諾を無効化します。


$ dsconf disable-repl-agmt -h host -p port suffix-DN consumer-host:consumer-port


次に例を示します。


$ dsconf disable-repl-agmt -h host2 -p 1389 dc=example,dc=com host1:1389








10.17.2.2 レプリケーション承諾の有効化

レプリケーション承諾を有効にすると、指定コンシューマでレプリケーションが再開されます。ただし、レプリケーション・リカバリ設定の許容時間よりもレプリケーション中断時間が長く、別のサプライヤによるそのコンシューマの更新がなかった場合は、そのコンシューマは初期化しなおす必要があります。レプリケーション・リカバリ設定には、サプライヤの変更ログの最大サイズと最大経過時間、およびコンシューマのパージ遅延があります(「詳細コンシューマ構成を実行するには」を参照)。

中断時間が短く、レプリケーションがリカバリできる場合は、承諾が再度有効になったときにマスターがコンシューマを自動的に更新します。



10.17.2.2.1 レプリケーション承諾を有効にするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

レプリケーション承諾を有効にします。


$ dsconf enable-repl-agmt -h host -p port suffix-DN consumer-host:consumer-port


次に例を示します。


$ dsconf enable-repl-agmt -h host2 -p 1389 dc=example,dc=com host1:1389








10.17.2.3 レプリケーション承諾の削除

レプリケーション承諾を削除すると、対応するコンシューマのレプリケーションは停止され、承諾に関するすべての設定情報が失われます。後日、レプリケーションを再開する場合は、「レプリケーション承諾の無効化」の説明に従って、かわりに承諾を無効にします。



10.17.2.3.1 レプリケーション承諾を削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

レプリケーション承諾を削除します。


$ dsconf delete-repl-agmt -h host -p port suffix-DN consumer-host:consumer-port


次に例を示します。


$ dsconf delete-repl-agmt -h host2 -p 1389 dc=example,dc=com host1:1389










10.17.3 レプリカの昇格と降格

レプリカの昇格または降格により、レプリケーション・トポロジにおけるレプリカのロールが変化します。専用コンシューマはハブに昇格でき、ハブはマスターに昇格できます。マスターはハブに降格でき、ハブも専用コンシューマに降格できます。ただし、マスターは直接コンシューマには降格できず、同様にコンシューマも直接マスターに昇格できません。

マルチマスター・レプリケーション・メカニズム内で許される昇格および降格により、トポロジがとても柔軟になります。以前はコンシューマ・レプリカにより提供されていたサイトが大きくなると、負荷を処理するため、いくつかのレプリカを持つハブが必要になります。負荷にレプリカの内容に対する変更が多く含まれている場合、ハブはマスターとなり、他のサイトの他のマスターへのレプリケートが可能なより迅速なローカルな変更を行うことができます。

レプリカの昇格または降格時は、次のことに注意してください。

	
コンシューマを昇格させるとハブになります。ハブを昇格させるとマスターになります。サーバーをコンシューマからマスターに直接昇格させることはできません。まず、コンシューマをハブに昇格させてから、ハブをマスターに昇格させる必要があります。同様に、マスターをコンシューマに降格させる場合、マスターをハブに降格させた後にハブをコンシューマに降格させる必要があります。


	
マスターをハブに降格させる場合、レプリカは読取り専用となり、残りのマスターにレフェラルを送信するように構成されます。この新しいハブは、そのコンシューマ(ハブまたは専用コンシューマ)をすべて維持します。


	
シングル・マスターがハブに降格することにより、マスター・レプリカのないトポロジが作成されます。Directory Serverでは、新しいマスターが定義されることを前提に、これが認められます。ただし、新しいマスターをマルチマスターとして追加し、他のマスターを降格させる前に、その新しいマスターを初期化できるようにしておくことをお薦めします。


	
ハブをコンシューマに降格させる前に、そのハブとのレプリケーション承諾をすべて無効にするか削除する必要があります。これを行わないと、降格操作は、LDAP_OPERATIONS_ERROR "Unable to demote a hub to a read-only replica if some agreements are enabled"というエラーを伴い、失敗することになります。

このハブの下のコンシューマが、他のハブまたはマスターによって更新されていなかった場合、このコンシューマは更新されなくなります。これらのコンシューマが更新されるように、残りのハブまたはマスターに新しい承諾を作成する必要があります。


	
コンシューマをハブに昇格させると、変更ログが有効になり、コンシューマとの間で新しい承諾を定義できます。


	
ハブをマスターに昇格させると、レプリカは変更リクエストを受け付けて、他のマスター、ハブまたは専用コンシューマとの間で新しい承諾を定義できます。






10.17.3.1 レプリカを昇格または降格させるには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のコマンドのいずれかを使用して、レプリカを昇格または降格させます。


dsconf promote-repl [-d REPL_ID] SUFFIX_DN [SUFFIX_DN...]

$ dsconf promote-repl -h host -p port [-d REPL_ID] SUFFIX_DN [SUFFIX_DN...]

$ dsconf demote-repl -h host -p port SUFFIX_DN [SUFFIX_DN...]








10.17.4 レプリケートされた接尾辞の無効化

レプリケートされた接尾辞を無効にすると、それはレプリケーション・トポロジから削除されます。設定されている役割 (マスター、ハブ、またはコンシューマ) に応じて、そのレプリケートされたサフィックスは更新されなくなり、更新を送信しなくなります。サプライヤ・サーバーの接尾辞を無効にすると、すべてのレプリケーション承諾が削除され、再びレプリカを有効にするときは、これらの承諾を作成しなおす必要があります。



10.17.4.1 レプリケートされた接尾辞を無効化するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

レプリケートされた接尾辞を無効にします。


$ dsconf disable-repl -h host -p port suffix-DN


次に例を示します。


$ dsconf disable-repl -h host2 -p 1389 dc=example,dc=com








10.17.5 レプリケートされた接尾辞の同期の維持

定期メンテナンスのためにレプリケーションに関わるDirectory Serverを停止させた後、オンラインに戻す場合、レプリケーションによってただちに更新されるようにする必要があります。マルチマスター環境のマスターの場合、マルチマスターセットのもう一つのサーバーからディレクトリ情報を更新する必要があります。マルチマスター以外の環境でも、ハブ・サーバーや専用コンシューマ・サーバーがメンテナンスのためにオフラインとなった後、オンラインに復帰したときには、マスター・サーバーによりそれらを更新する必要があります。

この項では、レプリケーションの再試行アルゴリズムおよび、次回の再試行まで待たずに強制的にレプリケーション更新を行う方法を説明します。




	
注意:

ここで説明されている手順を利用できるのは、レプリケーションの設定が完了し、およびコンシューマが初期化済である場合にかぎります。











10.17.5.1 レプリケーション再試行のアルゴリズム

ソース・レプリカのターゲットへのレプリケーションが失敗すると、間隔を増加させながら定期的に再試行が行われます。再試行の間隔はエラー・タイプにより異なります。

ソース・レプリカとターゲット・レプリカの間で、常に同期をとるレプリケーション承諾を設定していても、オフライン状態の時間が5分を超えたレプリカをただちに更新するには、この方法では不十分です。






10.17.5.2 レプリケーションの更新を強制するには

レプリケーションを停止した場合、ターゲットの接尾辞に対して、レプリケーションの更新を強制的に実行できます。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

ソース・サーバーで、ターゲット・サーバーに対するレプリケーション更新を再起動します。


$ dsconf update-repl-dest-now -h host -p port suffix-DN destination-host:destination-port


次に例を示します。


$ dsconf update-repl-dest-now -h host2 -p 1389 dc=example,dc=com host1:1389








10.17.6 新しいマシンへのマスター・レプリカの移動

状況によっては、マスター・レプリカを別のマシンへ移動することが必要になる場合があります。同じホスト名およびポート番号を使用する必要がない場合、dsconf change-repl-destを使用してリモート・レプリカのホスト名とポート番号を変更します。詳細は、「レプリケーション承諾の対象を変更するには:」を参照してください。

同じホスト名およびポート番号を維持する必要がある場合は、既存のトポロジからマスターを削除した後、トポロジにマスターを再度追加する必要があります。

DSCCでは、影響を受けるレプリケーション承諾をすべて管理しているので、DSCCを使用してこの作業を実行するほうがずっと簡単です。ただし、DSCCを使用する場合、マスターがトポロジで元々持っていたものと同じレプリカIDは指定できません。同じレプリカIDを使用するには、次のようにコマンドラインを使用して、これらのタスクを実行する必要があります。



10.17.6.1 既存レプリケーション・トポロジからマスターを削除するには


開始する前に

マスターからのすべての変更がレプリケート済であることを確認します。

	
可能であれば、バイナリ・コピーを使用してマスターのバックアップを行い、変更が失われないようにします。


	
マスター・レプリカをハブ・レプリカに降格させます。

「レプリカの昇格と降格」を参照してください。


	
ハブが他のサーバーに対するレプリケートを開始するのを待ちます。

ハブがトポロジ内の他のサーバーに対してレプリケーション・セッションを開くと、そのセッションはRUVに残りますが、レフェラルでは使用されなくなります。


	
ハブを停止します。

「Directory Serverインスタンスの起動、停止および再起動」を参照してください。


	
トポロジからハブを削除します。

「レプリケートされた接尾辞の無効化」を参照してください。









10.17.6.2 既存レプリケーション・トポロジにマスターを追加するには

	
同じレプリカIDを使用して、マスター・レプリカを追加します。

「マスター・レプリカでのレプリケーションの有効化」を参照してください。


	
このマスターからトポロジ内の他のレプリカへのレプリケーション承諾を再度作成します。


	
新しいマスターを初期化します。

	
マスターのバックアップが可能だった場合は、そのバックアップから新しいマスターを初期化します。


	
マスターのバックアップができなかった場合(マシン・クラッシュの場合)は、トポロジ内の別のマスターからマスターを初期化します。
















10.18 Directory Server 11gリリース1 (11.1.1.6)より前のリリースでのレプリケーション

このセクションでは、Directory Server 11gリリース1 (11.1.1.6)より前のリリースでのレプリケーションの構成方法について説明します。



10.18.1 Directory Server 11gリリース1 (11.1.1.6)とDirectory Server 6/5.2との間のレプリケート

Directory Server 11gリリース1 (11.1.1.6)、6および5.2は、レプリケーションの構成に関して互換性がありますが、次の例外があります。

	
バージョン5.2では、レプリケーションの優先順位をサポートしていません。11gリリース1 (11.1.1.6)のマスター・レプリカでレプリケーションの優先順位を構成する場合、レプリケーションの優先順位はDirectory Server 11gリリース1 (11.1.1.6)を実行するコンシューマには転送されますが、それよりも前のバージョンのDirectory Serverを実行するコンシューマには転送されません。


	
無制限のマスター数は、Directory Server 5.2のマスターを含むレプリケーション・トポロジではサポートされません。Directory Server 11gリリース1 (11.1.1.6)では、レプリケーション・トポロジ内の無制限のマスター数をサポートしていますが、Directory Server 5.2のマスター・サーバーを含むレプリケーション・トポロジでは、その数は4に制限されます。











10.19 レトロ変更ログの使用方法

レトロ変更ログは、Directory Serverのデータに対する変更の履歴を確認するため、LDAPクライアントで使用されるものです。レトロ変更ログは接尾辞cn=changelogの下に、Directory Serverの変更ログとは別のデータベースに格納されます。

レトロ変更ログは、スタンドアロン・サーバーまたはレプリケーション・トポロジ内の各サーバーで有効にできます。サーバーでレトロ変更ログが有効になっている場合、デフォルトではそのサーバー上のすべての接尾辞に対する更新がログに記録されます。レトロ変更ログは、指定した接尾辞に対する更新のみを記録するように構成することもできます。

レプリケートされるトポロジでレトロ変更ログを使用する方法、およびレトロ変更ログの使用上の制限事項については、Oracle Directory Server Enterprise Editionのリファレンスのレプリケーションとレトロ変更ログ・プラグインに関する項を参照してください。

レトロ変更ログのエントリの属性については、changeLogEntryのマニュアル・ページを参照してください。

レトロ変更ログの変更の詳細は、dsconfについての説明のマニュアル・ページを参照してください。

この項では、レトロ変更ログの様々な使用方法について説明します。



10.19.1 レトロ変更ログを有効にするには

レトロ変更ログを使用にするには、これを有効にする必要があります。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
レトロ変更ログの構成エントリを変更します。


$ dsconf set-server-prop -h host -p port retro-cl-enabled:on


	
サーバーを再起動します。

詳細は、「Directory Serverインスタンスの起動、停止および再起動」を参照してください。









10.19.2 指定された接尾辞の更新を記録するようレトロ変更ログを構成するには

サーバーでレトロ変更ログが有効になっている場合、デフォルトではサーバー上のすべての接尾辞に対する更新が記録されます。この手順では、指定した接尾辞の更新のみを記録するよう、レトロ変更ログを構成する方法について説明します。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
レトロ変更ログの構成エントリを変更します。


$ dsconf set-server-prop -h host -p port retro-cl-suffix-dn:suffix-DN


たとえば、cn=Contractors,dc=example,dc=com接尾辞とou=People,dc=example,dc=com接尾辞の変更のみを記録するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host2 -p 1389 \
 retro-cl-suffix-dn:"cn=Contractors,dc=example,dc=com" \
 retro-cl-suffix-dn:"ou=People,dc=example,dc=com"


指定した接尾辞の既存のリストに接尾辞を追加するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port retro-cl-suffix-dn+:suffix-DN


	
サーバーを再起動します。

詳細は、「Directory Serverインスタンスの起動、停止および再起動」を参照してください。









10.19.3 削除されたエントリの属性を記録するようレトロ変更ログを構成するには

この手順では、エントリが削除されたときにそのエントリの指定された属性を記録するようにレトロ変更ログを構成する方法について説明します。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
記録する必要がある属性を指定します。


$ dsconf set-server-prop -h host -p port retro-cl-deleted-entry-attr: \
 attribute1 attribute2


たとえば、削除されたエントリのUID属性を記録するようにレトロ変更ログを設定するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port retro-cl-deleted-entry-attr:uid


指定された属性の既存のリストに属性を追加するには、次のコマンドを使用します。


$ dsconf set-server-prop -h host -p port retro-cl-deleted-entry-attr+:attribute


	
サーバーを再起動します。

詳細は、「Directory Serverインスタンスの起動、停止および再起動」を参照してください。









10.19.4 レトロ変更ログを削除するには

レトロ変更ログのエントリは、指定した期間の経過後に自動的に削除できます。エントリを自動的に削除するまでの期間を構成するには、レトロ変更ログが有効であることを確認してから、cn=Retro Changelog Plugin, cn=plugins, cn=configエントリにnsslapd-changelogmaxage構成属性を設定します。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
レトロ変更ログが有効であることを確認します。


$ dsconf get-server-prop -h host -p port retro-cl-enabled


	
レトロ変更ログが有効でない場合は、それを有効にします。


$ dsconf set-server-prop -h host -p port retro-cl-enabled:on


	
ロギングする変更の最大経過時間を設定します。


$ dsconf set-server-prop -h host -p port retro-cl-max-age:duration


durationは、undefined(経過時間無制限)または次のいずれかにできます。

	
s (秒)


	
m (分)


	
h (時間)


	
d (日)


	
w (週)




たとえば、レトロ変更ログの最大経過時間を2日に設定するには、次を入力します。


$ dsconf set-server-prop -h host 2 -p 1389 retro-cl-max-age:2d


この期間を過ぎたエントリは、5分ごとに変更ログから削除されます。









10.19.5 アクセス制御およびレトロ変更ログ

レトロ変更ログでは、検索操作をサポートしています。これは、次の形式のフィルタを含む検索用に最適化されています。


(&(changeNumber>=X)(changeNumber<=Y))


原則として、レトロ変更ログのエントリでの追加および変更操作は行わないでください。ログ・サイズを縮小するには、エントリを削除できます。レトロ変更ログでの変更操作の実行が必要になるのは、デフォルトのアクセス制御ポリシーを変更する場合のみです。

レトロ変更ログが作成されると、デフォルトで次のアクセス制御ルールが適用されます。

	
読取り、検索および比較の権限はディレクトリ・マネージャに付与されます。


	
書込みおよび削除アクセスは認められません。ただし、ディレクトリ・マネージャには暗黙的に認められます。

レトロ変更ログのエントリにはパスワードなどの機密情報が含まれる場合があるので、匿名のユーザーには読取りアクセス権を付与しないでください。認証されたユーザーにもログ内容の閲覧を許可しない場合、レトロ変更ログの内容へのアクセス制限を強化することもできます。




レトロ変更ログに適用されるデフォルトのアクセス制御ポリシーを変更するには、cn=changelogエントリのaci属性を変更します。第6章「Directory Serverのアクセス制御」を参照してください。








10.20 レプリケーション・ステータスの取得

レプリケーション・ステータスは、DSCCまたはコマンドライン・ツールを使用して取得できます。



10.20.1 DSCCでのレプリケーション・ステータスの取得

「接尾辞」タブの使用により、レプリケーション承諾およびレプリケーション遅延を含めたレプリケーションのグラフィカル表示が可能です。詳細は、DSCCのオンライン・ヘルプを参照してください。

さらにDSCCを使用して、レプリケーション・トポロジを表示することもできます。






10.20.2 コマンドラインの使用によるレプリケーション・ステータスの取得

DSCCが使用できない場合は、コマンドライン・ツールを使用して、レプリケーション・デプロイメントについての情報を取得します。

マニュアル・ページでは、これらのツールの全コマンドライン構文と使用例を提供しています。

	
repldisc - レプリケーション・デプロイメント内のすべての既知のサーバーを検出して、それらの表を構築します。repldiscについての説明のマニュアル・ページを参照してください。


	
insync - サプライヤ・レプリカと1つ以上のコンシューマ・レプリカとの間の同期状態を示します。insyncについての説明のマニュアル・ページを参照してください。


	
entrycmp - 複数レプリカの内の同じエントリを比較します。entrycmpについての説明のマニュアル・ページを参照してください。




これらのコマンドがあるディレクトリを見つけるには、「コマンドの場所」を参照してください。








10.21 一般的なレプリケーション競合の解決

マルチマスター・レプリケーションでは、ゆるやかな一貫性を持つレプリケーション・モデルを使用します。これは同一エントリを別々のサーバーで同時に変更できることを意味します。2つのサーバー間で更新が送信された場合、変更の競合を解決する必要があります。ほとんどの場合、解決は自動で行われます。たとえば、各サーバーの変更に関連付けられたタイムスタンプは優先される直近の変更により解決されます。しかし、一部の変更の競合には、解決に至るまでに手動操作が必要になるものもあります。

この項の内容は次のとおりです。

	
DSCCの使用によるレプリケーション競合の解決


	
コマンドラインの使用によるレプリケーション競合の解決


	
名前の競合の解決


	
親のないエントリの競合の解決


	
潜在的な相互運用性の問題の解決






10.21.1 DSCCの使用によるレプリケーション競合の解決

レプリケーションの競合を解決する最も簡単な方法は、DSCCを使用することです。詳細は、DSCCのオンライン・ヘルプを参照してください。






10.21.2 コマンドラインの使用によるレプリケーション競合の解決

コマンドラインの使用により、レプリケーション競合を解決できます。レプリケーション・プロセスでの自動解決が不可能な変更の競合があるエントリには、競合マーカーとしての操作属性nsds5ReplConflictが含まれます。

競合するエントリを検出するには、定期的にこの属性を含むエントリを検索します。たとえば、次のldapsearchコマンドを使用して、競合のあるエントリを検索できます。


$ ldapsearch -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config \
 -w - -b "dc=example,dc=com" "(nsds5ReplConflict=*)"


nsds5ReplConflict属性はデフォルトで索引が付けられます。






10.21.3 名前の競合の解決

サーバー同士が互いの変更をレプリケートする前に、エントリが作成された場合、同じDNを持つエントリが別々のマスターで作成される場合があります。レプリケーションでは、競合解決のメカニズムにより2番目に作成されたエントリの名前が自動的に変更されます。

DNの名前が競合するエントリは、操作属性nsuniqueidにより指定される一意の識別子をDN内に含めることで名前を変更します。

たとえば、エントリuid=bjensen,ou=People,dc=example,dc=comが2つのマスターで同時に作成された場合、レプリケーション後の2つのエントリは次のようになります。

	
uid=bjensen,ou=People,dc=example,dc=com


	
nsuniqueid=66446001-1dd211b2-66225011-2ee211db+uid=bjensen,dc=example,dc=com




2番目のエントリには、実用的なDNを与える必要があります。競合するエントリを削除して、競合しない名前を付けて再度追加することもできます。ただし、エントリ名の変更により、内容まで変わってしまうことはありません。名前の変更手順は、ネーミング属性が単一値を持つか複数値を持つかかにより異なります。次の手順を参照してください。



10.21.3.1 複数値のネーミング属性を持つ競合エントリ名を変更するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
古いRDN値を維持しながら、エントリ名を変更します。たとえば、次のようになります。


$ ldapmodify -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: nsuniqueid=66446001-1dd211b2-66225011-2ee211db+uid=bjensen,dc=example,dc=com
changetype: modrdn
newrdn: uid=bj66446001
deleteoldrdn: 0
^D


この手順で古いRDN値は削除できません。これが削除できないnsuniqueidの操作属性を含むためです。


	
ネーミング属性の古いRDN値と競合マーカー属性を削除します。たとえば、次のようになります。


$ ldapmodify -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: uid=bj66446001,dc=example,dc=com
changetype: modify
delete: uid
uid: bjensen
-
delete: nsds5ReplConflict
^D









10.21.3.2 単一値のネーミング属性を持つ競合エントリ名を変更するには

dc(ドメイン・コンポーネント)など、重複エントリのネーミング属性が単一値の場合、エントリ名を単純に同じ属性の他の値に変更することはできません。かわりに、エントリには一時的な名前を付与する必要があります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
異なるネーミング属性を使用してエントリ名を変更し、古いRDN値は維持します。たとえば、次のようになります。


$ ldapmodify -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: nsuniqueid=66446001-1dd211b2-66225011-2ee211db+dc=HR,dc=example,dc=com
changetype: modrdn
newrdn: o=TempHREntry
deleteoldrdn: 0
^D


この手順で古いRDN値は削除できません。これが削除できないnsuniqueidの操作属性を含むためです。


	
目的のネーミング属性を一意の値に変更して、競合マーカー属性を削除します。たとえば、次のようになります。


$ ldapmodify -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: o=TempHREntry,dc=example,dc=com
changetype: modify
replace: dc
dc: NewHR
delete: nsds5ReplConflict
^D


	
エントリ名を変更して、目的のネーミング属性に戻します。たとえば、次のようになります。


$ ldapmodify -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: dc=NewHR,dc=example,dc=com
changetype: modrdn
newrdn: dc=HR
deleteoldrdn: 1
^D


deleteoldrdn属性の値を1に設定することにより、一時的な属性と値のペアo=TempHREntryを削除します。この属性を維持する場合は、deleteoldrdn属性の値を0に設定します。











10.21.4 親のないエントリの競合の解決

削除操作がレプリケートされ、かつコンシューマ・サーバーで削除するエントリに子エントリがあることが判明した場合、競合解決プロシージャによってglueエントリが作成され、ディレクトリに親のないエントリが生じる事態を回避します。

同様に、追加操作がレプリケートされ、かつコンシューマ・サーバーで親エントリを検出できない場合も、競合解決プロシージャにより親を表すglueエントリが作成され、新しいエントリが親のないエントリとなる事態を回避します。

glueエントリは、オブジェクト・クラスglueおよびextensibleObjectを持つ一時的なエントリです。glueエントリは、次の様々な方法で作成できます。

	
競合解決プロシージャにより、一致する一意の識別子を持つ削除されたエントリが見つかった場合は、glueエントリはそのエントリの復元となります。これにはglueオブジェクト・クラスとnsds5ReplConflict属性も含まれます。

このような場合では、glueエントリを変更してglueオブジェクト・クラスとnsds5ReplConflict属性を削除し、通常のエントリとして維持するか、またはglueエントリとその子エントリを削除します。


	
サーバーにより、glueおよびextensibleObjectオブジェクト・クラスを持つ最小限のエントリが作成されます。

このような場合には、エントリを変更して意味のあるエントリとするか、またはエントリとそのすべての子エントリ削除します。









10.21.5 潜在的な相互運用性の問題の解決

メール・サーバーのように属性の一意性に依存するアプリケーションとの相互運用性のため、nsds5ReplConflict属性を持つエントリへのアクセス制限が必要となる場合があります。これらのエントリに対するアクセスを制限しない場合は、1つの属性のみを要求するアプリケーションが元のエントリとnsds5ReplConflictを含む競合解決エントリの両方を取得し、処理が失敗します。

アクセスを制限するには、次のコマンドを使用して、匿名の読取りアクセスを許可するデフォルトのACIを変更する必要があります。


$ ldapmodify -h host2 -p 1389 -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: dc=example,dc=com
changetype: modify
delete: aci
aci: (target ="ldap:///dc=example,dc=com")
 (targetattr !="userPassword"
 (version 3.0;acl "Anonymous read-search  access";
 allow (read, search, compare)(userdn = "ldap:///anyone");)
-
add: aci
aci: (target="ldap:///dc=example,dc=com")
 (targetattr!="userPassword")
 (targetfilter="(!(nsds5ReplConflict=*))")(version 3.0;acl
 "Anonymous read-search access";allow (read, search, compare)
 (userdn="ldap:///anyone");)
^D


新しいACIは、nsds5ReplConflict属性を含むエントリが検索結果として返されないようにします。











11 Directory Serverのスキーマ

Directory Serverには、数百のオブジェクト・クラスおよび属性を含む標準スキーマが付属しています。標準のオブジェクト・クラスおよび属性で、ほとんどのユーザー要件が満たされますが、新しいオブジェクト・クラスおよび属性を作成して、スキーマを拡張する必要がある場合もあります。標準スキーマの概要およびデプロイメントに合ったスキーマの設計手順については、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。

この章では、スキーマの管理方法について説明します。この章の内容は次のとおりです。

	
スキーマ・チェックの管理


	
Directory Serverのスキーマの拡張


	
カスタム・スキーマについて


	
LDAPでの属性タイプの管理


	
LDAPでのオブジェクト・クラスの管理


	
ディレクトリ・スキーマのレプリケート






11.1 スキーマ・チェックの管理

スキーマ・チェックがオンの場合、インポート、追加および変更のすべての操作が、Directory Serverによって、現在定義されているディレクトリ・スキーマに準拠するようになります。

	
各エントリのオブジェクト・クラスおよび属性はスキーマに準拠します。


	
エントリには、そのエントリに定義されているすべてのオブジェクト・クラスに必要なすべての属性が含まれます。


	
エントリには、そのエントリのオブジェクト・クラスにより許可された属性のみが含まれます。







	
注意:

エントリ変更の際、Directory Serverでは変更する属性のみでなく、エントリ全体でスキーマ・チェックを実行します。したがって、エントリのいずれかのオブジェクト・クラスまたは属性がスキーマに準拠しない場合、操作が失敗する場合もあります。

ただし、スキーマ・チェックでは構文に関する属性値の有効性については検証されません。









スキーマ・チェックはデフォルトでオンとなります。一般には、スキーマ・チェックをオンにして、Directory Serverを実行します。多くのクライアント・アプリケーションでは、スキーマ・チェックをオンにすることは、すべてのエントリがスキーマに準拠していることを示すとみなします。しかし、スキーマ・チェックをオンにすることで、Directory Serverがディレクトリの既存の内容を検証することにはなりません。ディレクトリのすべての内容がスキーマに確実に準拠するようにするには、エントリを追加する前、またはすべてのエントリを再初期化する前にスキーマ・チェックを有効にする以外に方法はありません。

スキーマ・チェックをオフにする例のひとつとして、スキーマに準拠していることがわかっているLDIFファイルのインポート操作を高速化する場合があります。ただし、スキーマに準拠しないエントリをインポートしてしまう危険性もあります。スキーマ・チェックがオフの場合、スキーマに準拠しないインポートされたエントリは検出されません。

レプリケートされた環境におけるスキーマ・チェックの使用については、「ディレクトリ・スキーマのレプリケート」を参照してください。



11.1.1 スキーマ準拠についての問題を修正するには

エントリがスキーマに準拠していない場合、このエントリを検索できず、エントリに対する変更処理も失敗することがあります。次の手順に従い、問題を修正します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

スキーマ準拠の問題を修正する必要性を回避するには、デプロイメントの前にスキーマを計画し、スキーマの変更を最小限にします。詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。

	
エントリが準拠しない理由を判断するには、エントリを取得し、それを現在定義されているスキーマと手動で比較します。

詳細は、「属性タイプを表示するには:」および「オブジェクト・クラスを表示するには:」を参照してください。


	
スキーマに準拠するようにエントリを変更するか、エントリに準拠するようにスキーマを変更します。











11.2 Directory Serverのスキーマの拡張

スキーマに新しい属性を追加する場合は、それらの属性を持つオブジェクト・クラスを新しく作成する必要があります。必要な属性のほとんどが含まれている既存のオブジェクトクラスに対して属性を追加したほうが便利とも思えますが、それを行うとLDAPクライアントとの相互運用性が損なわれてしてしまいます。

Directory Serverと既存のLDAPクライアントとの相互運用性は、標準のLDAPスキーマに依存します。標準スキーマを変更した場合、サーバーのアップグレード時にも問題が発生します。同様の理由により、標準スキーマの要素は削除できません。スキーマをカスタマイズするための一般的なガイドラインの詳細は、「カスタム・スキーマについて」を参照してください。

Directory Serverのスキーマは、cn=schemaエントリの属性に格納されます。構成エントリと同様に、これはサーバーの起動中にファイルから読み取られるスキーマのLDAPビューです。

Directory Serverスキーマの拡張で使用する方法は、スキーマ拡張子を格納するファイル名を制御するかどうかにより異なります。また、レプリケーションによってコンシューマに変更をプッシュするかどうかによっても異なります。次の表を参照して、特定の場合に実行する手順を判断してください。


表11-1 スキーマの拡張方法

	作業	手順
	
LDAPによりスキーマを拡張する。

	
LDAPによりスキーマを拡張するには:



	
レプリケーションを使用しない。カスタム・スキーマ・ファイルを追加してスキーマを拡張する。

	
カスタム・スキーマ・ファイルでスキーマを拡張するには:



	
レプリケーションを使用する。すべてのサーバーでカスタム・スキーマ・ファイルのファイル名を保持する。

	
カスタム・スキーマ・ファイルでスキーマを拡張するには:



	
レプリケーションを使用する。マスター・レプリカにカスタム・スキーマ・ファイルを追加してスキーマを拡張する。次に、レプリケーション・メカニズムにより、そのスキーマ拡張をコンシューマ・サーバーにコピーする。

	
スキーマ・ファイルおよびレプリケーションを使用してスキーマを拡張するには:









オブジェクト・クラス、属性およびディレクトリ・スキーマの詳細、ならびにスキーマ拡張のガイドラインについては、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のディレクトリ・スキーマの設計に関する項を参照してください。標準の属性およびオブジェクト・クラスについては、Oracle Directory Server Enterprise Editionのマニュアル・ページ・リファレンスを参照してください。

この項では、ディレクトリ・スキーマを拡張するための様々な方法について説明します。



11.2.1 LDAPによるスキーマの拡張

スキーマは、cn=schemaのLDAPビューにより定義されるので、ldapsearchおよびldapmodifyユーティリティを使用してオンラインでスキーマを表示および変更できます。ただし、X-ORIGINフィールドに値'user defined'が設定されているスキーマ要素しか変更できません。他の定義に対する変更はいずれもサーバーにより拒否されます。

新しい要素の定義およびユーザー定義の要素に対する変更はファイル99user.ldifに保存されます。



11.2.1.1 LDAPによってスキーマを拡張するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

コマンドラインからのスキーマ定義の変更では、長い値を正確に入力する必要があるため、エラーが出やすくなります。しかし、ディレクトリ・スキーマの更新が必要なスクリプトでは、この機能を使用できます。

	
ldapmodifyコマンドを使用して、各attributeTypes属性値を追加または削除します。

詳細は、「属性タイプを作成するには:」または「属性タイプを削除するには:」を参照してください。


	
ldapmodifyコマンドを使用して、各objectClasses属性値を追加または削除します。

詳細は、「オブジェクト・クラスを作成するには:」または「オブジェクト・クラスを削除するには:」を参照してください。





関連項目:

いずれかの値を変更するには、特定の値を削除して、新しい値として値を追加する必要があります。属性は複数値であるので、このプロセスは必須となります。詳細は、「複数値属性の1つの値の変更」を参照してください。








11.2.2 カスタム・スキーマ・ファイルでのスキーマの拡張




	
注意:

スキーマを拡張するためのスキーマ・ファイル変更については、このスキーマ拡張方法ではエラーが出やすくなるのでお薦めできません。Directory Serverのスキーマに対して変更を行うには、より信頼性の高いスキーマ拡張方法であるldapmodifyコマンドを使用してください。









スキーマ・ファイルは、instance-path/config/schema/にあるLDIFファイルです。instance-pathはDirectory Serverインスタンスのあるファイル・システム・ディレクトリに相当します。たとえば、インスタンスは/local/dsInst/などにあります。このファイルはDirectory ServerとDirectory Serverに依存するすべてのサーバーが使用する標準スキーマを定義します。このファイルと標準スキーマについては、Oracle Directory Server Enterprise EditionのリファレンスおよびOracle Directory Server Enterprise Editionのマニュアル・ページ・リファレンスで説明しています。

サーバーは、起動時に1回のみスキーマ・ファイルを読み取ります。このファイルのLDIFコンテンツは、スキーマのメモリー内LDAPビューのcn=schemaに追加されます。スキーマ定義の順序は重要なので、スキーマ・ファイル名の先頭には数字が付けられ、英数字の順序でロードされます。このディレクトリのスキーマ・ファイルには、インストール時に定義されたシステム・ユーザーのみが書込み可能です。

LDIFファイル内でスキーマを直接定義する場合、X-ORIGINフィールドに値'user defined'は使用できません。この値は、cn=schemaのLDAPビューで定義されファイル99user.ldif内にあるスキーマ要素用に予約されています。

99user.ldifファイルには、cn=schemaエントリと、コマンドラインまたはDSCCから追加されたすべてのスキーマ定義の追加ACIが含まれます。99user.ldifファイルは、新しいスキーマ定義を追加すると上書きされます。このファイルを変更する場合、変更が最新になるように、サーバーをただちに再起動する必要があります。

他のスキーマ・ファイルで定義される標準スキーマは変更しないでください。ただし、新規ファイルを追加して、新しい属性やオブジェクト・クラスを定義することはできます。たとえば、多数のサーバーで新しいスキーマ定義を定義するには、98mySchema.ldifという名前のファイルにその要素を定義して、このファイルをすべてのサーバーのスキーマ・ディレクトリにコピーします。その後、すべてのサーバーを再起動して、新しいスキーマ・ファイルをロードします。



11.2.2.1 カスタム・スキーマ・ファイルでスキーマを拡張するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
独自のスキーマ定義ファイル(98mySchema.ldifなど)を作成します。

スキーマ・ファイル内の定義の構文については、RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)で説明されています。

カスタムのスキーマ・ファイルを作成する前に、「カスタム・スキーマ・ファイルを作成する場合」をお読みください。


	
このサーバーが、他のサーバーに更新を送信するマスター・レプリカである場合、スキーマ定義ファイルをレプリケーション・トポロジ内の各サーバー・インスタンスにコピーします。

レプリケーション・メカニズムでは、スキーマを含むLDIFファイルに直接加えた変更は検出できません。したがって、マスターを再起動後しても変更はコンシューマにレプリケートされません。


	
スキーマ定義ファイルをコピーした各Directory Serverインスタンスを再起動します。

サーバーが再起動すると、スキーマ定義が再ロードされ、変更が有効になります。









11.2.2.2 カスタム・スキーマ・ファイルを作成する場合

カスタム・スキーマ・ファイルの作成時、特にレプリケーションの使用時には、次のことに留意してください。

	
新しいスキーマ要素を追加するときには、オブジェクト・クラスで使用する前にすべての属性を定義する必要があります。属性とオブジェクト・クラスは同じスキーマ・ファイルで定義できます。


	
作成するカスタムの各属性またはオブジェクト・クラスは、1つのスキーマ・ファイルのみで定義する必要があります。この方法により、サーバーが最近作成されたスキーマをロードするときに、以前の定義が上書きされなくなります。Directory Serverでは、最初に数字順で、次にアルファベット順でスキーマ・ファイルがロードされます。


	
新しいスキーマ定義を手動で定義する場合、一般的にはそれらの定義を99user.ldifファイルに追加することをお薦めします。

LDAPを使用してスキーマ要素を更新する場合は、新しい要素が自動的に99user.ldifファイルに書き込まれます。結果として、カスタム・スキーマ・ファイルへのその他のスキーマ定義の変更は上書きされる場合があります。99user.ldifファイルのみを使用することで、スキーマ要素が重複する可能性およびスキーマの変更が上書きされる危険性を防ぐことができます。


	
Directory Serverでは、スキーマ・ファイルを英数字順(数字が最初)にロードが行われるため、カスタム・スキーマ・ファイルには次のように名前を付ける必要があります。


[00-99] filename.ldif


数字はいずれの定義済のディレクトリ標準スキーマより大きくします。

標準スキーマ・ファイルよりも小さい数字のスキーマ・ファイル名にした場合、サーバーで、スキーマのロード時にエラーが発生する場合があります。また、標準の属性およびオブジェクト・クラスはすべて、カスタム・スキーマ要素が読み込まれたあとに読み込まれることになってしまいます。


	
Directory Serverは内部スキーマ管理用に順番が最後のファイルを使用するため、カスタム・スキーマ・ファイル名が数字順またはアルファベット順で、99user.ldifより大きくならないようにしてください。

たとえば、スキーマ・ファイルを作成して99zzz.ldifと名付けた場合、次回のスキーマ更新時には、X-ORIGINの値が'user defined'であるすべての属性が99zzz.ldifに書き込まれます。その結果、重複した情報を持つ2つのLDIFファイルが存在し、99zzz.ldifファイル内ではいくつかの情報が消去される場合があります。


	
原則として、追加するカスタムスキーマ要素の識別には、次の2つの項目を使用します。

	
カスタム・スキーマ・ファイルのX-ORIGINフィールド内の'user defined'。


	
X-ORIGINフィールド内の'Example.com Corporation defined'のようなわかりやすいラベル(他の管理者がカスタム・スキーマ要素を判別しやすくするもの)。例: X-ORIGIN ('user defined' 'Example.com Corporation defined')

スキーマ要素を手動で追加し、X-ORIGINフィールドに’user defined’を使用しない場合、スキーマ要素はDSCCに読取り専用で表示されます。

LDAPまたはDSCCを使用してカスタム・スキーマ定義を追加した場合、'user defined'の値はサーバーで自動的に追加されます。ただし、X-ORIGINフィールドによりわかりやすい値を追加しないと、後でスキーマの関係を理解することが困難となることがあります。




これらの変更は、自動的にはレプリケートされません。レプリケートするには、カスタム・スキーマ・ファイルをすべてのサーバーに手動で伝播する必要があります。

ディレクトリ・スキーマを変更すると、サーバーにはスキーマが変更されたときのタイムスタンプが保持されます。各レプリケーション・セッションの開始時に、サーバーは自身のタイムスタンプとコンシューマのタイムスタンプを比較し、必要に応じてスキーマの変更をプッシュします。カスタム・スキーマ・ファイルに対しては、サーバーでは99user.ldifファイルに関連付けられたタイムスタンプ1つのみが維持されます。つまり、99user.ldif以外のファイルに対するカスタム・スキーマ・ファイルの変更または追加はレプリケートされません。したがって、カスタム・スキーマ・ファイルを他のすべてのサーバーに伝播して、すべてのスキーマ情報がトポロジ全体に行き渡るようにする必要があります。











11.2.3 スキーマ・ファイルおよびレプリケーションを使用したスキーマの拡張

カスタム・スキーマ・ファイルの詳細は、「カスタム・スキーマ・ファイルでのスキーマの拡張」を参照してください。次の手順では、レプリケーション・メカニズムを使用してスキーマ拡張をトポロジ内のすべてのサーバーに伝播する方法を説明します。



11.2.3.1 スキーマ・ファイルおよびレプリケーションを使用してスキーマを拡張するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
次のいずれかの方法でスキーマ拡張を準備します。

	
独自のスキーマ定義ファイル(98mySchema.ldifなど)を作成します。


	
スキーマ拡張を99user.ldifに追加します。




スキーマ・ファイル内の定義の構文については、RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)で説明されています。


	
スキーマ定義ファイルを配置したマスター・サーバーで、dsadm startまたはdsadm restartコマンドを、--schema-pushを指定して実行します。

実際には、このスクリプトではスキーマをレプリカにプッシュしません。そのかわり、このスクリプトは、スキーマ・ファイルがロードされるとすぐにレプリケートされるように、特別な属性をスキーマ・ファイルに書き込みます。詳細は、dsadmに関する説明のマニュアル・ページを参照してください。


	
スキーマ定義ファイルを配置したマスター・サーバーを再起動します。

レプリケーション・メカニズムでは、スキーマを含むLDIFファイルに直接加えた変更は検出できません。サーバーを再起動すると、サーバーがすべてのスキーマ・ファイルをロードし、レプリケーション・メカニズムによって、新しいスキーマがコンシューマにレプリケートされます。













11.3 カスタム・スキーマについて

ディレクトリのニーズに対して、標準スキーマでは著しく制限される場合に、標準スキーマを拡張できます。スキーマをカスタマイズする際は、次のガイドラインに従います。

	
可能なかぎり、既存のスキーマ要素を再利用します。


	
各オブジェクト・クラスに対して定義する必須属性の数を最小限にします。


	
同じ目的に対して複数のオブジェクト・クラスまたは属性を定義しないでください。


	
スキーマはできるかぎり簡潔にします。




スキーマをカスタマイズする場合は、標準スキーマの属性またはオブジェクトクラスの既存の定義の変更、削除および置換は行わないでください。これを行うと、他のディレクトリおよびLDAPクライアント・アプリケーションとの互換性に問題が生じる可能性があります。

Directory Serverの内部操作属性は変更しないでください。ただし、外部のアプリケーション用に独自の操作変数を作成できます。

objectClass: extensibleObjectを使用するかわりに、常にオブジェクトクラスを定義しますDirectory Serverでは、オブジェクト・クラスextensibleObjectがあるエントリのスキーマ・チェックを実行しないため、エントリに存在する属性を制限したり、チェックしたりしません。アプリケーションでのタイプ・ミス(givenName属性タイプのgiveNameなど)は、Directory Serverでは認識されません。Directory Serverでは、extensibleObjectエントリの未定義属性はすべて複数値で、大文字/小文字が区別されないことを前提とします。さらに、特定のオブジェクト・クラスを持つエントリに依存するアプリケーションもあります。一般に、オブジェクト・クラスに対して拡張が必要なアプリケーションがある場合は、スキーマ管理を放棄しないでください。そのかわりに、アプリケーションで必要な属性を含む補助オブジェクト・クラスを作成します。

この項では、デフォルトのディレクトリ・スキーマについて、およびカスタムの属性とオブジェクト・クラスの作成について説明します。



11.3.1 デフォルトのDirectory Serverスキーマ

Directory Serverで提供するスキーマについては、instance-path/config/schema/ディレクトリに格納されている一連のファイルで説明しています。

このディレクトリには、Directory Serverと関連製品の共通スキーマがすべて含まれます。LDAP v3ユーザーおよび組織用の標準スキーマは、00core.ldifファイル内に記述されています。旧バージョンのディレクトリで使用された構成スキーマは、50ns-directory.ldifファイル内に記述されています。オブジェクト・クラスや属性など、ユーザーが作成した要素は、99user.ldifに格納されます。




	
注意:

このディレクトリのファイルは変更しないでください。Directory Serverスキーマの管理には、ldapmodifyコマンドを使用してください。














11.3.2 オブジェクト識別子

LDAPの各オブジェクト・クラスまたは属性には、一意の名前およびオブジェクト識別子(OID)を割り当てる必要があります。スキーマを定義する際は、組織に固有のOIDが必要になります。ユーザーのスキーマに対するニーズをすべて満たすには、1つのOIDで十分となります。属性およびオブジェクト・クラスのそのOIDに新しいブランチを追加します。

OIDの取得およびスキーマでの割当てでは、次の処理を行います。

	
IANA(Internet Assigned Numbers Authority)または国内の機関から組織のOIDを取得します。

国によっては、企業にすでにOIDが割り当てられています。組織がまだOIDを持っていない場合、IANAよりOIDを取得できます。


	
OIDの割当てを追跡できるように、OIDレジストリを作成します。

OIDレジストリは、ディレクトリスキーマで使用するOIDとOIDの説明を提供するリストで、作成者が保持します。OIDレジストリにより、OIDが複数の目的で使用されないようにできます。


	
OIDツリーにスキーマ要素を収容するブランチを作成します。

OIDブランチすなわちディレクトリ・スキーマの下に2つ以上のブランチ(属性用にOID.1、オブジェクト・クラス用にOID.2)を作成します。独自のマッチング・ルールや制御を定義する場合、必要に応じてOID.3などの新しいブランチを追加できます。









11.3.3 属性およびオブジェクト・クラスのネーミング

新規の属性およびオブジェクト・クラスの名前を作成する場合、スキーマで使用しやすいように、わかりやすい名前を作成します。

カスタム要素に一意の接頭辞を含めることにより、カスタム・スキーマ要素と既存のスキーマ要素の名前の競合を防ぎます。たとえばExample.com社では、各カスタム・スキーマ要素の前に接尾辞Exampleを追加できます。ExamplePersonという特殊オブジェクト・クラスを追加して、ディレクトリ内のExample.comの従業員を識別することもできます。

LDAPでは、属性タイプ名およびオブジェクト・クラス名は大文字と小文字の区別がないことに注意してください。アプリケーションでは、それらを大文字/小文字の区別なしで扱う必要があります。






11.3.4 新しいオブジェクト・クラスを定義する場合

既存のオブジェクト・クラスでは、ディレクトリ・エントリへ格納する必要のある情報のすべてがサポートされていない場合、新しいオブジェクト・クラスを追加します。

新しいオブジェクト・クラスを作成するには、次の2つの方法があります。

	
属性を追加する各オブジェクト・クラス構造に1つずつ、多数の新しいオブジェクト・クラスを作成します。


	
ディレクトリ用に作成する属性をすべてサポートする単一のオブジェクト・クラスを作成します。この種のオブジェクト・クラスは、AUXILIARYオブジェクト・クラスと定義して作成します。

サイトで属性ExampleDepartmentNumberおよびExampleEmergencyPhoneNumberを作成するとします。これらの属性のいくつかのサブセットを許可するオブジェクト・クラスを複数作成できます。ExamplePersonというオブジェクト・クラスを作成して、それがExampleDepartmentNumberおよびExampleEmergencyPhoneNumber属性を許可するようにします。ExamplePersonの親はinetOrgPersonです。ExampleOrganizationというオブジェクト・クラスを作成し、それもExampleDepartmentNumberおよびExampleEmergencyPhoneNumber属性を許可するようにできます。ExampleOrganizationの親はorganizationオブジェクト・クラスです。

新しいオブジェクト・クラスは、次のようにLDAP v3スキーマ・フォーマットで表されます。


objectclasses: (1.3.6.1.4.1.42.2.27.999.1.2.3 NAME 'ExamplePerson'
 DESC 'Example Person Object Class' SUP inetorgPerson STRUCTURAL MAY
 (ExampleDepartmentNumber $ ExampleEmergencyPhoneNumber) )
objectclasses: (1.3.6.1.4.1.42.2.27.999.1.2.4 NAME
 'ExampleOrganization' DESC 'Example Organization Object Class' SUP
 organization STRUCTURAL MAY (ExampleDepartmentNumber
 $ ExampleEmergencyPhoneNumber) )


または、これらの属性をすべて許可する単一のオブジェクト・クラスを作成することもできます。これらの属性を使用するエントリで、このオブジェクト・クラスを使用できます。この単一オブジェクト・クラスは、次のように表されます。


objectclasses: (1.3.6.1.4.1.42.2.27.999.1.2.5 NAME 'ExampleEntry'
 DESC 'Example Auxiliary Object Class' SUP top AUXILIARY MAY
 (ExampleDepartmentNumber $ ExampleEmergencyPhoneNumber) )


新しいExampleEntryオブジェクト・クラスには、構造的なオブジェクト・クラスに関係なく、任意のエントリで使用できることを示すAUXILIARYというマークが付けられます。




新しいオブジェクト・クラスの実装方法を決定する際には、次のことを考慮します。

	
複数のSTRUCTURALオブジェクト・クラスでは、作成および管理するスキーマ要素も増えます。

一般に、要素数を少なく抑えると、メンテナンスの必要性が軽減されます。しかし、スキーマに3つ以上のオブジェクト・クラスを追加する場合は、単一オブジェクト・クラスを使用する方が簡単な場合があります。


	
複数のSTRUCTURALオブジェクト・クラスでは、より入念かつ厳密にデータ設計をする必要があります。

厳密なデータ設計では、個々のデータが配置されるオブジェクト・クラス構造を考慮する必要があります。この制約は役立つ場合もありますが、煩雑でもあります。


	
単一のAUXILIARYオブジェクト・クラスでは、複数のタイプのオブジェクト・クラス構造にデータを配置する場合に、データ設計が簡素化されます。

たとえば、個人およびグループの両方のエントリに、preferredOSを置くとします。このような場合、オブジェクト・クラスを1つのみ作成し、この属性を許可するようにできます。


	
実際のオブジェクトに関連するオブジェクト・クラスと目的に合ったグループ化を構成するグループ要素を設計します。


	
新しいオブジェクト・クラスには、必須属性を回避します。

属性を必要とすることにより、スキーマに柔軟性がなくなる可能性があります。新しいオブジェクト・クラスを作成する場合は、属性を要求するのではなく許可します。

新しいオブジェクト・クラスを定義したら、オブジェクト・クラスで許可される属性と必要とする属性、および継承するオブジェクト・クラスを決める必要があります。









11.3.5 新しい属性を定義する場合

既存の属性で、ディレクトリ・エントリに格納する必要がある情報のすべてをサポートしていない場合、新しい属性を追加します。可能なかぎり標準の属性を使用するようにします。デフォルトのディレクトリ・スキーマにある属性を検索して、それらの属性を新しいオブジェクト・クラスに関連付けて使用します。

たとえば、person、organizationalPersonまたはinetOrgPersonの各オブジェクト・クラスがサポートしている以外の情報を個人エントリに格納する場合もあります。ディレクトリに誕生日を格納する場合、標準のDirectory Serverスキーマにはそのような属性が存在しません。dateOfBirthという新しい属性を作成することはできます。この属性を許可する新しい補助クラスを定義することで、この属性が人々を表すエントリで使用できるようになります。








11.4 LDAPでの属性タイプの管理

この項では、LDAPで属性を作成、表示および削除する方法について説明します。



11.4.1 属性タイプの作成

cn=schemaエントリは複数値属性attributeTypesを持ち、この属性にはディレクトリ・スキーマ内の各属性タイプの定義が含まれています。ldapmodifyコマンドを使用して、これらの定義に追加できます。

新しい属性タイプの定義、およびユーザー定義属性タイプへの変更はファイル99user.ldifに保存されます。

各属性タイプ定義には、新しい属性タイプを定義する1つ以上のOIDを指定する必要があります。新しい属性タイプには、少なくとも次の要素を使用することを考慮してください。

	
属性OID。属性のオブジェクト識別子に相当します。OIDは通常、ドット区切りの10進数の文字列で、スキーマ・オブジェクトを一意に識別します。

LDAP v3に厳密に準拠するには、有効な数値のOIDを指定する必要があります。OIDについて学ぶには、またはユーザーの企業用に接頭辞を要求するには、IANA (Internet Assigned Number Authority)のiana@iana.org宛に電子メールを送付するか、IANA Webサイト(http://www.iana.org)を参照してください。


	
属性名。属性の一意の名前に相当します。属性タイプとも呼ばれます。属性名はアルファベットで開始し、ASCII文字、数字およびハイフンのみで構成する必要があります。

属性名は大文字を含めることもできますが、LDAPクライアントでは、大文字/小文字による属性の区別は行われません。属性名は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第2.5項に従い、大文字/小文字を区別しないで扱う必要があります。

オプションで、別名とも呼ばれる代替属性名を属性タイプに含めることができます。


	
属性の説明。属性の目的を説明する短い説明テキストです。


	
構文。OIDにより参照され、属性により保持されるデータを記述します。

OIDを伴う属性の構文は、RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)にリストされています。


	
許容値の数。デフォルトでは、属性は複数値となりますが、単一値に制限することもできます。






11.4.1.1 属性タイプを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)で指定されている構文に従って、属性タイプ定義を準備します。


	
ldapmodifyコマンドを使用して、属性タイプ定義を追加します。

Directory Serverにより、X-ORIGIN 'user defined'が指定した定義に追加されます。





例11-1 属性タイプの作成

次の例では、ldapmodifyコマンドを使用して、ディレクトリ文字列構文で新しい属性タイプを追加します。


$ cat blogURL.ldif 
dn: cn=schema
changetype: modify
add: attributeTypes
attributeTypes: ( 1.2.3.4.5.6.7 
 NAME ( 'blog' 'blogURL' ) 
 DESC 'URL to a personal weblog' 
 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 
 SINGLE-VALUE )

$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w - -f blogURL.ldif
Enter bind password: 
modifying entry cn=schema

$


本番環境では、1.2.3.4.5.6.7ではなく、有効な一意のOIDを指定します。










11.4.2 属性タイプの表示

cn=schemaエントリは複数値属性attributeTypesを持ち、この属性にはディレクトリ・スキーマ内の各属性タイプの定義が含まれています。ldapsearchコマンドを使用して、これらの定義を読み取ることができます。



11.4.2.1 属性タイプを表示するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
ldapsearchコマンドを使用して、ディレクトリ・スキーマに現在存在するすべての属性タイプ定義を表示します。





例11-2 属性タイプの表示

次のコマンドにより、すべての属性タイプの定義を表示します。


$ ldapsearch -T -b cn=schema "(objectclass=*)" attributeTypes


-Tオプションにより、ldapsearchコマンドはLDIF行を折りたたまないため、grepまたはsedなどのコマンドを使用して出力の操作をより容易にできます。さらに、grepコマンドにより、コマンドの出力をパイプすると、ディレクトリ・スキーマのユーザー定義の拡張のみを表示できます。次に例を示します。


$ ldapsearch -T -b cn=schema "(objectclass=*)" attributeTypes | grep "user defined"
 attributeTypes: ( 1.2.3.4.5.6.7 NAME ( 'blog' 'blogURL' ) 
 DESC 'URL to a personal weblog' 
 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE 
 X-ORIGIN 'user defined' )










11.4.3 属性タイプの削除

cn=schemaエントリは複数値属性attributeTypesを持ち、この属性にはディレクトリ・スキーマ内の各属性タイプの定義が含まれています。ldapmodifyコマンドを使用して、X-ORIGIN 'user defined'を含む定義を削除できます。

スキーマは、cn=schemaのLDAPビューにより定義されるので、ldapsearchおよびldapmodifyユーティリティを使用してオンラインでスキーマを表示および変更できます。ただし、X-ORIGINフィールドに値'user defined'があるスキーマ要素しか削除できません。サーバーでは、その他の定義を削除しません。

ユーザー定義属性の変更は、ファイル99user.ldifに保存されます。






11.4.4 属性タイプを削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
削除する属性タイプの定義を表示します。

詳細は、「属性タイプを表示するには:」を参照してください。


	
ldapmodifyコマンドを使用して、スキーマに表示される属性タイプ定義を削除します。





例11-3 属性タイプの削除

次のコマンドで、例11-1で作成した属性タイプを削除します。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: cn=schema
changetype: delete
delete: attributeTypes
attributeTypes: ( 1.2.3.4.5.6.7 NAME ( 'blog' 'blogURL' ) 
 DESC 'URL to a personal weblog' 
 SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 SINGLE-VALUE 
 X-ORIGIN 'user defined' )
^D


X-ORIGIN 'user defined'を含める必要があることに注意してください。これは、このスキーマ定義を拡張として分類するために、Directory Serverにより追加されたものです。










11.5 LDAPでのオブジェクト・クラスの管理

この項では、LDAPでオブジェクト・クラスを作成、表示および削除する方法について説明します。



11.5.1 オブジェクト・クラスの作成

cn=schemaエントリは複数値属性objectClassesを持ち、この属性にはディレクトリ・スキーマ内の各オブジェクト・クラスの定義が含まれています。ldapmodifyコマンドを使用して、これらの定義に追加できます。

新しいオブジェクト・クラスの定義、およびユーザー定義オブジェクト・クラスへの変更はファイル99user.ldifに保存されます。

他のオブジェクト・クラスから継承されるオブジェクト・クラスをいくつか作成する場合、まず親のオブジェクト・クラスを作成する必要があります。新しいオブジェクト・クラスがカスタム属性を使用する場合は、まずその属性を定義する必要があります。

各オブジェクト・クラス定義には、少なくとも1つのOIDを指定する必要があります。新しいオブジェクト・クラスには、少なくとも次の要素を使用することを考慮してください。

	
オブジェクト・クラスOID。オブジェクト・クラスのオブジェクト識別子に相当します。OIDは通常、ドット区切りの10進数の文字列で、スキーマ・オブジェクトを一意に識別します。

LDAP v3に厳密に準拠するには、有効な数値のOIDを指定する必要があります。OIDについて学ぶには、またはユーザーの企業用に接頭辞を要求するには、IANA (Internet Assigned Number Authority)のiana@iana.org宛に電子メールを送付するか、IANA Webサイト(http://www.iana.org)を参照してください。


	
オブジェクト・クラス名。オブジェクト・クラスの一意の名前に相当します。


	
親オブジェクト・クラス。このオブジェクト・クラスが属性を継承する既存のオブジェクト・クラスです。

このオブジェクト・クラスを他の特定のオブジェクト・クラスから継承させない場合は、topを使用します。

一般に、ユーザー・エントリに新しい属性を追加する場合、親はinetOrgPersonオブジェクト・クラスとなります。企業エントリに新しい属性を追加する場合、通常、親はorganizationまたはorganizationalUnitとなります。グループ・エントリに新しい属性を追加する場合、通常、親はgroupOfNamesまたはgroupOfUniqueNamesとなります。


	
必須属性。このオブジェクト・クラスに存在する必要がある属性をリストし、定義します。


	
使用可能な属性。このオブジェクト・クラスに存在可能な追加属性をリストし、定義します。






11.5.1.1 オブジェクト・クラスを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)で指定されている構文に従って、オブジェクト・クラスの定義を準備します。


	
ldapmodifyコマンドを使用して、オブジェクト・クラスの定義を追加します。

Directory Serverにより、X-ORIGIN 'user defined'が指定した定義に追加されます。





例11-4 オブジェクト・クラスの作成

次の例では、ldapmodifyコマンドを使用して、新しいオブジェクト・クラスを追加します。


$ cat blogger.ldif 
dn: cn=schema
changetype: modify
add: objectClasses
objectClasses: ( 1.2.3.4.5.6.8 
 NAME 'blogger' 
 DESC 'Someone who has a blog' 
 SUP inetOrgPerson 
 STRUCTURAL 
 MAY blog )

$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w - -f blogger.ldif
Enter bind password: 
modifying entry cn=schema

$


本番環境では、1.2.3.4.5.6.8ではなく、有効な一意のOIDを指定します。










11.5.2 オブジェクト・クラスの表示

cn=schemaエントリは複数値属性objectClassesを持ち、この属性にはディレクトリ・スキーマ内の各オブジェクト・クラスの定義が含まれています。ldapsearchコマンドを使用して、これらの定義を読み取ることができます。



11.5.2.1 オブジェクト・クラスを表示するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
ldapsearchコマンドを使用して、ディレクトリ・スキーマに現在存在するオブジェクト・クラスの定義をすべて表示します。





例11-5 オブジェクト・クラスの表示

次のコマンドにより、すべてのオブジェクト・クラスの定義を表示します。


$ ldapsearch -T -b cn=schema "(objectclass=*)" objectClasses


-Tオプションにより、ldapsearchコマンドはLDIF行を折りたたまないため、grepまたはsedなどのコマンドを使用して出力の操作をより容易にできます。さらに、grepコマンドにより、コマンドの出力をパイプすると、ディレクトリ・スキーマのユーザー定義の拡張のみを表示できます。次に例を示します。


$ ldapsearch -T -b cn=schema "(objectclass=*)" objectClasses | grep "user defined"
objectClasses: ( 1.2.3.4.5.6.8 NAME 'blogger'
 DESC 'Someone who has a blog' STRUCTURAL MAY blog
 X-ORIGIN 'user defined' )
$ 










11.5.3 オブジェクト・クラスの削除

cn=schemaエントリは複数値属性objectClassesを持ち、この属性にはディレクトリ・スキーマ内の各オブジェクト・クラスの定義が含まれています。ldapmodifyコマンドを使用して、X-ORIGIN 'user defined'を含む定義を削除できます。

スキーマは、cn=schemaのLDAPビューにより定義されるので、ldapsearchおよびldapmodifyユーティリティを使用してオンラインでスキーマを表示および変更できます。ただし、X-ORIGINフィールドに値'user defined'があるスキーマ要素しか削除できません。サーバーでは、その他の定義を削除しません。

ユーザー定義要素への変更は、ファイル99user.ldifに保存されます。



11.5.3.1 オブジェクト・クラスを削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
削除するオブジェクト・クラスの定義を表示します。

詳細は、「オブジェクト・クラスを表示するには:」を参照してください。


	
ldapmodifyコマンドを使用して、スキーマに表示されるオブジェクト・クラス定義を削除します。





例11-6 オブジェクト・クラスの削除

次のコマンドで、例11-4で作成したオブジェクト・クラスを削除します。


$ ldapmodify -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password: 
dn: cn=schema
changetype: delete
delete: objectClasses
objectClasses: ( 1.2.3.4.5.6.8 NAME 'blogger' DESC 'Someone who has a blog' 
 STRUCTURAL MAY blog X-ORIGIN 'user defined' )
^D


X-ORIGIN 'user defined'を含める必要があることに注意してください。これは、このスキーマ定義を拡張として分類するために、Directory Serverにより追加されたものです。












11.6 ディレクトリ・スキーマのレプリケート

2つのサーバー間で、1つ以上の接尾辞のレプリケーションを構成するたびに、スキーマ定義も自動的にレプリケートされます。スキーマ定義の自動レプリケーションにより、すべてのレプリカが、コンシューマにレプリケート可能なすべてのオブジェクト・クラスと属性を定義する完全な同一のスキーマになります。したがって、マスター・サーバーにもマスター・スキーマが含まれます。

しかし、LDAPでスキーマを変更した場合でも、スキーマのレプリケーションは瞬時に行われるわけではありません。スキーマ・レプリケーションでは、ディレクトリ・データの更新によって、またはスキーマ変更後の最初のレプリケーション・セッションの開始時にトリガーされます。

すべてのレプリカにスキーマを適用するには、少なくともすべてのマスターでスキーマ・チェックを有効にする必要があります。スキーマはLDAP操作を実行するマスターでチェックされるので、コンシューマの更新時にはチェックする必要はありません。パフォーマンスを向上させるため、レプリケーション・メカニズムでは、コンシューマ・レプリカでのスキーマ・チェックを行いません。




	
注意:

ハブおよび専用コンシューマではスキーマ・チェックをオフにしないでください。スキーマ・チェックがコンシューマのパフォーマンスに影響することはありません。スキーマ・チェックをオンに保ち、レプリカの内容がスキーマと一致するようにします。









コンシューマの初期化時に、マスター・サーバーはスキーマをコンシューマに自動的にレプリケートします。さらに、DSCCまたはコマンドライン・ツールから、スキーマが変更された場合にも、マスター・サーバーは自動的にスキーマをレプリケートします。デフォルトで、スキーマ全体がレプリケートされます。コンシューマにまだ存在していない追加スキーマ要素は、コンシューマで作成され、99user.ldifファイルに格納されます。

たとえば、マスター・サーバーの起動時に、そのサーバーの98mySchema.ldifファイルにスキーマ定義が含まれているとします。さらに、他のサーバー(マスター、ハブまたは専用コンシューマ)とのレプリケーション承諾を定義するとします。続いて、このマスターからレプリカを初期化すると、レプリケートされたスキーマには98mySchema.ldifの定義が含まれますが、この定義はレプリカ・サーバーの99user.ldifに格納されます。

コンシューマの初期化時に、スキーマがレプリケートされた後で、マスター側のcn=schemaでスキーマを変更すると、スキーマ全体がコンシューマにもレプリケートされます。したがって、コマンドライン・ユーティリティまたはDSCCからマスター・スキーマに加えた変更は、コンシューマにレプリケートされます。これらの変更はマスターの99user.ldifに格納され、前述のものと同じメカニズムにより、コンシューマの99user.ldifにも格納されます。

レプリケーション環境でスキーマの一貫性を維持するために、次のガイドラインを考慮してください。

	
コンシューマ・サーバーのスキーマを変更しないでください。

コンシューマのスキーマを変更すると、レプリケーション・エラーが発生する可能性があります。これは、コンシューマのスキーマ内の差分により、サプライヤからの更新がコンシューマのスキーマに一致しなくなる可能性があるためです。


	
マルチマスター・レプリケーション環境では、1つのマスター・サーバーでスキーマを変更します。

2つのマスター・サーバーのスキーマを変更すると、最後に更新されたマスターがそのスキーマをコンシューマに伝播します。すると、コンシューマのスキーマが他のマスターのスキーマと一致しなくなる可能性があります。




部分レプリケーションを構成する場合は、次のガイドラインも考慮してください。

	
部分レプリケーションの構成では、スキーマはサプライヤによってプッシュされるので、部分コンシューマ・レプリカのスキーマはマスター・レプリカのスキーマのコピーとなります。したがって、スキーマが適用される部分レプリケーションの構成と対応しなくなる可能性があります。


	
一般に、Directory Serverでは、スキーマ違反を回避するため、スキーマに定義されている各エントリのすべての必須属性がレプリケートされます。必須属性を除外するよう部分レプリケーションを構成する場合、スキーマ・チェックを無効にする必要があります。


	
部分レプリケーションでスキーマ・チェックが有効になっている場合、オフラインでレプリカを初期化できないことがあります。必須属性がフィルタで除外された場合、Directory ServerではLDIFからデータをロードできなくなります。


	
部分コンシューマ・レプリカでスキーマ・チェックを無効にした場合、その部分コンシューマ・レプリカのあるサーバー・インスタンス全体でスキーマ・チェックが行われなくなります。このため、部分コンシューマと同じサーバー・インスタンスでサプライヤ・レプリカを構成することは避けてください。






11.6.1 スキーマ・レプリケーションの制限

デフォルトでは、レプリケーション・メカニズムによってスキーマがレプリケートされるたびに、スキーマ全体がコンシューマに送信されます。次の状況では、スキーマ全体をコンシューマに送信することは好ましくありません。

DSCCまたはコマンドラインからのcn=schemaに対する変更は、ユーザー定義のスキーマ要素に限定され、標準スキーマは一切変更されません。頻繁にスキーマを変更する場合、変更されていない大規模なスキーマ要素セットを毎回送信することはパフォーマンスに影響を及ぼします。ユーザー定義のスキーマ要素のみをレプリケートすることで、レプリケーションおよびサーバーのパフォーマンスを向上できる場合もあります。



11.6.1.1 スキーマ・レプリケーションを制限するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
ユーザー定義のスキーマのみをレプリケートするように、スキーマのレプリケーションを制限します。


$ dsconf set-server-prop -h host -p port repl-user-schema-enabled:on


必要な場合は、デフォルト値のoffにより、スキーマ全体をレプリケートします。
















12 Directory Serverの索引付け

書籍の索引と同様に、Directory Serverの索引を利用することで、検索文字列とディレクトリの内容への参照を関連付け、検索が速くなります。

索引のタイプと索引のチューニングについては、Oracle Directory Server Enterprise Editionのリファレンスの第9章のDirectory Serverの索引付けに関する説明を参照してください。

この章の内容は、次のとおりです。

	
索引の管理


	
参照索引の管理






12.1 索引の管理

この項では、特定の属性に対する索引の管理方法について説明します。この項には、索引の作成、変更および削除に関する情報が含まれます。仮想リスト表示(VLV)操作に固有の手順は、「参照索引の管理」を参照してください。

dsconf infoコマンドを実行して、索引の作成が必要な属性をチェックすることもできます。



12.1.1 索引をリストするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

既存の索引およびそのプロパティをリストするには、次のコマンドを使用します。


$ dsconf list-indexes -h host -p port -v suffix-DN






12.1.2 索引を作成するには




	
注意:

新しいシステム索引は作成できません。Directory Serverで内部的に定義される既存のシステム索引のみが維持されます。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
新しい索引構成を作成します。

dsconf create-indexコマンドライン・ユーティリティを使用して、索引を作成する属性を指定することにより、新しい索引情報を構成します。

たとえば、preferredLanguage 属性の索引エントリを作成するには、次のコマンドを使用します。


$ dsconf create-index -h host -p port dc=example,dc=com preferredLanguage





	
注意:

コマンドdsconf create-indexでは索引構成が設定されますが、検索に必要な索引ファイルが実際に作成されるわけではありません。索引ファイルの生成はパフォーマンスに影響を及ぼす場合があります。索引作成手順をより厳密に制御するには、新しい索引構成が作成された後に、手動で索引ファイルを生成します。

索引の作成時には、常に属性の基本名を使用します。属性の別名は使用しないでください。属性の基本名とは、スキーマの属性にリストされる最初の名前です。たとえば、userid属性ではuidとなります。










	
dsconf set-index-propコマンドを使用して、索引のプロパティを設定します。

dsconf create-indexコマンドにより、デフォルト・プロパティで索引が作成されます。これらのプロパティを変更するには、dsconf set-index-propコマンドを使用します。索引のプロパティ変更の詳細は、「索引を変更するには:」を参照してください。




	
注意:

索引の構成を変更する場合、その変更を反映させて索引を再度使用するには、索引の再作成が必要です。










	
索引ファイルを生成します。

「索引を生成するには:」を参照してください。


	
索引を作成するすべてのサーバーで、前述の手順を繰り返します。









12.1.3 索引を変更するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
索引のプロパティを変更します。


$ dsconf set-index-prop -h host -p port suffix-DN attr-name property:value


たとえば、preferredLanguage索引の近似索引approx-enabledを有効にするには、次のコマンドを使用します。


$ dsconf set-index-prop -h host -p port dc=example,dc=com \
preferredLanguage approx-enabled:on


各索引の次のプロパティを変更できます。

	
eq-enabled等価性


	
pres-enabled実在性


	
sub-enabledサブストリング




変更する可能性があるプロパティの1つに、オプションのnsMatchingRule属性があります。この属性には、サーバーが把握するあらゆるマッチング・ルールのOIDが含まれます。これは、多言語化された索引のための言語照合順序と、CaseExactMatchなどの他のマッチング・ルールのOIDを有効にします。サポートされるロケールとそれらに関連付けられた照合順序のOIDのリストについては、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。

索引構成属性の詳細は、Oracle Directory Server Enterprise Editionのリファレンスを参照してください。




	
注意:

索引の構成を変更する場合、その変更を反映させて索引を再度使用するには、索引の再作成が必要です。

dsconf infoを実行して、索引の再作成が必要な属性を表示します。たとえば、次の出力では、索引の再作成が必要なcnおよびuid属性を示しています。


$ dsconf info
Instance path    :  /local/dsInst
Global State     :  read-write
Host Name        :  hostname
Port             :  port
Secure port      :  secure-port
Total entries    :  160
Server version   :  11.1.1.6

Suffixes         :  dc=example,dc=com

No active tasks

dc=example,dc=com
=================
Attribute to reindex  :  cn
                         uid










	
新しい索引を再生成します。

「索引を生成するには:」を参照してください。


	
変更した属性の索引を含むすべてのサーバーに対し、前述の手順を繰り返します。









12.1.4 索引を生成するには

次の手順では、索引ファイルを生成して、新規または変更後の索引を検索できるようにします。属性の索引構成を変更する場合、その属性をフィルタとして含むすべての検索の索引が作成されるとはかぎりません。その属性を含む検索が確実に実行されるようにするには、次の手順のコマンドを使用して、属性の索引構成を作成または変更するたびに、既存の索引を再生成します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

次のいずれかの方法で索引ファイルを生成します。

	
新しい索引ファイルをオンラインで生成します。


$ dsconf reindex -h host -p port [-t attr] suffix-DN


-tは、すべての属性ではなく、指定された属性のみ索引を再作成することを指定します。

たとえば、preferredLanguage索引を再生成するには、次を入力します。


$ dsconf reindex -h host -p port -t preferredLanguage dc=example,dc=com


dsconf reindexコマンドを実行中でも、接尾辞の内容はサーバー経由で使用できます。ただし、コマンドが完了するまで検索の索引は作成されません。索引の再作成はリソースを大量に消費するタスクであり、サーバーでの他の操作のパフォーマンスに影響する可能性があります。


	
新しい索引ファイルをオフラインで生成します。


$ dsadm reindex -t attr instance-path suffix-DN


たとえば、preferredLanguage索引を再生成するには、次を入力します。


$ dsadm reindex -t preferredLanguage /local/dsInst dc=example,dc=com


	
接尾辞の再初期化により、オフラインですべての索引を迅速に再生成します。

接尾辞を初期化した場合、すべての索引ファイルは自動的に再生成されます。ディレクトリのサイズにもよりますが、通常、接尾辞の再初期化は複数の属性の索引再作成よりも高速となります。ただし、初期化中は接尾辞を使用できません。詳細は、「再初期化による接尾辞の索引再作成」を参照してください。









12.1.5 索引の解析

索引の解析では、特にフィルタで指定された値など、ユーザーのリクエストから検索フィルタの使用パターンを収集し、さらに索引ファイル内でそれらの値を調べることが必要となります。内部的にまたはユーザーにより生成された検索リクエストが処理されると、最初のフェーズで返す可能性のあるエントリを検出するために索引が使用されます。検索フィルタにもよりますが、指定された属性のいずれかの索引で一致するエントリが多すぎる場合(ALLID)、その検索では索引作成なしとなります(アクセス・ログ内のnotes=U)。いずれの場合でも、収集されたすべてのエントリ(またはDIT全体)は、実際に検索結果を返すためのフィルタと一致しています。




	
注意:

ALLIDと一致するすべての索引の値で検索の索引作成が強制されることにならないよう、Directory Serverでは検索の最適化が試みられます。











12.1.5.1 索引フィルタを解析するには

dsconf analyze-index-filtersコマンドが有効な場合、Directory Server検索フィルタがその統計とともに表示されます。

	
次のコマンドを使用して、索引フィルタ・アナライザを有効にします。


$ dsconf enable-index-filter-analyzer [--max-entries INT] SUFFIX_DN


たとえば、o=example.comで索引フィルタ・アナライザを有効にするには、次のコマンドを実行します。


$ dsconf enable-index-filter-analyzer -p port-number o=example.com
$ dsconf get-suffix-prop -p port-number o=example.com \
index-filter-analyzer-enabled index-filter-analyzer-max-entries


index-filter-analyzer-enabled      :  on
index-filter-analyzer-max-entries  :  2000


	
索引フィルタを解析して、索引の再作成が必要な索引を把握します。


$ dsconf analyze-index-filters -p port-number SUFFIX_DN


出力には、索引の再作成が必要なすべての属性、索引フィルタの使用に関する統計、ヒット数およびallidsヒット数が表示されます。パフォーマンスを向上させるため、この出力に基づいて、all-ids-thresholdプロパティを変更するか、索引を作成することにより、索引を様々に構成できます。


$ dsconf analyze-index-filters -p port-number o=example.com

Observations started at Nov 13, 2008 12:01:29 PM

Total number of search requests :   8
Total number of Allids :            7

filter                Type  #allids/#hits  Threshold  Max matching  Additional info
                                                      entries
-------------------   ----  -------------  ---------  ------------  ---------------
(departmentNumber       eq            1/1                        2  "departmentNumber"
 =9415)                                                             is not indexed

(objectClass            eq            1/1      *4000         10000  To investigate
 =inetOrgPerson)

(objectClass=*)       pres            1/1                    10006  "pres" type is 
                                                                    disabled for 
                                                                    "objectClass" 
                                                                    system index

(roomNumber=*)        pres            1/1                    10000  "roomNumber" is
                                                                    not indexed

(roomNumber=1*)         eq            1/1                     4071  "roomNumber" is
                                                                    not indexed

(telephoneNumber=*)   pres            2/2      *4000         10000  To investigate

(telephoneNumber=1*)    eq            0/1       4000         10000

## * indicates thresholds which have been crossed.

No attributes need to be reindexed

Use "dsconf set-index-prop o=example.com ATTR_NAME..." to set the allids threshold 
value and to take benefit of indexes.


表示されるフィルタは、次の情報を含む基本的なフィルタ要素です。

	
処理中に使用されるタイプ


	
フィルタ要素の使用回数および索引の値がAllidsとなった回数




	
注意:

権限が不十分な場合、または検索タイプの構成が変更された場合、Allidsが発生する可能性があります。後者の場合、データが偏向する可能性があります。

複合フィルタでは、それらの基本要素に分割され、全体としては表示されません。












出力の例では、次の情報が表示されます。

	
いくつかの索引の値がAllidsである。


	
いくつかの属性は索引が作成されていない(roomNumber、departmentNumber)。


	
合計4071のエントリがroomNumber=1*フィルタと一致している。


	
いくつか索引が一部のフィルタの使用に合うように構成されている(telephoneNumber=1*)。





	
属性roomNumberの新しい索引を作成します。


$ dsconf create-index -p port-number o=example.com roomNumber


	
analyze-index-filtersコマンドを再度実行して、ステータスをチェックします。


$ dsconf analyze-index-filters -p port-number o=example.com

Observations started at Nov 13, 2008 12:01:29 PM

Total number of search requests :   9
Total number of Allids :            8

filter                Type  #allids/#hits  Threshold  Max matching  Additional info
                                                      entries
--------------------  ----  -------------  ---------  ------------  -----------------
(departmentNumber       eq            1/1                        2  "departmentNumber" 
 =9415)                                                             is not indexed

(objectClass            eq            1/1      *4000         10000  To investigate
=inetOrgPerson)

(objectClass=*)       pres            1/1                    10006  "pres" type is 
                                                                    disabled for 
                                                                    "objectClass" 
                                                                    system index

(roomNumber=*)        pres            1/1      *4000         10000  To investigate

(roomNumber=1*)         eq            1/1      *4000          4071  To investigate

(telephoneNumber=*)   pres            2/2      *4000         10000  To investigate

(telephoneNumber=1*)    eq            0/1       4000         10000

## * indicates thresholds which have been crossed.

Attributes to reindex :  roomNumber

Use "dsconf reindex --attr ATTR_NAME... o=example.com" to reindex.
Use "dsconf set-index-prop o=example.com ATTR_NAME..." to set the allids 
threshold value and to take benefit of indexes.


必要に応じて、出力の最後に示される適切な手順に従います。


	
索引フィルタ・アナライザを再起動して、最新の索引の更新を反映させます。

索引フィルタ・アナライザを再起動するには、disable-index-filter-analyzerサブコマンドを使用してアナライザを無効にし、enable-index-filter-analyzerサブコマンドを使用して再度アナライザを起動します。




	
注意:

監視はパフォーマンスに影響を及ぼします。監視用に構成されたフィルタの最大数に基づいて、大量のメモリー・リソースも必要になります。

dsconf infoコマンドを実行して、アナライザが有効になった時間を把握します。索引の監視およびanalyze-index-filtersが不要の場合、アナライザを実行したままにすることはお薦めしません。

Directory Serverでは検索の最適化が試みられるので、複合フィルタの評価時には、すべての要素を処理できません。アクセス・ログ内の表示内容と、複合フィルタおよびその構成要素が1対1で対応することは期待しないでください。













関連項目:

詳細は、dsconfに関する説明を参照してください。






12.1.5.2 属性の索引を解析するには

dsconf analyze-index-filtersコマンドを使用して、最もよく使用されるフィルタとそれらの動作を収集します。一方で、索引ファイル内に出現したデータを把握するには、dsadm analyze-indexesを使用して、索引ファイルのスナップショットを取得します。

	
属性の索引を解析する前には、サーバーを停止する必要があります。


$ dsadm stop INSTANCE_PATH


	
次のコマンドを使用して、属性の索引を解析します。


$ dsadm analyze-indexes [-bRi] [-o FILE] INSTANCE_PATH SUFFIX_DN


たとえば、接尾辞o=example.comの属性の索引を解析するには、次のコマンドを実行します。


$ dsadm analyze-indexes /local/myinst o=example.com
This operation may take a long time and generate important amounts of data
Do you want to continue [y/n]? y
Generating raw index data, please wait...
Raw index data available in file '/local/myinst/logs/db_stat_example%2ecom'

Index            Type       Total Keys  ALLIDs  95%  90%  80%
---------------  ---------  ----------  ------  ---  ---  ---
aci              PRESENCE            1       0    0    0    0
ancestorid       EQUALITY            6       6    0    0    0
cn               EQUALITY       200000       0    0    0    0
cn               SUBSTRING       14828      15    0    0    0
entrydn          EQUALITY       100006       0    0    0    0
givenName        EQUALITY         8605       0    0    0    0
givenName        SUBSTRING        4762       4    0    0    0
givenName        PRESENCE            1       1    0    0    0
mail             EQUALITY       100000       0    0    0    0
mail             SUBSTRING       14975      26    1    3    2
mail             PRESENCE            1       1    0    0    0
nsuniqueid       EQUALITY       100007       0    0    0    0
numsubordinates  PRESENCE            1       0    0    0    0
objectclass      EQUALITY            7       4    0    0    0
parentid         EQUALITY            6       5    0    0    0
sn               EQUALITY       100000       0    0    0    0
sn               SUBSTRING       12993       0    0    0    0
telephoneNumber  EQUALITY        99924       0    0    0    0
telephoneNumber  SUBSTRING        1106      24    0    0    0
telephoneNumber  PRESENCE            1       1    0    0    0
uid              EQUALITY       200000       0    0    0    0
uid              PRESENCE            1       1    0    0    0

aci PRESENCE
============
ALLIDs keys : 0 / 1

ancestorid EQUALITY
===================
ALLIDs keys : 6 / 6
     [1] [2] [3] [4] [5] [6]

cn EQUALITY
===========
ALLIDs keys : 0 / 200000

cn SUBSTRING
============
ALLIDs keys : 15 / 14828
     [100] [101] [102] [103] [104] [105] [106] [107] [108] [109] [^us]
     [er1] [r10] [ser] [use]

entrydn EQUALITY
================
ALLIDs keys : 0 / 100006

givenName EQUALITY
==================
ALLIDs keys : 0 / 8605

givenName SUBSTRING
===================
ALLIDs keys : 4 / 4762
     [^ma] [ie$] [na$] [ne$]

givenName PRESENCE
==================
ALLIDs keys : 1 / 1
    [pres]

mail EQUALITY
=============
ALLIDs keys : 0 / 100000

mail SUBSTRING
==============
ALLIDs keys : 26 / 14975
     [.co] [0@e] [1@e] [2@e] [3@e] [4@e] [5@e] [6@e] [7@e] [8@e] [9@e]
     [@ex] [^ma] [amp] [com] [ell] [exa]  [e.c] [ie_] [le.] [mar] [mpl] 
     [na_] [ne_] [om$] [ple] [xam]

mail PRESENCE
=============
ALLIDs keys : 1 / 1
    [pres]

nsuniqueid EQUALITY
===================
ALLIDs keys : 0 / 100007

numsubordinates PRESENCE
========================
ALLIDs keys : 0 / 1

objectclass EQUALITY
====================
ALLIDs keys : 4 / 7
     [inetorgperson] [organizationalperson] [person] [top]

parentid EQUALITY
=================
ALLIDs keys : 5 / 6
     [2] [3] [4] [5] [6]

sn EQUALITY
===========
ALLIDs keys : 0 / 100000

sn SUBSTRING
============
ALLIDs keys : 0 / 12993

telephoneNumber EQUALITY
========================
ALLIDs keys : 0 / 99924

telephoneNumber SUBSTRING
=========================
ALLIDs keys : 24 / 1106
     [120] [121] [130] [140] [141] [151] [171] [180] [181] [206] [213]
     [303] [408] [415] [510] [714] [804] [818] [^12] [^13] [^14] [^15]
     [^17] [^18]

telephoneNumber PRESENCE
========================
ALLIDs keys : 1 / 1
    [pres]

uid EQUALITY
============
ALLIDs keys : 0 / 200000

uid PRESENCE
============
ALLIDs keys : 1 / 1
    [pres]


Oracle Directory Server Enterprise Editionのリファレンスの第9章のDirectory Serverの索引作成についての章に従って、dsadm analyze-indexesによって、Directory Serverで使用される値キーのステータスを表示します。キーのほとんどがAllid、またはAllidの95%である場合、このキーに一致するエントリ数は少なくともall-ids-thresholdとなります。索引はほぼ間違いなく、all-ids-thresholdを高い値で構成する必要があります。




	
注意:

all-ids-threshold値が高すぎると、パフォーマンスに影響する場合があります。









dsadm analyze-indexesでは、どのキーがALLIDであるか、またはそれに近いかを表示するので、それがdsconf analyze-index-filtersの出力と一致することもあります。検索で、値がALLIDキーのフィルタを指定する場合、前述したように、検索フィルタ全体によっては、その検索の索引が作成されない場合があります。











12.1.6 索引を削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ある属性に対して構成された索引をすべて削除します。


$ dsconf delete-index -h host -p port suffix-DN attr-name


たとえば、次のコマンドにより、preferredLanguage属性の索引がすべて削除されます。


$ dsconf delete-index -h host -p port dc=example,dc=com preferredLanguage


デフォルトの索引を削除する際は、Directory Serverの機能に影響する可能性があるので、十分に注意してください。






12.1.7 索引リストのしきい値の変更

システム索引リストのサイズが索引リストのしきい値を超えると、検索が遅くなる場合があります。索引リストのしきい値とは、各索引キーの値の最大数です。索引リストのしきい値サイズを超えたかどうかを判別するには、アクセス・ログを調べます。アクセス・ログのRESULTメッセージの最後にあるnotes=Uフラグは、索引作成なしの検索が実行されたことを示します。同じ接続および操作の前述のSRCHメッセージでは、使用した検索フィルタが示されています。次の2行の例では、10,000エントリを返すcn=Smithの索引作成なしの検索を追跡します。タイムスタンプはメッセージから削除されています。


conn=2 op=1 SRCH base="o=example.com" scope=0 filter="(cn=Smith)"
conn=2 op=1 RESULT err=0 tag=101 nentries=10000 notes=U


システムで頻繁に索引リストのしきい値を超える場合、しきい値を増加して、パフォーマンスを向上させることを検討してください。次の手順では、dsconf set-server-propコマンドを使用して、all-ids-thresholdプロパティを変更します。



12.1.7.1 索引リストのしきい値を変更するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
索引リストのしきい値を調整します。

次の任意のレベルで、索引リストのしきい値を調整できます。

	
インスタンス・レベル:


dsconf set-server-prop -h host -p port all-ids-threshold:value


	
接尾辞レベル:


dsconf set-suffix-prop -h host -p port suffix-DN all-ids-threshold:value


	
エントリ・レベル:


dsconf set-index-prop -h host -p port suffix-DN all-ids-threshold:value


	
検索タイプ別の索引レベル:


dsconf set-index-prop -h host -p port suffix-DN all-ids-threshold search-type:value


search-typeは次のいずれかとなります。

	
eq-enabled等価性


	
pres-enabled実在性


	
sub-enabledサブストリング




all-ids-thresholdプロパティは、近似索引には構成できません。




DSCCを使用して、検索タイプ別の索引レベルでしきい値を設定できます。詳細は、Directory Serverのオンライン・ヘルプを参照してください。


	
接尾辞の索引を再生成します。

「索引を生成するには:」を参照してください。


	
データベースのキャッシュ・サイズが古いall IDsしきい値用に調整され、かつサーバーに十分な物理メモリーがある場合は、データベースのキャッシュ・サイズの増量を検討します。

データベースのキャッシュ・サイズをall IDsしきい値の増加量の25パーセント増量します。

つまり、all IDsしきい値を4000から6000に増加した場合、インデックス・リストのサイズの増加を見込んで、データベースのキャッシュ・サイズを約12.5パーセント増加します。

データベースのキャッシュ・サイズは、属性dbcachesizeを使用して設定します。本番サーバーに変更を適用する前に、最適なサイズを実験的に見つけてください。











12.1.8 接尾辞の索引再作成

索引ファイルが破損した場合、または属性の索引を変更した場合、接尾辞の索引を再作成し、対応するデータベース・ディレクトリの索引ファイルを再作成する必要があります。ディレクトリ・サーバーの実行中に、または接尾辞の再初期化により、接尾辞の索引を再作成できます。



12.1.8.1 Directory Server稼働中における接尾辞の索引作成

接尾辞の索引を再作成すると、サーバーは接尾辞に含まれるエントリをすべて調べ、索引ファイルを再構築します。索引の再作成中、接尾辞の内容は読取り専用となります。サーバーでは、索引を再作成するすべての属性の接尾辞全体がスキャンされるため、非常に多くのエントリがある接尾辞では、このプロセスに数時間かかる場合があります。この時間は構成する索引によっても異なります。さらに、接尾辞の索引の再作成中は、接尾辞を使用できません。



12.1.8.1.1 接尾辞の索引すべてを再作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

接尾辞のすべての索引を再作成します。


$ dsconf reindex -h host -p port suffix-DN


たとえば、dc=example,dc=com接尾辞の索引すべてを初期化するには、次のコマンドを使用します。


$ dsconf reindex -h host -p port dc=example,dc=com








12.1.8.2 再初期化による接尾辞の索引の再作成

接尾辞を再初期化すると、新しい内容がインポートされます。これは接尾辞の内容が置き換えられて、新しい索引ファイルが作成されることを意味します。



12.1.8.2.1 再初期化によって接尾辞の索引を再作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
「リフェラルの設定および接尾辞の読取り専用化」の説明どおりに、接尾辞を読取り専用に設定します。


	
「LDIFへのバックアップ」の説明どおりに、接尾辞全体をLDIFファイルにエクスポートします。


	
「LDIFファイルからのデータのインポート」の説明どおりに、同じLDIFファイルをインポートして、接尾辞を再初期化します。

初期化中は接尾辞を使用できません。初期化が完了すると、構成されたすべての索引の使用準備が整います。


	
「リフェラルの設定および接尾辞の読取り専用化」の説明どおりに、接尾辞を再度書込み可能に設定します。















12.2 参照索引の管理

参照索引とは、サーバー側での結果のソートをリクエストする検索操作専用の特殊な索引です。Oracle Directory Server Enterprise Editionのリファレンスでは、Directory Serverでの参照索引の仕組みについて説明しています。



12.2.1 クライアント検索用の参照索引

クライアントの検索結果のソート用にカスタマイズされた参照索引は、手動での定義が必要となります。参照索引、あるいは仮想リスト表示(VLV)索引を作成するには、次の手順に従います。この項では参照索引エントリの追加または変更の手順、および参照索引の再生成の手順も説明します。



12.2.1.1 参照索引を作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
ldapmodifyコマンドを使用して、新しい参照索引エントリを追加するか、既存の参照索引エントリを編集します。

手順は、「参照索引エントリを追加または変更するには:」を参照してください。


	
dsconf reindexコマンドを実行して、サーバーに保持する新しい参照索引セットを生成します。

手順は、「参照索引を再生成するには:」を参照してください。









12.2.1.2 参照索引エントリを追加または変更するには

参照索引は、指定のベース・エントリとそのサブツリーの指定の検索に固有です。参照索引の構成は、そのエントリを含む接尾辞のデータベース構成内で定義されます。

	
ディレクトリ・サーバーの各参照索引に、vlvBase、vlvScopeおよびvlvFilter属性を構成します。

これらの属性は、検索のベース、検索の範囲および検索用のフィルタを構成します。これらの属性は、vlvSearchオブジェクト・クラスを使用します。


	
各参照索引に対して、vlvSort属性を構成します。

この属性は、索引をソートする属性の名前を指定します。このエントリは、最初のエントリの子であり、vlvIndexオブジェクト・クラスを使用して、どの属性を、どのような順序でソートするかを指定します。

次の例では、ldapmodifyコマンドを使用して、参照索引の構成エントリを作成します。


$ ldapmodify -a -h host -p port -D cn=admin,cn=Administrators,cn=config -w -
Enter bind password:
dn: cn=people_browsing_index, cn=database-name,
cn=ldbm database,cn=plugins,cn=config
objectClass: top
objectClass: vlvSearch
cn: Browsing ou=People
vlvBase: ou=People,dc=example,dc=com
vlvScope: 1
vlvFilter: (objectclass=inetOrgPerson)

dn: cn=Sort rev employeenumber, cn=people_browsing_index,
 cn=database-name,cn=ldbm database,cn=plugins,cn=config
objectClass: top
objectClass: vlvIndex
cn: Sort rev employeenumber
vlvSort: -employeenumber
^D


vlvScopeは次のいずれかとなります。

	
0: ベース・エントリのみ


	
1: ベースの直接の子


	
2: ベースをルートにしたサブツリー全体




vlvFilterは、クライアントの検索操作で使用するものと同じLDAPフィルタです。すべての参照索引エントリは同じ場所に配置されるので、わかりやすいcn値を使用して、参照索引に名前を付ける必要があります。

各vlvSearchエントリには、vlvIndexエントリが1つ以上必要です。vlvSort属性は、ソートする属性とソート順序を定義する属性名のリストです。属性名の前のダッシュ(-)は、順序を逆にすることを示します。いくつかのvlvIndexエントリを定義することで、検索用の索引を複数定義できます。前述の例では、次のエントリを追加できます。


$ ldapmodify -a -h host -p port
 -D cn=admin,cn=Administrators,cn=config -w -
dn: cn=Sort sn givenname uid, cn=people_browsing_index,
 cn=database-name,cn=ldbm database,cn=plugins,cn=config
objectClass: top
objectClass: vlvIndex
cn: Sort sn givenname uid
vlvSort: sn givenname uid
^D


	
参照索引の構成を変更するには、対応するvlvSearchエントリまたは対応するvlvIndexエントリを編集します。


	
参照索引を削除して、サーバーで参照索引を維持しないようにするには、各vlvIndexエントリを削除します。

または、vlvIndexエントリが1つしか存在しない場合、vlvSearchおよびvlvIndexの両方のエントリを削除します。









12.2.1.3 参照索引を再生成するには

参照索引エントリを作成したら、指定した属性に対して、新しい参照索引を生成します。


$ dsadm reindex -l -t attr-index instance-path suffix-DN


このコマンドは、ディレクトリの内容をスキャンし、参照索引のためのデータベース・ファイルを作成します。

次の例では、前項で定義した参照索引を生成します。


$ dsadm reindex -l -b database-name -t Browsing /local/dsInst \
 ou=People,dc=example,dc=com


dsadm reindexコマンドの詳細は、dsadmのマニュアル・ページを参照してください。













13 Directory Serverのロギング

この章では、Directory Serverのログの管理方法について説明します。

ロギング方針の定義に役立つ情報が必要な場合は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のロギング方針の設計に関する項のロギング・ポリシー情報を使用してください。

ログ・ファイルおよびその内容についての説明は、Oracle Directory Server Enterprise Editionのリファレンスの第10章のDirectory Serverのロギングに関する章を参照してください。

この章の内容は、次のとおりです。

	
ログ解析ツール


	
Directory Serverのログの表示


	
Directory Serverのログの構成


	
Directory Serverのログの手動ローテーション






13.1 ログ解析ツール

Directory Server Resource Kitにはログ解析ツールlogconvがあり、これによりDirectory Serverのアクセス・ログを解析できます。ログ解析ツールでは、使用状況の統計を抽出します。重要イベントの発生もカウントします。このツールの詳細は、logconvのマニュアル・ページを参照してください。






13.2 Directory Serverのログの表示

デフォルトのinstance-path/logsファイルで、ログをサーバーで直接表示できます。デフォルト・パスを変更した場合は、次のようにdsconfコマンドを使用してログ・ファイルの場所を確認できます。


$ dsconf get-log-prop -h host -p port log-type path


またはDirectory Service Control Center(DSCC)によってログファイルを表示できます。DSCCでは、ログ・エントリの表示およびソートが可能です。



13.2.1 Directory Serverのログの末尾を表示するには

dsadmコマンドを使用して、指定した行数のDirectory Serverのログを表示したり、指定した経過時間内に記録されたログエントリを表示したりできます。この例では、エラー・ログの末尾を表示します。アクセスログの末尾を表示する場合は、show-error-logではなく、show-access-logを使用します。

	
特定の経過時間内に記録されたエラー・ログ・エントリを表示します。


$ dsadm show-error-log -A duration instance-path


時間の単位を指定してください。たとえば、24時間以内のエラー・ログ・エントリを表示するには、次を入力します。


$ dsadm show-error-log -A 24h /local/dsInst


	
指定した行数(末尾から)のエラーログを表示します。


$ dsadm show-error-log -L last-lines instance-path


行数は整数で表します。たとえば、最後の100行を表示するには、次を入力します。


$ dsadm show-error-log -L 100 /local/dsInst


値を指定しない場合、デフォルトの表示行数は20行です。











13.3 Directory Serverのログの構成

ログ・ファイルの様々な側面を変更できます。次のような例があります。

	
監査ログの有効化

アクセス・ログやエラー・ログとは異なり、監査ログはデフォルトでは無効にされています。詳細は、「監査ログを有効にするには:」を参照してください。


	
一般設定

	
ロギングの有効化または無効化


	
ログのバッファリングの有効化または無効化


	
ログ・ファイルの場所


	
詳細ロギング


	
ログ・レベル





	
ログ・ローテーションの設定

	
一定の時間間隔での新しいログの作成


	
新しいログ・ファイルが作成されるまでの最大ログ・ファイル・サイズ





	
ログの削除設定

	
削除されるまでの最大ファイル経過時間


	
削除されるまでの最大ファイル・サイズ


	
削除されるまでの最大空きディスク領域







次の手順では、ログ構成を変更する方法と監査ログを有効にする方法を説明します。



13.3.1 ログ構成を変更するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
変更するログの設定を表示します。


$ dsconf get-log-prop -h host -p port log-type


たとえば、既存のエラー・ログ設定をリストするには、次を入力します。


$ dsconf get-log-prop -h host1 -p 1389 error
Enter "cn=Directory Manager" password:
buffering-enabled         :  off
enabled                   :  on
level                     :  default
max-age                   :  1M
max-disk-space-size       :  100M
max-file-count            :  2
max-size                  :  100M
min-free-disk-space-size  :  5M
path                      :  /tmp/ds1/logs/errors
perm                      :  600
rotation-interval         :  1w
rotation-min-file-size    :  unlimited
rotation-time             :  undefined
verbose-enabled           :  off


	
新しい値を設定します。

プロパティの値を設定します。


$ dsconf set-log-prop -h host -p port log-type property:value


たとえば、エラー・ログのローテーション間隔を2日に設定するには、次のコマンドを使用します。


$ dsconf set-log-prop -h host1 -p 1389 error rotation-interval:2d









13.3.2 監査ログを有効にするには

アクセス・ログやエラー・ログとは異なり、監査ログはデフォルトでは無効にされています。監査ログを表示するには、これを有効にする必要があります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

監査ログを有効にします。


$ dsconf set-log-prop -h host -p port audit enabled:on






13.3.3 アクセス・ログでDirectory Server制御OIDを構成するには

デフォルトでは、制御OIDはextended、unbindおよびabandon以外のすべての操作に関して、OPERATIONカテゴリでのみアクセス・ログに記録されます。

次は、デフォルト・モードでログに記録された操作の例です。


[06/Oct/2011:13:57:39 +0200] - OPERATION - INFO - conn=0 op=0 msgid=1 SEARCH base="dc=example,dc=com" scope=2 controls="1.3.6.1.4.1.42.2.27.9.5.8" filter="(uid=scarter)" attrs="*"
[06/Oct/2011:13:57:39 +0200] - SERVER_OP - INFO - conn=0 op=0 SEARCH base="dc=example,dc=com" scope=2 filter="(uid=scarter)" attrs="*" s_msgid=4 s_conn=dsource-1:753
[06/Oct/2011:13:57:39 +0200] - SERVER_OP - INFO - conn=0 op=0 SEARCH RESPONSE err=0 msg="" nentries=1 s_msgid=4 s_conn=dsource-1:753 etime=0
[06/Oct/2011:13:57:39 +0200] - OPERATION - INFO - conn=0 op=0 SEARCH RESPONSE err=0 msg="" nentries=1 etime=2


リクエストとレスポンスの両方に関して、すべてのOPERATIONおよびすべてのSERVER_OPエントリで制御がログに記録されるようにするには、次のコマンドを実行します。


$ dsconf set-server-prop log-control-oids:everywhere 


このプロパティがeverywhereに設定されている場合、空の制御リストは、制御が渡されたり戻されたりしていないことを示しています。次の例は、制御がクライアントによって送信され、バックエンド・サーバーに転送されたものです。バックエンド・サーバーは制御を戻さないため、リストは空です。


[06/Oct/2011:13:53:19 +0200] - OPERATION - INFO - conn=3 op=0 msgid=1 SEARCH base="dc=example,dc=com" scope=2 controls="1.3.6.1.4.1.42.2.27.9.5.8" filter="(uid=scarter)" attrs="*"
[06/Oct/2011:13:53:19 +0200] - SERVER_OP - INFO - conn=3 op=0 SEARCH base="dc=example,dc=com" scope=2 controls="1.3.6.1.4.1.42.2.27.9.5.8" filter="(uid=scarter)" attrs="*" s_msgid=5 s_conn=dsource-1:744
[06/Oct/2011:13:53:19 +0200] - SERVER_OP - INFO - conn=3 op=0 SEARCH RESPONSE err=0 controls="" msg="" nentries=1 s_msgid=5 s_conn=dsource-1:744 etime=0
[06/Oct/2011:13:53:19 +0200] - OPERATION - INFO - conn=3 op=0 SEARCH RESPONSE err=0 controls="" msg="" nentries=1 etime=1








13.4 Directory Serverのログの手動ローテーション

ログが肥大化しつつある場合には、いつでも手動によるログのローテーションができます。ローテーションでは、既存のログ・ファイルをバックアップし、新しいログ・ファイルを作成します。



13.4.1 ログ・ファイルを手動でローテーションするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ログ・ファイルをローテーションします。


$ dsconf rotate-log-now -h host -p port log-type


たとえば、アクセス・ログをローテーションするには、次のようにします。


$ dsconf rotate-log-now -h host1 -p 1389 access











14 Directory Serverの監視

SNMPまたはcn=monitorを使用して、Directory Serverを監視できます。これらの方法は、Oracle Directory Server Enterprise Editionのリファレンスの第6章のDirectory Serverの監視についての説明で説明しています。

この章では、Directory Serverの監視を設定および管理する方法について説明します。

この章の内容は、次のとおりです。

	
Directory ServerのSNMPの設定および有効化


	
cn=monitorを使用したサーバー監視






14.1 Directory ServerのSNMPの設定および有効化

Directory ServerのSNMPの実装については、Oracle Directory Server Enterprise EditionのリファレンスのDirectory ServerとSNMPに関する項を参照してください。



14.1.1 SNMPを設定するには

MIBにより定義され、またエージェント経由で公開されるSNMP管理対象オブジェクトにアクセスします。

この手順で必要となるタスクは、SNMP管理システムによってまったく異なります。手順は、SNMP管理システムのドキュメントを参照してください。

MIBの公開時には、このMIB用にRFCテキスト・ファイルを使用する場合もあります。これらのファイルは、http://www.ietf.org/rfc/rfc2605.txtおよびhttp://www.ietf.org/rfc/rfc2788.txtで入手できます。これらのファイルのコピーは、ディレクトリinstall-path/resources/mibsに存在します。






14.1.2 SNMP監視の有効化

開始する前にSNMPを有効化する前に、DSCCエージェントを作成および登録する必要があります。『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionインストレーション・ガイド』の管理(DSCC)ホストの設定に関する説明を参照してください。

SNMPエージェントを作成し、Directory Serverインスタンスを構成してSNMPエージェントを使用します。WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行することはできません。

	
次のコマンドを実行してSNMPエージェントを作成し、SNMP監視を有効化します。


# install-path/bin/dsccagent enable-snmp 


	
SNMPを介して監視する、すべてのDirectory Serverインスタンスを構成します。

	
次のコマンドを実行して、SNMPを介して監視するインスタンスに関するDirectory Serverのポート番号を取得します。


# install-path/bin/dsccagent info
Instance Path         :   install-dir/dsee7/var/dcc/agent
Owner                 :   root
JMX port              :   3997
SNMP port             :   3996
DS port               :   3995
State                 :   Stopped
PID                   :   -
DSCC hostname         :   host2
DSCC non-secure port  :   3998
DSCC secure port      :   3999
SNMP v3               :   Disabled
Instance version      :   A-A00 


	
ポート番号の引数を設定するには、前の手順で取得されたDirectory Serverのポート番号を使用して次のコマンドを実行します。この例では、デフォルトのDS port番号3995は、dsscagent infoコマンドから戻されました。


# install-patch/bin/set-plugin-prop dssnmp argument:on argument:3995














14.2 cn=monitorを使用したサーバー監視

次の例では、一般的なサーバー統計情報の表示方法を示します。


$ ldapsearch -h host -p port -D cn=admin,cn=Administrators,cn=config -w - \
 -s base -b "cn=monitor" "(objectclass=*)"


これらのエントリで使用できるすべての監視属性の詳細は、Oracle Directory Server Enterprise EditionのリファレンスのDirectory Serverの監視属性に関する項を参照してください。

監視可能なパラメータの多くは、Directory Serverのパフォーマンスを反映し、構成や調整により影響を受ける可能性があります。構成可能な各属性の詳細は、Oracle Directory Server Enterprise Editionのマニュアル・ページ・リファレンスの属性のマニュアル・ページを参照してください。
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15 Directory Proxy Serverのツール

Directory Proxy Serverでは、Directory Proxy Serverのインスタンスの登録および管理を行うブラウザ・インタフェースおよびコマンドライン・ツールを用意しています。ブラウザ・インタフェースはDirectory Service Control Center(DSCC)と呼ばれます。この章では、DSCCまたはコマンドラインを使用してDirectory Proxy Serverを管理するうえで必要となる基本タスクについて説明します。

特定のタスクの実行に、DSCCまたはコマンドラインのどちらを使用するかを決定するには、「DSCCを使用する場合とコマンドラインを使用する場合の判断」を参照してください。

管理フレームワークの詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のDirectory Server Enterprise Editionの管理モデルに関する項を参照してください。

この章の内容は、次のとおりです。

	
Directory Proxy Server用のDSCCの使用方法


	
Directory Proxy Serverのコマンドライン・ツール






15.1 Directory Proxy Server用のDSCCの使用方法

この項では、Directory Proxy Server用にDSCCにアクセスする方法について説明します。



15.1.1 Directory Proxy Server用にDSCCにアクセスするには

	
Directory Serverの場合と同じ方法でDSCCにアクセスします。

「DSCCへのアクセス」を参照してください。


	
「プロキシサーバー」タブをクリックして、Directory Proxy Serverを表示し、管理します。


	
「プロキシ・サーバー」インスタンスをクリックして、そのサーバーを表示または管理します。




	
注意:

DSCCの使用方法の詳細は、オンライン・ヘルプを参照してください。



















15.2 Directory Proxy Serverのコマンドライン・ツール

Directory Proxy Serverの操作で使用するコマンドライン・ツールは、dpadmおよびdpconfと呼ばれます。これらのコマンドの使用方法については、dpadmおよびdpconfのマニュアル・ページを参照してください。

dpconf はLDAPベースのコマンドなので、認証を行うにはこれらのコマンドのユーザー・バインドDNとパスワードを指定する必要があります。一方で、dpadmコマンドはインスタンス・ファイル上での動作します。

この項では、dpadmおよびdpconfコマンドの場所について説明します。また、環境変数、これらのコマンドの比較およびコマンド使用方法のヘルプの場所についても説明します。



15.2.1 Directory Proxy Serverコマンドの場所

Directory Proxy Serverのコマンドライン・ツールは、デフォルトでは次の場所にあります。


install-path/bin


インストール・パスはオペレーティング・システムによって異なります。すべてのオペレーション・システムのインストール・パスは、「デフォルト・パスとコマンドの場所」にリストされています。






15.2.2 dpconfに対する環境変数の設定

dpconfコマンドには、環境変数を使用してプリセットできるいくつかのオプションが必要です。コマンドを使用する際にオプションが指定されていない場合や、環境変数が設定されていない場合は、デフォルト設定が使用されます。次のオプションに対して環境変数を構成できます。

	-D userDN
	
ユーザーのバインドDN。環境変数: LDAP_ADMIN_USER。デフォルト: cn=Proxy Manager。


	-w password-file
	
ユーザーのバインドDNのパスワード・ファイル。環境変数: LDAP_ADMIN_PWF。デフォルト: パスワード入力用のプロンプトを表示する。


	-h host
	
ホスト名またはIPアドレス。環境変数: DIR_PROXY_HOST。デフォルト: localhost。


	-p LDAP-port
	
LDAPポート番号。環境変数: DIR_PROXY_PORT。デフォルト: 389(サーバー・インスタンスをrootとして実行している場合) および 1389(サーバー・インスタンスを通常のユーザーとして実行している場合)。


	-e, --unsecured
	
dpconfがデフォルトでクリア接続を開くように指定します。環境変数: DIR_PROXY_UNSECURED。この変数が設定されない場合、dpconfはデフォルトのセキュア接続を開きます。




詳細は、dpconfに関するのマニュアル・ページを参照してください。






15.2.3 dpadmとdpconfとの比較

次の表に、dpadmコマンドとdpconfコマンドの比較を示します。


表15-1 dpadmコマンドとdpconfコマンドの比較

	
	dpadmコマンド	dpconfコマンド
	
目的

	
Directory Proxy Serverのローカル・インスタンス上のプロセスまたはファイルを管理します。

	
Directory Proxy Serverのローカルまたはリモートのインスタンスを構成します。


	
ユーザー

	
オペレーティング・システムのユーザー

	
LDAPユーザー


	
ローカルまたはリモート

	
このコマンドは、インスタンスに対してローカルである必要があります。つまり、サーバーが実行中のホストで、このコマンドを実行する必要があります。

	
このコマンドは、インスタンスに対してローカルにすることが可能ですが、ネットワーク上のどこからでも実行できます。


	
コマンドの使用例

	
Directory Proxy Serverのインスタンスを作成します。

Directory Proxy Serverのインスタンスの起動および停止を行います。

証明書のデータベースを管理します。

	
Directory Proxy Serverインスタンスの構成を変更します。

データ・ビューを作成します。

データソース・プールでのロード・バランシングを構成します。


	
サーバーの状態

	
サーバーは稼働中でも停止していてもかまいません。

	
サーバーは稼働している必要があります。


	
コマンドがサーバー・インスタンスを識別する方法

	
インスタンス・パスを指定することで識別します。インスタンス・パスは相対パスでも絶対パスでもかまいません。

	
ホスト名かIPアドレスと、ポート番号を指定することで識別します。

このコマンドでは、LDAPポート(-p)またはLDAPSセキュア・ポート(-P)が使用されます。コマンドラインでのポート番号の指定がない場合は、環境変数PROXY_PORTが使用されます。この環境変数が設定されていない場合は、デフォルトのポートが使用されます。












15.2.4 dpconfによる複数値プロパティの設定

特定のDirectory Proxy Serverプロパティでは複数の値を取ることができます。次の構文を使用して、各値を指定します。


$ dpconf set-container-prop -h host -p port \
 property:value [property:value]


たとえば、my-viewというLDAPデータ・ビューに複数の書込み可能属性を設定するには、次のコマンドを入力します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 view-name\
 writable-attr:uid writable-attr:cn writable-attr:userPassword


すでに値が含まれている複数値プロパティに値を追加するには、次のコマンドを入力します。


$ dpconf set-container-prop -h host -p port \
 property+:value


すでに値が含まれている複数値プロパティから値を削除するには、次のコマンドを入力します。


$ dpconf set-container-prop -h host -p port\
 property-:value


たとえば、前述のシナリオで、書込み可能属性のリストにsnを追加するには、次のコマンドを入力します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 view-name\
writable-attr+:sn


cnを書込み可能属性のリストから削除するには、次のコマンドを入力します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 view-name\
writable-attr-:cn






15.2.5 dpadmおよびdpconfの使用方法に関するヘルプの入手

dpadmおよびdpconfコマンドの使用方法については、dpadmについておよびdpconfについてのマニュアル・ページを参照してください。

	
サブコマンドのリストを取得するには、次の該当コマンドを入力します。


$ dpadm --help

$ dpconf --help


	
サブコマンドの使用方法についての説明を表示するには、次の該当するコマンドを入力します。


$ dpadm subcommand --help

$ dpconf subcommand --help


	
dpconfコマンドで使用する構成プロパティについての情報を取得するには、次を入力します。


$ dpconf help-properties


	
サブコマンドの構成プロパティについての情報を取得するには、次のコマンドを使用します。


$ dpconf help-properties subcommand-entity


たとえば、アクセス・ログ・プロパティについての情報を見つけるには、次を入力します。


$ dpconf help-properties access-log


	
サブコマンドで使用するプロパティについての情報を取得するには、次のコマンドを使用します。


$ dpconf help-properties subcommand-entity property


たとえば、set-access-log-propサブコマンドのlog-search-filtersプロパティについての情報を見つけるには、次を入力します。


$ dpconf help-properties access-log log-search-filters


	
データ・ビューや接続ハンドラなど、エンティティのグループの主要プロパティをリストするには、listサブコマンドに詳細オプション-vを付けて使用します。

たとえば、すべての接続ハンドラの主要プロパティおよび関連プロパティを表示するには、次のコマンドを使用します。


$ dpconf list-connection-handlers -h host -p port -v
Name                        is-enabled  priority  description
--------------------------  ----------  --------  ---------------------------
anonymous                   false       99        unauthenticated connections
default connection handler  true        100       default connection handler
dscc administrators        true          1         Administrators connection 
                                                   handler


個別のプロパティの詳細は、そのプロパティに対応するマニュアル・ページを参照してください。














16 Directory Proxy Serverのインスタンス

この章では、Directory Proxy Serverのインスタンスの管理方法について説明します。この章の内容は次のとおりです。

	
Directory Proxy Serverインスタンスの操作


	
Directory Proxy Serverインスタンスの構成


	
Directory Proxy Serverインスタンスのバックアップおよびリストア






16.1 Directory Proxy Serverインスタンスの操作

Directory Proxy Serverのインスタンスを作成すると、インスタンスで必要なファイルおよびディレクトリが指定したパスに作成されます。

この手順では、dpadmコマンドを使用して、ローカル・ホスト上にサーバー・インスタンスを作成します。さらに、dpconfコマンドを使用して、インスタンスを構成します。

root以外のユーザーでもサーバー・インスタンスを作成できます。

Directory Proxy Serverインスタンスは、データ・ビューを介して、データソースへディレクトリ・クライアント・アプリケーション・リクエストをプロキシするように構成する必要があります。インスタンスを起動または停止するときは、ディレクトリ・クライアント・アプリケーション・リクエストをプロキシするサーバー・プロセスを起動または停止します。

dpadmコマンドにより、ローカル・ホスト上のDirectory Proxy Serverインスタンスとそのインスタンスに属するファイルを管理できます。このコマンドではネットワーク上のサーバーを管理できません。ローカル・ホストでの直接管理のみとなります。dpadmコマンドには、主要な各管理タスク用のサブコマンドがあります。詳細は、dpadmについての説明を参照してください。

dpconfコマンドはLDAPクライアントです。このコマンドでは、実行中のDirectory Proxy Serverインスタンスのほぼすべてのサーバー設定を、コマンドラインから構成できます。サーバーは、ローカル・ホストに配置するか、またはネットワーク全体でアクセス可能な別のホストに配置するかを設定できます。dpconfコマンドには、主要な各構成タスク用のサブコマンドがあります。詳細は、dpconfについての説明を参照してください。



16.1.1 Directory Proxy Serverインスタンスを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCCを使用して新しいサーバー・インスタンスを作成する場合は、既存のサーバーからサーバー設定の一部またはすべてをコピーするよう選択できます。




	
注意:

Directory Proxy Serverを初めて起動する際に、Directory Proxy Serverは、使用中のJVMから情報を取得します。この情報をDirectory Proxy Serverが取得した後で、JVMの新しいバージョンにアップグレードできますが、JVMの古いバージョンには戻せません。









	
Directory Proxy Serverのインスタンスを作成します。


$ dpadm create -p port instance-path


たとえば、ディレクトリ/local/dpsに新しいインスタンスを作成するには、次のコマンドを使用します。


$ dpadm create -p 2389 /local/dps


インスタンスの他のパラメータを指定するには、dpadmのマニュアル・ページを参照してください。


	
パスワードを入力します(必要な場合)。


	
インスタンスのステータスを確認して、インスタンスが作成されたことを確認します。


$ dpadm info instance-path


	
次のいずれかの方法で、DSCCにサーバー・インスタンスを登録します。

	
DSCCにログインし、「プロキシサーバー」タブの既存のサーバーの登録アクションを使用します。

アプリケーション・サーバー構成によって、http://hostname:8080/dscc7またはhttps://hostname:8181/dscc7を使用して、DSCCにアクセスします。


	
コマンドdsccreg add-serverを使用します。


$ dsccreg add-server -h hostname --description "My Proxy" /local/dps
Enter DSCC administrator's password:
/local/dps is an instance of DPS
Enter password of "cn=Proxy Manager" for /local/dps:
Connecting to /local/dps
Enabling DSCC access to /local/dps
Registering /local/dps in DSCC on hostname.


このコマンドの詳細は、dsccregを参照してください。












16.1.2 Directory Proxy Serverインスタンスのステータスを検索するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverのインスタンスのステータスを検索します。


$ dpadm info instance-path






16.1.3 Directory Proxy Serverを起動および停止するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverを起動または停止するには、次のいずれかを行います。

	
Directory Proxy Serverを起動するには、次を入力します。


$ dpadm start instance-path


たとえば、/local/dpsでインスタンスを起動するには、次のコマンドを使用します。


$ dpadm start /local/dps


	
Directory Proxy Serverを停止するには、次を入力します。


$ dpadm stop instance-path


次に例を示します。


$ dpadm stop /local/dps









16.1.4 Directory Proxy Serverにおける静止モードの使用方法

Directory Proxy Serverの停止またはDirectory Proxy Serverのメンテナンス操作の開始前に、静止モードを有効化することによって、有効なサーバー接続を中断するリスクを減らすことができます。静止モードが有効化されていると、クライアントの新規接続のリクエストは、Directory Proxy Serverによって即座に拒否されます。クライアントが接続を終了すると、Directory Proxy Serverは、開いている接続が存在しない管理状態に徐々に移行します。開かれている接続がなくなると、メンテナンス・タスクの開始、Directory Proxy Serverの停止や再起動を安全に行うことができます。

静止モード中にも、管理者のリクエストの受入れは続行されます。これによって管理者は、引き続き構成を変更できたり、必要に応じて通常の操作を再開できます。

静止モードを有効化するには


$ dpconf enable-quiesce-mode



静止モードを無効化するには


$ dpconf disable-quiesce-mode






16.1.5 すべての実行中のインスタンスをリストするには

次のコマンドを使用して、ホストで実行中のインスタンスをリストします。


dpadm list-running-instances [--all]


--allオプションによって、すべてのインストール・パスの実行中のインスタンスがリストされます。






16.1.6 実行中のインスタンスを停止するには

次のコマンドを使用して、ホストで実行中のインスタンスを停止します。


dpadm stop-running-instances [-i] [--force]


詳細は、dpadmに関する説明を参照してください。






16.1.7 Directory Proxy Serverインスタンスを再起動する必要があるかどうかを表示するには

構成の変更を有効にするには、サーバーの再起動が必要となる場合があります。次の手順を使用して、構成変更後にDirectory Proxy Serverインスタンスを再起動する必要があるかどうかをチェックします。

サーバーを再起動する必要があるかどうかを確認します。


$ dpconf get-server-prop -h host -p port is-restart-required


	
コマンドがtrueを返す場合、Directory Proxy Serverインスタンスを再起動する必要があります。


	
コマンドがfalseを返す場合、Directory Proxy Serverインスタンスを再起動する必要はありません。









16.1.8 Directory Proxy Serverを再起動するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverを再起動します。


$ dpadm restart instance-path


たとえば、/local/dpsでインスタンスを再起動するには、次のコマンドを使用します。


$ dpadm restart /local/dps






16.1.9 Directory Proxy Serverインスタンスを削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
Directory Proxy Serverインスタンスを停止します。


$ dpadm stop instance-path


ユーザーがインスタンスを停止しない場合は、削除コマンドにより自動的に停止します。ただし、サービス管理ソリューションでインスタンスを有効にしている場合、手動で停止する必要があります。


	
以前からDSCCを使用してサーバーを管理していた場合は、コマンドラインを使用してサーバーの登録を解除します。


$ dsccreg remove-server /local/dps
Enter DSCC administrator's password:
/local/dps is an instance of DPS
Enter password of "cn=Proxy Manager" for /local/dps:
Unregistering /local/dps from DSCC on localhost.
Connecting to /local/dps
Disabling DSCC access to /local/dps


詳細は、dsccregのマニュアル・ページを参照してください。


	
以前にサービス管理ソリューションでサーバー・インスタンスを有効にした場合は、サービスとしてのサーバーの管理を無効にします。


	オペレーティング・システム	コマンド
	
Solaris 10

	
dpadm disable-service --type SMF instance-path


	
Solaris 9

	
dpadm autostart --off instance-path


	
Windows

	
dpadm disable-service --type WIN_SERVICE instance-path








	
インスタンスを削除します。


$ dpadm delete instance-path











16.2 Directory Proxy Serverインスタンスの構成

この項では、Directory Proxy Serverインスタンスの構成方法について説明します。この項の手順では、dpadmおよびdpconfコマンドを使用します。これらのコマンドの詳細は、dpadmおよびdpconfのマニュアル・ページを参照してください。



16.2.1 Directory Proxy Serverインスタンスの構成を表示するには

dpconf infoを入力します。


$ dpconf info -p port
Instance Path           :  instance path
Host Name               :  host
Secure listen address   :  IP address
Port                    :  port
Secure port             :  secure port
SSL server certificate  :  defaultServerCert

Directory Proxy Server needs to be restarted.


dpconf infoでは、Secure listen addressとNon-secure listen addressは、これらのプロパティがデフォルト以外の値に設定されている場合のみ、表示されます。この出力では、Non-secure listen addressは、プロパティがデフォルト値に設定されているので表示されません。

また、必要な場合、dpconf infoはインスタンスを再起動するようユーザーに促します。

dpadm info INSTANCE_PATHを使用しても、Directory Proxy Serverインスタンスの構成情報を表示できます。






16.2.2 Directory Proxy Serverの構成を変更するには

この項では、Directory Proxy Serverの構成の変更方法について説明します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
Directory Proxy Serverの現在の構成を調べます。


$ dpconf get-server-prop -h host -p port



allow-cert-based-auth                      : allow
allow-ldapv2-clients                       : true
allow-persistent-searches                  : false
allow-sasl-external-authentication         : true
allow-unauthenticated-operations           : true
allow-unauthenticated-operations-mode      : anonymous-and-dn-identified
allowed-ldap-controls                      : -
cert-data-view-routing-custom-list         : none
cert-data-view-routing-policy              : all-routable
cert-search-attr-mappings                  : none
cert-search-base-dn                        : none
cert-search-bind-dn                        : none
cert-search-bind-pwd                       : none
cert-search-user-attr                      : userCertificate
compat-flag                                : none
configuration-manager-bind-dn              : cn=proxy manager
configuration-manager-bind-pwd             : {AES128}5JaqMN538KNtyACpy90i+g==
connection-pool-wait-timeout               : 3s
data-source-read-timeout                   : 20s
data-view-automatic-routing-mode           : automatic
email-alerts-enabled                       : false
email-alerts-message-from-address          : local
email-alerts-message-subject               : Proxy Server Administrative Alert
email-alerts-message-subject-includes
  -alert-code                              : true
email-alerts-message-to-address            : root@localhost
email-alerts-smtp-host                     : localhost
email-alerts-smtp-port                     : smtp
enable-remote-user-mapping                 : false
enable-user-mapping                        : false
enabled-admin-alerts                       : all
enabled-ssl-cipher-suites                  : JRE
enabled-ssl-protocols                      : SSLv3
enabled-ssl-protocols                      : TLSv1
encrypt-configuration                      : true
extension-jar-file-url                     : none
is-restart-required                        : false
number-of-psearch-threads                  : 5
number-of-search-threads                   : 20
number-of-worker-threads                   : 100
proxied-auth-check-timeout                 : 30m
remote-user-mapping-bind-dn-attr           : none
revert-add-on-failure                      : true
scriptable-alerts-command                  : echo
scriptable-alerts-enabled                  : false
search-mode                                : sequential
search-wait-timeout                        : 10s
ssl-client-cert-alias                      : none
ssl-server-cert-alias                      : defaultServerCert
supported-ssl-cipher-suites                : SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
supported-ssl-cipher-suites                : SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA
supported-ssl-cipher-suites                : SSL_DHE_DSS_WITH_DES_CBC_SHA
supported-ssl-cipher-suites                : SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
supported-ssl-cipher-suites                : SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
supported-ssl-cipher-suites                : SSL_DHE_RSA_WITH_DES_CBC_SHA
supported-ssl-cipher-suites                : SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
supported-ssl-cipher-suites                : SSL_DH_anon_EXPORT_WITH_RC4_40_MD5
supported-ssl-cipher-suites                : SSL_DH_anon_WITH_3DES_EDE_CBC_SHA
supported-ssl-cipher-suites                : SSL_DH_anon_WITH_DES_CBC_SHA
supported-ssl-cipher-suites                : SSL_DH_anon_WITH_RC4_128_MD5
supported-ssl-cipher-suites                : SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
supported-ssl-cipher-suites                : SSL_RSA_EXPORT_WITH_RC4_40_MD5
supported-ssl-cipher-suites                : SSL_RSA_WITH_3DES_EDE_CBC_SHA
supported-ssl-cipher-suites                : SSL_RSA_WITH_DES_CBC_SHA
supported-ssl-cipher-suites                : SSL_RSA_WITH_NULL_MD5
supported-ssl-cipher-suites                : SSL_RSA_WITH_NULL_SHA
supported-ssl-cipher-suites                : SSL_RSA_WITH_RC4_128_MD5
supported-ssl-cipher-suites                : SSL_RSA_WITH_RC4_128_SHA
supported-ssl-cipher-suites                : TLS_DHE_DSS_WITH_AES_128_CBC_SHA
supported-ssl-cipher-suites                : TLS_DHE_RSA_WITH_AES_128_CBC_SHA
supported-ssl-cipher-suites                : TLS_DH_anon_WITH_AES_128_CBC_SHA
supported-ssl-cipher-suites                : TLS_KRB5_EXPORT_WITH_DES_CBC_40_MD5
supported-ssl-cipher-suites                : TLS_KRB5_EXPORT_WITH_DES_CBC_40_SHA
supported-ssl-cipher-suites                : TLS_KRB5_EXPORT_WITH_RC4_40_MD5
supported-ssl-cipher-suites                : TLS_KRB5_EXPORT_WITH_RC4_40_SHA
supported-ssl-cipher-suites                : TLS_KRB5_WITH_3DES_EDE_CBC_MD5
supported-ssl-cipher-suites                : TLS_KRB5_WITH_3DES_EDE_CBC_SHA
supported-ssl-cipher-suites                : TLS_KRB5_WITH_DES_CBC_MD5
supported-ssl-cipher-suites                : TLS_KRB5_WITH_DES_CBC_SHA
supported-ssl-cipher-suites                : TLS_KRB5_WITH_RC4_128_MD5
supported-ssl-cipher-suites                : TLS_KRB5_WITH_RC4_128_SHA
supported-ssl-cipher-suites                : TLS_RSA_WITH_AES_128_CBC_SHA
supported-ssl-protocols                    : SSLv2Hello
supported-ssl-protocols                    : SSLv3
supported-ssl-protocols                    : TLSv1
syslog-alerts-enabled                      : false
syslog-alerts-facility                     : USER
syslog-alerts-host                         : localhost
time-resolution                            : 250ms
time-resolution-mode                       : custome-resolution
use-cert-subject-as-bind-dn                : true
use-external-schema                        : false
user-mapping-anonymous-bind-dn             : none
user-mapping-anonymous-bind-pwd            : none
user-mapping-default-bind-dn               : none
user-mapping-default-bind-pwd              : none
verify-certs                               : false


または、1つ以上の構成プロパティの現在の設定を確認します。


$ dpconf get-server-prop -h host -p port property-name ...


たとえば、未認証の操作が許可されているかどうかを調べるには、次のコマンドを実行します。


$ dpconf get-server-prop -h host -p port allow-unauthenticated-operations
allow-unauthenticated-operations  :  true


	
1つ以上の構成パラメータを変更します。


$ dpconf set-server-prop -h host -p port property:value ...


たとえば、未認証の操作を許可しないようにするには、次のコマンドを実行します。


$ dpconf set-server-prop -h host -p port allow-unauthenticated-operations:false


不正な変更を試みても、その変更は行われません。たとえば、allow-unauthenticated-operationsパラメータをfalseではなくfに設定した場合、次のエラーが生成されます。


$ dpconf set-server-prop -h host -p port allow-unauthenticated-operations:f
The value "f" is not a valid value for the property "allow-unauthenticated-operations".
Allowed property values: BOOLEAN
The "set-server-prop" operation failed.


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。









16.2.3 プロキシ・マネージャの構成

プロキシ・マネージャとは、権限を持つ管理者のことであり、UNIXシステムでのrootユーザーに相当します。プロキシ・マネージャのエントリは、Directory Proxy Serverのインスタンスの作成時に定義されます。プロキシ・マネージャのデフォルトのDNはcn=Proxy Managerです。

プロキシ・マネージャのDNおよびパスワードは、次の手順に示すように表示および変更できます。



16.2.3.1 プロキシ・マネージャを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
プロキシ・マネージャの構成を検索するには:


$ dpconf get-server-prop -h host -p port configuration-manager-bind-dn\
 configuration-manager-bind-pwd


configuration-manager-bind-dn   :  cn=proxy manager
configuration-manager-bind-pwd  :  {AES128}5JaqMN538KNtyACpy90i+g==


プロキシ・マネージャのデフォルト値はcn=proxy managerです。構成マネージャのパスワードに対するハッシュ値が返されます。


	
プロキシ・マネージャのDNを変更します。


$ dpconf set-server-prop -h host -p port configuration-manager-bind-dn:bindDN


	
プロキシ・マネージャに対するパスワードを含むファイルを作成して、このファイルを指すプロパティを設定します。


$ dpconf set-server-prop -h host -p port configuration-manager-bind-pwd-file:filename











16.2.4 サーバーの再起動を必要とする構成変更

Directory Proxy Serverとそのエンティティに対する構成変更のほとんどをオンラインで行うことができます。一部の変更は、変更を有効にするためにサーバーを再起動する必要があります。次のリストのいずれかのプロパティに対して構成を変更する場合は、サーバーの再起動が必要になります。


custom-distribution-algorithm
distribution-algorithm
db-name
db-url
db-user
custom-distribution-algorithm
distribution-algorithm
custom-distribution-algorithm
distribution-algorithm
bind-dn
client-cred-mode
ldap-address
ldap-port
ldaps-port
num-bind-init
num-read-init
num-write-init
ssl-policy
load-balancing-algorithm
custom-distribution-algorithm
distribution-algorithm
listen-address
listen-port
number-of-threads
listen-address
listen-port
number-of-threads
custom-distribution-algorithm
distribution-algorithm
compat-flag
number-of-search-threads
number-of-worker-threads
syslog-alerts-enabled
syslog-alerts-host
time-resolution
use-external-schema
aci-data-view


プロパティのrwsおよびrwdキーワードは、プロパティを変更した場合にサーバーを再起動する必要があるかどうかを示します。

	
プロパティにrws(読取り、書込み、静的)キーワードが含まれている場合は、プロパティを変更したときにサーバーを再起動する必要があります。


	
プロパティにrwd(読取り、書込み、動的)キーワードが含まれている場合、プロパティに対する変更は、サーバーを再起動しなくても、動的に実装されます。




プロパティに対する変更でサーバーを再起動する必要があるかどうかを確認するには、次のコマンドを実行します。


$ dpconf help-properties | grep property-name


たとえば、LDAPデータソースのバインドDNの変更にサーバーの再起動が必要となるかを判断するには、次のコマンドを実行します。


$ dpconf help-properties | grep bind-dn
connection-handler       bind-dn-filters        rwd  STRING | any
This property specifies a set of regular expressions. The bind DN 
of a client must match at least one regular expression in order for 
the connection to be accepted by the connection handler. (Default: any)
ldap-data-source      bind-dn               rws  DN | ""
This property specifies the DN to use when binding to the LDAP data 
source. (Default: undefined)


構成変更の後でサーバーを再起動する必要があるかどうかを判断するには、次のコマンドを実行します。


$ dpconf get-server-prop -h host -p port is-restart-required








16.3 Directory Proxy Serverインスタンスのバックアップおよびリストア

dpadmを使用してDirectory Proxy Serverをバックアップすると、構成ファイルおよびサーバー証明書がバックアップされます。Directory Proxy Serverの仮想ACIを実装している場合は、そのACIもバックアップされます。

サーバーが正常に起動すると、Directory Proxy Serverでは常にconf.ldifファイルが自動的にバックアップされます。



16.3.1 Directory Proxy Serverインスタンスをバックアップするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
Directory Proxy Serverのインスタンスを停止します。


$ dpadm stop instance-path


	
Directory Proxy Serverのインスタンスをバックアップします。


$ dpadm backup instance-path archive-dir


archive-dirディレクトリはbackupコマンドにより作成されるものであり、このコマンドの実行以前には存在しません。このディレクトリには、構成ファイルおよび証明書のそれぞれのバックアップが含まれます。









16.3.2 Directory Proxy Serverインスタンスをリストアするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

リストア操作を開始する前に、Directory Proxy Serverのインスタンスを作成する必要があります。

	
Directory Proxy Serverのインスタンスを停止します。


$ dpadm stop instance-path


	
Directory Proxy Serverのインスタンスをリストアします。


$ dpadm restore instance-path archive-dir


	
インスタンス・パスが存在する場合は、リストア操作は暗黙的に実行されます。instance-pathディレクトリ内の設定ファイルと証明書は、archive-dirディレクトリ内のもので置き換えられます。


	
インスタンス・パスが存在しない場合は、リストア操作は失敗します。

















17 LDAPデータ・ビュー

LDAPデータ・ビューにより、クライアントのリクエストに対してLDAPサーバーのデータが公開され、そのレクエストに対応するソース・プールが指定されます。LDAPデータ・ビューを定義することで、次のタスクを実行できます。

	
データベース全体を1つのビューで公開する


	
データベース内の異なるサブツリーに対して異なるビューを提供する


	
異なるデータベースの統合ビューを提供する






17.1 LDAPデータ・ビューの作成

LDAPデータ・ビューの作成には、次の手順が含まれます。

	
LDAPデータソースを作成するには:


	
LDAPデータソース・プールを作成するには:


	
LDAPデータソースをデータソース・プールにアタッチするには:


	
LDAPデータ・ビューを作成するには:






17.1.1 LDAPデータソースの作成および構成

この項では、dpconfコマンドを使用してLDAPデータソースを作成および構成する方法について説明します。これらの内容についての参照情報は、Oracle Directory Server Enterprise EditionのリファレンスのLDAPデータソースに関する項を参照してください。

LDAPデータソースの作成および構成方法の詳細は、次の手順を参照してください。



17.1.1.1 LDAPデータソースを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データソースを作成します。


$ dpconf create-ldap-data-source -h host -p port [-s] source-name host:port


このコマンドで、source-nameは、新しいデータソースに割り当てる名前です。hostおよびportは、LDAPサーバーが実行されているホストおよびポートを示します。データソースは、デフォルトでSSLを使用しないことに注意してください。-sを使用して、セキュア・ポートを指定できます。

ホストがIP V6アドレスで指定されている場合、データソース作成時に、IP V6参照を使用する必要があります。たとえば、Directory Proxy Serverがポート2389でIP V6アドレスfe80::209:3dff:fe00:8c93のホストにバインドされる場合、次のコマンドを実行して、データソースを作成します。


$ dpconf create-ldap-data-source -h host1 -p 1389 ipv6-host \
 [fe80::209:3dff:fe00:8c93]:2389


コンソールを使用してデータソースを作成する場合、実際のIP V6アドレスを角カッコなしで指定する必要があります。

LDAPデータソースのプロパティ変更方法の詳細は、「LDAPデータソースを構成するには:」を参照してください。


	
(オプション)データソースのリストを表示します。


$ dpconf list-ldap-data-sources -h host -p port









17.1.1.2 LDAPデータソースを構成するには

次の手順では、LDAPデータソースのプロパティを表示する方法、および変更する必要のあるプロパティを設定する方法を示します。LDAPデータソースのどのプロパティの変更にも使用できるコマンドも示します。プロパティの詳細情報を取得する方法も示します。この情報は、そのプロパティの設定に役立ちます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
次のコマンド構文を使用して、データソースのプロパティを表示します。


$ dpconf get-ldap-data-source-prop -h host -p port \
[-M unit] [-Z unit] source-name [property...]


このコマンドで、-Mおよび-Zは、データの表示単位を示します。Mオプションは、時間の単位を指定します。-Mの値は、M、w、d、h、m、s、msが可能で、それぞれ月、週、日、時間、分、秒、ミリ秒を表します。-Zオプションは、データ・サイズの単位を指定します。-Zの値は、T、G、M、k、bが可能で、それぞれテラバイト、ギガバイト、メガバイト、キロバイト、バイトを表します。

プロパティを指定しない場合、すべてのプロパティが表示されます。LDAPデータソースのデフォルト・プロパティは次のとおりです。


bind-dn                         :  -
bind-pwd                        :  -
client-cred-mode                :  use-client-identity
connect-timeout                 :  10s
description                     :  -
down-monitoring-interval        :  inherited
is-enabled                      :  false
is-read-only                    :  true
ldap-address                    :  host
ldap-port                       :  port
ldaps-port                      :  ldaps
monitoring-bind-timeout         :  5s
monitoring-entry-dn             :  ""
monitoring-entry-timeout        :  5s
monitoring-inactivity-timeout   :  2m
monitoring-interval             :  30s
monitoring-mode                 :  reactive
monitoring-retry-count          :  3
monitoring-search-filter        :  (|(objectClass=*)(objectClass=ldapSubEntry))
num-bind-incr                   :  10
num-bind-init                   :  10
num-bind-limit                  :  1024
num-read-incr                   :  10
num-read-init                   :  10
num-read-limit                  :  1024
num-write-incr                  :  10
num-write-init                  :  10
num-write-limit                 :  1024
proxied-auth-check-timeout      :  1.8s
proxied-auth-use-v1             :  false
ssl-policy                      :  never
use-read-connections-for-writes :  false
use-tcp-keep-alive              :  true
use-tcp-no-delay                :  true


	
データソースを有効にします。


$ dpconf set-ldap-data-source-prop -h host -p port source-name is-enabled:true


	
デフォルト設定を変更する場合、「次のコマンド構文を使用して、データソースのプロパティを表示します。」にリストされているプロパティをすべて構成します。


$ dpconf set-ldap-data-source-prop -h host -p port source-name property:value


たとえば、データソースのエントリを変更する場合、書込み操作を許可するようにデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port source-name is-read-only:false


すべての書込み接続がビジーである場合に、読取り接続を使用して書込み操作を処理するには、次のコマンドを実行します。逆の場合も同様です。


dpconf set-ldap-data-source-prop -h host -p port source-name \
use-read-connections-for-writes:true 


サブコマンドで使用するプロパティについての情報を検索するには、次のコマンドを実行します。


$ dpconf help-properties ldap-data-source property


たとえば、is-read-onlyプロパティについての情報を見つけるには、次を入力します。


dpconf help-properties ldap-data-source is-read-only


データソースの主要プロパティをリストするには、list-ldap-data-sourcesサブコマンドに詳細オプション-vを付けて使用します。


$ dpconf list-ldap-data-sources -v
Name         is-enabled  ldap-address  ldap-port  ldaps-port  description
-----------  ----------  ------------  ---------  ----------  -----------
datasource0  true        myHost        myPort     ldaps       -
datasource1  true        myHost        myPort     ldaps       -


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。サーバーの再起動が必要になる構成変更のリストについては、「サーバーの再起動を必要とする構成変更」を参照してください。











17.1.2 LDAPデータソース・プールの作成および構成

この項では、dpconfコマンドを使用してLDAPデータソース・プールを作成および構成する方法について説明します。これらの内容についての参照情報は、Oracle Directory Server Enterprise EditionのリファレンスのLDAPデータソースに関する項を参照してください。

データソース・プールの作成および構成方法については、次の手順を参照してください。



17.1.2.1 LDAPデータソース・プールを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
1つ以上のデータソース・プールを作成します。


$ dpconf create-ldap-data-source-pool -h host -p port pool-name


最初のpool-nameの後に、追加のデータソース・プールを指定できます。データソース・プールのプロパティの変更方法については、「LDAPデータソース・プールを構成するには:」を参照してください。


	
(オプション)データソース・プールのリストを表示します。


$ dpconf list-ldap-data-source-pools -h host -p port









17.1.2.2 LDAPデータソース・プールを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
次のコマンド構文を使用して、データソース・プールのプロパティを表示します。


$ dpconf get-ldap-data-source-pool-prop -h host -p port \
[-M unit] [-Z unit] pool-name [property...]


このコマンドで、-Mおよび-Zは、データの表示単位を示します。Mオプションは、時間の単位を指定します。-Mの値は、M、w、d、h、m、s、msが可能で、それぞれ月、週、日、時間、分、秒、ミリ秒を表します。-Zオプションは、データ・サイズの単位を指定します。-Zの値は、T、G、M、k、bが可能で、それぞれテラバイト、ギガバイト、メガバイト、キロバイト、バイトを表します。

プロパティを指定しない場合、すべてのプロパティが表示されます。LDAPデータソース・プールのデフォルトのプロパティは、次のとおりです。



client-affinity-bind-dn-filters          : connection
client-affinity-criteria                 : connection
client-affinity-ip-address-filters       : any
client-affinity-policy                   : write-affinity-after-write
client-affinity-timeout                  : 20s
description                              : Example data source pool
enable-client-affinity                   : false
load-balancing-algorithm                 : proportional
minimum-total-weight                     : 100
proportion                               : 100
sample-size                              : 100


	
「次のコマンド構文を使用して、データソース・プールのプロパティを表示します。」にリストされているプロパティを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 property:value


ロード・バランシングおよびクライアント・アフィニティのためのデータソース・プールのプロパティを構成する方法は、第18章「Directory Proxy Serverのロード・バランシングおよびクライアント・アフィニティ」を参照してください。











17.1.3 LDAPデータソースのデータソース・プールへのアタッチ

データソース・プールにアタッチされたデータソースは、アタッチ済データソースと呼ばれます。アタッチ済データソースのプロパティにより、データソース・プールのロード・バランシング構成が決まります。アタッチ済データソースの重みを構成する場合は、データソース・プールのすべてのアタッチ済データソースの重みを考慮します。重みが要求どおりに機能していることを確認します。ロード・バランシングのための重みの構成方法については、「ロード・バランシングの重みを構成するには」を参照してください。



17.1.3.1 LDAPデータソースをデータソース・プールにアタッチするには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
1つ以上のデータソースのデータソース・プールにアタッチします。


$ dpconf attach-ldap-data-source -h host -p port pool-name \
 source-name [source-name ...]


	
(オプション)指定したデータソース・プールのアタッチ済データソースのリストを表示します。


$ dpconf list-attached-ldap-data-sources -h host -p port -E pool-name


このコマンドで、-Eはオプションであり、1行当たり1つのプロパティを表示するように表示を変更します。


	
(オプション)指定したデータソース・プールのアタッチ済データソースの主要プロパティを表示します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name


このコマンドで、-vは詳細出力を指定します。たとえば、データソース・プールの例のプロパティを表示します。


$ dpconf list-attached-ldap-data-sources -h host1 -p 1389 -v My-pool
SRC_NAME     add-weight  bind-weight  compare-weight  
-----------  ----------  -----------  --------------  
datasource0  disabled    disabled     disabled        
datasource1  disabled    disabled     disabled        

delete-weight  modify-dn-weight  modify-weight  search-weight
-------------  ----------------  -------------  -------------
disabled       disabled          disabled       disabled
disabled       disabled          disabled       disabled


	
(オプション)次のコマンド構文を使用して、アタッチ済データソースのプロパティを表示します。


$ dpconf get-attached-ldap-data-source-prop -h host -p port [-M unit] [-Z unit] \
 pool-name source-name [property...]


このコマンドで、-Mおよび-Zは、データの表示単位を示します。Mオプションは、時間の単位を指定します。-Mの値は、M、w、d、h、m、s、msが可能で、それぞれ月、週、日、時間、分、秒、ミリ秒を表します。-Zオプションは、データ・サイズの単位を指定します。-Zの値は、T、G、M、k、bが可能で、それぞれテラバイト、ギガバイト、メガバイト、キロバイト、バイトを表します。

プロパティを指定しない場合、すべてのプロパティが表示されます。

アタッチ済データソースのプロパティは、ロード・バランシングにおける各タイプの操作に対する重みを定義します。アタッチされるデータソースのデフォルトの重みは、次のとおりです。


add-weight        :  disabled  
bind-weight       :  disabled  
compare-weight    :  disabled  
delete-weight     :  disabled  
modify-dn-weight  :  disabled  
modify-weight     :  disabled  
search-weight     :  disabled 


	
アタッチ済データソースのデフォルトの重みは0で、無効となります。Directory Proxy Serverを意図したとおりに機能させるには、アタッチされるデータソースの重みを設定する必要があります。

次の例では、すべてのプロパティが1に設定されています。これらのプロパティの値は要件によって変更できます。ロード・バランシングのためのアタッチ済データソースの重みを構成する方法については、「ロード・バランシングの重みを構成するには:」を参照してください。


$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name add-weight:1
$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name bind-weight:1
$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name compare-weight:1
$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name delete-weight:1
$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name modify-dn-weight:1
$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name modify-weight:1
$ dpconf set-attached-ldap-data-source-prop -h host -p port \
pool-name source-name search-weight:1











17.1.4 LDAPデータ・ビューの操作

LDAPデータ・ビューの作成および構成方法については、次の手順を参照してください。



17.1.4.1 LDAPデータ・ビューを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
LDAPデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host -p port view-name pool-name suffix-DN


LDAPデータ・ビューのプロパティを変更する方法については、「LDAPデータ・ビューを構成するには:」を参照してください。


	
LDAPデータ・ビューのリストを表示します。


$ dpconf list-ldap-data-views -h host -p port









17.1.4.2 LDAPデータ・ビューを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
LDAPデータ・ビューのプロパティを表示します。


$ dpconf get-ldap-data-view-prop -h host -p port view-name


プロパティを設定せずにデータ・ビューを作成すると、データ・ビューは次のような構成になります。


alternate-search-base-dn                    :  ""
attr-name-mappings                          :  none
base-dn                                     :  suffix-DN
contains-shared-entries                     :  false
custom-distribution-algorithm-class         :  none
description                                 :  -
distribution-algorithm                      :  none
dn-join-rule                                :  none
dn-mapping-attrs                            :  none
dn-mapping-source-base-dn                   :  none
excluded-subtrees                           :  -
filter-join-rule                            :  none
is-enabled                                  :  true
is-read-only                                :  false
is-routable                                 :  true
ldap-data-source-pool                       :  pool-name
lexicographic-attrs                         :  all
lexicographic-lower-bound                   :  none
lexicographic-upper-bound                   :  none
non-viewable-attr                           :  none
non-writable-attr                           :  none
numeric-attrs                               :  all
numeric-default-data-view                   :  false
numeric-lower-bound                         :  none
numeric-upper-bound                         :  none
pattern-matching-base-object-search-filter  :  all
pattern-matching-base-dn-regular-expression :  all
pattern-matching-dn-regular-expression      :  all
pattern-matching-one-level-search-filter    :  all
pattern-matching-subtree-search-filter      :  all
process-bind                                :  -
replication-role                            :  master
viewable-attr                               :  all except non-viewable-attr
writable-attr                               :  all except non-writable-attr


	
「LDAPデータ・ビューのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
 property:value [property:value ... ]


たとえば、データソースのdc=example,dc=comサブツリーにアクセスするには、データ・ビューでdn-mapping-source-base-dnを指定します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 myDataView \
dn-mapping-source-base-dn:dc=example,dc=com


複数値プロパティに値を追加するには、次のコマンドを使用します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name property+:value


複数値プロパティから値を削除するには、次のコマンドを使用します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name property-:value


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。













17.2 Directory Proxy Serverを使用したDirectory Serverの構成エントリへのアクセス

Directory Proxy Serverの構成エントリは、cn=configにあります。Directory Proxy Serverを使用して構成エントリにアクセスすると、デフォルトでは、Directory Proxy Serverの構成エントリにアクセスします。

ディレクトリ・サーバーの構成エントリにアクセスするには、Directory Proxy Serverではなく、Directory Serverに直接接続することをお薦めします。Directory Serverの構成方法の詳細は、第2章「Directory Serverの構成」を参照してください。




	
注意:

ディレクトリ・サーバーの構成エントリにアクセスするようDirectory Proxy Serverを再構成すると、たいていはDirectory Proxy Serverの管理フレームワークが壊れます。









どうしてもDirectory Proxy Serverからディレクトリ・サーバーの設定エントリにアクセスする必要がある場合は、Directory Proxy Serverの管理フレームワークが壊れないよう、特別の手順をとります。この項では、Directory Proxy Serverを使用してディレクトリ・サーバーの構成エントリにアクセスする方法について説明します。



17.2.1 Directory Proxy Serverを使用して、Directory Serverの構成エントリにアクセスするには

	
「LDAPデータソースの作成および構成」での説明どおりにデータソースを作成します。


	
「LDAPデータソース・プールの作成および構成」での説明どおりにLDAPデータソース・プールを作成します。


	
1つの特定データソースの構成エントリを公開するには、「LDAPデータソースのデータソース・プールへのアタッチ」での説明どおりに、LDAPデータソースを1つのみLDAPデータソース・プールにアタッチします。


$ dpconf attach-ldap-data-source -h host -p port pool-name data-source-name


この手順の実行後、クライアントはDirectory Proxy Serverに接続されているデータソースの構成エントリにアクセスできます。

複数のLDAPデータソースをLDAPデータソース・プールにアタッチする場合は、Directory Proxy Serverに接続されるいずれかのデータソースの構成エントリにアクセスできます。ただし、構成エントリがどのデータソースに属するかは把握できません。

Directory Proxy Serverを意図したとおりに機能させるには、アタッチされるデータソースの重みを設定する必要があります。詳細は、「LDAPデータソースのデータソース・プールへのアタッチ」を参照してください。


	
LDAPデータ・ビューを作成して、cn=configを公開します。


$ dpconf create-ldap-data-view -h host -p port view-name pool-name cn=config











17.3 属性およびDNの名前変更

ディレクトリの各エントリは、DNおよび、属性と属性値のセットにより識別されます。クライアント側で定義されたDNおよび属性は、多くの場合、サーバー側で定義されたDNおよび属性にはマップされません。データ・ビューを定義することで、DNおよび属性の名前変更ができます。クライアントが要求を行うと、DNと属性の名前がサーバー側と一致するように変更されます。結果がクライアントに返されると、DNと属性はクライアント側と一致するよう元に戻されます。

属性およびDNの名前変更については、Oracle Directory Server Enterprise Editionのリファレンスの属性の名前変更とDNの名前変更に関する項を参照してください。属性およびDNの名前の変更方法については、次の手順を参照してください。



17.3.1 属性の名前変更を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
属性マッピングを構成するためのデータ・ビューで、1つ以上のattr-name-mappingsプロパティを設定します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
  attr-name-mappings:client-side-attribute-name#server-side-attribute-name[#qualifier]\
  [attr-name-mappings:client-side-attribute-name#server-side-attribute-name#qualifier...]


たとえば、クライアント側のsurnameをサーバー側のsnに名前変更します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 myDataView \
 attr-name-mappings:surname#sn


属性のマッピングを既存のマッピング・リストに追加するには、次のコマンドを使用します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
 attr-name-mappings+:client-side-attribute-name#server-side-attribute-name[#qualifier]


属性のマッピングを既存のマッピング・リストから削除するには、次のコマンドを使用します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
 attr-name-mappings-:client-side-attribute-name#server-side-attribute-name[#qualifier]









17.3.2 DNの名前変更を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
DNの名前変更をするためのデータ・ビューのbase-dnプロパティおよびDNマッピング・プロパティを表示します。


$ dpconf get-ldap-data-view-prop -h host -p port view-name base-dn \
 dn-mapping-source-base-dn dn-mapping-attrs


プロパティの意味は次のとおりです。

	
base-dnはクライアント側のサブツリーのDNで、データ・ビューのベースDNに相当します。


	
dn-mapping-source-base-dnはサーバー側のサブツリーのDNです。


	
dn-mapping-attrsはエントリのDNを含む属性のリストを定義します。




たとえば、DNの名前変更が未定義の場合、クライアント側のdc=example,dc=comデータベース用のデータ・ビューは次の値になります。


$ dpconf get-ldap-data-view-prop myDataView base-dn \
 dn-mapping-source-base-dn dn-mapping-attrs
 base-dn                    :  dc=example,dc=com
 dn-mapping-attrs           :  none
 dn-mapping-source-base-dn  :  none


	
クライアント側のDNをサーバー側のDNにマップします。


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
  dn-mapping-source-base-dn:server-side-dn


たとえば、クライアント側のdc=example,dc=comデータベースをサーバー側のdc=example,dc=orgにマップします。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 myDataView \
 dn-mapping-source-base-dn:dc=example,dc=org


	
「クライアント側のDNをサーバー側のDNにマップします。」の影響を受けるDITの部分の属性にDNが含まれている場合、それらの属性の名前を変更します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
  dn-mapping-attrs:attribute-name [dn-mapping-attrs:attribute-name ...]


たとえば、group属性が「クライアント側のDNをサーバー側のDNにマップします。」での名前変更操作に影響を受けるネームスペースにDNを含む場合、次のように属性の名前を変更します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 myDataView dn-mapping-attrs:group


DNマッピングを既存のマッピング・リストに追加するには、次のコマンドを使用します。


$ dpconf set-ldap-data-view-prop -h host -p port \
view-name dn-mapping-attrs+:attribute-name


DNマッピングを既存のマッピング・リストから削除するには、次のコマンドを使用します。


$ dpconf set-ldap-data-view-prop -h host -p port \
view-name dn-mapping-attrs-:attribute-name


	
DNの名前を変更したデータ・ビューのbase-dnプロパティおよびDNマッピング・プロパティを表示します。


$ dpconf get-ldap-data-view-prop -h host -p port view-name base-dn \
 dn-mapping-source-base-dn dn-mapping-attrs


たとえば、DNの名前変更後、クライアント側のdc=example,dc=comデータベース用のデータ・ビューは次の値となります。


$ dpconf get-ldap-data-view-prop -h host1 -p 1389 myDataView base-dn \
 dn-mapping-source-base-dn dn-mapping-attrs
 base-dn                    :  dc=example,dc=com
 dn-mapping-attrs           :  group
 dn-mapping-source-base-dn  :  dc=example,dc=org











17.4 ビュー除外べースおよび代替検索ベースの構成

下位データ・ビューが作成されると、Directory Proxy Serverは上位データ・ビューから下位データ・ビューを自動的に除外します。リクエスト・ターゲットが下位データ・ビューである場合、リクエストは上位データ・ビューではなく、下位データ・ビューに送信されます。

代替検索ベースが下位データ・ビューで指定された場合、上位データ・ビューをターゲットとする検索操作も下位データ・ビューで実行されます。

Directory Proxy Serverでは、デフォルトでexcluded-subtreesとalternate-search-base-dnプロパティが自動的に構成されます。次に、これらのプロパティを手動で構成する手順を説明します。



17.4.1 excluded-subtreesおよびalternate-search-base-dnプロパティを手動で構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
手動でリクエストをルーティングするようDirectory Proxy Serverを構成します。


$ dpconf set-server-prop -h host -p port data-view-automatic-routing-mode:manual


data-view-automatic-routing-modeがmanualの場合、Directory Proxy Serverはexcluded-subtreesおよびalternate-search-base-dnプロパティを生成しません。これらのプロパティの値は手動で設定する必要があります。ここで設定した値は、Directory Proxy Serverではチェックされません。これらの値の設定が不正確だと管理パスを壊す可能性があることに注意してください。

または、リクエストを部分的に手動でルーティングするようにDirectory Proxy Serverを構成します。


$ dpconf set-server-prop -h host -p port data-view-automatic-routing-mode:limited


data-view-automatic-routing-modeがlimitedの場合、Directory Proxy Serverはexcluded-subtreesおよびalternate-search-base-dnプロパティを生成しません。ただし、Directory Proxy Serverは、ここで設定した値と管理パスとが競合しないかチェックします。


	
ビュー除外ベースを構成します。


$ dpconf set-ldap-data-view-prop -h host -p port view-name excluded-subtrees:suffix-DN


ビュー除外ベースにより、データ・ビューでエントリが公開されないDITのブランチが決定されます。


	
代替検索ベースの構成


$ dpconf set-ldap-data-view-prop -h host -p port view-name \
 alternate-search-base-dn:search-base-DN


代替検索ベースにより、このデータ・ビューに属するエントリが配置されるDITの他のブランチが決定されます。ベースDNは、デフォルトですべてのデータ・ビューの代替検索ベースとして定義されます。











17.5 使用例のためのデータ・ビューの作成および構成

この項では、データ・ビューとその作成および構成方法について説明します。

	
デフォルト・データ・ビュー


	
リクエストのターゲットDNに関係なく、すべてのリクエストをルーティングするデータ・ビュー


	
データと等価な複数のデータソースにサブツリー・リストが格納されている場合にリクエストをルーティングするデータ・ビュー


	
異なるサブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビュー


	
上位サブツリーと下位サブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビュー




この項の事例では、接続ハンドラにより、すべてのクライアント接続がDirectory Proxy Serverで処理可能となることを前提としています。



17.5.1 デフォルト・データ・ビュー

プロパティを設定せずにデータ・ビューを作成すると、データ・ビューは次のような構成になります。


alternate-search-base-dn                    :  ""
alternate-search-base-dn                    :  base-DN
attr-name-mappings                          :  none
base-dn                                     :  suffix-DN
contains-shared-entries                     :  -
description                                 :  -
distribution-algorithm                      :  -
dn-join-rule                                :  -
dn-mapping-attrs                            :  none
dn-mapping-source-base-dn                   :  none
excluded-subtrees                           :  -
filter-join-rule                            :  -
is-enabled                                  :  true
is-read-only                                :  false
is-routable                                 :  true
ldap-data-source-pool                       :  pool-name
lexicographic-attrs                         :  all
lexicographic-lower-bound                   :  none
lexicographic-upper-bound                   :  none
non-viewable-attr                           :  -
non-writable-attr                           :  -
numeric-attrs                               :  all
numeric-default-data-view                   :  false
numeric-lower-bound                         :  none
numeric-upper-bound                         :  none
pattern-matching-base-object-search-filter  :  all
pattern-matching-dn-regular-expression      :  all
pattern-matching-one-level-search-filter    :  all
pattern-matching-subtree-search-filter      :  all
process-bind                                :  -
replication-role                            :  master
viewable-attr                               :  all except non-viewable-attr
writable-attr                               :  all except non-writable-attr






17.5.2 リクエストのターゲットDNに関係なく、すべてのリクエストをルーティングするデータ・ビュー

この項では、ターゲットDNの指定するターゲットと一致しないすべてのリクエストをデータソース・プールにルーティングするデータ・ビューの構成を示します。このデータ・ビューは、ルート・データ・ビューと呼ばれます。ルート・データ・ビューはDirectory Proxy Serverのインスタンスの作成時にデフォルトで作成されます。ルート・データ・ビューについては、Oracle Directory Server Enterprise EditionのリファレンスのリクエストのターゲットDNに関係なくすべてのリクエストをルーティングするデータ・ビューに関する項を参照してください。

ルート・データ・ビューの構成は次のようになります。


alternate-search-base-dn                    :  -
attr-name-mappings                         :  none
base-dn                                    :  ""
contains-shared-entries                    :  -
description                                :  Automatically-generated data view 
                                              able to route client operations 
                                              independently of the operation base dn
distribution-algorithm                     :  -
dn-join-rule                               :  -
dn-mapping-attrs                           :  none
dn-mapping-source-base-dn                  :  none
excluded-subtrees                          :  ""
excluded-subtrees                          :  cn=config
excluded-subtrees                          :  cn=monitor
excluded-subtrees                          :  cn=proxy manager
excluded-subtrees                          :  cn=virtual access controls
excluded-subtrees                          :  dc=example,dc=com
filter-join-rule                           :  -
is-enabled                                 :  true
is-read-only                               :  false
is-routable                                :  true
ldap-data-source-pool                      :  defaultDataSourcePool
lexicographic-attrs                        :  all
lexicographic-lower-bound                  :  none
lexicographic-upper-bound                  :  none
non-viewable-attr                          :  -
non-writable-attr                          :  -
numeric-attrs                              :  all
numeric-default-data-view                  :  false
numeric-lower-bound                        :  none
numeric-upper-bound                        :  none
pattern-matching-base-object-search-filter :  all
pattern-matching-dn-regular-expression     :  all
pattern-matching-one-level-search-filter   :  all
pattern-matching-subtree-search-filter     :  all
process-bind                               :  -
replication-role                           :  master
viewable-attr                              :  all except non-viewable-attr
writable-attr                              :  all except non-writable-attr






17.5.3 データと等価な複数のデータソースにサブツリー・リストが格納されている場合にリクエストをルーティングするデータ・ビュー

この項では、サブツリー・リストをターゲットとするリクエストをデータと等価なデータソース・セットにルーティングするデータ・ビューの構成方法について説明します。このタイプのデプロイメントについては、Oracle Directory Server Enterprise Editionのリファレンスのデータと等価な複数のデータソースにサブツリー・リストが格納されている場合にリクエストをルーティングするデータ・ビューに関する項を参照してください。

この項の例には、同じサブツリーのセットを含む複数のデータソースが含まれています。データソースはデータと等価であり、ロード・バランシングのために1つのデータソース・プールにプールされます。データ・ビューは、サブツリーごとに、そのサブツリーをクライアント・リクエストに公開するように構成されます。次の図にデプロイメントの例を示します。


図17-1 データと等価な複数のデータソースにサブツリー・リストが格納されている場合にリクエストをルーティングするデプロイメント例

[image: 図17-1の説明は図の下のリンクをクリックしてください。]

「図17-1 データと等価な複数のデータソースにサブツリー・リストが格納されている場合にリクエストをルーティングするデプロイメント例」の説明







17.5.3.1 データと等価な複数のデータソースにサブツリー・リストが格納されている場合にリクエストをルーティングするデータ・ビューを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
「LDAPデータソースの作成および構成」での説明どおりに、各LDAPサーバーに対してデータソースを作成します。


	
「LDAPデータソース・プールの作成および構成」での説明どおりにデータソース・プールを作成します。


	
「LDAPデータソースのデータソース・プールへのアタッチ」での説明どおりに、データソースをデータソース・プールにアタッチします。


	
ロード・バランシングを構成します。

詳細は、「ロード・バランシングの構成」を参照してください。


	
dc=example1,dc=comでデータソース・プールを参照するベースDNを持つデータビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-1 \
data-source-pool-1 dc=example1,dc=com


	
dc=example2,dc=comでデータソース・プールを参照するベースDNを持つ別のデータビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-2 \
data-source-pool-1 dc=example2,dc=com


これらのデータ・ビューのその他のプロパティは、「デフォルト・データ・ビュー」のデフォルト・データ・ビューと同一になります。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











17.5.4 異なるサブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビュー

この項では、異なるサブツリーが異なるデータソースに保存されている場合に単一のアクセス・ポイントを提供するデータ・ビューを設定する方法を説明します。このタイプのデプロイメントについては、Oracle Directory Server Enterprise Editionのリファレンスの異なるサブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビューに関する項を参照してください。

この項の例では、各サブツリーのデータ・ビューが含まれます。データソース・プールは、データと等価なデータソースのセットごとに構成されます。次の図にデプロイメントの例を示します。


図17-2 異なるサブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデプロイメント例

[image: 図17-2の説明が続きます。]

「図17-2 異なるサブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデプロイメント例」の説明







17.5.4.1 異なるサブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビューを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
「LDAPデータソースの作成および構成」での説明どおりに、各LDAPサーバーに対してデータソースを作成します。


	
「LDAPデータソース・プールの作成および構成」での説明どおりに、データソース・プールを2つ作成します。


	
「LDAPデータソースのデータソース・プールへのアタッチ」での説明どおりに、dc=example1,dc=comを含むデータソースをdata-source-pool-1に、dc=example2,dc=comを含むデータソースをdata-source-pool-2にアタッチします。


	
ロード・バランシングを構成します。

詳細は、「ロード・バランシングの構成」を参照してください。


	
data-source-pool-1を参照する、dc=example1,dc=comのベースDNを持つデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-1 \
data-source-pool-1 dc=example1,dc=com


	
dc=example2,dc=comでdata-source-pool-2を参照するベースDNを持つ別のデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-2 \
data-source-pool-1 dc=example2,dc=com


これらのデータ・ビューのその他のプロパティは、「デフォルト・データ・ビュー」のデフォルト・データ・ビューと同一になります。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











17.5.5 上位サブツリーと下位サブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビュー

この項では、上位サブツリーと下位サブツリーが異なるデータソースに格納される場合に、単一のアクセス・ポイントを提供するデータ・ビューを構成する方法を説明します。このタイプのデプロイメントについては、Oracle Directory Server Enterprise Editionのリファレンスの上位サブツリーと下位サブツリーが異なるデータソースに格納されている場合にリクエストをルーティングするデータ・ビューに関する項を参照してください。

この項の例には、3 つのデータ・ビューが含まれます。データ・ビュー1のベースDNは、データ・ビュー2のベースDNおよびデータ・ビュー3のベースDNよりも上位になります。つまり、データソース2およびデータソース3は、データソース1のサブツリーよりも下位のサブツリーを含みます。次の図にデプロイメントの例を示します。


図17-3 上位サブツリーと下位サブツリーが異なるデータソースに格納されている場合にリクエストをルーティングするデプロイメント例

[image: 図17-3の説明が続きます。]

「図17-3 上位サブツリーと下位サブツリーが異なるデータソースに格納されている場合にリクエストをルーティングするデプロイメント例」の説明





下位ブランチが別のデータ・ビューのベースDNとして構成されると、Directory Proxy Serverは、サブツリーの下位ブランチをデータ・ビューから自動的に除外します。



17.5.5.1上位サブツリーと下位サブツリーが異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビューを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
「LDAPデータソースの作成および構成」での説明どおりに、各LDAPサーバーに対してデータソースを作成します。


	
「LDAPデータソース・プールの作成および構成」での説明どおりに、データソース・プールを3つ作成します。


	
「LDAPデータソースのデータソース・プールへのアタッチ」の手順に従って、データソースをデータソース・プールにアタッチします。

	
dc=example,dc=comを含むデータソースをdata-source-pool-1にアタッチします。


	
ou=computer,dc=example,dc=comを含むデータソースをdata-source-pool-2にアタッチします。


	
ou=people,dc=example,dc=comを含むデータソースをdata-source-pool-3にアタッチします。





	
ロード・バランシングを構成します。

詳細は、「ロード・バランシングの構成」を参照してください。


	
ベースDNをdc=example,dc=com、データソース・プールをdata-source-pool-1と指定したデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-1 \
 data-source-pool-1 dc=example,dc=com


	
ベースDNをou=computer,dc=example,dc=com、データソース・プールをdata-source-pool-2と指定したデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-2 \
 data-source-pool-2 ou=computer,dc=example,dc=com


	
ベースDNをou=people,dc=example,dc=com、データソース・プールをdata-source-pool-3と指定したデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-3 \
 data-source-pool-3 ou=people,dc=example,dc=com


	
excluded-subtreesパラメータを調べて、サブツリーou=computer,dc=example, dc=comおよびou=people,dc=example, dc=comがdataview-1から除外されたことを確認します。


$ dpconf get-ldap-data-view-prop -h host1 -p 1389 dataview-1 excluded-subtrees


除外されたサブツリーのリストが返されます。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。
















18 Directory Proxy Serverのロード・バランシングおよびクライアント・アフィニティ

ロード・バランシングおよびクライアント・アフィニティの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの第16章のDirectory Proxy Serverのロード・バランシングおよびクライアント・アフィニティに関する章を参照してください。この章の内容は、次のとおりです。

	
ロード・バランシングの構成


	
クライアント・アフィニティの構成






18.1 ロード・バランシングの構成

ロード・バランシングの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングに関する項を参照してください。この項では、ロード・バランシングの構成方法を説明し、構成例を提供します。



18.1.1 ロード・バランシング・アルゴリズムを選択するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
LDAPデータソース・プールのプロパティを表示することによって、現在のロード・バランシング・アルゴリズムを取得します。


$ dpconf get-ldap-data-source-pool-prop -h host -p port pool-name


LDAPデータソース・プールのデフォルトのプロパティは、次のとおりです。



client-affinity-bind-dn-filters         : any
client-affinity-criteria                : connection
client-affinity-ip-address-filters      : any
client-affinity-policy                  : write-affinity-after-write
client-affinity-timeout                 : 20s
description                             : Example data source pool
enable-client-affinity                  : false
load-balancing-algorithm                : proportional
minimum-total-weight                    : 100
proportion                              : 100
sample-size                             : 100


デフォルトでは、ロード・バランシング・アルゴリズムはproportionalです。


	
アルゴリズムを使用するようにLDAPデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
  load-balancing-algorithm:selected-algorithm


ここで、selected-algorithmは、次のいずれかです。

	
failover


	
operational-affinity


	
proportional


	
saturation


	
adaptive failover


	
fastest server




アルゴリズムの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングの概要に関する項を参照してください。


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.2 ロード・バランシングの重みを構成するには

 failover、operational-affinity、proportional、saturationおよびadaptive failoverの各アルゴリズムに対して、データソース・プールの他のすべてのアタッチされたデータソースの重みに対するアタッチされたデータソースの重みを構成します。アタッチされたデータソースすべての重みを考慮します。データソースの操作のタイプがdisabledの重みの場合、そのタイプのリクエストはそのデータソースに送信されません。データソースの重みが0(ゼロ)の場合、リクエストはそのデータソースに配布されません。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データソース・プールにアタッチされるデータソースのリストを表示します。


$ dpconf list-attached-ldap-data-sources -h host -p port pool-name


	
アタッチされるデータソースの1つのプロパティを表示します。


$ dpconf get-attached-ldap-data-source-prop pool-name \
 attached-data-source-name


アタッチされるデータソースのプロパティは、各タイプの操作の重みを定義します。アタッチされるデータソースのデフォルトの重みは、次のとおりです。


add-weight        :  disabled  
bind-weight       :  disabled  
compare-weight    :  disabled  
delete-weight     :  disabled  
modify-dn-weight  :  disabled  
modify-weight     :  disabled  
search-weight     :  disabled 


	
アタッチされるデータソースの1つの重みを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name \
 attached-data-source-name add-weight:value \
 bind-weight:value compare-weight:value delete-weight:value \
 modify-dn-weight:value modify-weight:value search-weight:value


	
他のアタッチされるデータソースに関して、「アタッチされるデータソースの1つのプロパティを表示します。」および「アタッチされるデータソースの1つの重みを構成します。」を繰り返します。


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name


たとえば、データソース・プールに、次の重みのデータソースを含むことができます。


$ dpconf list-attached-ldap-data-sources -h host1 -p 1389 -v myPool
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
DS-1     disabled   3               disabled       disabled      
DS-2     2          2           2              2             
DS-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
disabled         disabled      disabled
2                2             2
1                1             1









18.1.3 ロード・バランシングの構成例

この項では、それぞれのロード・バランシング・アルゴリズムを構成する手順の例について説明します。



18.1.3.1 ロード・バランシングの比例アルゴリズムを構成するには

比例アルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングの比例アルゴリズムに関する項を参照してください。

この例では、データソースds-1が、他の2つのデータソースの2倍の重みで構成されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
ロード・バランシングに比例アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
  load-balancing-algorithm:proportional


	
最初のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-1 \
 add-weight:2 bind-weight:2 compare-weight:2 delete-weight:2 modify-dn-weight:2 \
 modify-weight:2 search-weight:2


	
2番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-2 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
3番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-3 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
ds-1     2          2           2              2             
ds-2     1          1           1              1             
ds-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
2                2             2
1                1             1
1                1             1


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.3.2 ロード・バランシングの飽和アルゴリズムを構成するには

飽和アルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングの飽和アルゴリズムに関する項を参照してください。

この例では、データソースds-1がバインド操作の大部分を実行しますが、その他のタイプの操作は実行しません。3つのデータソースは、次の重みで構成されます。

	
ds-1は、バインド操作に対して重み3で構成され、その他のタイプの操作に対して無効にされます。


	
ds-2は、すべての操作に対して重み2で構成されます。


	
ds-3は、すべての操作に対して重み1で構成されます。




WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
ロード・バランシングに飽和アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 load-balancing-algorithm:saturation


	
最初のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-1 \
 add-weight:disabled bind-weight:3 compare-weight:disabled delete-weight:disabled \
 modify-dn-weight:disabled modify-weight:disabled search-weight:disabled


	
2番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-2 \
 add-weight:2 bind-weight:2 compare-weight:2 delete-weight:2 modify-dn-weight:2 \
 modify-weight:2 search-weight:2


	
3番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-3 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
ds-1     disabled   3               disabled       disabled      
ds-2     2          2           2              2             
ds-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
disabled         disabled      disabled
2                2             2
1                1             1


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.3.3 グローバル・アカウント・ロックアウトの操作アフィニティ・アルゴリズムを構成するには

このアルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのグローバル・アカウント・ロックアウトの操作アフィニティ・アルゴリズムに関する項を参照してください。

この例には、3つのデータソースがあります。データソースds-1は、すべてのバインド・リクエストを受信するように構成されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
操作アフィニティ・アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 load-balancing-algorithm:operational-affinity


	
最初のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-1 \
 add-weight:1 bind-weight:100 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
2番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-2 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
3番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-3 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
ds-1     1          100         1              1             
ds-2     1          1           1              1             
ds-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
1                1             1
1                1             1
1                1             1


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.3.4 キャッシュ最適化の操作アフィニティ・アルゴリズムを構成するには

このアルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのキャッシュ最適化の操作アフィニティ・アルゴリズムに関する項を参照してください。

この例には、3つのデータソースがあります。すべての検索操作および比較操作は、データソースds-1によって処理されます。ds-1がリクエストに応答するとき、ターゲットのエントリは、キャッシュに格納されます。ds-1が同じリクエストに繰り返し応答する場合、データソースはキャッシュされたデータを使用できます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
操作アフィニティ・アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 load-balancing-algorithm:operational-affinity


	
最初のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-1 \
 add-weight:1 bind-weight:1 compare-weight:100 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:100


	
2番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-2 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
3番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-3 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
ds-1     1          1           100            1             
ds-2     1          1           1              1             
ds-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
1                1             100
1                1             1
1                1             1


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.3.5 ロード・バランシングのフェイルオーバー・アルゴリズムを構成するには

フェイルオーバー・アルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングのフェイルオーバー・アルゴリズムに関する項を参照してください。

この例には、3つのデータソースがあります。データソースds-1は、すべてのリクエストを受信します。ds-1で障害が発生すると、ds-1がリカバリするまでds-2がすべてのリクエストを受信します。ds-1がリカバリする前にds-2で障害が発生すると、ds-3がすべてのリクエストを受信します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
ロード・バランシングにフェイルオーバー・アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 load-balancing-algorithm:failover


	
最初のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-1 \
 add-weight:3 bind-weight:3 compare-weight:3 delete-weight:3 modify-dn-weight:3 \
 modify-weight:3 search-weight:3


	
2番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-2 \
 add-weight:2 bind-weight:2 compare-weight:2 delete-weight:2 modify-dn-weight:2 \
 modify-weight:2 search-weight:2


	
3番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-3 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources -h host -p port -v pool-name
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
ds-1     3          3           3              3             
ds-2     2          2           2              2             
ds-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
3                3             3
2                2             2
1                1             1


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.3.6 ロード・バランシングの適応フェイルオーバー・アルゴリズムを構成するには

適応フェイルオーバー・アルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングの適応フェイルオーバー・アルゴリズムに関する項を参照してください。

この例には、3つのデータソースがあります。データソースds-1は、すべてのリクエストを受信します。ds-1で障害が発生すると、ds-1がリカバリするまで、リクエストはds-2とds-3に分散されます。ds-1がリカバリする前にds-2またはds-3で障害が発生すると、残りのデータソースがすべてのリクエストを受信します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
ロード・バランシングに適応フェイルオーバー・アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
load-balancing-algorithm:adaptive-failover minimum-total-weight:3


	
最初のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-1 \
 add-weight:3 bind-weight:3 compare-weight:3 delete-weight:3 modify-dn-weight:3 \
 modify-weight:3 search-weight:3


	
2番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-2 \
 add-weight:2 bind-weight:2 compare-weight:2 delete-weight:2 modify-dn-weight:2 \
 modify-weight:2 search-weight:2


	
3番目のデータソースのプロパティを構成します。


$ dpconf set-attached-ldap-data-source-prop -h host -p port pool-name ds-3 \
 add-weight:1 bind-weight:1 compare-weight:1 delete-weight:1 modify-dn-weight:1 \
 modify-weight:1 search-weight:1


	
アタッチされるデータソースのキー・パラメータを比較します。


$ dpconf list-attached-ldap-data-sources h host -p port -v pool-name
SRC_NAME add-weight bind-weight compare-weight delete-weight 
-------- ---------- ----------- -------------- ------------- 
ds-1     3          3           3              3             
ds-2     2          2           2              2             
ds-3     1          1           1              1             

modify-dn-weight modify-weight search-weight
---------------- ------------- -------------
3                3             3
2                2             2
1                1             1


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path









18.1.3.7 ロード・バランシングの最速サーバー・アルゴリズムを構成するには

最速サーバー・アルゴリズムの説明は、Oracle Directory Server Enterprise Editionのリファレンスのロード・バランシングの最速サーバー・アルゴリズムに関する項を参照してください。

このアルゴリズムは、ユーザーが構成したデータソースの重みを使用しません。データソースの重みは、レスポンス時間の関数として動的に計算されます。

このタスクの実行には、DSCCが使用できます。詳細は、Oracle Directory Server Enterprise Edition 11gリリース1 (11.1.1)リファレンスのロード・バランシングの最速サーバー・アルゴリズムに関する項およびDSCCオンライン・ヘルプを参照してください。


開始する前に

アタッチされるデータソースを最低3つ含むデータソース・プールを確保してください。データソースおよびデータソース・プールの作成方法の詳細は、「LDAPデータ・ビューの作成」を参照してください。

	
ロード・バランシングに最速サーバー・アルゴリズムを使用するようにデータソース・プールを構成します。


$ dpconf set-ldap-data-source-pool-prop -host host  -p port  pool-name \

load-balancing-algorithm:fastest-server proportion:100 sample-size:300


	
値が正しく設定されていることを確認します。


$ dpconf get-ldap-data-source-pool-prop -host host  -p port  pool-name  \
load-balancing-algorithm proportion sample-size
load-balancing-algorithm : fastest-server
proportion : 100
sample-size : 300


	
Directory Proxy Serverのインスタンスを再起動します。


$ dpadm restart instance-path











18.1.4 ロード・バランシングを実行するためのDirectory Proxy Serverの構成

単純なロード・バランシングは、検索操作および比較操作のあるディレクトリ・セットへの送信およびその他の操作の別のセットへの送信から構成されます。Directory Proxy Serverは、すべてのクライアント操作を受信します。サーバーは、どちらのセットが読取りを受信し、どちらのセットがその他の操作を受信するかを決定する必要があります。

このロード・バランシング・シナリオを処理するためのDirectory Proxy Serverの構成の重要なステージは次のとおりです。

	
Directory Proxy Serverのデータソースとしてディレクトリを追加します。


	
データソースをデータソース・プールに追加します。


	
検索と比較を行うようにデータソースの一部を構成し、追加、バインド、削除、変更およびDNの変更の各操作を行うようにその他のデータソースを構成します。


	
データソース・プールをデータ・ビューに追加します。




次に示すのは、Directory Proxy Serverがポート9389でリッスンしている例です。プロキシはここで構成され、一方のDirectory Serverのインスタンスds1:1389で検索操作と比較操作を処理し、他方のDirectory Serverのインスタンスds2:2389でその他の操作を処理するようにロード・バランシングを行います。

最初の手順では、データソースを作成し、そのデータソースを有効にします。この手順では、プロキシ・サーバーの再起動が必要です。


$ dpconf create-ldap-data-source -p 9389 ds1 localhost:1389
$ dpconf create-ldap-data-source -p 9389 ds2 localhost:2389
$ dpconf set-ldap-data-source-prop -p 9389 ds1 is-enabled:true
$ dpconf set-ldap-data-source-prop -p 9389 ds2 is-enabled:true
$ dpadm restart /local/dps


2番目の手順で、データソースをデータソース・プールに追加します。


$ dpconf create-ldap-data-source-pool -p 9389 "Directory Pool"
$ dpconf attach-ldap-data-source -p 9389 "Directory Pool" ds1 ds2


3番目の手順では、検索操作と比較操作を受け入れるようにds1が構成され、その他の操作を受け入れるようにds2が構成されます。


$ dpconf set-attached-ldap-data-source-prop -p 9389 "Directory Pool" ds1 \
add-weight:disabled bind-weight:disabled compare-weight:1 delete-weight:disabled \
modify-dn-weight:disabled modify-weight:disabled search-weight:1
$ dpconf set-attached-ldap-data-source-prop -p 9389 "Directory Pool" ds2 \
add-weight:1 bind-weight:1 compare-weight:disabled delete-weight:1 \
modify-dn-weight:1 modify-weight:1 search-weight:disabled


4番目の手順では、データソース・プールがデータ・ビューに追加され、クライアント・アプリケーションのリクエストがプールにルーティングされるようになります。


$ dpconf create-ldap-data-view -p 9389 "Balanced View" "Directory Pool" \
dc=example,dc=com








18.2 クライアント・アフィニティの構成

クライアント・アフィニティは、ロード・バランシングされたデプロイメントでの伝播遅延のリスクを低減します。クライアント・アフィニティの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのクライアント・アフィニティに関する項を参照してください。この項では、クライアント接続とデータソースの間のアフィニティの構成方法を説明し、構成例を提供します。



18.2.1 クライアント・アフィニティを構成するには

この手順では、クライアント接続とデータソースの間のアフィニティの構成方法について説明します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データソース・プールのプロパティを表示することによって、現在のロード・バランシング・アルゴリズムを表示します。


$ dpconf get-ldap-data-source-pool-prop -h host -p port pool-name


データソース・プールのデフォルトのプロパティは、次のとおりです。



client-affinity-bind-dn-filters         : any
client-affinity-criteria                : connection
client-affinity-ip-address-filters      : any
client-affinity-policy                  : write-affinity-after-write
client-affinity-timeout                 : 20s
description                             : Example data source pool
enable-client-affinity                  : false
load-balancing-algorithm                : proportional
minimum-total-weight                    : 100
proportion                              : 100
sample-size                             : 100


次のパラメータがクライアント・アフィニティを構成します。client-affinity-bind-dn-filters、client-affinity-criteria、client-affinity-ip-address-filters、client-affinity-policy、client-affinity-timeoutおよびenable-client-affinity。プロパティの説明およびその有効値のリストについては、次のコマンドを入力します。


dpconf help-properties ldap-data-source-pool client-affinity-bind-dn-filters \
client-affinity-criteria client-affinity-policy client-affinity-ip-address-filters\
 client-affinity-timeout enable-client-affinity


プロパティの詳細は、次のマニュアル・ページを参照してください(client-affinity-bind-dn-filters、client-affinity-criteria、client-affinity-ip-address-filtersclient-affinity-policy、client-affinity-timeoutおよびenable-client-affinity)。


	
クライアント・アフィニティを有効にします。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 enable-client-affinity:true


	
クライアント・アフィニティのポリシーを選択します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 client-affinity-policy:selected-policy


ここで、selected-policyは、次のいずれかです。

	write-affinity-after-write
	
最初の書込みリクエスト後の書込みリクエストのアフィニティ


	read-write-affinity-after-write
	
最初の書込みリクエスト後のすべてのリクエストのアフィニティ


	read-write-affinity-after-any
	
最初の読取りリクエストまたは書込みリクエスト後のすべてのリクエストのアフィニティ


	read-affinity-after-write
	
書込みリクエスト後の最初の読取りリクエストのアフィニティ





	
クライアント・アフィニティの期間を構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 client-affinity-timeout:time-out[unit]


タイムアウトのデフォルトの単位は、ミリ秒です。

前述の設定は、検討対象の接続に対してのみ適用可能です。これは、特定のクライアントからのすべての接続に対して適用可能なわけではありません。









18.2.2 クライアント・アフィニティの構成例

この項には、クライアント・アフィニティに関する構成例、レプリケーション遅延の例、書込み操作の確認例および接続ベースのルーティング例が含まれています。



18.2.2.1 データソース・プールにマスターとコンシューマが含まれている場合にレプリケーション遅延のためのクライアント・アフィニティを構成するには

この手順では、最初の書込み操作後の3秒以内に発生するすべての読取り操作および書込み操作に対するクライアント・アフィニティを構成します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

データソース・プールのアフィニティ・パラメータを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 client-affinity-policy:read-write-affinity-after-write client-affinity-timeout:3000 \
 enable-client-affinity:true






18.2.2.2 読取り操作を使用して各書込み操作を確認するためのクライアント・アフィニティを構成するには

この手順では、各書込み操作後の最初の読取り操作に対するクライアント・アフィニティを構成します。この例は、指定されたバインドDNが読取り操作を実行することによって各書込み操作を検証するアプリケーションです。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

データソース・プールのアフィニティ・パラメータを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 client-affinity-policy:read-affinity-after-write enable-client-affinity:true






18.2.2.3 クライアント・ベースのルーティングのためのクライアント・アフィニティを構成するには

アプリケーションがプールの、ある接続を使用して更新を行い、その後別の接続を使用してそのエントリの検索を実行した場合、この検索は別の接続から実行されるため、更新に使用された接続のアフィニティ設定は使用されません。また、検索操作は、更新が実行されたサーバーとは異なるサーバーにルーティングされる可能性があります。この場合、アフィニティ機能は、同じクライアント接続内でのみ動作します。

これを解決するには、IPアドレスやバインドDNなどのクライアント・レベルでアフィニティを定義する必要があります。更新がクライアントによって実行された場合、そのクライアントからのすべての接続は、同じアフィニティ・ルールに従います。

	
リクエストが同じクライアントからのものかどうかを判定するための基準を指定します。


dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
client-affinity-criteria:ip-address-and-bind-dn 


すべてのオプションについては、client-affinity-criteriaに関する説明を参照してください。

サーバーは、クライアント・リクエストのバインドDNおよびIPアドレスを照合し、エントリが基準を満たす場合、これらは同じクライアントからのものということになります。


	
リクエストが同じクライアントからのものであるとみなすために接続のバインドDNが一致する必要がある正規表現を指定します。


dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
client-affinity-bind-dn-filters:"uid=boss*"


	
リクエストが同じクライアントからのものであるとみなすために接続のIPアドレスが一致する必要があるIPv4アドレスまたはIPv6アドレスを指定します。


dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
client-affinity-ip-address-filters:129.157.192.108









18.2.2.4 接続ベースのルーティングのためのクライアント・アフィニティを構成するには

Directory Proxy Server 6.0より前のバージョンでは、クライアントとLDAPサーバー間で1つの接続が開いていました。接続が閉じられるまで、この同じ接続が、クライアントからのすべてのリクエストのために使用されていました。このタイプのルーティングは、接続ベースのルーティングと呼ばれます。この手順では、接続ベースのルーティングのためのクライアント・アフィニティの構成方法について説明します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。


開始する前に

すべてのデータソースをデータソース・プールにアタッチし、client-cred-modeをuse-client-identityに設定してください。

データソース・プールのアフィニティ・パラメータを構成します。


$ dpconf set-ldap-data-source-pool-prop -h host -p port pool-name \
 client-affinity-policy:read-write-affinity-after-any enable-client-affinity:true













19 Directory Serverの属性値の一意性

UID一意性のプラグインによって、特定の属性の値をディレクトリまたはサブツリーのすべてのエントリ内で一意にできます。プラグインは、特定の属性に対して既存の値を含むエントリを追加しようとする動作を停止します。また、ディレクトリにすでに存在する値に属性を変更したり、追加する動作を停止します。

UID一意性プラグインはデフォルトでは無効となります。このプラグインを有効にした場合、uid属性の一意性がデフォルトで確保されます。プラグインの新しいインスタンスを作成して、その他の属性値を一意にできます。UID一意性プラグインにより、単一のサーバーでの属性値の一意性が確保されます。

この章の内容は、次のとおりです。

	
属性値の一意性の概要


	
uidとその他の属性の一意性の適用


	
レプリケーションにおける一意性プラグインの使用方法






19.1 属性値の一意性の概要

UID一意性プラグインは操作前プラグインです。サーバーがディレクトリの更新を実行する前に、LDAPの追加、変更およびDN変更の各操作をチェックします。このプラグインでは、操作によって2つのエントリが同じ属性値を持つかどうかを判断します。同じ属性を持つ場合、サーバーは操作を停止して、クライアントにエラー19 LDAP_CONSTRAINT_VIOLATIONを返します。

このプラグインは、ディレクトリ内の1つ以上のサブツリーや、特定のオブジェクトクラスのエントリ間で、一意性を確保するように構成できます。この構成により、一意の属性値を適用するエントリのセットが決まります。

他の属性の一意性を確保する場合、UID一意性プラグインのインスタンスをいくつか定義できます。値を一意にする属性ごとに、1つのプラグインを定義します。同じ属性に複数のプラグイン・インスタンスを用意することで、複数のエントリ・セットでその属性の一意性を個別に確保できます。サブツリーの各セットで特定の属性値は1回しか許可されません。

既存のディレクトリで属性値の一意性を有効にしても、サーバーは既存のエントリ間での一意性をチェックしません。一意性が適用されるのは、エントリを追加する時点、あるいは属性が追加または変更される時点です。

UID一意性プラグインはマルチマスター・レプリケーションに影響を与えるため、デフォルトでは無効となっています。レプリケーションの使用時にUID一意性プラグインを有効にできますが、「レプリケーションにおける一意性プラグインの使用方法」で説明する動作に注意する必要があります。






19.2 uidとその他の属性の一意性の適用

この項では、uid属性に対するデフォルトの一意性プラグインを有効にして構成する方法と、その他の属性の一意性を適用する方法について説明します。



19.2.1 uid属性の一意性を適用するには

この手順では、dsconfコマンドを使用して、UIDの一意性プラグインを有効にし、構成する方法を説明します。プラグイン構成エントリのDNは、cn=uid uniqueness,cn=plugins,cn=configとなります。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

DSCC使用時は、デフォルトのUID一意性プラグインを変更して、別の属性の一意性を適用しないでください。UID一意性プラグインを必要としない場合、このプラグインを無効のままにして、「他の属性の一意性を適用するには:」の説明どおりに、他の属性に対して新しいプラグイン・インスタンスを作成します。

	
プラグインを有効にします。


$ dsconf enable-plugin -h host -p port "uid uniqueness"


	
一意性を適用するサブツリーの指定方法に従い、プラグイン引数を変更します。

	
単一サブツリーのベースDNを指定するには、次を入力します。


$ dsconf set-plugin-prop -h host -p port "uid uniqueness" argument:uid\
 argument:subtreeBaseDN


次に例を示します。


$ dsconf set-plugin-prop -h host1 -p 1389 "uid uniqueness" argument:uid \
 argument:dc=People,dc=example,dc=com


	
複数のサブツリーを指定するには、各引数の値としてサブツリーの完全ベースDNを指定した引数を追加します。


$ dsconf set-plugin-prop -h host -p port "uid uniqueness" argument:uid \
 argument:subtreeBaseDN argument:subtreeBaseDN


	
ベース・エントリのオブジェクト・クラスに従ってサブツリーを指定するには、引数に次の値を設定します。baseObjectClassを持つ各エントリの下にあるサブツリーに対して、uid属性の一意性が適用されます。オプションとして、3つ目の引数にentryObjectClassを指定すると、このオブジェクト・クラスを持つエントリをターゲットとする操作のみで、一意性を適用することもできます。


$ dsconf set-plugin-prop -h host -p port "uid uniqueness" argument:attribute=uid \
 argument:markerObjectClass=baseObjectClass argument:entryObjectClass=baseObjectClass


	
既存の引数リストに引数を追加するには、次のコマンドを使用します。


$ dsconf set-plugin-prop -h host -p port "uid uniqueness" argument+:argument-value





	
サーバーを再起動して、変更を有効にします。









19.2.2 他の属性の一意性を適用するには

UID一意性プラグインを使用して、任意の属性の一意性を適用できます。ディレクトリのcn=plugins,cn=configの下で新しいエントリを作成することにより、プラグインの新しいインスタンスを作成する必要があります。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
新しいプラグインを作成します。


$ dsconf create-plugin -h host -p port -H lib-path -F init-func \
 -Y type plugin-name 


plugin-nameは、属性の名前を含む短い説明的な名前とする必要があります。たとえば、メールのID属性の一意性のためのプラグインを作成するには、次のコマンドを使用します。


$ dsconf create-plugin -h host1 -p 1389 -H /opt/SUNWdsee7/lib/sparcv9/uid-plugin.so \
 -F NSUniqueAttr_Init -Y preoperation "mail uniqueness"


	
プラグインのプロパティを設定します。


$ dsconf set-plugin-prop -h host -p port plugin-name property:value


たとえば、メールの一意性プラグインのプロパティを設定するには、次のようになります。


$ dsconf set-plugin-prop -h host1 -p 1389 "mail uniqueness" \
 desc:"Enforce unique attribute values..." version:6.0 \
 vendor:"Sun Microsystems, Inc." depends-on-type:database


	
プラグインを有効にします。


$ dsconf enable-plugin -h host -p port plugin-name


	
プラグインの引数を指定します。

これらの引数は、一意性が適用されるサブツリーの決定方法によって異なります。

	
ベースDNに従って、サブツリーを1つ以上定義するには、最初の引数は一意の値を持つ属性の名前である必要があります。以降の引数はサブツリーのベース・エントリの完全なDNです。


$ dsconf set-plugin-prop -h host -p port plugin-name argument:attribute-name \
 argument:subtreeBaseDN argument:subtreeBaseDN...


	
既存の引数リストに引数を追加するには、次のコマンドを使用します。


$ dsconf set-plugin-prop -h host -p port plugin-name argument+:argument-value


	
ベース・エントリのオブジェクト・クラスに従ってサブツリーを定義するには、最初の引数にattribute=attribute-nameを含めて、一意の値を持つ属性の名前を指定する必要があります。2つ目の引数は、一意性を適用するサブツリーのベース・エントリを決めるbaseObjectClassを指定する必要があります。オプションとして、3つ目の引数にentryObjectClassを指定すると、このオブジェクト・クラスを持つエントリをターゲットとする操作のみで、一意性を適用することもできます。


$ dsconf set-plugin-prop -h host -p port plugin-name\
 argument:attribute=attribute-name  argument:markerObjectClass=baseObjectClass\
 argument:requiredObjectClass=entryObjectClass




すべてのプラグイン引数で、=記号の前後に空白を入れることはできません。


	
サーバーを再起動して、変更を有効にします。











19.3 レプリケーションにおける一意性プラグインの使用方法

レプリケーションの一環として更新が実行される際は、UID一意性プラグインでの属性値チェックは行われません。これはシングルマスター・レプリケーションには影響しませんが、プラグインではマルチマスター・レプリケーションに対して属性の一意性を自動的に適用できません。



19.3.1 シングルマスター・レプリケーションのシナリオ

クライアント・アプリケーションによる変更はすべてマスター・レプリカで実行されるため、マスター・サーバーでUID一意性プラグインを有効にする必要があります。レプリケートされた接尾辞内で一意性を適用するよう、プラグインを構成する必要があります。マスターでは目的の属性値についての一意性が保証されるので、コンシューマ・サーバーでこのプラグインを有効にする必要はありません。

シングルマスターのコンシューマでUID一意性プラグインを有効化しても、レプリケーションや通常のサーバー操作に支障はありません。ただし、パフォーマンスが若干低下する場合があります。






19.3.2 マルチマスター・レプリケーションのシナリオ

UID一意性プラグインは、マルチマスター・レプリケーション・シナリオに対応した設計にはなっていません。マルチマスター・レプリケーションでは、ゆるやかな一貫性を持つレプリケーション・モデルが使用されるので、両方のサーバーでプラグインが有効になっていても、同じ属性値が両方のサーバーに同時に追加された場合は検出されません。

ただし、一意性チェックの実行対象の属性がネーミング属性であり、かつ一意性プラグインをすべてのマスターの同じサブツリーの同じ属性に対して有効にする場合は、UID一意性プラグインを使用できます。

これらの条件が満たされている場合、レプリケーション時の名前の競合として一意性の競合が報告されます。名前の競合は手動で解決する必要があります。詳細は、「一般的なレプリケーション競合の解決」を参照してください。











20 Directory Proxy Serverの証明書

この章では、Directory Proxy Serverの証明書の構成方法について説明します。Directory Serverで証明書を構成する詳細は、「証明書の管理」を参照してください。

この章の手順では、dpadmコマンドとdpconfコマンドを使用します。これらのコマンドの詳細は、dpadmおよびdpconfのマニュアル・ページを参照してください。

この章の内容は、次のとおりです。

	
デフォルトの自己署名証明書


	
Directory Proxy Serverの証明書の作成、リクエストおよびインストール


	
Directory Proxy Serverの期限切れになったCA署名付き証明書の更新


	
証明書のリスト表示


	
バックエンドLDAPサーバーからDirectory Proxy Serverの証明書データベースへの証明書の追加


	
バックエンドLDAPサーバーへの証明書のエクスポート


	
Directory Proxy Serverの証明書データベースのバックアップおよびリストア


	
証明書データベースにアクセスするためのパスワードの要求






20.1 デフォルトの自己署名証明書

Directory Proxy Serverのインスタンスを作成するとき、これにはデフォルトの自己署名証明書が含まれます。自己署名証明書は、公開鍵と秘密鍵のペアで、この公開鍵は、Directory Proxy Serverによって自己署名されます。



20.1.1 デフォルトの自己署名証明書の表示

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

デフォルトの自己署名証明書を表示します。


$ dpadm show-cert instance-path defaultservercert








20.2 Directory Proxy Serverの証明書の作成、リクエストおよびインストール

Directory Proxy ServerでSecure Sockets Layer(SSL)を実行するには、自己署名証明書または公開鍵インフラストラクチャ(PKI)ソリューションのいずれかを使用する必要があります。

PKIソリューションには、外部の認証局(CA)が関係します。PKIソリューションの場合、公開鍵と秘密鍵の両方を含むCA署名付きサーバー証明書が必要です。この証明書は、1つのDirectory Proxy Serverのインスタンスに固有です。公開鍵を含む信頼できるCA証明書も必要です。信頼できるCA証明書は、CAからのサーバー証明書がすべて信頼できることを示します。この証明書はCAルート鍵またはルート証明書と呼ばれることもあります。

デフォルトでない自己署名証明書の作成方法およびCA署名付き証明書のリクエスト方法とインストール方法の詳細は、次の手順を参照してください。



20.2.1 Directory Proxy Serverのデフォルトでない自己署名証明書を作成するには

Directory Proxy Serverのインスタンスを作成すると、デフォルトの自己署名証明書が自動的に提供されます。デフォルトでない設定で自己署名証明書を作成する場合、次の手順を使用します。

この手順では、サーバー証明書の公開鍵と秘密鍵のペアを作成します。この公開鍵は、Directory Proxy Serverによって署名されます。自己署名証明書は3か月間有効です。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverのデフォルトでない自己署名証明書を作成するには、次のコマンドを入力します。


$ dpadm add-selfsign-cert instance-path cert-alias


ここで、cert-aliasは、自己署名証明書の名前です。

たとえば、my-self-signed-certという証明書を次のように作成できます。


$ dpadm add-selfsign-cert /local/dps my-self-signed-cert


すべてのコマンド・オプションの説明は、dpadmマニュアル・ページを参照するか、またはコマンドラインでdpadm add-selfsign-cert --helpと入力してください。






20.2.2 Directory Proxy ServerのCA署名付き証明書をリクエストするには

自己署名証明書は、テストの目的で役に立ちます。ただし、本番環境では、信頼できる認証局(CA)の証明書を使用する方がより安全です。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
CA署名付きサーバー証明書をリクエストします。


$ dpadm request-cert instance-path cert-alias


ここで、cert-aliasは、リクエストする証明書の名前です。認証局は、サーバーを識別するためにコマンドのオプションすべてを要求する場合があります。すべてのコマンド・オプションの説明は、dpadmマニュアル・ページを参照してください。

CA証明書を取得するプロセスは、使用するCAによって異なります。証明書をダウンロードできるWebサイトを提供する商用CAもあります。電子メールで証明書を送信するCAもあります。

たとえば、my-CA-signed-certという証明書を次のようにリクエストできます。


$ dpadm request-cert -S cn=my-request,o=test /local/dps my-CA-signed-cert
-----BEGIN NEW CERTIFICATE REQUEST-----
MIIBYDCBygIBADAhMQ0wCwYDVQQDEwRnZXJpMRAwDgYDVQQDEwdteWNlcnQ0MIGfMA0GCSqGSIb3
DQEBAQUAA4GNADCBiQKBgQC3v9ubG468wnjBDAMbRrEkmFDTQzT+LO30D/ALLXOiElVsHrtRyWhJ
PG9cURI9uwqs15crxCpJvho1kt3SB9+yMB8Ql+CKnCQDHlNAfnn30MjFHShv/sAuEygFsN+Ekci5
W1jySYE2rzE0qKVxWLSILFo1UFRVRsUnORTX/Nas7QIDAQABoAAwDQYJKoZIhvcNAQEEBQADgYEA
fcQMnZNLpPobiX1xy1ROefPOhksVz8didY8Q2fjjaHG5lajMsqOROzubsuQ9Xh4ohT8kIA6xcBNZ
g8FRNIRAHCtDXKOdOm3CpJ8da+YGI/ttSawIeNAKU1DApF9zMb7c2lS4yEfWmreoQdXIC9YeKtF6
zwbn2EmIpjHzETtS5Nk=
-----END NEW CERTIFICATE REQUEST-----


dpadm request-certコマンドを使用して証明書をリクエストすると、証明書リクエストは、プライバシ強化型メール(PEM)フォーマットのPKCS #10証明書リクエストになります。PEMは、RFC1421から1424で指定されているフォーマットです。詳細は、http://www.ietf.org/rfc/rfc1421.txtを参照してください。PEMフォーマットは、base64エンコード証明書リクエストをASCIIフォーマットで表します。

CA署名付き証明書をリクエストすると、一時自己署名証明書が作成されます。CAからCA署名付き証明書を受信し、インストールすると、一時自己署名証明書が新しい証明書に置き換えられます。

今後の参照のために証明書リクエストを保存します。証明書を更新するときにこれが必要になる場合があります。


	
手順に従って、証明書リクエストをCAに送信します。

証明書リクエストを送信したら、証明書に関するCAからの回答を待つ必要があります。リクエストに対する回答が届くまでの時間は、状況によって異なります。たとえば、CAが社内の場合、レスポンス時間は短くなる可能性があります。ただし、CAが社外の場合、リクエストに対するCAのレスポンスに数週間かかる可能性があります。


	
CAから受信した証明書を保存します。

証明書をテキスト・ファイルで保存し、安全な場所にバックアップします。









20.2.3 Directory Proxy ServerのCA署名付きサーバー証明書をインストールするには

CA署名付きサーバー証明書を信頼できるようにするには、Directory Proxy Serverのインスタンスに証明書をインストールする必要があります。この手順では、CA証明書の公開鍵をDirectory Proxy Serverの証明書データベースにインストールします。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
このCAの信頼できるCA証明書がすでにインストールされているかどうかを確認します。

このためには、「CA証明書をリスト表示するには:」の説明に従って、すべてのインストール済CA証明書をリスト表示します。


	
信頼できるCA証明書がインストールされていない場合、これをDirectory Proxy Serverのインスタンスの証明書データベースに追加します。


$ dpadm add-cert instance-path cert-alias cert-file


ここで、cert-aliasは信頼できるCA証明書の名前で、cert-fileは信頼できるCA証明書を含むファイルの名前です。


	
CA署名付きサーバー証明書を証明書データベースにインストールします。


$ dpadm add-cert instance-path cert-alias cert-file


ここで、cert-aliasはCA署名付きサーバー証明書の名前で、cert-fileはCA署名付きサーバー証明書を含むファイルの名前です。




	
注意:

cert-aliasの名前は、証明書リクエストで使用したcert-aliasと同じである必要があります。









たとえば、次のようにCA-certという名前のCA署名付きサーバー証明書を/local/dps上の証明書データベースに追加できます。


$ dpadm add-cert /local/dps CA-cert /local/safeplace/ca-cert-file.ascii











20.3 Directory Proxy Serverの期限切れになったCA署名付き証明書の更新

この項では、期限切れになったCA署名付きサーバー証明書を更新する方法について説明します。



20.3.1 Directory Proxy Serverの期限切れになったCA署名付きサーバー証明書を更新するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
CAから更新された証明書を取得します。


	
証明書をDirectory Proxy Serverのインスタンスにインストールします。


$ dpadm renew-cert instance-path cert-alias cert-file


ここで、cert-aliasは新しい証明書の名前で、cert-fileはこの証明書を含むファイルの名前です。すべてのコマンド・オプションの説明は、dpadmマニュアル・ページを参照してください。











20.4 証明書のリスト表示

サーバーおよびCA証明書のリスト表示方法の詳細は、次の手順を参照してください。



20.4.1 サーバー証明書をリスト表示するには

この手順では、Directory Proxy Serverのインスタンスにインストールされているすべての証明書をリスト表示します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverのインスタンスの証明書データベースにあるサーバー証明書をリスト表示します。


$ dpadm list-certs instance-path


デフォルトでは、Directory Proxy Serverのインスタンスには、defaultservercertというサーバー証明書が含まれています。Same as issuerは、デフォルト証明書が自己署名付きサーバー証明書であることを示します。

次に例を示します。


$ dpadm list-certs /local/dps

Alias             Valid from       Expires on       Self-signed? Issued by          Issued to
----------------- ---------------- ---------------- ------------ ------------------ --------------
defaultservercert 2006/06/01 04:15 2008/05/31 04:15 y            CN=myserver:myport Same as issuer
1 certificate found.






20.4.2 CA証明書をリスト表示するには

この手順では、Directory Proxy ServerのインスタンスにインストールされているCA証明書をリスト表示します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverのインスタンスの証明書データベースにあるCA証明書をリスト表示します。


$ dpadm list-certs -C instance-path


次に例を示します。


$ dpadm list-certs -C /local/dps
Alias   Valid from       Expires on        Built-in  Issued by    Issued to
------  ----------       ----------------  --------- ---------    ---------
CAcert1 1999/06/21 06:00 2020/06/21 06:00  y         CN=company1, O=company2
...








20.5 バックエンドLDAPサーバーからDirectory Proxy Serverの証明書データベースへの証明書の追加

この項では、バックエンドLDAPサーバーからDirectory Proxy Serverの証明書データベースに証明書を追加する方法について説明します。



20.5.1 バックエンドDirectory ServerからDirectory Proxy Serverの証明書データベースに証明書を追加するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
次のコマンド構文を使用して、バックエンドDirectory Serverからの証明書をPEMフォーマットで表示します。


dsadm show-cert -F ascii instance-path [cert-alias]


cert-aliasを指定しないと、デフォルトのサーバー証明書が表示されます。すべてのコマンド・オプションの説明は、dsadmマニュアル・ページを参照してください。

たとえば、デフォルトの自己署名サーバー証明書を次のように表示します。


$ dsadm show-cert -F ascii /local/dsInst defaultCert
-----BEGIN CERTIFICATE----------END CERTIFICATE-----


	
証明書を保存します。

証明書をテキスト・ファイルで保存し、安全な場所にバックアップします。


	
バックエンドLDAPサーバーからDirectory Proxy Serverのインスタンスの証明書データベースに証明書を追加します。


$ dpadm add-cert instance-path cert-alias cert-file


ここで、cert-aliasは証明書の名前で、cert-fileはこの証明書を含むファイルの名前です。

たとえば、証明書defaultCertを次のように追加できます。


$ dpadm add-cert /local/dps defaultCert /local/safeplace/defaultCert.ascii











20.6 バックエンドLDAPサーバーへの証明書のエクスポート

バックエンドLDAPサーバーは、Directory Proxy Serverからの証明書を必要とする場合があります。この項では、バックエンドLDAPサーバーに証明書をエクスポートするようにDirectory Proxy Serverを構成する方法について説明します。



20.6.1 バックエンドLDAPサーバーにクライアント証明書をエクスポートするようにDirectory Proxy Serverを構成するには

	
バックエンドLDAPサーバーに送信する証明書を指定します。


$ dpconf set-server-prop -h host -p port ssl-client-cert-alias:cert-alias


ここで、cert-aliasは、証明書の名前です。すべてのコマンド・オプションの説明は、dpconfマニュアル・ページを参照してください。


	
証明書の内容をファイルにコピーします。


$ dpadm show-cert -F ascii -o filename instance-path cert-alias


	
「CA署名付きサーバー証明書と信頼できるCA証明書を追加するには」の説明に従って、バックエンドLDAPサーバーの証明書データベースに証明書を追加します。





次の手順

クライアント認証のためにバックエンドLDAPサーバーを構成します。Directory Serverでこれを行う方法の詳細は、「資格レベルおよび認証方法の構成」を参照してください。


関連項目:

クライアントとDirectory Proxy Serverの間の証明書ベースの認証の構成の詳細は、「証明書ベースの認証を構成するには:」を参照してください。








20.7 Directory Proxy Serverの証明書データベースのバックアップおよびリストア

サーバー証明書は、dpadmを使用してDirectory Proxy Serverをバックアップすると、バックアップされます。バックアップされた証明書はarchive-path/aliasディレクトリに格納されます。

Directory Proxy Serverのバックアップ方法およびリストア方法の詳細は、「Directory Proxy Serverのインスタンスのバックアップおよびリストア」を参照してください。






20.8 証明書データベースにアクセスするためのパスワードの要求

デフォルトでは、証明書データベースのパスワードは、内部で管理されます。したがって、証明書パスワードを入力したり、パスワード・ファイルを指定したりする必要はありません。証明書データベースが格納されたパスワードを使用して内部で管理される場合、パスワードは、セキュアな環境に格納されます。

セキュリティ・レベルを上げ、証明書を介した制御を強化するには、コマンドラインでパスワードを要求するようにDirectory Proxy Serverを構成します。こうすると、次のコマンドを除くすべてのdpadmサブコマンドに対してパスワードの入力を求められるようになります。例外のコマンドは、autostart、backup、disable-service、enable-service、info、restoreおよびstopです。

パスワードの入力を求めるまたは求めないようにDirectory Proxy Serverを構成するには、次の手順を参照してください。



20.8.1 証明書データベースにアクセスするためのパスワードを要求するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
サーバーを停止します。


$ dpadm stop instance-path
Directory Proxy Server instance 'instance-path' stopped


	
パスワード・プロンプト・フラグをonに設定してから証明書データベースのパスワードを入力して確認します。


$ dpadm set-flags instance-path cert-pwd-prompt=on
Choose the certificate database password:
Confirm the certificate database password:


	
サーバーを起動してから証明書データベースのパスワードを入力します。


$ dpadm start instance-path
Enter the certificate database password:









20.8.2 証明書データベースにアクセスするためのパスワード・プロンプトを無効化するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
サーバーを停止します。


$ dpadm stop instance-path
Directory Proxy Server instance 'instance-path' stopped


	
パスワード・プロンプト・フラグをoffにしてから既存のパスワードを入力します。


$ dpadm set-flags instance-path cert-pwd-prompt=off
Enter the old password:


	
サーバーを起動します。


$ dpadm start instance-path














21 Directory Proxy Serverの配布

Directory Proxy Serverでは、データ・ビューの定義を使用した配布が可能です。データ・ビューは、そのデータ・ビューのエントリのベースDNを決定するビュー・ベースによって定義されます。Directory Proxy Serverが提供する配布アルゴリズムに基づいて、エントリを様々なデータ・ビュー間で分割する方法を指定できます。

Directory Proxy Serverの配布の概要および使用例の説明は、Oracle Directory Server Enterprise Editionのリファレンスの第17章のDirectory Proxy Serverの配布についての章を参照してください。

この章の内容は、次のとおりです。

	
Directory Proxy Serverの配布アルゴリズムの構成


	
接尾辞データを配布するためのDirectory Proxy Serverの構成


	
使用例のためのデータ・ビューの作成および構成






21.1 Directory Proxy Serverの配布アルゴリズムの構成

Directory Proxy Serverには、次の配布アルゴリズムが用意されています。

	
パターン一致


	
数値


	
辞書編集


	
レプリケーション


	
カスタム






21.1.1 パターン一致配布アルゴリズムの構成

Directory Proxy Serverは、リクエストのパラメータと1つ以上のパターンの間の一致に基づいて、リクエストをデータ・ビューに配布します。次のパラメータを設定して、パターン一致配布アルゴリズムを構成します。

	
pattern-matching-base-dn-regular-expression pattern-matching-base-dn-regular-expression


	
pattern-matching-base-object-search-filter pattern-matching-base-object-search-filter


	
pattern-matching-dn-regular-expression pattern-matching-dn-regular-expression


	
pattern-matching-one-level-search-filter pattern-matching-one-level-search-filter


	
pattern-matching-subtree-search-filter pattern-matching-subtree-search-filter




パターン一致配布アルゴリズムのプロパティは、すべて複数値です。値を追加するにはPROP+:VALを使用し、値を削除するにはPROP-:VALを使用します。次に例を示します。


$ dpconf set-ldap-data-view-prop -p port-number ldap-data-view \
pattern-matching-dn-regular-expression:1:value
$ dpconf set-ldap-data-view-prop -p port-number ldap-data-view \
pattern-matching-dn-regular-expression+:2:value2


値が設定される順序によって優先度が決定されます。


$ ldapsearch -D "cn=proxy manager" -w - -p port-number -b "cn=ldap-data-view,cn=data views,cn=config" \
"objectclass=*" dnMatchingRegex

version: 1
dn: cn=ldap-data-view,cn=data views,cn=config
dnMatchingRegex: 1:value
dnMatchingRegex: 2:value2


前述の例では、接頭辞が1である値が最も高い優先順位です。

パターン一致配布アルゴリズムをバージョン6の動作に戻すには、Directory Proxy Serverの構成プロパティcompat-flagをpattern-matching-algo-6に設定します。

filterで終わる構成属性は、LDAPフィルタです。正規表現ではありません。これらのLDAPフィルタは、着信検索リクエストに含まれているLDAPフィルタに対して評価されます。

たとえば、次の設定を使用して、偶数のuidを持つユーザーのリクエストを偶数のデータ・ビューに送信し、奇数のuidを持つユーザーのリクエストを奇数のデータ・ビューに送信するように、パターン一致配布アルゴリズムを構成します。


$ dpconf set-ldap-data-view-prop even
pattern-matching-base-object-search-filter:'|(uid=\2a)(uid=*0)(uid=*2)\
(uid=*4)(uid=*6)(uid=*8))'\
pattern-matching-one-level-search-filter:'|(uid=\2a)(uid=*0)(uid=*2)\
(uid=*4)(uid=*6)(uid=*8))'\
pattern-matching-subtree-search-filter:'|(uid=\2a)(uid=*0)(uid=*2)\
(uid=*4)(uid=*6)(uid=*8))'\
pattern-matching-dn-regular-expression:'uid=[0-9]+[02468]'
distribution-algorithm: pattern-matching 

$ dpconf set-ldap-data-view-prop odd
pattern-matching-base-object-search-filter:'|(uid=\2a)(uid=*1)(uid=*3)\
(uid=*5)(uid=*7)(uid=*9))'\
pattern-matching-one-level-search-filter:'|(uid=\2a)(uid=*1)(uid=*3)\
(uid=*5)(uid=*7)(uid=*9))'\
pattern-matching-subtree-search-filter:'|(uid=\2a)(uid=*1)(uid=*3)\
(uid=*5)(uid=*7)(uid=*9))'\
pattern-matching-dn-regular-expression:'uid=[0-9]+[13579]'
distribution-algorithm: pattern-matching 


式(uid=\2a)で、\2aは、*のASCII表現です。ここで、2とaは、16進法の2桁です。式(uid=\2a)によって、データ・ビューは、すべてのuidのリクエストを受け入れるようになります。

パターン一致アルゴリズムがサポートする構文は、Javaパターン・クラス(http://download.oracle.com/javase/1.4.2/docs/api/java/util/regex/Pattern.htmlに記載)によって指定されます。この構文は、通常のregex構文と同じではありません。






21.1.2 数値配布アルゴリズムの構成

Directory Proxy Serverは、リクエストのRDNの数値に応じて、リクエストをデータ・ビューに配布します。数値は、データ・ビューのベースDNの下の最初のRDNの値から取得されます。次のパラメータを設定して、数値バウンドを定義します。

	
numeric-attrs numeric-attrs


	
numeric-default-data-view numeric-default-data-view


	
numeric-lower-bound numeric-lower-bound


	
numeric-upper-bound numeric-upper-bound




たとえば、uidが0から99のリクエストを特定のデータ・ビューに送信するように数値配布アルゴリズムを構成するには、次の構文を使用します。残りのユーザーに同じ構文を使用しますが、異なるデータ・ビューを指定します。


$ dpconf set-ldap-data-view-prop dataview distribution-algorithm:numeric \
 numeric-attrs:uid numeric-lower-bound:0 numeric-upper-bound:99






21.1.3 辞書編集配布アルゴリズムの構成

Directory Proxy Serverは、リクエストのRDNの辞書編集上の値に応じて、リクエストをデータ・ビューに配布します。辞書編集上のバウンドは、データ・ビューのベースDNの下の最初のRDNの値から取得されます。次のパラメータを設定して、辞書編集上のバウンドを定義します。

	
lexicographic-attrs lexicographic-attrs


	
lexicographic-lower-bound lexicographic-lower-bound


	
lexicographic-upper-bound lexicographic-upper-bound




たとえば、名前がAからMで始まるユーザーのリクエストを一方のデータ・ビューに、残りのユーザーのリクエストを他方のデータ・ビューに送信するように辞書編集上の配布アルゴリズムを構成するには、次の構文を使用します。


$ dpconf set-ldap-data-view-prop dataview distribution-algorithm:lexicographic \
 lexicographic-attrs:cn lexicographic-lower-bound:A lexicographic-upper-bound:M






21.1.4 レプリケーション配布アルゴリズムの構成

Directory Proxy Serverは、レプリケーションのデータ・ビューのロールに応じて、リクエストをデータ・ビューに配布します。このアルゴリズムは、書込み操作をデータソース・プールのすべてのデータソースに配布し、読取り操作を1つのデータソースに配布します。レプリケーション・ロールは、replication-roleパラメータによって定義されます。データ・ビューは、マスター・ロールまたはコンシューマ・ロールを持つことができます。


$ dpconf set-ldap-data-view-prop dataview distribution-algorithm:replication






21.1.5 カスタム配布アルゴリズムの構成

カスタム配布アルゴリズムは、すべてのタイプのデータ・ビュー(つまり、ldap-data-view、jdbc-data-view、ldif-data-viewおよびjoin-data-view)に対して構成できます。次の手順では、アルゴリズムは、ldap-data-viewに対してのみ設定されます。



21.1.5.1 カスタム配布アルゴリズムを構成するには

	
extension-jar-file-urlプロパティを、配布アルゴリズム・クラスを含むJavaアーカイブ(JAR)ファイルのパスを含むように設定します。


$ dpconf set-server-prop -h host -p port extension-jar-file-url:jar file path


jar file pathは、有効なJARファイルのパス(file:/expt/dps/custom_plugin/myjar.jarなど)に置き換えることができます。


	
custom-distribution-algorithmを構成する前に、distribution-algorithmをnoneに設定します。


$ dpconf set-ldap-data-view-prop view name distribution-algorithm:none


	
custom-distribution-algorithmプロパティを、カスタム配布アルゴリズム・クラスに設定します。


$ dpconf set-ldap-data-view-prop view name \
custom-distribution-algorithm:PackageName.AlgoClassName













21.2 接尾辞データを配布するためのDirectory Proxy Serverの構成

単純なデータ配布は、AからMで始まるUIDを持つエントリをあるディレクトリ・セットに格納し、NからZで始まるUIDを持つエントリを別のディレクトリ・セットに格納することによって構成されます。Directory Proxy Serverは、すべてのクライアント操作を受信します。サーバーは、どちらのディレクトリ・セットがAからMを処理し、どちらのセットがNからZを処理するかを決定する必要があります。

このデータ配布シナリオを処理するためのDirectory Proxy Serverの構成の重要なステージは次のとおりです。

	
Directory Proxy Serverのデータソースとしてディレクトリを追加します。


	
データソースをデータソース・プールに追加し、異なるデータ配布を処理します。


	
クライアント・リクエストを適切なデータ・プールに配布するように設計されたデータ・ビューを作成します。


	
適切なデータソースにロードされるようにLDIFを分割します。


	
分割したLDIFを適切なデータソースにインポートします。


	
適切なデータ・プールにアタッチされたデータソースに対して操作ベースの重みを調整します。




次に示すのは、Directory Proxy Serverがポート9389でリッスンしている例です。例を単純にするために、プロキシはここで構成され、3つのDirectory Serverのインスタンス間でのみ配布されます。可用性および読込み拡張性のため、複製されたディレクトリ・トポロジを使用してLDAPデータを格納します。あるDirectory ServerのインスタンスdsA-M:1389が、AからMで始まるUIDを持つユーザー・エントリを処理します。別のDirectory ServerのインスタンスdsN-Z:2389が、NからZで始まるUIDを持つユーザー・エントリを処理します。最後のディレクトリのインスタンスdsBase:3389が接尾辞のベース・エントリを処理します。

最初の手順では、データソースを作成して有効化します。ベース・データソースは、UIDのない接尾辞のルートの近くのエントリを保持します。通常のデプロイメントでは、これらのエントリ数は、配布されるエントリ数よりもはるかに少ないです。


$ dpconf create-ldap-data-source -p 9389 dsA-M localhost:1389
$ dpconf set-ldap-data-source-prop -p 9389 dsA-M is-enabled:true

$ dpconf create-ldap-data-source -p 9389 dsN-Z localhost:2389
$ dpconf set-ldap-data-source-prop -p 9389 dsN-Z is-enabled:true

$ dpconf create-ldap-data-source -p 9389 dsBase localhost:3389
$ dpconf set-ldap-data-source-prop -p 9389 dsBase is-enabled:true


2番目の手順で、データソースをデータソース・プールに追加します。


$ dpconf create-ldap-data-source-pool -p 9389 "Base Pool"
$ dpconf attach-ldap-data-source -p 9389 "Base Pool" dsBase

$ dpconf create-ldap-data-source-pool -p 9389 "A-M Pool"
$ dpconf attach-ldap-data-source -p 9389 "A-M Pool" dsA-M

$ dpconf create-ldap-data-source-pool -p 9389 "N-Z Pool"
$ dpconf attach-ldap-data-source -p 9389 "N-Z Pool" dsN-Z


3番目の手順で、クライアント・リクエストを適切なデータ・プールに配布するように設計されたデータ・ビューを作成します。ベース・プールがdc=example,dc=comを処理するのに対して、UID値に従って配布されたデータを保持するプールはou=people,dc=example,dc=comを処理することに注目してください。この手順では、サーバーの再起動が必要です。


$ dpconf create-ldap-data-view -p 9389 "Base View" "Base Pool" \
dc=example,dc=com

$ dpconf create-ldap-data-view -p 9389 "A-M View" "A-M Pool" \
ou=people,dc=example,dc=com
$ dpconf set-ldap-data-view-prop -p 9389 "A-M View" \
distribution-algorithm:lexicographic lexicographic-attrs:uid \
lexicographic-lower-bound:a lexicographic-upper-bound:m
The proxy server will need to be restarted in order for the changes to take effect

$ dpconf create-ldap-data-view -p 9389 "N-Z View" "N-Z Pool" \
ou=people,dc=example,dc=com
$ dpconf set-ldap-data-view-prop -p 9389 "N-Z View" \
distribution-algorithm:lexicographic lexicographic-attrs:uid \
lexicographic-lower-bound:n lexicographic-upper-bound:z
The proxy server will need to be restarted in order for the changes to take effect
$ dpadm restart /local/dps


4番目の手順では、適切なデータソースにロードされるようにLDIFを分割します。この例では、初期分割を実行するdpadm split-ldifコマンドと、すべてのデータソースの最上位エントリを保持するようにするためのファイル編集の両方を使用します。こうすることによって、アクセス制御手順を指定する最上位エントリの保持と各データソースに対する単一のインポート・コマンドの使用の両方が可能になります。


$ dpadm split-ldif /local/dps /opt/SUNWdsee7/resources/ldif/Example.ldif /tmp


この手順では、インポート前にLDIFに追加される最上位エントリも必要です。


$ cp /opt/SUNWdsee7/resources/ldif/Example.ldif /tmp/top.ldif
$ vi /tmp/top.ldif 
dn: dc=example,dc=com
objectclass: top
objectclass: domain
dc: example
aci: (target ="ldap:///dc=example,dc=com")(targetattr !=
 "userPassword")(version 3.0;acl "Anonymous read-search access";
 allow (read, search, compare)(userdn = "ldap:///anyone");)
aci: (target="ldap:///dc=example,dc=com") (targetattr =
  "*")(version 3.0; acl "allow all Admin group"; allow(all) groupdn =
  "ldap:///cn=Directory Administrators,ou=Groups,dc=example,dc=com";)

$ cat /tmp/top.ldif /tmp/base\ view.ldif> /tmp/top\ and\ base\ view.ldif
$ cat /tmp/top.ldif /tmp/a-m\ view.ldif> /tmp/top\ and\ a-m\ view.ldif
$ cat /tmp/top.ldif /tmp/n-z\ view.ldif> /tmp/top\ and\ n-z\ view.ldif


5番目の手順では、分割したLDIFを適切なデータソースにインポートします。ここで、ベース・エントリを処理するディレクトリは、ポート3389にあります。A-Mを処理するディレクトリは、ポート1389をリッスンしています。N-Zを処理するディレクトリは、ポート2389をリッスンしています。


$ dsconf import -p 1389 /tmp/top\ and\ a-m\ view.ldif dc=example,dc=com
...
Task completed (slapd exit code: 0).

$ dsconf import -p 2389 /tmp/top\ and\ n-z\ view.ldif dc=example,dc=com
...
Task completed (slapd exit code: 0).
$ dsconf import -p 3389 /tmp/top\ and\ base\ view.ldif dc=example,dc=com
...
Task completed (slapd exit code: 0).


6番目の手順では、適切なデータ・プールにアタッチされたデータソースに対して操作ベースの重みを調整します。クライアント・アプリケーションが検索以外の操作を実行する場合、重みをその操作に対しても設定する必要があります。


$ dpconf set-attached-ldap-data-source-prop -p 9389 "Base Pool" dsBase search-weight:1
$ dpconf set-attached-ldap-data-source-prop -p 9389 "A-M Pool" dsA-M search-weight:1
$ dpconf set-attached-ldap-data-source-prop -p 9389 "N-Z Pool" dsN-Z search-weight:1


操作ベースの重みを設定した後、クライアント・アプリケーションは、データが物理的に配布されなかったかのようにDirectory Proxy Serverを検索できます。

次の検索は、UIDがRで始まるユーザーを検索します。


$ ldapsearch -p 9389 -b dc=example,dc=com uid=rfisher
version: 1
dn: uid=rfisher, ou=People, dc=example,dc=com
cn: Randy Fisher
sn: Fisher
givenName: Randy
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
ou: Human Resources
ou: People
l: Cupertino
uid: rfisher
mail: rfisher@example.com
telephoneNumber: +1 408 555 1506
facsimileTelephoneNumber: +1 408 555 1992
roomNumber: 1579


次の検索は、ベース・エントリの1つを検索します。


$ ldapsearch -p 9389 -b ou=groups,dc=example,dc=com cn=hr\ managers
version: 1
dn: cn=HR Managers,ou=groups,dc=example,dc=com
objectClass: top
objectClass: groupOfUniqueNames
cn: HR Managers
ou: groups
uniqueMember: uid=kvaughan, ou=People, dc=example,dc=com
uniqueMember: uid=cschmith, ou=People, dc=example,dc=com
description: People who can manage HR entries






21.3 使用例のためのデータ・ビューの作成および構成

この項では、データ・ビューとその作成および構成方法について説明します。

	
サブツリーの様々な部分が異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビュー


	
階層および配布アルゴリズムを持つデータ・ビュー




この項の事例では、接続ハンドラにより、すべてのクライアント接続がDirectory Proxy Serverで処理可能となることを前提としています。



21.3.1 サブツリーの様々な部分が異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビュー

この項では、サブツリーの様々な部分に単一のアクセス・ポイントを提供するデータ・ビューを構成する方法について説明します。この例には、同じベースDNを持つ2つのデータ・ビューが含まれています。数値配布アルゴリズムを使用して、エントリを異なるデータ・ビューに分割します。データソース・プールは、データと等価なデータソースのセットごとに構成されます。次の図にデプロイメントの例を示します。

このタイプのデプロイメントの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのサブツリーの様々な部分が異なるデータソースに格納されている場合にリクエストをルーティングするデータ・ビューに関する項を参照してください。


図21-1 サブツリーの様々な部分が異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデプロイメントの例

[image: 図21-1の説明が続きます]

「図21-1 サブツリーの様々な部分が異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデプロイメントの例」の説明







21.3.1.1 サブツリーの様々な部分が異なるデータソースに格納されている場合に単一のアクセス・ポイントを提供するデータ・ビューを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
「LDAPデータソースの作成および構成」での説明どおりに、各LDAPサーバーに対してデータソースを作成します。


	
「LDAPデータソース・プールの作成および構成」での説明どおりに、データソース・プールを2つ作成します。


	
サブツリーのある部分を含むデータソースをdata-source-pool-1にアタッチし、サブツリーの別の部分を含むデータソースをdata-source-pool-2にアタッチします(「LDAPデータソースのデータソース・プールへのアタッチ」を参照)。


	
ロード・バランシングを構成します。

詳細は、「ロード・バランシングの構成」を参照してください。


	
ou=people,dc=example,dc=com (uidは0から99)のエントリを選択する配布アルゴリズムを持つデータ・ビューを作成し、リクエストをdata-source-pool-1に転送するようにこのデータ・ビューを構成します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 dataview-1 \
 ldap-data-source-pool:data-source-pool-1 base-dn:ou=people,dc=example,dc=com \
 distribution-algorithm    :numeric numeric-attrs:uid numeric-lower-bound    :0 \
 numeric-upper-bound    :99


	
ou=people,dc=example,dc=com (uidは100から199)のエントリを選択する配布アルゴリズムを持つ別のデータ・ビューを作成し、リクエストをdata-source-pool-2に転送するようにこのデータ・ビューを構成します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 dataview-2 \
 ldap-data-source-pool:data-source-pool-2 base-dn:ou=people,dc=example,dc=com \
 distribution-algorithm:numeric numeric-attrs:uid numeric-lower-bound:100
 numeric-upper-bound    :199


これらのデータ・ビューのその他のプロパティは、「デフォルト・データ・ビュー」のデフォルト・データ・ビューと同一になります。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











21.3.2 階層および配布アルゴリズムを持つデータ・ビュー

この項では、階層を配布アルゴリズムと結合するようにデータ・ビューを構成する方法について説明します。このタイプのデプロイメントの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの階層および配布アルゴリズムを持つデータ・ビューに関する説明を参照してください。

この項の例には、4つのデータ・ビューが含まれています。データ・ビュー1のベースDNは、他のデータ・ビューのベースDNより優先されます。データ・ビュー3とデータ・ビュー4は、同じベースDNを持っているが、数値配布アルゴリズムは、エントリを異なるデータ・ビューに分割します。

下位ブランチが別のデータ・ビューのベースDNとして構成されると、Directory Proxy Serverは、サブツリーの下位ブランチをデータ・ビューから自動的に除外します。数値配布アルゴリズムは、同じサブツリーからのエントリを異なるデータ・ビューに分割します。データソース・プールは、データと等価なデータソースのセットごとに構成されます。

次の図にデプロイメントの例を示します。


図21-2 階層および配布アルゴリズムを持つデータ・ビューの例

[image: 図21-2の説明が続きます]

「図21-2 階層および配布アルゴリズムを持つデータ・ビューの例」の説明







21.3.2.1 階層および配布アルゴリズムを持つデータ・ビューを構成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
「LDAPデータソースの作成および構成」での説明どおりに、各LDAPサーバーに対してデータソースを作成します。


	
「LDAPデータソース・プールの作成および構成」での説明どおりに、4つのデータソース・プールを作成します。


	
「LDAPデータソースのデータソース・プールへのアタッチ」の手順に従って、データソースをデータソース・プールにアタッチします。

	
dc=example,dc=comを含むデータソースをdata-source-pool-1にアタッチします。


	
ou=computer,dc=example,dc=comを含むデータソースをdata-source-pool-2にアタッチします。


	
ou=people,dc=example,dc=com(uidが0から99)のエントリを含むデータソースをdata-source-pool-3にアタッチします。


	
ou=people,dc=example,dc=com(uidが100から199)のエントリを含むデータソースをdata-source-pool-4にアタッチします。





	
ロード・バランシングを構成します。

詳細は、「ロード・バランシングの構成」を参照してください。


	
data-source-pool-1を参照する、dc=example,dc=comのベースDNを持つデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-1 \
 data-source-pool-1 dc=example,dc=com


	
data-source-pool-2を参照する、ou=computer,dc=example,dc=comのベースDNを持つデータ・ビューを作成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-2 \
 data-source-pool-2 ou=computer,dc=example,dc=com


	
(オプション)下位データ・ビューをその親から切断します。

dataview-1にアクセスするサブツリー操作は、dataview-2に及びます。場合によっては、サブツリー操作が下位データ・ビューに及ぶのを防ぐために、下位データ・ビューをその親から切断することが有効です。dataview-1のサブツリー操作がdataview-2に及ぶのを回避するには、これを親から切断します。次に例を示します。


$ dpconf set-ldap-data-view-prop -h host1 -p 1389 dataview-2 connect-to-parent:false


	
data-source-pool-3を参照する、ou=people,dc=example,dc=comのベースDNを持つデータ・ビューを作成します。uidが0から99であるエントリを選択するように、このデータ・ビューに関する配布アルゴリズムを構成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-3 \
 data-source-pool-3 ou=people,dc=example,dc=com
$ dpconf set-ldap-data-view-prop dataview-3 distribution-algorithm:numeric \
 numeric-attrs:uid numeric-lower-bound:0 numeric-upper-bound:99


	
data-source-pool-4を参照する、ou=people,dc=example,dc=comのベースDNを持つデータ・ビューを作成し、uidが100から199であるエントリを選択するようにこのデータ・ビューに関する配布アルゴリズムを構成します。


$ dpconf create-ldap-data-view -h host1 -p 1389 dataview-4 \
 data-source-pool-4 ou=people,dc=example,dc=com
$ dpconf set-ldap-data-view-prop dataview-4 distribution-algorithm:numeric \
 numeric-attrs:uid numeric-lower-bound:100 numeric-upper-bound:199


	
excluded-subtreesパラメータを調べて、サブツリーou=computer,dc=example, dc=comおよびou=people,dc=example, dc=comがdataview-1から除外されたことを確認します。


$ dpconf get-ldap-data-view-prop -h host1 -p 1389 dataview-1 excluded-subtrees


除外されたサブツリーのリストが返されます。


	
Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。
















22 Directory Proxy Serverの仮想化

この章では、仮想データ・ビューの作成方法について説明します。仮想データ・ビューは、ソース・データを変換し、クライアント・アプリケーションにそのデータの異なるビューを表示します。仮想データ・ビューは、変換されたLDAPデータ・ビュー、LDIFデータ・ビュー、結合データ・ビュー、JDBCデータ・ビューなどです。仮想データ・ビューの機能の概要および使用例の説明は、Oracle Directory Server Enterprise Editionリファレンスの第18章のDirectory Proxy Serverの仮想化に関する説明を参照してください。

Directory Service Control Center(DSCC)を使用して、この章の手順を実行することはできません。コマンドラインを使用する必要があります。

この章の内容は、次のとおりです。

	
LDIFデータ・ビューの作成および構成


	
仮想データ・ビューのアクセス制御の定義


	
仮想データ・ビューのスキーマ・チェックの定義


	
結合データ・ビューの作成および構成


	
コーディネータ・データ・ビューの作成および構成


	
JDBCデータ・ビューの作成および構成


	
仮想構成の例






22.1 LDIFデータ・ビューの作成および構成

LDIFデータ・ビューは、LDIFファイルがLDAPデータソースのように見える単純な仮想データ・ビューです。LDAPデータ・ビューとは異なり、LDIFデータ・ビューを設定するときに、データソースまたはデータソース・プールを作成しません。かわりに、データ・ビューを作成するときに、LDIFファイルを指定します。デフォルトでは、LDIFデータ・ビューに書き込むことはできません。詳細は、「仮想データ・ビューのアクセスする制御の定義」を参照してください。

LDIFデータ・ビューの作成および構成の詳細は、次の手順を参照してください。



22.1.1 LDIFデータ・ビューを作成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
LDIFデータ・ビューを作成します。


$ dpconf create-ldif-data-view -h host -p port view-name path-to-ldif-file suffix-dn


	
LDIFデータ・ビューのリストを表示します。


$ dpconf list-ldif-data-views -h host -p port


virtual access controlsデータ・ビューは、唯一のデフォルトのLDIFデータ・ビューです。このデータ・ビューは、サーバーによって生成され、リクエストを仮想アクセス制御命令(ACI)にルーティングできるようにします。









22.1.2 LDIFデータ・ビューを構成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
LDIFデータ・ビューのプロパティを表示します。


$ dpconf get-ldif-data-view-prop -h host -p port view-name


LDIFデータ・ビューには、次のデフォルトのプロパティがあります。


alternate-search-base-dn                    :  -  
attr-name-mappings                          :  none  
base-dn                                     :  suffixDN
bind-pwd-attr                               :  userPassword  
contains-shared-entries                     :  false  
custom-distribution-algorithm               :  none  
db-pwd-encryption                           :  clear-text  
description                                 :  -  
distribution-algorithm                      :  none  
dn-join-rule                                :  none  
dn-mapping-attrs                            :  none  
dn-mapping-source-base-dn                   :  none  
excluded-subtrees                           :  -  
filter-join-rule                            :  none  
is-enabled                                  :  true  
is-read-only                                :  false  
is-routable                                 :  true  
ldif-data-source                            :  /path/to/filename.ldif
lexicographic-attrs                         :  all  
lexicographic-lower-bound                   :  none  
lexicographic-upper-bound                   :  none  
non-viewable-attr                           :  none  
non-writable-attr                           :  none  
numeric-attrs                               :  all  
numeric-default-data-view                   :  false  
numeric-lower-bound                         :  none  
numeric-upper-bound                         :  none  
pattern-matching-base-object-search-filter  :  all  
pattern-matching-dn-regular-expression      :  all  
pattern-matching-one-level-search-filter    :  all  
pattern-matching-subtree-search-filter      :  all  
process-bind                                :  -  
replication-role                            :  master  
viewable-attr                               :  all except non-viewable-attr  
writable-attr                               :  all except non-writable-attr


	
「LDIFデータ・ビューのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-ldif-data-view-prop -h host -p port view-name property:value \
 [property:value ... ]


たとえば、データ・ビューのソースLDIFファイルを変更するには、ldif-data-sourceプロパティを設定します。


$ dpconf set-ldif-data-view-prop -h host1 -p 1389 -D cn="Proxy Manager" \
myLDIFDataView ldif-data-source:/local/files/example.ldif











22.2 仮想データ・ビューのアクセス制御の定義

仮想データ・ビュー上のACIは、LDAPディレクトリまたはLDIFファイルに格納できます。仮想ACIがどのように機能するかについては、Oracle Directory Server Enterprise Editionリファレンスの仮想データ・ビューのアクセス制御に関する項を参照してください。

Directory Proxy Serverのインスタンスを作成するとき、仮想アクセス制御の次のデフォルト構成が定義されます。

	
デフォルトでACIが格納されるLDIFファイル(instance-path/config/access_controls.ldif)


	
virtual access controlsというLDIFデータ・ビュー

このデータ・ビューでは、Directory Proxy ServerからLDIFファイルに格納されているACIにアクセスできます。






22.2.1 新しいACIストレージ・リポジトリを定義するには

前に説明したデフォルトのACI構成を使用しない場合、異なるストレージ・リポジトリを定義できます。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
仮想ACIが格納されるリポジトリのデータ・ビューを作成します。

	
ACIがLDAPディレクトリに格納される場合、第17章「LDAPデータ・ビュー」の説明に従って、LDAPデータソース、LDAPデータソース・プールおよびLDAPデータ・ビューを作成します。


	
ACIがLDIFファイルに格納される場合、「LDIFデータ・ビューの作成および構成」の説明に従って、LDIFデータ・ビューを作成します。





	
前の手順で作成したデータ・ビューの名前をACIデータ・ビューとして指定します。


$ dpconf set-virtual-aci-prop -h host -p port aci-data-view:data-view-name


	
ACIリポジトリがLDAPディレクトリの場合、ACIデータ・ビューへのアクセスに必要な資格証明を定義します。


$ dpconf set-virtual-aci-prop -h host -p port aci-manager-bind-dn:bind-dn
$ dpconf set-virtual-aci-prop -h host -p port aci-manager-bind-pwd-file:filename









22.2.2 仮想アクセス制御を構成するには

使用するACIリポジトリに関係なく、仮想アクセス制御を構成する必要があります。




	
注意:

プロキシ・マネージャのみがACIのプールを作成し、ACIデータ・ビューを介して直接ACIを管理できます。ACIリポジトリがLDAPディレクトリの場合、aciSourceオブジェクト・クラスおよびdpsaci属性を含めるように、そのディレクトリのスキーマを変更する必要があります。スキーマのカスタマイズの詳細は、「Directory Serverのスキーマの拡張」を参照してください。









このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
ACIリポジトリにACIのプールを作成し、グローバルACIを設定します。

グローバルACIの詳細は、Oracle Directory Server Enterprise EditionリファレンスのグローバルACIに関する項を参照してください。グローバルACIを設定するには、aciSourceエントリをACIデータ・ビューのビュー・ベースの下に追加します。次に例を示します。


% ldapmodify -p port -D "cn=proxy manager" -w -
dn: cn=aci-source-name,cn=virtual access controls
changetype: add
objectclass: aciSource
dpsaci: (targetattr="*") (target="ldap:///ou=people,o=virtual") (version 3.0; 
 acl "perm1"; allow(all) groupdn="ldap:///cn=virtualGroup1,o=groups,o=virtual";)
cn: aci-source-name


	
このACIのプールを使用するように1つ以上の接続ハンドラを構成します。


% dpconf set-connection-handler-prop -h host -p port connection-handler \
aci-source:aci-source-name


	
必要なACIをデータに追加します。

このためには、ACIを含む仮想エントリを作成します。次に例を示します。


% ldapmodify -p port -D "cn=virtual application,ou=application users,dc=com" -w -
dn: ou=people,o=virtual
changetype: modify
add: dpsaci
dpsaci: (targetattr="*")(version 3.0; acl "perm1"; allow(all) userdn="ldap:///self";)
dpsaci: (targetattr="*")(version 3.0; acl "perm1"; allow(search, read, compare) 
 userdn ="ldap:///anyone";)





	
注意:

適切なアクセス権を持つ任意のユーザーは、データ・ビューを介して仮想ACIの追加および取得を実行できます。



















22.3 仮想データ・ビューのスキーマ・チェックの定義

一般的に、LDAPデータ・ビューでは、スキーマ・チェックは、バックエンド・ディレクトリのスキーマを使用して、バックエンド・ディレクトリによって実行されます。Directory Proxy Serverによってスキーマ・チェックを実行する場合、次の手順を使用します。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

リクエスト(特にDN)を正規化するには、サーバーのuse-external-schemaプロパティを次のように設定します。



22.3.1 スキーマ・チェックを定義するには

	
サーバーのインスタンスが外部スキーマを使用する必要があることを示します。


$ dpconf set-server-prop -h host -p port use-external-schema:true


	
接続ハンドラに対するスキーマ・チェックを有効にします。


$ dpconf set-connection-handler-prop -h host -p port connection-handler \
 schema-check-enabled:true


	
cn=schemaを公開するデータ・ビューを作成します。

外部スキーマがLDAPディレクトリで定義されている場合、第17章「LDAPデータ・ビュー」の説明に従って、LDAPデータ・ビューを作成し、ビュー・ベースをcn=schemaにします。

外部スキーマがLDIFファイルで定義されている場合、「LDIFデータ・ビューの作成および構成」の説明に従って、LDIFデータ・ビューを作成し、ビュー・ベースをcn=schemaにします。


	
このデータ・ビューを接続ハンドラによって公開されるデータ・ビューのリストに追加します。

デフォルトでは、すべてのデータ・ビューが接続ハンドラによって公開されます。接続ハンドラによって公開されるデータ・ビューのカスタム・リストを定義済の場合、このデータ・ビューをそのリストに追加します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler \
 data-view-routing-custom-list+:data-view-name











22.4 結合データ・ビューの作成および構成

結合データ・ビューは、複数のデータ・ビューの集約です。結合データ・ビューがどのように機能するかについては、Oracle Directory Server Enterprise Editionのリファレンスの結合データ・ビューに関する項を参照してください。

結合データ・ビューを作成して構成する方法の詳細は、次の手順を参照してください。



22.4.1 結合データ・ビューを作成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
結合ビューを形成するために集約されるプライマリ・データ・ビューとセカンダリ・データ・ビューを特定します。

結合ビューを作成するには、その前にプライマリ・データ・ビューとセカンダリ・データ・ビューが存在する必要があります。プライマリ・ビューとセカンダリ・ビューは、LDAPデータ・ビュー、LDIFデータ・ビュー、JDBCデータ・ビュー、その他の結合データ・ビューなど任意のタイプのデータ・ビューにできます。セカンダリ・ビューが結合ビューのソースとして機能できるように、セカンダリ・ビューに関して特定のプロパティを構成する必要があります。詳細は、「結合ビューのセカンダリ・ビューを構成するには:」を参照してください。


	
結合データ・ビューを作成します。


$ dpconf create-join-data-view -h host -p port view-name primary-view secondary-view \
 suffix-dn


	
結合ビューのリストを表示し、データ・ビューが正しく作成されたことを確認します。


$ dpconf list-join-data-views -h host -p port









22.4.2 結合データ・ビューを構成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
結合データ・ビューのプロパティを表示します。


$ dpconf get-join-data-view-prop -h host -p port view-name


結合データ・ビューのデフォルトのプロパティは、次のとおりです。


allow-heuristic-search                      :  true  
allow-partial-search                        :  false  
alternate-search-base-dn                    :  -  
attr-name-mappings                          :  none  
base-dn                                     :  suffixDN  
contains-shared-entries                     :  false  
custom-distribution-algorithm               :  none  
description                                 :  -  
distribution-algorithm                      :  none  
dn-join-rule                                :  none  
dn-mapping-attrs                            :  none  
dn-mapping-source-base-dn                   :  none  
excluded-subtrees                           :  -  
filter-join-rule                            :  none  
is-enabled                                  :  true  
is-read-only                                :  false  
is-routable                                 :  true  
join-rule-control-enabled                   :  false  
lexicographic-attrs                         :  all  
lexicographic-lower-bound                   :  none  
lexicographic-upper-bound                   :  none  
non-viewable-attr                           :  none  
non-writable-attr                           :  none  
numeric-attrs                               :  all  
numeric-default-data-view                   :  false  
numeric-lower-bound                         :  none  
numeric-upper-bound                         :  none  
pattern-matching-base-dn-regular-expression :  all  
pattern-matching-base-object-search-filter  :  all  
pattern-matching-dn-regular-expression      :  all  
pattern-matching-one-level-search-filter    :  all  
pattern-matching-subtree-search-filter      :  all  
primary-view                                :  primary-view  
process-bind                                :  -  
replication-role                            :  master  
request-grouping-size                       :  5
secondary-view                              :  secondary-view  
viewable-attr                               :  all except non-viewable-attr  
vlv-control-enabled                         :  false  
vlv-control-page-size                       :  1k  
vlv-control-sorting-attr                    :  objectclass  
writable-attr                               :  all except non-writable-attr  


	
「結合データ・ビューのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-join-data-view-prop -h host -p port view-name property:value \
 [property:value ... ]


たとえば、データソースのプライマリ・データ・ビューをmyLDAPDataViewに変更するには、次のコマンドを使用します。


$ dpconf set-join-data-view-prop -h host1 -p 1389 -D cn="Proxy Manager" \
 myJoinDataView primary-view:myLDAPDataView


vlv-control-enabledがtrueに設定されている場合、Directory Proxy Serverは、プライマリ・データ・ビューに接続するときに、検索リクエストでVLV制御を使用します。


	
結合データ・ビューを構成するとき、プライマリ・データ・ビューとセカンダリ・データ・ビューでviewable-attrプロパティとwritable-attrプロパティを設定します。

これらのプロパティを設定すると、検索フィルタをプライマリ・データ・ビューとセカンダリ・データ・ビューに適切に分割する際に役立ちます。これを行わないと、検索フィルタにセカンダリ・データ・ビューの属性が含まれる場合に、検索結果の不一致が発生する可能性があります。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。









22.4.3 複数の結合データ・ビューによるデータ・ビューの参照を有効にするように結合データ・ビューを構成するには

結合データ・ビューで結合ルール構成情報を設定すると、複数の結合データ・ビューでデータ・ビューを参照できるようになります。このようにするには、次の手順を実行します。

	
結合データ・ビューで、join-rule-control-enabledをtrueに設定します。


$ dpconf set-join-data-view-prop view-name join-rule-control-enabled:true


join-rule-control-enabledをtrueに設定した後、結合データ・ビューに格納されている結合ルール構成情報がサーバーによって使用されます。結合ルール構成情報がセカンダリ・データ・ビューに格納されている結合データ・ビューの場合、この情報はサーバーによって使用されません。この情報をサーバーで使用させるには、結合データ・ビュー・レベルで手動で構成情報を追加する必要があります。


	
セカンダリ・ビューがプライマリ・ビューとどのように関連付けられるかを決定する結合ルールを定義します。

結合ルールは、次のいずれかです。

	
DN結合ルール


$ dpconf set-join-data-view-prop view-name \
dn-join-rule:uid=\${primary-view-name.uid},ou=People,dc=example


	
フィルタ結合ルール


$ dpconf set-join-data-view-prop view-name \
filter-join-rule:uid=\${primary-view-name.uid}




前述のコマンドで、属性名は、変数として処理される場合、${}で囲まれています。属性名を${}で囲まない場合、その属性名は、定数として処理されます。

UNIXでbashまたはkshを使用する場合、$文字は、\${primary-view-name.uid}のような構成内では\によってエスケープする必要があります(Windowsでは、エスケープは必要ありません)。









22.4.4 結合ビューのセカンダリ・ビューを構成するには

セカンダリ・データ・ビューが結合ビューのソースとして機能できるように、セカンダリ・データ・ビューに関して特定のプロパティを構成する必要があります。セカンダリ・ビューは任意のタイプのデータ・ビューにできるため、使用するコマンドは、データ・ビューのタイプによって異なります。次のコマンド例は、セカンダリ・ビューがLDAPデータ・ビューであることを前提にしています。ここに記述されているプロパティの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの追加のセカンダリ・データ・ビューのプロパティに関する項を参照してください。

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
セカンダリ・ビューがプライマリ・ビューとどのように関連付けられるかを決定する結合ルールを定義します。

結合ビューのプライマリ・データ・ビューでfilter-join-ruleとdn-join-ruleは設定しないでください。

結合ルールは、次のいずれかです。

	
DN結合ルール


$ dpconf set-ldap-data-view-prop -h host -p port secondary-view-name \
dn-join-rule:uid=\${primary-view-name.uid},ou=People,dc=example


	
フィルタ結合ルール


$ dpconf set-ldap-data-view-prop -h host -p port secondary-view-name \
filter-join-rule:uid=\${primary-view-name.uid}




dn-join-ruleプロパティとfilter-join-ruleプロパティの構成は、結合データ・ビューのjoin-rule-control-enabledプロパティがfalseに設定されている場合のみサーバーによって使用されます。それ以外の場合、結合データ・ビューでjoin-rule-control-enabledプロパティがtrueに設定されていると、セカンダリ・ビューに設定されている情報は無視されます。


	
フィルタ結合ルールが結合データ・ビューで設定されている場合、セカンダリ・データ・ビューの仮想変換ルールを設定し、結合データ・ビューのエントリを追加できるようにする必要があります。


dpconf add-virtual-transformation secondary-view-name \
write add-attr-value dn uid=\${uid}





	
注意:

このルールを設定しないと、エントリを結合データ・ビューに追加できません。










	
セカンダリ・ビューでバインドを許可するかどうか指定します。

デフォルトでは、バインドは、すべてのデータ・ビューで許可されています。セカンダリ・データ・ビューへのバインドを禁止するには、次のコマンドを実行します。


$ dpconf set-ldap-data-view-prop -h host -p port secondary-view-name process-bind:false


このプロパティの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのバインドの処理に関する項を参照してください。


	
セカンダリ・ビューに共有エントリを含めるかどうか指定します。


$ dpconf set-ldap-data-view-prop -h host -p port secondary-view-name \
contains-shared-entries:true


このプロパティの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの共有エントリの処理に関する項を参照してください。











22.5 コーディネータ・データ・ビューの作成および構成

コーディネータ・データ・ビューには、コーディネートするデータ・ビューの順序付けされたリストがあります。コーディネータ・データ・ビューは、リクエストを受信すると、それをコーディネートされたデータ・ビューに正しい順序で送信します。この順序は、コーディネートされたデータ・ビューを指定するためにCLIで使用される順序によって定義されます。コーディネータ・データ・ビューは、ルーティング・ポリシーで定義されているようにリクエストをコーディネートされたデータ・ビューに送信し、最後に結果をクライアントに返します。詳細は、Oracle Directory Server Enterprise Editionのリファレンスのコーディネータ・データ・ビューに関する項を参照してください。

コーディネータ・データ・ビューは、次のルーティング・ポリシーをサポートします。

	
first-match: 最初の一致でリクエストの送信を停止します。


	
all-candidates: すべてのコーディネートされたデータ・ビューにリクエストを送信します。


	
mirror: 最初のコーディネートされたデータ・ビューにすべてのリクエストを送信しますが、書込みリクエストはすべてのコーディネートされたデータ・ビューに送信されます。







	
注意:

コーディネータ・データ・ビューによってコーディネートされたすべてのデータ・ビューは、コーディネータ・データ・ビューのビュー・ベースと同じビュー・ベースを持っている必要があります。











22.5.1 コーディネータ・データ・ビューを作成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
コーディネータ・データ・ビューを形成するために集約されるデータ・ビューを特定します。

データ・ビューは、コーディネータ・データ・ビューを作成する前に存在している必要があります。データ・ビューは、LDAPデータ・ビュー、LDIFデータ・ビュー、JDBCデータ・ビュー、その他の結合データ・ビューなど任意のタイプのデータ・ビューにできます。


	
コーディネータ・データ・ビューを作成します。


$ dpconf create-coordinator-data-view -h host -p port VIEW_NAME \
COORDINATED_VIEW [COORDINATED_VIEW...] SUFFIX_DN


次のコマンドでは、2つのデータ・ビューを使用して、コーディネータ・データ・ビューview_comが作成されます。


$ dpconf create-coordinator-data-view -h host -p port view_com \
first_view second_view dc=com


	
コーディネータ・データ・ビューのリストを表示し、データ・ビューが正しく作成されたことを確認します。


$ dpconf list-coordinator-data-views -h host -p port


この場合、前述のコマンドによって、view_comが表示されます。









22.5.2 コーディネータ・データ・ビューを構成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
コーディネータ・データ・ビューのプロパティを表示します。


$ dpconf get-coordinator-data-view-prop -h host -p port VIEW_NAME


結合データ・ビューのデフォルトのプロパティは、次のとおりです。



alternate-search-base-dn                       :  ""
attr-name-mappings                             :  none
base-dn                                        :  ""
contains-shared-entries                        :  -
coordinated-data-view                          :  first_view 
coordinated-data-view                          :  second_view
custom-distribution-algorithm                  :  none
description                                    :  -
distribution-algorithm                         :  none
dn-join-rule                                   :  none
dn-mapping-attrs                               :  none
dn-mapping-source-base-dn                      :  none
excluded-subtrees                              :  ""
filter-join-rule                               :  none
is-enabled                                     :  true
is-read-only                                   :  false
is-routable                                    :  true
lexicographic-attrs                            :  all
lexicographic-lower-bound                      :  none
lexicographic-upper-bound                      :  none
non-viewable-attr                              :  none
non-writable-attr                              :  none
numeric-attrs                                  :  all
numeric-default-data-view                      :  false
numeric-lower-bound                            :  none
numeric-upper-bound                            :  none
pattern-matching-base-object-search-filter     :  all
pattern-matching-dn-regular-expression         :  all
pattern-matching-one-level-search-filter       :  all
pattern-matching-subtree-search-filter         :  all
process-bind                                   :  -
replication-role                               :  master
routing-policy                                 :  all-candidates
viewable-attr                                  :  all except non-viewable-attr 
writable-attr                                  :  all except non-writable-attr 


たとえば、次のコマンドによって、指定されたコーディネータ・データ・ビューのcoordinated-data-viewsプロパティがリストされます。


$ dpconf get-coordinator-data-view-prop VIEW_NAME coordinated-data-view 

coordinated-data-view  :  first_view
coordinated-data-view  :  second_view 


	
「結合データ・ビューのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-coordinator-data-view-prop -h host -p port VIEW_NAME PROP:VAL \
[PROP:VAL...] 


たとえば、次のコマンドを使用して、コーディネータ・データ・ビューにコーディネートされたデータ・ビューを追加します。


$ dpconf set-coordinator-data-view-prop -h host -p port view_com \
coordinated-data-view+:third_view coordinated-data-view+:fouth_view 


前述のコマンドで指定されたコーディネートされたデータ・ビューの順序のとおり、コーディネートされたデータ・ビューが次の順序で送信されます。


$ dpconf get-coordinator-data-view-prop VIEW_NAME coordinated-data-view 

coordinated-data-view  :  first_view
coordinated-data-view  :  second_view 
coordinated-data-view  :  third_view
coordinated-data-view  :  fourth_view 


	
コーディネータ・データ・ビューがリクエストをコーディネートされたデータ・ビューに送信する方法を記述した、routing-policyモードを変更します。


$ dpconf set-coordinator-data-view-prop -h host -p port view_com \
routing-policy:first-match


詳細は、routing-policyに関する説明を参照してください。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











22.6 JDBCデータ・ビューの作成および構成

JDBCデータ・ビューを使用すると、リレーショナル・データベースからLDAPクライアント・アプリケーションにアクセスできます。JDBCデータ・ビューがどのように機能するかについては、Oracle Directory Server Enterprise EditionのリファレンスのJDBCデータ・ビューに関する項を参照してください。

JDBCデータ・ビューを作成して構成する方法の詳細は、次の手順を参照してください。



22.6.1 JDBCデータ・ビューを作成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
リレーショナル・データベースのJDBCデータソースを作成します。


$ dpconf create-jdbc-data-source -h host -p port -b db-name -B db-url -J driver-url \
[-J driver-url]... -S driver-class  source-name


現在、1つのJDBCデータソースのみが各JDBCデータ・ビューに対してサポートされています。つまり、JDBCデータソース間でロード・バランシングできません。複数のJDBCデータソースにアクセスするために、各データソースにデータ・ビューを作成し、これらを結合データ・ビューと結合できます。

JDBCデータソースを作成するとき、次のプロパティを設定する必要があります。

	db-name
	
リレーショナル・データベースの名前(たとえば、payrolldb)。


	db-url
	
データベースへのURLで、形式は、jdbc:vendor:driver://dbhost:dbportです。

db-urlは、データベース名を含んでいないため、完全なJDBCデータベースURLではありません。(データベース名は、db-nameプロパティによって指定されます。)

MySQL、DB2およびDerbyの各データベースに対しては、最後にdb-urlに/を付け、Oracle Databaseに対しては、:を付ける必要があります。


	driver-class
	
JDBCドライバ・クラス(たとえば、org.hsqldb.jdbcDriver)。


	driver-url
	
JDBCドライバへのパス(たとえば、file:///path/to/hsqldb/lib/hsqldb.jar)。

driver-urlプロパティは複数値です。したがって、driver-urlは、JDBCドライバに対して複数のJARファイルをサポートし、異なるプラットフォーム上でJDBCソースに接続できるようにします。




DBベンダーが提供するJDBCドライバ以外のサード・パーティJDBCドライバを使用してRDBMSバックエンドに接続する場合、db-vendorプロパティを設定します。db-vendorプロパティの詳細は、db-vendorを参照してください。


	
JDBCデータソース・プールを作成します。


$ dpconf create-jdbc-data-source-pool -h host -p port pool-name


	
JDBCデータソースをJDBCデータソース・プールにアタッチします。


$ dpconf attach-jdbc-data-source -h host -p port pool-name source-name


	
JDBCデータ・ビューを作成します。


$ dpconf create-jdbc-data-view -h host -p port view-name pool-name suffix-DN


	
JDBCデータ・ビューのリストを表示し、ご使用のデータ・ビューが正しく作成されたことを確認します。


$ dpconf list-jdbc-data-views -h host -p port









22.6.2 JDBCデータ・ビューを構成するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
JDBCデータ・ビューのプロパティを表示します。


$ dpconf get-jdbc-data-view-prop -h host -p port view-name


JDBCデータ・ビューのデフォルトのプロパティは、次のとおりです。


alternate-search-base-dn                    :  -
attr-name-mappings                          :  none
base-dn                                     :  o=sql1
contains-shared-entries                     :  -
description                                 :  -
distribution-algorithm                      :  -
dn-join-rule                                :  -
dn-mapping-attrs                            :  none
dn-mapping-source-base-dn                   :  none
excluded-subtrees                           :  -
filter-join-rule                            :  -
is-enabled                                  :  true
is-read-only                                :  false
is-routable                                 :  true
jdbc-attr-date-format                       :  yyyy-MM-dd
jdbc-attr-time-format                       :  hh:mm:ss
jdbc-attr-timestamp-format                  :  yyyy-MM-dd hh:mm:ss
jdbc-data-source-pool                       :  pool-name
lexicographic-attrs                         :  all
lexicographic-lower-bound                   :  none
lexicographic-upper-bound                   :  none
non-viewable-attr                           :  -
non-writable-attr                           :  -
numeric-attrs                               :  all
numeric-default-data-view                   :  false
numeric-lower-bound                         :  none
numeric-upper-bound                         :  none
pattern-matching-base-object-search-filter  :  all
pattern-matching-dn-regular-expression      :  all
pattern-matching-one-level-search-filter    :  all
pattern-matching-subtree-search-filter      :  all
process-bind                                :  -
replication-role                            :  master
viewable-attr                               :  all except non-viewable-attr
writable-attr                               :  all except non-writable-attr


	
「JDBCデータ・ビューのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-jdbc-data-view-prop -h host -p port view-name property:value \
 [property:value ... ]


	
ISO形式の他に、次のすべての形式で日付、時刻およびタイムスタンプの属性タイプのJDBC属性を設定できます。

日付と時刻を構成するコンポーネントを次にリストします。


Letter      Date or Time Component    Examples
G           Era designator           AD
y           Year                     1996; 96
M           Month in year            July; Jul; 07
w           Week in year             27
W           Week in month            2
D           Day in year              189
d           Day in month             10
F           Day of week in month     2
E           Day in week              Tuesday; Tue
a           Am/pm marker             PM
H           Hour in day (0-23)       0
k           Hour in day (1-24)       24
K           Hour in am/pm (0-11)     0
h           Hour in am/pm (1-12)     12
m           Minute in hour           30
s           Second in minute         55
S           Millisecond              978
z           Time zone                Pacific Standard Time; PST; GMT-08:00
Z           Time zone                -0800


次の例は、日時パターンが米国のロケールでどのように解釈されるかを示しています。指定された日時は、米国太平洋標準時タイムゾーンの2001-07-04 12:08:56ローカル時間です。


Date and Time Pattern                Result
"yyyy.MM.dd G 'at' HH:mm:ss z"       2001.07.04 AD at 12:08:56 PDT
"EEE, MMM d, ''yy"                   Wed, Jul 4, '01
"h:mm a"                             12:08 PM
"hh 'o''clock' a, zzzz"              12 o'clock PM, Pacific Daylight Time
"K:mm a, z"                          0:08 PM, PDT
"yyyyy.MMMMM.dd GGG hh:mm aaa"       02001.July.04 AD 12:08 PM
"EEE, d MMM yyyy HH:mm:ss Z"         Wed, 4 Jul 2001 12:08:56 -0700
"yyMMddHHmmssZ"                      010704120856-0700
"yyyy-MM-dd'T'HH:mm:ss.SSSZ"         2001-07-04T12:08:56.235-0700









22.6.3 JDBC表、属性およびオブジェクト・クラスを構成するには

JDBCデータ・ビューを構成するとき、次のオブジェクトも構成する必要があります。

	
JDBCオブジェクト・クラス。1つ以上のJDBC表をLDAPオブジェクト・クラスにマップします。


	
JDBC表。各リレーショナル・データベース表に対して定義されます。


	
JDBC属性。JDBC表の指定された列からLDAP属性を定義します。




	
リレーショナル・データベース内の各表に対してJDBC表を作成します。


% dpconf create-jdbc-table jdbc-table-name db-table


db-tableの名前は、大文字と小文字を区別します。大文字/小文字は、リレーショナル・データベースで使用されているものと同じにしてください。そうしないと、その表をターゲットとする操作が失敗する場合があります。


	
各リレーショナル・データベース表の各列にJDBC属性を作成します。


% dpconf add-jdbc-attr table-name attr-name sql-column


JDBC属性を作成すると、表の列がLDAP属性にマップされます。


	
リレーショナル・データベースの列が大文字と小文字を区別する場合、JDBC属性のLDAP構文を変更します。


% dpconf set-jdbc-attr-prop table-name attr-name ldap-syntax:ces


ldap-syntaxの値は、デフォルトではcisです。これは、jdbc-attrが大文字と小文字を区別しないことを示しています。リレーショナル・データベースが大文字と小文字を区別する場合、この値をcesに変更します。

OracleやDB2などの特定のリレーショナル・データベースは、デフォルトで大文字と小文字を区別します。LDAPは、デフォルトでは大文字と小文字を区別しません。リレーショナル・データベース表の列が大文字と小文字を区別することをDirectory Proxy Serverが検出すると、フィルタに対応する属性が含まれているldapsearch問合せは、関数UPPERを使用してSQL問合せに変換されます。

たとえば、問合せldapsearch -b "dc=mysuffix" "(attr=abc)"は、次のSQL問合せに変換されます。


SELECT * FROM mytable WHERE (UPPER(attr)='ABC')


デフォルトでは、このタイプの問合せは、索引付けされません。したがって、この種類の問合せは、パフォーマンスに多大な影響を与えます。

次の2つの方法でパフォーマンスへの影響を軽減できます。

	
jdbc-attrのldap-syntaxプロパティをcesに設定します。


	
LDAPフィルタに使用されている可能性がある各jdbc-attrに対して関数UPPERで索引を作成します。







	
注意:

リレーショナル・データベースが大文字と小文字を区別しない場合、ldap-syntaxをデフォルト値で使用します(すなわちcis. ldap-syntax:cesは、大文字と小文字を区別しないデータベースではサポートされていません)。










	
LDAPリレーショナル・データベース表のJDBCオブジェクト・クラスを作成します。


% dpconf create-jdbc-object-class view-name objectclass primary-table \
  [secondary-table... ] DN-pattern


JDBCオブジェクト・クラスを作成すると、これらの表が関連付けられるLDAPオブジェクトが指定されます。JDBCオブジェクト・クラスは、プライマリ表とセカンダリ表も指定します(これらが存在する場合)。

JDBCオブジェクト・クラスを作成するとき、DNパターンを指定します。DNパターンは、エントリのDNの構成に使用される属性を記述しています。たとえば、DNパターンをuidと指定すると、エントリのDNは、属性uidおよびデータ・ビューのビュー・ベースを使用して構成されます。たとえば、uid=bjensen,ou=people,dc=example,dc=comとなります。DNパターンは、複数の属性を構成できます。この場合、属性を,(カンマ)で区切る必要があります。たとえば、DNパターンをuid,countryと指定すると、データ・ビューによって返されるエントリのDNは、uid=bjensen,country=America,ou=people,dc=example,dc=comになります。

データソースに重複エントリがあり、重複エントリが不要な場合、次のコマンドを使用して、perform-distinct-selectをtrueに設定します。


% dpconf set-jdbc-object-class-prop view-name objectclass perform-distinct-select:true


JDBCオブジェクト・クラスのDNパターンで定義されるすべてのサブツリー・コンポーネントでは、JDBCオブジェクト・クラスをコンポーネントに対して定義する必要があります。たとえば、JDBCオブジェクト・クラスにDNパターンuid,ouがある場合、DNパターンouを含むJDBCオブジェクト・クラス定義が必要です。これは、Directory Proxy Serverで正しい構造のDITを構成するために必要です。そうでない場合、ou=xxx,base-DNなどの値を持つサブツリーは、検索結果に返されません。


	
セカンダリ表が存在する場合、プライマリ表とセカンダリ表の間の結合ルールを定義します。


% dpconf set-jdbc-table-prop secondary-table-name filter-join-rule:join-rule


結合ルールは、セカンダリ表で定義され、その表からのデータをプライマリ表からのデータとどのようにリンクするかが決定されます。オブジェクト・クラスのプライマリ表とセカンダリ表の間の関係をどのように定義するかは重要です。詳細は、「JDBC表の関係の定義」を参照してください。


	
JDBCオブジェクト・クラスのスーパー・クラスを指定します。


% dpconf set-jdbc-object-class-prop view-name objectclass super-class:value


スーパー・クラスは、JDBCオブジェクト・クラスの継承元のLDAPオブジェクト・クラスを示しています。









22.6.4 JDBC表の関係の定義

最も単純な例では、JDBCオブジェクト・クラスには、1つ(プライマリ)の表のみが含まれています。セカンダリ表はなく、したがって、表間の関係を定義する必要はありません。

オブジェクト・クラスに複数の表が含まれている場合、これらの表の間の関係を明確に定義する必要があります。表間の関係は、常にセカンダリ表で定義します。セカンダリ表の次のプロパティを使用すると、これらの関係を定義できます。

	
is-single-row-tableは、LDAPエントリが表に一致する行を1つしか持たないことを指定します。


	
contains-shared-entriesは、セカンダリ表の行がプライマリ表の複数の行によって使用されることを指定します。


	
filter-join-ruleは、プライマリ表のなんらかの値に基づいてエントリがセカンダリ表からどのように取得されるかを示します。




次の例は、最初の2つのプロパティの値に基づいて、どのようにフィルタ結合ルールが定義されるかを示しています。これらの例は、オブジェクト・クラスが1つのプライマリ表と1つのセカンダリ表を持っていることを前提にしています。


例22-1 is-single-row-table:trueとcontains-shared-entries:true

これらは、プロパティのデフォルト値です。この場合、プライマリ表とセカンダリ表の関係は、n->1です。つまり、プライマリ表のn個の行がセカンダリ表の1つの共有行を参照します。

リレーショナル・データベースで、外部キー(FK)は、プライマリ表で定義され、セカンダリ表の列を指します。

たとえば、数人の従業員が同じ管理者を共有する組織について考えてみます。2つのリレーショナル・データベース表が次の構造で定義されます。


primary table : EMPLOYEE [ID, NAME, FK_MANAGER_ID]
secondary table : MANAGER  [ID, NAME]


次のオブジェクト・クラスおよび属性が定義されます。


object-class : employee
attr : name (from primary EMPLOYEE.NAME)
attr : manager (from secondary MANAGER.NAME)


次のフィルタ結合ルールがセカンダリ表で定義されます。


ID=\${EMPLOYEE.FK_MANAGER_ID}"


複数のセカンダリ表の場合、それぞれのセカンダリ表に対してfilter-join-ruleを構成する必要があります。複数のセカンダリ表に対するfilter-join-ruleの構成方法の詳細は、「プライマリ表とセカンダリ表の間の結合ルールを定義します。」を参照してください。

この構成では、LDAP操作で次の動作が発生します。

	
従業員のエントリの追加。従業員エントリの管理者が表に存在しない場合は、新しい行が作成されます。管理者が存在する場合は、既存の行が使用されます。


	
エントリにおける管理者の属性の値を置換。行MANAGER.NAMEの値が変更されます。


	
従業員のエントリの削除。管理者エントリが共有されているため、セカンダリ表の行は削除されません。


	
管理者の属性をエントリから削除。セカンダリ表の行が削除され、外部キー(EMPLOYEE.FK_MANAGER_ID)がNULLに設定されます。

属性が削除されると、属性の値はNULLに設定されます。ただし、属性が表定義でNOT NULL属性に定義されている場合、削除できません。








例22-2 is-single-row-table:trueとcontains-shared-entries:false

この場合、プライマリ表とセカンダリ表の関係は、1->1または1<-1です。つまり、プライマリ表の1つの行がセカンダリ表の1つの行に参照されます。

リレーショナル・データベースで、外部キー(FK)は、プライマリ表またはセカンダリ表で定義されます。

たとえば、従業員のUIDがある表に格納されていて、従業員の名字が2番目の表に格納されている組織について考えてみます。2つのリレーショナル・データベース表が次の構造で定義されます。


primary table : UID [ID, VALUE, FK_SN_ID]
secondary table : SN [ID, VALUE]


次のオブジェクト・クラスおよび属性が定義されます。


object-class : employee
attr : uid (from primary UID.VALUE)
attr : sn (from secondary ID.VALUE)


次のフィルタ結合ルールがセカンダリ表で定義されます。


ID=\${UID.FK_SN_ID}


これは、dpconfコマンドを使用して、次のように使用できます。


dpconf set-jdbc-table-prop SN filter-join-rule:ID=\${UID.FK_SN_ID}


この構成は逆に、外部キーFK_UID_IDがセカンダリ表に格納され、UID.IDを指すようにすることもできます。





例22-3 is-single-row-table:falseとcontains-shared-entries:false

この場合、プライマリ表とセカンダリ表の関係は、1->nです。つまり、プライマリ表の1つの行がセカンダリ表のn個の行に参照されます。この例は、複数値属性の場合を示しています。複数値属性は、属性値ごとに1つの行を持つセカンダリ表の一連の行として表されます。

リレーショナル・データベースで、外部キーは、セカンダリ表で定義され、プライマリ表の列を指します。

たとえば、従業員がいくつかの電話番号を持つことができる組織について考えてみます。2つのリレーショナル・データベース表が次の構造で定義されます。


primary table : EMPLOYEE [ID, NAME]
secondary table : PHONE [ID, VALUE, USER_ID]


次のオブジェクト・クラスおよび属性が定義されます。


object-class : employee
attr : cn (from primary EMPLOYEE.NAME)
attr : telephoneNumber (from secondary PHONE.VALUE)


次のフィルタ結合ルールがセカンダリ表で定義されます。


USER_ID=\${EMPLOYEE.ID}





例22-4 is-single-row-table:falseとcontains-shared-entries:true

このケースは、現在Directory Proxy Serverではサポートされていません。










22.7 仮想構成の例

次の項では、2つの構成例を示します。これらの構成では、仮想ディレクトリの主な機能およびこれらの機能の構成方法を示します。



22.7.1 LDAPディレクトリとMySQLデータベースの結合

この項の手順では、LDAPディレクトリとMySQLデータベースを結合する仮想構成の例について説明します。LDAPディレクトリは、ほとんどのユーザー情報を含むプライマリ・データソースです。MySQLデータベースには、ユーザーに関する追加の情報が含まれています。構成例を次の図に示します。


図22-1 仮想構成の例

[image: 図22-1の説明は次にあります。]

「図22-1 仮想構成の例」の説明





install-path/resources/ldif/Example.ldifで提供されているサンプル・データを使用して、この例を複製するか、サンプル・データを独自のデータに置き換えることができます。

この構成は、3つのセクションに分解できます。

	
LDAPデータ・ビューの構成およびテスト


	
JDBCデータ・ビューの構成およびテスト


	
結合データ・ビューの構成およびテスト




簡潔にするために、この項のすべてのコマンドは、Directory Proxy Serverが/local/dpsのローカル・ホストで実行されていることを前提とします。コマンドは、次の環境変数が設定済であることも前提とします。

	DIR_PROXY_PORT
	
1389


	LDAP_ADMIN_PWF
	
pwd.txt。管理者のパスワードを含むファイル。


	DIRSERV_PORT
	
4389


	LDAP_ADMIN_USER
	
cn=Directory Manager






22.7.1.1 LDAPデータ・ビューの構成およびテスト



22.7.1.1.1 LDAPデータ・ビューを構成するには


開始する前に

この項のタスクは、次の情報を前提としています。

	
Directory Serverのインスタンスは、host1のポート4389で実行されています。


	
Directory Serverのデータは、接尾辞dc=example,dc=comの下に格納されています。この例を複製するには、Directory Serverのインスタンスを作成し、接尾辞dc=example,dc=comを作成し、install-path/resources/ldif/Example.ldifのサンプル・データをインポートします。




	
Directory Serverのインスタンスのmyds1というLDAPデータソースを作成します。


% dpconf create-ldap-data-source myds1 host1:4389


	
このデータソースを有効にし、データソースへの書込み操作を許可します。


% dpconf set-ldap-data-source-prop myds1 is-enabled:true is-read-only:false


	
myds1-poolというLDAPデータソース・プールを作成します。


% dpconf create-ldap-data-source-pool myds1-pool


	
LDAPデータソースをLDAPデータソース・プールにアタッチします。


% dpconf attach-ldap-data-source myds1-pool myds1


	
データソースがそのデータソース・プールからのバインド、追加、検索および変更の各操作を100%受信するように指定します。


% dpconf set-attached-ldap-data-source-prop myds1-pool myds1 add-weight:100 \
 bind-weight:100 modify-weight:100 search-weight:100


	
データソース・プール用にmyds1-viewというLDAPデータ・ビューを作成し、ベースDNをdc=example,dc=comにします。


% dpconf create-ldap-data-view myds1-view myds1-pool dc=example,dc=com









22.7.1.1.2 LDAPデータ・ビューをテストするには

	
dc=example,dc=comの下のユーザーとして、LDAPデータソースのすべてのエントリを検索し、データ・ビューから読み取ることができることを確認します。


% ldapsearch -p 1389 -D "uid=kvaughan,ou=people,dc=example,dc=com" -w bribery \
 -b dc=example,dc=com "objectclass=*"





	
注意:

dc=example,dc=comの下のユーザーの資格証明を使用する必要があります。cn=Directory Managerを使用する場合、データ・ビューを定義して、そのDNを処理する必要があります。










	
dc=example,dc=comの下のユーザーとして、userPassword属性を変更し、データ・ビューに書き込むことができることを確認します。


% ldapmodify -p 1389 -D "uid=kvaughan,ou=people,dc=example,dc=com" -w bribery
dn: uid=kvaughan,ou=people,dc=example,dc=com
changetype: modify
replace: userPassword
userPassword: myNewPassword





	
注意:

Directory ServerのデフォルトのACIを使用すると、ユーザーは独自のパスワードを変更できます。



















22.7.1.2 JDBCデータ・ビューの構成およびテスト

次のタスクは、MySQLデータベースがインストールされていて、実行中かつデータが移入されていて、MySQLデータベースに次の特性が備わっていることを前提にしています。

	
データベース名: sample_sql


	
データベースのURL: host2.example.com:3306/


	
JDBCドライバのURL: file:/net/host2.example/local/mysql/lib/jdbc.jar


	
ドライバ・クラス: com.mysql.jdbc.Driver


	
データベース・ユーザー: root


	
データベース・パスワード・ファイル: mysqlpwd.txt




次の表では、データベース内の表およびそのコンポジット・フィールドを説明します。JDBCデータ・ビューを設定するには、この情報が必要です。


	MySQL表	フィールド
	
EMPLOYEE

	
ID、SURNAME、PASSWORD、ROOM、COUNTRY_ID


	
COUNTRY

	
ID、NAME


	
PHONE

	
USER_ID、NUMBER










22.7.1.2.1 JDBCデータ・ビューを構成するには

	
SQLデータベース用にmysql1というJDBCデータソースを作成します。


% dpconf create-jdbc-data-source -b sample_sql \
 -B jdbc:mysql://host2.example.com:3306/ \
 -J file:/net/host2.example/local/mysql/lib/jdbc.jar \
 -S com.mysql.jdbc.Driver mysql1





	
注意:

num-connection-incr、num-connection-initおよびnum-connection-limitのJDBCデータソースのプロパティを使用して、JDBCデータソースの接続数を設定できます。










	
SQLデータベースのユーザー名およびパスワード・ファイルを指定します。


% dpconf set-jdbc-data-source-prop mysql1 db-pwd:sqlpwd db-user:rootUser


sqlpwdおよびrootUserは、認証ユーザーのパスワードおよびユーザー名で、これらの資格証明はデータベースに格納されています。JDBCデータソースを構成するとき、ユーザー名とパスワードを使用してプロキシ・サーバーを構成する必要があります。

DBベンダーによって提供されたドライバ以外のサード・パーティJDBCドライバを使用してRDBMSバックエンドに接続する場合、JDBCデータソースのdb-vendorプロパティは、set-jdbc-data-source-propを使用して設定する必要があります。このデータは、可能な場合には必ずベンダー固有のSQL文を構成するために使用され、パフォーマンスを向上させます。詳細は、db-vendorに関する説明を参照してください。


	
プロキシ・サーバーを再起動します。


% dpadm restart /local/dps


	
このデータソースを有効にし、データソースへの書込み操作を許可します。


% dpconf set-jdbc-data-source-prop mysql1 is-enabled:true is-read-only:false


	
開いている接続およびデータソースの監視を向上させるために、monitoring-inactivity-timeout、monitoring-intervalおよびmonitoring-modeを設定します。

詳細は、monitoring-inactivity-timeoutについての説明、monitoring-intervalについての説明およびmonitoring-modeについての説明を参照してください。


	
mysql1-poolというJDBCデータソース・プールを作成します。


% dpconf create-jdbc-data-source-pool mysql1-pool


	
JDBCデータソースをデータソース・プールにアタッチします。


% dpconf attach-jdbc-data-source mysql1-pool mysql1


	
データソース・プール用にmyjdbc1-viewというJDBCデータ・ビューを作成し、ベースDNをo=sqlにします。


% dpconf create-jdbc-data-view mysql1-view mysql1-pool o=sql


	
MySQLデータベース内の各表に対してJDBC表を作成します。


% dpconf create-jdbc-table employee1 EMPLOYEE
% dpconf create-jdbc-table country1 COUNTRY
% dpconf create-jdbc-table phone1 PHONE


SQLデータベース内の表の名前では、大文字と小文字が区別されます。大文字/小文字は、SQLデータベースで使用されているものと同じにしてください。


	
各表の各列にJDBC属性を作成します。

JDBC属性を作成すると、MySQL列がLDAP属性にマップされます。


% dpconf add-jdbc-attr employee1 uid ID
% dpconf add-jdbc-attr employee1 sn SURNAME
% dpconf add-jdbc-attr employee1 userPassword PASSWORD
% dpconf add-jdbc-attr employee1 roomNumber ROOM
% dpconf add-jdbc-attr phone1 telephoneNumber NUMBER
% dpconf add-jdbc-attr country1 countryName NAME


phone1 user_id列とcountry1 id列にJDBC属性を作成する必要はありません。これは、これらの列には、EMPLOYEE.IDにある値のみが含まれており、このLDAP属性uidはすでに作成済であるためです。


	
LDAPpersonオブジェクト・クラスのJDBCオブジェクト・クラスを作成します。

この手順では、employee1表がプライマリ表として識別され、country1表とphone1表がセカンダリ表として識別されます。JDBCオブジェクト・クラスの作成には、DNも必要です。この例では、DNは、uid属性およびデータ・ビューのベースDNから構成されます。


% dpconf create-jdbc-object-class mysql1-view person employee1 country1 phone1 uid


	
プライマリ表とセカンダリ表の間の結合ルールを定義します。

結合ルールは、セカンダリ表で定義され、その表からのデータをプライマリ表からのデータとどのようにリンクするかが決定されます。


% dpconf set-jdbc-table-prop country1 filter-join-rule:ID=\${EMPLOYEE.COUNTRY_ID}
% dpconf set-jdbc-table-prop phone1 filter-join-rule:USER_ID=\${EMPLOYEE.ID}


	
JDBCオブジェクト・クラスのスーパー・クラスを指定します。

スーパー・クラスは、JDBCオブジェクト・クラスの属性の継承元のLDAPオブジェクト・クラスを示しています。


% dpconf set-jdbc-object-class-prop mysql1-view person super-class:top









22.7.1.2.2 必要なACIを作成するには

JDBCデータ・ビューをテストするには、その前に、ACIを構成してデータ・ビューへの書込みアクセスを有効にする必要があります。デフォルトでは、非LDAPデータ・ビューへの書込みアクセスは拒否されます。この例の目的のためには、独自のパスワードの変更をユーザーに許可する1つのグローバルACIを追加するのみで十分です。

	
プロキシ・マネージャとして、ACIのプールをJDBCデータソースに追加し、独自のエントリの変更をユーザーに許可するグローバルACIを追加します。


% ldapmodify -p 1389 -D "cn=proxy manager" -w password
dn: cn=mysql1,cn=virtual access controls
changetype: add
objectclass: acisource
dpsaci: (targetattr="*") (target = "ldap:///o=sql") 
(version 3.0; acl "enable all access for all users "; allow(all) 
userdn="ldap:///uid=kvaughan,o=sql";)
cn: mysql1


	
o=sqlドメインへの接続を処理する接続ハンドラを作成します。


% dpconf create-connection-handler mysql1-handler


	
接続ハンドラを有効にし、o=sqlドメインのユーザーからのすべてのバインドを処理するように構成します。


% dpconf set-connection-handler-prop mysql1-handler is-enabled:true \
 bind-dn-filters:"uid=.*,o=sql"


	
前に追加したACIのプールを使用するように、接続ハンドラを構成します。


% dpconf set-connection-handler-prop mysql1-handler aci-source:mysql1









22.7.1.2.3 JDBCデータ・ビューをテストするには

	
o=sqlの下のユーザーとして、JDBCデータソースを検索し、データ・ビューから読み取ることができることを確認します。


% ldapsearch -p 1389 -D "uid=kvaughan,o=sql" -w mypwd -b o=sql "objectclass=*"





	
注意:

o=sqlの下のユーザーの資格証明を使用する必要があります。










	
o=sqlの下のユーザーとして、userPassword属性を変更し、データ・ビューに書き込むことができることを確認します。


% ldapmodify -p 1389 -D "uid=kvaughan,o=sql" -w mypwd
dn: uid=kvaughan,o=sql
changetype: modify
replace: userPassword
userPassword: myNewpwd











22.7.1.3 結合データ・ビューの作成およびテスト



22.7.1.3.1 結合データ・ビューを作成するには

	
myjoin1-viewという結合データ・ビューを作成します。

LDAPデータ・ビューをプライマリ・データ・ビューに、JDBCデータ・ビューをセカンダリ・データ・ビューに指定します。


% dpconf create-join-data-view myjoin1-view myds1-view mysql1-view o=join


	
セカンダリ・データ・ビューの結合ルールを定義します。

次の結合ルールは、セカンダリ・データ・ビューのエントリのuid属性がプライマリ・データ・ビューのエントリのuid属性と一致する必要があることを指定します。


% dpconf set-jdbc-data-view-prop mysql1-view filter-join-rule:uid=\${myds1-view.uid}


	
フィルタ結合ルールが結合データ・ビューで設定されている場合、セカンダリ・データ・ビューの仮想変換ルールを設定し、結合データ・ビューのエントリを追加できるようにする必要があります。


dpconf add-virtual-transformation secondary-view-name \
write add-attr-value dn uid=\${uid}





	
注意:

このルールを設定しないと、エントリを結合データ・ビューに追加できません。










	
結合データ・ビューを介してプライマリ・データ・ビューからの読取りおよびプライマリ・データ・ビューへの書込みが可能な属性のセットを定義します。


% dpconf set-ldap-data-view-prop myds1-view viewable-attr:dn \
viewable-attr:cn viewable-attr:sn viewable-attr:givenName \
viewable-attr:objectClass viewable-attr:ou viewable-attr:l \
viewable-attr:uid viewable-attr:mail viewable-attr:telephoneNumber \
viewable-attr:facsimileTelephoneNumber viewable-attr:roomNumber \
viewable-attr:userPassword
% dpconf set-ldap-data-view-prop myds1-view writable-attr:dn \
writable-attr:cn writable-attr:sn writable-attr:givenName \
writable-attr:objectClass writable-attr:ou writable-attr:l \
writable-attr:uid writable-attr:mail writable-attr:telephoneNumber \
 writable-attr:facsimileTelephoneNumber writable-attr:roomNumber \
writable-attr:userPassword


これらの定義は、結合ビューのコンテキストでのみ適用されます。デフォルトでは、すべての属性は、LDAPデータ・ビューに直接アクセスする場合には、読取りおよび書込みが可能です。


	
結合データ・ビューを介してセカンダリ・データ・ビューからの読取りおよびセカンダリ・データ・ビューへの書込みが可能な属性のセットを定義します。


% dpconf set-jdbc-data-view-prop mysql1-view viewable-attr:dn \
 viewable-attr:objectclass viewable-attr:sn viewable-attr:roomNumber \
 viewable-attr:userpassword viewable-attr:jobtitle viewable-attr:countryName \
 viewable-attr:telephoneNumber
% dpconf set-jdbc-data-view-prop mysql1-view writable-attr:dn \
writable-attr:objectclass writable-attr:sn writable-attr:roomNumber \
writable-attr:userpassword writable-attr:jobtitle \
writable-attr:countryName writable-attr:telephoneNumber


これらの定義は、結合ビューのコンテキストでのみ適用されます。デフォルトでは、すべての属性は、JDBCデータ・ビューに直接アクセスする場合には、読取りおよび書込みが可能です。









22.7.1.3.2 必要なACIを作成するには

	
プロキシ・マネージャとして、結合データ・ビューへの匿名アクセスを許可するグローバルACIを追加します。


% ldapmodify -p 1389 -D "cn=proxy manager" -w password
dn: cn=myjoin1,cn=virtual access controls
changetype: add
objectclass: acisource
dpsaci: (targetattr="*") (target = "ldap:///o=join") 
(version 3.0; acl "anonymous_access"; allow(all) userdn="ldap:///anyone";)
cn: myjoin1


	
前に追加したACIのプールを使用するように、接続ハンドラを構成します。


% dpconf set-connection-handler-prop default-connection-handler aci-source:myjoin1









22.7.1.3.3 結合データ・ビューをテストするには

	
匿名ユーザーとして、結合データ・ビューを検索します。

この手順では、Kirsten Vaughanのエントリを検索し、両方の結合ビューからデータを取得できるかどうかを確認します。


% ldapsearch -p 1389 -b o=join "uid=kvaughan"


返されるエントリには、LDAPデータ・ビューとJDBCデータ・ビューの両方の属性が含まれていることに注意してください。


	
o=joinの下のユーザーとして、userPassword属性を変更し、結合データ・ビューに書き込むことができることを確認します。


% ldapmodify -p 1389
dn: uid=kvaughan,ou=people,o=join
changetype: modify
replace: userPassword
userPassword: myPassword













22.7.2 複数の異種データソースの結合

この構成では、特定のディレクトリ・サービス要件が仮想ディレクトリの一部の機能によって満たされている組織Example.comについて説明します。



22.7.2.1 データ・ストレージ・シナリオ

Example.comは、組織データを複数の異なるデータソースに格納します。旧来の理由によって、ユーザー・データは、LDAPディレクトリ、フラットLDIFファイルおよびSQLデータベースに拡散されます。HR部門は、ユーザー・データをLDAPディレクトリに格納し、ベースDNをo=example.comに設定します。給与部門は、データをSQLデータベースに格納します。部門やビルディング番号のような管理データは、管理部門によってLDIFファイルに格納されベースDNがdc=example,dc=comに設定されます。

また、Example.comは、Company22という会社を取得済です。Company 22も、そのユーザー・データをLDAPディレクトリに格納し、ベースDNをdc=company22,dc=comに設定します。

次の図は、Example.comのユーザー・データが格納される方法の概要レベルのビューを示しています。


図22-2 異なるソースのデータ・ストレージ

[image: 図22-2の説明は次にあります。]

「図22-2 異なるソースのデータ・ストレージ」の説明









22.7.2.2 クライアント・アプリケーションの要件

Example.comには、異なるデータソースに格納されているデータにアクセスする必要がある、いくつかのLDAPクライアント・アプリケーションがあります。クライアント・アプリケーションの要件は、すべてが同じというわけではありません。データの異なるビューが必要です。クライアントは、データを集約する必要がある場合があります。また、一部のクライアント・アプリケーションは、Example.comのこれらの新しい従業員を古い従業員とともに管理できるように、Company22のユーザー・データにアクセスする必要があります。

次の図は、Example.comのクライアント・アプリケーションの要件の概要レベルのビューを示しています。


図22-3 クライアント・アプリケーションの要件

[image: 図22-3の説明は次にあります。]

「図22-3 クライアント・アプリケーションの要件」の説明





次の各項は、このサンプル・シナリオで説明したクライアント・アプリケーションの要件を満たすために十分なDirectory Proxy Serverのデータ・ビューの構成について説明します。データ・ビューの動作の詳細は、Oracle Directory Server Enterprise Editionリファレンス、第17章のDirectory Proxy Serverの配布に関する説明およびOracle Directory Server Enterprise Editionリファレンス、第18章のDirectory Proxy Serverの仮想化に関する説明を参照してください。

サンプル・シナリオの構成は、次の各項に分解されます。

	
HR LDAPディレクトリと管理LDIFファイルからのデータの集約


	
DNの名前変更によるCompany 22のデータのExample.ComのDITへの追加


	
Company 22のデータのHRデータへの追加


	
LDAPクライアントを有効化してSQLデータベースの給与データにアクセス


	
仮想アクセス制御の追加









22.7.2.3 HR LDAPディレクトリと管理LDIFファイルからのデータの集約

HR部門は、従業員名、ジョブ開始データ、ジョブ・レベルなどの情報を格納します。管理部門は、ビルディング・コードやオフィス番号などの追加データを格納します。HRデータを処理するクライアント・アプリケーションは、両方のソースからの結合データにアクセスする必要があります。両方のデータソースには、各エントリに存在している共通の属性employeeNumberがあります。

次の図は、クライアント・アプリケーションの要件を示しています。


図22-4 LDAPディレクトリとLDIFファイルからのデータの集約

[image: 図22-4の説明は次にあります。]

「図22-4 LDAPディレクトリとLDIFファイルからのデータの集約」の説明





このアプリケーションの要件を満たすために、データ・ビューは、給与ディレクトリおよび管理LDIFファイルに対して作成されます。これら2つのデータ・ビューは結合され、集約データへのアクセスを提供します。この共通の属性を使用すると、Directory Proxy Serverで各ユーザーのデータを集約できます。

簡潔にするために、この項で使用されるコマンドは、次の情報を前提とします。

	
Directory Proxy Serverのインスタンスは、ローカル・ホスト上のデフォルトのLDAPポート(389)で実行されます。


	
Directory Proxy Serverのインスタンスは、/local/myDPSにあります。


	
プロキシ・マネージャのパスワードを含むファイルへのパスは、変数LDAP_ADMIN_PWFとして設定済です。


	
給与LDAPディレクトリは、payrollHostというホストのポート2389で実行されます。


	
管理データを格納するために使用されるLDIFファイルの名前はexample.ldifです。




各コマンドの完全な構文を取得するには、オプションを指定せずにコマンドを実行します。次に例を示します。


$ dpconf create-ldap-data-view
Operands are missing
Usage: dpconf create-ldap-data-view VIEW_NAME POOL_NAME SUFFIX_DN




22.7.2.3.1 給与ディレクトリに対するLDAPデータ・ビューの作成および有効化

	
給与ディレクトリに対してLDAPデータソースを作成します。


$ dpconf create-ldap-data-source payroll-directory payrollHost:2389


	
給与ディレクトリに対してLDAPデータソース・プールを作成します。


$ dpconf create-ldap-data-source-pool payroll-pool


	
給与データソースをデータソース・プールにアタッチします。


$ dpconf attach-ldap-data-source payroll-pool payroll-directory


	
アタッチされたデータソースの重みを構成します。


$ dpconf set-attached-ldap-data-source-prop -h payrollHost -p 2389 \
payroll-pool payroll-directory add-weight:2 \
bind-weight:2 compare-weight:2 delete-weight:2 \
modify-dn-weight:2 modify-weight:2 search-weight:2


	
給与ディレクトリに対してLDAPデータ・ビューを作成します。


$ dpconf create-ldap-data-view payroll-view payroll-pool o=example.com


	
クライアント・リクエストをこのデータ・ビューにルーティングできるように、LDAPデータ・ビューを有効にします。


$ dpconf set-ldap-data-view-prop payroll-view is-enabled:true


	
Directory Proxy Serverを再起動して、変更を有効にします。


$ dpadm restart /local/myDPS









22.7.2.3.2 管理データに対するLDIFデータ・ビューの作成および有効化

	
管理データに対してLDIFデータ・ビューを作成します。


$ dpconf create-ldif-data-view admin-view example.ldif dc=example,dc=com


	
管理データに対してLDIFデータ・ビューを有効にします。


$ dpconf set-ldif-data-view-prop admin-view is-enabled:true


	
給与ビューの複数のエントリに使用されるエントリが管理ビューに含まれていることを指定します。


$ dpconf set-ldif-data-view-prop admin-view contains-shared-entries:true


このプロパティがTRUEに設定されている場合、給与データ・ビューのエントリを削除しても管理者データ・ビューの共有エントリは削除されません。給与データ・ビューにエントリを追加しても、エントリはセカンダリ・データ・ビューに追加されるのみです(これがまだ存在していない場合)。


	
Directory Proxy Serverを再起動して、変更を有効にします。


$ dpadm restart /local/myDPS









22.7.2.3.3 給与データ・ビューと管理者データ・ビューの結合

	
データの集約方法を指定する管理者データ・ビューのフィルタ結合ルールを作成します。

次の結合ルールは、ユーザー・エントリのemployeeNumber属性に基づいてデータを結合することを指定します。


$ dpconf set-ldif-data-view-prop admin-view \
filter-join-rule:employeeNumber=\${payroll-view.employeeNumber}


	
2つのデータ・ビューを集約する結合データ・ビューを作成します。

結合データ・ビューに対して、組織は、接尾辞DN dc=example,dc=comを使用します。


$ dpconf create-join-data-view example-join-view payroll-view admin-view \
dc=example,dc=com











22.7.2.4 DNの名前変更によるCompany 22のデータのExample.ComのDITへの追加

Company 22のユーザー・データは、DN dc=company22,dc=comの下に格納されます。Example.comは、ほとんどの場合、このユーザー・データを別個に保持しますが、あるクライアント・アプリケーションでは、Company 22の従業員および残りのExample.comの従業員を管理する必要があります。このクライアント・アプリケーションでは、Company 22のユーザー・データがExample.comのデータのように見える必要があります。

次の図は、クライアント・アプリケーションの要件を示しています。


図22-5 DNの名前変更

[image: 図22-5の説明が続きます]

「図22-5 DNの名前変更」の説明





このアプリケーションの要件を満たすために、仮想DNがdc=example,dc=comであるデータ・ビューがCompany 22のディレクトリ用に作成されます。

簡潔にするために、この項で使用されるコマンドは、次の情報を前提とします。

	
Directory Proxy Serverのインスタンスは、ローカル・ホスト上のデフォルトのLDAPポート(389)で実行されます。


	
Directory Proxy Serverのインスタンスは、/local/myDPSにあります。


	
プロキシ・マネージャのパスワードを含むファイルへのパスは、変数LDAP_ADMIN_PWFとして設定済です。


	
Company 22LDAPディレクトリは、company22Hostというホストのポート2389で実行されます。






22.7.2.4.1 仮想DN付きのCompany 22のディレクトリのデータ・ビューを作成

	
Company 22のディレクトリに対してLDAPデータソースを作成します。


$ dpconf create-ldap-data-source company22-directory company22Host:2389


	
Company 22のディレクトリに対してLDAPデータソース・プールを作成します。


$ dpconf create-ldap-data-source-pool company22-pool


	
Company 22のデータソースをデータソース・プールにアタッチします。


$ dpconf attach-ldap-data-source company22-pool company22-directory


	
アタッチされたデータソースの重みを構成します。


$ dpconf set-attached-ldap-data-source-prop -p 2389 \
company22-pool company22-directory add-weight:2 \
bind-weight:2 compare-weight:2 delete-weight:2 \
modify-dn-weight:2 modify-weight:2 search-weight:2


	
Company 22のディレクトリ用にLDAPデータ・ビューを作成し、仮想DNをdc=example,dc=comにします。


$ dpconf create-ldap-data-view company22-view company22-pool dc=example,dc=com


	
この仮想DNをCompany 22のディレクトリにある実際のDNにマップするようにDirectory Proxy Serverに指示します。


$ dpconf set-ldap-data-view-prop company22-view \
dn-mapping-source-base-dn:dc=company22,dc=com


	
クライアント・リクエストをこのデータ・ビューにルーティングできるように、Company 22のディレクトリに対してLDAPデータ・ビューを有効にします。


$ dpconf set-ldap-data-view-prop company22-view is-enabled:true


	
Directory Proxy Serverを再起動して、変更を有効にします。


$ dpadm restart /local/myDPS











22.7.2.5 Company 22のデータのHRデータへの追加

HR部門には、Example.comのHRデータと新しく取得したCompany 22のHRデータの集約ビューが必要です。次の図は、グローバルHRアプリケーションの要件を示しています。


図22-6 結合データ・ビューとLDAPデータ・ビューのデータの集約

[image: 図22-6の説明が続きます]

「図22-6 結合データ・ビューとLDAPデータ・ビューのデータの集約」の説明







22.7.2.5.1 Exampleの結合データ・ビューとCompany 22データ・ビューの結合

	
データの集約方法を指定するCompany 22データ・ビューのフィルタ結合ルールを作成します。

次の結合ルールは、ユーザー・エントリのemployeeNumber属性に基づいてデータを結合することを指定します。


$ dpconf set-ldif-data-view-prop company22-view \
filter-join-rule:employeeNumber=\${example-join-view.employeeNumber}


	
Company 22のデータ・ビューとExample.comの結合データ・ビューを集約する結合データ・ビューを作成します。


$ dpconf create-join-data-view global-join-view example-join-view \
company22-view dc=example,dc=com











22.7.2.6 LDAPクライアントを有効化してSQLデータベースの給与データにアクセス

Example.comの給与部門は、給与データをSQLデータベースに格納します。データベースには、employee表とsalary表の2つの表があります。Example.comには、そのデータにアクセスする必要があるLDAPクライアント・アプリケーションがあります。クライアント・アプリケーションでは、SQLデータがLDAPデータのように見える必要があります。

次の図は、クライアント・アプリケーションの要件を示しています。


図22-7 SQLデータベースへのアクセスを提供するJDBCデータ・ビュー

[image: 図22-7の説明が続きます]

「図22-7 SQLデータベースへのアクセスを提供するJDBCデータ・ビュー」の説明





このアプリケーションの要件を満たすために、SQL表の列をLDAP属性にマップするJDBCデータ・ビューが作成されます。

簡潔にするために、この項で使用されるコマンドは、次の情報を前提とします。

	
Directory Proxy Serverのインスタンスは、ローカル・ホスト上のデフォルトのLDAPポート(389)で実行されます。


	
Directory Proxy Serverのインスタンスは、/local/myDPSにあります。


	
プロキシ・マネージャのパスワードを含むファイルへのパスは、変数LDAP_ADMIN_PWFとして設定済です。


	
SQLデータベースが稼働中であること。


	
JAVA_HOME変数が正しいJavaパスに設定済であること。


	
SQLデータベースのパスワードがmyPasswordで、myPasswordFileファイルに格納されていること。






22.7.2.6.1 Example.comの給与データベースのJDBCデータ・ビューを作成

	
給与データベースのJDBCデータソースを作成します。


$ dpconf create-jdbc-data-source -b payrollsqldb \
  -B jdbc:payrollsqldb:payrollsql://localhost/ \
  -J file://payrollsqldb.jar \
  -S org.payrollsqldb.jdbcDriver payroll-src 


	
SQLデータベースのプロパティを使用してJDBCデータソースを構成します。


$ dpconf set-jdbc-data-source-prop payroll-src \
  db-user:proxy db-pwd-file:password-file-location/myPasswordFile


	
JDBCデータソースを有効にします。


$ dpconf set-jdbc-data-source-prop payroll-src is-enabled:true


	
給与データベースのJDBCデータソース・プールを作成します。


$ dpconf create-jdbc-data-source-pool payroll-pool


	
給与データソースをデータソース・プールにアタッチします。


$ dpconf attach-jdbc-data-source payroll-pool payroll-src


	
給与データベース用にJDBCデータ・ビューを作成し、仮想DNをo=payrollにします。


$ dpconf create-jdbc-data-view payroll-view payroll-pool o=payroll


	
SQLデータベース内の各表に対してJDBC表を作成します。


$ dpconf create-jdbc-table jdbc-employee employee
$ dpconf create-jdbc-table jdbc-salary salary


	
SQL表の各列にJDBC属性を追加します。


$ dpconf add-jdbc-attr jdbc-employee eid employee_id
$ dpconf add-jdbc-attr jdbc-employee first firstname
$ dpconf add-jdbc-attr jdbc-employee last lastname
$ dpconf add-jdbc-attr jdbc-employee description description
$ dpconf add-jdbc-attr jdbc-employee spouse spousename
$ dpconf add-jdbc-attr jdbc-salary salary salary
$ dpconf add-jdbc-attr jdbc-salary social ssn


	
JDBCデータ・ビューを使用して、表示できる属性および書込みが可能な属性を指定します。


$ dpconf set-jdbc-data-view-prop payroll-view \
 viewable-attr:eid \
 viewable-attr:first \
 viewable-attr:last \
 viewable-attr:desc \
 viewable-attr:spouse \
 viewable-attr:salary \
 viewable-attr:social 
 $ dpconf set-jdbc-data-view-prop payroll-view \
 writable-attr:eid \
 writable-attr:first \
 writable-attr:last \
 writable-attr:description \
 writable-attr:spouse \
 writable-attr:salary \
writable-attr:social


	
LDAPオブジェクト・クラスにマップするJDBCオブジェクト・クラスを作成します。

次のコマンドでは、LDAP personオブジェクト・クラスにマップするオブジェクト・クラスが作成されます。オブジェクト・クラスは、従業員表をプライマリ表として使用し、給与表をセカンダリ表として使用することを指定します。eid属性は、DNを構成するために使用する必要があります。


$ dpconf create-jdbc-object-class payroll-view \
 person jdbc-employee jdbc-salary eid


	
セカンダリ表からのデータをプライマリ表からのデータとどのようにリンクするかを指定するセカンダリ表のフィルタ結合ルールを作成します。

次の結合ルールは、employee_id属性に基づいてデータを結合することを指定します。


$ dpconf set-jdbc-table-prop jdbc-salary \
filter-join-rule:employee_id=\${employee.employee_id}


	
JDBCオブジェクト・クラスのスーパー・クラスを作成します。


$ dpconf set-jdbc-object-class-prop payroll-view person super-class:extensibleObject











22.7.2.7 仮想アクセス制御の追加

LDAPディレクトリのアクセス制御は、ディレクトリ自体にACIを定義することによって処理されます。データソースが仮想データ・ビューを介してアクセスされる場合、これらのデータ・ビューを介して表示されるデータに対してのみ適用されるACIを定義する必要があります。

Directory Proxy Serverを介する任意のアクセスは、接続ハンドラによって制御されます。接続ハンドラの詳細は、第25章「クライアントとDirectory Proxy Server間の接続」を参照してください。



22.7.2.7.1 匿名アクセスを許可するACIの追加

	
ACIを追加します。


$ ldapadd -v -D "cn=proxy manager" -w password -p 389
dn: cn=ldifonly-acis,cn=virtual access controls
objectclass: top
objectclass: aciSource
cn: ldifonly-acis
dpsaci: (targetattr="*")(version 3.0; acl "anonymous_access"; allow(all) \
(userdn="ldap:///anyone");)


	
接続ハンドラが仮想ACIを指すようにします。


$ dpconf set-connection-handler-prop anonymous aci-source:ldifonly-acis


	
接続ハンドラを有効にします。


$ dpconf set-connection-handler-prop anonymous is-enabled:true


















23 仮想データの変換

仮想データの変換は、既存のデータ・ビューで定義され、仮想データ・ビューを使用して仮想データを作成できるようになります。これがどのように機能するかについては、Oracle Directory Server Enterprise Editionのリファレンスの仮想データの変換に関する項を参照してください。

この章の内容は、次のとおりです。

	
仮想データの変換の構成


	
仮想変換の例






23.1 仮想データの変換の構成

仮想データ変換を任意のタイプのデータ・ビュー(LDAPデータ・ビュー、LDIFデータ・ビュー、結合データ・ビューまたはJDBCデータ・ビュー)に追加できます。



23.1.1 仮想変換を追加するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
変換をデータ・ビューに追加します。


$ dpconf add-virtual-transformation -h host -p port view-name \
 transformation-model transformation-action attribute-name [parameters...]


transformation-modelは、mapping、writeおよびreadの各変換のいずれかです。

transformation-actionは、add-attr、remove-attr、add-attr-value、remove-attr-value、def-valueおよびattr-value-mappingの各アクションのいずれかです。

parametersは、transformation-modelおよびtransformation-actionに応じて必須である場合があります。

変換モデル、変換アクションおよび変換パラメータの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの仮想データの変換に関する項を参照してください。


	
データ・ビューで定義される仮想変換のリストを表示します。


$ dpconf list-virtual-transformations -h host -p port view-name









23.1.2 仮想変換を削除するには

次のコマンドを使用して、仮想変換を削除します。


dpconf remove-virtual-transformation view_name transformation_name








23.2 仮想変換の例

次の各項では、仮想データ・ビューが必要なユースケース、およびこのユースケースを実装するために必要な変換モデルとアクションの組合せについて説明します。



23.2.1 エントリの既存の属性からの属性の導出

次の変換ルールを使用して、エントリの既存の属性から属性を導出します。たとえば、次の変換ルールが適用される場合、givenName属性およびsn属性から導出されるmail属性が表示されます。


$ dpconf add-virtual-transformation dataview1 read add-attr \
mail \${givenName}.\${sn}@example.com 


次の図は、検索でユーザーのエントリが返されるときにユーザーのエントリで発生する変換を示しています。

[image: virtualtransform2.pngの説明が続きます]

図virtualtransform2.pngの説明







23.2.2 仮想属性の物理属性へのマッピング

次のマッピング変換ルールを使用して、純粋な仮想属性の一部として提供される属性を追加します。たとえば、次の変換ルールが適用される場合、givenNameは、エントリで指定されていなくてもサーバーに格納されます。値は、mail \${givenName}@example.comとして定義されている純粋な仮想属性から取得されます。


$ dpconf add-virtual-transformation dataview1 mapping add-attr \
mail \${givenName}@example.com 


まず、仮想属性mailを含むがgivenName属性を含まないエントリを追加します。仮想変換は、givenName属性の値を生成し、このエントリは、givenName属性付きかつmail属性なしで格納されます。次に、uid属性を使用して検索を実行し、givenNameの値を取得すると、同じ仮想変換は、仮想属性mailの値を生成します。

次の図は、ユーザーのエントリで発生する変換を示しています。

[image: virtualtransex1.pngの説明が続きます]

図virtualtransex1.pngの説明







23.2.3 別の物理属性によって指定される属性の2番目の仮想値の表示

次の変換を使用して、別の属性によって指定される属性の値を表示します。たとえば、エントリにすでに格納されているcnの値とともにcnとしてuidを表示する場合です。次のコマンドは、追加の値をcnに格納しませんが、結果がクライアントに返される前に変換が適用されます。


$ dpconf add-virtual-transformation dataview1 read add-attr-value cn \${uid}


次の図は、検索でユーザーのエントリが返されるときにユーザーのエントリで発生する変換を示しています。

[image: virtualtransex2.pngの説明が続きます]

図virtualtransex2.pngの説明







23.2.4 別の物理属性によって指定される属性への2番目の値の格納

次の変換ルールを使用して、新しいエントリを追加するときに提供する値とともに属性の値を格納します。このシナリオでは、エントリを追加するとき、mail属性の追加の値が格納されます。この変換は、新しいエントリを作成するときのみ適用されます。


$ dpconf add-virtual-transformation dataview1 write add-attr-value \
mail \${uid}@example.com


次の図は、追加リクエストで発生する変換を示しています。

[image: virtualtransex3.pngの説明が続きます]

図virtualtransex3.pngの説明







23.2.5 出力から属性を除外

出力に属性を表示しない場合、次の変換ルールを使用します。たとえば、次の変換ルールが適用された場合、givenNameは出力に返されません。


dpconf add-virtual-transformation dataview1 read remove-attr givenName


次の図は、検索でユーザーのエントリが返されるときにユーザーのエントリで発生する変換を示しています。

[image: virtualtransex4.pngの説明が続きます]

図virtualtransex4.pngの説明







23.2.6 エントリ保存中の属性のマスキング

特定の属性を格納しない場合、次の変換ルールを使用します。たとえば、次の変換ルールが適用された場合、givenName属性は、物理データベースに格納されません。この変換は、新しいエントリを作成するときのみ適用されます。


$ dpconf add-virtual-transformation dataview1 write remove-attr givenName


次の図は、追加リクエストで発生する変換を示しています。

[image: virtualtransex5.pngの説明が続きます]

図virtualtransex5.pngの説明







23.2.7 属性のデフォルト値の表示

属性に割り当てられたデフォルト値を表示する場合、次の変換を使用します。たとえば、次の変換が適用された場合、独自の電話番号が含まれていないエントリにデフォルトの電話番号が表示されます。


$ dpconf add-virtual-transformation data-view read 11111 telephoneNumber default-number


次の図は、検索でユーザーのエントリが返されるときにユーザーのエントリで発生する変換を示しています。

[image: virtualtransex6.pngの説明が続きます]

図virtualtransex6.pngの説明







23.2.8 デフォルト値の属性への格納

デフォルト値は、属性の値がエントリの作成中に指定されなかった場合のみ格納されます。デフォルト値を持つ属性を格納する場合、次の変換ルールを使用します。たとえば、次の変換が適用された場合、作成する各エントリとともにデフォルトの電話番号が追加されます。この変換は、エントリを追加するときのみ適用されます。


$ dpconf add-virtual-transformation dataview1 write 11111 \
telephoneNumber telephone-number


次の図は、追加リクエストで発生する変換を示しています。

[image: virtualtransex7.pngの説明が続きます]

図virtualtransex7.pngの説明












24 Directory Proxy ServerとバックエンドLDAPサーバー間の接続

この章では、Directory Proxy ServerとバックエンドLDAPサーバー間の接続の構成方法について説明します。この章の内容は次のとおりです。

	
Directory Proxy ServerとバックエンドLDAPサーバー間の接続の構成


	
Directory Proxy ServerとバックエンドLDAPサーバー間のSSLの構成


	
Directory Proxy ServerのSSL暗号およびSSLプロトコルの選択


	
バックエンドLDAPサーバーへのリクエストの転送






24.1 Directory Proxy ServerとバックエンドLDAPサーバー間の接続の構成

LDAPデータソースが作成されるとき、LDAPデータソースに対して開いているデフォルトの接続数は、6個です。つまり、読取り、バインドおよび書込みの各操作それぞれに2個ずつです。デフォルトの接続を確認するには、次のコマンドを入力します。


$ dpconf get-ldap-data-source-prop src-name num-read-init num-write-init num-bind-init
num-bind-init   :  2
num-read-init   :  2
num-write-init  :  2


接続数は、トラフィックが増加すると自動的に増加します。

Directory Proxy ServerとバックエンドLDAPサーバー間の接続の構成方法の詳細は、次の手順を参照してください。



24.1.1 Directory Proxy ServerとバックエンドLDAPサーバー間の接続数を構成するには




	
注意:

この手順では、バインド操作の接続数を構成します。読取り操作または書込み操作の接続数を構成するには、同じ手順をbindをreadまたはwriteに置き換えて実行します。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
バインド操作のためのDirectory Proxy ServerとバックエンドLDAPサーバー間の初期接続数を構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 num-bind-init:new-value


	
バインド操作のための接続の増分を構成します。

増分は、現在の接続数を超える接続がリクエストされるたびに追加される接続数です。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 num-bind-incr:new-value


	
バインド操作のための最大接続数を構成します。

最大接続数に達すると、それ以上の接続を追加できません。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 num-bind-limit:new-value









24.1.2 接続タイムアウトを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverがデータソースへの接続を試行できる最長時間を構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 connect-timeout:new-value


たとえば、接続タイムアウトを10ミリ秒に構成します。


$ dpconf set-ldap-data-source-prop -h host1 -p 1389 data-source-name connect-timeout:10






24.1.3 接続プール待機タイムアウトを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

Directory Proxy Serverが接続プール内の確立された接続が使用可能になるまで待機できる最長時間を構成します。


$ dpconf set-server-prop -h host -p port data-source-name \
 connection-pool-wait-timeout:value


たとえば、タイムアウトを20秒に構成します。


$ dpconf set-ldap-data-source-prop -h host1 -p 1389 data-source-name \
 connection-pool-wait-timeout:20000








24.2 Directory Proxy ServerとバックエンドLDAPサーバー間のSSLの構成

次の手順では、Directory Proxy ServerとバックエンドLDAPサーバー間にSSLを構成する方法について説明します。



24.2.1 Directory Proxy ServerとバックエンドLDAPサーバー間のSSLを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
Directory Proxy ServerとバックエンドLDAPサーバー間にセキュア・ポートを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 ldaps-port:port-number


	
Directory Proxy ServerとバックエンドLDAPサーバー間の接続にいつSSLを使用するかを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name ssl-policy:value


	
valueがalwaysの場合、SSLは常に接続に使用されます。


	
valueがclientの場合、クライアントがSSLを使用している場合にSSLが使用されます。




接続がSSLを使用していない場合、startTLSコマンドを使用して、接続をSSLにプロモートできます。

Transport Layer Security(TLS)は、標準バージョンのSSLです。TLS over LDAPは、IETF認可のLDAPを保護する標準の方法です。LDAPSは、事実上の標準ですが、サービスに対してポートが1つのみではなく2つあるなど、若干の複雑さがあります。


	
「Directory Proxy ServerのSSL暗号およびSSLプロトコルの選択」の説明に従って、SSLのプロトコルおよび暗号を選択します。


	
バックエンドLDAPサーバーからSSLサーバー証明書を検証するようにDirectory Proxy Serverを構成します。

詳細は、「バックエンドDirectory ServerからDirectory Proxy Serverの証明書データベースに証明書を追加するには:」を参照してください。


	
バックエンドLDAPサーバーがDirectory Proxy Serverからの証明書をリクエストした場合、SSLクライアント証明書を送信するようにDirectory Proxy Serverを構成します。

詳細は、「バックエンドLDAPサーバーへの証明書のエクスポート」を参照してください。


	
Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











24.3 Directory Proxy ServerのSSL暗号およびSSLプロトコルの選択

Directory Proxy Serverが使用できる暗号およびプロトコルは、使用されるJava仮想マシン(JVM)によって異なります。デフォルトでは、Directory Proxy Serverは、JVMマシンに対して有効にされているデフォルトの暗号およびプロトコルを使用します。



24.3.1 暗号およびプロトコルのリストを選択するには

この手順を使用して、サポートされている暗号とプロトコル、および有効にされている暗号とプロトコルを取得します。暗号またはプロトコルがサポートされている場合、これを有効化または無効化できます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
サポートされている暗号およびプロトコルのリストを表示します。


$ dpconf get-server-prop -h host -p port supported-ssl-cipher-suites \
 supported-ssl-protocols


	
有効にされている暗号およびプロトコルのリストを表示します。


$ dpconf get-server-prop -h host -p port enabled-ssl-cipher-suites \
 enabled-ssl-protocols


	
サポートされている1つ以上の暗号またはプロトコルを有効にします。

	
サポートされている1つ以上の暗号を有効にします。


$ dpconf set-server-prop -h host -p port \
 enabled-ssl-cipher-suites:supported-ssl-cipher-suite \
 [enabled-ssl-cipher-suites:supported-ssl-cipher-suite ...]


暗号を既存のサポートされている暗号のリストに追加するには、次のコマンドを使用します。


$ dpconf set-server-prop -h host -p port \
 enabled-ssl-cipher-suites+:supported-ssl-cipher-suite


	
サポートされている1つ以上のプロトコルを有効にします。


$ dpconf set-server-prop -h host -p port \
 enabled-ssl-cipher-protocols:supported-ssl-cipher-protocol \
 [enabled-ssl-cipher-protocols:supported-ssl-cipher-protocol ...]


プロトコルを既存のサポートされているプロトコルのリストに追加するには、次のコマンドを使用します。


$ dpconf set-server-prop -h host -p port \
 enabled-ssl-cipher-protocols+:supported-ssl-cipher-protocol





	
サポートされている暗号またはプロトコルを無効にします。


$ dpconf set-server-prop -h host -p port \
 enabled-ssl-cipher-protocols-:supported-ssl-cipher-protocol











24.4 バックエンドLDAPサーバーへのリクエストの転送

この項では、リクエストをDirectory Proxy ServerからバックエンドLDAPサーバーに転送するために使用できる様々な方法について説明します。



24.4.1 バインド・リプレイによるリクエストの転送

Directory Proxy Serverのクライアント資格証明のバインド・リプレイの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのバインド・リプレイのために構成されたDirectory Proxy Serverに関する項を参照してください。次の手順では、バインド・リプレイを使用してリクエストをDirectory Proxy ServerからバックエンドLDAPサーバーに転送する方法について説明します。



24.4.1.1 バインド・リプレイでリクエストを転送するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

クライアントによって提供される資格証明を使用して、バックエンドLDAPサーバーに対して認証するようにデータソースのクライアント資格証明を構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 client-cred-mode:use-client-identity








24.4.2 プロキシ認可によるリクエストの転送

Directory Proxy Serverでのプロキシ認可の詳細は、Oracle Directory Server Enterprise Editionのリファレンスのプロキシ認可のために構成されたDirectory Proxy Serverに関する項を参照してください。

この項では、プロキシ認可を使用してリクエストを転送する手順およびプロキシ認可制御を使用してリクエストを転送する手順について説明します。



24.4.2.1 プロキシ認可を使用してリクエストを転送するには

	
バージョン1またはバージョン2のプロキシ認可制御をするためのデータソースを構成します。

たとえば、バージョン1のプロキシ認可制御のためのデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 proxied-auth-use-v1:true


または、バージョン2のプロキシ認可制御のためのデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 proxied-auth-use-v1:false


	
プロキシ認可を使用してバックエンドLDAPサーバーに対して認証するようにデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 client-cred-mode:use-proxy-auth


書込み操作のみに対してプロキシ認可を使用して、バックエンドLDAPサーバーに対して認証するようにデータソースを構成するには、次のコマンドを実行します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 client-cred-mode:use-proxy-auth-for-write


プロキシ認可制御を使用して書込み操作のみが実行されると、読取りリクエストに対するクライアントIDは、LDAPサーバーに転送されません。クライアントIDなしでのリクエストの転送の詳細は、「クライアントIDなしでのリクエストの転送」を参照してください。


	
Directory Proxy Serverのバインド資格証明を使用してデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 bind-dn:DPS-bind-dn bind-pwd-file:filename


	
タイムアウトを使用してデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 proxied-auth-check-timeout:value


Directory Proxy Serverは、getEffectiveRightsコマンドを使用して、クライアントDNにプロキシ認可のための関連ACIがあることを確認します。この結果は、Directory Proxy Serverにキャッシュされ、proxied-auth-check-timeoutが期限切れになると更新されます。


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。









24.4.2.2 リクエストにプロキシ認可制御が含まれる場合にプロキシ認可を使用してリクエストを転送するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

バージョン1、バージョン2または両方のプロキシ認可制御を受け入れるようにDirectory Proxy Serverを構成します。


$ dpconf set-server-prop -h host -p port allowed-ldap-controls:proxy-auth-v1 \
 allowed-ldap-controls:proxy-auth-v2








24.4.3 クライアントIDなしでのリクエストの転送

次の手順では、クライアントIDを転送せずにリクエストをDirectory Proxy ServerからバックエンドLDAPサーバーに転送する方法について説明します。



24.4.3.1 クライアントIDなしでリクエストを転送するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
Directory Proxy Serverの資格証明を使用してバックエンドLDAPサーバーに対して認証するようにデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 client-cred-mode:use-specific-identity


	
Directory Proxy Serverのバインド資格証明を使用してデータソースを構成します。


$ dpconf set-ldap-data-source-prop -h host -p port data-source-name \
 bind-dn:bind-dn-of-DPS bind-pwd-file:filename


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











24.4.4 代替ユーザーとしてのリクエストの転送

この項では、代替ユーザーとしてリクエストを転送する方法について説明します。



24.4.4.1 リモート・ユーザー・マッピングを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
代替ユーザーを使用して転送する操作を有効にします。


$ dpconf set-server-prop -h host -p port enable-user-mapping:true


	
リモート・マッピングのIDを含む属性の名前を指定します。


$ dpconf set-server-prop -h host -p port \
 remote-user-mapping-bind-dn-attr:attribute-name


	
Directory Proxy Serverを有効にして、クライアントIDをリモートでマップします。


$ dpconf set-server-prop -h host -p port enable-remote-user-mapping:true


	
デフォルトのマッピングを構成します。


$ dpconf set-server-prop -h host -p port \
 user-mapping-default-bind-dn:default-mapping-bind-dn \
 user-mapping-default-bind-pwd-file:filename


マップされるIDがリモートLDAPサーバーにない場合、クライアントIDがデフォルトのIDにマップされます。


	
リモートLDAPサーバーのクライアントのエントリでユーザー・マッピングを構成します。

Directory Serverでのユーザー・マッピングの構成の詳細は、「プロキシ認可」を参照してください。









24.4.4.2 ローカル・ユーザー・マッピングを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
代替ユーザーを使用して転送する操作を有効にします。


$ dpconf set-server-prop -h host -p port enable-user-mapping:true


	
Directory Proxy ServerがクライアントIDをリモートでマップするように構成されていないことを確認します


$ dpconf set-server-prop -h host -p port enable-remote-user-mapping:false


	
デフォルトのマッピングを構成します。


$ dpconf set-server-prop -h host -p port \
 user-mapping-default-bind-dn:default-mapping-bind-dn \
 user-mapping-default-bind-pwd-file:filename


リモートLDAPサーバーへのマッピングが失敗すると、クライアントIDはこのDNにマップされます。


	
認証されていないユーザーが操作を実行することを許可する場合、認証されていないクライアントのマッピングを構成します。


$ dpconf set-server-prop -h host -p port \
 user-mapping-anonymous-bind-dn:anonymous-mapping-bind-dn \
 user-mapping-anonymous-bind-pwd-file:filename


認証されていないユーザーによる操作の実行を許可する方法の詳細は、「匿名アクセスを構成するには:」を参照してください。


	
クライアントのIDを構成します。


$ dpconf set-user-mapping-prop -h host -p port \
 user-bind-dn:client-bind-dn user-bind-pwd-file:filename


	
代替ユーザーのIDを構成します。


$ dpconf set-user-mapping-prop -h host -p port \
 mapped-bind-dn:alt-user-bind-dn mapped-bind-pwd-file:filename









24.4.4.3 匿名クライアントのユーザー・マッピングを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

認証されていないクライアントのマッピングを構成します。


$ dpconf set-server-prop -h host -p port \
 user-mapping-anonymous-bind-dn:anonymous-mapping-bind-dn \
 user-mapping-anonymous-bind-pwd-file:filename


匿名クライアントのマッピングは、Directory Proxy Serverで構成されます。これは、リモートLDAPサーバーには、匿名クライアントのエントリが含まれていないためです。

認証されていないユーザーによる操作の実行の許可の詳細は、「匿名アクセスを構成するには:」を参照してください。













25 クライアントとDirectory Proxy Server間の接続

クライアントとDirectory Proxy Server間の接続、接続ハンドラ、および接続ハンドラで使用する基準およびポリシーの説明の概要については、Oracle Directory Server Enterprise Editionのリファレンスの第20章のクライアントとDirectory Proxy Server間の接続に関する章を参照してください。

この章の内容は、次のとおりです。

	
接続ハンドラの作成、構成および削除


	
リクエスト・フィルタリング・ポリシーおよび検索データ非表示ルールの作成および構成


	
リソース制限ポリシーの作成および構成


	
接続ベースのルーターとしてのDirectory Proxy Serverの構成






25.1 接続ハンドラの作成、構成および削除

接続ハンドラを作成、構成および削除する方法と、データ・ビューのアフィニティを構成する方法の詳細は、次の手順を参照してください。



25.1.1 接続ハンドラを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
接続ハンドラを作成します。


$ dpconf create-connection-handler -h host -p port connection-handler-name


	
接続ハンドラのリストを表示します。


$ dpconf list-connection-handlers -h host -p port









25.1.2 接続ハンドラを構成するには


開始する前に

接続ハンドラのプロパティは、Directory Proxy Serverのインスタンス用に定義された他の接続ハンドラのプロパティに関連して定義する必要があります。すべての接続ハンドラのプロパティを考慮し、これらが異なる基準セットを指定し、正しく優先順位付けされるようにします。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
接続ハンドラの詳細リストを表示し、キー・プロパティおよび相対的な優先順位を確認します。


$ dpconf list-connection-handlers -h host -p port -v
Name                               is-enabled  priority  description
---------------------------------  ----------  --------  ---------------------------
anonymous                          false       99        unauthenticated connections
default connection handler         true        100       default connection handler
directory services administrators  true        1         Administrators connection handler


Directory Proxy Serverのインスタンスを作成すると、接続ハンドラanonymousおよびdefault connection handlerが作成されます。


	
1つの接続ハンドラのプロパティをすべて表示します。


$ dpconf get-connection-handler-prop -h host -p port connection-handler-name


新しい接続ハンドラのデフォルトのプロパティは、次のとおりです。


aci-source                              :  none
allowed-auth-methods                    :  anonymous
allowed-auth-methods                    :  sasl
allowed-auth-methods                    :  simple
allowed-ldap-ports                      :  ldap
allowed-ldap-ports                      :  ldaps
bind-dn-filters                         :  any
close-client-connection                 :  false
data-view-routing-custom-list           :  none
data-view-routing-policy                :  all-routable
data-view-use-internal-client-identity  :  false
description                             :  -
domain-name-filters                     :  any
enable-data-view-affinity               :  false
group-dn-filters                        :  any
group-search-bind-dn                    :  any
group-search-bind-pwd                   :  none
ip-address-filters                      :  any
is-enabled                              :  false
is-ssl-mandatory                        :  false
priority                                :  99
request-filtering-policy                :  no-filtering
require-data-view-availability          :  true
resource-limits-policy                  :  no-limits
schema-check-enabled                    :  false
user-filter                             :  any


	
接続ハンドラの優先順位を構成します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name\
 priority:value


優先順位は、1から100の任意の数値で、1が最も高い優先順位です。Directory Proxy Serverのインスタンスに対して、接続ハンドラが優先順位の順序で評価されます。




	
注意:

接続ハンドラの優先順位を100に設定することはできません(100は、デフォルトの接続ハンドラの優先順位としてすでに設定されているためです)。










	
接続ハンドラのDNフィルタリング・プロパティを指定します。

このプロパティを使用すると、バインドDNの一部または全部に基づいてアクセスを制御できます。プロパティの値は、正規表現です。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 bind-dn-filters:regular-expression


バインドDNフィルタの形式は、Java正規表現です。Java正規表現の作成の詳細は、http://download.oracle.com/javase/1.4.2/docs/api/java/util/regex/Pattern.htmlを参照してください。

たとえば、すべてのバインドをou=people,dc=example,dc=comのユーザーからsecure-handlerという接続ハンドラに送信するには、bind-dn-filtersプロパティを次のように設定します。


$ dpconf set-connection-handler-prop -h host1 -p 1389 secure-handler \
 bind-dn-filters:"uid=.*,ou=people,dc=example,dc=com"


	
この接続ハンドラで使用するリクエスト・フィルタリング・ポリシーの名前を指定します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 request-filtering-policy:policy-name


ここで、policy-nameは、既存のリクエスト・フィルタリング・ポリシーの名前です。リクエスト・フィルタリング・ポリシーの作成および構成の方法の詳細は、「リクエスト・フィルタリング・ポリシーおよび検索データ非表示ルールの作成および構成」を参照してください。


	
この接続ハンドラで使用するリソース制限ポリシーの名前を指定します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 resource-limits-policy:policy-name


ここで、policy-nameは、既存のリソース制限ポリシーの名前です。リソース制限ポリシーの作成および構成の方法の詳細は、「リソース制限ポリシーの作成および構成」を参照してください。


	
「1つの接続ハンドラのプロパティをすべて表示します。」にリストされている、他のすべてのプロパティを構成します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 property:value [property:value ...]


たとえば、SSL接続のみを受け入れるように接続ハンドラを構成します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 is-ssl-mandatory:true


プロパティの説明およびその有効値のリストについては、次のコマンドを実行します。


$ dpconf help-properties connection-handler


接続ハンドラを選択するための基準を指定するように、group-dn-filters、group-search-bind-dn、group-search-bind-pwdおよびgroup-search-bind-pwd-fileを構成します。詳細は、個々のマニュアル・ページを参照してください。


	
接続ハンドラを有効にします。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name\
 is-enabled:true


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。









25.1.3 接続ハンドラを削除するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
(オプション)接続ハンドラのリストを表示します。


$ dpconf list-connection-handlers -h host -p port


	
接続ハンドラを1つ以上削除します。


$ dpconf delete-connection-handler -h host -p port connection-handler-name\
 [connection-handler-name ... ]









25.1.4 データ・ビューのアフィニティを構成するには

接続が接続ハンドラに割り当てられている場合、アフィニティを使用して、その接続のリクエストを、その接続ハンドラ用に構成されたデータ・ビューのリストまたは構成されたデータ・ビューすべてに対して公開できます。したがって、その接続の後続のリクエストは、最初のリクエストに使用されたデータ・ビューに対して排他的に公開されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データ・ビューのアフィニティを有効にします。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 enable-data-view-affinity:true


	
リクエストをデータ・ビューのカスタム・リストにルーティングするように、接続ハンドラを構成します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name\
 data-view-routing-policy:custom


	
データ・ビューのリストを構成します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 data-view-routing-custom-list:view-name [data-view-routing-custom-list:view-name ...]


データ・ビューを既存のデータ・ビューのリストに追加するには、次のコマンドを使用します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 data-view-routing-custom-list+:view-name


データ・ビューを既存のデータ・ビューのリストから削除するには、次のコマンドを使用します。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 data-view-routing-custom-list-:view-name











25.2 リクエスト・フィルタリング・ポリシーおよび検索データ非表示ルールの作成および構成

リクエスト・フィルタリング・ポリシーの概要は、Oracle Directory Server Enterprise Editionのリファレンスの接続ハンドラのリクエスト・フィルタリング・ポリシーに関する項を参照してください。検索データ非表示ルールの概要は、Oracle Directory Server Enterprise Editionのリファレンスのリクエスト・フィルタリング・ポリシーの検索データ非表示ルールに関する項を参照してください。

リクエスト・フィルタリング・ポリシーおよび検索データ非表示ルールを作成して構成する方法の詳細は、次の手順を参照してください。



25.2.1 リクエスト・フィルタリング・ポリシーを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
リクエスト・フィルタリング・ポリシーを作成します。


$ dpconf create-request-filtering-policy policy-name


	
リクエスト・フィルタリング・ポリシーを接続ハンドラと関連付けます。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 request-filtering-policy:policy-name









25.2.2 リクエスト・フィルタリング・ポリシーを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
リクエスト・フィルタリング・ポリシーのプロパティを表示します。


$ dpconf get-request-filtering-policy-prop -h host -p port policy-name


リクエスト・フィルタリング・ポリシーのデフォルトのプロパティは、次のとおりです。


allow-add-operations                :  true
allow-bind-operations               :  true
allow-compare-operations            :  true
allow-delete-operations             :  true
allow-extended-operations           :  true
allow-inequality-search-operations  :  true
allow-modify-operations             :  true
allow-rename-operations             :  true
allow-search-operations             :  true
allowed-comparable-attrs            :  all
allowed-search-scopes               :  base
allowed-search-scopes               :  one-level
allowed-search-scopes               :  subtree
allowed-subtrees                    :  ""
description                         :  -
prohibited-comparable-attrs         :  none
prohibited-subtrees                 :  none


	
「リクエスト・フィルタリング・ポリシーのプロパティを表示します。」でリストされたプロパティを1つ以上設定して、リクエスト・フィルタリング・ポリシーを構成します。


$ dpconf set-request-filtering-policy-prop -h host -p port policy-name \
  property:value [property:value ...]


「リクエスト・フィルタリング・ポリシーのプロパティを表示します。」でリストされたプロパティを設定して、リクエスト・フィルタリング・ポリシーの次の機能を構成します。

	
クライアントが実行できる操作のタイプ


	
クライアントに公開するまたはクライアントに対して非表示にするサブツリー


	
検索操作の範囲


	
検索フィルタのタイプ


	
検索操作および比較操作で比較できるまたは比較できない属性のタイプ












25.2.3 検索データ非表示ルールを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
リクエスト・フィルタリング・ポリシーの検索データ非表示ルールを1つ以上作成します。


$ dpconf create-search-data-hiding-rule -h host -p port policy-name rule-name \
 [rule-name ...]


	
検索データ非表示ルールのプロパティを表示します。


$ dpconf get-search-data-hiding-rule-prop policy-name rule-name


検索データ非表示ルールのデフォルトのプロパティは、次のとおりです。


attrs                              :  none
rule-action                        :  hide-entry
target-attr-value-assertions       :  none
target-dn-regular-expressions      :  none
target-dns                         :  none


	
「検索データ非表示ルールのプロパティを表示します。」でリストされたプロパティを1つ以上設定して、検索データ非表示ルールを構成します。


$ dpconf set-search-data-hiding-rule-prop -h host -p port policy-name rule-name \
  property:value [property:value ...]


次のルール・アクションの1つを使用できます。

	hide-entry
	
ターゲット・エントリは返されません。


	hide-attributes
	
ターゲット・エントリは返されますが、指定された属性はフィルタされて除去されます。


	show-attributes
	
ターゲット・エントリは返されますが、指定されていない属性はフィルタされて除去されます。




このルールは、次のエントリに適用できます。

	target-dns
	
指定されたDNを持つエントリ


	target-dn-regular-expressions
	
指定されたDNパターンを持つエントリ


	target-attr-value-assertions
	
指定された属性名と属性値のペアを持つエントリ(attrName#attrValue)




次の構成は、タイプinetorgpersonのエントリを非表示にする検索データ非表示ルールを定義します。


$ dpconf set-search-data-hiding-rule-prop -h host1 -p port my-policy my-rule \
  target-attr-value-assertions:objectclass#inetorgperson









25.2.4 リクエスト・フィルタリング・ポリシーおよび検索データ非表示ルールの例

次の例には、リクエスト・フィルタリング・ポリシーおよび検索データ非表示ルールが含まれています。リクエスト・フィルタリング・ポリシーと検索データ非表示ルールを組み合せると、データへのアクセスは次のように制限されます。

	
次のタイプの操作は許可されません。追加、削除、拡張、変更および名前変更。


	
ou=people,dc=sun,dc=comサブツリーのみにアクセスできます。


	
inetorgpersonタイプ以外のエントリは、検索操作によって返されます。





例25-1 リクエスト・フィルタリング・ポリシーの例


allow-add-operations                :  false
allow-bind-operations               :  true
allow-compare-operations            :  true
allow-delete-operations             :  false
allow-extended-operations           :  false
allow-inequality-search-operations  :  true
allow-modify-operations             :  false
allow-rename-operations             :  false
allow-search-operations             :  true
allowed-comparable-attrs            :  all
allowed-search-scopes               :  base
allowed-search-scopes               :  one-level
allowed-search-scopes               :  subtree
allowed-subtrees                    :  ou=people,dc=sun,dc=com
description                         :  myRequestFilteringPolicy
prohibited-comparable-attrs         :  none
prohibited-subtrees                 :  none





例25-2 検索データ非表示ルールの例


attrs                              :  -
rule-action                        :  hide-entry
target-attr-value-assertions       :  objectclass:inetorgperson
target-dn-regular-expressions      :  -
target-dns                         :  -










25.3 リソース制限ポリシーの作成および構成

リソース制限ポリシーの概要は、Oracle Directory Server Enterprise Editionのリファレンスの接続ハンドラのリソース制限ポリシーに関する項を参照してください。リソース制限ポリシーを作成して構成する方法および検索制限をカスタマイズする方法の詳細は、次の手順を参照してください。



25.3.1 リソース制限ポリシーを作成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
リソース制限ポリシーを作成します。


$ dpconf create-resource-limits-policy -h host -p port policy-name


リソース制限ポリシーのプロパティの変更方法の詳細は、「リソース制限ポリシーを構成するには:」を参照してください。


	
リソース制限ポリシーを接続ハンドラと関連付けます。


$ dpconf set-connection-handler-prop -h host -p port connection-handler-name \
 resource-limits-policy:policy-name









25.3.2 リソース制限ポリシーを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
リソース制限ポリシーのプロパティを表示します。


$ dpconf get-resource-limits-policy-prop -h host -p port policy-name


リソース制限ポリシーのデフォルトのプロパティは、次のとおりです。



connection-idle-timeout                      : 1h
denied-presence-filter-attr                  : all
denied-presence-filter-enabled               : false
description                                  : -
max-client-connections                       : unlimited
max-connections                              : unlimited
max-op-count-per-interval                    : unlimited
max-simultaneous-operations-per-connection   : unlimited
max-total-operations-per-connection          : unlimited
minimum-search-filter-substring-length       : unlimited
op-count-per-interval-timeout                : 1s
referral-bind-policy                         : default
referral-hop-limit                           : default
referral-policy                              : default
search-size-limit                            : unlimited
search-time-limit                            : unlimited
warning-op-count-per-interval                : unlimited


	
「リソース制限ポリシーのプロパティを表示します。」でリストされたプロパティを1つ以上設定して、リソース制限ポリシーを構成します。


$ dpconf set-resource-limits-policy-prop -h host -p port policy-name \
  property:value [property:value ...]


警告が発せられる時間間隔ごとの操作数のしきい値を指定するには、次のコマンドを実行します。


$ dpconf  set-resource-limits-policy-prop -h host -p port policy-name \
warning-op-count-per-interval:1500 


指定された時間間隔内に指定の操作数を超過すると、warning-resource-limit-exceededアラートが発生します。warning-resource-limit-exceededの詳細は、「Directory Proxy Serverの管理アラートの構成」を参照してください。









25.3.3 検索操作でプレゼンス・フィルタをブロックするには

	
拒否フィルタ属性のリストにある属性が少なくとも1つ検索操作に含まれていたらアクセスを拒否するように、denied-presence-filter-attrを構成します。


$ dpconf set-resource-limits-policy-prop  -h host -p port policy-name \
denied-presence-filter-attr:attribute-name


	
検索フィルタに指定した属性が含まれているときにアクセスを拒否するかどうかを示すdenied-presence-filter-enabledをオンにします。


$ dpconf set-resource-limits-policy-prop -h host -p port policy-name\
denied-presence-filter-enabled:on 









25.3.4 検索制限をカスタマイズするには

カスタマイズされた制限は、検索ベースおよび検索範囲に応じて、検索操作に対して定義できます。ターゲットDNおよび検索操作の範囲が指定した基準と一致する場合、検索結果の最大サイズが制限されます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。このタスクに関するDSCCの手順を確認するには、DSCCオンライン・ヘルプを参照してください。DSCCの詳細は、「Directory Service Control Centerのインタフェース」を参照してください。

	
カスタム検索制限を1つ以上作成します。


$ dpconf create-custom-search-size-limit -h host -p port policy-name \
  custom-search-limit-name [custom-search-limit-name ...]


	
カスタム検索制限の基準を設定します。


$ dpconf set-custom-search-size-limit-prop -h host -p port policy-name \
  custom-search-limit-name one-level-search-base-dn:value subtree-search-base-dn:value


	
「カスタム検索制限の基準を設定します。」で、検索が基準の1つを満たすときに返される結果数の制限を設定します。


$ dpconf set-custom-search-size-limit-prop -h host -p port policy-name \
 custom-search-limit-name search-size-limit:value


	
カスタム検索制限のプロパティを表示します。


$ dpconf get-custom-search-size-limit-prop -h host -p port policy-name \
  custom-search-limit-name


カスタム検索制限のデフォルトのプロパティは、次のとおりです。


one-level-search-base-dn  :  none
search-size-limit         :  unlimited
subtree-search-base-dn    :  none









25.3.5 LDAP操作レートを制限するには

Directory Proxy Serverでは、指定の時間内に許可される最大LDAP操作数のしきい値を設定できます。リソース制限ポリシーを使用して、接続ハンドラごとの操作レート制限を設定します。この設定によって、事実上LDAPクライアント・アプリケーションのLDAP操作レートを制限できます。たとえば、この機能を使用して、あるLDAPクライアント・アプリケーションは1秒間に最大2500のLDAP操作を実行し、別のLDAPクライアント・アプリケーションは1秒間に最大1200の操作に制限されるように設定できます。

まず、LDAP操作レートを制限する対象のクライアント・アプリケーションからの接続を記述するように、接続ハンドラを設定します。次に、その接続ハンドラのリソース制限ポリシーを作成します。最後に、次の手順に従って、接続ハンドラのリソース制限ポリシーを使用して、操作レートを制限します。

	
操作レート制限カウンタを有効にします。


$ dpconf set-resource-limits-policy-prop -h host -p port policy-name \
max-op-count-per-interval:2500
$ dpconf set-resource-limits-policy-prop -h host -p port policy-name \
op-count-per-interval-timeout:1s


	
「Directory Proxy Serverの管理アラートの構成」項の説明のとおりにDirectory Proxy Serverが設定されていれば、LDAPクライアントが設定した操作レート制限を超えると、Directory Proxy Serverがアラートを発します。

操作レート制限に達した際のアラートを追加するには、次のコマンドを実行します。


$ dpconf set-server-prop -h host -p port\
 enabled-admin-alerts+:error-resource-limit-exceeded


Directory Proxy Serverは、操作レート制限を超えるとアラートを発します。また、Directory Proxy Serverは、アプリケーションがこの制限を超えたために操作が拒否されるたびにアクセス・ログにメッセージを書き込みます。









25.3.6 アイドル接続を切断するには

この属性は、LDAPリスナーおよびLDAPSリスナーの属性と同じ意味を持ちますが、デフォルトで継承された設定と異なる設定にすると、それらよりも優先されます。

アイドル接続のデフォルトのタイムアウトを変更するようにconnection-idle-timeoutを構成します。

アクティビティがない状態で指定した時間が経過した後、クライアント接続は閉じられます。Oracle Directory Server Enterprise EditionのリファレンスのDirectory Proxy Serverのクライアント・リスナーに関する項を参照してください。


$ dpconf get-resource-limits-policy-prop -h host  -p port  policy-name  \
   connection-idle-timeout:new-timeout








25.4 接続ベースのルーターとしてのDirectory Proxy Serverの構成

Directory Proxy Server5.2は、接続ベースのルーターです。Directory Proxy Server 5.2では、クライアント接続は、特定のディレクトリ・サーバーにルーティングされます。そのクライアント接続のすべてのリクエストは、接続が切断されるかまたはクライアントがアンバインドされるまで同じディレクトリ・サーバーに送信されます。

Directory Proxy Server 11g リリース1 (11.1.1.6)は、操作ベースのルーターです。ただし、互換性を保つために、このバージョンのDirectory Proxy Serverは、次の手順で説明するように、接続ベースのルーターとして構成できます。



25.4.1 接続ベースのルーターとしてDirectory Proxy Serverを構成するには

	
「接続ハンドラの作成、構成および削除」の説明に従って、1つ以上の接続ハンドラを作成して構成します。

デフォルトの接続ハンドラも使用できます。


	
リクエストをrootデータ・ビューのみにルーティングするようにすべての接続ハンドラを構成します。

次に例を示します。


$ dpconf set-connection-handler-prop -h host1 -p 1389 myConnectionHandler \
 data-view-routing-policy:custom data-view-routing-custom-list:"root data view"


	
「LDAPデータソースの作成および構成」の説明に従って、バックエンドLDAPサーバーそれぞれに対してデータソースを作成して構成します。

次に例を示します。


$ dpconf create-ldap-data-source -h host1 -p 1389 myDataSource host2:2389


	
「LDAPデータソース・プールの作成および構成」の説明に従って、データソース・プールを作成して構成します。

次に例を示します。


$ dpconf create-ldap-data-source-pool -h host1 -p 1389 myDataSourcePool


	
「LDAPデータソースのデータソース・プールへのアタッチ」の説明に従って、すべてのデータソースをデータソース・プールにアタッチします。

例:


$ dpconf attach-ldap-data-source -h host1 -p 1389 myDataSourcePool myDataSource


	
「バインド・リプレイによるリクエストの転送」の説明に従って、バインド・リプレイを使用してクライアントを認証するように各データソースを構成します。

次に例を示します。


$ dpconf set-ldap-data-source-prop -h host1 -p 1389 myDataSource \
 client-cred-mode:use-client-identity


	
「クライアント・アフィニティの構成」の説明に従って、クライアント接続とデータソース・プールの間のアフィニティを構成します。

次に例を示します。


$ dpconf set-ldap-data-source-pool-prop -h host1 -p 1389 myDataSourcePool \
 enable-client-affinity:true client-affinity-policy:read-write-affinity-after-write














26 Directory Proxy Serverのロギング

Directory Proxy Serverは、アクセス、バインド、接続およびエラーの各ログに情報をログします。Directory Serverと異なり、Directory Proxy Serverには、監査ログはありません。Directory Proxy Serverのログの説明は、Oracle Directory Server Enterprise Editionのリファレンスの第23章のDirectory Proxy Serverのロギングに関する章を参照してください。

この章の内容は、次のとおりです。

	
Directory Proxy Serverのログの表示


	
Directory Proxy Serverのログの構成


	
Directory Proxy Serverのログ・ローテーションの構成


	
Directory Proxy Serverのログの削除


	
syslogdデーモンに対するアラートのロギング


	
Directory Proxy ServerおよびDirectory Serverのアクセス・ログを介したクライアント・リクエストの追跡






26.1 Directory Proxy Serverのログの表示

Directory Proxy Serverのログは、ログ・ファイルを介して直接またはDirectory Service Control Center(DSCC)を使用して表示できます。

デフォルトでは、ログは次のディレクトリに格納されています。


instance-path/logs






26.2 Directory Proxy Serverのログの構成

Directory Proxy Serverのアクセス、バインド、接続およびエラーの各ログは、dpconfコマンドまたはDSCCを使用して構成できます。DSCCを使用してログを構成する方法の詳細は、Directory Proxy Serverのオンライン・ヘルプを参照してください。この項では、dpconfコマンドを使用して、Directory Proxy Serverのログを構成する方法について説明します。

構成オプション、使用可能な値およびデフォルト値の全リストは、次のコマンドを実行することによって取得できます。


$ dpconf help-properties error-log
$ dpconf help-properties access-log
$ dpconf help-properties bind-log
$ dpconf help-properties connection-log





26.2.1 Directory Proxy Serverのログを構成するには

この手順の例では、Directory Proxy Serverのアクセス・ログを構成します。同じ手順を使用して、Directory Proxy Serverのバインド、接続またはエラーのログを構成できます。構成するログに応じて、accessをbind、connectionまたはerrorに置き換えてください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
アクセス・ログのプロパティを表示します。


$ dpconf get-access-log-prop -h host -p port


アクセス・ログのデフォルトのプロパティは、次のとおりです。


default-log-level                :  info
enable-log-rotation              :  true
log-buffer-size                  :  1M
log-file-compression             :  no-compression
log-file-name                    :  logs/access
log-file-perm                    :  600
log-level-client-connections     :  inherited
log-level-client-disconnections  :  inherited
log-level-client-operations      :  inherited
log-level-connection-handlers    :  inherited
log-level-data-sources           :  inherited
log-level-data-sources-detailed  :  none
log-min-size                     :  100M
log-rotation-frequency           :  1h
log-rotation-policy              :  size
log-rotation-size                :  100M
log-rotation-start-day           :  -
log-rotation-start-time          :  -
log-search-filters               :  false
max-age                          :  unlimited
max-log-files                    :  10
max-size                         :  unlimited
min-free-disk-space-size         :  10


	
「アクセス・ログのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-access-log-prop -h host -p port property:value \
 [property:value ...]


たとえば、すべてのメッセージ・カテゴリのデフォルトのログ・レベルをallに設定するには、default-log-levelプロパティの値をallに設定します。


$ dpconf set-access-log-prop -h host1 -p 1389 default-log-level:all


各メッセージ・カテゴリのログ・レベルに関係なく、すべてのログを無効にするには、default-log-levelプロパティの値をnoneに設定します。


$ dpconf set-access-log-prop -h host1 -p 1389 default-log-level:none


特定のログ・レベルをデフォルトのログ・レベルにリセットするには、そのログ・レベルのプロパティをinheritedに設定します。たとえば、クライアント接続のログ・レベルをリセットするには、次のコマンドを実行します。


$ dpconf set-access-log-prop -h host1 -p 1389 log-level-client-connections:inherited


set-access-log-propサブコマンドによって設定できるプロパティの情報については、次のコマンドを入力します。


$ dpconf help-properties access-log









26.2.2 アクセス・ログでDirectory Proxy Server制御OIDのログを構成するには

デフォルトでは、制御OIDはextended、unbindおよびabandon以外のすべての操作に関して、OPERATIONカテゴリでのみアクセス・ログに記録されます。

次は、デフォルト・モードでログに記録された操作の例です。


[06/Oct/2011:13:57:39 +0200] - OPERATION - INFO - conn=0 op=0 msgid=1 SEARCH base="dc=example,dc=com" scope=2 controls="1.3.6.1.4.1.42.2.27.9.5.8" filter="(uid=scarter)" attrs="*"
[06/Oct/2011:13:57:39 +0200] - SERVER_OP - INFO - conn=0 op=0 SEARCH base="dc=example,dc=com" scope=2 filter="(uid=scarter)" attrs="*" s_msgid=4 s_conn=dsource-1:753
[06/Oct/2011:13:57:39 +0200] - SERVER_OP - INFO - conn=0 op=0 SEARCH RESPONSE err=0 msg="" nentries=1 s_msgid=4 s_conn=dsource-1:753 etime=0
[06/Oct/2011:13:57:39 +0200] - OPERATION - INFO - conn=0 op=0 SEARCH RESPONSE err=0 msg="" nentries=1 etime=2


リクエストとレスポンスの両方に関して、すべてのOPERATIONおよびすべてのSERVER_OPエントリで制御がログに記録されるようにするには、次のコマンドを実行します。


$ dpconf set-server-prop log-control-oids:everywhere 


このプロパティがeverywhereに設定されている場合、空の制御リストは、制御が渡されたり戻されたりしていないことを示しています。次の例は、制御がクライアントによって送信され、バックエンド・サーバーに転送されたものです。バックエンド・サーバーは制御を戻さないため、リストは空です。


[06/Oct/2011:13:53:19 +0200] - OPERATION - INFO - conn=3 op=0 msgid=1 SEARCH base="dc=example,dc=com" scope=2 controls="1.3.6.1.4.1.42.2.27.9.5.8" filter="(uid=scarter)" attrs="*"
[06/Oct/2011:13:53:19 +0200] - SERVER_OP - INFO - conn=3 op=0 SEARCH base="dc=example,dc=com" scope=2 controls="1.3.6.1.4.1.42.2.27.9.5.8" filter="(uid=scarter)" attrs="*" s_msgid=5 s_conn=dsource-1:744
[06/Oct/2011:13:53:19 +0200] - SERVER_OP - INFO - conn=3 op=0 SEARCH RESPONSE err=0 controls="" msg="" nentries=1 s_msgid=5 s_conn=dsource-1:744 etime=0
[06/Oct/2011:13:53:19 +0200] - OPERATION - INFO - conn=3 op=0 SEARCH RESPONSE err=0 controls="" msg="" nentries=1 etime=1






26.2.3 Directory Proxy Serverのアクセス・ログのetimeの単位を構成するには

Directory Proxy Serverは、etimesを秒単位、ミリ秒単位またはマイクロ秒単位でログできます。サーバー・プロパティlog-etimes-in-secondsがtrueに設定されている場合、etimesは、小数部を含む秒単位でログされます。小数部の精度は、time-resolutionプロパティの値によって決まります。log-etimes-in-secondsがfalse(デフォルト)に設定されている場合、etimesは、time-resolutionプロパティの値に応じて、ミリ秒またはマイクロ秒を表す整数になります。








26.3 Directory Proxy Serverのログ・ローテーションの構成

デフォルトでは、ログ・ファイルは、ログ・ファイル・サイズが100MBに達するとローテーションされます。デフォルトでは、10個のログ・ファイルが保持されます。それ以降は、ローテーション手順が開始されて、最も古いログ・ファイルが上書きされます。この項では、Directory Proxy Serverのログのスケジュール・ローテーションを構成する方法、ログを手動でローテーションする方法およびログ・ローテーションを無効にする方法について説明します。構成例については、「ログ・ローテーションの構成例」を参照してください。



26.3.1 定期ログ・ローテーションを構成するには

この手順の例では、Directory Proxy Serverのアクセス・ログを構成します。同じ手順を使用して、Directory Proxy Serverのバインド、接続またはエラーのログをローテーションできます。構成するログに応じて、accessをbind、connectionまたはerrorに置き換えてください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
アクセス・ログのプロパティを表示します。


$ dpconf get-access-log-prop -h host -p port


	
アクセス・ログのプロパティの有効値を表示します。


$ dpconf help-properties access-log


	
特定のサイズに達したときにログをローテーションするには、次のプロパティを設定します。


$ dpconf set-access-log-prop -h host -p port \
 log-rotation-policy:size log-rotation-size:maximum file size





	
注意:

Directory Proxy Serverの非同期性のためにアクティビティ・レベルが高い場合、ログ・ファイルは、構成したサイズに正確に達した時点ではなく、構成したサイズ付近に達した時点でローテーションされます。つまり、ローテーションされたファイルは、構成したサイズより若干小さいかまたは若干大きくなります。









最大ファイル・サイズの単位が指定されていない場合、デフォルトの単位のバイトが使用されます。ログ・ファイルが定義したサイズに達すると、ログはローテーションされます。ファイル・サイズは、最小で1MB、最大で2GBにする必要があります。

サイズでログをローテーションする方法の例は、「ログ・サイズに基づいたログのローテーション」を参照してください。


	
ログ・サイズに関係なく定期的にログをローテーションするには、次のプロパティを設定します。


$ dpconf set-access-log-prop -h host -p port \
 log-rotation-frequency:interval in months, weeks, hours, or minutes \
 log-rotation-policy:periodic \
 log-rotation-start-day:day in week (1-7) or day in the month (1-31) \
 log-rotation-start-time:time of day (hhmm)


31日にローテーションするようにログが構成されているが、31日がない月の場合、ログは次の月の最初の日にローテーションされます。

デフォルトでは、log-rotation-start-dayプロパティおよびlog-rotation-start-timeプロパティには、デフォルト値はありません。これらのプロパティを設定せずにログのローテーションを構成すると、ログは、指定された周期のとおりにローテーションされますが、時刻または曜日が変わる場合があります。

ログを定期的にローテーションする方法の例は、「時間に基づいたログのローテーション」を参照してください。


	
ログ・ファイルが十分に大きい場合にログを定期的にローテーションするには、log-rotation-frequencyプロパティおよびlog-min-sizeプロパティを設定します。


$ dpconf set-access-log-prop -h host -p port \
 log-rotation-frequency:interval in months, weeks, hours, or minutes \
 log-rotation-policy:periodic log-min-size:minimum file size
 log-rotation-start-day:day in week (1-7) or day in the month (1-31) \
 log-rotation-start-time:time of day (hhmm)


log-min-sizeプロパティは、ログの最小サイズを表します。ログ・ファイルが指定されたサイズより大きい場合のみ、スケジュールされた時刻にローテーションが実行されます。

31日にローテーションするようにログが構成されているが、31日がない月の場合、ログは次の月の最初の日にローテーションされます。

デフォルトでは、log-rotation-start-dayプロパティおよびlog-rotation-start-timeプロパティには、デフォルト値はありません。これらのプロパティを設定せずにログのローテーションを構成すると、ログは、指定された周期のとおりにローテーションされますが、時刻または曜日が変わる場合があります。

ファイル・サイズが十分に大きい場合にログを定期的にローテーションする方法の例については、「時間およびログ・サイズに基づいたログのローテーション」を参照してください。


	
ローテーション後にログ・ファイルを圧縮するには、log-file-compressionプロパティを設定します。次に例を示します。


$ dpconf set-access-log-prop -h host -p port log-file-compression:best-speed


log-file-compressionオプションがアクティブの場合、Directory Proxy Serverは、ローテーションのたびにログ・ファイルを圧縮します。圧縮されたファイルには、.zip拡張子が付きます。使用中のファイルは圧縮できません。

log-file-compressionプロパティをno-compressionまたはbest-speedのいずれかに設定することをお薦めします。他の値も機能しますが、現在のハードウェアでは、完了までに非常に時間がかかる可能性があります。このため、Directory Proxy Serverのパフォーマンスが低下し、圧縮率が不十分になる可能性があります。デフォルト値は、no-compressionです。これは、以前のバージョンのDirectory Proxy Serverと互換性があります。

また、DSCCでは、圧縮されたログ・ファイルを表示できないことに注意してください。









26.3.2 ログ・ファイルをローテーションするには

この手順の例では、Directory Proxy Serverのアクセス・ログをローテーションします。同じ手順を使用して、Directory Proxy Serverのバインド、接続またはエラーのログをローテーションできます。構成するログに応じて、accessをbind、connectionまたはerrorに置き換えてください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

アクセス・ログをローテーションします。


$ dpconf rotate-log-now -h host -p port access






26.3.3 ログ・ローテーションを無効化するには

次の手順の例は、Directory Proxy Serverのアクセス・ログのローテーションを無効化します。同じ手順を使用して、Directory Proxy Serverのバインド、接続またはエラーのログのローテーションを無効化できます。構成するログに応じて、accessをbind、connectionまたはerrorに置き換えてください。

ログ・ファイルのローテーションを無効にします。


$ dpconf set-access-log-prop -h host -p port enable-log-rotation:false






26.3.4 ログ・ローテーションの構成例

ログ・サイズ、時間または両方に基づいてログ・ローテーションを構成する方法の例を次に示します。



26.3.4.1 ログ・サイズに基づいたログのローテーション

この項の例では、ログ・サイズのみに応じてログ・ローテーションを構成する方法を示します。この構成では、ログが最後にローテーションされてから経過した時間に関係なく、ログが10MBに達したときにログがローテーションされます。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-policy:size \
  log-rotation-size:10M






26.3.4.2 時間に基づいたログのローテーション

この項の例では、ログ・サイズに関係なく、最後のローテーションから経過した時間に応じてログ・ローテーションを構成する方法を示します。

	
この構成では、ログ・サイズに関係なく、10時間ごとにログがローテーションされます。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-frequency:10h \
 log-rotation-policy:periodic


たとえば、今日の3:00にログがローテーションされた場合、次のローテーションは、10時間ごと(13:00、23:00、次の日の9:00など)に実行されます。log-rotation-start-dayおよびlog-rotation-start-timeを設定しないと、ローテーションは、毎日同じ時刻に実行されない場合があります。


	
この構成では、ログ・ファイルのサイズに関係なく、毎日3:00、13:00および23:00にログがローテーションされます。log-rotation-start-timeパラメータがlog-rotation-frequencyパラメータよりも優先されるため、ログは3:00にローテーションされます(つまり、最後のローテーションの4時間後)。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-frequency:10h \
 log-rotation-policy:periodic log-rotation-start-time:0300


	
この構成では、ログ・ファイルのサイズに関係なく、月曜日の正午にログがローテーションされ、毎週同じ時刻にローテーションされます。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-frequency:1w \
 log-rotation-policy:periodic log-rotation-start-day:2 log-rotation-start-time:1200


	
この構成では、ログ・ファイルのサイズに関係なく、月曜日の正午にログがローテーションされ、次に3日おきにローテーションされます。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-frequency:3d \
 log-rotation-policy:periodic log-rotation-start-day:2 log-rotation-start-time:1200


ログは、月曜日、木曜日、日曜日、水曜日というようにローテーションされます。log-rotation-start-dayパラメータは最初の週のみに適用されることに注目してください。ログは、2週目の月曜日にはローテーションされません。


	
この構成では、ログ・サイズに関係なく、その月の22日の正午にログがローテーションされ、毎月同じ時刻にローテーションされます。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-frequency:1m \
 log-rotation-policy:periodic log-rotation-start-day:22 \
 log-rotation-start-time:1200




log-rotation-start-dayが31に設定されていて、30日しかない月では、ログは、次の月の最初の日にローテーションされます。log-rotation-start-dayが31に設定されていて、28日しかない月(2月)では、ログは、3日にローテーションされます。






26.3.4.3 時間およびログ・サイズに基づいたログのローテーション

この例では、ファイル・サイズが十分に大きい場合に指定された間隔でログ・ローテーションを構成する方法を示します。

この構成では、ログ・ファイルのサイズが1MBを超えている場合に、毎日3:00、11:00および19:00にログがローテーションされます。ログ・ファイルのサイズが1MBを超えていない場合、ログ・ファイルはローテーションされません。


$ dpconf set-access-log-prop -h host1 -p 1389 log-rotation-frequency:8h \
 log-rotation-policy:periodic log-min-size:1M log-rotation-start-time:0300






26.3.4.4 ローテーション後のログ・ファイルの圧縮

どのローテーション・ポリシーを選択しても、ログ・ファイルは、ローテーション後に圧縮できます。この例では、この機能がアクティブ化されます。


$ dpconf set-access-log-prop -h host1 -p 1389 log-file-compression:best-speed










26.4 Directory Proxy Serverのログの削除

Directory Proxy Serverでは、時間、サイズまたは空きディスク領域(デフォルト)に基づいて、ログの削除を構成できます。これらの削除ポリシーの詳細は、Oracle Directory Server Enterprise Editionのリファレンスのログ・ファイルの削除に関する項を参照してください。

次の手順の例では、アクセス・ログのログ削除を構成します。同じ手順を使用して、バインド、接続またはエラーのログ削除を構成できます。構成するログに応じて、accessをbind、connectionまたはerrorに置き換えてください。



26.4.1 時間に基づいたログ削除を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ログ・ファイルの最大保持時間を指定します。


$ dpconf set-access-log-prop -h host -p port max-age:duration


ここで、durationには、日(d)、週(w)または月(M)の単位が含まれています。たとえば、5日よりも経過したバックアップ・ログ・ファイルを削除するには、次のコマンドを使用します。


$ dpconf set-access-log-prop -h host1 -p 1389 max-age:5d






26.4.2 ファイル・サイズに基づいたログ削除を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

ログ・ファイルの最大サイズを指定します。


$ dpconf set-access-log-prop -h host -p port max-size:memory-size


たとえば、集約サイズが5MB未満の最新のログ・ファイルのみを保持するには、次のコマンドを使用します。


$ dpconf set-access-log-prop -h host1 -p 1389 max-size:5M






26.4.3 空きディスク領域に基づいたログ削除を構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

使用可能な最小ディスク領域を指定します。


$ dpconf set-access-log-prop -h host -p port min-free-disk-space-size:memory-size


たとえば、使用可能なディスク領域が2MBになったときにバックアップ・ログ・ファイルを削除するには、次のコマンドを使用します。


$ dpconf set-access-log-prop -h host1 -p 1389 min-free-disk-space-size:2M








26.5 syslogdデーモンに対するアラートのロギング

この項では、syslogdデーモンに対するアラート・メッセージのロギングの構成方法およびsyslogアラートを受け入れるためのオペレーティング・システムの構成方法について説明します。



26.5.1 syslogdデーモンに対するアラートをロギングするようにDirectory Proxy Serverを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
システム・ログ・アラートのプロパティの現在値を表示します。


$ dpconf get-server-prop -h host -p port syslog-alerts-enabled \
 syslog-alerts-facility syslog-alerts-host


システム・ログ・アラートのデフォルトのプロパティは、次のとおりです。


syslog-alerts-enabled   :  false
syslog-alerts-facility  :  USER
syslog-alerts-host      :  localhost


syslog-alerts-hostプロパティは、メッセージの送信先のsyslogdデーモンのホスト名を定義します。syslog-alerts-facilityプロパティは読取り専用で、メッセージをシステム・ログのuserカテゴリに送信します。


	
syslogdデーモンにログされるアラート・メッセージを有効にします。


$ dpconf set-server-prop -h host -p port syslog-alerts-enabled:true


	
アラート・メッセージを別のホストのsyslogdデーモンに送信します。


$ dpconf set-server-prop -h host -p port syslog-alerts-host:hostname









26.5.2 syslogアラートを受け入れるためのオペレーティング・システムの構成

この項では、syslogアラートを受け入れるようにSolaris、LinuxおよびHP-UXの各オペレーティング・システムを構成する手順について説明します。



26.5.2.1 syslogアラートを受け入れるためのSolaris OSを構成するには

	
syslog構成ファイルに、適切な機能を追加します。

たとえば、USER機能を使用してすべてのアラートを格納するには、次の行を/etc/syslog.confに追加します。


user.info       /var/adm/info


ここで、/var/adm/infoは、メッセージの格納先のローカル・ディレクトリの例です。継続する前に/var/adm/infoが存在することを確認します。


	
syslogdデーモンを再起動します。

	
Solaris 8および9では、次のコマンドを入力してsyslogdを再起動します。


$ /etc/init.d/syslog stop | start


	
Solaris 10では、次のコマンドを入力してsyslogdを再起動します。


$ svcadm restart system/system-log





	
メッセージがsyslogにログされていることを確認します。


$ logger -p user.info "Test message"
$ cat /var/adm/info
 Jun 19 17:18:38 host user: [ID 12345 user.info] Test message









26.5.2.2 syslogアラートを受け入れるためのLinuxを構成するには

	
syslog構成ファイルに、適切な機能を追加します。

たとえば、USER機能を使用してすべてのアラートを格納するには、次の行を/etc/syslog.confに追加します。


user.info       /var/adm/info


ここで、/var/adm/infoは、メッセージの格納先のローカル・ディレクトリの例です。継続する前に/var/adm/infoが存在することを確認します。


	
-rオプションを使用して実行できるように、syslogdデーモンを構成します。

このオプションを使用すると、syslogdはネットワークからの接続を受け入れます。デフォルトでは、-rオプションは設定されていません。

-rオプションを設定するには、次の行を/etc/sysconfig/syslogに追加します。


SYSLOGD_OPTIONS="-m 0 -r"


/etc/sysconfig/syslogが存在しない場合、同じ行を/etc/init.d/syslogに追加します。


	
syslogdデーモンを再起動します。


$ /etc/init.d/syslog stop | start


	
メッセージがsyslogにログされていることを確認します。


$ logger -p user.info "Test message"
$ cat /var/adm/info
 Jun 19 17:18:38 host user: [ID 12345 user.info] Test message









26.5.2.3 syslogアラートを受け入れるためのHP-UXを構成するには

	
syslog構成ファイルに、適切な機能を追加します。

たとえば、USER機能を使用してすべてのアラートを格納するには、次の行を/etc/syslog.confに追加します。


user.info       /var/adm/info


ここで、/var/adm/infoは、メッセージの格納先のローカル・ディレクトリの例です。継続する前に/var/adm/infoが存在することを確認します。


	
syslogdデーモンを再起動します。


$ /sbin/init.d/syslogd stop | start


	
メッセージがsyslogにログされていることを確認します。


$ logger -p user.info "Test message"
$ cat /var/adm/info
 Jun 19 17:18:38 host user: [ID 12345 user.info] Test message













26.6 Directory Proxy ServerおよびDirectory Serverのアクセス・ログを介したクライアント・リクエストの追跡

クライアント・リクエストのパスを追跡するには、Directory Proxy Serverのアクセス・ログおよびDirectory Serverのアクセス・ログにリクエストがどのようにログされるかについて理解する必要があります。この項を理解するには、最初にOracle Directory Server Enterprise EditionのリファレンスのDirectory Proxy ServerおよびDirectory Serverのアクセス・ログを介したクライアント・リクエストの追跡に関する項をお読みください。



26.6.1 Directory ServerからDirectory Proxy Serverを介してクライアント・アプリケーションへの操作を追跡するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
Directory Serverのアクセス・ログで追跡する操作の接続番号を探します。

たとえば、アクセス・ログの次の行は、接続番号conn=12839の操作op=2を示します。


[20/Jul/2006:18:01:49 -0500] conn=12839 op=2 msgId=4 - SRCH base="dc=example,dc=com" 
 scope=2 filter="(objectClass=organizationalunit)" attrs=ALL


	
その接続のDirectory Proxy Server接続情報を取得します。

この情報を取得するには、Directory Serverのアクセス・ログを検索し、対応する接続番号を持つすべての操作を探します。たとえば、UNIXシステムでは、次のgrepコマンドを実行し、接続conn=12839に対応するDirectory Serverのアクセス・ログのすべての行を探します。


$ grep conn=12839 access


検索対象の行は、初期LDAP接続を示す行で、次のようなものです。


[19/Jul/2006:16:32:51 -0500] conn=12839 op=-1 msgId=-1 - fd=27 slot=27 
 LDAP connection from 129.153.160.175:57153 to 129.153.160.175


前の行は、129.153.160.175:57153からDirectory ServerへのLDAP接続があることを示しています。ポート番号(57153)は、接続をDirectory Proxy Serverのアクセス・ログに戻す際に必要な情報です。このポート番号を使用すると、Directory Proxy Serverのログの対応する接続を検出し、この接続からクライアント情報を探すことができます。

最初に接続が確立されてからログ・ファイルがローテーションされている場合、現在のアクセス・ログ・ファイルと同様にアーカイブ・ログ・ファイルを検索する必要があります。


	
Directory Proxy Serverのアクセス・ログの対応する接続を探します。

この情報を取得するには、Directory Proxy Serverのアクセス・ログを検索し、対応するポート番号を持つすべての操作を探します。

ログ・ファイルで同じポート番号を持つ複数のエントリが見つかる場合があります。正しいエントリを探すためには、Directory Serverのログ・エントリのタイムスタンプを検索に含めます。

たとえば、UNIXシステムでは、次のgrepコマンドを実行し、Directory Serverのログのタイムスタンプおよびポート番号に対応する接続エントリを探します。


$ grep 19/Jul/2006:16:32 access | grep 57153


サーバー時刻のわずかな違いに配慮するため、秒の値がタイムスタンプから除外されていることに考慮してください。

Directory Proxy Serverのログの対応する行は、次のようになります。


[19/Jul/2006:16:32:51 -0500] - SERVER_OP  - INFO  - Created BIND  LDAP connection 
 s_conn=sunds-d1m1-9389:34 client=0.0.0.0:57153 
 server=idm160.central.sun.com:9389 main


この行は、Directory Proxy Serverがs_conn=sunds-d1m1-9389:34へのBIND接続を作成したことを示しています。Directory Proxy Serverは、自身をTCPポート57153のクライアントclient=0.0.0.0として識別します。

ログのこの行から抽出する重要な情報は、サーバーIDおよびポート番号(s_conn=sunds-d1m1-9389:34)です。


	
前の手順で特定したサーバーIDおよびポート番号に対応するすべての操作を探します。

この情報を取得するには、Directory Proxy Serverのアクセス・ログを検索し、対応するサーバーIDおよびポート番号を持つすべての操作を探します。

たとえば、UNIXシステムでは、次のgrepコマンドを実行し、前の手順で見つかったサーバーIDに対応する操作を探します。


$ grep s_conn=sunds-d1m1-9389:34 access


この場合、これらの操作は数日にまたがる可能性があるため、タイムスタンプでの検索は有効ではありません。ただし、検索によって返される操作が正しいものであることを判定する必要があります。複数のCreate接続文がある場合、元の検索文に対応するものを探してください。これを行うにはタイムスタンプを、「Directory Serverのアクセス・ログで追跡する操作の接続番号を探します。」で検索されたタイムスタンプと一致させます。

次のDirectory Serverのアクセス・ログの抜粋は、s_conn=sunds-d1m1-9389:34に対して返されたすべての操作を示しています。



[19/Jul/2006:16:32:51 -0500] - SERVER_OP  - INFO - Created BIND LDAP connection
 s_conn=sunds-d1m1-9389:34 client=0.0.0.0:57153 server=idm160.central.sun.com:9389 main
[20/Jul/2006:18:01:49 -0500] - SERVER_OP  - INFO  - conn=31 op=0 
BIND dn="cn=directory manager" method="SIMPLE" s_msgid=3 s_conn=sunds-d1m1-9389:34
[20/Jul/2006:18:01:49 -0500] - SERVER_OP  - INFO  - conn=31 op=0 
BIND RESPONSE err=0 msg="" s_conn=sunds-d1m1-9389:34
[20/Jul/2006:18:01:49 -0500] - SERVER_OP  - INFO  - conn=31 op=1 
SEARCH base="dc=example,dc=com" scope=2 s_msgid=4 s_conn=sunds-d1m1-9389:34
[20/Jul/2006:18:01:49 -0500] - SERVER_OP  - INFO  - conn=31 op=1 
SEARCH RESPONSE err=0 msg="" nentries=1 s_conn=sunds-d1m1-9389:34


この情報から、Directory Proxy Serverのこの検索操作の接続IDが31 (conn=31)であることがわかります。


	
前の手順で見つかった接続IDに対応するクライアント接続IPアドレスを探します。

この情報を取得するには、Directory Proxy Serverのアクセス・ログを検索し、正しい接続IDおよびタイムスタンプを持つすべての操作を探します。使用するタイムスタンプは、「Directory Serverのアクセス・ログで追跡する操作の接続番号を探します。」における最初の検索文におけるものです。

たとえば、UNIXシステムでは、次のgrepコマンドを実行し、クライアント接続IPアドレスを探します。


$ grep "20/Jul/2006:18:01" access | grep conn=31


たとえば、次のようになります。


[20/Jul/2006:18:01:49 -0500] - CONNECT - INFO  - conn=31 client=129.150.64.156:2031
server=0.0.0.0:11389 protocol=LDAP


接続ログが明示的に有効にされた場合、同様の行が接続ログでも見つかります。


	
前の手順で見つかったIPアドレスの所有者を決定します。

この情報を使用して、Directory Serverで実行された操作を行った人を正確に判別できます。














27 Directory Proxy Serverのクライアント認証

Directory Proxy Serverでのクライアント認証の概要は、Oracle Directory Server Enterprise Editionのリファレンスの第21章のDirectory Proxy Serverのクライアント認証についての章を参照してください。

この章の内容は、次のとおりです。

	
クライアントとDirectory Proxy Serverの間のリスナーの構成


	
Directory Proxy Serverに対するクライアントの認証






27.1 クライアントとDirectory Proxy Serverの間のリスナーの構成

Directory Proxy Serverは、クライアントとの通信にセキュア・リスナーと非セキュア・リスナーを提供します。Directory Proxy Serverのリスナーの詳細は、Oracle Directory Server Enterprise EditionのリファレンスのDirectory Proxy Serverのクライアント・リスナーに関する項を参照してください。この項では、リスナーの構成方法について説明します。



27.1.1 クライアントとDirectory Proxy Serverの間のリスナーを構成するには




	
注意:

この手順では、クライアントとDirectory Proxy Serverの間に非セキュア・リスナーを構成します。セキュア・リスナーを構成するには、同じ手順をldapをldapsに置き換えて実行します。









WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
非セキュア・リスナーのプロパティを表示します。


$ dpconf get-ldap-listener-prop -h host -p port


非セキュア・リスナーのデフォルトのプロパティは、次のとおりです。


connection-idle-timeout          :  1h
connection-read-data-timeout     :  2s
connection-write-data-timeout    :  1h
is-enabled                       :  true
listen-address                   :  0.0.0.0
listen-port                      :  port-number
max-connection-queue-size        :  128
max-ldap-message-size            :  unlimited
number-of-threads                :  2
use-tcp-keep-alive               :  true
use-tcp-no-delay                 :  true


	
要件に応じて、「非セキュア・リスナーのプロパティを表示します。」でリストされたプロパティを1つ以上変更します。


$ dpconf set-ldap-listener-prop -h host -p port property:new-value


たとえば、host1で実行されているDirectory Proxy Serverのインスタンスの非セキュア・ポートを無効にするには、次のコマンドを実行します。


$ dpconf set-ldap-listener-prop -h host1 -p 1389 is-enabled:false





	
注意:

権限を持つポート番号を使用する場合、Directory Proxy Serverをrootとして実行する必要があります。









非セキュア・ポート番号を変更するには、次のコマンドを実行します。


$ dpconf set-ldap-listener-prop -h host -p port listen-port:new-port-number


	
必要な場合は、Directory Proxy Serverのインスタンスを再起動して、変更を有効にします。

特定のリスナーのプロパティを変更するには、サーバーを再起動する必要があります。サーバーを再起動する必要がある場合、dpconfアラートが発せられます。Directory Proxy Serverの再起動については、「Directory Proxy Serverを再起動するには:」を参照してください。











27.2 Directory Proxy Serverに対するクライアントの認証

デフォルトでは、Directory Proxy Serverは、単純バインド認証に構成されています。単純バインド認証には追加の構成は必要ありません。

クライアントとDirectory Proxy Serverの間の認証の詳細は、Oracle Directory Server Enterprise Editionのリファレンスのクライアント認証の概要に関する項を参照してください。認証の構成方法の詳細は、次の手順を参照してください。



27.2.1 証明書ベースの認証を構成するには

クライアントの証明書ベースの認証の詳細は、Oracle Directory Server Enterprise EditionのリファレンスのDirectory Proxy Serverの証明書の構成に関する項を参照してください。この項では、証明書ベースの認証の構成方法について説明します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

クライアントがSSL接続を確立するときに証明書の提示が必要になるようにDirectory Proxy Serverを構成します。


$ dpconf set-server-prop -h host -p port allow-cert-based-auth:require






27.2.2 匿名アクセスを構成するには

匿名アクセスの詳細は、Oracle Directory Server Enterprise Editionのリファレンスの匿名アクセスに関する項を参照してください。匿名クライアントのIDを別のIDにマップする方法の詳細は、「代替ユーザーとしてのリクエストの転送」を参照してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
認証されていないユーザーに操作の実行を許可します。


$ dpconf set-server-prop -h host -p port \
allow-unauthenticated-operations:true


	
認証されていないユーザーのアクセス・モードを指定します。


$ dpconf set-server-prop -h host -p port allow-unauthenticated-operations-mode:mode


詳細は、allow-unauthenticated-operations-modeに関する説明を参照してください。









27.2.3 SASL外部バインドに対するDirectory Proxy Serverを構成するには

SASL外部バインドの詳細は、Oracle Directory Server Enterprise EditionのリファレンスのSASL外部バインドの使用に関する項を参照してください。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
認証されていない操作を拒否します。


$ dpconf set-server-prop -h host -p port allow-unauthenticated-operations:false


	
接続を確立するときに、クライアントに証明書の提示を要求します。


$ dpconf set-server-prop -h host -p port allow-cert-based-auth:require


クライアントは、DNを含む証明書を提示します。


	
SASL外部バインドによって、クライアントの証明書を有効にします。


$ dpconf set-server-prop -h host -p port -e allow-sasl-external-authentication:true


	
クライアント証明書をバックエンドLDAPサーバーにマップするように、Directory Proxy Serverが使用するIDを構成します。


$ dpconf set-server-prop -h host -p port -e \
cert-search-bind-dn:bind-DN cert-search-bind-pwd-file:filename


	
Directory Proxy Serverが検索するサブツリーのベースDNを構成します。

Directory Proxy Serverは、サブツリーを検索し、クライアント証明書にマップされているユーザー・エントリを探します。


$ dpconf set-server-prop -h host -p port -e  \
cert-search-base-dn:base-DN


	
クライアント証明書の情報をLDAPサーバー上の証明書にマップします。

	
証明書を含むLDAPサーバー上の属性に名前を付けます。


$ dpconf set-server-prop -e cert-search-user-attribute:attribute


	
クライアント証明書上の属性を証明書を含むLDAPサーバー上のエントリのDNにマップします。


$ dpconf set-server-prop -h host -p port -e \
 cert-search-attr-mappings:client-side-attribute-name:server-side-attribute-name


たとえば、DNがcn=user1,o=sun,c=usであるクライアント証明書をDNがuid=user1,o=sunであるLDAPエントリにマップするには、次のコマンドを実行します。


$ dpconf set-server-prop -h host1 -p 1389 -e cert-search-attr-mappings:cn:uid \
 cert-search-attr-mappings:o:o





	
SASL外部バインド操作のリクエストをすべてのデータ・ビューまたはデータ・ビューのカスタム・リストにルーティングします。

	
リクエストをすべてのデータ・ビューにルーティングするには、次のコマンドを実行します。


$ dpconf set-server-prop -h host -p port -e \
cert-data-view-routing-policy:all-routable


	
リクエストをデータ・ビューのリストにルーティングするには、次のコマンドを実行します。





$ dpconf set-server-prop -h host -p port -e cert-data-view-routing-policy:custom \
cert-data-view-routing-custom-list:view-name [view-name...]
   





トラブルシューティング

前述の手順で記載されている場所すべてに-eオプションを使用して、Directory Proxy ServerのSASL外部バインドを正常に構成します。











28 Directory Proxy Serverの監視およびアラート

Directory Proxy Serverおよびデータソースの障害検出の監視

Directory Proxy Serverのフレームワークの監視の説明およびcn=monitorエントリの詳細レイアウトは、Oracle Directory Server Enterprise EditionのリファレンスのDirectory Proxy Serverの監視に関する項を参照してください。この章の内容は、次のとおりです。

	
Directory Proxy Serverに関する監視データの取得


	
データソースに関する監視データの取得


	
Directory Proxy Serverの管理アラートの構成


	
JVMを使用したDirectory Proxy Serverに関する監視データの取得






28.1 Directory Proxy Serverに関する監視データの取得

Directory Proxy Serverに関する監視データを取得するには、cn=monitorエントリを使用します。このエントリは、メモリー内データベースで、ローカルのDirectory Proxy Serverによって管理されます。cn=monitorエントリに対してLDAP検索を実行して、cn=monitorエントリの属性を取得できます。プロキシ・マネージャとしてバインドし、このエントリを検索する必要があります。

Directory Proxy Server監視の最良の結果に関しては、ベースの範囲を使用してcn=monitorエントリを検索します。baseDNの検索ともに、ベースの範囲はbaseDNによって指定されるレベルのみを確認します(子エントリのものは確認しません)。-s baseオプションを使用して、ベースのスコープを指定します。次に例を示します。


$ ldapsearch -h HOSTNAME -p LDAP_PORT -D"cn=proxy manager" -w PROX_MANAGER_PASSWORD -s base -b "cn=monitor" "(objectclass=*)"
version: 1
dn: cn=monitor
objectClass: top
objectClass: extensibleObject
cn: monitor


JVMを使用して監視データを取得する方法の詳細は、「JVMを使用したDirectory Proxy Serverに関する監視データの取得」を参照してください。






28.2 データソースに関する監視データの取得

Directory Proxy Serverがデータソースの状態を監視する方法の説明は、Oracle Directory Server Enterprise Editionのリファレンスのデータソースの監視に関する項を参照してください。この項では、データソースの監視の構成方法について説明します。




	
注意:

LDAPデータソースの他に、monitoring-inactivity-timeoutプロパティ、monitoring-intervalプロパティおよびmonitoring-modeプロパティを使用して、JDBCデータソースの状態も監視できます。

予防監視は、LDAPデータソースおよびJDBCデータソースに実装されています。両方のデータソースへの実装は、データソースの種類が異なるため、同じではありません。











28.2.1 エラーをリッスンしてデータソースを監視するには

このタイプの監視では、Directory Proxy Serverは、Directory Proxy Serverとデータソース間のトラフィックでのエラーをリッスンします。このタイプの監視は、エラーが検出されるとDirectory Proxy Serverが反応するが、積極的にデータソースをテストしないため、事後監視と呼ばれます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データソースの監視モードをreactiveに設定します。


$ dpconf set-ldap-data-source-prop -h host -p port datasource monitoring-mode:reactive


	
「Directory Proxy Serverの管理アラートの構成」の説明に従って、エラーが検出された場合またはデータソースがオンラインまたはオフラインに切り替わったときにアラートを送信するように構成します。









28.2.2 定期的に専用の接続を確立してデータソースを監視するには

Directory Proxy Serverは、指定された間隔にデータソースへのリクエストまたはデータソースからのレスポンスがなかった場合、データソースへの専用の接続を作成します。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データソースの監視モードをproactiveに設定します。


$ dpconf set-ldap-data-source-prop -h host -p port datasource monitoring-mode:proactive


	
Directory Proxy Serverによって実行される検索リクエストの監視を構成します。


$ dpconf set-ldap-data-source-prop -h host -p port datasource \
  monitoring-bind-timeout:timeout monitoring-entry-dn:dn \
  monitoring-search-filter:filter monitoring-entry-timeout:timeout


次のプロパティが検索リクエストで使用されます。

	monitoring-bind-timeout
	
データソースへの接続を確立する際にDirectory Proxy Serverが待機する時間。デフォルトでは、このプロパティの値は、5秒です。


	monitoring-entry-dn
	
検索リクエストのターゲット・エントリのDN。デフォルトでは、このプロパティは、root DSEエントリ("")です。


	monitoring-search-filter
	
検索フィルタ。


	monitoring-entry-timeout
	
検索レスポンスをDirectory Proxy Serverが待機する時間。デフォルトでは、このプロパティの値は、5秒です。





	
特定のユーザーとしてバインドするための予防監視を構成します。


$ dpconf set-ldap-data-source-prop ldap-data-source \
monitoring-bind-dn:uid=user-id monitoring-bind-pwd-file:password-file


user-idをuid=bjensen,dc=example,dc=comなどの有効なDNに置き換え、password-fileをパスワードを含むファイルへのパスに置き換えます。

デフォルトでは、バインドは匿名として実行されます。つまり、monitoring-bind-dn属性とmonitoring-bind-pwd属性の両方がnoneに設定されます。


	
ポーリング間隔を設定します。


$ dpconf set-ldap-data-source-prop -h host -p port datasource \
down-monitoring-interval:interval


接続が切断されると、Directory Proxy Serverは、この間隔で接続をポーリングし、そのリカバリを検出します。この間隔が指定されていない場合、monitoring-intervalの値が使用されます。


	
接続の切断が最初に検出されたときに接続をポーリングする回数を指定する可用性監視を構成します。


$ dpconf set-ldap-data-source-prop -h host -p port datasource monitoring-retry-count:count


	
「Directory Proxy Serverの管理アラートの構成」の説明に従って、データソースがオフラインまたはオンラインとして検出されたときにアラートを送信するように構成します。









28.2.3 確立した接続をテストしてデータソースを監視するには

このタイプの監視では、Directory Proxy Serverは、一定間隔で各データソースへの各接続の検索を実行します。この方法で、Directory Proxy Serverは、閉じられた接続を検出し、非アクティブのために接続が切断されることを防ぎます。

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
データソースの監視モードをproactiveに設定します。


$ dpconf set-ldap-data-source-prop -h host -p port datasource monitoring-mode:proactive


	
Directory Proxy Serverがリクエストをデータソースに送信した後の時間間隔を設定し、接続の切断を防ぎます。


$ dpconf set-ldap-data-source-prop -h host -p port datasource \
 monitoring-inactivity-timeout:time


デフォルトでは、非アクティブ・タイムアウトは、120秒です。


	
特定のユーザーとしてバインドするための予防監視を構成します。


$ dpconf set-ldap-data-source-prop ldap-data-source
monitoring-bind-dn:uid=user-id monitoring-bind-pwd-file:password-file


user-idをuid=bjensen,dc=example,dc=comなどの有効なDNに置き換え、password-fileをパスワードを含むファイルへのパスに置き換えます。

デフォルトでは、バインドは匿名として実行されます。つまり、monitoring-bind-dn属性とmonitoring-bind-pwd属性の両方がnoneに設定されます。


	
「Directory Proxy Serverの管理アラートの構成」の説明に従って、データソースがオフラインまたはオンラインとして検出されたときにアラートを送信するように構成します。











28.3 Directory Proxy Serverの管理アラートの構成

管理アラートの構成方法の詳細は、次の手順を参照してください。



28.3.1 管理アラートを有効化するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
有効にされているアラートを表示します。


% dpconf get-server-prop -h host -p port enabled-admin-alerts


	
1つ以上の管理アラートを有効にします。


% dpconf set-server-prop -h host -p port enabled-admin-alerts:alert1 \
  [enabled-admin-alerts:alert2 ...]


たとえば、使用可能なアラートをすべて有効にするには、次のコマンドを実行します。


% dpconf set-server-prop -h host -p port \
 enabled-admin-alerts:error-configuration-reload-failure-with-impact \
 enabled-admin-alerts:error-resource-limit-exceeded \
 enabled-admin-alerts:error-server-shutdown-abrupt \ 
 enabled-admin-alerts:info-configuration-reload \
 enabled-admin-alerts:info-data-source-available \
 enabled-admin-alerts:info-server-shutdown-clean \
 enabled-admin-alerts:info-server-startup \
 enabled-admin-alerts:warning-configuration-reload-failure-no-impact \
 enabled-admin-alerts:warning-data-source-unavailable \
 enabled-admin-alerts:warning-data-sources-inconsistent \
 enabled-admin-alerts:warning-listener-unavailable \
 enabled-admin-alerts:warning-resource-limit-exceeded


すべての電子メール・アラートを無効にするには、次のコマンドを実行します。


% dpconf set-server-prop -h host -p port email-alerts-enabled:false


アラートを既存の有効にされているアラートのリストに追加するには、次のコマンドを実行します。


% dpconf set-server-prop -h host -p port enabled-admin-alerts+:alert-name


アラートを既存の有効にされているアラートのリストから削除するには、次のコマンドを実行します。


% dpconf set-server-prop -h host -p port enabled-admin-alerts-:alert-name


デフォルトでは、すべてのアラートが有効にされています。たとえば、すべての電子メール・アラートを有効にすると(email-alerts-enabled:true)、すべての電子メール・アラートを受信するには、次のコマンドを実行します。


% dpconf set-server-prop -h host -p port enabled-admin-alerts:all 





関連項目:

詳細は、enabled-admin-alertsに関する説明を参照してください。






28.3.2 Syslogに送信する管理アラートを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
syslogデーモンに送信するアラートを選択します(「管理アラートを有効化するには」を参照)。


	
syslogデーモンに送信するアラートを有効にします。


$ dpconf set-server-prop -h host -p port syslog-alerts-enabled:true


USERの機能によって、すべてのアラートがsyslogに送信されます。


	
アラートの送信先のsyslogデーモンのホスト名を設定します。


$ dpconf set-server-prop -h host -p port syslog_hostname:hostname


	
(Solaris 11プラットフォームのみ)次のプロパティを設定します。


$ svccfg -s svc:/system/system-log setprop config/log_from_remote=true









28.3.3 電子メールに送信する管理アラートを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
syslogに送信するアラートを選択します(「管理アラートを有効化するには」を参照)。


	
電子メールのアドレスおよび特性を構成します。


$ dpconf set-server-prop -h host -p port email-alerts-smtp-host:host-name \
  email-alerts-smtp-port:port-number \
  email-alerts-message-from-address:sender-email-address \
  email-alerts-message-to-address:receiver-email-address \
  [email-alerts-message-to-address:receiver-email-address ...] \
  email-alerts-message-subject:email-subject


	
電子メールに送信されるアラートを有効にします。


$ dpconf set-server-prop -h host -p port email-alerts-enabled:true


	
アラート・コードを電子メールに含めるフラグを設定します。


$ dpconf set-server-prop -h host -p port \
 email-alerts-message-subject-includes-alert-code:true









28.3.4 スクリプトを実行する管理アラートを構成するには

WebインタフェースのDirectory Service Control Center (DSCC)を使用して、このタスクを実行できます。

	
syslogに送信するアラートを選択します(「管理アラートを有効化するには」を参照)。


	
スクリプトを実行するアラートを有効にします。


$ dpconf set-server-prop -h host -p port scriptable-alerts-enabled:true


	
実行するスクリプトの名前を設定します。


$ dpconf set-server-prop -h host -p port scriptable-alerts-command:script-name











28.4 JVMを使用したDirectory Proxy Serverに関する監視データの取得

Directory Proxy Serverは、Java仮想マシン(JVM)内部で実行され、JVMマシンのメモリーに依存します。Directory Proxy Serverが正しく実行されていることを確認するには、JVMマシンのメモリー消費量を監視する必要があります。

JVMマシンのパラメータの調整方法の詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』のDirectory Proxy Serverのハードウェア・サイジングに関する項を参照してください。

デフォルトでは、JVMマシンのヒープ・サイズは、1GBです。Directory Proxy Serverをメイン・メモリーからスワップ・アウトしないでください。Directory Proxy Serverは、実際に使用可能なメモリーのみを使用するように構成する必要があります(他のアプリケーションやOSと共存することを考慮した場合)。

1GBのサイズは、一般的な数字で、すべてのケースに適切なわけではありません。ヒープ・サイズを変更する必要がある場合、New Generation(-XX:NewSize引数と-XX:MaxNewSize引数)に合計ヒープの2/3の比率を使用すると最良の結果が得られます。以前のバージョンのDirectory Proxy Serverによって作成されたインスタンスは、わずか250MBのメモリーをヒープに割り当て、デフォルトのガベージ・コレクタを使用していました。アップグレード後、これらの値は、既存のインスタンスに関して変更されません。次のコマンドを使用して、新しい調整を古いインスタンスに設定できます。


$ dpadm set-flags instance-path jvm-args="-Xms1G -Xmx1G -XX:NewSize=683M 
    -XX:MaxNewSize=683M -XX:+UseParNewGC -XX:+UseConcMarkSweepGC"


Directory Proxy Serverの実行中に、JVMマシンのヒープ・サイズを監視し、メモリーを使い果たしていないことを確認できます。これを行うには、Java開発キット(JDK)に付属の標準ツール($JAVA_HOME/bin/jpsおよび$JAVA_HOME/bin/jstat)を使用します。



28.4.1 JVMのヒープ・サイズを表示するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

JVMのヒープ・サイズを表示します。


$ dpadm get-flags instance-path jvm-args
    jvm-args: -Xms1G -Xmx1G -XX:NewSize=683M -XX:MaxNewSize=683M -XX:+UseParNewGC 
    -XX:+UseConcMarkSweepGC






28.4.2 Directory Proxy Server実行中にJVMのヒープ・サイズを監視するには

このタスクの実行には、DSCCを使用できません。次の手順の説明に従って、コマンドラインを使用してください。

	
Directory Proxy ServerのインスタンスのPIDを表示します。


$ jps


	
JVMマシンが使用しているメモリーを表示します。


$ jstat -gcutil PID


	
ゼロ列が100%に近い場合、JVMマシンには十分なメモリーがありません。


	
FGCは、フル・ガベージ・コレクション(GC)イベントの数です。ガベージ・コレクションは拡張性があります。


	
GCT(ガベージ・コレクション時間)は、GCにかかる時間です。

















第III部


コンソールベースの管理

第III部には、1つの章すなわち第29項「Directory Service Control Center (DSCC)の使用」のみが含まれ、内容は、次のとおりです。

	
第29.1項「DSCC管理者について」


	
第29.2項「DSCCへのアクセス」


	
第29.3項「Directory Service Control Centerのインタフェース」


	
第29.4項「DSCCコマンドライン・インタフェース」


	
第29.5項「DSCCオンライン・ヘルプ」


	
第29.6項「DSCCのトラブルシューティング」










29 Directory Service Control Center (DSCC)の使用方法

Directory Service Control Center (DSCC)は、Webブラウザを使用してDirectory ServerおよびDirectory Proxy Serverを管理できるコンソールです。この章の内容は次のとおりです。

	
DSCC管理者について


	
DSCCへのアクセス


	
Directory Service Control Centerのインタフェース


	
DSCCコマンドライン・インタフェース


	
DSCCオンライン・ヘルプ


	
DSCCのトラブルシューティング




ODSEE管理モデルにおけるDSCCの役割およびDSCCの動作の詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionデプロイメント・プランニング・ガイド』を参照してください。



29.1 DSCC管理者について

DSCCにログインするには、管理者権限が必要です。次の表では、様々なDSCC管理者およびその権限が比較されています。


表29-1 管理者についての比較

	管理者	説明	権限
	
ディレクトリ・マネージャ

	
Directory ServerのLDAPスーパーユーザー。

ディレクトリ・マネージャ・アカウントは、インスタンス作成時にディレクトリ・サーバー内で設定され、サーバーのローカルdse.ldifに保存される。

	
	
ルート権限を保有


	
接尾辞を作成可能


	
ディレクトリのcn=configブランチに読取りまたは書込みが可能





	
ディレクトリ管理グループ

	
	
構成データを読取りおよび変更できるユーザーのグループ


	
作成するすべての新しいディレクトリ・サービス・マネージャは、このグループに所属。




	
ディレクトリ・マネージャと同じ権限があるが、アクセス制御、パスワード・ポリシーおよび認証要件の影響を受ける。


	
ディレクトリ・サービス・マネージャ

	
	
DSCCを使用して、複数のマシン上でサーバー構成およびデータを管理。


	
ディレクトリ管理グループのメンバー。


	
DSCCレジストリで定義。




	
ディレクトリ管理グループに割り当てられる権限を保有。


	
管理ユーザー

	
	
DSCCを使用して、サーバー構成およびDirectory Serverのトポロジに関するデータを管理。


	
ユーザーが認識されているサーバーのみを管理可能。




	
ACIを使用して権限を定義する必要あり。










29.1.1 ディレクトリ・サービス・マネージャについて

ディレクトリ・サービス・マネージャのページには、DSCCレジストリ内のOracle Directory ServerおよびOracle Directory Proxy Serverを管理できる管理者のリストが含まれています。ディレクトリ・サービス・マネージャのページを表示するには、「設定」→「新規ディレクトリ・サービス・マネージャ」に移動します。

DSCCをインストールすると、デフォルトのディレクトリ・サービス・マネージャが自動的に作成され、DSCCレジストリに定義されます。デフォルトで、このディレクトリ・サービス・マネージャはadmin(default)と命名され、Directory Serverに無制限でアクセスできます。次の図は、admin(default)およびそのDNを示しています。

[image: ディレクトリ・サービス・マネージャのページには、admin (default)と命名されたデフォルトの管理者がリスト表示されます。]

図defaultadmin.pngの説明



admin(default)のDNは、cn=admin,cn=Administrators,cn=dsccです。DSCCでサーバー・インスタンスを登録するとすぐに、admin(default)は新規に登録されたサーバー・インスタンスを管理できます。

admin(default)というディレクトリ・サービス・マネージャは、Directory Serverに存在するユーザーとは関連していません。

ディレクトリ・サービス・マネージャは、ディレクトリ・サービス・マネージャのDNおよびパスワードを使用してDSCCにログインします。ディレクトリ・サービス・マネージャのパスワードは、「設定」→「ディレクトリ・サービス・マネージャ」・ページを使用して、別のディレクトリ・サービス・マネージャによってのみ構成可能です。

admin(default)と同じように、サーバーへ無制限にアクセスできるディレクトリ・サービス・マネージャを、複数作成できます。これが有用であるのは、すべてのDirectory ServerおよびDirectory Proxy Serverに対して無制限にアクセスできる管理者を複数にしたい場合で、かつ、各ディレクトリ・サービス・マネージャがログイン時に異なるパスワードを認識し使用することを希望する場合です。



29.1.1.1 ディレクトリ・サービス・マネージャを作成するには

	
DSCCで、「設定」→「ディレクトリ・サービス・マネージャ」→「新規マネージャ」へ移動します。


	
「新規ディレクトリ・サービス・マネージャ」のページで、次の情報を指定します。

	名前(uid)
	
DSCCにログインするために管理ユーザーが使用するユーザー名を入力します。これは、DSCCに表示される名前です。


	タイプ
	
	
「ディレクトリ・サービス・マネージャの作成」を選択して、ローカル・マシンですでにDSCCによって登録されているadmin(default)の権限と同一の権限を持つディレクトリ・サービス・マネージャを作成します。








	
「OK」をクリックします。

新しいディレクトリ・サービス・マネージャは、デフォルトの権限で自動的に作成され、ディレクトリ管理者グループに追加されます。









29.1.1.2 ディレクトリ・サービス・マネージャのパスワードをリセットするには

Directory Service Managerのパスワードをリセットするには、この手順の説明に従ってDSCCを使用します。

	
「DSCCへのアクセス」で説明されているように、DSCCにアクセスします。


	
「設定」タブをクリックし、Directory Service Managersを選択します。


	
パスワードを変更するDirectory Service Managerの名前をクリックします。


	
「プロパティ」画面で、新しいパスワードを入力します。

「パスワードの確認」フィールドに新しいパスワードを再入力して、パスワードを確認します。「OK」をクリックして、変更を保存します。











29.1.2 管理ユーザーの指定

ディレクトリ・サービス・マネージャの役割を果たす特定のユーザー(エントリがDirectory Serverに含まれている)を指定できます。ディレクトリ・サービス・マネージャの役割を果たすユーザーは、管理ユーザーと呼ばれます。

管理ユーザーを指名すると、適切な権限をこの人物に付与してサーバー構成を変更するために、サーバーを構成する必要があります。たとえばACIを使用して、admin (default)というディレクトリ・サービス・マネージャと同じように無制限のアクセス権限を管理ユーザーに付与できます。

これによって新しい管理ユーザーは、自分のユーザー名またはDNを使用して、DSCCにログインできます。




	
注意:

ディレクトリ・サービス・マネージャとは異なり、管理ユーザーはDirectory Proxy Serverやあらゆるサーバー・グループ(これはDirectory ServerおよびDirectory Proxy Serverインスタンスの混用が含まれる場合があります)のいずれへもアクセス権限がありません。














29.1.3 管理ユーザー機能を有効化するには

DSCCを管理ユーザーに対してアクセス可能とする前に、管理ユーザー機能を有効化する必要があります。

開始する前に管理ユーザー機能を有効化する前に、DSCCエージェントを作成および登録する必要があります。『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionインストレーション・ガイド』の管理(DSCC)ホストの設定に関する説明を参照してください。

	
ユーザー・ディレクトリ・サービス・マネージャを有効にするには、次のコマンドを実行します。


#  install-path/bin/dsccsetup enable-admin-users


	
ユーザー・ディレクトリ・サービス・マネージャを無効にするには、次のコマンドを実行します。


# install-path/bin/dsccsetup disable-admin-users









29.1.4 管理ユーザーを作成するには

管理ユーザーを作成する際に、Directory Serverに実際の人物を指定します。次にACIを作成し、選択した新しい管理ユーザーにディレクトリ・サービス・マネージャの権限を付与します。

	
DSCCで、「設定」→「ディレクトリ・サービス・マネージャ」→「新規マネージャ」へ移動します。


	
「新規ディレクトリ・サービス・マネージャ」のページで、次の情報を指定します。

	名前(uid)
	
DSCCにログインするために管理ユーザーが使用するユーザー名を入力します。これは、DSCCに表示される名前です。


	タイプ
	
「管理ユーザーの作成」を選択して、Directory Serverからユーザーを選択し、このユーザーにディレクトリ・サービス・マネージャの特定の権限を割り当てます。




	
注意:

管理ユーザーを作成するには、ユーザー・ディレクトリ・サービス・マネージャの機能が有効化されている必要があります。詳細は、第29.1.3項「管理ユーザー機能を有効化するには」を参照してください。









次の情報を指定して、「OK」をクリックします。

ホスト。ディレクトリ・サービス・マネージャとして指定しようとするユーザーのエントリが含まれるDirectory Serverの、hostName:portNumberを選択します。

ユーザーDN。Directory ServerにユーザーDNが存在するため、これを指定します。ユーザーDNを入力するか、または「参照」をクリックして、DITにおいてユーザーDNを検索します。





	
管理ユーザー権限を構成します。

第29.1.5項「管理ユーザーを構成するには」を参照してください。









29.1.5 管理ユーザーを構成するには

管理ユーザーがすでに作成されている必要があります。第29.1.4項「管理ユーザーを作成するには」を参照してください。

	
DSCCの「ディレクトリ・サーバー」タブで、管理ユーザーが作成された際に指定されたユーザー・エントリを含むDirectory ServerのhostName:portNumberをクリックします。


	
「エントリの管理」→「アクセス制御」をクリックします。


	
「アクセス制御の設定」ページで、「ウィザードから新規ACI」をクリックします。


	
ACIウィザードを使用して、管理ユーザーのためのACIを作成します。

既存のACIに基づいて管理ユーザーのACIを作成することも、新規ACIを作成することもできます。この例では、ユーザーabarnesにはadmin(default)というディレクトリ・サービス・マネージャと同じ権限が付与されます。

	
「ディレクトリ・サーバー」→「hostname:portnumber」→「エントリの管理」→「アクセス制御」をクリックします。


	
「アクセス制御の設定」リストで、管理ユーザーのACIに使用するACIの名前をクリックします。

この例の場合、「ディレクトリ・サービス・マネージャへの完全なアクセスを有効化」と指定されたACIをクリックします。このACIのallow(all)コンポーネントによって、Directory Serverへの完全なアクセスが実現されます。「ACIの構文」フィールドの内容をコピーしてから、「取消」をクリックします。

[image: dsmgr.pngの説明が続きます]

図dsmgr.pngの説明



	
「アクセス制御の設定」リストで、「構文から新規ACI」をクリックします。

ACIウィザードを使用して、管理ユーザーのための新規ACIを作成します。この例では、以前の手順からのDirectory Service ACIが「ACIの構文」フィールドに貼り付けられます。





	
管理ユーザーに適した動作をするように、ACIを変更します。

この例では、ACI名およびユーザーDNが、ユーザーabarnesに合わせてカスタマイズされています。

[image: acis.pngの説明が続きます]

図acis.pngの説明





作成可能なACIのさらに多くの例については、第6.2項「アクセス制御の使用例」を参照してください。








29.2 DSCCへのアクセス

	
DSCCが『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionインストレーション・ガイド』の第2章「Directory Server Enterprise Editionのインストール」のとおりにDSCCが正しくインストールされていることを確認します。


	
DSCCホストURLを入力して、希望のアプリケーション・サーバーでDSCCに直接アクセスします。DSCCホストURLは、アプリケーション・サーバーの構成に応じて、次のいずれかです。


https://hostname:8181/dscc7


または


http://hostname:8080/dscc7


ここでのhostnameは、DSCCソフトウェアをインストールしたシステムです。


	
DSCCにログインします。

DSCCにログインすると、「共通操作」タブが表示されます。

DSCCへのアクセスで問題がある場合、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionトラブルシューティング・ガイド』の第8章「DSCCの問題のトラブルシューティング」を参照してください。


図29-1 DSCCの「共通操作」タブ

[image: 図29-1の説明が続きます]

「図29-1 DSCCの「共通タスク」・タブ」の説明





	
このタブを使用して移動します。

	
「共通操作」タブには、一般的に使用するウィンドウおよびウィザードへのショートカットがあります。


	
「ディレクトリサーバー」タブには、DSCCが管理するすべてのDirectory Serverが表示されます。特定のサーバーを管理および構成するオプションを表示するには、サーバー名をクリックします。


	
「プロキシサーバー」タブには、DSCCが管理するすべてのDirectory Proxy Serverが表示されます。特定のサーバーを管理および構成するオプションを表示するには、サーバー名をクリックします。





図29-2 サーバー・サブタブ上のDirectory Serverのリスト

[image: 図29-2の説明が続きます]

「図29-2 「サーバー」・サブ・タブ上のDirectory Serverのリスト」の説明












29.3 Directory Service Control Centerのインタフェース

次のタブ・インタフェースには、DSCCコンソールが含まれます。

	
「共通タスク」・タブ


	
「ディレクトリ・サーバー」・タブ


	
「プロキシ・サーバー」・タブ


	
「サーバー・グループ」・タブ


	
「設定」タブ






29.3.1 「共通タスク」・タブ

「共通タスク」・タブは、DSCCを開くと最初に表示されるインタフェースです。ここには、ディレクトリ・データの検索、ログの確認、サーバーの管理などの一般的に使用される管理タスクへのリンクが含まれています。


図29-3 DSCCの「共通操作」タブ

[image: 図29-3の説明は次にあります。]

「図29-3 DSCCの「共通タスク」・タブ」の説明









29.3.2 「ディレクトリ・サーバー」・タブ

「ディレクトリ・サーバー」・タブには、DSCCに登録されているすべてのディレクトリ・サーバーが示されます。各サーバーに関して、サーバーの状況およびインスタンスがある場所を示すインスタンス・パスを表示できます。

サーバー名をクリックすると、そのサーバーのみに関連する別のタブ・セットを含む別のウィンドウが表示されます。


図29-4 「サーバー」・サブ・タブ上のDirectory Serverのリスト

[image: 図29-4の説明は次にあります。]

「図29-4 「サーバー」・サブ・タブ上のDirectory Serverのリスト」の説明









29.3.3 「プロキシ・サーバー」・タブ

「プロキシサーバー」・タブには、DSCCに登録されているすべてのDirectory Proxy Serverが示されます。各サーバーに関して、サーバーの状況およびインスタンスがある場所を示すサーバー・インスタンス・パスを表示できます。

サーバー名をクリックすると、そのサーバーのみに関連する別のタブ・セットを含む別のウィンドウが表示されます。






29.3.4 「サーバー・グループ」・タブ

「サーバーグループ」タブでは、サーバーをグループに割り当て、サーバーの管理を容易にできます。サーバーが多数ある場合、フィルタを使用して、特定のグループのサーバーのみを表示できます。あるサーバーのサーバー構成(索引、キャッシュ設定など)をグループ内の他のすべてのサーバーにコピーすることも可能です。






29.3.5 「設定」タブ

このタブでは、DSCCポート番号を表示し、ディレクトリ・サービス・マネージャを作成または削除できます。








29.4 DSCCコマンドライン・インタフェース

DSCCでの作業に役立つコマンドを次に示します。



29.4.1 dsccagentコマンド

dsccagentコマンドによって、DSCCエージェント・インスタンスを作成、起動および管理できます。詳細は、マニュアル・ページのdsccagentについての説明を参照してください。




	
注意:

DSCCエージェント・デーモンは常に、ODSEEによって配布されたJVMで動作します。JAVA_HOMEプロパティの設定は、デーモンによって使用されるJVMを変更しません。














29.4.2 dsccsetupコマンド

dsccsetupコマンドは、DSCCの設定に役立ちます。適切なサブコマンドとともに使用すると、dsccsetupコマンドは、DSCCレジストリの作成、インストール後のDSCCの初期化、管理フレームワークのローカル・エージェントの登録などの操作を実行します。詳細は、マニュアル・ページのdsccsetupを参照してください。






29.4.3 dsccregコマンド

dsccregコマンドによって、ターゲットのDSCCにおける登録、登録解除、および登録されたDirectory Serverインスタンスのリスト表示が処理されます。

詳細は、マニュアル・ページのdsccregを参照してください。








29.5 DSCCオンライン・ヘルプ

ODSEEのオンライン・ヘルプ・モデルは、以前のリリースから変更されています。このリリースは、次のオンライン・ヘルプ・リソースを提供しています。

	
現在使用しているページに関するコンテキスト依存ヘルプ。

ウィザード内から、「ヘルプ」・タブをクリックします。


	
Oracle Technology Networkにおける、Oracle Directory Server Enterprise Editionについてのドキュメント・ライブラリに関するオンラインへの直接のリンク。

画面の右上隅にある「ヘルプ」・ボタンをクリックしてください。また、「共通タスク」・タブ上の「ドキュメント」・リンクもクリックできます。









29.6 DSCCのトラブルシューティング

DSCCのトラブルシューティングの詳細は、『Oracle Fusion Middleware Oracle Directory Server Enterprise Editionトラブルシューティング・ガイド』の第8章「DSCCの問題のトラブルシューティング」を参照してください。
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Figure shows an example deployment that routes requests targeted at a list of subtrees to a set of data-equivalent data sources.


The DSCC Common Tasks tab includes sections for Directory Server Administration, Proxy Server Administration, Directory Entry Management, and Deployment.


The Directory Servers tab contains three subtabs: Servers, Suffixes, and Replication Agreements.


Adding an Attribute to the Entry From the Virtual Attribute


Figure shows a complex join view of an LDAP directory and another join view


Adding a Default Value to an Attribute


Figure shows a sample deployment that routes requests when superior and subordinate subtrees are stored in different data sources.


Displaying the Value of an Attribute Specified by Another Attribute


Removing an Attribute From the Output


Topography of an example directory tree. The top level entry and the entries directly below the top level entry are shown.


Adding a Value to an Attribute From Another Attribute


The ACI Syntax field contains the following string: (targetattr="*")(version 3.0;acl"for-abarnes";allow (all)(userdn="ldap:///uid=abarnes,ou=People,dc=example,dc=com");)


Figure shows rename a DN to add data to a DIT


Masking an Attribute While Saving an Entry


Figure shows a sample deployment that provides a single point of access to different parts of subtree stored in multiple data sources.


Figure shows join data view comprising LDAP data view and JDBC data view


Figure shows how Example.com's user data is stored in disparate data sources


The admin (default) is listed on the Directory Service Managers tab.


The ACI Syntax field contains the following string: (targetatt="*")(version3.0;acl "Enable full access for Directory Services Managers";allow (all)(userdn="ldap:///cn*,cn=Administrators,cn=dscc");)


Displaying a Default Value of an Attribute


Figure shows JDBC data view providing access to an SQL database


Figure shows the requirements of Example.com's LDAP applications


Deriving an Attribute From the Existing Attributes of an Entry


Text-based flowchart to help you determine which documents to read before installing ODSEE.

First determine which version of Directory Server your are using so that you can reference the appropriate installation documentation.

If you have not yet installed Directory Server for the first time, then see the Deployment Planning Guide for Oracle Directory Server Enterprise Edition, then see the following:

	
If you have not yet installed Directory Server for the first time, then see the Deployment Planning Guide for Oracle Directory Server Enterprise Edition before continuing to the next item.


	
If you are not already familiar with LDAP, then see the Reference for Oracle Directory Server Enterprise Edition before continuing to the next item.


	
If you are already familiar with LDAP, then see the following documents in this order: Evaluation Guide for Oracle Directory Server Enterprise Edition, Release Notes for Oracle Directory Server Enterprise Edition, and Installation Guide for Oracle Directory Server Enterprise Edition.




If you already have an existing ODSEE version 5.2 installation, then see the following: Evaluation Guide for Oracle Directory Server Enterprise Edition, Deployment Planning Guide for Oracle Directory Server Enterprise Edition, Release Notes for Oracle Directory Server Enterprise Edition, Installation Guide for Oracle Directory Server Enterprise Edition, and Upgrade and Migration Guide for Oracle Directory Server Enterprise Edition.

If you already have an existing ODSEE version 6.x, or 11g instllation, then see the following: Release Notes for Oracle Directory Server Enterprise Edition, Installation Guide for Oracle Directory Server Enterprise Edition, and Upgrade and Migration Guide for Oracle Directory Server Enterprise Edition.

Once you have successfully installed, migrated, or upgraded ODSEE, then see the following: Administrator's Guide for Oracle Directory Server Enterprise Edition, Man Page Reference for Oracle Directory Server Enterprise Edition, Troubleshooting Guide for Oracle Directory Server Enterprise Edition, and Developer's Guide for Oracle Directory Server Enterprise Edition.


Figure shows a join view of an LDAP directory and an LDIF file


Figure shows a sample with data views that combine hierarchy and distribution algorithms.


Topography of an example directory tree, showing dc=hostedcompany1,dc=example,dc=com, and various subdomains.


Figure shows an sample deployment that provides a single point of access to different subtrees stored in multiple data sources.
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