





10 rootユーザーと特権サブシステムの理解

ほとんどのLDAPディレクトリ・サーバーでは、一般的に単一のスーパーユーザーを持っています。これは、従来のUNIXシステムのrootアカウントに似ています。このアカウントでは、通常のユーザーには適用されるアクセス制御や他の制限をバイパスすることができます。Oracle Unified Directoryでは、複数のrootユーザーおよびよりきめ細かいレベルで機能の制御を可能にする特権サブシステムを定義できます。

次の項では、rootユーザー・アカウントおよび特権サブシステムを説明します:

	
第10.1項「rootユーザー・アカウント」


	
第10.2項「特権サブシステム」


	
第10.3項「通常ユーザーへの権限の割当て」


	
第10.4項「rootユーザーへの権限の割当て」






10.1 Rootユーザー・アカウント

rootユーザー・アカウントは、サーバー構成のcn=Root DNs,cn=config分岐の下に定義されます。各rootアカウントは、ds-cfg-root-dn-user補助オブジェクト・クラスが含まれることを除いて、通常のユーザー・エントリとして定義されます。rootユーザー・エントリは、ds-cfg-alternate-bind-dn属性に1つ以上の値を持つことができます。この属性では、代替DN(これを使用して、そのユーザーとして認証することが可能です)を指定します(たとえば、実際のエントリDNであるcn=Directory Manager,cn=Root DNs,cn=configを使用するかわりに、cn=Directory Managerとしてバインドできます)。

複数のrootユーザーを定義する機能(それぞれ、自身のエントリ内に)は、いくつかの利点があります:

	
ディレクトリ・サーバーへのルート・アクセスが必要な各管理者は、自身の資格証明が設定されている各自のアカウントを持つことができます。これは、すべての管理者が単一のrootアカウントを共有する場合よりも、ディレクトリ・サーバー内でだれが何をするかの監査証跡を保持することを容易にします。


	
各rootユーザー・アカウントは、自身の資格証明のセットを持っているため、1人のrootユーザーの資格証明は、他のrootユーザーへ影響を与えることなく変更することができます。各管理者は自身のアカウントを持っているため、すべての管理者の間でrootパスワードの変更を調整する必要はありません。管理者が異動または退職した場合、そのアカウントを非アクティブ化または削除するだけで済みます。


	
各rootユーザーは自身のエントリを持っていて、そのエントリ(ds-cfg-root-dn-user補助オブジェクト・クラスを持っているかぎり)に好きな属性およびオブジェクト・クラスを配置することができるため、rootユーザーは、EXTERNALやGSSAPI SASLメカニズムのような強力な認証を使用することができます。


	
rootユーザーは、パスワード・ポリシー適用の対象となります。これは、rootユーザーに定期的に自分のパスワードを変更させ、セキュアなメカニズムを使用してのみ認証やパスワードの変更を行えるようにし、強力なパスワードが選択されるようにすることを意味します。ディレクトリの他のユーザーとは異なるパスワード・ポリシー要件のセットの対象となるように、rootユーザーにカスタム・パスワード・ポリシーを使用することもできます。


	
通常のユーザーよりもrootユーザーのために異なるリソース制限を定義することができます。各rootアカウントは自身のエントリを持つため、ds-rlim-size-limit、ds-rlim-time-limitおよびds-rlim-lookthrough-limitなどの操作属性は、通常のユーザー・アカウントと同じようにrootユーザーに作用します。









10.2 特権サブシステム

前述したように、従来のディレクトリ内のrootユーザー・アカウントは、アクセス制御および他の制限をバイパスできるため特別であり、rootユーザーのみが実行できるいくつかの操作があります。これは、従来のUNIXオペレーティング・システムにおけるrootユーザーの概念に似ています。ただし、rootユーザーのみができることを通常のユーザーが実行する必要がある場合があります。rootアクセスを与えられているユーザーには、実際にジョブを実行するのに必要なパワーよりもはるかに大きなパワーが与えられます。システム管理者には、ユーザーがこのパワーを責任を持って使用し、故意であってもなくてもシステムの他の部分に影響を与えないようにすることが求められます。それに対して、ユーザーにrootアクセスが与えられないと、重要な機能を実行できないか、タスクを実行するためにシステム管理者に頼る必要がある場合もあります。

Solaris 10以降では、特権サブシステム(「プロセス権限管理」とも呼ばれます)を作成することで、UNIXシステムのこの問題に取り組んでいます。Solarisの開発エンジニアは、一つの特定のタスクを実行するだけのために誰かにrootアクセス権を与えざるを得ないことは、危険で望ましくないと気が付きました。たとえば、1024未満のポートでリスニングするプロセスを開始する必要があるといって、ユーザーはファイルシステム権限をバイパスできたり、ネットワーク・インタフェースの設定を変更できたり、また、ファイル・システムをマウントおよびアンマウントできる必要があるというわけではありません。Solaris 10の特権サブシステムを使用すると、ユーザーに必要な特定の機能のみを与えることが可能です(たとえば、完全なrootアクセス権を与えることなく権限ポートにバインドできるようにすることなど)。同様に、利用可能な権限を無効にすることも可能です。たとえば、特定のデーモンを実行するためにのみ使用されるアカウントは、システムの他のユーザーが所有するプロセスを参照することができるようにする必要はありません。




	
注意:

管理者は、最高のセキュリティ・レベルを達成するために、Oracle Privileged Account Managementシステムを検討する必要があります。









Oracle Unified Directoryは、ユーザーが必要とする可能性のある個別の機能を定義し、ユーザーが必要とするアクセスのレベルだけを与えることができる特権サブシステムも持っています。通常のユーザーは持たない権限を通常のユーザーに付与したり、rootユーザーの特定の権限を無効にしたりすることができます。ディレクトリ・サーバーに現在定義されている権限のセットは次のとおりです:

	bypass-acl
	
アクセス制御の評価のバイパスをユーザーに許可


	modify-acl
	
ユーザーが、サーバーで定義されたアクセス制御に変更を加えることを許可します。


	config-read
	
サーバー構成の読取りアクセス権の保有をユーザーに許可


	config-write
	
サーバー構成の書込みアクセス権の保有をユーザーに許可


	jmx-read
	
ユーザーがJMX属性値を読み取ることを許可します。


	jmx-write
	
ユーザーがJMX属性値を更新することを許可します。


	jmx-notify
	
*ユーザーがJMX通知にサブスクライブすることを許可します。


	ldif-import
	
ユーザーがLDIFインポート・タスクを要求することを許可します。


	ldif-export
	
ユーザーがLDIFエクスポート・タスクを要求することを許可します。


	backend-backup
	
ユーザーがバックエンドのバックアップ・タスクを要求することを許可します。


	backend-restore
	
ユーザーがバックエンドのリストア・タスクを要求することを許可します。


	server-shutdown
	
ユーザーがサーバーのシャットダウン・タスクを要求することを許可します。


	server-restart
	
ユーザーがサーバーの再起動タスクを要求することを許可します。


	proxied-auth
	
ユーザーが、プロキシ設定された認可制御を使用すること、または代替SASL認可IDを要求することを許可します。


	disconnect-client
	
ユーザーが任意のクライアント接続を終了することを許可します。


	cancel-request
	
*ユーザーが任意のクライアント・リクエストを取り消すことを許可します。


	unindexed-search
	
ユーザーがインデックスを使用しない検索操作を要求することを許可します。


	password-reset
	
ユーザーが他のユーザーのパスワードをリセットすることを許可します。


	update-schema
	
ユーザーがサーバー・スキーマを更新することを許可します。


	privilege-change
	
ユーザーが、ユーザーに割り当てられた権限のセットを変更するか、デフォルトのroot権限のセットを変更することを許可します。




現時点では、アスタリスク(*)でマークされた権限は、まだサーバーに実装されていないので、有効ではありません。

特権サブシステムは、アクセス制御サブシステムにはほとんど依存しません。ユーザーがbypass-acl権限も持たないかぎり、操作はアクセス制御のチェックの影響下にある可能性があります。たとえば、ユーザーがconfig-read権限を持つ場合、そのユーザーは、アクセス制御で許可されている構成の部分のみを参照することができます。原則として、ある操作が特権サブシステムとアクセス制御の両方の対象となっているときはいつでも、両方のメカニズムでその操作を許可する必要があります。






10.3 通常ユーザーへの権限の割当て

デフォルトでは、前述の権限のいずれも通常のユーザーには付与されません。したがって、ユーザーが、関連付けられた任意の操作を実行できるようにする場合は、適切な権限が付与されている必要があります。これは、ユーザーのエントリにds-privilege-name操作属性を追加することで行うことができます。




	
注意:

modify-aclなどの値を持つ特権の追加は、ユーザーにACIの追加、置換または削除の権限を付与するには十分ではありません。ユーザーが別のエントリのACIを変更するための適切なアクセス制御も必要です。詳細は、付録の第8節の「ACI構文」を参照してください。









ds-privilege-nameは複数値の属性であり、ユーザーが複数の権限を与えられる場合、単独の値がそれぞれに使用される必要があります。仮想属性サブシステムが所定の場所にあるとき、それらのユーザー・エントリでds-privilege-nameを仮想属性にすることで、自動的にユーザーのグループに権限を付与することが可能です。

ユーザーcn=Proxy User,dc=example,dc=comにproxied-auth権限を追加するのに使用される変更の例を次に示します:


dn: cn=Proxy User,dc=example,dc=com
changetype: modify
add: ds-privilege-name
ds-privilege-name: proxied-auth






10.4 Rootユーザーへの権限の割当て

権限サブシステムを導入した場合、サーバー内の他のアカウントとrootユーザーを区別する主な特徴は、rootユーザーがユーザー・データ内ではなく構成内に存在すること、およびrootユーザーであるため権限の特定のセットを自動的に継承することです。rootユーザーに自動的に付与される権限のセットは、cn=Root DNs,cn=configエントリのds-cfg-default-root-privilege-name属性で定義されます。デフォルトでは、rootユーザーには次の権限が自動的に付与されます:

	
bypass-acl


	
modify-acl


	
config-read


	
config-write


	
ldif-import


	
ldif-export


	
backend-backup


	
backend-restore


	
server-shutdown


	
server-restart


	
disconnect-client


	
cancel-request


	
unindexed-search


	
password-reset


	
update-schema


	
privilege-change




rootユーザーに自動的に割り当てられる権限のセットを変更したい場合は、ds-cfg-default-root-privilege-name属性を編集することで行うことができます。さらに、特定のrootユーザーに異なる権限のセットを付与する場合は、通常のユーザーと同様に、rootユーザーのエントリ内のds-privilege-name属性を使用することでそれを行うことができます。たとえば、次の変更を使用して、特定のrootユーザー(この場合は、cn=Test Root User,cn=Root DNs,cn=config)がプロキシ認可を使用できるようにする一方で、ユーザー権限を変更したり構成にアクセスしたりすることはできないようにします。(権限の前のマイナス記号は、付与ではなく、削除されることを示します。)


dn: cn=Test Root User,cn=Root DNs,cn=config
changetype: modify
add: ds-privilege-name
ds-privilege-name: proxied-auth
ds-privilege-name: -config-read
ds-privilege-name: -config-write


この場合、cn=Test Root User,cn=Root DNs,cn=configユーザーは、rootユーザーに自動的に付与されるすべての権限(ただしconfig-readおよびconfig-write権限は除きます)を継承します。さらに、proxied-auth権限も付与されます。









2 ディレクトリ・サーバーを使用するデプロイメントの例

この章では、Oracle Unified Directoryディレクトリ・サーバーの複数のインスタンスが含まれる、レプリケートされるトポロジのサンプル構成について説明します。

この項の内容は次のとおりです:

	
第2.1項「小規模なレプリケートされるトポロジ」


	
第2.2項「複数のデータ・センターのトポロジ」




Oracle Unified Directoryでのレプリケーションの動作の詳細は、第6章「Oracle Unified Directoryレプリケーション・モデルの理解」を参照してください。



2.1 小規模なレプリケートされるトポロジ

サーバー間でディレクトリ・データをレプリケートすることによって、1つのマシンのアクセス負荷を減らすことができるので、サーバー・レスポンス時間が向上し、読取り操作が水平方向にスケーリングされます。また、レプリケーションを使用して、マシンに障害が発生した場合のデータの可用性を保証できます。

レプリケーションを使用して書込み操作をスケーリングすることはできません。これは、1つのディレクトリ・サーバーへの書込み操作は、結果的にトポロジ内の他のすべてのサーバーへの書込み操作になるからです。書込み操作を水平方向にスケーリングする唯一の方法は、ディレクトリ・データを分割して複数のデータベースに格納し、これらのデータベースを複数のサーバーに配置することです。

Oracle Unified Directoryの集中レプリケーション・モデルでは、ユーザー・データはレプリケーション・メタデータから分離されます。このモデルでは、ユーザー・データが格納されるサーバーは、ディレクトリ・サーバーと呼ばれます。レプリケーション・メタデータが格納されるサーバーは、レプリケーション・サーバーと呼ばれます。この方法は、レプリケーション・トポロジの管理を簡素化し、パフォーマンスを向上できます。

小規模デプロイメントの場合、レプリケーション・サーバーとディレクトリ・サーバーを同一システム上に配置する方法でレプリケーションを設定できます。1つのプロセスで各システム上のレプリケーション・サーバーとディレクトリ・サーバーを実行することによって、管理をさらに簡素化できます。

次の図は、小規模トポロジで、可用性を保証し、読取りをスケーリングするために、レプリケーションを使用する方法を示します。


図2-1 基本的なレプリケーション・トポロジ

[image: 図2-1の説明が続きます]







2.1.1 トポロジにおけるディレクトリ・サーバーの役割

ディレクトリ・サーバーには、次のタスクを実行する役割があります:

	
データの永続化およびクライアント・リクエストの処理


	
特定のレプリケーション・サーバーへの変更の転送




ディレクトリ・サーバー上で変更が行われると、このサーバーは、選択されているレプリケーション・サーバーに変更を転送します。レプリケーション・サーバーは受信した変更をトポロジ内の他のレプリケーション・サーバーにリプレイし、今度はそれらのサーバーが変更をトポロジ内の他のすべてのディレクトリ・サーバーにリプレイします。

各ディレクトリ・サーバーには、次の項目が格納されます:

	
同期する接尾辞DNのリスト


	
接尾辞DNごとの接続先レプリケーション・サーバーのリスト




通常、アプリケーションは、同一ディレクトリ・サーバー・インスタンスに対して読取りと書込みを実行する必要があります。これにより、それらのアプリケーションで緩い一貫性が原因で一貫性の問題が発生することを防ぎます。






2.1.2 トポロジにおけるレプリケーション・サーバーの役割

レプリケーション・サーバーには、次のタスクを実行する役割があります:

	
ディレクトリ・サーバーからの接続の管理


	
他のレプリケーション・サーバーへの接続


	
他のレプリケーション・サーバーからの接続のリスニング


	
ディレクトリ・サーバーからの変更の受信


	
ディレクトリ・サーバーおよび他のレプリケーション・サーバーへの変更の転送


	
安定したストレージへの変更の保存(古い操作の切捨てが含まれます)




各レプリケーション・サーバーには、レプリケーション・トポロジ内の他のすべてのレプリケーション・サーバーのリストが存在します。レプリケーション・サーバーには、レプリケーション・トポロジに関する情報を他のサーバーに提供する役割もあります。最小規模のデプロイメントであっても、2つのレプリケーション・サーバー・インスタンスを実行する必要があります。これは、どちらかのレプリケーション・サーバー・インスタンスに障害が発生した場合の可用性を保証するためです。通常、同時に複数の障害が発生してもディレクトリ・サービスを提供できるようにする必要がある場合またはディレクトリ・サーバー・インスタンスの数を非常に多くする必要がある場合を除いて、レプリケーション・サーバー・インスタンスを増やす必要はありません。

レプリケーション・サーバーは、ディレクトリ・データは格納されませんが、常にLDAPサーバーまたはJMXサーバーのいずれかです。ディレクトリ・サーバーと同じように、レプリケーション・サーバーを構成、監視、バックアップおよびリストアできます。








2.2 複数のデータ・センターのトポロジ

レプリケーションを使用して、複数のデータ・センターの複数のサーバー上にディレクトリ・データの同一のコピーを提供することにより、ディレクトリ・サービスを地理的に分散させることができます。小規模トポロジに関する項で説明したレプリケーション・デプロイメントの基本原則は、複数のデータ・センターのデプロイメントにも当てはまります。

Oracle Unified Directoryディレクトリ・サーバーは、広域ネットワーク(WAN)上で効果的なカスタム・レプリケーション・プロトコルを使用します。次のシナリオでは、企業がロンドンとニューヨークの2箇所に大規模データ・センターを配置し、それらがWANで接続されています。

このデプロイメントには、どちらかのレプリケーション・サーバー・インスタンスに障害が発生した場合の各データ・センターの可用性を保証するために、2つのレプリケーション・サーバー・インスタンスが存在します。ディレクトリ・サーバーはまず、ローカル・レプリケーション・サーバーに接続します。ディレクトリ・サーバーがもう一方のデータ・センターにあるレプリケーション・サーバーにアクセスするのは、すべてのローカル・レプリケーション・サーバーに障害が発生した場合のみです。クライアント・アプリケーションは常にローカル・ディレクトリ・サーバー・インスタンスに接続し、同一のディレクトリ・サーバー・インスタンスに対して読取りと書込みを実行します。

Oracle Unified Directoryディレクトリ・サーバーがサポートする、レプリケーション・トポロジ内の読取り/書込みディレクトリ・サーバーの数には制限がありません。ディレクトリ・サーバーの数は、組織の読取り要件に従ってスケーリングできます。ディレクトリ・サーバーの数を増やしても、処理できる書込みの数はスケーリングされません。これは、最終的にはトポロジ内のすべてのサーバーがすべての書込みを処理する必要があるからです。収束しないトポロジを持つことが許容される場合を除き、トポロジの書込みスループットは、最も遅いマシンの書込みスループットで制限されます。


図2-2 複数のデータ・センターのトポロジ

[image: 図2-2の説明が続きます]







2.2.1 複数のデータ・センターとレプリケーション・グループ

レプリケーション・グループを使用すると、データ・センターの場所など、特定の条件に従って、レプリケートされるトポロジを編成できます。レプリケーション・グループは、グループ内のレプリケーション・サーバーとディレクトリ・サーバーに割り当てられる一意のIDによって識別されます。グループIDによって、ディレクトリ・サーバー・ドメインが利用可能なレプリケーション・サーバーに接続する方法が決まります。ディレクトリ・サーバーは、構成済のレプリケーション・サーバーのリストを参照して、自身のグループIDと同じグループIDを持つレプリケーション・サーバーに接続を試みます。

次のサンプル・デプロイメントでは、複数のデータ・センターでのレプリケーション・グループの使用方法を示します。このデプロイメントでは、2つのデータ・センターが、広域ネットワーク(WAN)で接続され、次のように構成されていると想定しています:

	
1つのデータ・センター内のレプリケーション・サーバーとディレクトリ・サーバーにはそれぞれ同じグループIDが割り当てられています。


	
データ・センター全体に一意なグループIDが1つ存在する(データ・センターごとに1つのグループID)




図2-3は、異なるグループIDを持つ2つのデータ・センターで構成されるディザスタ・リカバリ・デプロイメントを示します。


図2-3 WAN上のレプリケーション・グループ

[image: 図2-3の説明が続きます]





このデプロイメントでは、各ディレクトリ・サーバーは同じデータ・センターにあるレプリケーション・サーバーに接続を試みることによって、WAN経由で接続する場合の待機時間を回避します。データ・センター内のすべてのレプリケーション・サーバーに障害が発生している場合は、ディレクトリ・サーバーはリモート・レプリケーション・サーバーに接続します。これにより、パフォーマンスは低下しますが(データ・センター間が低速接続の場合)、レプリケーション・サービスが引き続き提供されることが保証されます。1つ以上のローカル・レプリケーション・サーバーがオンラインに復帰すると、ディレクトリ・サーバーは自動的にローカル・レプリケーション・サーバーに再接続します。






2.2.2 複数のデータ・センターとウィンドウ・メカニズム

Oracle Unified Directoryディレクトリ・サーバーは、特定のサーバーが受信側サーバーからの確認を待たずに連続して一定数の更新リクエストを送信することを指定する、ウィンドウ・メカニズムを提供します。

ウィンドウ・サイズは、受信側サーバーからの即時確認がなくても送信可能な更新メッセージの最大数を表します。待機時間の長いネットワークで接続されている複数のデータ・センターにまたがるトポロジの場合、ウィンドウ・サイズをデフォルト値の100から増やす価値がある可能性があります。ウィンドウ・サイズがレプリケーション・スループットを制限する要因になっているかどうかを評価するには、cn=monitorの下のcurrent-send-window属性とcurrent-rcv-window属性を監視します。

あるサーバーが定常的に 0 または 0 に近い値のcurrent-send-windowを対応するサーバーにパブリッシュし、そのサーバーがそれより大きい値のcurrent-rcv-windowをパブリッシュしている場合、すべてのデータが現在ネットワーク上に送信されていることを意味します。この場合、受信側サーバーのウィンドウ・サイズを増やすと、レプリケーション速度が向上し、レプリケーション遅延が減るはずです。これらの状況が改善されることで、受信側サーバーのリソース消費量は増加します。











14 サーバー・インスタンスの構成

サーバー構成にアクセスする最も簡単な方法は、dsconfigコマンドを使用する方法です。また、特定の構成については、Oracle Directory Services Managerを使用する場合もあります。

この章では、次のトピックを取り扱います:

	
第14.1項「dsconfigを使用したサーバー構成の管理」


	
第14.2項「Oracle Directory Services Managerを使用したサーバー構成の管理」


	
第14.3項「サーバーへの管理トラフィックの管理」


	
第14.4項「タスクとしてのコマンドの構成」


	
第14.5項「DSMLゲートウェイのデプロイおよび構成」






14.1 dsconfigを使用したサーバー構成の管理

この項は、デプロイされたOracle Unified Directoryインスタンスの構成と管理を行う必要がある管理者またはユーザーを対象としています。ここでは、dsconfigコマンドライン・ユーティリティの概要と、このコマンド・ユーティリティを使用したサーバー構成方法について説明します。

dsconfigコマンドを使用して、Oracle Unified Directoryのディレクトリ・サーバーとプロキシ・サーバーの両方を構成できます。ディレクトリ・サーバーまたはプロキシ・インスタンス用にサポートされているサブコマンドのリスト、およびこのコマンド固有の情報については、付録A「dsconfig」を参照してください。

dsconfigを使用して、プロキシ固有の多くのコンポーネントを構成できます。この項には次のトピックが含まれます:

	
第14.1.1項「dsconfigコマンドの概要」


	
第14.1.2項「対話型モードでのdsconfigの使用」


	
第14.1.3項「dsconfigのヘルプ」


	
第14.1.4項「dsconfigを使用したサーバー・インスタンスの構成」


	
第14.1.5項「dsconfigを使用した接続ハンドラの構成」


	
第14.1.6項「dsconfigを使用したネットワーク・グループの構成」


	
第14.1.7項「dsconfigを使用したワークフローの構成」


	
第14.1.8項「dsconfigを使用したワークフロー要素の構成」


	
第14.1.9項「dsconfigを使用したプラグインの構成」


	
第14.1.10項「dsconfigを使用した接尾辞の構成」






14.1.1 dsconfigコマンドの概要

dsconfigコマンドは、サーバー構成にアクセスするための簡単なメカニズムを提供します。dsconfigは、コンポーネント・セットとして構成を提供します。各コンポーネントが、1つ以上のサブコマンドにより管理できます。

dsconfigは対話型として使用することもできます。対話型モードでは、dsconfigは、ウィザードのようにサーバー構成を進めます。詳細は、第14.1.2項「インタラクティブ・モードでのdsconfigの使用」を参照してください。

dsconfigは、実行中のサーバー・インスタンスを構成する場合のみ有効です。オフライン構成はdsconfigではサポートされていません。

他の管理コマンドと同じように、dsconfigは、管理コネクタを使用してサーバーにアクセスします。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。この項で紹介する例はすべて、管理コネクタがデフォルト・ポート(4444)をリスニングし、コマンドは、ローカル・ホスト上で実行中のサーバーにアクセスすることを前提としています。そうでない場合は、--portオプションと--hostnameオプションを指定する必要があります。

この項には次のトピックが含まれます:

	
第14.1.1.1項「dsconfigおよび証明書のチェック」


	
第14.1.1.2項「dsconfigのサブコマンド」


	
第14.1.1.3項「dsconfigの拡張プロパティ」






14.1.1.1 dsconfigおよび証明書のチェック

dsconfigは、証明書認証を行う保護された接続で、サーバーにアクセスします。dsconfigを対話型モードで実行する場合、証明書の信頼方法について尋ねるメッセージが表示されます。

dsconfigを非対話型モード(つまり-nオプション付き)で実行する場合、トラスト・ストア・パラメータの指定は、コマンドをローカルで実行しているか、リモートで実行しているかによって異なります。

	
dsconfigをローカルで実行。(コマンドは、ユーザーが管理しているサーバー上で起動。)トラスト・ストア・パラメータを指定しない場合、サーバーは、デフォルトでローカル・インスタンスのトラスト・ストアを使用します。明示的に指定しないかぎり、ローカル・インスタンス・トラストはINSTANCE_DIR/OUD/config/admin-truststoreです。


	
dsconfigをリモートで実行。(コマンドは、ユーザーが管理していないサーバー上で起動。)トラスト・ストア・パラメータまたは-X (--trustAll)オプションを指定する必要があります。トラスト・ストア・パラメータを指定する最も簡単な方法は、対話型モードで1回コマンドを実行し、サーバーによって提示される証明書をトラスト・ストアに保存することです。


$ dsconfig

>>>> >>>> Specify Oracle Unified Directory LDAP connection parameters

Directory server hostname or IP address [host1.example.com]:
Directory server administration port number [4444]:
Administrator user bind DN [cn=Directory Manager]:
Password for user 'cn=Directory Manager':

How do you want to trust the server certificate?

    1)  Automatically trust
    2)  Use a truststore
    3)  Manually validate

Enter choice [3]: 3

Administrator user bind DN [cn=Directory Manager]:

Password for user 'cn=Directory Manager':

Server Certificate:

User DN  : CN=host1.example.com, O=Administration Connector Self-Signed Certificate
Validity : From 'Wed Apr 29 11:13:21 MEST 2009'
             To 'Fri Apr 29 11:13:21 MEST 2011'
Issuer   : CN=host1.example.com, O=Administration Connector Self-Signed Certificate

Do you trust this server certificate?

    1)  No
    2)  Yes, for this session only
    3)  Yes, also add it to a truststore
    4)  View certificate details

Enter choice [2]: 3

Truststore path: /local/instances/certificates/jctruststore

Password for keystore '/local/instances/certificates/jctruststore':

...


トラスト・ストアに証明書を保存しておけば、非対話型モードでそのトラスト・ストア・パラメータを指定できるようになります。


$ dsconfig -h localhost -p 4444 list-connection-handlers -n \
--trustStorePath /local/instances/certificates/jctruststore \
--trustStorePasswordFile /local/instances/certificates/jctruststore.pin -j pwd-file
Connection Handler       : Type : enabled : listen-port : use-ssl
-------------------------:------:---------:-------------:--------
JMX Connection Handler   : jmx  : false   : 1689        : false
LDAP Connection Handler  : ldap : true    : 1389        : false
LDAPS Connection Handler : ldap : false   : 636         : true
LDIF Connection Handler  : ldif : false   : -  









14.1.1.2 dsconfigサブコマンド

dsconfigは、様々な構成要素を直感的に管理できるサブコマンド・リストを提供します。

これらのサブコマンドを使用して、様々なコンポーネントを追加、削除、リストアップ、表示および変更することができます:


	サブコマンド	機能
	
dsconfig create-componentオプション

	
新規のコンポーネントを作成する


	
dsconfig delete-componentオプション

	
既存のコンポーネントを削除する


	
dsconfig get-component-propオプション

	
コンポーネントのプロパティを表示する


	
dsconfig list-componentsオプション

	
既存の定義済コンポーネントをリストする


	
dsconfig set-component-propオプション

	
コンポーネントのプロパティを変更する








たとえば、次の5つのサブコマンドが接続ハンドラの管理に使用されます:


	サブコマンド	機能
	
dsconfig create-connection-handlerオプション

	
接続ハンドラを作成する


	
dsconfig delete-connection-handlerオプション

	
接続ハンドラを削除する


	
dsconfig get-connection-handler-propオプション

	
接続ハンドラのプロパティを表示する


	
dsconfig list-connection-handlersオプション

	
既存の定義済接続ハンドラをリストする


	
dsconfig set-connection-handler-propオプション

	
接続ハンドラのプロパティを変更する








すべてのタイプのコンポーネントを作成したり削除できるわけではありません。たとえば、ディレクトリ・サーバーのグローバル構成は1つのみです。このため、グローバル構成は、次の2つのサブコマンドでのみ管理されます:


	サブコマンド	機能
	
dsconfig get-global-configuration-propオプション

	
グローバル構成プロパティを表示する


	
dsconfig set-global-configuration-propオプション

	
グローバル構成プロパティを変更する








すべてのコンポーネントの構成可能プロパティは、問合せして変更し、これによりコンポーネントの動作を変えることができます。たとえば、LDAP接続には、IPリスナー・アドレス、ポートおよびSSL構成を決定するプロパティがあります。






14.1.1.3 dsconfigの拡張プロパティ

多くのコンポーネント・プロパティが、拡張プロパティと見なされます。拡張プロパティは、デフォルトでは表示されませんが、通常適用されるデフォルト値を持っています。拡張プロパティの値を変更する場合は、サブコマンドの前に--advancedを付けます。例:


$ dsconfig --advanced get-extension-prop








14.1.2 対話型モードでのdsconfigの使用

すべての構成パラメータと-n (--no-prompt)オプションを指定した場合を除き、dsconfigはインタラクティブ・モードで実行します。対話型モードは、ウィザードのようにサーバー構成を進めます。対話型モードは、dsconfigの使用し始めに適しています。

dsconfigを対話型モードで実行する際、対応するコマンド(すべての設定内容を含む)を表示またはファイルに書き込むように指定できます。次の例は、--displayCommandオプションを使用して、トラスト・マネージャ構成時に、対応する非対話型コマンドを表示する方法を示しています。対応するコマンドは、そのコマンドがディレクトリ・サーバーによって適用および検証されたときに表示されます。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file --displayCommand
...
The TrustStore Manager Provider was modified successfully

The equivalent non-interactive command-line is:
dsconfig --hostname "localhost" --port "4444" --bindDN "cn=directory
manager" --bindPasswordFile pwd-file --trustAll
set-trust-manager-provider-prop --provider-name "PKCS12" --set
"enabled:true"


対応するコマンドをファイルにコピーするには、次の例に示すように、--commandFilePathオプションを使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file --commandFilePath /tmp/filename






14.1.3 dsconfigのヘルプ

dsconfigコマンドには、--helpオプションを使用してアクセスできる拡張オンラインヘルプがあります。この項ではその概要を示します。内容は次のとおりです:

	
第14.1.3.1項「グローバル使用」


	
第14.1.3.2項「正しいサブコマンドの確認」


	
第14.1.3.3項「個々のサブコマンドのヘルプ」


	
第14.1.3.4項「コンポーネントのプロパティの概要表示」


	
第14.1.3.5項「プロパティの詳細ヘルプ表示」






14.1.3.1 グローバル使用

次のコマンドを使用して、dsconfigのグローバル使用方法を表示できます:


$ dsconfig --help






14.1.3.2 正しいサブコマンドの確認

グローバル使用情報には、使用可能なサブコマンドのリストは含まれていません。サブコマンドのリストを取得するには、--help-xxxオプションを使用します。xxxは、表示されるサブコマンドのグループを示します。




	
注意:

--help-allオプションを使用すると、使用可能なすべてのサブコマンドが表示されます。









たとえば、分散に関連するすべてのサブコマンドを確認するには、次のコマンドを使用します:


$ dsconfig --help-distribution






14.1.3.3 個々のサブコマンドのヘルプ

必要なサブコマンドがわかっているときに、そのサブコマンドに関する詳細なヘルプ情報を参照するには、次のようにサブコマンドの--helpオプションを使用します:


$ dsconfig create-monitor-provider --help






14.1.3.4 コンポーネントのプロパティの概要表示

dsconfigコマンドには、すべてのコンポーネントとそのプロパティについてのドキュメントが組み込まれています。このドキュメントには、list-propertiesサブコマンドでアクセスできます。たとえば、次のコマンドを使用して、ワーク・キューに関連付けられているプロパティの概要を表示できます:


$ dsconfig list-properties -c work-queue


-cオプションが指定されていなければ、全コンポーネントのプロパティの概要が表示されます。






14.1.3.5 プロパティの詳細ヘルプ表示

概要表には、各プロパティの簡単な使用情報のみが表示されます。より詳細な情報を表示するには、list-propertiesサブコマンドの冗長モードを使用します:


$ dsconfig list-properties -c work-queue --property num-worker-threads -v


--propertyオプションを指定しない場合、すべてのワーク・キュー・プロパティの冗長ヘルプが提供されます。








14.1.4 dsconfigを使用したサーバー・インスタンスの構成

dsconfigコマンドは、サーバー構成にアクセスするための推奨ユーティリティです。ldap*ユーティリティを使用したLDAP経由で直接構成にアクセスする方法はお薦めできません。この項では、サーバー・コンポーネントにアクセスするためのユーティリティの操作について説明します。内容は次のとおりです:

	
第14.1.4.1項「コンポーネントのプロパティを表示するには」


	
第14.1.4.2項「コンポーネントを一覧表示するには」


	
第14.1.4.3項「コンポーネントを作成するには」


	
第14.1.4.4項「コンポーネントのプロパティを変更するには」


	
第14.1.4.5項「複数値プロパティの値を変更するには」


	
第14.1.4.6項「コンポーネントを削除するには」


	
第14.1.4.7項「バッチ・モードでdsconfigを使用するには」






14.1.4.1 コンポーネントのプロパティを表示するには

各コンポーネントには、そのコンポーネントのget-xxx-propサブコマンドを使用して表示できる1つ以上のプロパティがあります。各コンポーネントは、サーバー構成内の単一のLDAPエントリに関連付けられ、各プロパティは単一のLDAP属性に関連付けられています。

デフォルトのLDAP接続ハンドラのプロパティを表示するには、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-connection-handler-prop --handler-name "LDAP Connection Handler"

Property : Value(s)
------------------------:-------------------------------------------------------
allow-ldap-v2 : true
allow-start-tls : false
allowed-client : -
denied-client : -
enabled : true
keep-stats : true
key-manager-provider : -
listen-address : 0.0.0.0
listen-port : 1389
ssl-cert-nickname : server-cert
ssl-cipher-suite : -
ssl-client-auth-policy : optional
ssl-protocol : -
trust-manager-provider : -
use-ssl : false


dsconfigコマンドは、カスタマイズされていないプロパティのデフォルト値または動作を表示します。






14.1.4.2 コンポーネントを一覧表示するには

コンポーネントのlist-xxxsサブコマンドを使用して、そのコンポーネントのインスタンス・リストとその概要を表示できます。これは、同じコンポーネントに複数のインスタンスがある場合に特に便利です。

たとえば、構成済の接続ハンドラを一覧表示するには、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  list-connection-handlers


インストールに応じて、出力は次のものに類似したものになります。


Connection Handler       : Type : enabled : listen-port : use-ssl-------------------------:------:---------:-------------:--------JMX Connection Handler   : jmx  : false   : 1689        : falseLDAP Connection Handler  : ldap : true    : 1389        : falseLDAPS Connection Handler : ldap : false   : 636         : trueLDIF Connection Handler  : ldif : false   : -           : -SNMP Connection Handler  : snmp : false   : 161         : -






14.1.4.3 コンポーネントを作成するには

コンポーネントの新しいインスタンスは、コンポーネントのcreate-xxxサブコマンドを使用して作成できます。複数のサブタイプを持つコンポーネントもあります。たとえば、接続ハンドラには、LDAP、LDIF、JMXおよびSNMPの4つのタイプがあります。これらすべてが同じサブコマンドを使用して作成されるので、作成する必要があるコンポーネントのタイプを指定する必要があります。サブコマンドの-tまたは--typeを使用して指定します。

新しいコンポーネントを作成する際には、そのコンポーネントの必須プロパティを指定する必要があります。必須プロパティは、作成するコンポーネントのタイプによって異なります。たとえば、LDAP接続ハンドラとJMX接続ハンドラとでは必須プロパティが異なる可能性があります。必須プロパティが未定義のままの場合、dsconfigは、対話型モードに入り、未定義プロパティの入力が求められます。-n (非対話型)オプションを含めている場合、dsconfigは、コンポーネントの作成に失敗し、定義の必要があるプロパティを示すエラー・メッセージが表示されます。

	
接続ハンドラ・コンポーネントのヘルプにアクセスすることにより、作成できる接続ハンドラのタイプを表示します。


$ dsconfig create-connection-handler --help

Usage: dsconfig create-connection-handler {options}
Creates Connection Handlers

Global Options:
See "dsconfig --help"

SubCommand Options:
--handler-name {NAME}
The name of the new Connection Handler
--set {PROP:VALUE}
Assigns a value to a property where PROP is the name of the property and
VAL is the single value to be assigned. Specify the same property multiple
times in order to assign more than one value to it
-t, --type {TYPE}
The type of Connection Handler which should be created. The value for TYPE
can be one of: custom | jmx | ldap | ldif | snmp


	
必須のenabledプロパティとlisten-portプロパティに値を指定する必要がある新しいLDAP接続ハンドラを作成します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  create-connection-handler -t ldap --handler-name "My LDAP Connection Handler"


次のようなエラー・メッセージが表示されます。


The LDAP Connection Handler could not be created because the following
mandatory properties were not defined:

Property     Syntax
----------------------------------
enabled      false | true
listen-port  1 <= INTEGER <= 65535









14.1.4.4 コンポーネントのプロパティを変更するには

コンポーネントのプロパティは、そのコンポーネントのset-xxx-propサブコマンドを使用して変更できます。複数のプロパティは、--setオプションを複数回使用することにより、同時に変更できます。次の例では、set-connection-handler-propサブコマンドを使用して、接続ハンドラのプロパティを変更しています。




	
注意:

多くのコンポーネントには、そのコンポーネントの実装として使用されるJavaクラスの名前を指定するJavaクラス・プロパティがあります。このプロパティは変更しないでください。変更した場合、サーバーの操作が正しく実行されなくなる可能性があります。これらのプロパティは拡張プロパティとして扱われ、dsconfigを--advancedオプション付きで実行しないかぎり、表示されません。









たとえば、LDAPv2接続を受け入れるようにLDAP接続ハンドラを構成する場合は、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name="LDAP Connection Handler" \
  --set allow-ldap-v2:true






14.1.4.5 複数値プロパティの値を変更するには

1つのdsconfigコマンドで--addオプションを複数回使用することにより、プロパティに対して複数の値を設定できます。

この例では、allowed-clientプロパティに対して複数の値を設定します。

LDAP接続ハンドラで接続を特定のクライアントに制限するには、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --add allowed-client:myhost --add allowed-client:myhost.example \
  --add allowed-client:myhost.example.com






14.1.4.6 コンポーネントを削除するには

コンポーネントの既存インスタンスは、dsconfig delete-xxxサブコマンドを使用して削除できます。

次の例では、前の例で作成したLDAP接続ハンドラを削除します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  delete-connection-handler --handler-name "My LDAP Connection Handler"






14.1.4.7 バッチ・モードでdsconfigを使用するには

dsconfigコマンドの-Fオプションまたは--batchFilePathオプションを使用して、1つのファイルにまとめることにより1回のコマンドで完了できる複数の操作を指定できます。この機能は、複数のdsconfigコマンドが必要な場合に、パフォーマンスを大幅に向上させることができます。

dsconfigをバッチ・モードで使用するには、次の手順に従います:

	
新しい接尾辞が格納される新しいバックエンドを作成するための必要なコマンドが含まれるスクリプトを作成します。

たとえば、次のファイル(new-backend.txt)には3つのタスクがアーカイブされています:

	
db-local-backendワークフロー要素を作成する


	
uniquemember属性に対して索引入力制限を追加する(たとえばプロパティの設定方法。ただし、これは必須ではありません)


	
新しい接尾辞のワークフローを作成する


	
デフォルトのネットワーク・グループに新しい接尾辞を登録する





create-workflow-element --element-name myBackend --type db-local-backend \
--set enabled:true --set base-dn:cn=myexample,cn=com 
set-local-db-index-prop --element-name myBackend --index-name uniqueMember \
--set index-entry-limit:5000
create-workflow --workflow-name myWorkflow --set base-dn:cn=myexample,cn=com \
--set enabled:true --set workflow-element:myBackend
set-network-group-prop --group-name network-group --add workflow:myWorkflow


	
このファイルをパラメータとしてdsconfigコマンドを実行します。


$ dsconfig -h localhost -p 4444 -D cn="directory manager" -j pwd-file \
  -F new-backend.txt -X -n











14.1.5 dsconfigを使用した接続ハンドラの構成

接続ハンドラは、接続の許可、リクエストの読取りおよび応答の送信を含む、クライアント・アプリケーションとのすべてのやり取りを処理します。

セキュアな接続の構成については、第20.5項「LDAPおよびJMX用のSSLおよびStartTLSの構成」を参照してください。

この項では、dsconfigコマンドを使用した接続ハンドラの構成方法について説明します。この項の内容は次のとおりです:

	
第14.1.5.1項「すべての接続ハンドラの表示」


	
第14.1.5.2項「LDAP接続ハンドラの構成」


	
第14.1.5.3項「LDIF接続ハンドラの構成」


	
第14.1.5.4項「JMX接続ハンドラの構成」




これらの項では、部分的な構成例のみを紹介しています。全構成プロパティの詳細を表示するには、次のコマンドを使用してください:


$ dsconfig list-properties -c connection-handler




14.1.5.1 すべての接続ハンドラの表示

Oracle Unified Directoryは、次のタイプの接続ハンドラをサポートします:

	
LDAP接続ハンドラ。この接続ハンドラは、LDAPを使用するクライアントとのやり取りに使用されます。LDAPv3は完全サポート、LDAPv2は部分的にサポートされます。


	
LDAPS接続ハンドラ。この接続ハンドラは、SSL経由でLDAPを使用するクライアントとのやり取りに使用されます。


	
LDIF接続ハンドラ。この接続ハンドラは、内部操作によりサーバー内の変更を処理するために使用されます。


	
JMX接続ハンドラ。この接続ハンドラは、Java Management Extensions (JMX)フレームワークとRemote Method Invocation (RMI)プロトコルを使用するクライアントとのやり取りを許可します。


	
SNMP。この接続ハンドラは、SNMPリクエストを処理して、MIB 2605により示される監視情報を取得するために使用されます。サポートされているSNMPプロトコルは、SNMP V1、V2cおよびV3です。




構成済接続ハンドラのすべてを、その基本プロパティとともに表示するには、dsconfig list-connection-handlersコマンドを使用します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  list-connection-handlers



Connection Handler       : Type : enabled : listen-port : use-ssl
-------------------------:------:---------:-------------:--------
JMX Connection Handler   : jmx  : false   : 1689        : falseLDAP Connection Handler  : ldap : true    : 1389        : falseLDAPS Connection Handler : ldap : false   : 636         : trueLDIF Connection Handler  : ldif : false   : -           : -SNMP Connection Handler  : snmp : false   : 161         : -






14.1.5.2 LDAP接続ハンドラの構成

次のコマンドにより、LDAP接続ハンドラのプロパティが表示されます:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-connection-handler-prop --handler-name "LDAP Connection Handler"


次のように出力されます。出力内容は、構成によって異なります。


Property               : Value(s)
-----------------------:------------
allow-ldap-v2          : true
allow-start-tls        : false
allowed-client         : -
denied-client          : -
enabled                : true
keep-stats             : true
key-manager-provider   : -
listen-address         : 0.0.0.0
listen-port            : 1389
ssl-cert-nickname      : server-cert
ssl-cipher-suite       : -
ssl-client-auth-policy : optional
ssl-protocol           : -
trust-manager-provider : -
use-ssl                : false




14.1.5.2.1 ディレクトリ・サーバーにLDAP経由でアクセスするクライアントを制御するには

LDAP経由でディレクトリ・サーバーにアクセスできる、またはアクセスできないクライアントのリストを指定できます。LDAP接続ハンドラのallowed-clientプロパティまたはdenied-clientプロパティを設定します。これらのプロパティの値は、サブネットワーク・マスク付きIPアドレスまたはサブネットです。

デフォルトでは、これらのプロパティは設定されないので、すべてのクライアントがアクセスを許可されます。これらのプロパティの変更は、即時有効になりますが、すでに構築されている接続への干渉は発生しません。

この例では、サブネット・マスク255.255.255.10のクライアントにのみアクセスが許可されます。

dsconfigコマンドを次のように実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --set allowed-client:255.255.255.10








14.1.5.3 LDIF接続ハンドラの構成

LDIF接続ハンドラはデフォルトで無効になっています。この接続ハンドラを使用して、内部操作によりサーバー内の変更を処理できます。処理する変更はLDIFファイルから読み取られます。

次のコマンドにより、LDIF接続ハンドラのデフォルト・プロパティが表示されます:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  get-connection-handler-prop --handler-name "LDIF Connection Handler"


インストールに応じて、出力は次のものに類似したものになります。


Property       : Value(s)
---------------:-------------------------
allowed-client : -
denied-client  : -
enabled        : false 
ldif-directory : config/auto-process-ldif
poll-interval  : 5 s


ldif-directoryプロパティは、LDIFファイルのディレクトリを指定します。接続ハンドラは、poll-intervalプロパティで指定されている間隔で、このディレクトリにファイルがあるかどうかを確認します。それから、接続ハンドラは内部操作としてこれらのファイルに含まれる変更を処理し、結果を出力ファイルに書き込みます。このとき、処理結果を示すコメントも書き込まれます。



14.1.5.3.1 LDIF接続ハンドラでJMXアラート・ハンドラを有効にするには

この例では、LDIF接続ハンドラからJMXアラート・ハンドラを有効にする方法を示します。

	
JMXアラート・ハンドラのステータスを確認します(デフォルトでは無効です)。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-alert-handler-prop --handler-name "JMX Alert Handler"


インストールに応じて、出力は次のものに類似したものになります。


Property            : Value(s) 
--------------------:--------- 
disabled-alert-type : - 
enabled             : false 
enabled-alert-type  : -


	
デフォルトのLDIFディレクトリに、JMXアラート・ハンドラを有効にするLDIFファイルを作成します。


$ cd ../config/ 
$ mkdir auto-process-ldif 
$ cd auto-process-ldif/ 
$ cat > disable-jmx.ldif << EOM 
> dn: cn=JMX Alert Handler,cn=Alert Handlers,cn=config 
> changetype: modify 
> replace: ds-cfg-enabled 
> ds-cfg-enabled: true 
> EOM 
$


	
poll-intervalの間隔後に、JMXアラート・ハンドラのステータスを再度確認します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-alert-handler-prop --handler-name "JMX Alert Handler"

Property            : Value(s) 
--------------------:--------- 
disabled-alert-type : - 
enabled             : true 
enabled-alert-type  : -











14.1.5.4 JMX接続ハンドラの構成

次のコマンドにより、JMX接続ハンドラのデフォルト・プロパティが表示されます:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-connection-handler-prop --handler-name "JMX Connection Handler"


インストールに応じて、出力は次のものに類似したものになります。


Property             : Value(s)
---------------------:------------
allowed-client       : -
denied-client        : -
enabled              : false
key-manager-provider : -
listen-port          : 1689
ssl-cert-nickname    : server-cert
use-ssl              : false




14.1.5.4.1 JMX接続をリスニングするサーバーのポートを変更するには

この例では、JMX接続をリスニングするサーバーのポートを1789に変更します。

dsconfigコマンドを次のように使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-connection-handler-prop \
  --handler-name "JMX Connection Handler" --set listen-port:1789










14.1.6 dsconfigを使用したネットワーク・グループの構成

ネットワーク・グループは、Oracle Unified Directoryに対する全クライアント・リクエストの単一のエントリ・ポイントです。ネットワーク・グループは、クライアントとのすべてのやり取りを処理し、これをディスパッチし、リクエスト処理をワークフローに委任します。クライアント接続は、一番優先度が高く、すべての条件を満たしているネットワーク・グループに関連付けられます。インストール時、優先度1のデフォルト・ネットワーク・グループが作成されます。リクエスト・フィルタリング・ポリシーまたはリソース制限を設定するには、ネットワーク・グループのサービス品質ポリシーを作成する必要があります。

各ネットワーク・グループは、1つ以上のワークフローに関連付けられます。ワークフローは、ネーミング・コンテキスト(または接尾辞)へのアクセスを提供します。ワークフローをネットワーク・グループに関連付けることにより、ネットワーク・グループに対して、使用可能なネーミング・コンテキストが示されます。通常、ワークフローが作成されている状態で、ネットワーク・グループを作成します。ワークフローの詳細は、第14.1.7項「dsconfigを使用したワークフローの構成」を参照してください。

この項では、dsconfigコマンドを使用したネットワーク・グループの構成方法について説明します。この項の内容は次のとおりです:

	
第14.1.6.1項「ネットワーク・グループの作成」


	
第14.1.6.2項「ネットワーク・グループのプロパティの変更」


	
第14.1.6.3項「ネットワーク・グループのサービス品質ポリシーの作成」


	
第14.1.6.4項「ネットワーク・グループのサービス品質ポリシーの変更」


	
第14.1.6.5項「ネットワーク・グループのルートDSEエントリの再配置」




次の手順内のコマンドではすべて、ホスト名(-h)、管理ポート(-p)、バインドDN (-D)およびバインド・パスワード・ファイル(-j)を指定します。各例では、すべての証明書を信頼するために-Xオプションが使用されます。



14.1.6.1 ネットワーク・グループの作成

多くのネットワーク・グループを作成できます。クライアント・リクエストは、条件を満たす一番高い優先度のネットワーク・グループによって処理されます。したがって、ネットワーク・グループを作成する際には、作成予定のすべてのネットワーク・グループと、各優先度を考慮する必要があります。優先度は0以上で、0が最も高い優先度になります。

同じ優先度の2つのネットワーク・グループを作成できます。ただし、2つ以上のネットワーク・グループが同じ優先度で、クライアント・リクエストと一致する場合、リクエストを処理するネットワーク・グループは、クライアント・リクエストと一致する他のネットワーク・グループ間においてランダムになります。したがって、各ネットワーク・グループに異なる優先度を指定する必要があります。

新しいネットワーク・グループのデフォルト・プロパティは次のとおりです。


Property                 Value(s)
----------------------------------------------------------------------
allowed-auth-method      All authorization methods are allowed.
allowed-bind-dn          All bind DNs are allowed.
allowed-bind-id          All bind IDs are allowed.
allowed-client           All clients with addresses that do not match
                         an address on the deny list are allowed. If
                         there is no deny list, then all clients are
                         allowed.
allowed-protocol         All supported protocols are allowed.
certificate-mapper       The global certificate mapper will be used.
denied-client            If an allow list is specified, then only
                         clients with addresses on the allow list are
                         allowed. Otherwise, all clients are allowed.
enabled                  true
generic-identity-mapper  The global generic identity mapper will be
                         used.
gssapi-identity-mapper   The global GSSAPI identity mapper will be
                         used.
is-security-mandatory    false
priority                 1
workflow                 userroot0


ネットワーク・グループを作成するには、次のようにdsconfig create-network-groupコマンドを使用します:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  create-network-group --group-name network-group1 --set enabled:true\
  --set workflow:workflow1 --set priority:1


ネットワーク・グループを作成した後、ネットワーク・グループにネットワーク・グループのサービス品質ポリシーを関連付けることができます。サービス品質ポリシーの作成については、第14.1.6.3項「ネットワーク・グループのサービス品質ポリシーの作成」を参照してください。






14.1.6.2 ネットワーク・グループのプロパティの変更

ネットワーク・グループのプロパティは、トラフィックをフィルタリングし、リクエストの転送方法を示します。

dsconfig set-network-group-propコマンドを使用して、ネットワーク・グループのプロパティを変更できます。たとえば、ネットワーク・グループのpriorityを変更するには、次のように指定します:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  set-network-group-prop --group-name network-group1 --set priority:3


次の条件を設定するように、ネットワーク・グループのプロパティを構成できます:

	
クライアントとネットワーク・グループ間で許可される認証方法(allowed-auth-method)。


	
ネットワーク・グループへの接続が許可されるバインドDN (allowed-bind-dn)。


	
Oracle Unified Directoryへのアクセスが承認されるクライアントのリスト(allowed-client)。リストは、クライアントのIPアドレスまたは名前で示されます。許可クライアント・リストが設定されていない場合、拒否クライアント・リストに含まれていなければ、すべてのクライアントが許可されます。


	
Oracle Unified Directoryへの接続に使用できるプロトコル(allowed-protocol)。指定がなければ、すべてのプロトコルが許可されます。


	
クライアント証明書をユーザー・エントリと照合させるために使用する証明書マッパーの名前(certificate-mapper)。指定がなければ、グローバル証明書マッパーが使用されます。


	
Oracle Unified Directoryへのアクセスが承認されないクライアントのリスト(denied-client)。拒否クライアント・リストが設定されていない場合、許可クライアント・リストによる制限がなければ、すべてのクライアントが承認されます。


	
簡易非GSSAPI SASLバインド・リクエストとプロキシ認可制御の実行中にアイデンティティをマップするためにネットワーク・グループが使用するアイデンティティ・マッパーのセット(generic-identity-mapper)。


	
GSSAPI/SASLバインド・リクエストの実行中にアイデンティティをマップするためにネットワーク・グループが使用するアイデンティティ・マッパーのセット(gssapi-identity-mapper)。


	
クライアントとOracle Unified Directory間のセキュリティを常に必要とするかどうか(is-security-mandatory)。


	
ネットワーク・グループの優先度(priority)。クライアント接続は、まず、一番優先度が高いネットワーク・グループと比較されます。クライアント接続が、その接続条件と一致しない場合、比較するネットワーク・グループの優先度を1つずつ下げていきます。ネットワーク・グループが選択されない場合、クライアント接続は拒否されます。




たとえば、次のように指定すると、IPアドレス208.77.188.166からの接続は、network-group1により拒否されます:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  set-network-group-prop --group-name network-group1 \
  --set denied-client:208.77.188.166 




14.1.6.2.1 許可/拒否クライアント・リストの設定

allowed-clientリストとdenied-clientリストに対しては、サーバーの名前サービス構成を知っている必要があります。たとえば、名前サービスがホストをmyclienthost.example.comとして認識する場合、値は、myclienthostではなく、myclienthost.example.comと指定する必要があります。同様に、名前サービスがホストをmyclienthostと認識する場合は、値はmyclienthostと指定する必要があります。名前サービスがどのように構成されているか知らない場合は、マシンの完全修飾ドメイン名(たとえばmyclienthost.sun.com)と短縮名(myclienthost)の両方を指定する必要があります。複数の値を指定することにより、名前が確実に正しく解決されます。例:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  set-network-group-prop \
  --group-name network-group1 \
  --add denied-client:myhost \
  --add denied-client:myhost.example \
  --add denied-client:myhost.example.com


これらの問題を回避するには、ホスト名より明確なIPアドレスを使用してください。

Oracle Unified Directoryに接続する際、localhostまたはローカル・マシンの名前を使用すると、クライアントのIPアドレスが変わってしまいます。localhostからの接続を拒否するには、拒否クライアント・リストにlocalhostとローカル・マシンの名前の両方を指定します。








14.1.6.3 ネットワーク・グループのサービス品質ポリシーの作成

オプションで、ネットワーク・グループとサービス品質(QoS)ポリシーを関連付けることができます。QoSポリシーは、ネットワーク・グループによるリクエストの処理方法を決定する追加フィルタリング条件をクライアント接続に適用します。

Oracle Unified Directoryは、次の4つのタイプのQoSポリシーをサポートします:

	
リクエスト・フィルタリング・ポリシー


	
リソース制限


	
アフィニティ


	
リフェラル







	
注意:

ODSMは、管理コネクタ経由でOracle Unified Directoryインスタンスにアクセスします。管理コネクタは、ネットワーク・グループに対して定義されているQoSポリシーの影響は受けません。したがって、ODSMは、ネットワーク・グループに対して定義されているQoSポリシーをバイパスします。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。









ネットワーク・グループのサービス品質ポリシーを作成するには、dsconfig create-network-group-qos-policyコマンドを使用します。サービス品質ポリシーが適用されるネットワーク・グループの名前と、サービス品質ポリシーのタイプを指定する必要があります。



14.1.6.3.1 リクエスト・フィルタリング・サービス品質ポリシーの作成

リクエスト・フィルタリング・ポリシーは、着信クライアント・リクエストに次の条件を適用します:

	
allowed-attributes: 検索リクエストのフィルタに指定できる属性のリスト。


	
allowed-operations: ネットワーク・グループによって許可される操作のタイプ。たとえば、ネットワーク・グループが読取りリクエストのみを許可するように指定できます。


	
allowed-search-scopes: 許可される検索範囲。たとえば、1レベルのみ。


	
allowed-subtrees: 検索リクエストにベースDNとして指定できる特定のサブツリーのリスト。


	
prohibited-attributes: 検索リクエストのフィルタに指定すると拒否される属性のリスト。


	
prohibited-subtrees: 検索リクエストでベースDNとして指定されていても、指定不可となるサブツリーのリスト。




次の例では、ユーザー操作として検索のみが許可され、データ変更は許可されないリクエスト・フィルタリング・ポリシーを定義します:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  create-network-group-qos-policy --group-name network-group1 \
  --type request-filtering --set allowed-operations:search 






14.1.6.3.2 リソース制限サービス品質ポリシーの作成

リソース制限ポリシーは、そのネットワーク・グループ経由でサーバーにアクセスできるクライアント接続に対して特定の制限を設定します。次の制限を定義できます:

	
max-concurrent-ops-per-connection: 構築済接続に対して同時に実行できる操作の最大数。サーバーを同期モードで実行する場合には、この最大値は1に設定します。


	
max-ops-per-connection: 接続単位での最大操作数。


	
max-connections: サーバーに対する同時クライアント接続最大数。接続の最大数を設定しない場合、サーバー側の制限が適用されます。


	
max-connections-from-same-ip: 同じIPアドレスからの最大接続数。サービス拒否攻撃を防ぎたい場合、このパラメータを使用します。ほとんどのリクエストが同じクライアントから送信されることが多いとわかっている場合には、このパラメータは設定しないでください。


	
max-ops-per-interval: 指定間隔単位での最大操作数。たとえば、1,000と設定すると、max-ops-intervalによる間隔の間に実行できる操作は最大1,000に制限されます。


	
max-ops-interval: max-ops-per-intervalパラメータで操作数をカウントする間隔。たとえば、この間隔を1秒と設定すると、秒単位で操作数がカウントされます。各間隔で制限(max-ops-per-interval)がチェックされ、適用されます。


	
min-substring-length: 最小検索文字列長。検索文字列が短いほど、検出対象となり表示される結果が多くなります。したがって、この機能は、部分文字列検索フィルタで最小検索文字列長を設定して、使用されるリソースを制限するのに便利です。


	
size-limit: 1回の検索でクライアントに返すことのできる最大エントリ数。このプロパティは、デフォルト設定にしておくことをお薦めします。


	
time-limit: 検索処理にかけることのできる最大時間。このプロパティは、デフォルト設定にしておくことをお薦めします。




次の例では、戻り値数を制限するためにユーザーに5文字以上の検索文字列を入力させるリソース制限ポリシーを定義します:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  create-network-group-qos-policy --group-name network-group1 \
  --type resource-limits --set min-substring-length:5 






14.1.6.3.3 アフィニティ・サービス品質ポリシーの作成

ロード・バランシング・デプロイメントでは、アフィニティを使用して、通常のルーティング・プロセスをオーバーライドできます。アフィニティ・ポリシーのプロパティは、ルーティング・プロセスを決定します。

次のプロパティを構成できます:

	
affinity-policy: 使用する必要があるルーティング・ポリシーを指定します。

アフィニティ・ポリシーは次のいずれかの値を使用できます:

	
all-requests-after-first-request


	
all-requests-after-first-write-request


	
all-write-requests-after-first-write-request


	
first-read-request-after-write-request




アフィニティ・ポリシーに従って、特定の操作がアフィニティを設定します。前述のリストの最初のポリシー(all-requests-after-first-request)では、すべての操作がアフィニティを設定します。残りのポリシー(all-requests-after-first-write-request、all-write-requests-after-first-write-requestおよびfirst-read-request-after-write-request)では、ADD、DELETE、MODまたはMODDNの操作がアフィニティを設定します。


	
affinity-timeoutは、アフィニティが適用される期間を定義します。




前の操作でアフィニティがすでに設定されている場合でも、アフィニティ・ポリシーと現在の操作タイプに応じて、ロード・バランシング・アルゴリズムは特定の状況でのみバイパスされます。アフィニティ・ポリシーがall-requests-after-first-requestまたはall-requests-after-first-write-requestである場合、アフィニティ・タイムアウトが切れるまで、すべての操作タイプに対してそのアフィニティ・ルートが使用されます。アフィニティ・ポリシーがall-write-requests-after-first-writeである場合、アフィニティ・タイムアウトが切れるまで、ADD、DELETE、MODまたはMODDNの操作に対してそのアフィニティ・ルートが使用されます。他の操作に対してはアフィニティ・ルートは使用されません。アフィニティ・ポリシーがfirst-read-request-after-write-requestである場合、アフィニティ・タイムアウトが切れるまで、ADD、DELETE、MODまたはMODDNの操作以外のすべての操作に対してそのアフィニティ・ルートが使用されます。

次の例では、任意の操作に対して設定できるアフィニティ・ポリシーを設定し、最大60秒間、すべての操作に対して使用するよう定義します。


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  create-network-group-qos-policy --group-name network-group1 \
  --type affinity --set affinity-timeout:60s \
  --set affinity-policy:all-requests-after-first-request





	
注意:

アフィニティ機能は、フェイルオーバー・アルゴリズム以外のすべてのロード・バランシング・アルゴリズムで使用できます。フェイルオーバー・アルゴリズムでは、一度に1つのルートのみが有効になります。有効なルートは、リモート・サーバーに障害が発生したところで(リモート・サーバーへのすべての接続が切断されるため)、変更されます。したがって、アフィニティは、フェイルオーバー・シナリオには適用できません。














14.1.6.3.4 参照サービス品質ポリシーの作成

参照サービス品質ポリシーを定義することによって、リモートLDAPサーバーから参照を受信したときのプロキシ・サーバーの動作を構成できます。参照そのものは、リモートLDAPサーバーで定義する必要があります。

ネットワーク・グループのサービス品質を作成する際、次の参照プロパティを設定できます:

	
参照ポリシーをfollowに設定した場合にサポートされるホップ最大数(referral-hop-limit)。デフォルトは5です。


	
discard、forward、followなど参照ポリシーのタイプを定義します(referral-policy)。これは、ネットワーク・グループによって参照が処理される方法を定義します。




たとえば、参照ポリシーはデフォルトでforwardに設定されます。これを次のようにdiscardまたはfollowに変更できます:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  create-network-group-qos-policy --group-name network-group1 \
  --type referral --set referral-policy:follow 








14.1.6.4 ネットワーク・グループのサービス品質ポリシーの変更

QoSポリシーを変更するには、dsconfig set-network-group-qos-policy-propコマンドを使用して、ネットワーク・グループとポリシー・タイプを指定します。

次の例では、リソース制限サービス品質ポリシーの最小検索文字列制限を設定します。


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  set-network-group-qos-policy-prop --group-name network-group1 \
  --policy-type resource-limits --set min-substring-length:5






14.1.6.5 ネットワーク・グループのルートDSEエントリの再配置

ルートDSEは、サーバーの名前、ネーミング・コンテキスト、およびサポートされている機能に関する情報を提供する特別なエントリです。ネットワーク・グループのルートDSEエントリは、ローカル・サーバー内でもリモート・サーバー内でも設定できます。

ルートDSEを再配置するには、次の例に示すように、dsconfig set-network-group-propコマンドを使用します:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  set-network-group-prop --group-name network-group1 \
  --set relocated-rootdse-workflow-element:<new rootDSE workflow element>  \


relocated-rootdse-workflow-elementプロパティの値は、ルートDSEを検出できるワークフロー要素です(これは、null DNで検索して返されるエントリです)。








14.1.7 dsconfigを使用したワークフローの構成

ワークフローは、ネットワーク・グループとネーミング・コンテキスト(接尾辞)間のリンクです。ワークフローは、ロード・バランシングまたは分散構成へのリクエストを処理する際に、特定のネットワーク・グループに対してアクセス可能なネーミング・コンテキストを定義します。ワークフローを作成する際には、ロード・バランシングまたは分散ワークフロー要素がすでに作成されている必要があります。ワークフロー要素の詳細は、第14.1.8項「dsconfigを使用したワークフロー要素の構成」を参照してください。

プロキシは、多くのプライベート・ワークフローを自動的に作成します。これらのワークフローは、変更または削除してはいけません。ワークフローの構成時には、リモートLDAPサーバーのプライバシ設定を考慮する必要があります。プライバシ設定は次のとおりです:

	LDIFBackend
	
プロパティds-cfg-is-private-backendで定義されているプライバシ。このフラグは、デフォルトでプライベートに設定されていますが、変更できます。


	JEBバックエンド
	
常にパブリックです。ユーザー・データを含みます。


	構成ファイル・ハンドラ・バックエンド
	
常にプライベートです。


	バックアップ・バックエンド
	
常にプライベートです。


	スキーマ・バックエンド
	
常にプライベートです。


	タスク・バックエンド
	
常にプライベートです。


	監視バックエンド
	
常にプライベートです。


	Truststoreバックエンド
	
常にプライベートです。




この項では、dsconfigコマンドを使用したワークフローの構成例について説明します。内容は次のとおりです:

	
第14.1.7.1項「既存ワークフローのリスト」


	
第14.1.7.2項「ワークフロー・プロパティの表示」


	
第14.1.7.3項「ワークフローの作成」




次の各プロシージャで使用するすべてのコマンドで、プロキシ・ホスト名(-h)、プロキシ管理ポート(-p)、バインドDN(-D)およびバインド・パスワード・ファイル(-j)が指定されます。各例では、すべての証明書を信頼するために-Xオプションが使用されます。



14.1.7.1 既存ワークフローのリスト

サーバー・インスタンス上で構成されているすべてのワークフローを表示するには、dsconfig list-workflowsコマンドを使用します。次の例は、プロキシ・サーバー・インスタンス上で構成されているデフォルト・ワークフローを示しています:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  list-workflows

Workflow       : Type    : enabled
---------------:---------:--------
workflow1      : generic : true






14.1.7.2 ワークフロー・プロパティの表示

特定のワークフローのプロパティを表示するには、dsconfig get-workflow-propコマンドを使用します。例:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  get-workflow-prop --workflow-name workflow1

Property         : Value(s)
-----------------:-------------------
base-dn          : "ou=people,o=test"
enabled          : true
workflow-element : load-bal-we1


base-dnは、ワークフローに対して使用されるベースDNを示します。このベースDNは、そのワークフローを使用したデプロイメント用です。workflow-elementプロパティは、リクエストを処理するワークフロー要素を示します。




	
注意:

base-dnプロパティは読取り専用で、変更できません。














14.1.7.3 ワークフローの作成

各ワークフローは、ワークフロー要素に関連付けられます。ワークフローを作成する際、関連付けるワークフロー要素名(--set workflow-element)を指定する必要があります。つまり、ワークフロー要素が先に作成されている必要があります。第14.1.8項「dsconfigを使用したワークフロー要素の構成」を参照してください。

ワークフローを作成するには、dsconfig create-workflowコマンドを使用します。例:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  create-workflow \
  --workflow-name workflow1 \
  --set base-dn:ou=people,o=test \
  --set enabled:true \
  --set workflow-element:load-bal-we1








14.1.8 dsconfigを使用したワークフロー要素の構成

ワークフロー要素は、ルーティング構造の一部で、ワークフローにリンクされます。ディレクトリ・サーバー・インスタンスの場合、DBローカル・ワークフロー要素は物理データベースに関連付けられます。

構成可能なワークフロー要素のすべてのタイプおよびその用途については、第4.1.3項「ワークフロー要素」を参照してください。

プロキシ・デプロイメントには、LDAPプロキシ・ワークフロー要素およびロード・バランシング・ワークフロー要素または分散ワークフロー要素が含まれている必要があります。

この項では、dsconfigコマンドを使用したワークフロー要素の構成方法について説明します。内容は次のとおりです:

	
第14.1.8.1項「ワークフロー要素のリスト」


	
14.1.8.2項「ワークフロー要素の作成」


	
14.1.8.3項「ワークフロー要素の変更」




次の手順内のコマンドではすべて、ホスト名(-h)、管理ポート(-p)、バインドDN (-D)およびバインド・パスワード・ファイル(-j)が指定されます。各例では、すべての証明書を信頼するために-Xオプションが使用されます。



14.1.8.1 ワークフロー要素のリスト

構成されているすべてのワークフロー要素を表示するには、dsconfig list-workflow-elementsコマンドを使用します。

次の例は、ディレクトリ・サーバー・インスタンスに対するデフォルト・ワークフロー要素を示しています。


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  list-workflow-elements

Workflow Element : Type               : enabled
-----------------:--------------------:--------
adminRoot        : ldif-local-backend : true
userRoot         : db-local-backend   : true
virtualAcis      : db-local-backend   : true


次の例では、ロード・バランシング用にデプロイされるプロキシ・サーバー・インスタンスのデフォルト・ワークフロー要素を示します:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
  list-workflow-elements

Workflow Element : Type               : enabled
-----------------:--------------------:--------
adminRoot        : ldif-local-backend : true
load-bal-we1     : load-balancing     : true
proxy-we1        : proxy-ldap         : true
proxy-we2        : proxy-ldap         : true






14.1.8.2 ワークフロー要素の作成

対話型モードでワークフロー要素を作成するには、dsconfig create-workflow-elementコマンドを使用します。セットアップ時にプロキシ・インスタンスを構成している場合には、必要なワークフロー要素はすでに作成されています。

次のタイプのワークフロー要素を作成できます:

	
DBローカル・バックエンド。詳細は、第14.1.8.2.1項「DBローカル・バックエンド・ワークフロー要素の作成」を参照してください。


	
プロキシLDAP。詳細は、第15.1.1.3.3項「プロキシLDAPワークフロー要素を作成するには」を参照してください。


	
ロード・バランシング。詳細は、第15.1.3.2項「ロード・バランシング・ワークフロー要素の作成」を参照してください。


	
分散。詳細は、第15.1.4.2項「分散ワークフロー要素の作成」を参照してください。


	
DNリネーム。詳細は、第15.1.5項「dsconfigを使用したDNリネームの構成」を参照してください。


	
Kerberos認証。詳細は、第20.8.4項「dsconfigを使用したKerberosワークフロー要素の作成」を参照してください。






14.1.8.2.1 DBローカル・バックエンド・ワークフロー要素の作成

ローカル・バックエンド・ワークフロー要素は、ディレクトリ・サーバー・インスタンス内のバックエンドへのアクセスを提供します。新しいローカル・バックエンド・ワークフロー要素を作成するには、dsconfig create-workflow-elementコマンドを使用して、ワークフロー要素を介してアクセスする1つ以上のベースDNを指定します。

単一のバックエンドは、1つ以上のベースDNを処理できます。複数のバックエンドが同じベースDNを持つことはできませんが、1つのバックエンドが別のバックエンドによって提供されるベースDN以下のベースDNを持つことは可能です。ベースDNが別のバックエンドのベースDNに従属する場合、そのバックエンドのすべてのベースDNがその同じDNに従属する必要があります。

次の例では、ou=admins,dc=example,dc=comのベースDNにアクセスするローカル・バックエンド・ワークフロー要素を作成および有効化しています。


$ dsconfig create-workflow-element -h localhost -p 4444 -D "cn=directory manager"\
  -j pwd-file -X -n --element-name admins --type db-local-backend \
  --set base-dn:ou=admins,dc=example,dc=com --set enabled:true








14.1.8.3 ワークフロー要素の変更

ワークフロー要素を作成した後、dsconfig set-workflow-element-propコマンドを使用してそのプロパティを変更できます。








14.1.9 dsconfigを使用したプラグインの構成

プラグインは、操作の実行中、またはディレクトリ・サーバー内部のその他の定義済ポイントに、カスタム・ロジックを提供します。dsconfigコマンドは、ディレクトリ・サーバー構成の管理に使用します。dsconfigの使用法の詳細は、第14.1項「dsconfigを使用したサーバー構成の管理」を参照してください。この項の内容は次のとおりです:

	
第14.1.9.1項「プラグイン・タイプの概要」


	
第14.1.9.2項「プラグイン構成の変更」






14.1.9.1 プラグイン・タイプの概要

dsconfig plugin-typeプロパティを使用して、サーバーによってサポートされる数多くのプラグイン・タイプを1つ以上使用するようにプラグインを構成できます。既存のプラグインの構成に新しいデフォルト・プラグイン・タイプを追加することはできません。プラグインの構成から1つ以上のデフォルト・プラグイン・タイプを削除することはできますが、その場合には注意が必要です。通常、プラグインは、なんらかの理由があってデフォルト・プラグイン・タイプをサポートするように設計されています。1つ以上のプラグイン・タイプの削除により、ディレクトリ・サーバーの操作が不安定になる可能性があります。

大部分のプラグインが複数のタイプをサポートし、複数のプラグインが同じプラグイン・タイプで定義されることもあります。処理中におけるこれらのプラグインの起動順序は未定義です。特定の順序で起動する必要がある場合(たとえば、別のプラグインの結果に依存するプラグインがある場合)、プラグインが起動する順序を指定できます。詳細は、第14.1.9.2.5項「プラグインの起動順序を構成するには」を参照してください。






14.1.9.2 プラグイン構成の変更

次の項では、dsconfigを使用したプラグイン構成の管理例を紹介します。dsconfigは、管理コネクタを使用して、サーバーにアクセスします。この項の例ではすべて、管理コネクタはデフォルト・ポート(4444)をリスニングし、ローカル・ホストを実行するサーバーにアクセスすることが前提になっています。そうでない場合は、--portオプションと--hostnameオプションを指定する必要があります。

dsconfigコマンドは、常に、証明書認証を行う保護された接続で、サーバーにアクセスします。dsconfigを対話型モードで実行する場合、証明書の信頼方法について尋ねるメッセージが表示されます。dsconfigを非対話型モード(-nオプション)で実行する場合、-Xオプションまたは--trustAllオプションを指定する必要があります。そうでない場合、コマンドは失敗します。

この項では、プラグイン構成の管理例を紹介します。内容は次のとおりです:

	
第14.1.9.2.1項「プラグインのリストを表示するには」


	
第14.1.9.2.2項「新しいプラグインを作成するには」


	
第14.1.9.2.3項「プラグインを有効または無効にするには」


	
第14.1.9.2.4項「プラグイン・プロパティを表示および構成するには」


	
第14.1.9.2.5項「プラグインの起動順序を構成するには」






14.1.9.2.1 プラグインのリストを表示するには

この例では、現在サポートされているプラグインで構成されたディレクトリ・サーバーを示しています。これらのプラグインおよびその目的については、Oracle Unified Directory構成リファレンスのプラグイン構成に関する項を参照してください。

dsconfigを使用して、現在構成されているプラグインのリストを表示できます。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  list-plugins


インストールに応じて、出力は次のものに類似したものになります。


Plugin                          : Type                            : enabled
--------------------------------:---------------------------------:--------
7-Bit Clean                     : seven-bit-clean                 : false
Change Number Control           : change-number-control           : true
Entry UUID                      : entry-uuid                      : true
LastMod                         : last-mod                        : true
LDAP Attribute Description List : ldap-attribute-description-list : true
Password Policy Import          : password-policy-import          : true
Profiler                        : profiler                        : true
Referential Integrity           : referential-integrity           : false
Replication LDIF Import         : replication-ldif-import         : true
UID Unique Attribute            : unique-attribute                : false


コマンドの出力により次の情報が示されます(左から右へ):

	
プラグイン。プラグインの名前。通常、プラグインの実行内容がわかる名前になっています。


	
タイプ: プラグインのタイプ。同じタイプのプラグインが複数ある場合もあります。


	
有効。プラグインは有効/無効を設定できます。サーバー構成で無効になっているプラグインは、何も行いません。









14.1.9.2.2 新しいプラグインを作成するには

プラグインを構成する最も簡単な方法は、対話型モードでdsconfigを使用する方法です。対話型モードでは、順を追ってプラグインを構成できるので、ここでの説明は省きます。

この例では、非対話型モードでdsconfigを使用して新しいパスワード・ポリシー・インポート・プラグインを作成し、有効にする方法を示します。

次のように、dsconfigコマンドを実行して、新しいパスワード・ポリシー・インポート・プラグインを作成して有効にします:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  create-plugin --type password-policy-import \
  --plugin-name "My Password Policy Import Plugin" --set enabled:true






14.1.9.2.3 プラグインを有効または無効にするには

enabledプロパティをtrueまたはfalseに設定することにより、プラグインを有効または無効にできます。この例では、前の例で作成したパスワード・ポリシー・インポート・プラグインを無効にします。

次のように、dsconfigコマンドを実行して、新しいパスワード・ポリシー・インポート・プラグインを無効にします。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  set-plugin-prop --plugin-name "My Password Policy Import Plugin" \ 
  --set enabled:false






14.1.9.2.4 プラグイン・プロパティを表示および構成するには

プラグインのプロパティを表示するには、get-plugin-propサブコマンドを使用します。プラグインのプロパティを変更するには、set-plugin-propサブコマンドを使用します。この例では、前の例で作成したプラグインのプロパティを表示し、プラグインを有効にして、デフォルトの認証パスワード格納スキームをSalted SHA-512に設定します。

	
プラグイン・プロパティを表示します。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  get-plugin-prop --plugin-name "My Password Policy Import Plugin"


インストールに応じて、出力は次のものに類似したものになります。


Property                             : Value(s)
-------------------------------------:---------
default-auth-password-storage-scheme : -
default-user-password-storage-scheme : -
enabled                              : false


	
プラグインを有効にして、デフォルトの認証パスワード格納スキームをSalted SHA-512に設定します。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  set-plugin-prop --plugin-name "My Password Policy Import Plugin" \
  --set enabled:true\
  --set default-auth-password-storage-scheme:"Salted SHA-512"


	
プラグイン・プロパティをもう一度表示して、変更を確認します。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  get-plugin-prop --plugin-name "My Password Policy Import Plugin" 

Property                             : Value(s)
-------------------------------------:---------------
default-auth-password-storage-scheme : Salted SHA-512
default-user-password-storage-scheme : -
enabled                              : true









14.1.9.2.5 プラグインの起動順序を構成するには

デフォルトでは、プラグインの起動順序は未定義です。set-plugin-root-prop --set plugin-type:valueサブコマンドを使用して、プラグインが特定の順序で起動するように指定できます。ここでのvalueは、コンマで区切ったプラグイン名のリストで表されたプラグインの順序になります。プラグイン順序文字列には、単一のアスタリスク要素を含めることができます。これは、明示的に名前が付けられていないプラグインを示すワイルドカードになります。

この例では、事前操作追加プラグインの前にEntry UUIDプラグインを起動することを指定しています。

	
現在のプラグイン起動順序を表示します。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  get-plugin-root-prop

Property                                    : Value(s)
--------------------------------------------:---------
plugin-order-intermediate-response          : -
plugin-order-ldif-export                    : -
plugin-order-ldif-import                    : -
plugin-order-post-connect                   : -
...


	
プラグインの順序を設定します。


$ dsconfig -h localhost -p 4444 -D cn="Directory Manager" -j pwd-file -X -n \
  set-plugin-root-prop --set plugin-order-pre-operation-add:"Entry UUID,*"





	
注意:

プラグイン順序値は検証されません。定義済プラグインと一致しない値は無視されます。





















14.1.10 dsconfigを使用した接尾辞の構成

Oracle Unified Directoryでは、セットアップ時またはその後に、複数の接尾辞を構成できます。

この項には次のトピックが含まれます:

	
第14.1.10.1項「セットアップ時でのdsconfigを使用した接尾辞の構成」


	
第14.1.10.2項「実行中のサーバー上でのdsconfigを使用した接尾辞の構成」




dsconfigの非対話型モードで、次の項で説明する構成を行うこともできます。



14.1.10.1 セットアップ時でのdsconfigを使用した接尾辞の構成

ベース・エントリを作成することにより、セットアップ時にdsconfigコマンドを使用して接尾辞を構成できます。

次のいずれかの手順でベース・エントリdc=example,dc=com;dc=other,dc=com;dc=test,dc=comを作成します。

	
次のコマンドを使用してベース・エントリを作成します:


oud-setup --cli --baseDN dc=example,dc=com --baseDN dc=test,dc=com --baseDN \  
dc=other,dc=com --addBaseEntry --ldapPort 2389 --adminConnectorPort 24444 \
--rootUserDN cn=Directory Manager --rootUserPassword password --no-prompt \
--noPropertiesFile


	
次のコマンドを使用してサンプル・データでベース・エントリを作成します:


oud-setup --cli --baseDN dc=example,dc=com --baseDN dc=test,dc=com --baseDN \
dc=other,dc=com --sampleData 15 --ldapPort 2389 --adminConnectorPort 24444 \
--rootUserDN cn=Directory Manager --rootUserPassword password --no-prompt \
--noPropertiesFile




追加構成なしで、すべての接尾辞の下にあるデータにアクセスできるようになりました。






14.1.10.2 実行中のサーバー上でのdsconfigを使用した接尾辞の構成

dsconfigコマンドまたはODSMのいずれかを使用して、実行中のサーバー・インスタンス上で接尾辞を構成できます。ODSMを使用した接尾辞の構成の詳細は、第14.2.3.1項「接尾辞の作成」を参照してください。

次の手順でdsconfigコマンドを使用して接尾辞を構成します:

	
ローカル・バックエンド・ワークフロー要素にベースDNを追加します。


dsconfig set-workflow-element-prop \
--element-name userRoot \
--add base-dn:dc=example2,dc=com \ 
--hostname localhost \
--port 24444 \
--trustAll \ 
--bindDN cn=directory manager \ 
--bindPassword ****** \
--no-prompt


	
新しいベースDNのワークフローを作成します。


dsconfig create-workflow \
--set base-dn:dc=example2,dc=com \
--set enabled:true \
--set workflow-element:userRoot \
--type generic \
--workflow-name dc=example2,dc=com \ 
--hostname localhost \
--port 24444 \
--trustAll \ 
--bindDN cn=directory manager \
--bindPassword ****** \
--no-prompt 


	
新しいワークフローをネットワーク・グループに追加します。


dsconfig set-network-group-prop \
--group-name network-group \
--add workflow:dc=example2,dc=com \
--hostname localhost \ 
--port 24444 \
--trustAll \ 
--bindDN cn=directory manager \
--bindPassword ****** \
--no-prompt


	
ベース・エントリdc=example2,dc=comを作成します。


	
必要なエントリで新しい接尾辞を移入します。













14.2 Oracle Directory Services Managerを使用したサーバー構成の管理

ODSM上の各サーバー・インスタンスの「構成」タブから、サーバー構成要素を変更できます。プロキシ・サーバー・インスタンス固有の構成管理の詳細は、第15.2項「ODSMを使用したプロキシ構成の管理」を参照してください。

この項では、ODSMの「構成」タブで実行できるタスクの概要について説明します。内容は次のとおりです:

	
第14.2.1項「構成ビューの選択」


	
第14.2.2項「ODSMを使用してオブジェクトを構成するためのショートカット」


	
第14.2.3項「ODSMを使用した接尾辞の構成」


	
第14.2.5項「ODSMを使用したワークフローの構成」


	
第14.2.4項「ODSMを使用したワークフロー要素の構成」


	
第14.2.6項「ODSMを使用した接続ハンドラの構成」


	
第14.2.7項「ODSMを使用したネットワーク・グループの構成」


	
第14.2.8項「一般的なサーバー構成の変更」






14.2.1 構成ビューの選択

「構成」タブにサーバー構成に関する2つの別個のビューが表示されます:

	
ネーミング・コンテキスト。これはデフォルトのビューです。そのサーバー・インスタンスに構成された命名コンテキストまたは接尾辞に関するサーバー構成が表示されます。


	
コア構成。このビューには、そのサーバー・インスタンスに構成されたワークフロー、ワークフロー要素およびサーバー拡張に関するサーバー構成が表示されます。




選択する構成ビューにより、「作成」メニューで使用可能な項目が決まります。






14.2.2 ODSMを使用してオブジェクトを構成するためのショートカット

ODSMを使用してサーバー・コンポーネントを作成する際、「類似作成」[image: 「類似作成」アイコン]を使用して既存のコンポーネントを複製できます。「構成」タブでコンポーネントを選択して、「類似作成」をクリックすると、同じ構成の新しいコンポーネントが作成されます。その後、必要に応じて、新しいコンポーネントのプロパティを編集できます。

「作成」[image: 「作成」アイコン]を使用して、選択したコンポーネントと同じタイプのコンポーネントを作成することもできます。たとえば、左側のメニューからLDAP接続ハンドラを選択し、「作成」をクリックすると、新しい未構成のLDAP接続ハンドラが作成されます。

左側のメニュー内のコンポーネントを右クリックすると、そのコンポーネントに関連するアクション・リストが表示されます。たとえば、LDAP接続ハンドラを右クリックして表示されるドロップダウン・メニューから、新しいLDAP接続ハンドラを作成したり、そのLDAP接続ハンドラを複製したり、接続ハンドラを削除することができます。






14.2.3 ODSMを使用した接尾辞の構成

次の項では、ODSMを使用した接尾辞またはネーミング・コンテキストの構成方法について説明します。dsconfigを使用した接尾辞の構成については、第14.1.10項「dsconfigを使用した接尾辞の構成」を参照してください。



14.2.3.1 接尾辞の作成

Oracle Unified Directoryでは、次のようにODSMインタフェースを使用して1つ以上の接尾辞を構成できます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「ネーミング・コンテキスト」ビューを選択します。


	
「作成」メニューから「ローカル・ネーミング・コンテキスト」を選択します。


	
「ネーミング・コンテキスト」領域で、次の手順に従います:

	
「ベースDN」フィールドに、作成する接尾辞の名前を入力します。


	
「ディレクトリ・データ・オプション」グループから、接尾辞へのデータの移入オプションとして次のいずれかを選択します:

「ベース・エントリの作成のみ」では、接尾辞のベース・エントリとともにデータベースが作成されます。その他のエントリは、接尾辞の作成後に追加する必要があります。

「データベースを空のままにする」では、空のデータベースが作成されます。ベース・エントリおよびその他のエントリは、接尾辞の作成後に追加する必要があります。

「生成されたサンプル・データのインポート」を選択すると、接尾辞にサンプル・エントリが移入されます。

「ユーザー・エントリ数」フィールドに、生成するエントリ数を指定します。ODSMを使用してインポートできるサンプル・エントリ数は、最大30,000です。30,000を超える数のエントリを追加する場合は、import-ldifコマンドを使用する必要があります。





	
「Oracleコンポーネント統合」領域で、次のいずれかのオプションを選択して、新しい接尾辞を有効にします:

	
特定の統合なし: ネーミング・コンテキストとOracleコンポーネントを統合する必要がない場合に、このオプションを選択します。


	
エンタープライズ・ユーザー・セキュリティ(EUS)に使用可能:

EUSに対して接尾辞を有効にするには、管理リスナーに加えて、少なくとも1つのLDAPリスナーがSSL対応になっている必要があります。接尾辞として、少なくとも1つのエントリが含まれている必要があります(つまり、前の手順で「データベースを空のままにする」を選択することはできません)。

EUSを選択すると、この接尾辞が作成されるほかに、2つの接尾辞"cn=oracleschemaversion"と"cn=oraclecontext"が自動的に作成されます。また、EUSワークフロー要素がローカルのバックエンド・ワークフロー要素の前に追加されます。さらに、"cn=schema"のDNリネーム・ワークフロー要素が追加され、"cn=subschemasubentry" DNを使用してこの要素にアクセスできるようになります。


	
Oracle Database Net Servicesに使用可能: ネーミング・コンテキストにデータベース接続識別子を格納する場合、このオプションを選択します。





	
「ネットワーク・グループ」リージョンで、次の手順に従って1つ以上のネットワーク・グループに接尾辞をアタッチします:

	
接尾辞を既存のネットワーク・グループにアタッチする場合は、「既存のものを使用」を選択し、必要なネットワーク・グループをリストから選択します。


	
新しいネットワーク・グループに接尾辞をアタッチするには、「新規作成」を選択して、「名前」フィールドに、作成するネットワーク・グループの名前を入力します。




同じ接尾辞を複数のネットワーク・グループにアタッチできます。


	
「ワークフロー要素」リージョンで、次のいずれかの手順に従ってワークフロー要素に接尾辞をアタッチします:

	
接尾辞を既存のワークフロー要素にアタッチする場合は、「既存のものを使用」を選択し、必要なワークフロー要素をリストから選択します。


	
接尾辞を新しいワークフロー要素にアタッチする場合は、「新規作成」を選択し、作成するワークフロー要素名を「名前」フィールドに入力します。ローカルDBワークフロー要素またはローカルLDIFワークフロー要素を作成できます。





	
「作成」をクリックします。

次の確認メッセージが表示されます:

構成が正常に作成されました。

ローカル・バックエンド・ワークフロー要素構成で、接尾辞を作成した後、ツームストン・エントリのパージ間隔とツームストン・エントリ期間を構成できます。









14.2.3.2 接尾辞プロパティの表示と編集

「構成」タブの「ネーミング・コンテキスト」ビューには、サーバー上に構成されているすべての接尾辞が表示されます。

構成済接尾辞のプロパティを表示するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「ネーミング・コンテキスト」ビューを選択します。


	
「ネーミング・コンテキスト」要素を開きます。


	
表示するプロパティの接尾辞をクリックします。

接尾辞プロパティが右側のペインに表示されます。


	
必要に応じて、接尾辞構成に変更を加えます。

この接尾辞をアタッチするネットワーク・グループを変更したり、エンタープライズ・ユーザー・セキュリティ(EUS)またはOracle Database Net Servicesに対して接尾辞を有効にできます。




	
注意:

「エンタープライズ・ユーザー・セキュリティ(EUS)に使用可能」オプションまたは「Oracle Database Net Servicesに使用可能」オプションに対して「Oracleコンポーネント統合」オプションを構成し、「Oracleコンポーネント統合」領域で変更を行っている場合、「構成必須」ダイアログ・ボックスが表示されます。選択するオプションに応じて、次のいずれかを選択します:

	
Oracleコンテキストの保持: EUSおよびOracle Database Net Serviceのネーミング・コンテキストを保持する必要がある場合は、このオプションを選択します。


	
Oracleコンテキストの削除: EUSおよびOracle Database Net Serviceのネーミング・コンテキストを削除する必要がある場合は、このオプションを選択します。












「適用」をクリックして、変更を保存します。









14.2.3.3 接尾辞の削除

「構成」タブの「ネーミング・コンテキスト」ビューには、サーバー上に構成されているすべての接尾辞が表示されます。

接尾辞を削除するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「ネーミング・コンテキスト」ビューを選択します。


	
「ネーミング・コンテキスト」要素を開きます。


	
削除する必要がある接尾辞を選択します。


	
「構成の削除」[image: 「削除」アイコン]をクリックします。











14.2.4 ODSMを使用したワークフロー要素の構成

ワークフロー要素は、ワークフロー・プロセスの重要なビルディング・ブロックです。ワークフロー要素は、サーバーに送信されるクライアント・リクエストの処理方法を定義します。プロキシ・サーバーを含むデプロイメントでは、ワークフロー要素はロード・バランシングまたは分散用として構成されます。プロキシ・サーバーが含まれないデプロイメントでは、ワークフロー要素は各バックエンドに対して直接構成されます。

次の項では、ODSMを使用してワークフロー要素を構成する方法について説明します。dsconfigを使用したワークフロー要素の構成については、第14.1.8項「dsconfigを使用したワークフロー要素の構成」を参照してください。



14.2.4.1 ワークフロー要素の作成

ODSMを使用してワークフロー要素を作成するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「コア構成」ビューを選択します。

詳細は、第14.2.1項「構成ビューの選択」を参照してください。


	
「作成」メニューで「ワークフロー要素」を選択し、作成するワークフロー要素のタイプを選択します。

様々なワークフロー要素タイプの詳細は、第4.1.3項「ワークフロー要素」を参照してください。


	
構成する必要があるワークフロー要素のプロパティは、作成するワークフロー要素のタイプによって異なります。

すべてのワークフロー要素で、次の基本プロパティを構成する必要があります:

名前: ワークフロー要素の名前を入力します。

有効。ワークフロー要素を作成すると、デフォルトではそのワークフロー要素は有効になります。ワークフロー要素を無効にするには、この項目をクリアします。

加えて、対応する各ワークフロー要素タイプに対して次のプロパティを構成する必要があります:

	
DNリネーム・ワークフロー要素

	
クライアント・ベースDN: クライアント・アプリケーションによって使用されるベースDNを指定します。


	
ソース・ベースDN: LDAPサーバーに格納されるベースDNを指定します。


	
次のワークフロー要素: ワークフロー内で次に位置するワークフロー要素を選択します。


	
属性ホワイト・リスト: 「追加」をクリックして、DNが含まれている、リネーム操作によって転送する必要がある属性リストを選択します。


	
属性ブラック・リスト: 「追加」をクリックして、DNが含まれているが、リネーム操作によって転送しない属性リストを選択します。





	
EUSワークフロー要素

	
EUSレルム: EUSワークフロー要素が適用されるDITの部分を入力します。


	
次のワークフロー要素: ワークフロー内で次に位置するワークフロー要素を選択します。


	
サーバー・タイプ: EUSユーザー・エントリを格納するサーバーを選択します。


	
パスワード属性: EUSユーザー・パスワードを格納する属性タイプを入力します。





	
EUSコンテキスト・ワークフロー要素

	
EUSコンテキスト: Oracleコンテキストを含むDNを入力します。Oracleコンテキストは、最上位ディレクトリ・エントリで、ディレクトリを使用するインストール済のOracle製品によって使用されるデータが含まれます。


	
EUS管理者: 管理ユーザーのDNを入力します。このユーザーは、Oracleコンテキストで作成されたグループのuniquememberになります。


	
次のワークフロー要素: ワークフロー内で次に位置するワークフロー要素を選択します。





	
Kerberos認証プロバイダ・ワークフロー要素

	
レルム: Kerberos認証で使用するレルムを指定します。レルムを指定しない場合、サーバーが基のシステム構成からレルムを決定しようとします。


	
プリンシパル名属性: 「選択」をクリックして、プリンシパル名属性を指定します。


	
KDCアドレス: キー配布センター(KDC)サーバー・アドレスを指定します。





	
ローカルDBワークフロー要素

	
書込み可能性モード: このワークフロー要素に関連付けられているバックエンドが書込み操作を処理するかどうかを指定します。


	
ベースDN: バックエンドによって処理されるデータに対して1つ以上のベースDNを指定します。


	
データベース・プロパティ: データベースのプロパティを指定します。これらのプロパティのリストと、その値の詳細は、Oracle Unified Directory構成リファレンスのDBローカル・バックエンド・ワークフロー要素に関する項を参照してください。


	
ツームストン構成: データベースに対してツームストン・エントリを処理する方法を指定します。これらのプロパティのリストと、その値の詳細は、Oracle Unified Directory構成リファレンスのDBローカル・バックエンド・ワークフロー要素に関する項を参照してください。


	
索引プロパティ: 次のパラメータを指定します:

サブツリーの索引付け: このチェック・ボックスを選択または選択解除して、各親エントリの直接または間接子エントリについての情報を含むサブツリー固有データを保持するように、バックエンドがサブツリーの索引付けを行うかどうかを指定します。

ローカル・データベース索引: データベースに対してローカル・データベース索引構成を指定します。これらのプロパティのリストと、その値の詳細は、Oracle Unified Directory構成リファレンスのDBローカル・バックエンド・ワークフロー要素に関する項を参照してください。

ローカル・データベースVLV索引: データベースに対してローカル・データベースVLV索引構成を指定します。これらのプロパティのリストと、その値の詳細は、Oracle Unified Directory構成リファレンスのDBローカル・バックエンド・ワークフロー要素に関する項を参照してください。





	
ローカルLDIFワークフロー要素

	
書込み可能性モード: このワークフロー要素に関連付けられているバックエンドが書込み操作を処理するかどうかを指定します。


	
ベースDN: バックエンドによって処理されるデータに対して1つ以上のベースDNを指定します。


	
プライベート・バックエンド: バックエンドをプライベート・バックエンドと見なすかどうかを指定します。これにより、ユーザー定義情報ではなく操作データの格納に使用するかどうかが示されます。


	
LDIFファイル: このバックエンドのデータを含むLDIFファイルのパスを入力します。





	
パス・スルー認証ワークフロー要素

	
ユーザー・プロバイダ・ワークフロー要素: リクエストされたユーザー・エントリを提供するワークフロー要素を選択します。


	
認証プロバイダ・ワークフロー要素: ユーザー・エントリの認証サービスを提供するワークフロー要素を選択します。たとえば、Kerberos認証プロバイダ・ワークフロー要素またはローカル・データベース・ワークフロー要素を認証プロバイダとして使用できます。





	
ローカル・メモリー・ワークフロー要素

	
ベースDN: バックエンドによって処理されるデータに対して1つ以上のベースDNを指定します。





	
RDN変更ワークフロー要素

	
次のワークフロー要素: ワークフロー内で次に位置するワークフロー要素を選択します。


	
オブジェクト・クラス: RDN変更操作のオブジェクト・クラス・タイプを選択します。


	
ソースRDN属性: Oracle Unified Directoryで置換またはリネームを行うソース・ディレクトリの元のRDN属性名を選択します。


	
クライアントRDN属性: Oracle Unified Directoryで使用する新しいRDN属性名を選択します。


	
RDN値の置換: 元のRDN値を新しいRDN値で置換するかどうかを指定します。これはデフォルトで有効になっています。


	
DN属性: 「追加」をクリックして、RDNリネームを実行するDNの属性リストを選択します。





	
変換ワークフロー要素

	
次のワークフロー要素: ワークフロー内で次に位置するワークフロー要素を選択します。


	
エントリ一致フィルタ: これはLDAPフィルタです。このオプションを選択すると、エントリはこのLDAPフィルタと一致する場合のみ変換されるようになります。


	
エントリ親接尾辞: これは省略可能です。接尾辞のリストを指定することにより、変換の適用を特定のサブツリー下のエントリに制限できます。このオプション指定すると、エントリは、これらの接尾辞のルートであるサブツリー内にある場合のみ指定されます。


	
除外操作: このオプションを指定すると、指定操作中にはエントリの変換が行われません。


	
変換: 変換ワークフロー要素が処理する変換のリスト。この変換リストの順序は、実行時リクエスト処理中に変換が実際に適用される順番を保証するものではありません。








	
「作成」をクリックします。

次の確認メッセージが表示されます:

Workflow Element created successfully.









14.2.4.2 ワークフロー要素のプロパティの表示と編集

既存のワークフロー要素のプロパティを表示または変更するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「コア構成」ビューを選択します。

詳細は、第14.2.1項「構成ビューの選択」を参照してください。


	
「コア構成」要素を開きます。


	
「ワークフロー要素」要素を開きます。


	
表示または変更する必要のあるワークフロー要素をクリックします。

ワークフロー要素のプロパティが右側のペインに表示されます。


	
編集できるプロパティは、構成されているワークフロー要素のタイプによって異なります。


	
「適用」をクリックして、変更を保存します。









14.2.4.3 ワークフロー要素の削除

既存のワークフロー要素を削除するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「コア構成」ビューを選択します。

詳細は、第14.2.1項「構成ビューの選択」を参照してください。


	
「コア構成」要素を開きます。


	
「ワークフロー要素」要素を開きます。


	
削除する必要のあるワークフロー要素をクリックし、「構成の削除」[image: 「削除」アイコン]をクリックします。


	
「OK」をクリックして、削除を確定します。











14.2.5 ODSMを使用したワークフローの構成

ワークフローは、ネーミング・コンテキストまたは接尾辞、およびOracle Unified Directoryが着信リクエストを処理する方法を定義するワークフロー要素によって定義されます。ワークフローは、少なくとも1つのネットワーク・グループに登録される必要がありますが、複数のネットワーク・グループにアタッチできます。

ワークフロー、ワークフロー要素およびOracle Unified Directoryのその他のコンポーネントの詳細は、第4.1項「Oracle Unified Directoryのコンポーネント」を参照してください。

次の項では、ODSMを使用してワークフローを構成する方法について説明します。dsconfigを使用したワークフローの構成については、第14.1.7項「dsconfigを使用したワークフローの構成」を参照してください。



14.2.5.1 ワークフローの作成

ODSMを使用してワークフローを作成するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「コア構成」ビューを選択します。

詳細は、第14.2.1項「構成ビューの選択」を参照してください。


	
「作成」メニューから「ワークフロー」を選択します。


	
「ワークフロー・プロパティ」領域で、次の手順に従います:

	
「名前」フィールドに、作成するワークフローの名前を入力します。


	
このワークフローを有効にする場合は、「有効」チェック・ボックスを選択します。

この段階でワークフローを有効にしない場合は、このチェック・ボックスを選択解除します。





	
「ベースDN」フィールドに、このワークフローからアクセスできるネーミング・コンテキストを入力します。


	
このワークフローに関連付けるワークフロー要素を選択します。

ワークフロー要素は、ワークフローを作成する前にすでに存在している必要があります。


	
このワークフローが、複数のワークフローを含む検索操作の失敗の原因となるクリティカルなワークフローであるのかどうか、およびこのワークフロー上で操作を失敗させるかどうかに応じて、「True」、「False」または「部分的」を選択します。


	
「作成」をクリックします。

次の確認メッセージが表示されます:

Workflow created successfully.









14.2.5.2 ワークフロー・プロパティの表示と編集

「構成」タブの「コア構成」ビューに、サーバー上に構成されているすべてのワークフローとワークフロー要素が表示されます。

構成済ワークフローのプロパティを表示するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「コア構成」ビューを選択します。

詳細は、第14.2.1項「構成ビューの選択」を参照してください。


	
「ワークフロー」要素を開きます。


	
プロパティを表示するワークフローをクリックします。

ワークフロー・プロパティが右側のペインに表示されます。


	
必要に応じて、接尾辞構成に変更を加えます。

ワークフローを無効にしたり、このワークフローに関連付けられているワークフロー要素を変更したりできます。

「適用」をクリックして、変更を保存します。









14.2.5.3 ワークフローの削除

ワークフローは、どのネットワーク・グループからも参照を受けていない場合のみ、ODSMを使用して削除できます。

ワークフローを削除するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
ネットワーク・グループから参照されているワークフローの場合、ネットワーク・グループのプロパティを変更して、そのワークフローを削除します。

詳細は、第14.2.7.2項「ネットワーク・グループの変更」を参照してください。


	
「構成」タブを選択します。


	
「コア構成」ビューを選択します。

詳細は、第14.2.1項「構成ビューの選択」を参照してください。


	
「ワークフロー」要素を開きます。


	
削除する必要のあるワークフローを選択し、「構成の削除」[image: 「削除」アイコン]をクリックします。


	
「OK」をクリックして、削除を確定します。











14.2.6 ODSMを使用した接続ハンドラの構成

接続ハンドラは、リクエストがサーバーにより確実に処理され、対応する応答がクライアントに適切に送信されるように、クライアントからの接続の許可、クライアントからのリクエストの読取りと解析を行います。接続ハンドラは、クライアントとのすべての通信を管理するため、関連付けられているプロトコルのサポートを実装する必要があります。

次の項では、ODSMを使用して接続ハンドラを構成する方法について説明します。dsconfigを使用した接続ハンドラの構成については、第14.1.5項「dsconfigを使用した接続ハンドラの構成」を参照してください。



14.2.6.1 接続ハンドラの作成

ODSMを使用して接続ハンドラを作成するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「作成」メニューから「接続ハンドラ」を選択します。


	
作成する接続ハンドラのタイプを選択します:

	
LDAP。この接続ハンドラは、LDAPを使用するクライアントとのやり取りに使用されます。LDAPv3は完全サポート、LDAPv2は部分的にサポートされます。


	
LDAPS。この接続ハンドラは、SSL経由でLDAPを使用するクライアントとのやり取りに使用されます。


	
LDIF。この接続ハンドラは、内部操作によりサーバー内の変更を処理するために使用されます。


	
JMX。この接続ハンドラは、Java Management Extensions (JMX)フレームワークとRemote Method Invocation (RMI)プロトコルを使用するクライアントとのやり取りを許可します。


	
SNMP。この接続ハンドラは、SNMPリクエストを処理して、MIB 2605により示される監視情報を取得するために使用されます。サポートされているSNMPプロトコルは、SNMP V1、V2cおよびV3です。





	
右側のペインにプロパティを入力して接続ハンドラを構成します。

構成可能なプロパティは、選択した接続ハンドラのタイプによって異なります。すべての構成可能なプロパティの包括的なリストと使用可能な値については、Oracle Unified Directory構成リファレンスの接続ハンドラの構成に関する項を参照してください。


	
特定の接続ハンドラ・タイプの必須プロパティを構成している場合は、「作成」をクリックします。

次の確認メッセージが表示されます:

Connection Handler created successfully.









14.2.6.2 接続ハンドラの変更

ODSMを使用して接続ハンドラのプロパティを表示または変更するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」要素を展開します。


	
「接続ハンドラ」要素を開きます。


	
プロパティを変更する接続ハンドラをクリックします。

プロパティが右側のペインに表示されます。

すべての構成可能なプロパティの包括的なリストと使用可能な値については、Oracle Unified Directory構成リファレンスの接続ハンドラの構成に関する項を参照してください。


	
必須プロパティを変更して、「適用」をクリックします。









14.2.6.3 接続ハンドラの削除

ODSMを使用して既存の接続ハンドラを削除するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」要素を展開します。


	
「接続ハンドラ」要素を開きます。


	
削除する必要のある接続ハンドラをクリックし、「構成の削除」[image: 「削除」アイコン]をクリックします。


	
削除の確認を求められます。「OK」をクリックします。











14.2.7 ODSMを使用したネットワーク・グループの構成

ネットワーク・グループは、Oracle Unified Directoryサーバーにより処理される全クライアント・リクエストのエントリ・ポイントです。ネットワーク・グループのプロパティは、クライアント・リクエストの転送方法を示します。

次の項では、ODSMを使用してネットワーク・グループを構成する方法について説明します。dsconfigを使用したネットワーク・グループの構成については、第14.1.6項「dsconfigを使用したネットワーク・グループの構成」を参照してください。



14.2.7.1 ネットワーク・グループの作成

ODSMを使用してネットワーク・グループを作成するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「作成」メニューから「ネットワーク・グループ」を選択します。


	
右側のペインでネットワーク・グループを構成するプロパティを入力します。

	
名前: ネットワーク・グループの名前を入力します。


	
有効。このチェック・ボックスを選択するか、選択解除して、ネットワーク・グループを有効または無効にします。ネットワーク・グループを無効にすると、そのネットワーク・グループによって処理できるクライアント・リクエストはなくなります。構成済ネットワーク・グループのみ無効にすると、クライアント・アプリケーションがバックエンドにアクセスするのを効果的に停止できます。


	
優先度。複数のネットワーク・グループがある場合、このネットワーク・グループの優先度を設定します。クライアント・リクエストは、一番優先度が高く、条件を満たしているネットワーク・グループにより処理されます。ネットワーク・グループの一番高い優先度は0です。


	
ワークフロー。「追加」([image: 「追加」アイコン])をクリックし、このネットワーク・グループを介してアクセスできる1つ以上のワークフローを追加します。


	
公開するルートDSE。このネットワーク・グループを公開するルートDSEを選択します。ローカル・サーバーのルートDSE、リモート・サーバーに格納されているルートDSEまたはローカル・ファイルに定義されているルートDSEを公開できます。

「その他」をクリックして、次のいずれかのオプションを選択します:

	
LDIFファイルで定義されているルートDSE: ルートDSEを含むLDIFファイルのパスを入力します。サーバーはこのファイルにアクセスできる必要があります。


	
リモート・サーバーのルートDSE: 次のパラメータを入力します:

ホスト名: リモート・サーバーのホスト名を入力します。

使用可能なポート: リモート・サーバーのLDAPポート、LDAPSポートまたはLDAPポートとLDAPSポートを入力します。

すべて信頼: リモート・サーバーが提示するすべての証明書を信頼する場合は、このチェック・ボックスを選択します。

信頼マネージャ: サーバーがリクエストを転送するためにリモート・サーバーのLDAPSポートに接続するときに使用する信頼マネージャを選択します。





	
セキュリティ必須。クライアントが、このネットワーク・グループにアクセスするためにセキュアな接続を使用することを必要とする場合、このオプションを選択します。デフォルトでは、セキュアな接続は必要とされません。


	
許可された認証方法。クライアントとネットワーク・グループ間で許可される認証方法を指定します。


	
許可されたプロトコル。クライアント接続に対して許可されるプロトコルを指定します。プロトコルを指定しない場合、すべてのプロトコルが許可されます。


	
許可されたバインドDN。「追加」をクリックし、このネットワーク・グループに接続するために許可される1つ以上のバインドDNを追加します。このネットワーク・グループで許可されるバインドDNを削除するには、「削除」([image: 「削除」アイコン])をクリックします。


	
許可されたクライアント。「追加」をクリックし、このネットワーク・グループにアクセスするために許可される1つ以上のクライアントを追加します。クライアントは、IPアドレス、名前またはサブネット・マスクにより表すことができます。許可クライアント・リストが設定されていない場合、拒否クライアント・リストに含まれていなければ、すべてのクライアントが許可されます。


	
拒否されたクライアント。「追加」をクリックし、このネットワーク・グループへのアクセスを禁止する1つ以上のクライアントを追加します。クライアントは、IPアドレス、名前またはサブネット・マスクにより表すことができます。拒否クライアント・リストが設定されていない場合、許可クライアント・リストによる制限がなければ、すべてのクライアントが許可されます。


	
QOSポリシー。このネットワーク・グループのサービス品質ポリシーを選択します。詳細は、第14.1.6.3項「ネットワーク・グループのサービス品質ポリシーの作成」を参照してください。





	
ネットワーク・グループの必須プロパティを構成している場合は、「作成」をクリックします。

次の確認メッセージが表示されます:

Network Group created successfully.









14.2.7.2 ネットワーク・グループの変更

ネットワーク・グループのプロパティは次のように無効にしたり変更したりできます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」要素を展開します。


	
「ネットワーク・グループ」要素を開きます。


	
変更するプロパティのネットワーク・グループをクリックします。

ネットワーク・グループのプロパティが右側のペインに表示されます。


	
必須プロパティを変更して、「適用」をクリックします。

構成済の各プロパティの説明は、第14.2.7.1項「ネットワーク・グループの作成」を参照してください。









14.2.7.3 ネットワーク・グループの削除

ODSMを使用してネットワーク・グループを削除するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」要素を展開します。


	
「ネットワーク・グループ」要素を開きます。


	
削除する必要のあるネットワーク・グループをクリックし、「構成の削除」[image: 「削除」アイコン]をクリックします。


	
削除の確認を求められます。「OK」をクリックします。











14.2.8 一般的なサーバー構成の変更

一般的なサーバー構成の特定の要素については、ODSMを使用して次のように変更できます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「コア構成」要素を選択します。

プロパティが右側のペインに表示されます。


	
次のプロパティを変更できます:

	
デフォルト・パスワード・ポリシー


	
Etime解決


	
アイドル時間制限


	
最大許容クライアント接続数


	
認証されたユーザーを保持


	
未認証リクエストの却下


	
サイズ制限


	
書込み可能性モード


	
ルートDSEプロパティ


	
ワーク・キュー・プロパティ


	
ワーカー・スレッド数




「適用」をクリックして、変更を保存します。

構成可能なプロパティの包括的なリストと使用可能な値については、Oracle Unified Directory構成リファレンスのグローバル構成に関する項を参照してください。











14.3 サーバーへの管理トラフィックの管理

接続ハンドラは、接続の許可、リクエストの読取りおよび応答の送信を含む、クライアント・アプリケーションとのすべてのやり取りを処理します。Oracle Unified Directoryには、サーバーへの管理トラフィックを管理する特別な接続ハンドラである管理コネクタが含まれています。管理コネクタは、監視を簡素化し、ユーザー・データを操作するコマンドより管理コマンドを優先するように、ユーザー・トラフィックと管理トラフィックを分離します。

この項では、管理トラフィックがどのように処理されるかについて説明します。内容は次のとおりです:

	
第14.3.1項「管理コネクタの概要」


	
第14.3.2項「管理接尾辞へのアクセス」


	
第14.3.3項「管理コネクタの構成」


	
第14.3.4項「管理コネクタのキー・マネージャと信頼マネージャ」






14.3.1 管理コネクタの概要

管理コネクタは、デフォルトでLDAPプロトコルに基づき、SSL経由でLDAPを使用します。管理接尾辞にアクセスするすべてのコマンドライン・ユーティリティは管理コネクタを使用します。次のコマンドが含まれています:

	
backup


	
dsconfig


	
dsreplication


	
export-ldif


	
import-ldif


	
manage-account


	
manage-tasks


	
restore


	
status


	
stop-ds


	
uninstall




管理コネクタは常駐し、常に有効になっています。管理コネクタは無効にしたり、削除できませんが、dsconfigを使用して、次のプロパティを操作できます:

	
listen-address。サーバーが管理トラフィックをリスニングするアドレス。


	
listen-port。管理コネクタのデフォルト・ポートは4444です。このポートは、必要に応じて、セットアップ時に変更できます。デフォルト・ポートを使用する場合、管理コマンドの実行時にポートを指定する必要はありません(デフォルト・ポートが前提になります)。ポートを変更する場合には、管理コマンドの実行時、新しいポートを指定する必要があります。

同じホストで複数のディレクトリ・サーバー・インスタンスが実行している場合、セットアップ時、複数の管理リスニング・ポートが指定されます。この場合、管理コネクタがデフォルト・リスニング・ポート(4444)を使用しないサーバー・インスタンスでは、管理コマンドの実行時にポートを指定する必要があります。


	
セキュリティ関連のプロパティ。管理コネクタを使用するトラフィックは常にセキュリティ保護されます。LDAPS接続ハンドラと同じように、管理コネクタは、セットアップ時、自己署名済の証明書(admin-cert)で構成されます。この自己署名済証明書は、サーバーが最初に起動されるときに生成されます。keytoolなどの外部ツールを使用して、管理コネクタ証明書を管理できます。

管理のセキュリティ関連プロパティには次のようなプロパティがあります:

	
ssl-cert-nickname


	
ssl-cipher-suite


	
key-manager-provider


	
trust-manager-provider




管理コマンドの実行時、証明書を信頼する方法が尋ねられます。管理コマンドを非対話型モードで実行する場合、-Xオプションまたは--trustAllオプションを指定して証明書を信頼する必要があります。そうでない場合、コマンドは失敗します。









14.3.2 管理接尾辞へのアクセス

管理接尾辞は次のとおりです:

	
cn=config


	
cn=monitor


	
cn=tasks


	
cn=backups


	
cn=ads-truststore


	
cn=schema


	
cn=admin data




一般的には、管理接尾辞に直接LDAPアクセスする(ldap*ユーティリティを使用する)ことはお薦めしません。ただし、cn=monitor接尾辞は例外になります。通常、これらの接尾辞には専用管理コマンドライン・ユーティリティを使用してアクセスすることをお薦めします。

ldap*コマンドを使用して、管理接尾辞にアクセスする場合、管理コネクタ・ポートを使用する必要があります(--useSSLオプションまたは-Zオプションを使用)。管理コネクタを使用すると、データの監視が損なわれず、ユーザー・トラフィックよりもサーバー管理が優先されるようになります。LDAPブラウザを使用して管理接尾辞にアクセスする場合も同様の制限が適用されます。






14.3.3 管理コネクタの構成

この例では、管理コネクタのデフォルト・プロパティを表示し、コネクタのリスニング・ポートを5555に変更します。

	
dsconfigコマンドを使用して、管理コネクタのデフォルト・プロパティを表示します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-administration-connector-prop


出力は次のようになります。


Property               : Value(s)
-----------------------:---------------
key-manager-provider   : Administration
listen-address         : 0.0.0.0
listen-port            : 4444
ssl-cert-nickname      : admin-cert
ssl-cipher-suite       : -
trust-manager-provider : Administration


	
dsconfigコマンドを使用して、リスニング・ポートを変更します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
 set-administration-connector-prop --set listen-port:5555





	
注意:

このプロパティの変更を有効にするには、サーバーを再起動する必要があります。

















14.3.4 管理コネクタのキー・マネージャと信頼マネージャ

管理コネクタはLDAPSコネクタです。すべてのSSLベース・コネクタと同様、管理コネクタにはキー・マネージャと信頼マネージャが必要です。

Oracle Unified Directoryには、デフォルトで有効になる管理コネクタ専用のキー・マネージャと信頼マネージャが用意されています。デフォルトの管理キー・マネージャと信頼マネージャのプロパティは変更できます。詳細は、第20.2項「キー・マネージャ・プロバイダの構成」および第20.3項「信頼マネージャ・プロバイダの構成」を参照してください。








14.4 タスクとしてのコマンドの構成

特定のコマンドライン・ユーティリティを使用して、ディレクトリ・サーバー上で実行するタスク、およびローカルで実行するタスクをスケジュールできます。スケジュールできるタスクは、タスク・バックエンドと対話するディレクトリ・サーバーへの接続に使用されるオプションをサポートします。

この項には次のトピックが含まれます:

	
第14.4.1項「タスクをスケジュールできるコマンド」


	
第14.4.2項「実行可能タスクの制御」


	
第14.4.3項「タスクのスケジュールと構成」


	
第14.4.4項「スケジュール済タスクの管理と監視」






14.4.1 タスクをスケジュールできるコマンド

次のユーティリティがタスクをスケジュールできます:

	
import-ldif


	
export-ldif


	
backup


	
restore


	
stop-ds


	
stop-ds --restart


	
rebuild-index


	
dsreplication purge-historical




プロキシ・サーバーに対しては、stop-dsコマンドのみタスクとして実行するようにスケジュールできます。






14.4.2 実行可能タスクの制御

allowed-tasks拡張グローバル構成プロパティを設定することにより、実行できるタスクを制御できます。デフォルトでは、タスク・バックエンドによりサポートされるタスクはすべて許可されます。タスクの実行を禁止するには、この値をallowed-tasksプロパティから削除します。たとえば、サーバーがタスクの使用を停止しないようにするには、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-global-configuration-prop --remove \
  allowed-task:org.opends.server.tasks.ShutdownTask






14.4.3 タスクのスケジュールと構成

この項では、タスクのスケジュール方法、タスク通知の構成方法およびタスク依存性の構成方法について説明します。この項のすべての例では、コマンドは、デフォルト管理ポート(4444)とローカル証明書構成を使用してローカル・ホスト上で実行されることが前提になっています。コマンドをリモート実行する場合、証明書パラメータを指定することが必要になることがあります。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。

この項では、タスクのスケジュールと構成の手順について説明します。内容は次のとおりです:

	
第14.4.3.1項「タスクのスケジュール」


	
第14.4.3.2項「再帰タスクのスケジュール」


	
第14.4.3.3項「タスク通知の構成」


	
第14.4.3.4項「タスク依存性の構成」






14.4.3.1 タスクのスケジュール

タスクをスケジュールするには、ディレクトリ・サーバーに接続するためのオプション、オプションの開始時刻、およびタスク実行の引数として使用される任意のオプションで必要なユーティリティを起動します。

-tオプションまたは--startオプションが提供されると、タスクのスケジュール直後、ユーティリティは終了します。ただちに実行するようにタスクをスケジュールし、タスクのスケジュール後ただちにユーティリティを終了するには、開始時間の値として0を指定します。

-tまたは--startオプションを省略すると、ユーティリティは、タスクをただちに実行するようにスケジュールし、タスクの進行状況を追跡し、ログ・メッセージを使用できるように出力し、タスクが完了したときに終了します。

export-ldifタスクを、2009年9月24日の12:15に開始するようにスケジュールします。


$ export-ldif -D "cn=directory manager" -j pwd-file \
  -l /ldif-files/example.ldif --start 20090924121500 -n userRoot






14.4.3.2 再帰タスクのスケジュール

再帰タスクをスケジュールするには、ディレクトリ・サーバーに接続するためのオプションで、必要なユーティリティを起動します。再帰タスク・スケジュール、およびタスク実行の引数として使用される任意のオプションを指定します。再帰タスクとして次のコマンドをスケジュールできます:

	
import-ldif


	
export-ldif


	
backup


	
restore


	
rebuild-index


	
dsreplication purge-historical




--recurringTaskオプションは、タスク・スケジューラにより使用される再帰タスク・スケジュールを指定して、再帰タスクの実行タイミングと実行頻度を決定します。スケジュールの指定に使用されるパターンはUNIX crontab(5)スケジューリング・パターンとルールに基づき、空白スペースで区切られる次の5つの整数パターン・フィールドを含みます:

	
分 [0,59]


	
時 [0,23]


	
該当月の日 [1,31]


	
該当年の月 [1,12]


	
曜日 [0,6] (0=日曜日)




これらの各パターンは、アスタリスク(全有効値)、要素、またはコンマ区切り要素リストのいずれかになります。要素は、ダッシュで区切る1つまたは2つの数値になります(指定値も含まれます)。

タスク・スケジューラは、指定のスケジュールに従って正規タスク反復を生成します。

--recurringTaskオプションを使用してタスクをスケジュールします。

次のコマンドは、バックアップ・タスクを毎時開始時に実行するようにスケジュールします。


$ backup -D "cn=directory manager" -j pwd-file --recurringTask \
  "00 * * * *" --backupDirectory /example/backup --backUpAll --backupID "Hourly Backup"


次の例では、毎週日曜日15分ごとに実行するようにエクスポート・タスクをスケジュールしています。


$ export-ldif -D "cn=directory manager" -j pwd-file --recurringTask \
  "0,15,30,45 * * * 0" -l PATH/export-recurring.ldif -n userRoot
Recurring Export task  ExportTask-a614e45d-6ba5-4c29-a8e1-d518c20e46ab scheduled
successfully






14.4.3.3 タスク通知の構成

ユーティリティのタスク・スケジューリング・オプションにより、タスクが完了したとき、またはタスク実行時にエラーが発生したとき、管理者に通知が送信されます。通知機能を使用するには、ディレクトリ・サーバーに対してSMTPサーバーを構成する必要があります。

	
smtp-serverグローバル構成プロパティを設定することにより、SMTPサーバーを指定します。

次のコマンドでは、mailserver.example.comという名前のSMTPサーバーが構成されます:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-global-configuration-prop --set smtp-server:mailserver.example.com


	
completionNotifyオプションとerrorNotifyオプションを使用して、タスク通知を送信する電子メール・アドレスを指定します。

次のコマンドでは、backupタスクをスケジュールし、タスク完了時、またはエラー発生時にadmin@example.comに通知を行うように指定しています:


$ backup -D "cn=directory manager" -j pwd-file -a -d /tmp/backups \
  --start 20080924121500 --completionNotify admin@example.com \
  --errorNotify admin@example.com
Backup task 20080924121500 scheduled to start Sep 24, 2008 12:15:00 PM SAST









14.4.3.4 タスク依存性の構成

タスクを開始する前に別のタスクの完了が必要となる場合があります。ユーティリティのタスク依存性オプションは、タスクが別のタスクに依存すること、および他のタスクが失敗した場合にどうするかを指定します。

タスクをスケジュールして、dependencyとfailedDependencyActionを指定します。

次の例では、別のタスクに依存するバックアップ・タスクをスケジュールし、他のタスクが失敗した場合はバックアップをキャンセルすることを指定します:


$ backup -D "cn=directory manager" -j pwd-file -a -d /tmp/backups \
  --start 2008102914530410 --dependency 20080924121500 \
  --failedDependencyAction cancel
Backup task 2008102914530410 scheduled to start Oct 29, 2008 14:53:04 PM SAST








14.4.4 スケジュール済タスクの管理と監視

manage-tasksユーティリティは、スケジュール済タスクのリストを取得したり、タスク・ステータスを表示したり、スケジュール済タスクをキャンセルするのに使用できます。次の手順では、スケジュール済タスクの管理例を紹介します:

	
第14.4.4.1項「スケジュール済タスクについての情報の取得」


	
第14.4.4.2項「スケジュール済タスクのキャンセル」


	
第14.4.4.3項「再帰タスクのキャンセル」






14.4.4.1 スケジュール済タスクについての情報の取得

	
全スケジュール済タスクの概要を表示します。


$ manage-tasks -D "cn=directory manager" -j pwd-file -n -s
ID                Type    Status
------------------------------------------------
2008100912550010  Backup  Completed successfully
2008100912554710  Backup  Completed successfully
2008100912560510  Backup  Waiting on start time
2008100912561410  Backup  Waiting on start time


	
タスクIDで指定される特定タスクの追加情報を表示します。


$ manage-tasks -D "cn=directory manager" -j pwd-file -n -i 2008100912550010

Task Details
------------------------------------------------------
ID                        2008100912550010
Type                      Backup
Status                    Completed successfully
Scheduled Start Time      Immediate execution
Actual Start Time         Oct 9, 2008 12:55:00 PM SAST
Completion Time           Oct 9, 2008 12:55:01 PM SAST
Dependencies              None
Failed Dependency Action  None
Email Upon Completion     None Specified
Email Upon Error          None Specified

Backup Options
----------------------------
Backup All        true
Backup Directory  ../backups

Last Log Message
------------------------------------------------------------------------------
[09/Oct/2008:12:55:01 +0200] severity="NOTICE" msgCount=4 msgID=10944795
message="The backup process completed successfully"









14.4.4.2 スケジュール済タスクのキャンセル

manage-tasksユーティリティを-cオプションまたは--cancelオプション付きで実行します。

次のコマンドは、タスクIDで指定される特定タスクをキャンセルします:


$ manage-tasks -D "cn=directory manager" -j pwd-file -n -c 2008100912561410






14.4.4.3 再帰タスクのキャンセル

再帰タスク全体をキャンセルできます。この場合、再帰タスクと次のスケジュール済反復の両方がキャンセルされます。また、次のスケジュール済タスクのみキャンセルすることもできます。この場合、将来の再帰タスクはタスク・スケジューラによって生成されます。

	
manage-tasksコマンドを使用して、スケジュール済タスクの概要を表示します。


$ manage-tasks -D "cn=directory manager" -j pwd-file -n -s

 ID                                             Type    Status
----------------------------------------------------------------------------
 Hourly Backup                                  Backup  Recurring
 Hourly Backup - Wed Jan 14 13:00:00 SAST 2009  Backup  Waiting on start time


	
manage-tasksユーティリティを-cオプションまたは--cancelオプション付きで実行します。

	
タスクIDで指定して、再帰タスク全体をキャンセルします。


$ manage-tasks -D "cn=directory manager" -j pwd-file -n -c "Hourly Backup"
Task Hourly Backup canceled


	
タスクIDで指定して、次のスケジュール済タスクをキャンセルします。


$ manage-tasks -D "cn=directory manager" -j pwd-file -n \
  -c "Hourly Backup - Wed Jan 14 13:00:00 SAST 2009 "
Task Hourly Backup - Wed Jan 14 13:00:00 SAST 2009  canceled 
















14.5 DSMLゲートウェイのデプロイおよび構成

Directory Services Markup Language (DSML)は、LDAPプロトコルのかわりにXMLベースの表現を使用してディレクトリ・サーバーと通信できるSOAPベースのメカニズムです。Oracle Unified Directory 11gリリース2 PS1 (11.1.2.1.0)は、DSMLとLDAP間のゲートウェイとして動作するWebアプリケーション経由でのDSMLの使用をサポートします。クライアントはDSMLを使用してゲートウェイと通信し、ゲートウェイはLDAP経由でディレクトリ・サーバーと通信します。

この項では、DSMLゲートウェイの構成とデプロイの方法について説明します。内容は次のとおりです:

	
第14.5.1項「DSMLゲートウェイのデプロイ」


	
第14.5.2項「DSMLゲートウェイ・デプロイメントの確認」






14.5.1 DSMLゲートウェイのデプロイ

DSMLゲートウェイは、他のWebアプリケーションと同じように一般的なアプリケーション・コンテナにデプロイできます。次の項では、UNIXシステム上のOracle WebLogic Server 10.3.5にDSMLゲートウェイをデプロイする方法について説明します。

	
第14.5.1.1項「Oracle WebLogic ServerへのDSMLゲートウェイのデプロイ」


	
第14.5.1.2項「IBM WebSphereへのDSMLゲートウェイのデプロイ」






14.5.1.1 Oracle WebLogic ServerへのDSMLゲートウェイのデプロイ

この項では、Oracle WebLogic Serverがインストールされていることが前提になっています。インストールされていない場合は、Oracle Fusion Middleware Oracle Unified Directoryインストレーション・ガイドのOracle WebLogic Serverのインストールに関する項の手順に従って、Oracle WebLogic Serverをインストールしてください。

DSMLゲートウェイ用のWebLogic Serverの構成

	
次の場所から構成ウィザードを実行します:

OUD_BASE_LOCATION_HOME/wlserver_10.3/common/bin/config.sh


	
「ようこそ」画面で「新しいWebLogicドメインの作成」を選択し、「次へ」をクリックします。


	
「ドメイン・ソースの選択」画面で、デフォルトの選択内容(Basic WebLogic Server Domain)を使用して、「次へ」をクリックします。


	
「ドメイン名と場所の指定」画面で、ドメイン名を入力し、場所を指定します。

この場所に新しいWebLogicドメインが作成されます。DSMLゲートウェイはこのドメインにデプロイされます。


	
「管理者ユーザー名およびパスワードの構成」画面で、このドメインの管理者になるユーザーの名前とパスワードを入力します。

パスワードは8文字以上の長さで、数字または特殊文字を1つ以上含む必要があります。パスワードを確認して、「次へ」をクリックします。

これらの情報はWebLogicドメインの起動または再起動時に必要になるので、控えておいてください。


	
サーバー起動モードの構成画面で、「本番モード」を選択します。

有効なJDK (Java 1.6以上)を選択し、「次へ」をクリックします。


	
「オプションの構成」画面で「次へ」をクリックします。


	
「構成のサマリー」画面で、ドメイン詳細を確認して「作成」をクリックします。


	
「ドメインの作成中」画面で、「完了」をクリックします。


	
WebLogic Serverに対してJavaオプションを設定します。


$ export JAVA_OPTIONS=-Djavax.xml.soap.MessageFactory=weblogic.xml.saaj.MessageFactoryImpl


Javaオプションを設定しない場合、エラーが返されます。


	
WebLogicドメイン(DOMAIN_HOME/config/config.xml。DOMAIN_HOMEは手順4で作成したドメイン)の構成ファイル内のenforce-valid-basic-auth-credentialsフラグを設定します。

たとえば、次の行をsecurity-configuration要素に追加することにより、ファイルOUD_BASE_LOCATION_HOME/user_projects/domains/base_domain/config/config.xmlを編集します:

<enforce-valid-basic-auth-credentials>false</enforce-valid-basic-auth-credentials>

詳細は、http://download.oracle.com/docs/cd/E12840_01/wls/docs103/security/thin_client.html#understanding_basic_atnを参照してください。


	
DOMAIN_HOME/bin/startWebLogic.sh (DOMAIN_HOMEは手順4で作成したドメイン)を実行することによって、WebLogic Serverを開始します。

例:

OUD_BASE_LOCATION_HOME/user_projects/domains/base_domain/bin/startWebLogic.sh


	
次の項で説明するようにDSMLゲートウェイWARファイルをデプロイします。




DSMLゲートウェイWARファイルのデプロイ

	
アドオン・ディレクトリにDSMLディレクトリを作成し、そのディレクトリに移動します。


$ cd OUD_BASE_LOCATION_HOME/ORACLE_HOME/addons
$ mkdir DSML
$ cd DSML


	
DSMLゲートウェイWARファイルを展開します。


$ jar xvf ../OUD-DSML.zip


	
必要に応じて、DSML構成を編集します。

WEB-INF/web.xmlファイルには、DSMLリクエストの転送先となるディレクトリ・サーバーのアドレス(ldap.hostパラメータ)とポート番号(ldap.portパラメータ)を指定するために使用できる初期化パラメータが含まれています。

デフォルトでは、DSMLゲートウェイは、同じシステム(localhost)上のディレクトリ・サーバーとポート389で通信するように構成されています。ホスト・アドレスとポート番号を変更する必要がある場合は、web.xmlファイルを編集して、Webコンテナを再起動します。


	
ブラウザ・ウィンドウで、WebLogic管理コンソール(たとえばhttp://hostname:7001/console)に接続します。hostnameは、WebLogic Serverが実行しているホストです。

前述の手順5で設定した管理者のユーザー名とパスワードを使用します。


	
Webアプリケーションのインストールについては、WebLogic Serverドキュメント(http://download.oracle.com/docs/cd/E12840_01/wls/docs103/ConsoleHelp/taskhelp/web_applications/InstallWebApplications.html)に従ってください。

	
手順4で、展開したアプリケーションのパス(OUD_BASE_LOCATION_HOME/ORACLE_HOME/addons/DSML)を指定します。


	
手順6で、このデプロイメントをアプリケーションとしてインストールするを選択します。


	
他の手順ではデフォルト値を使用します。





	
管理コンソールの左パネルで、「デプロイメント」をクリックします。


	
DSMLアプリケーションの隣のチェック・ボックスを選択し、「開始」、「すべてのリクエストを処理」の順にクリックします。


	
「デプロイメントの起動」パネルで、「はい」をクリックします。


	
DSMLアプリケーションがデプロイされ、使用できる状態になります。









14.5.1.2 IBM WebSphereへのDSMLゲートウェイのデプロイ

DSMLゲートウェイWARファイルをIBM Websphereにデプロイするには、次の操作を完了します:




	
注意:

Oracle Fusion Middleware Oracle Unified Directoryインストレーション・ガイドのOracle Directory Services Manager用のIBM WebSphereの構成に関する項の手順に従って、IBM WebSphereをインストールおよび構成していることを確認します。









	
アドオン・ディレクトリにDSMLディレクトリを作成し、そのディレクトリに移動します。


$ cd OUD_BASE_LOCATION_HOME/ORACLE_HOME/addons
$ mkdir DSML
$ cd DSML


	
DSMLゲートウェイWARファイルを展開します。


$ jar xvf ../OUD-DSML.war


	
必要に応じて、DSML構成を編集します。

WEB-INF/web.xmlファイルには、DSMLリクエストの転送先となるディレクトリ・サーバーのアドレス(ldap.hostパラメータ)とポート番号(ldap.portパラメータ)を指定するために使用できる初期化パラメータが含まれています。

デフォルトでは、DSMLゲートウェイは、同じシステム(localhost)上のディレクトリ・サーバーとポート389で通信するように構成されています。ホスト・アドレスとポート番号を変更する必要がある場合は、web.xmlファイルを編集して、Webコンテナを再起動します。


	
ブラウザで、IBM WebSphere管理コンソールにログインします。


http://Hostname:Port-Number/ibm/console/


	
左のパネルで、「アプリケーション」、「新規アプリケーション」の順に選択します。


	
新規エンタープライズ・アプリケーションをクリックします。

アプリケーション・インストールの準備ページが表示されます。

	
OUD-DSML.warファイルのパスを指定して、「次へ」をクリックします。

	
OUD-DSML.warファイルがローカル・システム上にある場合、ローカル・ファイル・システムの完全パスを入力します。


	
ファイルがリモートIBM WebSphereマシンに存在する場合は、リモート・ファイル・ロケーションのパスを指定します。





	
詳細 - すべてのインストール・オプションとパラメータを表示するを選択します。


	
デフォルトのバインディングとマッピングを生成するページで、デフォルト構成のまま「次へ」をクリックします。





	
「アプリケーション・セキュリティ警告」ページで「続行」をクリックします。

インストール・オプションの選択ページが表示されます。


	
次の詳細を入力します:

	
デフォルト以外の場所にアプリケーションをインストールするには、「アプリケーションをインストールするディレクトリ」フィールドに、パスを入力します。たとえば、UNIXシステムの場合は次のスクリプトを使用します:

/opt/IBM/Websphere/AppServer/installed Apps/Hostname


	
次のオプションが選択されていることを確認します:

	
JavaServer Pagesファイルのプリコンパイル


	
分散アプリケーション


	
ユーザー・バイナリ構成





	
「アプリケーション名」フィールドにアプリケーション名を入力し、「次へ」をクリックします。デフォルト・アプリケーション名はOUD-DSML.warです。





	
「モジュールをサーバーにマップ」ページで、Oracle Unified Directoryアプリケーション・マッピングが適切なクラスタ/サーバーに設定されていることを確認し、「次へ」をクリックします。

JSPのコンパイル・オプションの指定ページが表示されます。


	
次の変更を行い、「次へ」をクリックします:

	
WebモジュールOracle Unified Directoryを選択します。


	
JDKソース・レベルを15に変更します。





	
Webモジュールに対するJSPリロード・オプションの指定ページで、デフォルト構成を使用します。


	
「共有ライブラリのマップ」ページで、設定を確認し、「次へ」をクリックします。

「共有ライブラリ関係のマップ」ページで、設定を確認し、「次へ」をクリックします。

「Webモジュールの仮想ホストのマップ」ページで、Oracle Unified Directoryアプリケーション・マッピングが適切なホストに設定されていることを確認し、「次へ」をクリックします。


	
「Webモジュールのコンテキスト・ルートのマッピング」ページで、コンテキスト・ルート/DSMLを指定し、「次へ」をクリックします。


	
「アプリケーション」、「アプリケーション・タイプ」、WebSphere Enterprise Applications、OUD-DSML_war、「モジュールの管理」の順に選択して、次の操作を行います:

	
クラスタ/サーバーのマッピングが正しいことを確認します。


	
「OUD-DSML.war」>「クラス・ローダーの順序」の順に選択します。


	
クラス・ローダーの順序でローカル・クラス・ローダーで最初にクラスをロード(親が最後)を選択し、変更を保存します。




	
注意:

同じセルで複数のアプリケーションを実行している場合、アプリケーション・クラス・ローダーが親をオーバーライドし、クラスの独自のバージョンを提供できるように、アプリケーション・サーバーを構成することが重要です。WebSphereに対して、前述に説明しているように、ローカル・クラス・ローダーで最初にクラスをロード(親が最後)を選択します。













	
IBM WebSphereを再起動します。











14.5.2 DSMLゲートウェイ・デプロイメントの確認

DSMLゲートウェイをデプロイして構成した後、DSMLv2クライアントを使用してDSMLゲートウェイに通信できます。次の項では、このことを行うための2つの方法について説明します:

	
第14.5.2.1項「JXplorerによるDSMLゲートウェイ・デプロイメントの確認」


	
第14.5.2.2項「Directory Server Resource KitによるDSMLゲートウェイ・デプロイメントの確認」






14.5.2.1 JXplorerによるDSMLゲートウェイ・デプロイメントの確認

JXplorerツールは、Oracle Unified Directoryインスタンスのコンテンツの参照、検索および編集に使用できるJavaベースのLDAPブラウザです。このツールはLDAPとDSMLの両方を使用して通信できます。JXplorerのDSMLサポートには認証は含まれませんが(したがって、匿名ユーザーに許可される操作セットにのみ制限されます)、DSMLゲートウェイが期待どおり機能しているかどうか確認することはできます。

JXplorerと付属ドキュメントはjxplorer.orgからダウンロードできます。

JXplorerを使用してDSMLゲートウェイを確認するには、次の手順に従います:

	
JXplorerを開始し、「ファイル」メニューから「接続」オプションを選択します。

「LDAP/DSML接続を開く」ウィンドウが開き、各フィールドに接続情報が表示されます。次の図に、エントリ例を示します。

[image: jxplorer-dsml-settings.pngの説明が続きます]



	
DSMLゲートウェイが実行されるWebアプリケーションのアドレスとポート番号を入力します。


	
プロトコル・リストからDSMLv2を選択します。


	
DSMLサービス・フィールドにDSMLサーブレットのパスを指定します。


	
ディレクトリの適切なベースDN値を指定します。


	
「OK」をクリックして、ディレクトリ・サーバーに接続し、ツリーを検索および参照できるJXplorerウィンドウ(匿名ユーザー用制限付き)が表示されます。

[image: JXplorer参照ウィンドウ]










14.5.2.2 Directory Server Resource KitによるDSMLゲートウェイ・デプロイメントの確認

Directory Server Resource Kit (DSRK)は、ディレクトリ・サーバーとともに使用できるユーティリティのコレクションです。DSRKは、もともとはOracle Directory Server Enterprise Edition対応でしたが、ほとんどの場合において、Oracle Unified Directoryで使用されています。DSRKの最新バージョンは、Oracle Directory Server Enterprise Edition 11gリリース1 PS1 (11.1.1.7.0)に含まれており、LDAPではなくDSMLを使用してディレクトリ・サーバーとやり取りできるdsmlsearchツールとdsmlmodifyツールが含まれています。

これらDSMLツールの旧バージョンがDirectory Server Resource Kitの以前のバージョンから提供されていますが、Oracle Directory Server Enterprise Edition 11gリリース1 PS1 (11.1.1.7.0)から提供されているバージョンの方が操作性に優れているので、こちらの使用を強くお薦めします。Oracle Directory Server Enterprise Edition 11gリリース1 PS1 (11.1.1.7.0)は次のOracle Technology Network (OTN)からダウンロードできます:


http://www.oracle.com/technetwork/middleware/downloads/oid-11g-161194.html




14.5.2.2.1 dsmlsearchコマンドの使用

dsmlsearchコマンドは、ldapsearchコマンドのDSMLベース・バージョンです。dsmlsearchはldapsearchと似ていますが、重要な違いがいくつかあります。使用方法を確認するには、次の例のように、引数なしでコマンドを実行します:


$ ./dsmlsearch
usage: dsmlsearch -h http://host:port -b basedn [options] filter [attributes...]
where:
-h hostURL URL of the directory server
-b basedn  base dn for search
-D binddn  bind dn
-w passwd  bind password (for simple HTTP authentication)
use "-w - " to prompt for a password
-j pwfile  file where password is stored
-s scope   specify the scope of the search
baseObject - For searching only the base entry
singleLevel - For searching only the children
wholeSubtree - For searching the base entry and all childrens
-a deref   specify how aliases are deferenced
neverDerefAliases - Aliases are never dereferenced
derefFindingBaseObj - Dereferenced when finding the base DN
derefAlways - Dereferenced when finding below the base DN
-l seconds specify the maximum number of seconds to wait for the search
-z number  specify the maximum number of entries to return for the search
-f file    specify the name of the file containing the search filter


dsmlsearchコマンドはldapsearchと使用方法が異なります:

	
-h引数が、サーバーへのアクセスに使用するURLを指定します。ホスト番号とポート番号、およびゲートウェイ・サーブレットのURIが含まれている必要があります(たとえばhttp://127.0.0.1:8080/dsml/DSMLServlet)。


	
-b引数は、検索範囲を指定します。ただし、指定値が異なります(baseではなくbaseObject、oneではなくsingleLevel、subではなくwholeSubtree)。


	
結果はDSML形式で出力されます。これは、ldapsearchで提供されるLDIF形式のようなわかりやすい読取り可能な形式ではありません。




このツールの使用例を次に示します。DSML出力には改行はありませんが、ここでは読みやすさのために改行を入れています。


$ ./dsmlsearch -h http://127.0.0.1:8080/dsml/DSMLServlet \-b "dc=example,dc=com" -s baseObject \"(objectClass=*)"
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body><dsml:batchResponse xmlns:dsml="urn:oasis:names:tc:DSML:2:0:core">
<dsml:searchResponse><dsml:searchResultEntry dn="dc=example,dc=com"><dsml:attr
name="objectClass"><dsml:value>domain</dsml:value><dsml:value>top</dsml:value>
</dsml:attr><dsml:attr name="dc"><dsml:value>example</dsml:value></dsml:attr>
</dsml:searchResultEntry><dsml:searchResultDone><dsml:resultCode code="0"/>
</dsml:searchResultDone></dsml:searchResponse></dsml:batchResponse>
</SOAP-ENV:Body></SOAP-ENV:Envelope>






14.5.2.2.2 dsmlmodifyユーティリティの使用

dsmlmodifyユーティリティは、ldapmodifyコマンドのDSMLベース・バージョンで、DSML経由でDNの追加、削除および変更を実行できます。使用方法を確認するには、次の例のように、引数なしでツールを実行します:


$ ./dsmlmodify
usage: dsmlmodify -h http://host:port [options] -f file
where:
-h hostURL URL of the directory server
-D binddn  bind dn
-w passwd  bind password (for simple HTTP authentication)
use "-w - " to prompt for a password
-j pwfile  file where password is stored
-f file    specify the name of the file containing
the modifications


dsmlsearchユーティリティと同様、-h引数はURLを指定し、出力はDSML形式で返されます。ldapmodifyとは異なり、dsmlmodifyツールは、標準入力からの変更を許可しません。変更はファイルで指定する必要があり、ファイルはLDIFではなくDSML形式である必要があります。また、変更に外部batchRequestラッパーを含めることはできません。次の例に、標準的な入力ファイルを示します。


<addRequest dn="uid=test.user,dc=example,dc=com">
<attr name="objectClass">
<value>top</value>
<value>person</value>
<value>organizationalPerson</value>
<value>inetOrgPerson</value>
</attr>
<attr name="uid">
<value>test.user</value>
</attr>
<attr name="givenName">
<value>Test</value>
</attr>
<attr name="sn">
<value>User</value>
</attr>
<attr name="cn">
<value>Test User</value>
</attr>
<attr name="userPassword">
<value>password</value>
</attr>
</addRequest>
<modifyRequest dn="uid=test.user,dc=example,dc=com">
<modification name="description" operation="replace">
<value>This is the new description</value>
</modification>
</modifyRequest>
<modDNRequest dn="uid=test.user,dc=example,dc=com" newrdn="cn=Test User" 
 deleteoldrdn="false" newSuperior="ou=People,dc=example,dc=com" />
<delRequest dn="cn=Test User,ou=People,dc=example,dc=com" />


次の例は、これらの変更を適用した後の出力を示しています。読みやすさのために出力に改行を追加しています:


$ dsmlmodify -h http://127.0.0.1:8080/dsml/DSMLServlet \  -D "cn=Directory Manager" -j pwd-file -f /tmp/test.dsml
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body><dsml:batchResponse xmlns:dsml="urn:oasis:names:tc:DSML:2:0:core">
<dsml:addResponse><dsml:resultCode code="0"/></dsml:addResponse>
<dsml:modifyResponse><dsml:resultCode code="0"/></dsml:modifyResponse>
<dsml:modDNResponse><dsml:resultCode code="0"/></dsml:modDNResponse>
<dsml:delResponse><dsml:resultCode code="0"/><dsml:errorMessage>The number of
entries deleted was 1</dsml:errorMessage></dsml:delResponse></dsml:batchResponse>
</SOAP-ENV:Body></SOAP-ENV:Envelope>

$ dsmlmodify -h http://localhost:8080/dsml/DSMLServlet \  -D "cn=directory manager" -j pwd-file -f /tmp/dsml.ldif
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body><batchResponse xmlns="urn:oasis:names:tc:DSML:2:0:core">
<addResponse><resultCode code="0"/></addResponse>
<modifyResponse><resultCode code="0"/></modifyResponse>
<modDNResponse><resultCode code="0"/></modDNResponse>
<delResponse><resultCode code="0"/></delResponse></batchResponse>
</SOAP-ENV:Body></SOAP-ENV:Envelope>















19 ユーザーおよびグループの管理

Oracle Unified Directoryは、アイデンティティ・マップおよびアカウント・ステータス通知を含め、包括的なユーザー管理モデルを提供します。この項では、コマンドライン・ユーティリティおよびOracle Directory Services Managerインタフェースを使用して、これらの要素を構成する方法を説明します。

この章の内容は次のとおりです:

	
第19.1項「ユーザー・アカウントの管理」


	
第19.2項「ルート・ユーザーの構成」


	
第19.3項「グループの定義」


	
第19.4項「参照整合性の保持」


	
第19.5項「Oracle Unified DirectoryサーバーでのODSEEロールのシミュレート」




ユーザー・パスワードの詳細は、第24章「パスワード・ポリシーの管理」を参照してください。



19.1 ユーザー・アカウントの管理

ユーザー・アカウントは基本的に、ディレクトリで作成、変更または削除するユーザー・エントリです。

ユーザー・アカウントの管理を開始する前に、ディレクトリ・サーバーに適切なパスワード・ポリシーが設定されていることを確認してください。詳細は、第24章「パスワード・ポリシーの管理」を参照してください。

この項では、manage-accountおよびldappasswordmodifyコマンドライン・ユーティリティを使用して、ユーザー・アカウントおよびパスワードを管理する方法を説明します。この項の内容は次のとおりです:

	
第19.1.1項「パスワードの変更」


	
第19.1.2項「ユーザーのアカウント情報の管理」


	
第19.1.3項「ユーザー・アカウントへのリソース制限の設定」






19.1.1 パスワードの変更

ディレクトリ管理者は、他のユーザーのパスワードの作成、リセットまたは削除を求められることがよくあります。ldappasswordmodifyユーティリティを使用すると、LDAPパスワード変更拡張操作でユーザーのパスワードを変更またはリセットできます。--authzidオプションを使用して、dn:またはu:を接頭辞として付けるか、または完全なDNを指定することによって、認可IDを指定できます。

この項では、パスワードを管理する方法を説明します。この項の内容は次のとおりです:

	
第19.1.1.1項「ディレクトリ・マネージャのパスワードを変更するには」


	
第19.1.1.2項「リセットして、ユーザーの新規パスワードを生成するには」


	
第19.1.1.3項「ユーザーのパスワードを変更するには」






19.1.1.1 ディレクトリ・マネージャのパスワードを変更するには

次の例で示しているように、ldappasswordmodifyコマンドを使用します:


$ ldappasswordmodify -h localhost -p 1389 \
  --authzID "dn:cn=Directory Manager" \
  --currentPassword mypassword --newPassword mynewpassword

The LDAP password modify operation was successful






19.1.1.2 リセットして、ユーザーの新規パスワードを生成するには

この例では、ユーザーは既存のパスワードを覚えていないことが前提となっています。

次の例で示しているように、ldappasswordmodifyコマンドを使用します:


$ ldappasswordmodify -h localhost -p 1389 -D "cn=Directory Manager" \
  -j pwd-file --authzID u:jvedder

The LDAP password modify operation was successful
Generated Password:  evx07npv






19.1.1.3 ユーザーのパスワードを変更するには

この例では、ユーザーは既存のパスワードを覚えていることが前提となっています。新規パスワードは、指定したファイルでサーバーに渡されます。

次の例で示しているように、ldappasswordmodifyコマンドを使用します:


$ ldappasswordmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --authzID uid=jvedder,ou=People,dc=example,dc=com \
  --currentPassword password --newPasswordFile pwdFile

The LDAP password modify operation was successful








19.1.2 ユーザーのアカウント情報の管理

ユーザーのアカウントおよびそのユーザーに適用されているパスワード・ポリシーに関する情報を表示するには、manage-accountコマンドを使用できます。このコマンドを使用して、ユーザーのアカウントを有効または無効にすることもできます。manage-accountコマンドは、管理ポート経由でSSLを使用してサーバーにアクセスします。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。

この項では、ユーザーのアカウント情報を管理する方法を説明します。この項の内容は次のとおりです:

	
第19.1.2.1項「ユーザーのアカウント情報を表示するには」


	
第19.1.2.2項「アカウント・スタータス情報を表示するには」


	
第19.1.2.3項「アカウントを無効にするには」


	
第19.1.2.4項「アカウントを有効にするには」


	
第19.1.2.5項「orclIsEnabledを使用してアカウントを有効にするには」






19.1.2.1 ユーザーのアカウント情報を表示するには

manage-accountコマンドは、ユーザー・アカウントに適用されているパスワード・ポリシーのDN、アカウント・ステータス、およびパスワードとログイン関連情報を返します。

	
特定のユーザー・アカウントに関して入手可能な情報をすべて表示するには、次の例に示しているように、manage-accountコマンドをget-allサブコマンドとともに使用します:


$ manage-account -D "cn=directory manager" -j pwd-file get-all \
  --targetDN uid=kvaughan,ou=People,dc=example,dc=com
Password Policy DN:  cn=Default Password Policy,cn=Password Policies,cn=config
Account Is Disabled:  false
Account Expiration Time:
Seconds Until Account Expiration:
Password Changed Time:  19700101000000.000Z
Password Expiration Warned Time:
Seconds Until Password Expiration:  432000
Seconds Until Password Expiration Warning:  0
Authentication Failure Times:
Seconds Until Authentication Failure Unlock:
Remaining Authentication Failure Count:
Last Login Time:
Seconds Until Idle Account Lockout:
Password Is Reset:  false
Seconds Until Password Reset Lockout:
Grace Login Use Times:
Remaining Grace Login Count:  4
Password Changed by Required Time:
Seconds Until Required Change Time:
Password History:


	
特定のアカウントの1つのプロパティのみを表示するには、get-allサブコマンドのかわりに、表示するプロパティに対応するサブコマンドを使用します。

たとえば、パスワード履歴のみを表示するには、次のコマンドを実行します:


$ manage-account -D "cn=directory manager" -j pwd-file get-password-history \
  --targetDN "uid=kvaughan,ou=People,dc=example,dc=com"


サブコマンドの全リストを表示するには、次のコマンドを実行します:


$ manage-account --help









19.1.2.2 アカウント・ステータス情報を表示するには

manage-accountコマンドを使用して、特定のアカウントが有効か無効かを評価できます

次の例で示しているように、manage-accountコマンドをget-account-is-disabledサブコマンドとともに使用します:


$ manage-account -D "cn=directory manager" -j pwd-file get-account-is-disabled \
  --targetDN "uid=kvaughan,ou=People,dc=example,dc=com"
Account Is Disabled:  false






19.1.2.3 アカウントを無効にするには

次の例で示しているように、manage-accountコマンドをset-account-is-disabledサブコマンドとともに使用します:


$ manage-account -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X \
  set-account-is-disabled --operationValue true \
  --targetDN "uid=kvaughan,ou=People,dc=example,dc=com"
Account Is Disabled:  true






19.1.2.4 アカウントを有効にするには

次の例で示しているように、manage-accountコマンドをclear-account-is-disabledサブコマンドとともに使用します:


$ manage-account -D "cn=directory manager" -j pwd-file clear-account-is-disabled \
  --targetDN "uid=kvaughan,ou=People,dc=example,dc=com"
Account Is Disabled:  false






19.1.2.5 orclIsEnabledを使用してアカウントを有効にするには

orclIsEnabledを使用してOracle Unified Directoryを有効にするには、次の手順を実行します:

	
次のように新規ワークフロー要素を作成して有効にします:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n /
  create-workflow-element --element-name fawe --type fa \
  --set enabled:true --set next-workflow-element:userRoot


	
次のように、新規ワークフロー要素をデフォルトのワークフローに割り当てます:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n /
  set-workflow-prop --workflow-name userRoot0 --set workflow-element:fawe











19.1.3 ユーザー・アカウントへのリソース制限の設定

リソース制限をエントリに割り当てることによって、クライアント・アカウントごとにサーバー上での検索操作を制御できます。リソース制限は、特定の操作属性をユーザー・エントリに追加することによって割り当てられます。その上で、ディレクトリ・サーバーで、クライアントがディレクトリへのバインドに使用するアカウントに基づいて制限が施行されます。

特定のユーザー・アカウントに対して設定したリソース制限は、サーバー規模の構成で設定したリソース制限より優先されます。リソース制限の構成可能なプロパティすべての詳細は、Oracle Unified Directory構成リファレンスのグローバル構成に関する項を参照してください。

設定できる制限は次のとおりです:

	
検索制限。検索操作で調べるエントリの最大数が指定されます。ds-rlim-lookthrough-limit操作属性を使用します。


	
サイズ制限。検索操作のレスポンスとして返されるエントリの最大数が指定されます。ds-rlim-size-limit操作属性を使用します。


	
時間制限。検索操作の処理に費やせる最大時間が指定されます。ds-rlim-time-limit操作属性を使用します。







	
注意:

デフォルトで、ディレクトリ・マネージャでは無制限にリソースを使用できます。











19.1.3.1 アカウントにリソース制限を設定するには

	
次に示しているように、操作属性を追加することによって、LDIFファイル内のエントリを変更します:


dn: uid=kvaughan,ou=people,dc=example,dc=com
changetype: modify
add: ds-rlim-lookthrough-limit
ds-rlim-lookthrough-limit: 1000
-
add: ds-rlim-size-limit
ds-rlim-size-limit: 500
-
add: ds-rlim-time-limit
ds-rlim-time-limit: 300


	
次に示しているように、ldapmodifyコマンドを使用して、変更を適用します:


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --filename add_resource.ldif
Processing MODIFY request for uid=kvaughan,ou=people,dc=example,dc=com
MODIFY operation successful for DN uid=kvaughan,ou=people,dc=example,dc=com













19.2 ルート・ユーザーの構成

ルート・ユーザーは、アクセス制御および通常のユーザーに施行されている可能性のあるその他の制限をバイパスできるアカウントを持つ特別なユーザーです。複数のルート・ユーザーを定義して、各ルート・ユーザーに個別の資格証明セットを指定し、ファイングレイン・レベルでアクセスを制御できます。たとえば、特定のタスクに対するルート・アクセス権が必要だが、完全なルート・ユーザー権限セットは必要ではないユーザーに権限を割り当てることができます。各ルート・ユーザーが独自の強固な認証メカニズム(GSSAPI SASLなど)、固有のパスワード・ポリシーおよび独自のリソース制限を持つように各ルート・ユーザーを構成できます。

デフォルトで、一連のグローバル・ルート・ユーザー権限が定義されます。これらの権限は、ルート・ユーザー・エントリの権限を変更しないかぎり、デフォルトのルート・ユーザーを含めて、すべての構成済ルート・ユーザーに適用されます。すべてのルート・ユーザーに継承されるグローバル・ルート・ユーザー権限を変更できます。

セットアップ・プロセス中に、完全な管理権限を持つデフォルトのルート・ユーザーが作成されます。このルート・ユーザーに対してセットアップで提示されるDNは"cn=directory manager"であるため、セットアップで提示されるデフォルト値を変更しないと、DNが"cn=directory manager,cn=Root DNs,cn=config"のルート・ユーザーが構成されます。

次の各項で説明している各プロシージャを使用して、ルート・ユーザーおよびその権限を管理できます。



19.2.1 コマンドライン・ユーティリティを使用したルート・ユーザーの構成

dsconfigコマンドを使用して、グローバル・ルート・ユーザーのプロパティを表示および編集できます。追加のルート・ユーザーを作成および管理するには、ldapmodifyコマンドを使用して、ユーザー・エントリをサーバー構成に追加する必要があります。次の各項では、コマンドラインを使用してルート・ユーザーを管理する方法を説明します。

	
第19.2.1.1項「グローバル・ルート・ユーザーの権限を変更するには」


	
第19.2.1.2項「新規ルート・ユーザーを作成するには」


	
第19.2.1.3項「既存のルート・ユーザーを編集するには」






19.2.1.1 グローバル・ルート・ユーザーの権限を変更するには

グローバル・ルート・ユーザーの権限を表示するには、次のdsconfigコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-root-dn-prop
Property                    : Value(s)
----------------------------:--------------------------------------------------
default-root-privilege-name : backend-backup, backend-restore, bypass-acl,
                            : bypass-lockdown, cancel-request, config-read,
                            : config-write, disconnect-client, ldif-export,
                            : ldif-import, modify-acl, password-reset,
                            : privilege-change, server-restart,
                            : server-shutdown, subentry-write,
                            : unindexed-search, update-schema


グローバル・ルート・ユーザーの権限を変更するには、dsconfig set-root-dn-propコマンドを--addオプションまたは--removeオプションを指定して実行します。

次の例では、サーバーでのバックアップまたはリストア操作を実行するための、ルート・ユーザーのデフォルトの権限が削除されます。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-root-dn-prop --remove default-root-privilege-name:backend-backup \
  --remove default-root-privilege-name:backend-restore


権限の全リストおよび各権限の説明は、第10.2項「特権サブシステム」を参照してください。






19.2.1.2 新規ルート・ユーザーを作成するには

新規ルート・ユーザーを作成するには、LDIFファイルにユーザー・エントリを作成してから、ldapmodifyコマンドを使用して、そのエントリをサーバー構成のcn=Root DNs,cn=configブランチに追加します。

cn=config接尾辞は、管理接尾辞であるため、管理コネクタを使用して評価する必要があります。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。

たとえば、特定のユーザーにデータベースのバックアップおよびリストアを行う権限を付与するが、その他の管理権限は付与しない場合、次のように実行します。

	
適切な権限が指定されたルート・ユーザー・エントリを定義するLDIFファイルを作成します。

次のサンプルのLDIFファイル(add-backup-admin.ldif)では、サーバー構成でこれらの権限を持つがその他の権限は持たない、DNが"cn=backup-admin"のルート・ユーザーが定義されます。


dn: cn=backup-admin,cn=Root DNs,cn=config
changetype: add
objectClass: person
objectClass: inetOrgPerson
objectClass: organizationalPerson
objectClass: ds-cfg-root-dn-user
objectClass: top
cn: backup-admin
sn: backup-admin
ds-cfg-alternate-bind-dn: cn=backup-admin
userPassword: secret
ds-privilege-name: backend-backup
ds-privilege-name: backend-restore
ds-privilege-name: -bypass-acl
ds-privilege-name: -bypass-lockdown
ds-privilege-name: -cancel-request
ds-privilege-name: -config-read
ds-privilege-name: -config-write
ds-privilege-name: -disconnect-client
ds-privilege-name: -ldif-export
ds-privilege-name: -ldif-import
ds-privilege-name: -modify-acl
ds-privilege-name: -password-reset
ds-privilege-name: -privilege-change
ds-privilege-name: -server-restart
ds-privilege-name: -server-shutdown
ds-privilege-name: -subentry-write
ds-privilege-name: -unindexed-search
ds-privilege-name: -update-schema


	
ldapmodifyコマンドを--useSSLオプションを指定して使用し、このLDIFファイルをサーバー構成に追加します。


$ ldapmodify -h localhost -p 4444 -D "cn=directory manager" -j pwd-file \
  --useSSL -X -f add-backup-admin.ldif




権限の全リストおよび各権限の説明は、第10.2項「特権サブシステム」を参照してください。






19.2.1.3 既存のルート・ユーザーを編集するには

既存のルート・ユーザーを編集するには、ldapmodifyコマンドを使用して、サーバー構成のcn=Root DNs,cn=configブランチにあるユーザー・エントリの属性を変更します。

cn=config接尾辞は、管理接尾辞であるため、管理コネクタを使用して評価する必要があります。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。

次の例では、前述の例で作成したルート・ユーザーのリストア操作を実行する機能が削除されます。


$ ldapmodify -h localhost -p 4444 -D "cn=directory manager" -j pwd-file \
  --useSSL -X
dn: cn=backup-admin,cn=root DNs,cn=config
changetype: modify
delete: ds-privilege-name
ds-privilege-name: backend-restore








19.2.2 ODSMを使用したルート・ユーザーの構成

ODSMインタフェースを使用して、デフォルトのルート・ユーザーを表示および編集したり、追加のルート・ユーザーを作成および管理したりできます。この項の内容は次のとおりです:

	
第19.2.2.1項「グローバル・ルート・ユーザーの権限の構成」


	
第19.2.2.2項「新規ルート・ユーザーの作成」


	
第19.2.2.3項「既存のルート・ユーザーの編集」






19.2.2.1 グローバル・ルート・ユーザーの権限の構成

デフォルトで、一連のグローバル・ルート・ユーザー権限が定義されます。これらの権限は、ルート・ユーザー・エントリの権限を変更しないかぎり、すべての構成済ルート・ユーザーに適用されます。

ODSMを使用してグローバル・ルート・ユーザーの権限を変更するには、次の手順に従います:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」項目の「ルート・ユーザー」を選択します。

右側のペインに、グローバル・ルート・ユーザーの権限が表示されます。

権限の横のチェック・マークは、ルート・ユーザーにその権限がデフォルトで付与されていることを示します。


	
グローバル・ルート・ユーザーの権限のリストに権限を追加するには、追加する権限の横のチェック・ボックスを選択します。

権限を削除するには、その権限の横のチェック・ボックスを選択解除します。

権限の全リストおよび各権限の説明は、第10.2項「特権サブシステム」を参照してください。


	
必要な変更を加えたら、「適用」をクリックします。









19.2.2.2 新規ルート・ユーザーの作成

次のように、ODSMを使用して新規ルート・ユーザーを作成できます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「作成」メニューから、「ルート・ユーザー」を選択します。


	
「一般プロパティ」リージョンで、次の詳細を入力します:

	
「名前」フィールドに、作成するルート・ユーザーの名前を入力します。


	
「代替バインドDN」リージョンで、「追加」をクリックして、対象のルート・ユーザーがサーバーにバインドする際に使用可能な1つ以上の代替DNを指定します。

たとえば、デフォルトのルート・ユーザーの代替バインドDNは、"cn=Directory Manager"です。これを使用すると、実際のエントリDNである"cn=Directory Manager,cn=Root DNs,cn=config"を使用する必要なく、"cn=Directory Manager"としてバインドできます。

代替バインドDNは、すべてのルート・ユーザーにおいて一意である必要があります。

新規ルート・ユーザーに代替バインドDNを指定しない場合は、表を空のままにしておきます。


	
「パスワード」フィールドに、このルート・ユーザーのパスワードを入力します。


	
「パスワードの確認」フィールドに、このルート・ユーザーのパスワードを再入力します。





	
「特権」リージョンで、この新規ルート・ユーザーに適用する必要のある様々な権限の設定を選択します。

権限ごとに、次のいずれかを選択できます:

	
Enable: このルート・ユーザーに対して、この権限を有効にします。


	
Disable: このルート・ユーザーに対して、この権限を無効にします。


	
Default Privilege (enable)またはDefault Privilege (disable): グローバル権限構成で定義されているとおりに、ユーザーは、この権限のデフォルトの設定を継承します。





	
「作成」をクリックします。

次の確認メッセージが表示されます:

ルート・ユーザーは正常に作成されました。









19.2.2.3 既存のルート・ユーザーの編集

次のように、ODSMを使用して、既存のルート・ユーザーを編集できます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」項目の「ルート・ユーザー」項目を開きます。


	
構成を変更するルート・ユーザーを選択します。

右側のペインに、対象のルート・ユーザーのプロパティが表示されます。


	
必要なプロパティを編集して、「適用」をクリックします。


	
新しい構成の保存を求められます。「はい」をクリックします。













19.3 グループの定義

Oracle Unified Directoryでは、単一オブジェクトとして管理可能な、エントリのコレクションであるグループがサポートされます。通常、ディレクトリ管理者は、プリンタのグループ、ソフトウェア・アプリケーションのグループ、従業員のグループなどを構成します。グループは、一連のユーザーに特別なアクセス権を割り当てる場合に特に有用です。たとえば、アクセス・マネージャに、従業員データに対する権限を割り当てる一方で、これらの同じ権限を社内の他のユーザーに対しては制限することができます。

次のグループ・タイプがサポートされています:

	
静的グループ: 静的グループでは、groupOfNames、groupOfUniqueNamesまたはgroupOfEntriesオブジェクト・クラスを使用して、識別名(DN)の明示的セットを指定することによって、メンバーシップが定義されます。静的グループは、外部クライアントで適切にサポートされ、良好なパフォーマンスを実現します。

静的グループの短所は、グループのメンバーシップが増加するにつれ、簡単だったデータの管理がだんだん難しくなっていくことです。変更されるエントリごとに、その変更されたエントリが含まれるすべてのグループも変更する必要があります。このタスクは、グループのメンバーの数が多くなるにつれ、難しくなっていきます。このため、静的グループは、あまり頻繁には変更されない比較的小規模のグループに使用することが最適です。

詳細は、第19.3.1項「静的グループの定義」を参照してください。


	
動的グループ: 動的グループでは、groupOfUrlsオブジェクト・クラスを使用して、LDAP URLの形式で一連の検索基準を使用し、グループのメンバーシップが定義されます。静的グループと比較して、動的グループでは、多数のメンバー(数百万のエントリ)が適切に処理されます。エントリが更新されると、すべての親グループが自動的に更新されます。

動的グループの短所は、一部のクライアントでサポートされないことです。また、エントリの全リストに問合せを実行する必要がある場合、パフォーマンスに悪影響を与えます。このため、動的グループは、エントリ数が多大なグループの場合、または1つのエントリに対して特定のグループ・メンバーシップを指定する必要があるクライアントの場合に最適です。

詳細は、第19.3.2項「動的グループの定義」を参照してください。


	
仮想静的グループ: 仮想静的グループは、各メンバーが、別の動的グループからその場でメンバーシップを定義する仮想属性によって表されることを除いて、外部クライアントに対して静的グループと外観および動作が同様です。仮想静的グループは、多数のエントリを管理しつつ、静的グループのみをサポートするクライアントのスケーラビリティの問題を回避する効率的な方法を提供します。


	
詳細は、第19.3.3項「仮想静的グループの定義」を参照してください。






19.3.1 静的グループの定義

静的グループは、エントリに明示的なDNのメンバーシップ・リストが含まれるグループです。多くのクライアントで静的グループがサポートされますが、グループ内のメンバー数が多くなってくると、静的グループの管理は難しくなってきます。たとえば、DN変更が必要なメンバー・エントリがある場合、そのエントリの所属先の各グループのユーザーDNを変更する必要があります。

静的グループには明示的なメンバーDNのリストが含まれるため、メンバーシップ・リストが大きくなると、データベースのフットプリントも大きくなります。このため、静的グループは、エントリが頻繁には変更されない小規模のグループ(10,000未満)に最適です。大規模な静的グループを使用すると、パフォーマンスに有害な影響を与える可能性があります。グループ・メンバーシップ数が10,000を超えることがわかっている場合は、かわりに動的グループの使用を検討してください。

[image: static_group.gifの説明が続きます]



ディレクトリ・サーバーでは、使用するオブジェクト・クラスに応じて分類された、次の3つのタイプの静的グループがサポートされます:

	
groupOfNames: groupOfNamesオブジェクト・クラスを使用し、member属性を使用してメンバーDNを明示的に指定することによって、静的グループを定義できます。




	
注意:

RFC 4519(https://opends.dev.java.net/public/standards/rfc4519.txt)では、groupOfNamesオブジェクト・クラス内でmember属性を必須とすることが求められます。従来、このメンバーシップ要件によって、管理者がグループ内の最後のメンバーを削除しようとしたときにデータ管理上の問題が発生します。ディレクトリ・サーバーでは、member属性をオプションにできるため、この問題が解決されます。このオプションのメンバーシップ要件では、グループの最後のメンバーを削除するときに、オブジェクト・クラスを空にできます。










dn: cn=Example Static Group 1,ou=Groups,dc=example,dc=com
objectClass: top
objectClass: groupOfNames
member: uid=user1,ou=People,dc=example,dc=com
member: uid=user2,ou=People,dc=example,dc=com
cn: Example Static Group 1


	
groupOfUniqueNames: groupOfUniqueNamesオブジェクト・クラスを使用し、uniqueMember属性を使用してメンバーDNを明示的に指定することによって、静的グループを定義できます。groupOfUniqueNamesオブジェクト・クラスでは、groupOfNamesオブジェクト・クラスとは異なり、一意のDNに加えてオプションの識別子を指定することによって、グループのメンバーを列挙できます。この識別子によって、いずれかのオブジェクトを追加、削除または名前変更したときに一意のオブジェクトを必ず識別できるようになります。

たとえば、従業員(cn=Tom Smith)を削除して、名前(cn=Tom Smith)が同じ新規従業員をディレクトリに追加するとします。2人を区別するには、ビット文字列を使用して個別の識別子を追加する必要があります。次の例では、2人のユーザーの名前は同じですが、2番目のuniqueMemberにはオプションの識別子が指定されています。


uniqueMember: uid=tsmith,ou=People,dc=example,dc=com
uniqueMember: uid=tsmith,ou=People,dc=example,dc=com#'0111101'B





	
注意:

実際にオプションのUID識別子を使用するLDAPアプリケーションはほとんどありません。

RFC 4519(https://opends.dev.java.net/public/standards/rfc4519.txt)では、groupOfUniqueNamesオブジェクト・クラス内にuniqueMember属性を必須とすることが求められます。以前より、このメンバーシップ要件は、管理者がグループ内の最後のメンバーを削除しようとした際にデータ管理上の問題を引き起こす要因となっています。Oracle Unified Directoryでは、uniqueMember属性をオプションにすることによって、この問題が解決されます。このオプションのメンバーシップ要件では、グループの最後のメンバーを削除するときに、オブジェクト・クラスを空にできます。










dn: cn=Example Static Group 2,ou=Groups,dc=example,dc=com
objectClass: top
objectClass: groupOfUniqueNames
uniqueMember: uid=user1,ou=People,dc=example,dc=com
uniqueMember: uid=user2,ou=People,dc=example,dc=com
cn: Example Static Group 2


	
groupOfEntries: groupOfEntriesオブジェクト・クラスを使用して、静的グループを定義できます。元の仕様(RFC 4519 (http://www.rfc-editor.org/rfc/rfc4519.txt)およびdraft-findlay-ldap-groupofentries-00.txt(http://ietfreport.isoc.org/idref/draft-findlay-ldap-groupofentries/) (2008年3月に失効))に基づいて、groupOfEntriesオブジェクト・クラスは、groupOfNamesおよびgroupOfUniqueNamesオブジェクト・クラスとは、属性がオプションである点において異なっています。これによって、メンバーが含まれない空のオブジェクト・クラスを指定できます。




	
注意:

Oracle Unified Directoryでは、groupOfEntriesドラフトがサポートされますが、空のgroupOfNamesおよびgroupOfUniqueNamesオブジェクト・クラスも使用できます。このため、任意のタイプ(groupOfEntries、groupOfNamesおよびgroupOfUniqueNames)の空のグループを作成できます。


dn: cn=Example Static Group 3,ou=Groups,dc=example,dc=com
objectClass: top
objectClass: groupOfEntries
cn: Example Static Group 3












この項には次のトピックが含まれます:

	
第19.3.1.1項「groupOfNamesを使用して静的グループを作成するには」


	
第19.3.1.2項「groupOfUniqueNamesを使用して静的グループを作成するには」


	
第19.3.1.3項「groupOfEntriesを使用して静的グループを作成するには」


	
第19.3.1.4項「静的グループのすべてのメンバーをリストするには」


	
第19.3.1.5項「ユーザーがメンバーになっているすべての静的グループをリストするには」


	
第19.3.1.6項「ユーザーがグループのメンバーかどうかを確認するには」






19.3.1.1 groupOfNamesを使用して静的グループを作成するには

	
LDIFに、グループ名(cn)およびgroupOfNamesオブジェクト・クラスを含めたグループ・エントリを作成します。

次の例は、新規グループを定義するstatic-group1.ldifという名前のLDIFファイルを示しています。


dn: cn=Directory Administrators,ou=Groups,dc=example,dc=com
cn: Directory Administrators
objectclass: top
objectclass: groupOfNames
ou: Groups
member: uid=ttully,ou=People,dc=example,dc=com
member: uid=charvey,ou=People,dc=example,dc=com
member: uid=rfisher,ou=People,dc=example,dc=com


	
ldapmodifyを使用してグループを追加し、このLDIFファイルを適用します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename static-group1.ldif
Processing ADD request for cn=Directory Administrators,ou=Groups,dc=example,dc=com
ADD operation successful for DN cn=Directory
Administrators,ou=Groups,dc=example,dc=com









19.3.1.2 groupOfUniqueNamesを使用して静的グループを作成するには

	
LDIFに、グループ名(cn)およびgroupOfUniqueNamesオブジェクト・クラスを含めたグループ・エントリを作成します。

次の例は、新規グループを定義するstatic-group2.ldifという名前のLDIFファイルを示しています。


dn: cn=Directory Administrators2,ou=Groups,dc=example,dc=com
cn: Directory Administrators2
objectclass: top
objectclass: groupOfUniqueNames
ou: Groups
uniquemember: uid=alangdon,ou=People,dc=example,dc=com
uniquemember: uid=drose,ou=People,dc=example,dc=com
uniquemember: uid=polfield,ou=People,dc=example,dc=com


	
ldapmodifyを使用してグループを追加し、このLDIFファイルを適用します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename static-group2.ldif


	
ldapsearchおよびisMemberOf属性を使用して変更を確認します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --baseDN dc=example,dc=com "(uid=rdaugherty)" isMemberOf
dn: uid=alangdon,ou=People,dc=example,dc=com
isMemberOf: cn=Directory Administrators2,ou=Groups,dc=example,dc=com









19.3.1.3 groupOfEntriesを使用して静的グループを作成するには

	
LDIFに、グループ名(cn)およびgroupOfEntriesオブジェクト・クラスを含めたグループ・エントリを作成します。

次の例は、新規グループを定義するstatic-group3.ldifという名前のLDIFファイルを示しています。


dn: cn=Directory Administrators3,ou=Groups,dc=example,dc=com
cn: Directory Administrators3
objectclass: top
objectclass: groupOfEntries
ou: Groups
member: uid=bfrancis,ou=People,dc=example,dc=com
member: uid=tjames,ou=People,dc=example,dc=com
member: uid=bparker,ou=People,dc=example,dc=com


	
ldapmodifyを使用してグループを追加し、このLDIFファイルを適用します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename static-group3.ldif


	
ldapsearchおよびisMemberOf属性を使用して変更を確認します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --baseDN dc=example,dc=com "(uid=bparker)" isMemberOf
dn: uid=bparker,ou=People,dc=example,dc=com
isMemberOf: cn=Directory Administrators3,ou=Groups,dc=example,dc=com









19.3.1.4 静的グループのすべてのメンバーをリストするには

グループの検索に、isMemberOf仮想属性を使用できます。この属性は、検索の開始時にユーザー・エントリに追加され、検索の終了後に削除されます。この機能によって、読取りアクセスが高速になり、グループの管理が容易になります。

仮想属性isMemberOfとともに、ldapsearchコマンドを使用します。

次の例では、Accounting Managersというグループのメンバーとなっているすべてのユーザーが検索されます。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b dc=example,dc=com \
  "(isMemberOf=cn=Accounting Managers,ou=Groups,dc=example,dc=com)"
dn: uid=scarter,ou=People,dc=example,dc=com
objectClass: person
objectClass: inetOrgPerson
objectClass: top
objectClass: organizationalPerson
ou: Accounting
ou: People
sn: Carter
facsimiletelephonenumber: +1 408 555 9751
roomnumber: 4612
userpassword: {SSHA}3KiJ51sx2Ug7DxZoq0vA9ZY6uaomevbJUBm7OA==
l: Sunnyvale
cn: Sam Carter
telephonenumber: +1 408 555 4798
givenname: Sam
uid: scarter
mail: scarter@example.com
dn: uid=tmorris,ou=People,dc=example,dc=com
objectClass: person
objectClass: inetOrgPerson
objectClass: top
objectClass: organizationalPerson
ou: Accounting
ou: People
sn: Morris
facsimiletelephonenumber: +1 408 555 8473
roomnumber: 4117
userpassword: {SSHA}bjFFHv6k1kbI6fZoCEfqmTj9XOZxWR06gxpKpQ==
l: Santa Clara
cn: Ted Morris
telephonenumber: +1 408 555 9187
givenname: Ted
uid: tmorris
mail: tmorris@example.com






19.3.1.5 ユーザーがメンバーになっているすべての静的グループをリストするには

次の例で示しているように、ldapsearchおよび仮想属性isMemberOfを使用して検索します:


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b dc=example,dc=com "(uid=scarter)" isMemberOf
dn: uid=scarter,ou=People,dc=example,dc=com
isMemberOf: cn=Accounting Managers,ou=groups,dc=example,dc=com






19.3.1.6 ユーザーがグループのメンバーかどうかを確認するには

次の例で示しているように、ldapsearchを使用して検索します:


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b "cn=Account Managers,ou=Groups,dc=example,dc=com" \
  "(&(objectclass=groupOfUniqueNames) \
  (uniquemember=uid=scarter,ou=People,dc=example,dc=com))"
dn: cn=Accounting Managers,ou=groups,dc=example,dc=com
objectClass: groupOfUniqueNames
objectClass: top
ou: groups
description: People who can manage accounting entries
cn: Accounting Managers
uniquemember: uid=scarter, ou=People, dc=example,dc=com
uniquemember: uid=tmorris, ou=People, dc=example,dc=com








19.3.2 動的グループの定義

動的グループは、メンバーシップがリストで明示的に保持されるのではなく、LDAP URLを使用して検索基準によって決定されるグループです。たとえば、dc=example,dc=comネーミング・コンテキスト内のすべてのマネージャに電子メールを送信するとします。これを行うには、cn=Managers,ou=Groups,dc=example,dc=comと指定した動的グループを作成します。また、電子メール・アドレスのみが返されるように指定します。電子メール・アプリケーションから特定グループのディレクトリの問合せがあると、ディレクトリ・サーバーでは、メンバーシップが動的に計算され、対応する電子メール・アドレスのリストが返されます。

動的グループでは、groupOfURLsオブジェクト・クラスおよびmemberURL属性を使用して、LDAP URLおよびグループのメンバーの特定に使用する基準(検索ベース、スコープおよびフィルタ)が定義されます。ユーザーが動的グループのメンバーかどうかを判別するメカニズムは、定数時間の操作であるため、メンバーが数百万のグループを複数対象とする場合でも、メンバーが数個のグループを1つのみ対象とする場合と同じく効率的に実行されます。ただし、大量のデータに対して検索を行う場合はパフォーマンスに悪影響を及ぼす可能性があるため、検索基準を指定する際には注意が必要です。


図19-1 動的グループの構造

[image: 図19-1の説明が続きます]





この項の内容は次のとおりです:

	
第19.3.2.1項「動的グループを作成するには」


	
第19.3.2.2項「動的グループのすべてのメンバーをリストするには」


	
第19.3.2.3項「ユーザーがメンバーになっているすべての動的グループをリストするには」


	
第19.3.2.4項「ユーザーが動的グループのメンバーかどうかを確認するには」






19.3.2.1 動的グループを作成するには

	
グループを指定するLDIFファイルを作成します。

次の例では、Cupertinoに配置されている従業員の動的グループが指定されます。


dn: cn=cupertinoEmployees,ou=Groups,dc=example,dc=com
cn: CupertinoEmployees
objectclass: top
objectclass: groupOfURLs
ou: Groups
memberURL: ldap:///ou=People,dc=example,dc=com??sub?(l=Cupertino)


	
ldapmodifyを使用してグループを追加し、LDIFファイルを処理します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename dynamic_group.ldif
Processing ADD request for cn=cupertionEmployees,ou=Groups,dc=example,dc=com
ADD operation successful for DN cn=cupertionEmployees,ou=Groups,dc=example,dc=com









19.3.2.2 動的グループのすべてのメンバーをリストするには

次のプロシージャでは、仮想属性isMemberOfが使用されています。ディレクトリ・サーバーのパフォーマンスに悪影響を与えるため、このプロシージャは非常に大規模なグループには使用しないでください。

ldapsearchおよび仮想属性isMemberOfを使用して検索します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b "dc=example,dc=com" \
"(isMemberOf=cn=cupertinoEmployees,ou=Groups,dc=example,dc=com)"
dn: uid=abergin,ou=People,dc=example,dc=com
objectClass: person
objectClass: inetOrgPerson
objectClass: top
objectClass: organizationalPerson
ou: Product Testing
ou: People
sn: Bergin
facsimiletelephonenumber: +1 408 555 7472
roomnumber: 3472
userpassword: {SSHA}YcDl0pHLxkd/ouW2jslAk1XaT5SiY4ium5qh8w==
l: Cupertino
cn: Andy Bergin
telephonenumber: +1 408 555 8585
givenname: Andy
uid: abergin
mail: abergin@example.com
...(more entries)...






19.3.2.3 ユーザーがメンバーになっているすべての動的グループをリストするには

ldapsearchおよび仮想属性isMemberOfを使用して検索します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b dc=example,dc=com "(uid=abergin)" isMemberOf
dn: uid=abergin,ou=People,dc=example,dc=com
isMemberOf: cn=QA Managers,ou=groups,dc=example,dc=com
isMemberOf: cn=cupertinoEmployees,ou=Groups,dc=example,dc=com






19.3.2.4 ユーザーが動的グループのメンバーかどうかを確認するには

ldapsearchおよび仮想属性isMemberOfを使用して検索します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b dc=example,dc=com \
"(&(uid=abergin)(isMemberOf=cn=cupertinoEmployees,ou=Groups,dc=example,dc=com))"
dn: uid=abergin,ou=People,dc=example,dc=com
objectClass: person
objectClass: inetOrgPerson
objectClass: top
objectClass: organizationalPerson
ou: Product Testing
ou: People
sn: Bergin
facsimiletelephonenumber: +1 408 555 7472
roomnumber: 3472
userpassword: {SSHA}YcDl0pHLxkd/ouW2jslAk1XaT5SiY4ium5qh8w==
l: Cupertino
cn: Andy Bergin
telephonenumber: +1 408 555 8585
givenname: Andy
uid: abergin
mail: abergin@example.com








19.3.3 仮想静的グループの定義

仮想静的グループでは、静的グループのみをサポートするクライアントのスケーラビリティが効率的に管理されます。仮想静的グループでは、各エントリが仮想属性を使用することによって静的グループのように動作します。次の図で示しているように、仮想属性は、起動時に動的に指定され、グループ・メンバーシップを指定する操作が動的グループなどの別のグループに渡されます。


図19-2 仮想静的グループ

[image: 図19-2の説明が続きます]





仮想静的グループには、groupOfNamesまたはgroupOfUniqueNamesオブジェクト・クラスを含める必要がありますが、memberまたはuniqueMember属性を含めてはいけません。仮想静的グループには、ds-virtual-static-group補助オブジェクト・クラスおよびds-target-group-dn属性も含める必要があります。ds-target-group-dn属性は、実際のグループを参照して、仮想静的グループとしてミラー化するために使用され、memberまたはuniquemember属性のかわりに使用されます。例:


dn: cn=Example Virtual Static Group,ou=Groups,dc=example,dc=com
objectClass: top
objectClass: groupOfUniqueNames
objectClass: ds-virtual-static-group
cn: Example Virtual Static Group
ds-target-group-dn: cn=Example Real Group,ou=Groups,dc=example,dc=com


仮想静的グループは、アプリケーションでメンバーシップ属性をターゲットとした検索が実行されるが、実際にはメンバー・セット全体は取得されない場合に最も効率的です。一般的に、アプリケーションでは次のようなフィルタを使用して、ユーザーが、指定のグループのメンバーかどうかの判別が試行されます:


(&(objectClass=groupOfUniqueNames)(uniqueMember=uid=john.doe,\
  ou=People,dc=example,dc=com))


メンバー・セットを取得するアプリケーションでは、完全なメンバー・リストを構築するプロセスで負荷がかかる可能性があるため、仮想静的グループは理想的ではない場合があります。

この項の内容は次のとおりです:

	
第19.3.3.1項「仮想静的グループを作成するには」


	
第19.3.3.2項「仮想静的グループのすべてのメンバーをリストするには」


	
第19.3.3.3項「ユーザーがメンバーになっているすべての仮想静的グループをリストするには」


	
第19.3.3.4項「ユーザーが仮想静的グループのメンバーかどうかを確認するには」






19.3.3.1 仮想静的グループを作成するには

	
グループを指定するLDIFファイルを作成します。

次のサンプル・ファイルvirtual-static.ldifでは、cupertinoEmployeesという名前の仮想静的グループが指定されます。


dn: cn=virtualStatic,ou=Groups,dc=example,dc=com
cn: Virtual Static
objectclass: top
objectclass: groupOfUniqueNames
objectclass: ds-virtual-static-group
ou: Groups
ds-target-group-dn: cn=cupertinoEmployees,ou=Groups,dc=example,dc=com


	
ldapmodifyを使用してグループを追加し、LDIFファイルを処理します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename virtual-static.ldif
Processing ADD request for cn=virtualStatic,ou=Groups,dc=example,dc=com
ADD operation successful for DN cn=virtualStatic,ou=Groups,dc=example,dc=com









19.3.3.2 仮想静的グループのすべてのメンバーをリストするには

仮想静的グループの使用は、検索のターゲットがメンバーシップ属性の場合に最適です。このため、次のプロシージャはお薦めできませんが、リストにアクセスする方法を示すために記載しています。

この例では、前の例で作成した動的グループcupertinoEmployeesが使用されています。

ldapsearchおよび仮想属性isMemberOfを使用して検索します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b dc=example,dc=com "(isMemberOf=cn=virtualStatic,ou=Groups,dc=example,dc=com)"
dn: uid=abergin,ou=People,dc=example,dc=com
objectClass: person
objectClass: inetOrgPerson
objectClass: top
objectClass: organizationalPerson
ou: Product Testing
ou: People
sn: Bergin
facsimiletelephonenumber: +1 408 555 7472
roomnumber: 3472
userpassword: {SSHA}YcDl0pHLxkd/ouW2jslAk1XaT5SiY4ium5qh8w==
l: Cupertino
cn: Andy Bergin
telephonenumber: +1 408 555 8585
givenname: Andy
uid: abergin
mail: abergin@example.com
...(more entries)...






19.3.3.3 ユーザーがメンバーになっているすべての仮想静的グループをリストするには

ldapsearchおよび仮想属性isMemberOfを使用して検索します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b dc=example,dc=com "(uid=abergin)" isMemberOf
dn: uid=abergin,ou=People,dc=example,dc=com
isMemberOf: cn=QA Managers,ou=groups,dc=example,dc=com
isMemberOf: cn=cupertinoEmployees,ou=Groups,dc=example,dc=com
isMemberOf: cn=virtualStatic,ou=Groups,dc=example,dc=com






19.3.3.4 ユーザーが仮想静的グループのメンバーかどうかを確認するには

ldapsearchおよびuniqueMember属性を使用して検索します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b "cn=virtualStatic,ou=Groups,dc=example,dc=com" \
  "(&(objectclass=groupOfUniqueNames) \
  (uniquemember=uid=abergin,ou=People,dc=example,dc=com))"
dn: cn=virtualStatic,ou=Groups,dc=example,dc=com
objectClass: groupOfUniqueNames
objectClass: top
objectClass: ds-virtual-static-group
ou: Groups
ds-target-group-dn: cn=cupertinoEmployees,ou=Groups,dc=example,dc=com
cn: Virtual Static
cn: virtualStatic








19.3.4 ネストされたグループの定義

グループをネストすることができます。その場合、DNが別のグループ(親)内にリストされる子グループ・エントリとして、1つのグループが定義されます。グループをネストすると、パフォーマンスが優先されない場合に、継承グループ・メンバーシップを設定できます。0個以上のメンバー属性を、静的グループおよび動的グループを含め、ネストされた子グループのDNにそのメンバー属性の値を設定して追加できます。


図19-3 ネストされた静的グループ

[image: 図19-3の説明が続きます]







19.3.4.1 ネストされたグループを作成するには

このプロシージャ例では、1つの静的グループと1つの動的グループを使用してネストされたグループが作成されます。

	
静的グループを指定するLDIFファイルを作成します。

次の例のファイルstatic-group.ldifでは、Dev Contractorsという名前の仮想静的グループが指定されます。


dn: cn=Contractors,ou=Groups,dc=example,dc=com
cn: Dev Contractors
objectclass: top
objectclass: groupOfUniqueNames
ou: Dev Contractors Static Group
uniquemember: uid=wsmith,ou=Contractors,dc=example,dc=com
uniquemember: uid=jstearn,ou=Contractors,dc=example,dc=com
uniquemember: uid=pbrook,ou=Contractors,dc=example,dc=com
uniquemember: uid=njohnson,ou=Contractors,dc=example,dc=com
uniquemember: uid=sjones,ou=Contractors,dc=example,dc=com


	
ldapmodifyを使用してグループを追加し、LDIFファイルを処理します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename static-group.ldif


	
動的グループを指定するLDIFファイルを作成します。

次の例のファイルdynamic-group.ldifでは、Developersという名前の動的グループが指定されます。


dn: cn=Developers,ou=Groups,dc=example,dc=com
cn: Developers
objectclass: top
objectclass: groupOfURLs
ou: Groups
memberURL: ldap:///ou=People,dc=example,dc=com??sub?(ou=Product Development)


	
ldapmodifyを使用してグループを追加し、LDIFファイルを処理します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename dynamic-group.ldif


	
ネストされた静的グループを指定するLDIFファイルを作成します。

次の例のファイルnested-group.ldifでは、Developers Groupという名前のネストされたグループが指定されます。


dn: cn=DevelopersGroup,ou=Groups,dc=example,dc=com
cn: Developers Group
objectclass: top
objectclass: groupOfUniqueNames
ou: Nested Static Group
uniquemember: cn=Contractors,ou=Groups,dc=example,dc=com
uniquemember: cn=Developers,ou=Groups,dc=example,dc=com


	
ldapmodifyを使用してグループを追加し、LDIFファイルを処理します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  --defaultAdd --filename nested-group.ldif













19.4 参照整合性の保持

参照整合性とは、削除操作、名前変更操作または移動操作の後にすべての参照が適切に保持されるようにするためのデータベース・メカニズムです。たとえば、1つのエントリをディレクトリから削除した場合、ディレクトリ・サーバーではそのエントリがメンバーとしてリストされていたすべてのグループからもそのエントリが削除されます。

参照整合性メカニズムは、ディレクトリ・サーバーのプラグインとして構成され、dsconfigコマンドを使用して有効化できます。詳細は、第14.1項「dsconfigを使用したサーバー構成の管理」を参照してください。

この項では、参照整合性について説明します。この項の内容は次のとおりです:

	
第19.4.1項「参照整合性プラグインの概要」


	
第19.4.2項「参照整合性プラグインを有効にするには」






19.4.1 参照整合性プラグインの概要

デフォルトでは、参照整合性プラグインは無効となります。dsconfigを使用してこのプラグインを有効にすると、削除操作、名前変更操作または移動操作の直後に、member属性およびuniquemember属性で整合性の更新が実行されます。ディレクトリ内のユーザー・エントリまたはグループ・エントリを削除、名前変更または移動すると常に、その操作は、参照整合性ログ・ファイルINSTANCE_DIR/OUD/logs/referintに記録されます。

指定された時間(更新間隔)の経過後に、サーバーでは指定された属性に対して検索が実行され、ログに記録されている削除済エントリまたは変更済エントリのDNに検索結果が照合されます。ログ・ファイルで、エントリが削除されていることが確認されたら、対応する属性が削除されます。ログ・ファイルで、エントリが変更されていることが確認されたら、それに従って対応する属性値も変更されます。

要件に合うように参照整合性プラグインのプロパティを構成できます。次のプロパティを構成できます:

	
有効: 参照整合性プラグインをオンにします。


	
プラグイン・タイプ: デフォルトで、削除操作、名前変更操作および移動操作が設定されます。たとえば、削除のみにするなど、プラグイン・タイプを変更できます。


	
属性のタイプ: デフォルトで、属性のタイプはmember,uniquememberに設定されますが、他の属性に変更できます。DN値が含まれる属性を使用または定義すると、参照整合性プラグインを使用してこれらの属性を監視できます。


	
ベースDN: デフォルトで、すべてのパブリック・ネーミング・コンテキストをスコープで使用するよう設定されますが、これは特定のコンテキストに変更できます。


	
ログ・ファイル: デフォルトで、ログ・ファイルはlogs/referintです。別のファイルに参照整合性の更新を記録できます。たとえば、レプリケートした環境での変更を記録する場合は、レプリケーション・サーバー上のchangelogファイルに書き込むことができ、コンシューマ・サーバーにその変更をレプリケートできるようになります。


	
更新間隔: デフォルトで、更新間隔は0秒に設定されます。これは、削除操作、名前変更操作または移動操作の直後に参照整合性が実行されることを意味します。更新がシステム・パフォーマンスに与える影響を最小限に抑えるには、更新間隔を長くします。一般的な更新間隔は次のとおりです:

	
0秒(すぐに更新)


	
90秒(90秒ごとに更新)


	
3600秒(1時間ごとに更新)


	
10,800秒(3時間ごとに更新)


	
28,800秒(8時間ごとに更新)


	
86,400秒(1日に1回更新)


	
604,800秒(1週間に1回更新)












19.4.2 参照整合性プラグインを有効にするには

dsconfigを使用して参照整合性を有効にするには、プラグインのenabledプロパティをtrueに設定します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-plugin-prop --plugin-name "Referential Integrity" --set enabled:true








19.5 Oracle Unified DirectoryサーバーでのODSEEロールのシミュレート

Oracle Directory Server Enterprise Edition (ODSEE)には、特化されたタイプのグループ・メカニズムの提供に使用されるロール・サブシステムが含まれます。この機能はOracle Unified Directoryには含まれていません。これは、非標準の機能に基づいており、Netscape固有のスキーマ要素が使用され、LDAP対応アプリケーションでは一般的に使用されていないためです。

ただし、Oracle Unified Directoryでは、ODSEEロールによって提供されるすべての機能を使用でき、この機能を標準のグループ化メカニズムに使用することができます。ODSEEで使用可能なロール機能に依存することを目的として作成されており、標準のグループ化メカニズムを使用できないアプリケーションを使用している場合は、そのようなアプリケーションの要件を満たすためにODSEEロールをシミュレートするようOracle Unified Directoryを構成できます。




	
注意:

使用しているアプリケーションでロール・エントリを作成して破棄することが必要な場合(たとえば、nsRoleDefinitionオブジェクト・クラスのいずれかの下位クラスが含まれるエントリ)、この機能は現在Oracle Unified Directoryでは使用できません。









この項には次のトピックが含まれます:

	
第19.5.1項「ユーザーがロールのメンバーかどうかを確認するには」


	
第19.5.2項「nsRoleDN属性を使用してメンバーシップを変更するには」






19.5.1 ユーザーがロールのメンバーかどうかを確認するには

アプリケーションで、ユーザーが所定のロールのメンバーかどうかの判別のみが必要な場合は、ターゲット・ユーザーのエントリのnsRole属性を確認して、該当するロールのDNが含まれているかどうかを判別するだけです。この場合、次の手順に従って、ロール機能をシミュレートできます。

これらの手順を完了したら、nsRole仮想属性がユーザー・エントリの操作属性として表示され、ユーザーがメンバーになっているすべてのグループのDNが含まれているはずです。nsRoleは操作属性であり、検索結果で返されるよう明示的にリクエストされる必要があることに注意してください。また、認証ユーザーに必ずその属性を表示する権限が付与されるように設定しておく必要もあります。

	
ODSEEロールの実装に必要なスキーマが含まれるようにディレクトリ・サーバーを更新します。

このスキーマは、03-dsee-roles.ldifと言う名前のLDIFファイルで提供されます。

	
このファイルをディレクトリ・サーバー実装のconfig/schemaディレクトリにコピーしてサーバーを再起動するか、または


	
add schema fileタスクを使用して、サーバーでスキーマ・ファイルが、実行中のサーバー・インスタンスにロードされるようにします。





	
静的グループまたは動的グループを作成して、ロール・メンバーシップを定義します。

グループに必ず適切なメンバー・セットが含まれるようにします。


	
isMemberOf仮想属性の新規インスタンスを作成して、nsRole仮想属性を指定します。

nsRole属性には、ターゲット・ユーザーがメンバーになっているすべてのグループのDNのリストが含まれることになります。次のように、dsconfigコマンドを使用して、仮想属性を作成します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  create-virtual-attribute \
  --type is-member-of --name nsRole --set attribute-type:nsRole --set enabled:true









19.5.2 nsRoleDN属性を使用してメンバーシップを変更するには

使用しているアプリケーションで、ユーザーのエントリのnsRoleDN仮想属性に、対応するロールの名前を配置することによってメンバーシップを変更できるようにする必要がある場合は、次の手順に従います。

この手順が完了したら、"cn=Test Role,ou=Roles,dc=example,dc=com"というnsRoleDN値が含まれるユーザー・エントリすべてのnsRole操作属性にそのDNが含まれるようになります。

	
目的のロールのDNを指定して動的グループ・エントリを作成します。


	
値がターゲット・ロールのDNに等しいnsRoleDN属性が含まれるメンバーを含めるようこのグループを構成します。

たとえば、アプリケーションで"cn=Test Role,ou=Roles,dc=example,dc=com"というnsRoleDN値を追加する場合、次のエントリを追加します:


dn: cn=Test Role,ou=Roles,dc=example,dc=com
objectClass: top
objectClass: groupOfURLs
cn: Test Role
memberURL: ldap:///dc=example,dc=com??sub?(nsRoleDN=\
  cn=Test Role,ou=Roles,dc=example,dc=com)














23 管理ユーザーの管理

Oracle Unified Directoryは、ルート・ユーザー、グローバル管理者およびサーバーの管理者を構成できる柔軟な特権サブシステムを備えています。複数のルート・ユーザーを構成して、管理者ごとに異なるroot特権を割り当てることができます。管理ドメインについては、ネットワーク内またはレプリケート環境内の管理ドメインを管理する複数のドメイン管理者を構成することもできます。

この項のトピックでは、複数のルート・ユーザーおよび特権サブシステムの管理について説明します。また、サーバーを安全に管理するために必要な様々なユーザー・アカウントの構成およびメンテナンス手順についても説明します。

ここで概説する手順を開始する前に、サーバーに関する次のガイドラインについて決定しておきます:

	
ルート・ユーザー数、各ルート・ユーザーの特権およびリソース制限(制限が必要な場合)。


	
管理者数、各管理者の特権およびリソース制限(制限が必要な場合)。


	
システムのユーザー・アカウントに関するガイドライン。


	
サーバーおよび特定のユーザー・グループのパスワード・ポリシー。




この章では、次のトピックを取り扱います:

	
第23.1項「複数のルート・ユーザーの使用」


	
第23.2項「ルート・ユーザーと特権サブシステム」


	
第23.3項「dsconfigによるルート・ユーザーの管理」


	
第23.4項「ルート・ユーザーのリソース制限の設定」


	
第23.5項「管理者の管理」


	
第23.6項「グローバル管理者の管理」






23.1 複数のルート・ユーザーの使用

Oracle Unified Directoryは、"cn=Directory Manager"というデフォルトのルートDN(ルート・ユーザー)を1つ備えています。このデフォルトのルートDNは、サーバー内のすべてのデータに対する完全な読取りおよび書込みアクセスが可能な特殊特権を割り当てられたユーザー・エントリです。ルートDNは、Unixのルート・ユーザーまたはスーパーユーザーに相当し、アクセス制御を回避してサーバー上でタスクを実行できます。ルート・ユーザーは、サーバーの"cn=Root DNs,cn=config"ブランチの下にあるcn=Directory Manager,cn=Root DNs,cn=configで定義されます。

サーバーでは、複数のルート・ユーザー(それぞれがそのサーバー上に固有のエントリと固有の資格証明セットを保有)をサポートしています。そのため、特定のタスクについてのみルート・アクセス権を必要とし、ルート・ユーザーの完全な特権セットは必要としない可能性があるユーザーに対しても特権を割り当てることが可能です。各エントリでは、GSSAPI SASLメカニズムなどの厳密な認証やパスワード・ポリシーの割当またはリソース制限の追加(スキーマでこの制限が可能な場合)を行うことができ、ルート・ユーザーごとにまったく異なる構成を設定できます。

ルート・ユーザーは、次の面で通常のユーザー・エントリとは異なります:

	
構成。サーバー構成(cn=config)内に存在することが可能なユーザー・アカウントはルート・ユーザーのみです。


	
特権の継承。ルート・ユーザーは、デフォルトのルート・ユーザー特権セットを自動的に継承します。通常のユーザーは、明示的に付与されないかぎり、どのような特権も自動的には受け取りません。特権は、実際、仮想またはこの両方のroot-privilege-name属性を使用して、エントリ内で付与できます。


	
ロックダウン・モード。サーバーにロックダウン・モードを開始または終了させることができるユーザーは、ルート・ユーザーのみです。これらの操作はループ・インタフェースを介してのみ可能です。




特権サブシステムでは、複数のルート・ユーザーの構成をサポートしています。






23.2 ルート・ユーザーと特権サブシステム

特権サブシステムは、ルート・ユーザーの特定のアクセス特権セットのみを必要とする可能性があるユーザーに対して、特権を絞り込んで割り当てることを可能にします。ルート・ユーザーには、"cn=Root DNs,cn=config"サブツリー内のdefault-root-privilege-name属性で定義されている特権セットが自動的に付与されます。

特権サブシステムはアクセス制御サブシステムからは独立していますが、一部の操作にはアクセス制御が適用されることがあります。

ルート・ユーザーには、次の特権セットが自動的に割り当てられます。


	特権	説明
	
bypass-acl

	
アクセス制御評価の回避をユーザーに許可します。


	
modify-acl

	
サーバーに定義されているアクセス制御命令の変更をユーザーに許可します。


	
config-read

	
サーバー構成への読取りアクセスをユーザーに許可します。


	
config-write

	
サーバー構成への書込みアクセスをユーザーに許可します。


	
ldif-import

	
LDIFインポート・タスクのリクエストをユーザーに許可します。


	
ldif-export

	
LDIFエクスポート・タスクのリクエストをユーザーに許可します。


	
backend-backup

	
バックエンドのバックアップ・タスクのリクエストをユーザーに許可します。


	
backend-restore

	
バックエンドのリストア・タスクのリクエストをユーザーに許可します。


	
server-shutdown

	
サーバー停止タスクのリクエストをユーザーに許可します。


	
server-restart

	
サーバー再起動タスクのリクエストをユーザーに許可します。


	
disconnect-client

	
任意のクライアント接続の終了をユーザーに許可します。


	
cancel-request

	
任意のクライアント・リクエストの取消をユーザーに許可します。


	
unindexed-search

	
索引なし検索操作のリクエストをユーザーに許可します。


	
password-reset

	
ユーザー・パスワードのリセットをユーザーに許可します。


	
update-schema

	
サーバー・スキーマの更新をユーザーに許可します。


	
privilege-change

	
ユーザーに割り当てられた特権セットの変更またはデフォルトのroot特権セットの変更をユーザーに許可します。








ルート・ユーザーには、次の特権を割り当てることができます。


	特権	説明
	
jmx-read

	
JMX属性値の読取りをユーザーに許可します。


	
jmx-write

	
JMX属性値の更新をユーザーに許可します。


	
jmx-notify

	
JMX通知のサブスクライブをユーザーに許可します。


	
proxied-auth

	
プロキシ設定された認可制御の使用または代替SASL認証IDのリクエストをユーザーに許可します。












23.3 dsconfigによるルート・ユーザーの管理

ルート・ユーザーの管理にはdsconfigコマンドを使用します。詳細は、第14.1項「dsconfigを使用したサーバー構成の管理」を参照してください。



23.3.1 デフォルトのルート・ユーザー特権を表示するには

デフォルトのルート・ユーザーはいくつかの特権を保有しています。これらの特権はdefault-root-privilege-nameプロパティの値として格納されています。

	
デフォルトのルート・ユーザー特権を表示するには、次のdsconfigコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  get-root-dn-prop

Property                    : Value(s)
----------------------------:--------------------------------------------------
default-root-privilege-name : backend-backup, backend-restore, bypass-acl, 
                                    : cancel-request, config-read, config-write,
                                    : disconnect-client, ldif-export, ldif-import,
                                    : modify-acl, password-reset, privilege-change,
                                    : server-restart, server-shutdown,
                                    : unindexed-search, update-schema









23.3.2 デフォルトのルート・ユーザー特権を編集するには

ルート・ユーザー特権の最も容易な管理方法は、対話モードでdsconfigを使用することです。対話モードでは画面の指示に従ってルート・ユーザー構成を変更できるため、この手順はここでは取り上げません。

デフォルトのルート・ユーザーの特権を追加または削除するには、default-root-privilege-nameプロパティの値を追加または削除します。このプロパティには次の値を保持できます:

	
backend-backup


	
backend-restore


	
bypass-acl


	
cancel-request


	
config-read


	
config-write


	
disconnect-client


	
jmx-notify


	
jmx-read


	
jmx-write


	
ldif-export


	
ldif-import


	
modify-acl


	
password-reset


	
privilege-change


	
proxied-auth


	
server-restart


	
server-shutdown


	
unindexed-search


	
update-schema




次の例では、dsconfigを非対話モードで使用して、デフォルトのルート・ユーザーにjmx-notify特権を追加します。

	
dsconfigコマンドを次のように実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-root-dn-prop --add default-root-privilege-name:jmx-notify









23.3.3 ルート・ユーザーを作成するには

ルート・ユーザーはcn=Root DNs,cn=configエントリの下に格納されます。新しいルート・ユーザーを作成するには、LDIFでエントリを作成し、ldapmodifyコマンドを使用してそのエントリを追加します。cn=config接尾辞は管理コネクタからのみ使用可能なため、SSLを使用して管理ポートからアクセスする必要がある点に注意してください。

ルート・ユーザーは、サーバーのデフォルトのルート・ユーザー特権セットを自動的に継承します。特定のルート・ユーザーの特権の追加または削除の詳細は、「ルート・ユーザーの特権を変更するには」を参照してください。

	
cn=Root DNs,cn=configエントリの下にルート・ユーザー・エントリを作成します。

次のLDIFファイルは、Administration Managerという新しいルート・ユーザー名を示しています。このエントリはadd-root-user.ldifという名前のファイルに保存されています。


dn: cn=MyRootUser,cn=Root DNs,cn=config
objectClass: inetOrgPerson
objectClass: person
objectClass: top
objectClass: ds-cfg-root-dn-user
objectClass: organizationalPerson
userPassword: password
cn: MyRootUser
sn: MyRootUser
ds-cfg-alternate-bind-dn: cn=MyRootUser
givenName: Directory


	
ldapmodifyコマンドを使用して、エントリを追加します。


$ ldapmodify -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file \
  --useSSL --defaultAdd --filename "add-root-user.ldif"
Processing ADD request for cn=MyRootUser,cn=Root DNs,cn=config
ADD operation successful for DN cn=MyRootUser,cn=Root DNs,cn=config


	
サーバーに定義されているすべてのルート・ユーザーを表示するには、ldapsearchコマンドを使用します。


$ ldapsearch -p 4444 -b "cn=root DNs,cn=config" -D "cn=directory manager" -j pwd-file \
--useSSL "objectclass=*" dn
dn: cn=Root DNs,cn=config

dn: cn=MyRootUser,cn=Root DNs,cn=config

dn: cn=Directory Manager,cn=Root DNs,cn=config









23.3.4 ルート・ユーザーのパスワードを変更するには

	
セキュア・ファイルにパスワードを作成します。


	
ldappasswordmodifyを使用して、パスワードを変更します。


$ ldappasswordmodify -h localhost -p 4444 -D "cn=MyRootUser" -j pwd-file \
  --useSSL --newPasswordFile rootuser_pwd.txt
The LDAP password modify operation was successful









23.3.5 ルート・ユーザーの特権を変更するには

特定のルート・ユーザーに対して異なる特権セットを割り当てるには、そのルート・ユーザーのエントリにds-privilege-name属性を追加します。

次の例では、ルート・ユーザー"cn=MyRootUser,cn=Root DNs,cn=config"に、プロキシ認可を使用する権限を割り当てます。この例では、ユーザー特権の変更権限と構成へのアクセス権限を削除します。特権の前のマイナス記号は、その特権が追加されるのではなく、削除されることを表します。

	
ルート・ユーザーのエントリに次のLDIF文を適用します:


dn: cn=MyRootUser,cn=Root DNs,cn=config
changetype: modify
add: ds-privilege-name
ds-privilege-name: proxied-auth
ds-privilege-name: -config-read
ds-privilege-name: -config-write 


この例のルート・ユーザー"cn=MyRootUser,cn=Root DNs,cn=config"は、ルート・ユーザーに自動的に付与される特権のうち、config-read特権とconfig-write特権を除くすべての特権を継承します。また、このユーザーにはproxied-auth特権も付与されます。











23.4 ルート・ユーザーのリソース制限の設定

サーバーにバインドされているクライアント・アプリケーションで操作属性を使用することによって、検索操作に対するサーバーのリソース制限を設定できます。使用可能なリソース制限は次のとおりです:

	
検索制限。単一の検索操作中に調べることができる最大エントリ数を指定します。ds-rlim-lookthrough-limit操作属性を使用します。


	
サイズ制限。単一の検索操作で返すことができる最大エントリ数を指定します。ds-rlim-size-limit操作属性を使用します。


	
時間制限。検索操作の処理に使用できる最大時間を秒単位で指定します。ds-rlim-time-limit操作属性を使用します。




次のLDIF update文では、前の項で作成した新しいルート・ユーザーに対してリソース制限を設定します。この文をルート・ユーザーのエントリに適用します。


dn: cn=MyRootUser,cn=Root DNs,cn=config
changetype: modify
add: ds-rlim-lookthrough-limit
ds-rlim-lookthrough-limit: 1000
-
add: ds-rlim-size-limit
ds-rlim-size-limit: 500
-
add: ds-rlim-time-limit
ds-rlim-time-limit: 300


特定のリソース制限を無制限に設定するには、対応する属性の値を0(ゼロ)に設定します。






23.5 管理者の管理

一般に、管理者はほとんどのユーザーよりも広範な権限を保有します。多数の管理者を作成し、それぞれの管理者に異なるアクセス制御やリソース制限を割り当てることができます。



23.5.1 新しい管理者を作成するには

	
import-ldifを使用して、管理者データをインポートします。

この例で追加する管理者はuid=Admin.Labを持っています。

	
または、既存のユーザーを使用することもできます。





	
cn=Administratorsを使用して、管理者のグループを作成します。

管理者のグループには少数のユーザーしか含めないため、静的グループを作成できます。詳細は、「静的グループの定義」を参照してください。


dn: cn=Administrators,ou=People,dc=example,dc=com
objectClass: top
objectClass: groupOfNames
member: uid=Admin.Lab,ou=People,dc=example,dc=com
cn: Administrator


	
ldapmodifyコマンドを使用して、管理者の特権を設定します。

たとえば、次のコマンドでは、バックエンドでバックアップとリストアを実行する権限が管理者に付与されます。


ldapmodify -h localhost -p 1389 -j pwd-file -D "cn=directory manager"
dn: uid=Admin.Lab,ou=People,dc=example,dc=com
changetype: modify
add: ds-privilege-name
ds-privilege-name: backend-backup
ds-privilege-name: backend-restore


	
必要に応じて、リソース制限を設定します。

手順は、ルート・ユーザーに対してリソース制限を設定する場合と同様です。「ルート・ユーザーのリソース制限の設定」を参照してください。









23.5.2 ルート・ユーザーの特権を持つ管理者を作成するには

管理者またはユーザーにルート・ユーザーの特権を割り当てることができます。

	
管理者を作成するか、既存のユーザーを使用します。

「新しい管理者を作成するには」を参照してください。


	
ldapmodifyコマンドを使用して、特権を変更します。

たとえば次のコマンドでは、Admin.Labという名前の管理者の特権を変更して、ルート・ユーザーと同じデフォルトの特権を割り当てます。


ldapmodify -h localhost -p 1389 -j pwd-file -D "cn=directory manager"
dn: uid=Admin.Lab,cn=Administrators,ou=People,dc=example,dc=com
changetype: modify
add: ds-privilege-name
ds-privilege-name: bypass-acl
ds-privilege-name: modify-acl
ds-privilege-name: config-read
ds-privilege-name: config-write
ds-privilege-name: ldif-import
ds-privilege-name: ldif-export
ds-privilege-name: backend-backup
ds-privilege-name: backend-restore
ds-privilege-name: server-shutdown
ds-privilege-name: server-restart
ds-privilege-name: disconnect-client
ds-privilege-name: cancel-request
ds-privilege-name: password-reset
ds-privilege-name: update-schema
ds-privilege-name: privilege-change
ds-privilege-name: unindexed-search





	
注意:

アクセス制御に関する特権bypass-aclとmodify-aclは、限られた数のユーザーにのみ割り当てるようにします。アクセス制御を回避または変更する権限を経験の浅いユーザーに割り当てると、危険な場合があります。



















23.6 グローバル管理者の管理

グラフィカル・インストーラまたはdsreplicationコマンドを使用したレプリケーション・サーバーの設定時には、グローバル管理者のユーザー名とパスワードを設定するように求められます。グローバル管理者は、レプリケート環境内の管理サーバーの管理とメンテナンスの責任者です。

グローバル管理者はcn=Administrators,cn=admin dataサブツリー内に存在します。グローバル管理者のエントリを表示するには、次のldapsearchコマンドを実行します:


$ ldapsearch -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file \
  --useSSL -b "cn=Administrators,cn=admin data" -s sub "(objectclass=*)"
dn: cn=Administrators,cn=admin data
objectClass: top
objectClass: groupofurls
description: Group of identities which have full access.
cn: Administrators
memberURL: ldap:///cn=Administrators,cn=admin data??one?(objectclass=*)
dn: cn=admin,cn=Administrators,cn=admin data
objectClass: person
objectClass: top
userPassword: {SSHA}+ed1wbhcWjxtv2zJ6OHEA2TuE9n1qIJGnuR94w==
description: The Administrator that can manage all the OUD instances.
cn: admin
sn: admin









第IV部



高度な管理: セキュリティ、アクセス制御およびパスワード・ポリシー

この部では、サーバー自体のセキュリティとディレクトリに保存されるデータのセキュリティに関連するデプロイメントのすべての局面を構成する方法について説明します。

この部には次の章が含まれます:

	
第20章「クライアント/サーバー間のセキュリティ構成」


	
第21章「プロキシ/データ・ソース間のセキュリティ構成」


	
第22章「データへのアクセス制御」


	
第23章「管理ユーザーの管理」


	
第24章「パスワード・ポリシーの管理」


	
第25章「Oracleのエンタープライズ・ユーザー・セキュリティとの統合」
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第II部



Oracle Unified Directoryの概念およびアーキテクチャ

この部では、Oracle Unified Directoryの動作の詳細について説明します。この後の章では、Oracle Unified Directoryのアーキテクチャおよびそのアーキテクチャを構成する様々なコンポーネントについて説明します。

通常は、Oracle Unified Directoryを管理するためにそれらの概念をすべて詳細に理解する必要はありませんが、この後の章で説明する概要を理解することで、管理が容易になる可能性があります。

この部には次の章が含まれます:

	
第4章「Oracle Unified Directoryの概念およびアーキテクチャの理解」


	
第5章「Oracle Unified Directory高可用性デプロイメントの理解」


	
第6章「Oracle Unified Directoryレプリケーション・モデルの理解」


	
第7章「Oracle Unified Directory索引モデルの理解」


	
第8章「Oracle Unified Directoryのアクセス制御モデルの理解」


	
第9章「Oracle Unified Directoryスキーマ・モデルの理解」


	
第10章「rootユーザーと特権サブシステムの理解」


	
第11章「プロキシ機能の理解」


	
第12章「Oracle Unified Directoryのマッピングの理解」










24 パスワード・ポリシーの管理

パスワード・ポリシーは、システムでのパスワードの使用を制御するルール・セットであり、ディレクトリに対して採用するあらゆるセキュリティ戦略に不可欠のコンポーネントです。

Oracle Unified Directoryには、一般ユーザーのパスワード・ポリシーとデフォルトのルート・ユーザーのパスワード・ポリシーに対応したデフォルトのパスワード・ポリシーが含まれています。これらのデフォルトのパスワード・ポリシーは、ディレクトリ・サーバーの構成内にあり、変更可能です。

Oracle Unified Directoryでは複数のパスワード・ポリシーをサポートしているため、デフォルトのパスワード・ポリシーを使用するほかに、特定のユーザー・セットに対象を特化したパスワード・ポリシーを作成および構成できます。カスタマイズしたパスワード・ポリシーをLDAPサブエントリとして定義し、ユーザー・データとともに格納できます。それにより、カスタマイズしたポリシーをサーバー間でレプリケートできるようになります。

この章では、パスワード・ポリシーのコンポーネントについて概説し、パスワード・ポリシーの構成および管理方法を説明します。この章の内容は次のとおりです:

	
第24.1項「パスワード・ポリシーのコンポーネント」


	
第24.2項「デフォルト・パスワード・ポリシー」


	
第24.3項「レプリケート環境でのパスワード・ポリシー」


	
第24.4項「コマンドラインを使用したパスワード・ポリシーの構成」


	
第24.5項「Oracle Directory Services Managerを使用したパスワード・ポリシーの構成」


	
第24.6項「パスワード・バリデータ」


	
第24.7項「パスワード・ジェネレータ」






24.1 パスワード・ポリシーのコンポーネント

すべてのパスワード・ポリシーには、次の構成可能なコンポーネントが含まれます:

	
パスワードの複雑性要件。パスワードの構成と必要な文字数を指定します。通常、パスワードで使用する最小文字数、使用可能な文字のタイプおよび必要な数字の数を指定します。たとえば、多くの機関が、最小文字数を7文字または8文字とし、数字と特殊文字が1文字ずつ含まれていることと、大文字と小文字の両方が含まれていることを要件としています。


	
パスワード履歴。以前のパスワードを再利用できるようになるまでに、ユーザーが使用する必要がある一意のパスワード数を決定します。


	
最大パスワード経過時間。パスワードの変更をユーザーに許可または要求するまでに、パスワードをどのくらいの期間使用できるかを決定します。


	
最小パスワード経過期間。新しいパスワードをユーザーが変更できるようになるまでに、そのパスワードをユーザーがどのくらいの期間維持する必要があるかを決定します。


	
初回ログイン。システムへのユーザーの初回ログイン時に、ユーザーにパスワードの変更を要求するかどうかを決定します。


	
パスワード変更の認可。ユーザーがパスワードを変更するための条件を示します。たとえば、ユーザーがパスワードを変更しようとしたときに、新しいパスワードの入力前に現在のパスワードを入力してアイデンティティを認証することをユーザーに要求するようにサーバーを構成できます。


	
アカウント・ロックアウト。アカウントを無効にしてユーザーがアクセスできないようにするときの条件を決定します。たとえば、ユーザーが3回の試行後に適切な認証に失敗した場合、4回目の試行でアカウントをロックするようにサーバーを構成できます。ユーザーのアカウントのロックは、管理者が手動で解除する必要があります。


	
パスワード記憶スキーム。パスワードの暗号化方法とサーバーでの記憶方法を決定します。サーバー上の特定のアカウントの記憶スキームを構成できます。たとえば、ルート・ユーザーのパスワードは、このアカウントおよびその特権が持つ重要性から、強力な暗号化を必要とします。そのため、ルート・ユーザーのパスワードの記憶には、SSHA-512記憶スキームを使用するように構成できます。




パスワードの検証は、パスワード・ポリシーで直接的には処理されず、DNがパスワード・ポリシー内に存在する特定のパスワード・バリデータ・エントリによって処理されます。詳細は、第24.6項「パスワード・バリデータ」を参照してください。






24.2 デフォルト・パスワード・ポリシー

デフォルト・パスワード・ポリシーには、構成可能な多数のプロパティが含まれています。これらを次の表に示します。


	プロパティ	説明
	
account-status-notification-handler

	
パスワード・ポリシー処理の過程でイベントが発生すると、アカウント・ステータス通知ハンドラを使用してメッセージが送信されます。このプロパティでは、このパスワード・ポリシーに使用するアカウント・ステータス通知ハンドラのDNを指定します。


	
allow-expired-password-changes

	
使用はお薦めしません。ユーザーのパスワードの有効期限が切れた後に、そのユーザーにパスワードの変更を許可するかどうかを示します。ユーザーはリクエストを匿名で発行し、現在のパスワードをリクエストに含める必要があります。このプロパティを有効化すると、この機能によってパスワード変更拡張操作が使用されます。この操作はデフォルトで初期構成時に有効化されます。


	
allow-user-password-changes

	
ユーザーが自分のパスワードを変更するためのアクセス制御権を保有している場合に、そのユーザーにこの変更を許可するかどうかを示します。


	
default-password-storage-scheme

	
このパスワード・ポリシーでクリア・テキスト・パスワードのエンコードに使用するパスワード記憶スキームのDNを指定します。


	
deprecated-password-storage-scheme

	
このパスワード・ポリシーで非推奨と見なすパスワード記憶スキームのDNを指定します。このパスワード・ポリシーを持つユーザーがサーバーに対する認証を行ったときに、そのユーザーのパスワードが非推奨のスキームでエンコードされている場合、その値は削除され、デフォルトのパスワード記憶スキームを使用してエンコードされた値に置き換えられます。


	
expire-password-without-warning

	
パスワード有効期限切れ警告がユーザーにまだ表示されていない場合でも、そのユーザーのパスワードを有効期限切れにすることが可能かどうかを示します。これをfalseに設定すると、パスワードの有効期限時間が過ぎた後でも、常に、警告メッセージが少なくとも1回、確実にユーザーに表示されます。有効期限時間は、現在の時間に警告間隔(ds-cfg-password-expiration-warning-interval)を加えた時間にリセットされます。


	
force-change-on-add

	
アカウントの初回使用時にパスワードの変更をユーザーに要求し、その他の操作はいずれもパスワードを変更しないと実行できないようにするかどうかを示します。


	
force-change-on-reset

	
管理パスワードのリセット後にパスワードを変更するようにユーザーに要求し、他の操作はいずれもパスワードを変更しないと実行できないようにするかどうかを示します。


	
grace-login-count

	
ユーザーに許可する最大猶予ログイン数を指定します。猶予ログインによって、ユーザーは、パスワードの有効期限が切れた後でもサーバーに対して認証を行うことができますが、パスワードを変更するまでは他の操作はいずれも実行できません。


	
idle-lockout-interval

	
ユーザー・アカウントがアイドル状態を維持できる(つまり、ディレクトリに対する認証を行わないでいられる)最大時間を指定します。この時間が経過すると、アカウントはサーバーによってロックされます。このアクションは、last login timeのトラッキングが有効化されており、idle lockout intervalがゼロ以外の値に設定されている場合に適用されます。


	
last-login-time-attribute

	
ユーザーの最終ログイン時刻の保持に使用する、ユーザーのエントリ内の属性名を指定します。これを指定する場合、指定する属性は、サーバー・スキーマに操作属性として定義されているか、ユーザーのエントリの少なくとも1つのオブジェクト・クラスで許可されている必要があります。この目的で、ds-pwp-last-login操作属性が定義されています。最終ログイン時刻のトラッキングは、パスワード・ポリシーに対してds-cfg-last-login-time-attribute属性とds-cfg-last-login-time-format属性が構成されている場合にのみ有効化されます。


	
last-login-time-format

	
最終ログイン時刻値の生成に使用する書式文字列を指定します。これには、java.text.SimpleDateFormatクラスとともに使用できる任意の有効な書式文字列を使用できます。パフォーマンス上の理由から、最終ログインの日付(書式: yyyyMMdd)のみを格納し、時間は格納しないようにこの属性を構成するほうが望ましい場合もあります。この場合、更新は1日に1回行えばよく、ユーザーの認証時に毎回行う必要はなくなります。最終ログイン時刻のトラッキングは、パスワード・ポリシーに対してds-cfg-last-login-time-attribute属性とds-cfg-last-login-time-format属性が構成されている場合にのみ有効化されます。


	
lockout-duration

	
認証に失敗したユーザー・アカウントをロック状態にする時間を指定します。この時間が経過すると、アカウントのロックは自動的に解除されます。値0 secondsは、ロックされたアカウントのロック解除は自動的には行われず、管理者がリセットする必要があることを表します。


	
lockout-failure-count

	
認証に何回失敗したら、ユーザー・アカウントを一時的または永久的にロックするかを指定します。値ゼロは、自動ロックアウトを有効化しないことを表します。


	
lockout-failure-expiration-interval

	
ロックアウト対象の失敗として前回の認証試行の失敗を加算する場合の最大時間を指定します。認証に成功すると、以前に失敗したすべての試行のレコードが常にクリアされます。値0 secondsは、失敗した試行が自動的には有効期限切れにならないことを表します。


	
max-password-age

	
ユーザーが同じパスワードを維持できる最大時間を指定します。この時間が経過すると、ユーザーは新しいパスワードを選択する必要があります。これは、多くの場合パスワードが有効期限切れになるまでの間隔と呼ばれます。値0 secondsは、パスワードが有効期限切れにならないことを表します。ds-cfg-expire-passwords-without-warning属性をfalseに設定すると、有効なパスワード有効期限切れ時間が再計算され、最初の警告を受け取った時間に警告間隔(ds-cfg-password-expiration-warning-interval)を加えた時間に設定されます。この動作によって、常に、完全に構成されたパスワード変更警告間隔がユーザーに確実に適用されるようになります。


	
max-password-reset-age

	
ユーザーのパスワードが管理者によってリセットされた後に、そのユーザーによるパスワードの変更が可能な最大時間を指定します。この時間が経過すると、そのユーザーはロックアウトされます。これは、ds-cfg-force-change-on-reset属性がtrueに設定されている場合にのみ適用されます。値0 secondsは、管理者によるリセット後にユーザーがパスワードを変更する必要がある時間に制限がないことを表します。


	
min-password-age

	
ユーザーがパスワード値を維持する必要がある最小時間を指定します。この時間が経過すると、ユーザーはパスワード値を再び変更できるようになります。ゼロ以外の値を指定することによって、ユーザーが、前のパスワードを履歴からフラッシュして再利用可能にするために、パスワードの変更を繰り返すことを確実に防止できます。


	
password-attribute

	
ユーザーのエンコードされたパスワードを保持する、ユーザーのエントリ内の属性を指定します。指定する属性は、サーバーのスキーマで定義されている必要があり、またユーザー・パスワード構文または認証パスワード構文のどちらかを持っている必要があります。通常、ユーザー・パスワード構文(OID: 1.3.6.1.4.1.26027.1.3.1)の場合は「userPassword」と入力します。また、認証パスワード構文(OID: 1.3.6.1.4.1.4203.1.1.2)用に値authPasswordを指定することもできます(サーバーでこの構文がサポートされている場合)。


	
password-change-requires-current-password

	
ユーザーが新しいパスワードを設定するときに、現在のパスワードを入力する必要があるかどうかを示します。これをtrueに設定した場合、ユーザーは既存のパスワードの変更時に現在のパスワードを入力する必要があります。この変更は、パスワード変更拡張操作を使用するか、標準のLDAP変更操作を使用する(既存のパスワード値を削除し、同じ変更操作で新しいパスワード値を追加する)ことによって実行できます。


	
password-expiration-warning-interval

	
パスワードの有効期限が間もなく切れることを示すユーザーへの通知を開始する、パスワード有効期限前の時間を指定します。ds-cfg-expire-passwords-without-warning属性がfalseに設定されている場合は、ゼロ以外の値をここで指定する必要があります。


	
password-generator

	
このパスワード・ポリシーとともに使用するパスワード・ジェネレータのDNを指定します。パスワード・ジェネレータはパスワード変更拡張操作とともに使用され、このジェネレータによって、クライアントからのリクエストに新しいパスワードが含まれていない場合に新しいパスワードが生成されます。パスワード・ジェネレータのDNを指定しないと、パスワード変更拡張操作でユーザーのパスワードの自動生成は行われません。


	
password-history-count

	
パスワード履歴に保持するパスワード値の最大数を指定します。ユーザーのパスワードが変更されるたびに、サーバーは、提示された新しいパスワードを、現在のパスワードおよび履歴に格納されているすべてのパスワードと突き合せてチェックします。一致が検出された場合、ユーザーは新しいパスワードを使用できません。値ゼロは、パスワード履歴を保持しないことを表すか(パスワード履歴期間の値が0 secondsに設定されている場合)、パスワード履歴リストを完全に期間ベースとし、最大数を適用しないことを表します(パスワード履歴期間の値が0 seconds以外の値に設定されている場合)。構成されている履歴数を管理者が減らした場合(ただし、ゼロ以外の値)、パスワード履歴状態情報を含んでいる各ユーザー・エントリは、そのユーザーのパスワード変更が処理されたときに初めてこの操作の影響を受けます。履歴状態の超過値がある場合は、この時点でパージされます。履歴数がゼロに減らされ、かつパスワード履歴期間が0 secondsに設定されている場合、この機能を再び有効化すると、ユーザーのエントリのあらゆる状態情報が保持されます。


	
password-history-duration

	
以前に使用されたパスワードをユーザーのパスワード履歴内に有効として保持する最大時間を指定します。ユーザーのパスワードが変更されるたびに、サーバーは、提示された新しいパスワードを、現在のパスワードおよび履歴に格納されているすべてのパスワードと突き合せてチェックします。一致が検出された場合、ユーザーは新しいパスワードを使用できません。値0 secondsは、パスワード履歴を保持しないことを表すか(パスワード履歴の期間の値が0に設定されている場合)、パスワード履歴リストを完全に期間ベースとし、最大数を適用しないことを表します(パスワード履歴の期間の値が0以外の値に設定されている場合)。


	
password-validator

	
このパスワード・ポリシーとともに使用するパスワード・バリデータのDNを指定します。パスワード・バリデータはユーザーが新しいパスワードを指定しようとするたびに起動され、新しいパスワードが許容範囲内かどうかがこのバリデータによって判定されます。


	
previous-last-login-time-format

	
古い最終ログイン時刻値に対して過去に使用された書式文字列を指定します。この値は、最終ログイン時刻機能が有効化されており、その値の格納書式が変更された場合以外は不要です。


	
require-change-by-time

	
このパスワード・ポリシーを持つすべてのユーザーがパスワードを変更する必要がある時点を指定します。このオプションは、パスワード有効期限とは別に作用します(つまり、パスワード有効期限が無効化されている場合でも、いずれかの時点ですべてのユーザーにパスワードの変更を強制します)。


	
require-secure-authentication

	
このパスワード・ポリシーを持つユーザーが、SSLのようなセキュア通信メカニズム、またはパスワードをプクリア・テキストで公開しないDIGEST-MD5、EXTERNAL、GSSAPIなどのセキュアSASLメカニズムを使用して、安全に認証を行う必要があるかどうかを示します。


	
require-secure-password-changes

	
このパスワード・ポリシーを持つユーザーが、安全な方法で(SSLのようなセキュア通信チャネルを使用するなど)パスワード変更を行う必要があるかどうか示します。










24.2.1 デフォルト・パスワード・ポリシーのプロパティを表示するには

デフォルト・パスワード・ポリシーのプロパティは、dsconfigコマンドまたはODSMを使用して表示できます。

dsconfigを使用してプロパティを表示するには、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-password-policy-prop --policy-name "Default Password Policy"

Property                                  : Value(s)
------------------------------------------:--------------------------
account-status-notification-handler       : -
allow-expired-password-changes            : false
allow-user-password-changes               : true
default-password-storage-scheme           : Salted SHA-1
deprecated-password-storage-scheme        : -
expire-passwords-without-warning          : false
force-change-on-add                       : false
force-change-on-reset                     : false
grace-login-count                         : 0
idle-lockout-interval                     : 0 s
last-login-time-attribute                 : -
last-login-time-format                    : -
lockout-duration                          : 0 s
lockout-failure-count                     : 0
lockout-failure-expiration-interval       : 0 s
max-password-age                          : 0 s
max-password-reset-age                    : 0 s
min-password-age                          : 0 s
password-attribute                        : userpassword
password-change-requires-current-password : false
password-expiration-warning-interval      : 5 d
password-generator                        : Random Password Generator
password-history-count                    : 0
password-history-duration                 : 0 s
password-validator                        : -
previous-last-login-time-format           : -
require-change-by-time                    : -
require-secure-authentication             : false
require-secure-password-changes           : false


拡張プロパティを表示するには、--advancedオプションを次のように含めます:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-password-policy-prop --policy-name "Default Password Policy" --advanced


ODSMを使用してデフォルト・パスワード・ポリシーのプロパティを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。


	
「デフォルト・パスワード・ポリシー」を選択します。




パスワード・ポリシーのプロパティとその値が右側のペインに表示されます。






24.2.2 デフォルト・パスワード・ポリシーを変更するには

デフォルト・パスワード・ポリシーのプロパティは、dsconfigコマンドまたはODSMを使用して変更できます。

dsconfigを使用してプロパティを変更するには、次のコマンドを実行します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-policy-prop --policy-name "Default Password Policy" \
  --set allow-expired-password-changes:true


ODSMを使用してデフォルト・パスワード・ポリシーのプロパティを変更する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。


	
「デフォルト・パスワード・ポリシー」を選択します。

パスワード・ポリシーのプロパティとその値が右側のペインに表示されます。


	
必要なプロパティを変更して「適用」をクリックします。




拡張プロパティの表示と変更は、ODSMでは行えません。








24.3 レプリケート環境でのパスワード・ポリシー

ディレクトリ・サーバー構成内(cn=configの下)に存在するパスワード・ポリシーは、レプリケートされません。構成情報全般はレプリケートされず、各ディレクトリ・サーバー・インスタンス固有のものです。デフォルト・パスワード・ポリシーを変更する場合は、レプリケート・トポロジ内の各ディレクトリ・サーバー・インスタンスで同じ変更を行う必要があります。同様に、cn=configの下にある特殊パスワード・ポリシーも、他のディレクトリ・サーバーにはコピーされません。

サブエントリとして(つまり、データの一部として)作成されたパスワード・ポリシーは、レプリケートされます。サブエントリとしてのパスワード・ポリシーの作成の詳細は、第24.4.7項「LDAPサブエントリとしてパスワード・ポリシーを定義するには」を参照してください。

レプリケート環境でのパスワード・ポリシーの使用に関するその他の考慮事項を次に示します:

	
ディレクトリ・サーバーは、ユーザー・エントリに格納されているすべてのパスワード情報(現在のパスワード、パスワード履歴、パスワード有効期限)をレプリケートします。


	
ユーザーが自分のパスワードを変更した場合、すべてのレプリカでパスワードが新しいパスワードに更新されるまでにしばらく時間がかかる場合があります。


	
1人のユーザーに対してパスワード有効期限の警告が複数(レプリケートされた各サーバーから1つずつ)表示されることがあります。









24.4 コマンドラインを使用したパスワード・ポリシーの構成

パスワード・ポリシーを最も容易に構成する方法は、dsconfigコマンドを使用して、既存のパスワード・ポリシーの管理とパスワード・ポリシー・プロパティの変更を行うことです。

この項の内容は次のとおりです:

	
第24.4.1項「デフォルト・パスワード・ポリシーの構成」


	
第24.4.2項「新しいパスワード・ポリシーを作成するには」


	
第24.4.3項「初回ログイン・パスワード・ポリシーを作成するには」


	
第24.4.4項「パスワード・ポリシーを個別アカウントに割り当てるには」


	
第24.4.5項「パスワード・ポリシーの変更を防止するには」


	
第24.4.6項「パスワード・ポリシーをユーザーのグループに割り当てるには」


	
第24.4.7項「LDAPサブエントリとしてパスワード・ポリシーを定義するには」


	
第24.4.8項「パスワード・ポリシーを削除するには」






24.4.1 デフォルト・パスワード・ポリシーの構成

次の例では、dsconfigを使用して、デフォルト・パスワード・ポリシーの様々なプロパティを変更します。


例24-1 アカウント・ロックアウトの構成

次のアカウント・ロックアウト機能を構成できます:

	
ロックアウト対象の失敗数。認証に何回失敗したら、ユーザー・アカウントをロックするかを指定します。


	
ロックアウト期間。認証試行に失敗したアカウントをロック状態にする時間を決定します。この継続時間が経過すると、アカウントのロックは自動的に解除されます。値ゼロは、アカウントのロック解除が自動的には行われないことを表します。


	
ロックアウト対象の失敗が有効期限切れになるまでの間隔。ロックアウト対象の失敗として前回の認証試行の失敗を加算する場合の最大時間を決定します。値ゼロは、失敗した試行が自動的には有効期限切れにならないことを表します。


	
アイドル・ロックアウト間隔。ユーザー・アカウントがディレクトリに対する認証を行わないでいられる最大時間を指定します。この時間が経過すると、アカウントはサーバーによってロックされます。このプロパティは、last-login-timeが有効化され、idle-lockout-intervalがゼロ以外の値に設定されている場合に適用されます。




次のコマンドでは、デフォルト・パスワード・ポリシーのアカウント・ロックアウト・プロパティが設定されます。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-password-policy-prop \
  --policy-name "Default Password Policy" --set "lockout-failure-count:3" \
  --set "lockout-duration:15 minutes" --set "idle-lockout-interval:90 days" \
  --set "lockout-failure-expiration-interval:10 minutes"





例24-2 最終ログインの構成

最終ログインは、ユーザーがログイン履歴を追跡するために役立つ基本的なセキュリティ機能です。ディレクトリ・サーバーは、ユーザーの最終ログイン時刻を保持する操作属性ds-pwp-last-loginを備えています。別の属性を指定する場合は、その操作属性がサーバー・スキーマに定義されているか、ユーザーのエントリの少なくとも1つのオブジェクト・クラスで許可されている必要があります。

last-login-time-formatプロパティでは、時間書式が決定されます。最終ログインが有効化されているときに、時間書式が変更された場合は、previous-last-login-time-formatプロパティが使用されます。

次のコマンドでは、デフォルト・パスワード・ポリシーの最終ログイン・プロパティが設定されます。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-password-policy-prop \
  --policy-name "Default Password Policy" \
  --set "last-login-time-attribute:ds-pwp-last-login-time" \
  --set "last-login-time-format:yyyyMMdd" \
  --set "previous-last-login-time-format:yyyyMMdd"





例24-3 パスワード履歴数および履歴期間の構成

password-history-countプロパティでは、履歴に保持する過去のパスワード数が指定されます。値ゼロは、サーバーがパスワード履歴を保持しないことを表します。

password-history-durationプロパティでは、以前に使用されたパスワードをユーザー・パスワード履歴に保持する最大時間が指定されます。値0 secondsは、サーバーにパスワード履歴を保持しないことを表します。

次のコマンドでは、デフォルト・パスワード・ポリシーのパスワード履歴数と履歴期間が構成されます。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  set-password-policy-prop \
  --policy-name "Default Password Policy" --set "password-history-count:3" \
  --set "password-history-duration:5 seconds"








24.4.2 新しいパスワード・ポリシーを作成するには

異なる構成オプションを使用して複数のパスワード・ポリシーを構成し、格納できます。ディレクトリ・サーバー・インスタンスを設定すると、そのインスタンスでデフォルト・パスワード・ポリシーが使用され、ルート・ユーザー(cn=Directory Managerアカウントなど)を除くすべてのユーザー・エントリにそのポリシーが適用されます。

ディレクトリ内の特定のグループ用に、デフォルト・パスワード・ポリシーを変更したり、新しいパスワード・ポリシーを作成したりすることが可能です。特定のプロパティがパスワード・ポリシーに存在しない場合、サーバーはそのプロパティをデフォルト・パスワード・ポリシーから読み取ります。つまり、すべてのパスワード・ポリシーは、そのデフォルト値をデフォルト・パスワード・ポリシーから継承します。

次のコマンドでは、新しいパスワード・ポリシーが作成され、default-password-storage-scheme、lockout-duration、lockout-failure-countおよびpassword-change-requires-current-passwordプロパティが設定されます。残りのプロパティはデフォルト・パスワード・ポリシーから継承されます。

新しいパスワード・ポリシーを作成するには、dsconfigコマンドを次のように使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  create-password-policy \
  --policy-name "Temp Password Policy" --set password-attribute:userPassword \
  --set default-password-storage-scheme:"Salted SHA-1" \
  --set lockout-duration:300s --set lockout-failure-count:3 \
  --set password-change-requires-current-password:true






24.4.3 初回ログイン・パスワード・ポリシーを作成するには

初回ログイン・パスワード・ポリシーは、システムへの最初のログイン時にパスワードを変更するようにユーザーに要求する特殊パスワード・ポリシーです。通常、管理者が新規作成したアカウント用に新しい一時パスワードを設定し、この一時パスワードがユーザーの初回ログインに使用されます。初回ログイン後、ユーザーは自分のパスワードを作成するように要求されます。

初回ログイン・パスワード・ポリシーを作成するには、dsconfigコマンドを使用します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  create-password-policy --policy-name "First Login Password Policy" \
  --set password-attribute:userpassword \
  --set default-password-storage-scheme:"Salted SHA-1" \
  --set allow-user-password-changes:true --set force-change-on-add:true \
  --set force-change-on-reset:true \
  --set expire-password-without-expiration:false \
  --set password-expiration-warning-interval:86400 \
  --set min-password-age:0 --set max-password-age:259200 \
  --set lockout-duration:3600 --set lockout-failure-count:3 \
  --set password-change-requires-current-password:true






24.4.4 パスワード・ポリシーを個別アカウントに割り当てるには

パスワード・ポリシーを個別ユーザーに割り当てるには、対象のユーザーのエントリにds-pwp-password-policy-dn属性を追加します。それにより、構成したパスワード・ポリシーが、そのユーザーに対してサーバーで使用されるようになります。

	
ldapmodifyを使用して、ds-pwp-password-policy-dn属性を追加します。


$ ldapmodify --h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
dn: uid=mgarcia,ou=Contractors,dc=example,dc=com
changetype: modify
add: ds-pwp-password-policy-dn
ds-pwp-password-policy-dn: cn=Temp Password Policy,cn=Password Policies,cn=config


	
ldapsearchを使用して、エントリを検証します。


$ ldapsearch -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
  -b "dc=example,dc=com" -s sub "(uid=mgarcia)" ds-pwp-password-policy-dn









24.4.5 パスワード・ポリシーの変更を防止するには

ユーザーが自分のパスワード・ポリシーを変更できないようにするには、ルート・エントリにACIを追加する必要があります。

特定のACIとともにldapmodifyコマンドを使用します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -j pwd-file \
dn: dc=example,dc=com
changetype: modify
add: aci
aci: (targetattr != "passwordPolicySubentry")(version 3.0; acl "Allow self 
modification except for passwordPolicySubentry"; 
allow (write) (userdn = "ldap:///self");)






24.4.6 パスワード・ポリシーをユーザーのグループに割り当てるには

パスワード・ポリシーをユーザーのグループに割り当てるには、特定の基準に一致するすべてのエントリにds-pwp-password-policy-dn属性を自動的に割り当てる仮想属性を使用し、この仮想属性に基準を関連付けて追加します。基準では、ユーザーがグループのメンバーであることを条件全体とすることも、条件の一部とすることもできます。

パスワード・ポリシーをユーザーのグループに追加する仮想属性を作成するには、dsconfigを使用します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  create-virtual-attribute \
  --name "Add PWPolicy to Admins" --type user-defined --set enabled:true \
  --set attribute-type:ds-pwp-password-policy-dn \
  --set group-dn:cn=Admins,ou=Groups,dc=example,dc=com \
  --set conflict-behavior:real-overrides-virtual \
  --set value:"cn=Admins PWPolicy,cn=Password Policies,cn=config"






24.4.7 LDAPサブエントリとしてパスワード・ポリシーを定義するには

LDAPサブエントリは、サーバーの操作データを保持する特殊エントリです。それらは、サブエントリ制御リクエスト制御を含めることで明示的にリクエストされない場合は、クライアントに返されない点で、操作属性に似ています。

パスワード・ポリシーをLDAPサブエントリとして定義すると、パスワード・ポリシーがユーザー・データとともに格納されるようになるため、レプリケート可能になります。

サブエントリ・パスワード・ポリシーは、構成で定義されているデフォルト・パスワード・ポリシーよりも優先されます。サブエントリ・パスワード・ポリシーに含まれていない設定は、デフォルト・パスワード・ポリシーから継承されます。

有効範囲が重なっている複数のパスワード・ポリシーが同じ親ノードに定義されている場合、その有効範囲内のエントリに適用するパスワード・ポリシー・サブエントリの選択は決定できません。そのため、パスワード・ポリシーの定義時には、他のポリシーとの間で競合が発生しないようにする必要があります。

サブエントリ・パスワード・ポリシーでは、パスワード・ポリシーの標準のプロパティのみを使用する必要があります。サブエントリ・パスワード・ポリシーに、Oracle Unified Directory固有のパスワード・ポリシー拡張を含めることはできません。

サブエントリ・パスワード・ポリシーの場合、パスワード・バリデータとパスワード・ジェネレータは常にデフォルトのサーバー・パスワード・ポリシーから継承します。個々のパスワード・ポリシー・サブエントリに対するパスワード・バリデータまたはパスワード・ジェネレータの定義は行えません。

サブエントリ・パスワード・ポリシーを定義するには、LDIFファイルにパスワード・ポリシーを作成し、ldapmodifyを使用してそのファイルをデータに追加します。パスワード・ポリシーの適用先エントリを指定するには、サブエントリ・サブツリーの指定でLDAPフィルタを追加します。

次の例では、管理者のグループにのみ適用するパスワード・ポリシーを作成します。このパスワード・ポリシーの指定内容は次のとおりです:

	
ユーザーがパスワード試行に3回連続して失敗したら、そのユーザーのアカウントをロックします。


	
失敗間隔は300秒とし、この経過後は、以前の失敗した認証試行についてはロックアウト対象の失敗として加算しません。


	
ロックアウト期間は300秒とし、この経過後は、ロックを自動的に解除します。


	
このパスワード・ポリシーの適用先ユーザーは、自分のパスワードを変更できます。


	
このパスワード・ポリシーを持つユーザーは、資格証明の公開を回避できる安全な方法を使用して自分のパスワードを変更する必要があります。




	
パスワード・ポリシーを指定するエントリを含むLDIFファイル(admin-pwp.ldif)を作成します。


dn: cn=Admins Password Policy,dc=example,dc=com
objectClass: top
objectClass: subentry
objectClass: pwdPolicy
cn: Admins Password Policy
pwdAttribute: userPassword
pwdLockout: TRUE
pwdMaxFailure: 3
pwdFailureCountInterval: 300
pwdLockoutDuration: 300
pwdAllowUserChange: TRUE
pwdSafeModify: TRUE
subtreeSpecification: {relativeBase "ou=people", specificationFilter
  "(isMemberOf=cn=Admins,ou=Groups,dc=example,dc=com)" }


	
ldapmodifyコマンドを使用して、エントリをディレクトリに追加します。


$ ldapmodify -h localhost -p 1389 -D "cn=Directory Manager" -w password \
  --defaultAdd --filename admin-pwp.ldif 
Processing ADD request for cn=Admins Password Policy,dc=example,dc=com
ADD operation successful for DN cn=Admins Password Policy,dc=example,dc=com









24.4.8 パスワード・ポリシーを削除するには

不要になった任意のパスワード・ポリシーを配置場所のディレクトリから削除できます。ただし、デフォルト・パスワード・ポリシーとデフォルト・ルート・ユーザー・ポリシーは削除できません。

実際の操作では、まず、削除を計画しているパスワード・ポリシーを持つユーザーをチェックし、ユーザーを新しいパスワード・ディレクトリに移動します。その後、以前のパスワード・ポリシーを削除します。パスワード・ポリシーを削除したときに、削除したパスワード・ポリシーをまだ持っているユーザーがいる場合、そのユーザーは引き続き以前のパスワード・ポリシーを指すds-pwd-password-policy-dnを保有します。このエントリへのアクセス・リクエストが発生すると、サーバーはエラーを返します。

パスワード・ポリシーを削除するには、dsconfigを使用します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -n \
  delete-password-policy --policy-name "Temp Password Policy"








24.5 Oracle Directory Services Managerを使用したパスワード・ポリシーの構成

ODSMを使用してパスワード・ポリシーを管理できます。この方法について次の各項で説明します。



24.5.1 構成済パスワード・ポリシー・サブエントリのリスト

ODSMを使用して、サーバーに構成されているすべてのパスワード・ポリシー・サブエントリを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー・サブエントリ」要素を開きます。

すべてのパスワード・ポリシー・サブエントリのDNがリストされます。


	
パスワード・ポリシー・サブエントリの詳細を表示するには、そのDNを選択します。

右側のペインに、そのパスワード・ポリシー・サブエントリのプロパティが表示されます。


	
パスワード・ポリシー・サブエントリのいずれかの面を変更するには、必要な値を変更して「適用」をクリックします。




使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。






24.5.2 パスワード・ポリシー・サブエントリの作成

ODSMを使用して新しいパスワード・ポリシー・サブエントリを作成する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー・サブエントリ」要素を開きます。


	
「追加」アイコンをクリックします。

右側のペインに、そのパスワード・ポリシー・サブエントリのプロパティが表示されます。


	
「新規パスワード・ポリシー・サブエントリの作成」画面で、必須フィールドを設定します。

使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。


	
パスワード・ポリシー・サブエントリの構成が完了したら、「作成」をクリックします。









24.5.3 既存のパスワード・ポリシー・サブエントリに基づくパスワード・ポリシー・サブエントリの作成

ODSMを使用して既存のパスワード・ポリシー・サブエントリに基づく新しいパスワード・ポリシー・サブエントリを作成する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー・サブエントリ」要素を開きます。


	
新しいサブエントリのベースとするパスワード・ポリシー・サブエントリを選択します。


	
「類似追加」アイコンをクリックします。

右側のペインに、元のパスワード・ポリシー・サブエントリのプロパティが表示されます。


	
必要な値を変更します。

使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。


	
新しいパスワード・ポリシー・サブエントリの構成が完了したら、「作成」をクリックします。









24.5.4 パスワード・ポリシー・サブエントリの削除

ODSMを使用してパスワード・ポリシー・サブエントリを削除する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー・サブエントリ」要素を開きます。


	
削除するパスワード・ポリシー・サブエントリを選択します。


	
「削除」アイコンをクリックします。

削除の確認を求められます。「OK」をクリックします。









24.5.5 構成済パスワード・ポリシーの表示

ODSMを使用してパスワード・ポリシーのリストを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。

構成済パスワード・ポリシーのリストが表示されます。


	
パスワード・ポリシーを選択すると、そのプロパティが右側のペインに表示されます。




使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。






24.5.6 パスワード・ポリシーの変更

ODSMを使用して構成済パスワード・ポリシーを変更する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。

構成済パスワード・ポリシーのリストが表示されます。


	
プロパティを変更するパスワード・ポリシーを選択します。




使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。






24.5.7 パスワード・ポリシーの作成

ODSMを使用して新しいパスワード・ポリシーを作成する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。


	
「追加」アイコンをクリックします。


	
「パスワード・ポリシーの新規作成」画面で、必須プロパティを構成します。

使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。


	
新しいパスワード・ポリシーの構成が完了したら、「作成」をクリックします。









24.5.8 既存のパスワード・ポリシーに基づくパスワード・ポリシーの作成

ODSMを使用して既存のパスワード・ポリシーに基づく新しいパスワード・ポリシーを作成する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。


	
新しいポリシーのベースとするパスワード・ポリシーを選択します。


	
「類似追加」アイコンをクリックします。


	
「パスワード・ポリシーの新規作成」画面で、作成する新しいポリシー用にプロパティを編集します。

使用可能なすべてのプロパティとその値の詳細は、Oracle Unified Directory構成リファレンスのパスワード・ポリシーに関する項を参照してください。


	
新しいパスワード・ポリシーの構成が完了したら、「作成」をクリックします。









24.5.9 パスワード・ポリシーの削除

ODSMを使用してパスワード・ポリシーを削除する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。


	
削除するパスワード・ポリシーを選択します。


	
「削除」アイコンをクリックします。


	
「OK」をクリックして、削除を確定します。









24.5.10 サポートされているパスワード記憶スキームの表示

パスワード記憶スキームは、サーバーで保管されるユーザー・パスワードをエンコードするためのメカニズムを提供します。ユーザーが入力したパスワードが正しいかどうかをサーバーは判断できますが、多くの場合、パスワードは、クリアテキスト・パスワードの内容をユーザーに決定させない方法でエンコードされます。Oracle Unified Directoryは多数のパスワード記憶スキームをサポートしています。詳細は、D.15.9項「パスワード記憶スキーム」を参照してください。

ODSMを使用してパスワード記憶スキームのリストを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード記憶」要素を開きます。


	
パスワード記憶スキームのリストが表示されます。









24.5.11 パスワード記憶スキームの有効化または無効化

ODSMを使用してパスワード記憶スキームを有効化または無効化する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード記憶」要素を開きます。


	
有効化または無効化するパスワード記憶スキームを選択します。


	
右側のペインで、必要に応じて、「有効」ボックスを選択するか、このボックスの選択を解除します。


	
「適用」をクリックして、変更を保存します。











24.6 パスワード・バリデータ

パスワード・バリデータは、入力されたプレーン・テキスト・パスワードの使用が許容されるかどうかを判定するメカニズムを提供します。この検証によって、脆弱で容易に推測される可能性がある単純なパスワードをユーザーが選択するのを防止できます。実行可能な検証のタイプには次のものがあります:

	
指定されている最小文字数以上の文字がパスワードに含まれていることの確認


	
指定されている最大文字数を超える文字数がパスワードに含まれていないことの確認


	
各種文字セット(小文字、大文字、数字、記号など)の指定された文字数以上の文字がパスワードに含まれていることの確認


	
ユーザーが以前に使用したパスワードを再利用することの確実な防止(つまり、そのパスワードが以前のパスワードの履歴に含まれていないことの確認)


	
ユーザーがそのユーザーのエントリの別の属性値に一致するパスワードを選択することの確実な防止


	
パスワードが指定されたディレクトリに含まれていないことの確認




ユーザーのパスワード・ポリシーでは、そのユーザーが新しいパスワードを入力するたびに使用されるパスワード・バリデータ・セットが指定されます。パスワード・バリデータをアクティブ化するには、対応する構成エントリを有効化し、そのバリデータをアクティブ化するパスワード・ポリシーのpassword-validator属性にそのエントリのDNを含める必要があります。

サーバーで次のパスワード・バリデータをデフォルトで使用できます:

	
属性値パスワード・バリデータ

このバリデータは、提示されたパスワードの使用が許容されるかどうかを判定するために、そのパスワードがユーザーのエントリ内のいずれかの属性に含まれているかどうかを判定します。このバリデータは、すべての属性または指定した属性サブセット内を検索するように構成できます。


	
文字セット・パスワード・バリデータ

このバリデータは、提示されたパスワードが許容されるかどうかを判定するために、1つ以上のユーザー定義文字セット内の文字が必要な数だけそのパスワードに含まれているかどうかをチェックします。たとえば、このバリデータでは、小文字、大文字、数字および記号がそれぞれ1つ以上パスワードに含まれているかどうかを確認できます。


	
辞書パスワード・バリデータ

このバリデータは、提示されたパスワードが許容されるかどうかを、指定された辞書ファイルにそのパスワード値が含まれているかどうかに基づいて判定します。サーバーに大きな辞書ファイルが装備されていますが、代替辞書も指定できます。この場合、辞書は、1行に1つのワードが含まれるプレーン・テキスト・ファイルである必要があります。


	
長さに基づくパスワード・バリデータ

このバリデータは、提示されたパスワードが許容されるかどうかを、そのパスワードに含まれる文字数が値の許容範囲内に収まっているかどうかに基づいて判定します。上限と下限の両方を定義できます。


	
繰返し文字パスワード・バリデータ

このバリデータは、提示されたパスワードが許容されるかどうかを、パスワード値内での任意の文字の連続使用回数に基づいて判定します。「aaaaaa」や「aaabbb」のような、同じ文字の繰返しで構成されている文字列がユーザー・パスワードに含まれていないことを確認します。


	
類似に基づくパスワード・バリデータ

このバリデータは、提示されたパスワードが許容されるかどうかを判定するために、ユーザーの現在のパスワードへの類似度を測定します。特に、レーベンシュタイン距離アルゴリズムを使用して、文字列間の変換における変更(文字の挿入、削除または置換)の最小数を判定します。この使用により、ユーザーが新しいパスワードの設定時に現在のパスワードにわずかな変更しか行わないことを防止できます。このバリデータを有効にするには、ユーザーの現在のパスワードにアクセスできるようにする必要があります。そのため、このパスワード・バリデータを有効化する場合は、この他に、パスワード・ポリシー構成内のpassword-change-requires-current-passwordプロパティをtrueに設定する必要があります。


	
一意文字パスワード・バリデータ

このバリデータは、提示されたパスワードが許容されるかどうかを、パスワード内に含まれる一意の文字数に基づいて判定します。この使用により、「aabbcc」や「abcabc」のような、少数の文字しか含まれない単純なパスワードを防止できます。






24.6.1 パスワード・バリデータの管理

パスワード・バリデータは、dsconfigコマンドまたはODSMインタフェースを使用して管理できます。この方法について次の各項で説明します:

	
第24.6.1.1項「使用可能なパスワード・バリデータを表示するには」


	
第24.6.1.2項「パスワード・バリデータのプロパティを表示するには」


	
第24.6.1.3項「パスワード・バリデータを有効化または無効化するには」


	
第24.6.1.4項「パスワード・バリデータの値を構成するには」


	
第24.6.1.5項「パスワード・バリデータをパスワード・ポリシーに関連付けるには」






24.6.1.1 使用可能なパスワード・バリデータを表示するには

使用可能なパスワード・バリデータをリストするには、dsconfigコマンドを次のように使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  list-password-validators
Password Validator                  : Type                : enabled
------------------------------------:---------------------:--------
Attribute Value                     : attribute-value     : true
Character Set                       : character-set       : true
Dictionary                          : dictionary          : false
Length-Based Password Validator     : length-based        : true
Repeated Characters                 : repeated-characters : true
Similarity-Based Password Validator : similarity-based    : true
Unique Characters                   : unique-characters   : true


ODSMを使用して使用可能なパスワード・バリデータを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・バリデータ」要素を開きます。

使用可能なパスワード・バリデータが表示されます。









24.6.1.2 パスワード・バリデータのプロパティを表示するには

特定のパスワード・バリデータのプロパティを表示するには、dsconfigコマンドを次のように使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-password-validator-prop --validator-name "Length-Based Password Validator"
Property            : Value(s)
--------------------:---------
enabled             : true
max-password-length : 0
min-password-length : 6


ODSMを使用してパスワード・バリデータのプロパティを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・バリデータ」要素を開きます。

使用可能なパスワード・バリデータが表示されます。


	
パスワード・バリデータをクリックすると、右側のペインにそのプロパティが表示されます。









24.6.1.3 パスワード・バリデータを有効化または無効化するには

デフォルトでは、辞書バリデータ以外のすべてのパスワード・バリデータが有効化されます。バリデータを特定のパスワード・ポリシーに関連付けるには、事前にそのバリデータを有効化する必要があります。

dsconfigコマンドを使用して、enabledプロパティをtrueまたはfalseに設定します。たとえば、長さに基づくパスワード・バリデータを無効化するには、enabledプロパティを次のように設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-validator-prop --validator-name "Length-Based Password Validator" \
  --set enabled:false


ODSMを使用してパスワード・バリデータを有効化または無効化する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・バリデータ」要素を開きます。

使用可能なパスワード・バリデータが表示されます。


	
パスワード・バリデータをクリックすると、右側のペインにそのプロパティが表示されます。


	
バリデータを有効化する場合は「有効」チェック・ボックスを選択し、バリデータを無効化する場合はこのチェック・ボックスの選択を解除します。


	
「適用」をクリックして、構成変更を保存します。









24.6.1.4 パスワード・バリデータの値を構成するには

パスワード・バリデータのプロパティを構成するには、dsconfigコマンドを使用します。たとえば、パスワードは8文字以上の長さにする必要があることを指定するには、min-password-lengthプロパティを次のように設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-validator-prop --validator-name "Length-Based Password Validator" \
  --set min-password-length:6


ODSMを使用してパスワード・バリデータのプロパティを表示する手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・バリデータ」要素を開きます。

使用可能なパスワード・バリデータが表示されます。


	
パスワード・バリデータをクリックすると、右側のペインにそのプロパティが表示されます。


	
必要なプロパティを構成し、「適用」をクリックして構成変更を保存します。









24.6.1.5 パスワード・バリデータをパスワード・ポリシーに関連付けるには

パスワード・バリデータは、特定のパスワード・ポリシーに関連付けられているときにのみ考慮されます。

dsconfigを使用してパスワード・バリデータをパスワード・ポリシーに関連付けるには、そのパスワード・ポリシーのpassword-validatorプロパティを設定します。

たとえば、パスワードが特定の文字数を順守しているかどうかをデフォルト・パスワード・ポリシーでチェックすることを指定するには、デフォルト・パスワード・ポリシーのpassword-validatorプロパティを次のように設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-policy-prop --policy-name "Default Password Policy" \
  --set password-validator:"Length-Based Password Validator"


ODSMを使用してパスワード・バリデータをパスワード・ポリシーに関連付ける手順は次のとおりです:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「セキュリティ」タブを選択します。


	
「パスワード・ポリシー」要素を開きます。

使用可能なパスワード・ポリシーが表示されます。


	
パスワード・ポリシーをクリックすると、右側のペインにそのプロパティが表示されます。


	
右側のペインで「構文」要素を開きます。


	
「パスワード・バリデータ」リストから、このパスワード・ポリシーに関連付けるパスワード・バリデータを選択します。


	
「適用」をクリックして、構成変更を保存します。













24.7 パスワード・ジェネレータ

パスワード・ジェネレータは、ユーザー・アカウントのパスワードを生成するために使用されます。パスワード・ジェネレータはパスワード変更拡張操作とともに使用され、このジェネレータによって、クライアントからのリクエストにパスワードが含まれていない場合に新しいパスワードが生成されます。有効なパスワード・ポリシーにパスワード・ジェネレータが関連付けられていない場合、パスワード変更拡張操作によるユーザーのパスワードの自動生成は行われません。

パスワード・ジェネレータによって作成されたパスワードには、検証は適用されません。関連付けられたパスワード・バリデータの要件と一致するパスワードを作成するように、パスワード・ジェネレータを構成してください。

ディレクトリ・サーバー・インスタンスには、デフォルトで1つのパスワード・ジェネレータが構成されます。これはランダム・パスワード・ジェネレータです。次の各項では、dsconfigを使用したパスワード・ジェネレータの管理方法について説明します。



24.7.1 構成済パスワード・ジェネレータを表示するには

構成済パスワード・ジェネレータをリストするには、dsconfigコマンドを次のように使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  list-password-generators
Password Generator        : Type   : enabled
--------------------------:--------:--------
Random Password Generator : random : true






24.7.2 パスワード・ジェネレータのプロパティを表示するには

パスワード・バリデータのプロパティを表示するには、dsconfigコマンドを次のように使用します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-password-generator-prop --generator-name "Random Password Generator"
Property               : Value(s)
-----------------------:-----------------------------------------------------
enabled                : true
password-character-set : alpha:abcdefghijklmnopqrstuvwxyz, numeric:0123456789
password-format        : "alpha:3,numeric:2,alpha:3"


パスワード文字セットは複数値プロパティであり、各値で異なる文字セットが定義されます。文字セットの書式は、セット名の後にコロンを1つ付け、次にセット内の文字を指定します。たとえば、alpha:abcdefghijklmnopqrstuvwxyzという値では、ASCIIのすべての英小文字を含む、alphaという文字セットが定義されます。

パスワード書式はカンマ区切りの要素リストであり、各要素はpassword-character-setプロパティで定義されている文字セット名および1つのコロンと、使用するそのセット内の文字数で構成されます。たとえば、デフォルト値alpha:3,numeric:2,alpha:3では、最初の3文字にalphaセット内の文字、次の2文字にnumericセット内の文字、最後の3文字にalphaセット内の文字をそれぞれ使用した、8文字のパスワードが生成されます。






24.7.3 パスワード・ジェネレータを有効化または無効化するには

デフォルトで、ランダム・パスワード・ジェネレータが有効化されます。バリデータを特定のパスワード・ポリシーに関連付けるには、事前にそのバリデータを有効化する必要があります。

dsconfigコマンドを使用して、enabledプロパティをtrueまたはfalseに設定します。たとえば、ランダム・パスワード・ジェネレータを無効化するには、enabledプロパティを次のように設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-generator-prop --generator-name "Random Password Generator" \
  --set enabled:false






24.7.4 パスワード・ジェネレータの値を構成するには

パスワード・ジェネレータのプロパティを構成するには、dsconfigコマンドを使用します。たとえば、ランダム・パスワード・ジェネレータによって生成するパスワードを、3つの文字、3つの数字および定義した2つの特殊文字の書式にする必要があることを指定するには、対応するプロパティを次のように設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-generator-prop --generator-name "Random Password Generator" \
  --add password-character-set:special:\!@#\$%^&*\(\) 
  --set password-format:alpha:3,numeric:3,special:2






24.7.5 パスワード・ジェネレータをパスワード・ポリシーに関連付けるには

パスワード・ジェネレータは、特定のパスワード・ポリシーに関連付けられているときにのみ考慮されます。

dsconfigを使用してパスワード・ジェネレータをパスワード・ポリシーに関連付けるには、そのパスワード・ポリシーのpassword-generatorプロパティを設定します。

たとえば、Special Generatorという名前の新しいパスワード・ジェネレータをデフォルト・パスワード・ポリシーで使用することを指定するには、デフォルト・パスワード・ポリシーのpassword-generatorプロパティを次のように設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-password-policy-prop --policy-name "Default Password Policy" \
  --set password-generator:"Special Generator"











第V部



高度な管理: データ・レプリケーション、スキーマ管理および環境間の移行

この部では、データ・レプリケーションの構成、監視およびトラブルシューティングの方法、スキーマの管理方法、およびサーバー・インスタンスをテスト環境から本番環境に移行する方法について説明します。

次の章で構成されています:

	
第26章「ディレクトリ・データのレプリケーション」


	
第27章「ディレクトリ・スキーマの管理」


	
第28章「テスト環境から本番環境への移行」










このガイドの最新情報

ここでは、Oracle Unified DirectoryとOracle Directory Services Manager (ODSM)の前のリリースから追加および変更された機能を紹介し、詳細情報へのリンクを記載します。次の各項で構成されます:

	
Oracle Unified Directory 11gリリース2 PS1 (11.1.2.1.0)の新機能


	
Oracle Unified Directory 11gリリース2 (11.1.2)の新機能





Oracle Unified Directoryの新機能

この項では、このリリースの新機能の簡単なサマリーを示します。次の各項で構成されます:

	
Oracle Unified Directory 11gリリース2 PS1 (11.1.2.1.0)の新機能


	
Oracle Directory Services Manager 11gリリース2 PS1 (11.1.2.1.0)の新機能





Oracle Unified Directory 11gリリース2 PS1 (11.1.2.1.0)の新機能

この項では、Oracle Unified Directoryのこのリリースの新機能の簡単なサマリーを示します。内容は次のとおりです:

	
ACIにおけるマクロのサポート


	
nsuniqueid仮想属性のサポート


	
ワークフローでのクリティカル度のサポート


	
管理操作のロギングのサポート


	
変換フレームワークの紹介


	
外部変更ログ・プロパティの拡張


	
Oracle Unified Directoryとエンタープライズ・ユーザー・セキュリティの外部LDAPリポジトリとの統合のサポート


	
ルートDSEエントリの再配置のサポート


	
RDN変更のサポート


	
Directoryプラグインのサポート





ACIにおけるマクロのサポート

Oracle Unified Directoryでは、ACIのターゲット・セクションまたはバインド・ルール・セクション、あるいはその両方で、DNを表すマクロ式をサポートしています。

詳細は、第8.6項「高度なアクセス制御のためのマクロACIの使用」を参照してください。


nsuniqueid仮想属性のサポート

Oracle Unified Directoryでは、nsuniqueid仮想操作属性が導入されています。この属性は、LDAPデータベースとしてOracle Directory Server Enterprise Editionを使用するレガシー・アプリケーションをOracle Unified Directoryに移行する際の名前の競合を解決するために、ディレクトリ・サーバーの各エントリに割り当てられます。

詳細は、第17.10項「仮想属性の構成」を参照してください。


ワークフローでのクリティカル度のサポート

クリティカル度フラグを設定することによって、ワークフロー・レベルでクリティカル度を構成できます。

詳細は、第15.1.4.6項「ワークフローのクリティカル度の構成」を参照してください。


管理操作のロギングのサポート

Oracle Unified Directoryでは、管理トラフィック関連のロギング情報を格納する独立したログ・ファイルに管理操作を記録できます。

詳細は、第29.3.3項「アクセス・ログ・パブリッシャへの操作のロギング」を参照してください。


変換フレームワークの紹介

Oracle Unified Directoryでは、ワークフロー要素のインスタンス作成による変換をサポートしています。

詳細は、第11.6項「変換フレームワークの理解」を参照してください。


外部変更ログ・プロパティの拡張

Oracle Unified Directoryに、外部変更ログ(ECL)の属性を構成するためのプロパティとしてecl-include-del-onlyとecl-blacklistが追加されています。

詳細は、第26.5.5項「外部変更ログに含める属性の指定」と第26.5.6項「外部変更ログから除外する属性の指定」を参照してください。


Oracle Unified Directoryとエンタープライズ・ユーザー・セキュリティの外部LDAPリポジトリとの統合のサポート

Oracle Unified Directoryでは、次の外部ディレクトリがサポートされています:

	
Microsoft Active Directory


	
Novell eDirectory


	
Oracle Directory Server Enterprise Edition




詳細は、第25.4項「エンタープライズ・ユーザー・セキュリティおよび外部LDAPディレクトリとの統合」を参照してください。


ルートDSEエントリの再配置のサポート

Oracle Unified Directoryでは、ルートDSEを再配置できます。ルートDSEは、サーバーの名前、バージョン、ネーミング・コンテキストおよびサポートする機能に関する情報を提供する特殊エントリです。

詳細は、第14.1.6.5項「ネットワーク・グループのルートDSEエントリの再配置」を参照してください。


RDN変更のサポート

Oracle Unified Directoryでは、RDNChanging構成を使用して、ソース・ディレクトリからOracle Unified DirectoryにRDN値の名前変更または置換を実行できます。

詳細は、第11.5項「RDNの変更」を参照してください。


Directoryプラグインのサポート

Oracle Unified Directoryでは、既存のディレクトリ・サーバー機能を拡張する手段として、DirectoryプラグインAPIをサポートしています。

詳細は、Oracle® Fusion Middleware Oracle Unified Directory開発者ガイドを参照してください。


Oracle Directory Services Manager 11gリリース2 PS1 (11.1.2.1.0)の新機能

この項では、Oracle Directory Services Manager (ODSM)のこのリリースの新機能のサマリーを示します。内容は次のとおりです:

	
IBM WebSphere Application Serverのサポート


	
ログ・パブリッシャ構成の拡張


	
マクロACIとの統合


	
ワークフロー構成におけるクリティカル度フラグのサポート


	
仮想属性のサポート


	
変換のサポート


	
新しいワークフロー要素のサポート


	
ルートDSEエントリの構成のサポート


	
RDN変更ワークフロー要素の構成のサポート





IBM WebSphere Application Serverのサポート

IBM WebSphere Application Server Network Deployment (ND)をインストールして、Oracle Unified Directoryと連携して動作するように構成できます。これが可能なのは、Oracle Directory Service Managerのグラフィカル・インタフェースを使用して、すでにOracle Unified Directoryを管理している場合のみです。詳細は、Oracle Fusion Middleware Oracle Unified Directoryインストレーション・ガイドのOracle Directory Services ManagerのためのIBM WebSphereの構成に関する項を参照してください。


ログ・パブリッシャ構成の拡張

ODSMでは、管理操作をアクセス・ログに記録するための新しいパラメータをサポートしています。

詳細は、第29.3.3.2項「ODSMを使用してアクセス・ログ・パブリッシャにログされた操作の構成」を参照してください。


マクロACIとの統合

ODSMでは、ACIのターゲット・セクションまたはバインド・ルール・セクション、あるいはその両方で、DNを表すマクロ式をサポートしています。

詳細は、第22.4項「Oracle Directory Services ManagerによるマクロACIの管理」を参照してください。


ワークフロー構成におけるクリティカル度フラグのサポート

ODSMでは、ワークフローを構成するためのクリティカル度フラグを新しいパラメータとしてサポートしています。

詳細は、第15.2.3項「ODSMを使用したワークフローのクリティカル度の構成」を参照してください。


仮想属性のサポート

ODSMでは、仮想属性を構成できます。

詳細は、第17.14項「Oracle Directory Services Managerを使用した仮想属性の管理」を参照してください。


変換のサポート

ODSMでは、変換ワークフロー要素の作成を通じて変換を定義できます。

詳細は、第15.2.4項「ODSMを使用した変換の構成」を参照してください。


新しいワークフロー要素のサポート

ODSMでは、次のワークフロー要素を作成できます:

	
Kerberos認証プロバイダ・ワークフロー要素


	
RDN変更ワークフロー要素


	
変換ワークフロー要素




詳細は、第14.2.4項「ODSMを使用したワークフロー要素の構成」を参照してください。


ルートDSEエントリの構成のサポート

ODSMでは、エンタープライズ・ユーザー・セキュリティの構成機能をサポートしています。

詳細は、第14.2.7項「ODSMを使用したネットワーク・グループの構成」を参照してください。


RDN変更ワークフロー要素の構成のサポート

ODSMでは、RDN変更ワークフロー要素を構成できます。

詳細は、第14.2.4項「ODSMを使用したワークフロー要素の構成」を参照してください。


Oracle Unified Directory 11gリリース2 (11.1.2)の新機能

この項では、このリリースの新機能の簡単なサマリーを示します。次の各項で構成されます:

	
Oracle Unified Directory 11gリリース2 (11.1.2)の新機能


	
Oracle Directory Services Manager 11gリリース2 (11.1.2)の新機能





Oracle Unified Directory 11gリリース2 (11.1.2)の新機能

この項では、Oracle Unified Directoryのこのリリースの新機能の簡単なサマリーを示します。内容は次のとおりです:

	
決定論的アイデンティティ・マッパーの評価順序のサポート


	
LDAP参照のサポート


	
バインド・モードの新しいパラメータ


	
Microsoft Active Directoryページングのサポート


	
クリティカル度フラグのサポート


	
Oracleのエンタープライズ・ユーザー・セキュリティ(EUS)のサポート


	
ソーシャル・ネットワーキング・アプリケーションのサポートの拡張


	
外部変更ログを構成するCLIの強化


	
テスト環境から本番環境への移行のサポート


	
CLIでのパスワード表示の非表示





決定論的アイデンティティ・マッパーの評価順序のサポート

競合を避けるには、ネットワーク・グループ内のアイデンティティ・マッパーの評価順序を定義する必要があります。現在は、競合するアイデンティティ・マッパーの優先度を定義できます。

詳細は、第12.6項「アイデンティティ・マッパーの順序付け」を参照してください。


LDAP参照のサポート

サーバーは、クライアントのリクエストを処理できない場合、トポロジ内の他のサーバーをクライアントに示すリフェラルのリストをクライアントに送信します。その後、クライアントは、リフェラル・リスト内のリモート・サーバーの1つに対して操作を再度実行します。

詳細は、第17.13項「リフェラルの構成」を参照してください。


バインド・モードの新しいパラメータ

現在は、never-bindパラメータとuse-proxy-authパラメータなどの2つの追加パラメータおよび包含リストと除外リストを使用してプロキシLDAPワークフロー要素を構成し、サーバーの動作を調整できます。

詳細は、第15.1.2項「バインド・モードの構成」を参照してください。


Microsoft Active Directoryページングのサポート

Oracle Unified Directoryでは、Microsoft Active Directoryページングをサポートすることによって、Active Directory範囲の取得をサポートしています。

詳細は、第15.1.8項「Microsoft Active Directoryページングの構成」を参照してください。


クリティカル度フラグのサポート

Oracle Unified Directoryにクリティカル度構成が実装されています。クリティカル度構成は、検索操作がホスト・エラーによって失敗した場合に、Oracle Unified Directoryプロキシ・サーバーが途中までのデータをクライアントに返すことを許可します。

詳細は、第15.1.4.7項「ワークフロー要素のクリティカル度の構成」を参照してください。


Oracleのエンタープライズ・ユーザー・セキュリティ(EUS)のサポート

Oracle Unified DirectoryをEUSと統合することによって、Oracle Database認証に使用するユーザーIDをOracle Unified Directoryに保存できます。

このリリースでは、EUSのサポートはパスワード認証に制限されています(証明書認証およびKerberosとの統合は現在のところサポートされていません)。

詳細は、第25章「Oracleのエンタープライズ・ユーザー・セキュリティとの統合」を参照してください。


ソーシャル・ネットワーキング・アプリケーションのサポートの拡張

ソーシャル・ネットワーキング・アプリケーションに、結合コントロールと近接コントロールの2つの新しいコントロールによるサポートが追加されています。

詳細は、第17.5.3.2項「結合検索制御を使用した検索」と第17.5.3.3項「近接検索制御を使用した検索」を参照してください。


外部変更ログを構成するCLIの強化

外部変更ログ(ECL)機能を使用すると、ディレクトリ・サーバー・データベースで発生したすべての変更をパブリッシュでき、LDAPディレクトリと他のサブシステムを同期する場合に特に便利です。

dsreplicationコマンドを使用して外部変更ログを構成するCLIがわかりやすくなっています。

詳細は、第26.5項「外部変更ログの使用」を参照してください。


テスト環境から本番環境への移行のサポート

テスト環境では、Oracle Unified Directoryのインストール、構成、カスタマイズおよび検証を実行できます。システムが想定どおりに機能するようになったら、テスト環境に組み込んだすべての変更内容を再実行するかわりに、サーバーとその構成のコピーをテスト環境から移行することで本番環境を作成できます。

詳細は、第28章「テスト環境から本番環境への移行」を参照してください。


CLIでのパスワード表示の非表示

一部のコマンドには、CLIでパスワードをクリア・テキスト形式で渡すオプションがありました。この場合、UNIXマシンでpsコマンドを使用してパスワードを取得できるので、セキュリティ上の脅威になります。

クリア・テキスト形式は非推奨になり、次のオプションを導入することによって、ファイルベースのオプションを使用してパスワードを格納するようにコマンドが変更されています:


-j, --bindPasswordFile


詳細は、付録A「Oracle Unified Directoryコマンドライン・インタフェース」を参照してください。


ADSトラスト・ストアPINの暗号化機能

Oracle Unified Directoryでは、ADSトラスト・ストアPINを構成して、提示されている証明書を信頼するかどうかを決定できます。

詳細は、第20.3項「信頼マネージャ・プロバイダの構成」を参照してください。


Oracle Directory Services Manager 11gリリース2 (11.1.2)の新機能

この項では、Oracle Directory Services Manager (ODSM)のこのリリースの新機能の簡単なサマリーを示します。内容は次のとおりです:

	
EUSの接尾辞構成


	
ルート・ユーザーを構成する新しいユーザー・インタフェース


	
キー・マネージャと信頼マネージャの構成


	
オートサジェスト機能


	
動的グループのサポート


	
仮想静的グループのサポート


	
「構成」タブのツリー構造の簡素化





EUSの接尾辞構成

ODSMでは、Oracle Enterprise User Security (EUS)と連携して動作するための接尾辞を作成および構成できます。

詳細は、第14.2.3項「ODSMを使用した接尾辞の構成」を参照してください。


ルート・ユーザーを構成する新しいユーザー・インタフェース

ODSMでは、ルート・ユーザーを構成するための新しいユーザー・インタフェース(UI)を提供しています。

詳細は、第19.2.2項「ODSMを使用したルート・ユーザーの構成」を参照してください。


キー・マネージャと信頼マネージャの構成

ODSMを使用して、キー・マネージャ・プロバイダと信頼マネージャを構成できます。

詳細は、第20.2.6項「ODSMによるキー・マネージャの構成」と第20.3.5項「ODSMによる信頼マネージャの構成」を参照してください。


オートサジェスト機能

ODSMでは、構成および操作の効率向上に役立つオートサジェスト機能が各タブに実装されています。

詳細は、第17.15項「Oracle Directory Services Managerを使用したデータの管理」を参照してください。


動的グループのサポート

OSDMでは、LDAP URLを使用する検索条件によってメンバーシップが決定される動的グループを作成できます。

詳細は、第19.3.2項「動的グループの定義」を参照してください。


仮想静的グループのサポート

ODSMでは、仮想静的グループを作成できます。このグループの各エントリは、仮想属性を使用して、静的グループのエントリのように動作します。

詳細は、第19.3.4項「ネストされたグループの定義」を参照してください。


「構成」タブのツリー構造の簡素化

「構成」タブの構成ツリーのデフォルト・ビューが簡素化されて、ネーミング・コンテキスト(または接尾辞)構成がわかりやすく表示されるようになりました。さらに、選択したノードのすべての関連操作を起動できるコンテキスト・メニューにより、ユーザーの操作が簡素化されています。

詳細は、第14.2項「Oracle Directory Services Managerを使用したサーバー構成の管理」を参照してください。







20 クライアント/サーバー間のセキュリティ構成

Oracle Unified Directoryには、クライアント/サーバー間の通信を保護するためのメカニズムが複数用意されています。この項のトピックでは、これらのメカニズムの概要と構成方法について説明します。

ディレクトリ・データへのアクセスを保護する方法は、第22章「データへのアクセス制御」を参照してください。

プロキシ/ディレクトリ・サーバーまたはデータ・ソース間のセキュリティ構成は、第21章「プロキシ/データ・ソース間のセキュリティ構成」を参照してください。

この章では、次のトピックを取り扱います:

	
第20.1項「SSLの迅速な起動と実行」


	
第20.2項「キー・マネージャ・プロバイダの構成」


	
第20.3項「信頼マネージャ・プロバイダの構成」


	
第20.4項「証明書マッパーの構成」


	
第20.5項「LDAPおよびJMX用のSSLおよびStartTLSの構成」


	
第20.6項「SASL認証の使用」


	
第20.7項「SASL認証の構成」


	
第20.8項「GSSAPI SASL認証用のKerberosおよびOracle Unified Directory Serverの構成」


	
第20.9項「ldapsearchによるSSL、StartTLSおよびSASL認証のテスト」


	
第20.10項「OpenSSL s_clientテスト・ユーティリティを使用したSSLのデバッグ」


	
第20.11項「Javaデバッグ情報を使用したSSLまたはTLSのデバッグ」


	
第20.12項「許可および拒否ルールを使用した接続アクセスの制御」


	
第20.13項「強度無制限の暗号の構成」






20.1 SSLの迅速な起動と実行

Oracle Unified Directoryには、SSLおよびStartTLSを構成し、使用するための多数のオプションが用意されています。構成オプションが豊富だと、テクノロジに不慣れな人やテスト目的で迅速に起動と実行を試したい人は厄介に感じるかもしれません。

この項では、Oracle Unified Directoryが自己署名証明書を使用するSSLベースの接続を受け入れるために実行する必要がある手順をリストします。

この項の手順では、信頼されるキーストアの知識が前提となります。キーストアの詳細は、第20.2項「キー・マネージャ・プロバイダの構成」を参照してください。トラスト・ストアの詳細は、第20.3項「信頼マネージャ・プロバイダの構成」を参照してください。




	
注意:

通常の運用で自己署名証明書を使用することはお薦めできません。通常の運用で証明書をインストールする場合は、第20.2項「キー・マネージャ・プロバイダの構成」を参照してください。











20.1.1自己署名証明書を使用したSSLベースの接続を受け入れる方法

この手順の前提条件は次のとおりです:

	
Oracle Unified Directoryが作業中のシステムにインストールされています。


	
Java keytoolユーティリティがパス内にあります。それがない場合は、パスに追加するか、コマンド呼出し時に完全パスを指定してください。keytoolユーティリティは、Java Runtime Environment (JRE)に提供されています。


	
管理コネクタがデフォルト・ポート(4444)でリッスンし、dsconfigコマンドがローカル・ホスト上で実行されているサーバーにアクセスしています。そうでない場合は、--portオプションと--hostnameオプションを指定する必要があります。




	
keytoolコマンドに-genkeypairオプションを指定して、証明書用の秘密鍵を生成します。

例:


$ keytool -genkeypair -alias server-cert -keyalg rsa \
  -dname "CN=myhost.example.com,O=Example Company,C=US" \ 
  -keystore config/keystore -storetype JKS


	
-alias別名。キーストア内の証明書を参照するために使用する名前を指定します。サーバーが使用するデフォルト名はserver-certです。


	
-keyalgアルゴリズム。秘密鍵を生成するために使用するアルゴリズムを指定します。これは通常、rsaです。


	
-dname サブジェクト。証明書に使用するサブジェクトを指定します。

環境に合せて、-dname引数の値を変更します:

CN属性の値は、証明書がインストールされているシステムの完全修飾名です。

O属性の値は、社名または組織名です。

C属性の値は、2文字の国名の省略形です。


	
-keystoreパス。キーストア・ファイルへのパスを指定します。ファイルがない場合は作成されます。サーバーによって使用されるデフォルトのキーストア・パスは、config/keystoreです。


	
-keypassパスワード。キーストア内の秘密鍵を保護するためのパスワードを指定します。パスワードを指定しないと、指定するように要求されます。


	
-storepassパスワード。キーストアの内容を保護するためのパスワードを指定します。パスワードを指定しないと、指定するように要求されます。-keypassオプションと-storepassオプションには同じパスワードを使用します。


	
-storetype タイプ。使用されるキーストア・タイプを指定します。たとえば、JKSキーストアの場合、値は常にJKSです。




キーストアの内容を保護するパスワードと秘密鍵を保護するパスワードの入力が要求されます。


	
鍵のための自己署名証明書を生成します。

例:


$ keytool -selfcert -alias server-cert -validity 1825 \ 
   -keystore config/keystore -storetype JKS


	
-alias別名。キーストア内の証明書を参照するために使用する名前を指定します。-genkeypairオプションを使用して秘密鍵を生成したときに指定した値と同一である必要があります。


	
-validity 日間。証明書の有効期間を日数で指定します。デフォルトの有効期間は90日間です。


	
-keystoreパス。キーストア・ファイルへのパスを指定します。ファイルがない場合は作成されます。


	
-keypassパスワード。キーストア内の秘密鍵を保護するためのパスワードを指定します。これを省略すると、入力するように要求されます。


	
-storepassパスワード。キーストアの内容を保護するためのパスワードを指定します。これを省略すると、入力するように要求されます。


	
-storetype タイプ。使用されるキーストア・タイプを指定します。JKSキーストアでは、値は常にJKSです。




キーストア・パスワードの入力を要求されたら、前の手順で入力したパスワードを入力します。


	
config/keystore.pinという名のテキスト・ファイルを作成します。

このファイルには、キーストアの内容を保護するためのパスワードを指定する必要があります。このファイルを変更する場合は、キーストア・マネージャ構成と一致する必要があることに注意してください。別のファイル名を使用する場合は、該当するキーストア・マネージャのkey-store-fileプロパティをそのパスおよびファイル名と一致させる必要があります。


	
作成した証明書の公開鍵をエクスポートします。

例:


$ keytool -exportcert -alias server-cert -file config/server-cert.txt -rfc \
   -keystore config/keystore -storetype JKS


	
新規にトラスト・ストアを作成して、それにサーバー証明書をインポートします。

例:


$ keytool -importcert -alias server-cert -file config/server-cert.txt \
  -keystore config/truststore -storetype JKS


	
その証明書を信頼するか尋ねられたら、yesと入力します。

この手順は、インストール時にSSLおよびStartTLS設定が指定されなかったか、これらの設定を変更する場合にのみ必要です。


	
dsconfigコマンドを使用して、キー・マネージャ・プロバイダ、信頼マネージャ・プロバイダおよび接続ハンドラを有効にします。

例:


$ dsconfig -D "cn=directory manager" -j pwd-file -X -n \
  set-key-manager-provider-prop --provider-name JKS --set enabled:true
$ dsconfig -D "cn=directory manager" -j pwd-file -X -n \
  set-trust-manager-provider-prop --provider-name "Blind Trust" \
  --set enabled:true
$ dsconfig -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAPS Connection Handler" \
  --set "trust-manager-provider:Blind Trust" --set key-manager-provider:JKS \ 
  --set listen-port:1636 --set enabled:true


ポート1636は標準のLDAPSポートですが、そのポートがすでに占有されている場合や、レギュラー・ユーザーの場合は使用できないことがあります。I1636以外のポート上でSSLベースの接続を受け入れる必要がある場合は、最後のコマンドのlisten-portプロパティを使用するポート番号に変更します。

ステップ3でconfig/keystore.pinと異なる場所および名前のテキスト・ファイルを作成した場合、たとえば、ファイル名がconfig/mykeystore.pinだとしたら、以下のように情報を指定します:


$ dsconfig -D "cn=directory manager" -j pwd-file -X -n \
  set-key-manager-provider-prop --provider-name JKS --set enabled:true \
  --set keystore-pin-file:/config/mykeystore.pin


キーストアの詳細は、第20.2項「キー・マネージャ・プロバイダの構成」を参照してください。トラスト・ストアの詳細は、第20.3項「信頼マネージャ・プロバイダの構成」を参照してください。


	
これでサーバーはSSLベースのクライアント接続を受け入れる第2のリスナーを持つことになります。ldapsearchコマンドで、以下のように構成をテストします:


$ ldapsearch --port 1636 --useSSL --baseDN "" --searchScope base "(objectClass=*)"


サーバーの証明書を信頼するかどうか尋ねられます。yesと入力すると、ルートDSEエントリが戻されます。











20.2 キー・マネージャ・プロバイダの構成

キー・マネージャ・プロバイダは、SSLまたはStartTLSネゴシエーションを実行するときにディレクトリ・サーバーによって使用される証明書へのアクセスを提供します。

この項の内容は次のとおりです:

	
第20.2.1項「キー・マネージャ・プロバイダの概要」


	
第20.2.2項「JKSキー・マネージャ・プロバイダの使用」


	
第20.2.3項「PKCS #12 キー・マネージャ・プロバイダの使用」


	
第20.2.4項「PKCS #11キー・マネージャ・プロバイダの使用」


	
第20.2.5項「本番サーバーでの証明書の置換え」


	
第20.2.6項「ODSMによるキー・マネージャの構成」




詳細は、Oracle Unified Directoryの構成リファレンスのキー・マネージャ・プロバイダの構成に関する項を参照してください。



20.2.1 キー・マネージャ・プロバイダの概要

Oracle Unified Directoryは、次のキー・マネージャ・プロバイダのキーストア・フォーマットをサポートします:

	
JKSキーストア、Java Secure Socket Extension (JSSE)によって使用されるデフォルトのキーストア・フォーマット


	
PKCS #12ファイル


	
PKCS #11デバイス、ハードウェア・セキュリティ・モジュールまたは暗号アクセラレータなど




	
注意:

PKCS #11は、プロキシ・サーバー・インスタンスとの使用がサポートされていません。












これらのキー・マネージャ・プロバイダを使用するためのOracle Unified Directoryの構成プロセスは、以下の項で詳細に説明します。

管理コネクタはLDAPSコネクタです。すべてのSSLベース・コネクタと同様に、管理コネクタにはキー・マネージャが必要です。Oracle Unified Directoryは、管理コネクタ専用のキー・マネージャを提供します。これはデフォルトで有効になっています。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。






20.2.2 JKSキー・マネージャ・プロバイダの使用

JKSキーストアは、大半のJSSEの実装で使用されるデフォルトのキーストアであり、多くの環境で優先されるキーストア・タイプです。このキーストア・タイプを使用するようにサーバーを構成するには、まず有効な証明書を含むJKSキーストアを取得する必要があります。これを行うには、自己署名証明書を生成するか、既存の認証局(CA)に証明書署名リクエストを発行して署名された証明書をインポートします。

ここで述べたすべてのステップでkeytoolユーティリティを使用する必要があります。このユーティリティはJavaランタイム環境に用意されています。このユーティリティは通常、Javaインストール・ディレクトリのルート下のbinディレクトリにあります。keytoolユーティリティの使用法は、Java公式ドキュメント(http://download.oracle.com/javase/6/docs/technotes/tools/windows/keytool.html)を参照してください。

JKSキー・マネージャ・プロバイダを使用する手順は次のとおりです:

	
秘密鍵を生成します。


	
証明書に自己署名するか、外部認証局を使用して証明書に署名します。


	
JKSキー・マネージャ・プロバイダを構成します。






20.2.2.1 秘密鍵を生成する方法

自己署名証明書を使用する場合でも、また証明書署名リクエストを生成する場合でも、まず秘密鍵を生成する必要があります。これは、-genkeypairオプションを指定してkeytoolユーティリティによって実行できます。このオプションには次の引数を指定できます:

	
-alias別名。キーストア内の証明書を参照するために使用する名前を指定します。サーバーによって使用されるデフォルト名はserver-certです。


	
-keyalgアルゴリズム。秘密鍵を生成するために使用するアルゴリズムを指定します。これは通常、rsaです。


	
-dname サブジェクト。証明書に使用するサブジェクトを指定します。サブジェクトには通常、最低でもCN属性、O属性およびC属性が含まれます。CN属性は証明書がインストールされるシステムの完全修飾名です。O属性は社名または組織名を指定します。Cは証明書が使用される国を指定します。


	
-keystoreパス。キーストア・ファイルへのパスを指定します。ファイルがない場合は作成されます。ディレクトリ・サーバーによって使用されるデフォルトのキーストア・パスは、config/keystoreです。


	
-keypassパスワード。キーストア内の秘密鍵を保護するためのパスワードを指定します。パスワードを指定しないと、指定するように要求されます。


	
-storepassパスワード。キーストアの内容を保護するためのパスワードを指定します。パスワードを指定しないと、指定するように要求されます。-keypassおよび-storepassオプションのパスワードは同じものを使用します。


	
-storetype タイプ。使用されるキーストア・タイプを指定します。JKSキーストアでは、値は常にJKSです。




以下のように、keytool -genkeypairコマンドを使用して秘密鍵を生成します:


$ keytool -genkeypair -alias server-cert -keyalg rsa \
  -dname "CN=server.example.com,O=example.com,C=US" \
  -keystore config/keystore -keypass password \
  -storetype JKS -storepass password






20.2.2.2 証明書に自己署名する方法

自己署名証明書の場合は、-selfcertオプションを使用します。このオプションに使用される最も重要な引数は、次のとおりです:

	
-alias別名。キーストア内の証明書を参照するために使用する名前を指定します。-genkeypairオプションを使用して秘密鍵を生成したときに指定した値と同一である必要があります。


	
-validity 日間。証明書の有効期間を日数で指定します。デフォルトの有効期間は90日間です。


	
-keystoreパス。キーストア・ファイルへのパスを指定します。ファイルがない場合は作成されます。


	
-keypassパスワード。キーストア内の秘密鍵を保護するためのパスワードを指定します。これを省略すると、入力するように要求されます。


	
-storepassパスワード。キーストアの内容を保護するためのパスワードを指定します。これを省略すると、入力するように要求されます。


	
-storetype タイプ。使用されるキーストア・タイプを指定します。JKSキーストアでは、値は常にJKSです。




次のように、keytool -selfcertコマンドを使用して自己署名証明書を生成します:


$ keytool -selfcert -alias server-cert -validity 1825 \
  -keystore config/keystore -keypass password -storetype JKS \
  -storepass password






20.2.2.3 外部認証局を使用して証明書に署名する方法

外部認証局を使用して証明書に署名する場合は、-certreqオプションを使用して証明書署名リクエスト(CSR)を生成します。認証局にCSRを提出して署名してもらいます。この方法と、署名済証明書を取得する方法は、認証局によって異なる場合があります。

認証局から署名済の証明書を受け取ったら、-importcertオプションを使用して、それをキーストアにインポートします。

	
-certreqオプションを使用して、証明書署名リクエストを取得します。


$ keytool -certreq -alias server-cert -file /tmp/server-cert.csr \
  -keystore config/keystore -keypass password -storetype JKS \
  -storepass password


このコマンドで使用できる引数は次のとおりです:

	
-alias別名。キーストア内の証明書を参照するために使用する名前を指定します。-genkeypairオプションを使用して秘密鍵を生成したときに指定した値と同一である必要があります。


	
-fileパス。CSRを書き込むファイルへのパスを指定します。これを省略すると、リクエストは標準出力に書き込まれます。


	
-keystoreパス。キーストア・ファイルへのパスを指定します。ファイルがない場合は作成されます。


	
-keypassパスワード。キーストア内の秘密鍵を保護するためのパスワードを指定します。これを省略すると、入力が求められます。


	
-storepassパスワード。キーストアの内容を保護するためのパスワードを指定します。これを省略すると、入力が求められます。


	
-storetype タイプ。使用されるキーストア・タイプを指定します。JKSキーストアでは、値は常にJKSです。





	
証明書リクエストを外部認証局に送信します。認証局は署名済証明書ファイルを返送します。/tmp/server-cert.txtにファイルを保存します。


	
-importcertを使用して、署名済の証明書をインポートします。


$ keytool -importcert -alias server-cert -file /tmp/server-cert.cert \
  -keystore config/keystore -storetype JKS -storepass password


このコマンドで使用できる引数は次のとおりです:

	
-alias別名。キーストア内の証明書を参照するために使用する名前を指定します。-genkeypairオプションを使用して秘密鍵を生成したときに指定した値と同一である必要があります。


	
-fileパス。署名済証明書を含むファイルへのパスを指定します。ファイルは、DERでエンコードされたバイナリ形式かBase64でエンコードされたASCII形式(RFC 1421 (http://www.ietf.org/rfc/rfc1421.txt)の記述どおり)である必要があります。


	
-keystoreパス。キーストア・ファイルへのパスを指定します。ファイルがない場合は、新規に作成されます。


	
-storepassパスワード。キーストアの内容を保護するためのパスワードを指定します。これを省略すると、入力するように要求されます。


	
-storetype タイプ。使用されるキーストア・タイプを指定します。JKSキーストアでは、値は常にJKSです。












20.2.2.4 JKSキー・マネージャ・プロバイダを構成する方法

署名済の証明書(自己署名か外部CAによる署名かを問わず)を含むJKSキーストアを作成したときに、そのキーストアのキー・マネージャ・プロバイダ・エントリの構成により、そのキーストアを使用するようにサーバーを構成できます。

この例ではdsconfigを使用してデフォルトのJKSキー・マネージャ・プロバイダのプロパティを構成します。キー・マネージャ・プロバイダのすべてのプロパティの詳細は、Oracle Unified Directory構成リファレンスのファイル・ベースのキー・マネージャ・プロバイダの構成に関する項を参照してください。

dsconfigコマンドを使用してキー・マネージャ・プロバイダ・エントリを構成します。


$ dsconfig -D "cn=Directory Manager" -j pwd-file -X -n \
  set-key-manager-provider-prop --provider-name "JKS" \
  --set enabled:true --set "key-store-type:JKS" \
  --set "key-store-file:config/keystore" \
  --set "key-store-pin:password"
  --reset key-store-pin-file








20.2.3 PKCS #12キー・マネージャ・プロバイダの使用

PKCS #12は、秘密鍵を含めて、証明書情報を格納するための標準フォーマットです。Oracle Unified Directoryは証明書の秘密鍵を含む証明書キーストアとしてPKCS #12ファイルを使用できます。

PKCS #12は証明書情報を格納するための共通のフォーマットであるため、このフォーマットの証明書をすでに持っているか、使用する認証局(CA)がこのフォーマットで証明書を作成することがあります。場合によっては、既存の証明書をPKCS #12フォーマットに変換できます。たとえば、Network Security Services (NSS)証明書データベースにすでに証明書がある場合は、NSS pk12utilツールでそれをインポートできます。次の例では、pk12utilツールを使用して、データベース../../alias/slapd-config-key3.dbに含まれるserver-certという名の証明書をPKCS #12ファイル/tmp/server-cert.p12にエクスポートします:


$ ./pk12util -n server-cert -o /tmp/server-cert.p12 \
  -d ../../alias -P "slapd-config-"


PKCS #12フォーマットの証明書を新規作成するには、第20.2.2項「JKSキー・マネージャ・プロバイダの使用」の手順を使用してJKSキーストア内の証明書を取得します。手順の中で唯一異なる点は、keytoolコマンドを呼び出すときに、-storetype JKSでなく-storetype PKCS12を使用する点です。PKCS #12ファイルの中の自己署名証明書を使用するには、次のコマンドを使用します:


$ keytool -genkeypair -alias server-cert -keyalg rsa \
  -dname "CN=server.example.com,O=example.com,C=US" \
  -keystore config/keystore.p12 -keypass password \
  -storetype PKCS12 -storepass password

$ keytool -selfcert -alias server-cert -validity 1825 \
  -keystore config/keystore.p12 -keypass password \
  -storetype PKCS12 -storepass password


サーバーはJKSと同様に、PKCS #12証明書ファイルで使用するためにJKSキー・マネージャ・プロバイダの構成エントリと同一構成属性を使用するテンプレートのキー・マネージャ・プロバイダを提供します。相違点は、key-store-type属性の値がPKCS12であり、key-store-file属性がJKSキーストアでなく、PKCS #12ファイルの場所を参照する必要がある点です。次の例では、dsconfigを使用してPKCS #12キーストア・マネージャ・プロバイダを構成します:


$ dsconfig -D "cn=directory manager" -j pwd-file -X -n\
  set-key-manager-provider-prop --provider-name "PKCS12" --set enabled:true \
  --set java-class:org.opends.server.extensions.FileBasedKeyManagerProvider \
  --set enabled:true --set "key-store-type:PKCS12" \
  --set "key-store-file:/config/keystore" \
  --set "key-store-pin:secret"


構成可能なプロパティの完全なリストは、Oracle Unified Directory構成ガイドのファイル・ベースのキー・マネージャ・プロバイダの構成に関する項を参照してください。






20.2.4 PKCS #11キー・マネージャ・プロバイダの使用

PKCS #11は、暗号情報を保持し、暗号機能を実行できるデバイスと対話するために使用される標準インタフェースです。PKCS #11インタフェースには、ディレクトリ・サーバーについて2つの共通する使用法があります:

	
暗号アクセラレータは、このインタフェースを使用して製品による暗号処理を外部ボード(または場合によっては、システムのCPU内部の特殊モジュールや、OSカーネル内部のフレームワーク)に任せることができるため、暗号処理を高速化できます。


	
ハードウェア・セキュリティ・モジュール(HSM)は、このインタフェースを使用して、鍵情報を格納するための安全なリポジトリを提供します。これは重要な鍵情報が漏えいする危険性を顕著に減らし、安全な通信メカニズムの全体的整合性の保護に役立ちます。







	
注意:

PKCS #11フォーマットは、プロキシ・サーバー・インスタンスでの使用がサポートされていません。









現在、Oracle Unified Directoryが提供するPKCS #11サポートは、Solaris OS暗号フレームワークの使用によりSolaris 10以上(SPARCおよびx86/x64システム上)を実行するシステム上でのみテストおよび検証されます。このSolaris暗号フレームワークに接続されるデバイスはすべて、この方法でサポートされます。これにはsofttokenデバイスが含まれます。このデバイスはソフトウェアでシミュレートされるため、PKCS #11サポートを提供するハードウェア・デバイスの有無にかかわらずSolaris暗号フレームワークをサポートするすべてのシステムで使用できます。

サードパーティのPKCS #11デバイスがSolarisシステムにインストールされている場合、通常はすでにSolaris OS暗号フレームワークでそのデバイスへのアクセスが構成されています。ただし、単にソフトウェア・トークンを使用する場合や、Sun Fire T1000またはT2000システムでの実行中にUltraSPARC—T1 CPUに搭載された暗号プロセッサの利点を活用する場合は通常、PKCS #11インタフェースを初期化する必要があります。それには、まず証明書ストア用に使用するPINを選択します。そのためのコマンドは次のとおりです:


$ pktool setpin


このコマンドにより現在のパスフレーズの入力が求められます。Solaris OS暗号フレームワークをまだ使用していない場合、デフォルトのパスフレーズはchangemeです。次に新しいパスワードの入力が2回求められます。




	
注意:

ユーザーごとに証明書セットが異なるため、ユーザーとしてログインするか、ディレクトリ・サーバーを実行するために使用されるロールとしてログインするときにこのステップを実行します。









この時点で、Java keytoolユーティリティを使用してPKCS #11を通してSolaris暗号フレームワークと対話することができます。これはJKSまたはPKCS#12キーストアでの操作とほとんど同じですが、次のような例外があります:

	
-keystore引数の値には、NONEを指定します。


	
-storetype引数の値には、PKCS11を指定します。


	
-keypass引数は使用できません。パスワードを省略しても、パスワードの入力は求められません。


	
-storepass引数の値には、pktool setpinコマンドを使用するときに選択したパスフレーズを指定します。もう1つの方法として、この引数をコマンド・ラインに指定しない場合、これは要求されたときに入力すべきパスワードです。




たとえば、次のコマンドはPKCS #11インタフェースを使用して、Solaris暗号フレームワークを通して自己署名証明書を生成します:


$ keytool -genkeypair -alias server-cert -keyalg rsa \
  -dname "CN=server.example.com,O=example.com,C=US" \
  -keystore NONE -storetype PKCS11 -storepass password

$ keytool -selfcert -alias server-cert -validity 1825 \
  -keystore NONE -storetype PKCS11 -storepass password


証明書がPKCS #11キーストアにインストールされたら、ディレクトリ・サーバーを構成してそのキーストアを使用する必要があります。JKSおよびPKCS#12キーストア・マネージャ・プロバイダのエントリと同じ方法でPKCS #11キーストア・プロバイダを構成します。このとき、key-store-file属性は指定しないでください。ただし、PINは必須なので、直接PINファイルに指定するか、Javaプロパティか環境変数を通して指定します。

次の例では、dsconfigを使用してPKCS #11キー・マネージャ・プロバイダを構成します:


$ dsconfig -D "cn=directory manager" -j pwd-file -X -n \
  set-key-manager-provider-prop --provider-name "PKCS11" --set enabled:true \
  --set enabled:true --set "key-store-type:PKCS11" \
  --set "key-store-file:/config/keystore" \
  --set "key-store-pin:secret"


構成可能なプロパティの完全なリストは、Oracle Unified Directory構成ガイドのPKCS11キー・マネージャ・プロバイダの構成に関する項を参照してください。






20.2.5 本番サーバーでの証明書の置換え

本番サーバーで証明書を置き換えるには、新しい証明書をリクエストして適切なキー・マネージャ・プロバイダを構成します。詳細は、第20.2.2項「JKSキー・マネージャ・プロバイダの使用」、第20.2.3項「PKCS #12キー・マネージャ・プロバイダの使用」または第20.2.4項「PKCS #11キー・マネージャ・プロバイダの使用」を参照してください。

SSLベースの接続ハンドラ(デフォルト名はLDAPS)のkey-manager-providerプロパティは、セキュリティに使用すべきキーストア・マネージャを指定します。key-manager-providerプロパティのデフォルト値は"JKS"で、SSL接続ハンドラがデフォルトでJKSキー・マネージャ・プロバイダを使用することを意味します。別のキー・マネージャ・プロバイダを使用する場合は、SSL接続ハンドラのこのプロパティを適宜変更します。

新しい証明書をインストールした後にサーバーを再起動する必要はありません。関連するクライアント接続では、それ以降のサーバー・アクセスに対して新しい証明書がただちに使用されます。既存の接続は再確立されません。






20.2.6 ODSMによるキー・マネージャの構成

ODSMの使用により、次のようにキー・マネージャ構成を管理できます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」の下の「キー・マネージャ」項目を開きます。


	
構成するキー・マネージャを選択します。

キー・マネージャの構成可能なプロパティは右側のペインに表示されます。


	
必要に応じてキー・マネージャの構成を編集し、「適用」をクリックして変更を保存します。











20.3 信頼マネージャ・プロバイダの構成

Oracle Unified Directoryは、信頼マネージャ・プロバイダを使用して提出された証明書を信頼するかどうかを決定します。信頼マネージャは、システム全体のセキュリティ上重要な役割を担っています。これはクライアントからのインバウンド接続や別のサーバーへのアウトバウンド接続の相手側システムが申告どおりの本人であることを保障します。

この項の内容は次のとおりです:

	
第20.3.1項「証明書信頼メカニズムの概要」


	
第20.3.2項「ブラインド信頼マネージャ・プロバイダの使用」


	
第20.3.3項「JKS信頼マネージャ・プロバイダの使用」


	
第20.3.4項「PKCS #12信頼マネージャ・プロバイダの使用」


	
第20.3.5項「ODSMによる信頼マネージャの構成」






20.3.1 証明書信頼メカニズムの概要

信頼マネージャ・プロバイダは、偽造証明書を使用した攻撃や介入者攻撃を防ぐためにSSLやStartTLSを使用するときにセキュリティを向上させることができます。

信頼マネージャ・プロバイダの2つの主要な使用例を以下に示します:

	
インバウンド接続: SSLまたはStartTLSネゴシエーション・プロセス中にクライアントが自身の証明書をサーバーに提出します。これはSASL EXTERNAL認証で使用される可能性があります。


	
アウトバウンド接続: サーバーが外部のシステムとのSSLベースの接続を確立しようとします。たとえば、同期、プロキシ、または連鎖操作が目的です。




信頼マネージャは暗号強度に影響を与えません。このため、サーバーとそのピアだけが通信を理解できます。サードパーティのオブザーバーは通信を解読できません。信頼マネージャはピアが申告どおりに本人であることを保証し、機密情報が他人になりすましたピアに不注意に開示されないようにします。

信頼マネージャは、ピアの証明書が信頼できるものかどうか判断するために、多数の要因を検討します。この項では、このプロセスで検討される最も一般的ないくつかの基準について説明します。

最も単純な信頼メカニズムの1つは証明書の有効期限です。すべての証明書には、"notBefore"および"notAfter"タイムスタンプによって境界される有効期間を示す特定のウィンドウがあります。現在の時間が"notAfter"タイムスタンプを超えると、証明書が期限切れとなり、信頼マネージャによって拒否されます。同様に、現在の時間が"notBefore"タイムスタンプより前の場合にも証明書は拒否されます。通常、"notBefore"タイムスタンプは証明書が署名された時間に設定されますが、ただちに有効にならない証明書が発行されることがあります。そのような場合は、ピアからのアクセスが期限前に許可されないようにすることが重要です。

ピアの証明書を信頼するかどうか判断する際に非常に重要なもう1つの要因は、ピアの証明書チェーンです。あるシステムが別のシステムに証明書を提出する場合、提出するものは自身の証明書だけではなく、プロセスに関連するすべてのエンティティを記述する証明書チェーンを提出します。信頼マネージャがピアを信頼するかどうか判断する場合に、信頼マネージャはまず、トラスト・ストアを見てそこに通信相手の証明書が含まれているか確認します。証明書が見つかると、有効期限を過ぎているなど、他の理由がなければ、ピアは信頼されます。ピアの証明書が見つからない場合、信頼マネージャはピアの証明書に署名するために使用された、チェーン内の次の証明書(発行者証明書)を探します。トラスト・ストアに発行者の証明書が含まれる場合、サーバーはその発行者の証明書を信頼し、暗黙にそれが署名したすべての証明書を信頼します。このプロセスは、トラスト・ストア内で証明書の1つが見つかるか、チェーンのルートに達するまで(この場合、ルート証明書は自己署名であるためそれ自体の発行者です)証明書チェーンで継続されます(発行者の証明書に署名した証明書、等々)。ピアのチェーン内のどの証明書もトラスト・ストアに含まれない場合、ピアの証明書は拒否されます。

このプロセスにより、膨大な数の証明書が使用される環境(たとえば、膨大な数のサーバーを持つ環境や多数のクライアントがSASL EXTERNAL認証を使用する環境)の管理が大幅に簡素化されます。トラスト・ストアは個々のピアの証明書を持っている必要はありません。トラスト・ストアは、ピアの証明書チェーン内の証明書を1つだけ持つことができます。たとえば、サーバーに提出された正当なすべての証明書が同一発行者によって署名されている場合、トラスト・ストアにその発行者の証明書があれば、すべてのピアが暗黙に信頼されます。

環境によっては、ピアの証明書チェーンを信頼するかどうか判断するときに考慮すべきその他の要素があります。たとえば、無効になった証明書や有効期限内であり信頼された発行者によって署名されていても有効と見なすべきでないすべての証明書のリストを含む証明書失効リスト(CRL)があります。たとえば、これは証明書の持主である社員が退職したときや証明書の秘密鍵が信用できなくなったときに利用できます。オンライン証明書ステータス・プロトコル(OCSP、RFC 2560 (http://www.ietf.org/rfc/rfc2560.txt)で定義されている)も類似したメカニズムを持ち、信頼性マネージャは証明書が有効かどうかにかかわらずOCSPサーバーに問合せることがあります。Oracle Unified Directoryは現在、ピアの証明書チェーンが信頼できるものかどうか判断するときにCRLやOCSPの使用をサポートしていません。

管理コネクタはLDAPSコネクタです。すべてのSSLベース・コネクタと同様に、管理コネクタには信頼マネージャが必要です。Oracle Unified Directoryは、管理コネクタ専用の信頼マネージャを提供します。これはデフォルトで有効になっています。詳細は、第14.3項「サーバーへの管理トラフィックの管理」を参照してください。






20.3.2 ブラインド信頼マネージャ・プロバイダの使用

ブラインド信頼マネージャ・プロバイダは、提示されたすべての証明書を信頼する単純なプロバイダです。これは有効期限、証明書の署名者、件名、別名などの条件を確認しません。

Oracle Unified Directoryは、ブラインド信頼マネージャ・プロバイダを提供しますが、これはデフォルトで無効になっています。enabled属性の値をtrueに変更することにより、このプロバイダを有効にできます。ブラインド信頼マネージャ・プロバイダには、その他の構成属性は必要ありません。




	
注意:

ブラインド信頼マネージャ・プロバイダは、プロキシ・サーバー・インスタンスではサポートされません。









次の例ではdsconfigを使用してブラインド信頼マネージャ・プロバイダを構成します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X \
  set-trust-manager-provider-prop --provider-name "Blind Trust"


構成可能なプロパティのリストは、Oracle Unified Directory構成リファレンスのブラインド信頼マネージャ・プロバイダの構成に関する項を参照してください。




	
注意:

ブラインド信頼マネージャ・プロバイダは、テスト用にのみ提供されており、本番サーバー用ではありません。特にSASL EXTERNAL認証を許可するように構成されたサーバーでは使用しないでください。クライアントがSASL EXTERNALを使用して証明書を認証し、サーバーがクライアントによって提出されるすべての証明書を盲目的に受け入れてしまうと、ユーザーは自己署名証明書を作成して、ディレクトリ内のあらゆるユーザーになりすますことができます。














20.3.3 JKS信頼マネージャ・プロバイダの使用

JKSキーストアを使用してキー・マネージャ・プロバイダ用に鍵情報を提供できるのと同様に、信頼マネージャ・プロバイダによって使用される情報を提供するために使用することもできます。通常、JKSファイルをトラスト・ストアとして使用するのは、それをキーストアとして使用するのと似ています。ただし、ファイルをトラスト・ストアとして使用するときには秘密鍵情報にアクセスしないため、コンテンツにアクセスするときに通常はPINは必要ありません。

JKS信頼マネージャ・プロバイダが、ピアの証明書チェーンを信頼するかどうか判断するときに、2つの要因を検討します:

	
ピアの証明書が有効期限内かどうか。


	
チェーン内の証明書が1つ以上トラスト・ストアに含まれているかどうか。




ピアの証明書の有効期限が切れていたり、証明書チェーン内の証明書が1つもトラスト・ストアに含まれていない場合、JKS信頼マネージャによってピアの証明書が拒否されます。

keytool -importcertユーティリティを使用して、証明書をJKSトラスト・ストアにインポートします。-importcertオプションは以下の引数を使用します:

	
-alias alias トラスト・ストア内の証明書に名前を指定します。証明書ごとに一意の名前を指定します。ニックネームは主にトラスト・ストア内の証明書の管理用であり、証明書が信頼されているかどうかに影響を与えません。


	
-file path インポートする証明書を含むファイルへのパスを指定します。ファイルは、DER形式かBase64でエンコードされたASCII形式(RFC 1421 (http://www.ietf.org/rfc/rfc1421.txt)の記述どおり)である必要があります。


	
-keystore path JKSトラスト・ストアとして使用されるファイルへのパスを指定します。このパスは通常、config/truststoreです。


	
-storetype type トラスト・ストア・ファイルの形式を指定します。JKS信頼マネージャの場合、これはJKSとする必要があります。


	
-storepass password トラスト・ストアのコンテンツを保護するために使用するパスワードを指定します。トラスト・ストア・ファイルがない場合、この値はトラスト・ストアに割り当てられるパスワードです。これ以降は、このパスワードを使用して、トラスト・ストアと対話する必要があります。このオプションを省略すると、パスワードはユーザーからインタラクティブに要求されます。




証明書をJKSトラスト・ストアにインポートするためのコマンドの例を以下に示します。トラスト・ストアがない場合、このコマンドは証明書をインポートする前にトラスト・ストアを作成します。


$ keytool -importcert -alias server-cert -file /tmp/cert.txt \
  -keystore config/truststore -storetype JKS -storepass password


Oracle Unified Directoryには、JKS信頼マネージャ・プロバイダのテンプレートが用意されています。dsconfigを使用してJKS信頼マネージャ・プロバイダの次のプロパティを構成します:

	
enabled。JKS信頼マネージャ・プロバイダが有効かどうかを示します。JKS信頼マネージャ・プロバイダは、このプロパティの値がtrueの場合を除き、他のサーバー・コンポーネントによって使用されることはありません。


	
trust-store-file トラスト・ストア・ファイルへのパスは通常、config/truststoreですが、必要に応じて別のファイルを使用することもできます。このプロパティの値は絶対パスかINSTANCE_DIRに対する相対パスです。


	
trust-store-type トラスト・ストアの形式。JKSトラスト・ストア・プロバイダの場合、このプロパティの値はJKSです。




次の例ではインタラクティブ・モードでdsconfigを使用して、JKS信頼マネージャ・プロバイダを構成します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X \
  set-trust-manager-provider-prop --provider-name "JKS"


構成可能なプロパティのリストは、Oracle Unified Directory構成リファレンスのファイル・ベースの信頼マネージャ・プロバイダの構成に関する項を参照してください。






20.3.4 PKCS #12信頼マネージャ・プロバイダの使用

PKCS #12信頼マネージャ・プロバイダは主に、PKCS #12ファイルで使用されるピアまたは発行者の証明書をすでに持っている場合に便利です。この形式の証明書を持っていない場合は、かわりにJKS信頼マネージャ・プロバイダを使用します。Java keytoolユーティリティは現在、信頼された(公開鍵のみで秘密鍵を持たない)証明書のPKCS #12ファイルへのインポートをサポートしていません。

Oracle Unified Directoryには、PKCS #12信頼マネージャ・プロバイダのテンプレートが用意されています。dsconfigを使用してPKCS #12信頼マネージャ・プロバイダの次のプロパティを構成します:

	
enabled。PKCS #12信頼マネージャ・プロバイダが有効かどうかを示します。信頼マネージャ・プロバイダは、このプロパティの値がtrueの場合を除き、他のサーバー・コンポーネントによって使用されることはありません。


	
trust-store-type トラスト・ストアの形式を指定します。PKCS #12信頼マネージャ・プロバイダの場合、値はPKCS12です。


	
trust-store-file トラスト・ストア・ファイルへのパスを指定します。これは通常、config/truststore.p12ですが、必要に応じて別のファイルを使用することもできます。このプロパティの値は絶対パスかINSTANCE_DIRに対する相対パスです。




PKCS #12ファイルのコンテンツにアクセスするにはPINが必要です。この場合、次の構成属性の1つを使用してパスワードを指定する必要があります。(現在、パスワードはクリア・テキストで指定する必要があります。)

	
trust-store-pinトラスト・ストアに直接アクセスするために必要なPINを指定します。


	
trust-store-pin-fileトラスト・ストアにアクセスするために必要なPINを含むファイルへのパスを指定します。このプロパティの値は絶対パスかサーバー・ルートに対する相対パスです。


	
trust-store-pin-propertyトラスト・ストアへのアクセスに必要なPINが格納されたJavaプロパティの名前を指定します。


	
trust-store-pin-environment-variableトラスト・ストアへのアクセスに必要なPINが格納された環境変数の名前を指定します。

次の例では、インタラクティブ・モードでdsconfigを使用して、PKCS #12信頼マネージャ・プロバイダを構成します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X \
  set-trust-manager-provider-prop --provider-name "PKCS12"


構成可能なプロパティのリストは、Oracle Unified Directory構成リファレンスのファイル・ベースの信頼マネージャ・プロバイダの構成に関する項を参照してください。









20.3.5 ODSMによる信頼マネージャの構成

次のようにODSMを使用して、信頼マネージャの構成を管理できます:

	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」の説明に従って、ODSMからディレクトリ・サーバーに接続します。


	
「構成」タブを選択します。


	
「一般構成」の下の「信頼マネージャ」項目を開きます。


	
構成する信頼マネージャを選択します。

信頼マネージャの構成可能なプロパティが右側のペインに表示されます。


	
必要に応じて、信頼マネージャの構成を編集し、変更を保存するために「適用」をクリックします。











20.4 証明書マッパーの構成

証明書マッパーは、クライアントによって提出された証明書を検査し、その証明書と関連づけられるディレクトリ内のユーザーにそれをマップします。

証明書マッパーは、ディレクトリ・サーバー・インスタンスのみに構成されます。プロキシ・インスタンスやゲートウェイ・インスタンスには構成されません。

証明書マッパーは、主にSASL EXTERNAL認証を処理するために使用されます。クライアントはSASL EXTERNAL認証で、パスワードやその他の形式の資格証明より、SSL証明書を使用してサーバーの認証を受けようとします。

Oracle Unified Directoryはデフォルトで次の証明書マッパーを提供します:

	
Subject Equals DN


	
サブジェクト属性からユーザー属性への証明書マッパー


	
サブジェクトDNからユーザー属性への証明書マッパー


	
フィンガープリント・マッパー




ユーザーのデプロイ要件に合せて、カスタムの証明書マッパーを作成することもできます。

証明書マッパーは、グローバル・サーバー構成レベルかネットワーク・グループ・レベルかのいずれかで定義されます。証明書マッパーがネットワーク・グループで定義されると、それによってグローバル・サーバー構成で定義された証明書マッパーが置き換えられます。ネットワーク・グループで定義された証明書マッパーがない場合は、グローバル証明書マッパーが使用されます。使用すべき証明書マッパーを定義するには、グローバル構成またはネットワーク・グループのcertificate-mapperプロパティを設定します。

この項の例では、dsconfigコマンドを使用して証明書マッパーを変更します。dsconfigコマンドは、管理コネクタを使用してSSL上でサーバー構成にアクセスします。詳細は、第14.1項「dsconfigを使用したサーバー構成の管理」を参照してください。



20.4.1 Subject Equals DN証明書マッパーの使用

Subject Equals DN証明書マッパーは、クライアント証明書のサブジェクトが対応するユーザー・エントリの識別名(DN)と同一であることを期待する単純な証明書マッパーです。この証明書マッパーの使用は、関連付けられた構成属性がないため簡単です。ただし、証明書のサブジェクトとユーザーDNは異なることが多いため、このマッパーはほとんどの環境に適していません。

サーバーはデフォルトでSubject Equals DN証明書マッパーを使用します。サーバーが使用する証明書マッパーを変更するには、dsconfigを使用して適切なグローバル構成プロパティを設定します。次のコマンドにより、サーバーが使用する証明書マッパーが、Subject Equals DNからサブジェクト属性からユーザーに置き換えられます。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-global-configuration-prop \  --set certificate-mapper:"Subject Attribute to User Attribute"


グローバル・サーバー構成によって参照される場合、Subject Equals DN証明書マッパーは無効にできません。マッパーを無効にするには、前述のとおりデフォルトの証明書マッパーを変更する必要があります。






20.4.2 サブジェクト属性からユーザー属性証明書マッパーの使用

サブジェクト属性からユーザー属性証明書マッパーは、それらが共通に持つ属性セットに基づいてクライアント証明書をユーザー・エントリにマップします。具体的には、証明書サブジェクトから指定の属性セットの値を取得し、対応する属性セットに同一値を持つユーザー・エントリを検索します。

dsconfigを使用して、この証明書マッパーのプロパティを設定します:

	
subject-attribute-mapping 証明書サブジェクトからの属性をユーザー・エントリの属性にマップする複数値プロパティです。この属性の値は、証明書サブジェクトの中の属性名、コロン、ユーザーのエントリの中の対応する属性名で構成されます。たとえば、値e:mailは、証明書サブジェクトからのe 属性をユーザー・エントリのmail属性にマップします。1つ以上の属性マッピングを定義する必要があります。デフォルトのマッピングは、e:mailとcn:cnです。


	
user-base-dn ベースDNのセットを指定する複数値プロパティです。サーバーは、このDN下で一致するエントリを探します。この属性に値がないと、サーバーはすべてのパブリック・ネーミング・コンテキストを検索します。




次の例では、dsconfigを使用してサブジェクト属性からユーザー属性証明書マッパーを構成します。このとき、サーバーの検索範囲をou=people,dc=example,dc=comの下に限定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-certificate-mapper-prop \
  --mapper-name "Subject Attribute to User Attribute" \
  --set user-base-dn:ou=people,dc=example,dc=com


複数の属性マッピングが定義されていると、それらを組み合せてAND検索を実行します。たとえば、2つのマッピングcn:cnとe:mailが定義されていると、サブジェクトE=john.doe@example.com,CN=John Doe,O=Example Corp,C=USを持つ証明書がサーバーに提出されると、検索フィルタ(&(cn=John Doe)(mail=john.doe@example.com))が生成されます。マッピングが定義されていても証明書サブジェクトに含まれていない属性は、生成された検索フィルタには含まれません。生成された検索フィルタに使用できる属性はすべて、この証明書マッパーによって検索可能なすべてのリモートLDAPデータベース内の索引と対応している必要があります。

マッピングを成功させるには、生成された検索フィルタをディレクトリ(マッパーのベースDNの範囲内)の中の1人のユーザーと正確に一致させる必要があります。生成された条件と一致するユーザーがいないか、複数のユーザーが一致すると、マッピングは失敗します。






20.4.3 サブジェクトDNからユーザー属性への証明書マッパーの使用

サブジェクトDNからユーザー属性への証明書マッパーは、提出された証明書のサブジェクトをユーザー・エントリ内の指定された属性内で検索することによってマッピングを確立しようとします。この場合、ユーザー・エントリに、それらのユーザーと関連付けられた証明書のサブジェクトが移入されるようにする必要があります。ただし、このプロセスは、ユーザー・エントリに含まれるすべての証明書を自動的に識別し、それらの証明書のサブジェクトを別の属性に追加するプラグインによって将来自動化される可能性があります。

dsconfigを使用して、この証明書マッパーのプロパティを設定します:

	
subject-attribute これは単一値属性で、値はユーザー・エントリ内に証明書サブジェクトを含む属性タイプの名前です。この属性はサーバー・スキーマ内で定義されます。これには、検索対象のすべてのバックエンド内で等価索引を設定する必要があります。

サーバーによって受信された証明書のサブジェクトDNには、証明書がRDNコンポーネントによって作成された場合でも、それらのコンポーネントの間にスペースは含まれません。ユーザー・エントリ内のsubject-attributeの値でも、RDNコンポーネント間にスペースを含めないようにして、受信した証明書のサブジェクトDNと正確に一致させます。元の証明書の例を以下に示します:


keytool -printcert -file cert.002
Owner: CN=test,  O=Test Certificate
Issuer: CN=test,  O=Test Certificate
Serial number: 49b55976
Valid from: Mon Mar 09 19:01:26 MET 2009 until: Sat Mar 08 19:01:26 MET 2014
Certificate fingerprints:
         MD5:  5E:08:78:36:DF:25:F4:6C:43:9E:7B:CF:1F:1E:B9:6B
         SHA1: B7:B9:1C:A0:B0:52:C3:87:3C:C2:70:27:11:6F:5E:58:C5:33:9D:6B
         Signature algorithm name: SHA1withRSA
         Version: 3


ユーザー・エントリのサブジェクト属性に定義されたサブジェクトDNは次のとおりです:


CN=test,O=Test Certificate


subject-attributeのRDNコンポーネント間のスペースを削除します。


	
user-base-dn これはベースDNのセットを指定する複数値属性です。サーバーは、このDN下で一致するエントリを探します。この属性に値がないと、サーバーはすべてのパブリック・ネーミング・コンテキストを検索します。




次の例では、dsconfigを使用してサブジェクトDNからユーザー属性への証明書マッパーを構成します。このとき、サーバーの検索範囲をou=people,dc=example,dc=comの下に限定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-certificate-mapper-prop \
  --mapper-name "Subject DN to User Attribute" \
  --set user-base-dn:ou=people,dc=example,dc=com


ユーザーが持っている証明書のサブジェクトを保持する標準の属性はありませんが、この目的に使用できるカスタム属性タイプds-certificate-subject-dnを定義します。この属性は、ds-certificate-user補助オブジェクト・クラスとともにユーザー・エントリに追加できます。これは複数値属性です。ユーザーが複数の証明書を持つ場合、各証明書のサブジェクトが別個の値として属性に含まれる必要があります。

この属性には、デフォルトで索引が設定されません。このため、使用する場合は、対応するバックエンドを更新して、この属性の等価索引が含まれるようにします。

マッピングを成功させるには、証明書マッパーを(マッパーのベースDNの範囲内の)1人のユーザーと正確に一致させる必要があります。一致するエントリがないか、複数のエントリが一致すると、マッピングは失敗します。






20.4.4 フィンガープリント証明書マッパーの使用

フィンガープリント証明書マッパーは、ユーザー・エントリ内の指定された属性で、提出された証明書のMD5またはSHA1フィンガープリントを検索することによってマッピングを確立しようとします。この場合、ユーザー・エントリに、証明書フィンガープリントが移入されるようにする必要があります。フィンガープリントは標準の16進表記で、各バイトはコロンで区切られます(例: 07:5A:AB:4B:E1:DD:E3:05:83:C0:FE:5F:A3:E8:1E:EB)。将来、このプロセスは、ユーザー・エントリに含まれるすべての証明書を自動的に識別し、それらの証明書のフィンガープリントを適切な属性に追加するプラグインによって自動化される可能性があります。

dsconfigを使用して、この証明書マッパーのプロパティを設定します:

	
fingerprint-attribute単一値属性を指定します。その値は、ユーザー・エントリ内の証明書フィンガープリントを含む属性タイプの名前です。この属性はサーバー・スキーマ内で定義する必要があります。また、検索対象のすべてのバックエンド内で等価索引を設定する必要があります。


	
fingerprint-algorithm証明書フィンガープリントを計算するために、そのダイジェスト・アルゴリズムを使用するのか指定します。値はMD5かSHA1のいずれかです。


	
user-base-dn ベースDNのセットを指定する複数値属性を指定します。サーバーは、このDN下で一致するエントリを探します。このプロパティがないと、サーバーはすべてのパブリック・ネーミング・コンテキストを検索します。




次の例では、dsconfigを使用してフィンガープリント証明書マッパーを構成します。このとき、サーバーの検索範囲をou=people,dc=example,dc=comの下に限定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-certificate-mapper-prop \
  --mapper-name "Fingerprint Mapper" \
  --set user-base-dn:ou=people,dc=example,dc=com


証明書フィンガープリントを保持する標準の属性はありませんが、この目的に使用できるカスタム属性タイプds-certificate-fingerprintを定義します。この属性は、ds-certificate-user補助オブジェクト・クラスとともにユーザー・エントリに追加できます。これは複数値属性です。ユーザーが複数の証明書を持つ場合、各証明書のフィンガープリントが別個の値として属性に含まれる必要があります。ただし、どのサーバー・バックエンドでも、この属性タイプにはデフォルトで索引が設定されません。このため、使用する場合は、すべての対応するバックエンドに、この属性の等価索引を追加します。

マッピングを成功させるには、証明書マッパーを(マッパーのベースDNの範囲内の)1人のユーザーと正確に一致させる必要があります。一致するエントリがないか、複数のエントリが一致すると、マッピングは失敗します。








20.5 LDAPおよびJMX用のSSLおよびStartTLSの構成

1つ以上の有効なキー・マネージャ・プロバイダとともにOracle Unified Directoryを構成したときに、接続ハンドラにSSLおよびStartTLSを有効にできます。

この項の例では、dsconfigコマンドを使用してサーバー構成を変更します。dsconfigコマンドは、管理コネクタを使用してSSL上でサーバー構成にアクセスします。SSL証明書を信頼する方法を含めて、適切な接続オプションを指定する必要があります。これらの例では、-Xオプションを使用してすべての証明書を信頼します。

この項の内容は次のとおりです:

	
第20.5.1項「LDAPおよびLDAPS接続ハンドラの構成」


	
第20.5.2項「JMX接続ハンドラでのSSLの有効化」






20.5.1 LDAPおよびLDAPS接続ハンドラの構成

LDAP接続ハンドラは、LDAPを使用したクライアントとのすべての通信の管理に責任を持ちます。デフォルトでは、LDAPプロトコルは通信を保護するためのどのような形のセキュリティも指定しませんが、SSLを使用するか、StartTLS拡張操作の使用を許可するように構成できます。

サーバーは、このために使用できる2つの接続ハンドラを構成します。LDAP接続ハンドラ・エントリがデフォルトで有効にされており、暗号化されていないLDAP通信に使用される場合、StartTLSをサポートするように構成することもできます。詳細は、「StartTLSサポートを有効化する方法」を参照してください。LDAPS接続ハンドラ・エントリは無効にされますが、デフォルト構成はSSLベース接続を有効化するためにセットアップされます。

この項では、dsconfigを使用してLDAPおよびLDAPS接続ハンドラ・パラメータを構成する方法について説明します:

	
第20.5.1.1項「接続ハンドラを有効化する方法」


	
第20.5.1.2項「接続ハンドラのリスニング・ポートを指定する方法」


	
第20.5.1.3項「接続ハンドラの認可ポリシーを指定する方法」


	
第20.5.1.4項「接続ハンドラの証明書にニックネームを指定する方法」


	
第20.5.1.5項「接続ハンドラのキー・マネージャ・プロバイダを指定する方法」


	
第20.5.1.6項「接続ハンドラの信頼マネージャ・プロバイダを指定する方法」


	
第20.5.1.7項「StartTLSサポートを有効化する方法」


	
第20.5.1.8項「SSLベースの通信を有効化する方法」






20.5.1.1 接続ハンドラを有効化する方法

接続ハンドラのenabledプロパティをtrueに設定します。

この例ではLDAP接続ハンドラを有効化します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --set enabled:true






20.5.1.2 接続ハンドラのリスニング・ポートを指定する方法

接続ハンドラのlisten-portプロパティを設定します。

listen-portプロパティは、この接続ハンドラを通してサーバーと通信するときに使用するポート番号を指定します。暗号化されていないLDAP通信(またはStartTLSを使用するLDAP)に使用する標準ポートは389です。SSL暗号化LDAP用の標準ポートは636です。ただし、環境によっては、これを変更したほうがいい場合や変更する必要がある場合もあります(たとえば、標準ポートがすでに使用されていたり、1024以下のポートをブラインドできる十分な権限のないユーザーとしてUNIXシステムで実行中の場合など)。

この例ではLDAPS接続ハンドラのリスニング・ポートを1636に設定します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAPS Connection Handler" \
  --set listen-port:1636






20.5.1.3 接続ハンドラの認可ポリシーを指定する方法

接続ハンドラのssl-client-auth-policyプロパティを設定します。

ssl-client-auth-policyプロパティは、SSLまたはStartTLSネゴシエーション・プロセス中にクライアント証明書をリクエストするときの接続ハンドラの行動を指定します。値がoptionalの場合、サーバーはクライアントに自身の証明書の提出をリクエストしますが、クライアントが証明書を提出しない場合でも接続を許可します。値がrequiredの場合、サーバーはクライアントに自身の証明書の提出をリクエストし、クライアントがそれに応じないと接続をすべて拒否します。値がdisabledの場合、サーバーはクライアントに自身の証明書の提出をリクエストしません。

この例では、LDAPS接続ハンドラの認可ポリシーをrequiredに設定します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAPS Connection Handler" \
  --set ssl-client-auth-policy:required






20.5.1.4 接続ハンドラの証明書にニックネームを指定する方法

接続ハンドラのssl-cert-nicknameプロパティを設定します。

ssl-cert-nicknameプロパティは、SSLまたはStartTLSネゴシエーション中にサーバーがクライアントに提出する証明書のニックネームを指定します。このプロパティは主に、複数の証明書がキーストアに存在し、リスナー・インスタンスにどの証明書を使用すべきか指定するときに便利です。

この例ではLDAP接続ハンドラの証明書のニックネームをserver-certに設定します。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --set ssl-cert-nickname:server-cert






20.5.1.5 接続ハンドラのキー・マネージャ・プロバイダを指定する方法

接続ハンドラのkey-manager-providerプロパティを設定します。

key-manager-providerプロパティは、構成されたキー・マネージャ・プロバイダの中から、接続ハンドラがSSLまたはStartTLSネゴシエーションのための鍵情報を取得するために使用するキー・マネージャ・プロバイダを指定します。

この例ではこの例ではLDAP接続ハンドラのキー・マネージャ・プロバイダをJKSに設定します。コマンドを実行するには、指定されたキー・マネージャが構成済である必要があります。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --set key-manager-provider:JKS






20.5.1.6 接続ハンドラの信頼マネージャ・プロバイダを指定する方法

接続ハンドラのtrust-manager-providerプロパティを設定します。

trust-manager-providerプロパティは、構成された信頼マネージャ・プロバイダの中から、接続ハンドラが提出されたクライアント証明書を信頼すべきかどうか判断するために使用する信頼マネージャ・プロバイダを指定します。

この例ではLDAP接続ハンドラの信頼マネージャをJKSに設定します。コマンドを実行するには、指定されたキー・マネージャが構成済である必要があります。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --set trust-manager-provider:JKS






20.5.1.7 StartTLSサポートを有効化する方法

	
key-manager-providerおよびtrust-manager-providerプロパティに適切な値を設定します。


	
allow-start-tlsプロパティを次のようにtrueに設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAP Connection Handler" \
  --set allow-start-tls:true





	
注意:

SSLが有効だと、allow-start-tlsプロパティを設定できません。

StartTLSは、プロキシ・サーバーとリモートLDAPサーバー間の接続ではサポートされません。リモートLDAPサーバーのSSLポリシーの設定によっては、StartTLSクライアント接続がプロキシからリモートLDAPサーバーへのSSL接続または安全でない接続として渡されることがあります。詳細は、グローバル索引を含むグローバル索引カタログの作成方法を参照してください。

















20.5.1.8 SSLベースの通信を有効化する方法

	
接続ハンドラのプロパティを表示して、構成されたキー・マネージャ・プロバイダおよび信頼マネージャ・プロバイダの値が正しいことを確認できます。

次の例では、LDAPS接続ハンドラのプロパティを表示します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  get-connection-handler-prop --handler-name "LDAPS Connection Handler"


	
enabledプロパティを次のようにtrueに設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-connection-handler-prop --handler-name "LDAPS Connection Handler" \
  --set enabled:true





	
注意:

SSLが有効だと、接続ハンドラ・インスタンスはSSL以外の通信を使用できません。



















20.5.2 JMX接続ハンドラでのSSLの有効化

JMX接続ハンドラは、JMX (Java Management Extensions)プロトコルを使用してクライアントと通信できます。このプロトコルでは、StartTLSを使用して同一ポート上で暗号化通信と非暗号化通信の両方を許可できませんが、暗号化されないJMX通信、またはSSL暗号化JMX通信のいずれか一方を許可するように構成できます。

JMX接続ハンドラは、JMX上の通信のためのサーバーのデフォルト構成を提供します。この接続ハンドラでSSLを有効化するには、dsconfigを使用して次の構成属性を設定します:

	
key-manager-provider接続ハンドラがSSLネゴシエーションのための鍵情報を取得するために使用するキー・マネージャ・プロバイダの構成エントリのDNを指定します。


	
ssl-cert-nicknameクライアントに提出される証明書のニックネーム(または別名)を指定します。


	
use-ssl接続ハンドラがSSLを使用してクライアントと通信するかどうかを示します。




次の例ではインタラクティブ・モードでdsconfigを使用してJMX接続ハンドラを構成します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X \
  set-connection-handler-prop --handler-name "JMX Connection Handler"


構成可能なプロパティのリストは、Oracle Unified Directory構成リファレンスのJMX接続ハンドラの構成に関する項を参照してください。








20.6 SASL認証の使用

LDAPプロトコル定義には、クライアントがサーバーの認証を受けるための2つの方法、つまりLDAP簡易認証とSASL認証が提供されています。




	
注意:

SASLは、プロキシ・サーバー・インスタンスでの使用がサポートされていません。









LDAP簡易認証では、クライアントはユーザーのDNおよびパスワードを指定します。これは最も一般的な認証メカニズムであり、通常は最も使用法が簡単です。ただし、次のような多数の制約があります:

	
ユーザーは常に完全なDNを指定する必要があります。ユーザー名のようなユーザー・フレンドリなものに置き換えられません。


	
パスワード・ベースの認証のみ許可されます。


	
クライアントは完全なクリアテキスト・パスワードをサーバーに提供する必要があります。




これらの問題を解決するために、SASL (Simple Authentication and Security Layer)を使用してクライアントと通信することもできます(SASLの定義はRFC 4422 http://www.ietf.org/rfc/rfc4422.txtを参照)。これは非常に広範なフレームワークであり、サーバーに多数の認証方法のサポートを可能にします。



20.6.1 サポートされているSASLメカニズム

現在、次のSASLメカニズムがサポートされています:




	
注意:

プロキシ・サーバーで現在サポートされている唯一のSASLメカニズムはANONYMOUSです。









	ANONYMOUS
	
このメカニズムは実際にはクライアントを認証しませんが、デバッグ用のサーバー・ログにトレース情報を含めるメカニズムを提供します。


	CRAM-MD5
	
このメカニズムは後方互換背のために提供されています。本番環境では、CRAM-MD5を構成しないでください。かわりに、より安全なDIGEST-MD5メカニズムを使用します。


	DIGEST-MD5
	
このメカニズムにより、クライアントはサーバーにパスワードを送信せずにパスワードベースの認証を使用できます。そのかわりに、クライアントは単にパスワードを知っているという情報を提供するだけです。このメカニズムはCRAM-MD5より多くのオプションとセキュリティを提供します。


	EXTERNAL
	
このメカニズムにより、クライアントはLDAP通信の直接のフローの外部で提供される情報に基づき自身を識別できます。Oracle Unified Directoryでは、これはSSLクライアント証明書の使用を通して可能です。


	GSSAPI
	
このメカニズムにより、クライアントはKerberos V5環境への参加を通してサーバーから認証を受けることができます。


	PLAIN
	
このメカニズムはパスワードベースの認証を使用しますが、DNでなくユーザー名を使用できます。




追加のSASLメカニズムのサポートは、サーバーにカスタムのSASLメカニズム・ハンドラを実装することにより追加できます。

SASLメカニズムは非常に拡張性が高いため、認証を実行するためにクライアントがサーバーに提供する必要がある情報はメカニズムごとに異なります。そのため、Oracle Unified Directoryクライアントはユーザー用の汎用インタフェースを使用してこの情報を提供します。これは、-oまたは--saslOption引数を通して公開されます。この引数の値は、名前と値のペアである必要があります。mechオプションを使用して、使用するSASLメカニズムを選択します。例:


--saslOption mech=DIGEST-MD5


使用可能なその他のオプションは、選択されたSASLメカニズムによって異なります。これについては以下の項で説明します。






20.6.2 認可ID

以下の多数のSASLメカニズムは、ユーザーDNでなく、認可IDに基づいてユーザーを識別できる機能を提供します。認可IDは次のいずれかの形式で指定します:

	dn:dn
	
これには、認証のためにユーザーの完全なDNを指定します(例: dn:uid=john.doe,ou=People,dc=example,dc=com)。dn:の値にDNが指定されないと、匿名ユーザーとして取り扱われます。この形式は以下に示す多数のSASLメカニズムによって拒否されます。


	u:username
	
これには完全なDNでなく、ユーザーのユーザー名を指定します(例: u:john.doe)。




u:username形式を使用した場合、そのユーザー名を対応するユーザー・エントリに変換するためにサーバーによって使用されるメカニズムは、サーバー内のIDマッピング構成に基づきます。






20.6.3 ANONYMOUSメカニズムのSASLオプション

ANONYMOUSメカニズムは、実際には認証の実行には使用されません。これに追加の必須オプションはありません。ただし、次のオプションを指定できます:

	trace
	
サーバーのアクセス・ログに書き込まれるトレース文字列を指定するために使用します。これはデバッグやクライアントの識別に便利です。ただし、認証せずにこの値の妥当性を信頼することはできません。




次のコマンドはSASL匿名認証の使用例を示します:


$ ldapsearch --hostname server.example.com --port 1389 --saslOption mech=ANONYMOUS \
  --saslOption "trace=Example Trace String" --baseDN "" \
  --searchScope base "(objectClass=*)"






20.6.4 CRAM-MD5メカニズムのSASLオプション

CRAM-MD5メカニズムにより、サーバーにクリアテキスト・パスワードを送信せずにパスワードベースの認証を実行できます。クリアテキスト・パスワードとサーバーによって提供されるランダム生成されたデータを組み合せたMD5ダイジェストを提供することによって認証が実行されます。これはリプレーアタックの防止に役立ちます。

SASL CRAM-MD5メカニズムには、指定する必要がある1つのSASLオプションがあります:

	authid
	
これはサーバーの認証を受けるユーザーのIDを指定します。これは前述の認可IDの値です。




パスワードは、簡易認証を使用するときと同様に--bindPasswordオプションか--bindPasswordFileオプションのいずれかを使用して指定します。次のコマンドは、SASL CRAM-MD5認証の使用例を示します:


ldapsearch --hostname server.example.com --port 1389 --saslOption mech=CRAM-MD5 \
--saslOption authid=u:john.doe --baseDN "" --searchScope base "(objectClass=*)"






20.6.5 DIGEST-MD5メカニズムのSASLオプション

DIGEST-MD5メカニズムはCRAM-MD5メカニズムと類似していますが、クライアントとサーバーの両方からのランダムなデータを組み合せるため、安全性が増し、リプレーアタックや介入者攻撃の両方に有効です。DIGEST-MD5認証はまた、以下を含む多数のSASLオプションを提供します:

	authid
	
サーバーの認証を受けるユーザーのIDを指定します。このオプションは必須です。


	realm
	
このオプションはDNとして指定しないでください。




	
注意:

realmオプションは使用しないでください。これはサーバーがIDをマッピングするときに使用されません。










	digest-uri
	
クライアントがサーバーとの通信に使用するダイジェストURIを指定します。これはオプションのパラメータです。指定する場合は、ldap/serveraddress形式を使用します。serveraddressは完全修飾のサーバー・アドレスです。




	
注意:

本番環境ではdigest-uriオプションを使用しないでください。










	authzid
	
認証プロセス中に使用される認可IDを指定します。このオプションは、認証後の接続でリクエストされた操作が別のユーザーの認可の元で実行されることを示すために使用できます。




パスワードは、簡易認証を使用するときと同様に--bindPasswordオプションか--bindPasswordFileオプションのいずれかを使用して指定します。次のコマンドは、SASL DIGEST-MD5認証の使用例を示します:


$ ldapsearch --hostname server.example.com --port 1389 --saslOption mech=DIGEST-MD5 \
  --saslOption authid=u:john.doe --saslOption realm=dc=example,dc=com --baseDN "" \
  --searchScope base "(objectClass=*)"






20.6.6 EXTERNALメカニズムのSASLオプション

EXTERNALメカニズムを使用して、LDAPセッションの外部にあるサーバーが使用できる情報に基づいて認証を実行します。現在、これはSSLクライアント認証によってのみ使用可能です。この場合、クライアントのSSL証明書がクライアントの認証に使用されます。そのため、サーバーと通信するときにはSSLまたはStartTLSを使用し、クライアント証明書キーストアが使用できる必要があります。

EXTERNALメカニズムは追加のSASLオプションをサポートしません。通常は、--saslOption mech=EXTERNALまたは--useSASLExternalのいずれかを使用してリクエストできます。次のコマンドは、SASL EXTERNAL認証の使用例を示します:


$ ldapsearch --hostname server.example.com --port 1636 --useSSL \
  --keyStorePath /path/to/key.store --keyStorePasswordFile /path/to/key.store.pin \
  --trustStorePath /path/to/trust.store --saslOption mech=EXTERNAL --baseDN "" \
  --searchScope base "(objectClass=*)"


詳細は、SASL External認証の構成を参照してください。






20.6.7 GSSAPIメカニズムのSASLオプション

GSSAPIメカニズムは、Kerberos V5環境で認証を実行するために使用され、クライアント・システムを構成して、このような環境に参加させます。GSSAPIメカニズムで使用できるオプションは次のとおりです:

	authid
	
ユーザーを識別するために使用される認証IDを指定します。IDは、前述の認可IDの形式でなく、Kerberosプリンシパルの形式で指定する必要があります。バインドを試みる前に、ユーザーがKerberos認証を使用しない場合は、このオプションを指定する必要があります。


	authzid
	
認可処理の実行対象となるユーザーを識別するための認可IDを指定します。この機能はまだサポートされていません。


	quality-of-protection
	
通信に使用する保護の質を指定します。現在クライアントによってサポートされるquality-of-protectionの値はauthのみです。サーバーによってサポートされる値は、auth-intとauth-confです。




ユーザーがGSSAPIの使用を試みるときに、システム上にすでに有効なKerberosチケットを持っている場合、クライアントがそれを使用するとパスワードが不要になります。ただし、ユーザーが有効なKerberosチケットを持っていないか、チケットが受け入れられない場合は、--bindPasswordオプションか--bindPasswordFileオプションのいずれかを使用してパスワードを指定する必要があります。

次のコマンドは、すでに有効なKerberosセッションを持つユーザーに対するSASL GSSAPI認証の使用例を示します:


$ ldapsearch --hostname server.example.com --port 1389 --saslOption mech=GSSAPI \
--saslOption authid=jdoe@EXAMPLE.COM --baseDN "" --searchScope base "(objectClass=*)"






20.6.8 PLAINメカニズムのSASLオプション

PLAINメカニズムは、LDAP簡易認証と同一の機能を多数提供しますが、ユーザーは通常、完全DNでなく認可IDの形式で識別されます。SASL PLAIN認証を使用するときに、次のオプションを使用できます:

	authid
	
サーバーの認証を受けるユーザーのIDを指定します。これは前述の認可IDの値です。このオプションは必須です。


	authzid
	
認可処理の実行対象となるユーザーのIDを指定します。認可IDの形式で指定する必要があります。この機能はまだサポートされていません。




パスワードは、簡易認証を使用するときと同様に--bindPasswordオプションか--bindPasswordFileオプションのいずれかを使用して指定します。次のコマンドは、SASL PLAIN認証の使用例を示します:


$ ldapsearch --hostname server.example.com --port 1389 --saslOption mech=PLAIN \
--saslOption authid=u:john.doe --baseDN "" --searchScope base "(objectClass=*)"








20.7 SASL認証の構成

この項では、多様なSASL認証メカニズムを使用するためにディレクトリ・サーバーを構成するための要件について説明します。




	
注意:

SASLは、プロキシ・サーバー・インスタンスでの使用がサポートされていません。











20.7.1 SASL EXTERNAL認証の構成

SASL EXTERNALメカニズムは、厳密なLDAP通信の外部で提供される情報を使用して、クライアントがサーバーに認証してもらうために使用できます。現在、LDAP通信にかぎり、SSLまたはStartTLSネゴシエーション中にサーバーに提示されたクライアント証明書を使用する認証がサポートされます。



20.7.1.1 SASL EXTERNAL認証を可能にするためのLDAP接続ハンドラの構成

ディレクト・サーバーがクライアント証明書をユーザー・エントリにマッピングするには、クライアント証明書を処理できるように接続ハンドラを構成する必要があります。dsconfigを使用して次のLDAP接続ハンドラのプロパティを構成します:

	
ssl-client-auth-policySSLまたはStartTLSネゴシエーション・プロセス中にクライアント証明書の提出をクライアントに要求するかどうかを指定します。SASL EXTERNAL認証をサポートするには、optionalかrequiredか、どちらかの値を指定します。値がdisabledの場合、クライアントは証明書の提出を求められず、認証に使用できる証明書はありません。


	
trust-manager-providerディレクトリ・サーバーがクライアント証明書の妥当性を信頼するかどうか判断するために使用される信頼マネージャ・プロバイダのDNを指定します。サーバーがクライアント証明書を信頼しない場合、SSLまたはStartTLSネゴシエーションは失敗し、クライアントはSASL EXTERNAL認証をリクエストできません。サーバーが正当でないクライアント証明書を信頼した場合、悪意のあるユーザーは証明書を偽造してディレクトリ内の任意のユーザーになりすますことができます。通常は、JKSまたはPKCS12信頼マネージャ・プロバイダを使用し、対応するトラスト・ストアはクライアント証明書の署名に使用される発行者証明書のみを使用してロードされる必要があります。







	
注意:

dsconfigコマンドは、管理コネクタを使用してSSL上でサーバー構成にアクセスします。SSL証明書を信頼する方法を含めて、適切な接続オプションを指定する必要があります。これらの例では、-Xオプションを使用してすべての証明書を信頼します。









次の例では、インタラクティブ・モードでdsconfigを使用してLDAP接続ハンドラのプロパティを設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager"-j pwd-file -X \
  set-connection-handler-prop --handler-name "LDAP Connection Handler"


構成可能なプロパティのリストは、Oracle Unified Directory構成リファレンスのLDAP接続ハンドラの構成に関する項を参照してください。






20.7.1.2 EXTERNAL SASLメカニズム・ハンドラの構成

SASL EXTERNALバインド・リクエストは、SASLメカニズム・ハンドラによって処理されます。dsconfigコマンドを使用して、次のSASLメカニズム・ハンドラのプロパティを設定します:

	
java-classSASLメカニズム・ハンドラのロジックを提供するJavaクラスの完全修飾名を指定します。EXTERNALメカニズムの場合、この値は常にorg.opends.server.extensions.ExternalSASLMechanismHandlerです。拡張プロパティ。


	
enabled。EXTERNAL SASLメカニズムが有効で、使用できるかどうかを示します。クライアントにSASL EXTERNAL認証の使用を許可しない場合は、値をfalseに変更します。


	
certificate-mapper。クライアント証明書とユーザー・エントリのマッピングに使用される証明書マッパーの構成エントリのDNを指定します。


	
certificate-validation-policy。マッピングの確立後に、ディレクトリ・サーバーがユーザーのエントリ内でクライアント証明書を探すかどうかを指定します。値がalwaysの場合、マッピングされたユーザーのエントリにクライアントが提出した証明書が含まれているときにのみ認証が成功します。値がifpresent (デフォルト値)で、ユーザーのエントリに1つ以上の証明書が含まれている場合、それらの証明書の1つがクライアントによって提出された証明書と一致するときにのみ認証が成功します。値がifpresentで、ユーザーのエントリに証明書が含まれていない場合でも、信頼マネージャによって受け入れられ、証明書マッパーによってマッピングされる場合は認証が成功します。値がneverの場合、ユーザーのエントリに1つ以上の証明書が含まれる場合でも、サーバーはユーザーのエントリ内で一致する証明書を探しません。


	
certificate-attribute。certificate-validation-policyプロパティにalwaysまたはifpresentの値が含まれる場合に、調べられるユーザー証明書を持つ属性の名前を指定します。




次の例では、インタラクティブ・モードでdsconfigを使用してEXTERNAL SASLメカニズム・ハンドラのプロパティを設定します:


$ dsconfig -h localhost -p 4444 -D "cn=directory manager"-j pwd-file -X \
  set-sasl-mechanism-handler-prop --handler-name "EXTERNAL"


構成可能なプロパティのリストは、Oracle Unified Directory構成リファレンスのSASLメカニズム・ハンドラの構成に関する項を参照してください。








20.7.2 SASL DIGEST-MD5認証の構成

この項では、認可IDキーワード(authzid)を使用するユーザーに対するアクセス制御および権限の制約について説明します。ユーザーがauthzidキーワードを使用しない場合は、これらの制約は適用されません。DIGEST-MD5およびauthzidキーワードを使用してバインドするユーザーは、次の要件を満たす必要があります:

	
認証ID (authid) は、それに認可IDへのプロキシ権限を許可するACIによってアクセスが許可される必要があります。


	
認証ID (authid)エントリには、proxied-auth権限を含める必要があります。次の例ではテスト環境を作成し、DIGEST-MD5 SASLメカニズムを使用したユーザー認証の要件を示します。




次の例ではテスト環境を作成し、DIGEST-MD5 SASLメカニズムを使用したユーザー認証の要件を示します。

	
次のエントリをディレクトリにインポートします。これらのエントリはACIと3人のユーザーを定義します:

	
エントリuid=user.0,ou=People,dc=example,dc=comは、proxied-auth権限を持ちませんが、ACIによってプロキシ・アクセスが許可されます。


	
エントリuid=user.1,ou=People,dc=example,dc=comは、proxied-auth権限を持ちますが、ACIによってプロキシ・アクセスが許可されません。


	
エントリuid=user.2,ou=People,dc=example,dc=comは、proxied-auth権限を持ち、ACIによってプロキシ・アクセスが許可されます。





dn: ou=People,dc=example,dc=com
objectClass: top
objectClass: organizationalunit
objectClass: posixGroup
ou: People
aci: (target="ldap:///uid=proxy user,ou=People,dc=example,dc=com") \
 (targetattr="*") (version 3.0; acl "allow SASL Example"; \
 allow (proxy) userdn="ldap:///uid=user.0,ou=People,dc=example,dc=com || 
 ldap:///uid=user.2,ou=People,dc=example,dc=com";)

dn: uid=user.0,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
...
description: This is the description for user.0

dn: uid=user.1,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
...
description: This is the description for user.1
ds-privilege-name: proxied-auth

dn: uid=proxy user,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
...
description: This is the description for proxy user

dn: uid=user.2,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
...
description: This is the description for user.2
ds-privilege-name: proxied-auth


	
DIGEST-MD5を使用してuid=user.1,ou=People,dc=example,dc=comとしてバインドします:


$ ldapsearch --port 1389 -j pwd-file --saslOption mech=DIGEST-MD5 \
  --saslOption authid=dn:uid=user.1,ou=People,dc=example,dc=com --saslOption \
  authzid=dn:uid=proxy user,ou=People,dc=example,dc=com --baseDN "" \
  --searchScope base "(objectClass=*)"
 The SASL DIGEST-MD5 bind attempt failed Result Code: 49 (Invalid Credentials)


uid=user.1,ou=People,dc=example,dc=comはACIによってプロキシ権限が許可されないため、検索は失敗します。


	
uid=user.0,ou=People,dc=example,dc=comとしてDIGEST-MD5を使用してバインドします:


$ ldapsearch --port 1389 -j pwd-file --saslOption mech=DIGEST-MD5 \
  --saslOption authid=dn:uid=user.0,ou=People,dc=example,dc=com --saslOption \
  authzid=dn:uid=proxy user,ou=People,dc=example,dc=com --baseDN "" \
  --searchScope base "(objectClass=*)"
The SASL DIGEST-MD5 bind attempt failed Result Code: 49 (Invalid Credentials)


uid=user.0,ou=People,dc=example,dc=comがproxied-authプロパティを持たないため、検索は失敗します。


	
アクセス制御アクセスとproxied-auth権限の両方を持つuid=user.2,ou=People,dc=example,dc=com authidとしてDIGEST-MD5を使用してバインドします:


$ ldapsearch --port 1389 -j pwd-file --saslOption mech=DIGEST-MD5 \
  --saslOption authid=dn:uid=user.2,ou=People,dc=example,dc=com --saslOption \
  authzid=dn:uid=proxy user,ou=People,dc=example,dc=com --baseDN "" \
  --searchScope base "(objectClass=*)"
dn: 
objectClass: ds-root-dse 
objectClass: top


uid=user.2,ou=People,dc=example,dc=comはproxied-auth権限を持ち、ACIによってアクセスが許可されるため、検索は成功します。









20.7.3 SASL GSSAPI認証の構成

この項では、認可IDキーワード(authzid)を使用するユーザーに対するアクセス制御および権限の制約について説明します。ユーザーがauthzidキーワードを使用しない場合は、制約は適用されません。

GSSAPIを使用してバインドを実行するユーザーは、次の要件を満たす必要があります:

	
認証ID (authid) は、それに認可IDへのプロキシ権限を許可するACIによってアクセスが許可される必要があります。


	
認証ID (authid)エントリには、proxied-auth権限を含める必要があります。




次の例では3つのサンプル・エントリを含むテスト環境を作成し、GSSAPI SASLメカニズムを使用したユーザー認証の要件を示します。これらの例では、有効なキータブ・ファイルを含めて完全に構成されたKerberos環境が必要です。

	
レルムTESTLOCAL.NET内に3つのKerberosプリンシパルを作成します:

	
user.0@TESTLOCAL.NET


	
user.1@TESTLOCAL.NET


	
user.2@TESTLOCAL.NET





	
GSSAPI SASLハンドラを構成して有効にし、正規表現アイデンティティ・マッパーを使用し、有効なTESTLOCAL.NETキータブ・ファイルを使用できるようにします。


$ dsconfig -h localhost -p 4444 -D "cn=directory manager" -j pwd-file -X -n \
  set-sasl-mechanism-handler-prop --handler-name "GSSAPI" \
  --set enabled:true --set identity-mapper:"Regular Expression" \
  --set keytab:keytabPath


GSSAPIのenabledプロパティのデフォルト値はfalseです。これをtrueに設定する必要があります。identity-mapperのデフォルト値はRegular Expressionです。keytabプロパティのデフォルト値は/etc/krb5/krb5.keytabです。


	
次のエントリをディレクトリにインポートします。これらのエントリはACIと3人のユーザーを定義します:

	
エントリuid=user.0,ou=People,dc=example,dc=comは、proxied-auth権限を持ちませんが、ACIによってプロキシ・アクセスが許可されます。


	
エントリuid=user.1,ou=People,dc=example,dc=comは、proxied-auth権限を持ちますが、ACIによってプロキシ・アクセスが許可されません。


	
エントリuid=user.2,ou=People,dc=example,dc=comは、proxied-auth権限を持ち、ACIによってプロキシ・アクセスが許可されます。





dn: ou=People,dc=example,dc=com
objectClass: top
objectClass: organizationalunit
objectClass: posixGroup
ou: People
aci: (target="ldap:///uid=proxy user,ou=People,dc=example,dc=com") \
 (targetattr="*") (version 3.0; acl "allow SASL Example"; \
 allow (proxy) userdn="ldap:///uid=user.0,ou=People,dc=example,dc=com"
 || "ldap:///uid=user.2,ou=People,dc=example,dc=com";)

dn: uid=user.0,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
uid=user.0
...
description: This is the description for user.0

dn: uid=user.1,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
uid=user.1
...
description: This is the description for user.1
ds-privilege-name: proxied-auth

dn: uid=user.2,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
uid=user.2
...
description: This is the description for user.2
ds-privilege-name: proxied-auth

dn: uid=proxy user,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalperson
objectClass: inetorgperson
uid=proxy user
...
description: This is the description for proxy user


	
このコマンドを実行すると、Kerberosプリンシパルuser.0@TESTLOCAL.NETを使用するGSSAPI SASLバインドが失敗します:


$ ldapsearch --port 1389 \
  --saslOption mech=GSSAPI \
  --saslOption authid=user.0@TESTLOCAL.NET \
  --saslOption authzid=dn:uid=proxy user,ou=People,dc=example,dc=com \
  --baseDN "" --searchScope base "(objectClass=*)"
The SASL DIGEST-MD5 bind attempt failed
Result Code:  49 (Invalid Credentials)


user.0@TESTLOCAL.NETがuid=user.0,ou=People,dc=example,dc=comにマッピングされますが、これにはuid=proxy user,ou=People,dc=example,dc=comへのアクセス制御権限はあっても、proxied-auth権限がないため、この検索は失敗します。


	
このコマンドを実行すると、Kerberosプリンシパルuser.1@TESTLOCAL.NETを使用するGSSAPI SASLバインドが失敗します。


$ ldapsearch --port 1389 \
  --saslOption mech=GSSAPI \
  --saslOption authid=user.1@TESTLOCAL.NET \
  --saslOption authzid=dn:uid=proxy user,ou=People,dc=example,dc=com \
  --baseDN "" --searchScope base "(objectClass=*)"
The SASL DIGEST-MD5 bind attempt failed
Result Code:  49 (Invalid Credentials)


user.1@TESTLOCAL.NETがuid=user.1,ou=People,dc=example,dc=comにマッピングされますが、これにはproxied-auth権限はあってもuid=proxy user,ou=People,dc=example,dc=comへのアクセス制御権限がないため検索は失敗します。


	
このコマンドを実行すると、Kerberosプリンシパルuser.2@TESTLOCAL.NETを使用するGSSAPI SASLバインドが成功します:


$ ldapsearch --port 1389 \
  --saslOption mech=GSSAPI \
  --saslOption authid=user.2@TESTLOCAL.NET \
  --saslOption authzid=dn:uid=proxy user,ou=People,dc=example,dc=com \
  --baseDN "" --searchScope base "(objectClass=*)"
dn:
objectClass: ds-root-dse
objectClass: top }}} \\ \\ 


user.2@TESTLOCAL.NETがuid=user.2,ou=People,dc=example,dc=comにマッピングされますが、これにはproxied-auth権限とid=proxy user,ou=People,dc=example,dc=comへのアクセス制御権限の両方があるため検索は成功します。











20.8 GSSAPI SASL認証のためのKerberosおよびOracle Unified Directoryサーバーの構成

次の項ではGSSAPI SASL認証のためのKerberos Version 5の構成について説明します。

	
ホスト上でKerberos V5を構成するには


	
Kerberos認証のSASLオプションを設定するには:


	
GSSAPIとSASLを使用したKerberos認証の構成例


	
Kerberos構成のトラブルシューティング






20.8.1 ホスト上でKerberos V5を構成する方法

LDAPクライアントを実行するホスト・マシンでKerberos V5を構成する必要があります。

	
インストール手順に従ってKerberos V5をインストールします。

Sun Enterprise Authentication Mechanism 1.0.1クライアント・ソフトウェアをインストールすることをお薦めします。


	
Kerberosソフトウェアを構成します。

Sun Enterprise Authentication Mechanismソフトウェアを使用して、/etc/krb5の下のファイルを構成します。この構成は、kdcサーバーを設定し、デフォルト・レルムとKerberosシステムが必要とするその他の構成を定義します。


	
リストされた最初の値がkerberos_v5となるように/etc/gss/mechファイルを変更します。









20.8.2 Kerberos認証用にSASLオプションを指定する方法

Kerberosのインストール時には適切なSASLオプションを指定する必要があります。

	
GSSAPIメカニズムで有効にするクライアント・アプリケーションを使用する前に、ユーザーのプリンシパルでKerberosセキュリティ・システムを初期化します。


$ kinit user-principal


ここで、user-principalは、ご使用のSASLアイデンティティです。たとえば、bjensen@example.comとなります。


	
Kerberosの使用を設定するSASLオプションを指定します。

UNIX環境では、SASL_PATH環境変数をSASLライブラリの正しいパスに設定する必要があります。Kornシェルでの設定例は次のようになります:


$ export SASL_PATH=SASL-library


このパスは、LDAPツールが起動されたホストと同じホストにOracle Unified Directoryソフトウェアがインストールされていることを前提としています。

次に示すldapsearchツールの例は、-o(小文字のo)オプションを使用してKerberosの使用を設定するSASLオプションを指定する方法を示しています:


$ ldapsearch -h www.host1.com -p 1389 -o mech=GSSAPI -o authid="bjensen@EXAMPLE.COM" \
 -o authzid="bjensen@EXAMPLE.COM" -b "dc=example,dc=com" "(givenname=Richard)"


authidは、kinitコマンドによって初期化されたKerberosキャッシュに含まれるので、省略できます。authidを指定する場合、プロキシ操作を対象とするauthzidは使用されませんが、authidとauthzidにはどちらにも同じ値を指定する必要があります。authidの値は、アイデンティティ・マッピングで使用されるプリンシパルです。レルムを含み、プリンシパルはすべて完全なプリンシパルである必要があります。









20.8.3 GSSAPIとSASLを使用したKerberos認証の構成例

Oracle Unified Directoryディレクトリ・サーバー用のKerberosの構成は複雑な場合があります。最初にKerberosのマニュアルを参照してください。

さらに詳細について知りたい場合は、次に示す手順例を参考にしてください。ただし、この手順は例であることを忘れないでください。自分の設定と環境に合せて手順を変更してください。

Solaris OSでのKerberosの構成と使用の詳細は、システム管理ガイド: セキュリティ・サービスを参照してください。このマニュアルはSolarisマニュアル・セットの一部です。マニュアル・ページを参照することもできます。

この例についての情報と使用する手順は、次のとおりです:

	
この例の前提


	
すべてのマシン: Kerberosクライアント構成ファイルの編集


	
すべてのマシン: 管理サーバーACL構成ファイルの編集


	
KDCマシン: KDCサーバー構成ファイルの編集


	
KDCマシン: KDCデータベースの作成


	
KDCマシン: 管理プリンシパルとキータブの作成


	
KDCマシン: Kerberosデーモンの開始


	
KDCマシン: KDCマシンとOracle Unified Directoryマシンに対するホスト・プリンシパルの追加


	
KDCマシン: ディレクトリ・サーバーに対するLDAPプリンシパルの追加


	
KDCマシン: KDCへのテスト・ユーザーの追加


	
ディレクトリ・サーバー・マシン: Oracle Unified Directoryのインストール


	
Directory Serverマシン: GSSAPIを有効にするためのDirectory Serverの構成


	
ディレクトリ・サーバー・マシン: ディレクトリ・サーバーLDAPの作成と構成


	
Directory Serverマシン: Directory Serverへのテスト・ユーザーの追加


	
ディレクトリ・サーバー・マシン: テスト・ユーザーとしてのKerberosチケットの取得


	
クライアント・マシン: GSSAPIによるDirectory Serverに対する認証






20.8.3.1 この例での前提

この手順例では、1台目のマシンをKDC (Key Distribution Center)として操作し、2台目のマシンではディレクトリ・サーバーを実行できるように構成する処理について説明します。この手順の結果として、ユーザーはGSSAPIによってKerberos認証を実行できるようになります。

同じマシン上でKDCとディレクトリ・サーバーの両方を実行することもできます。両方を同じマシン上で実行することを選択した場合にも同じ手順を使用できます。この場合、KDCマシンとディレクトリ・サーバー・マシンで重複する手順は、一度行うのみですみます。

この手順では、使用される環境に関する多くの前提条件が発生します。手順例を使用する場合は、環境に合せて値を変更してください。前提条件は次のとおりです:

	
このシステムには、推奨される最新のパッチ・クラスタのインストールされた最新のSolaris 10ソフトウェアがインストールされています。適切なSolarisパッチがインストールされていない場合、ディレクトリ・サーバーに対するKerberos認証は失敗する可能性があります。


	
Kerberosデーモンを実行するマシンは、kdc.example.comという完全修飾ドメイン名を持ちます。このマシンは、ネーミング・サービスにDNSを使用するように構成する必要があります。この構成は、Kerberosの必要条件です。fileなど、他のネーミング・サービスをかわりに使用すると、特定の操作が失敗することもあります。


	
ディレクトリ・サーバーを実行するマシンは、directory.example.comという完全修飾ドメイン名を持ちます。このマシンも、ネーミング・サービスにDNSを使用するように構成する必要があります。


	
Directory Serverマシンは、Kerberosによってディレクトリ・サーバーに対する認証を行うためのクライアント・システムとして機能します。この認証は、ディレクトリ・サーバーとKerberosデーモンの両方と通信できる任意のシステムから実行できます。しかし、この例で必要なコンポーネントはすべて、Oracle Unified Directoryディレクトリ・サーバーによって提供され、認証はこのシステムから実行されます。


	
ディレクトリ・サーバー内のユーザーは、uid=username,ou=People,dc=example,dc=comの形式のDNを持ちます。対応するKerberosプリンシパルは、username@EXAMPLE.COMです。別のネーミング・スキームを使用する場合は、別のGSSAPIアイデンティティ・マッピングを使用する必要があります。









20.8.3.2 すべてのマシン: Kerberosクライアント構成ファイルの編集

/etc/krb5/krb5.conf構成ファイルは、KDCと通信するためにKerberosクライアントが必要とする情報を提供しています。

Kerberosを使用してディレクトリ・サーバーに対する認証を行うKDCマシン、ディレクトリ・サーバー・マシンおよび任意のクライアント・マシン上の/etc/krb5/krb5.conf構成ファイルを編集します。

	
"___default_realm___"をすべて"EXAMPLE.COM"に置き換えます。


	
"___master_kdc___"をすべて"kdc.example.com"に置き換えます。


	
"___slave_kdcs___"の含まれる行を削除して、Kerberosサーバーが1つしか存在しないようにします。


	
"___domain_mapping___"を".example.com = EXAMPLE.COM"に置き換えます(example.comの最初のピリオドに注意)。




更新された/etc/krb5/krb5.conf構成ファイルは次の例のコンテンツと類似しています。


例20-1 編集後のKerberosクライアント構成ファイル/etc/krb5/krb5.conf


#pragma ident   "@(#)krb5.conf  1.2     99/07/20 SMI"
# Copyright (c) 1999, by Sun Microsystems, Inc.
# All rights reserved.
#
# krb5.conf template
# In order to complete this configuration file
# you will need to replace the __<name\>__ placeholders
# with appropriate values for your network.
#

[libdefaults]
        default_realm = EXAMPLE.COM
[realms]
        EXAMPLE.COM = {
                kdc = kdc.example.com
                admin_server = kdc.example.com
        }
[domain_realm]
        .example.com = EXAMPLE.COM
[logging]
        default = FILE:/var/krb5/kdc.log
        kdc = FILE:/var/krb5/kdc.log
        kdc_rotate = {

# How often to rotate kdc.log. Logs will get rotated no more
# often than the period, and less often if the KDC is not used
# frequently.
                period = 1d

# how many versions of kdc.log to keep around (kdc.log.0, kdc.log.1, ...)
                versions = 10
        }

[appdefaults]
        kinit = {
                renewable = true
                forwardable= true
        }
        gkadmin = {
                help_url =
 http://docs.sun.com:80/ab2/coll.384.1/SEAM/@AB2PageView/1195
        }








20.8.3.3 すべてのマシン: 管理サーバーACL構成ファイルの編集

/etc/krb5/kadm5.acl構成ファイル内の"___default_realm___"を"EXAMPLE.COM"に置き換えます。更新されたファイルは、次の例のようになります。


例20-2 編集後の管理サーバーACL構成ファイル


#
# Copyright (c) 1998-2000 by Sun Microsystems, Inc.
# All rights reserved.
#
# pragma ident   "@(#)kadm5.acl  1.1     01/03/19 SMI"
*/admin@EXAMPLE.COM *








20.8.3.4 KDCマシン: KDCサーバー構成ファイルの編集

/etc/krb5/kdc.confファイルを編集して、"___default_realm___"を"EXAMPLE.COM"に置き換えます。更新されたファイルは、次の例のようになります。


例20-3 編集後のKDCサーバー構成ファイル/etc/krb5/kdc.conf


# Copyright 1998-2002 Sun Microsystems, Inc.  All rights reserved.
# Use is subject to license terms.
#
#ident  "@(#)kdc.conf   1.2     02/02/14 SMI"

[kdcdefaults]
        kdc_ports = 88,750

[realms]
        EXAMPLE.COM = {
                profile = /etc/krb5/krb5.conf
                database_name = /var/krb5/principal
                admin_keytab = /etc/krb5/kadm5.keytab
                acl_file = /etc/krb5/kadm5.acl
                kadmind_port = 749
                max_life = 8h 0m 0s
                max_renewable_life = 7d 0h 0m 0s
                default_principal_flags = +preauth
        }








20.8.3.5 KDCマシン: KDCデータベースの作成


$ /usr/sbin/kdb5_util create -r EXAMPLE.COM -s
Initializing database '/var/krb5/principal' for realm 'EXAMPLE.COM',
master key name 'K/M@EXAMPLE.COM'
You will be prompted for the database Master Password.
It is important that you NOT FORGET this password.
Enter KDC database master key: password
Re-enter KDC database master key to verify: password
$






20.8.3.6 KDCマシン: 管理プリンシパルとキータブの作成

次のコマンドを使用して、kws/admin@EXAMPLE.COMというプリンシパルの管理ユーザーと、管理デーモンによって使用されるサービス鍵を作成します。


$ /usr/sbin/kadmin.local
kadmin.local:  add_principal kws/admin
Enter password for principal "kws/admin@EXAMPLE.COM": secret
Re-enter password for principal "kws/admin@EXAMPLE.COM": secret
Principal "kws/admin@EXAMPLE.COM" created.
kadmin.local:  ktadd -k /etc/krb5/kadm5.keytab kadmin/kdc.example.com
Entry for principal kadmin/kdc.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local:  ktadd -k /etc/krb5/kadm5.keytab changepw/kdc.example.com

Entry for principal changepw/kdc.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local:  ktadd -k /etc/krb5/kadm5.keytab kadmin/changepw
Entry for principal kadmin/changepw with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/kadm5.keytab.
kadmin.local:  quit$






20.8.3.7 KDCマシン: Kerberosデーモンの開始

KerberosデーモンはSMF (Service Management Facility)フレームワークによって管理されます。次のコマンドを実行して、KDCおよび管理デーモンを開始します:


$ /etc/init.d/kdc start
$ /etc/init.d/kdc.master start
$

$ svcadm disable network/security/krb5kdc
$ svcadm enable network/security/krb5kdc
$ svcadm disable network/security/kadmin
$ svcadm enable network/security/kadmin
$


KDCプロセスは、/usr/lib/krb5/krb5kdcとプロセス・リストに表示されます。管理デーモンは、/usr/lib/krb5/kadmindと表示されます。






20.8.3.8 KDCマシン: KDCマシンとOracle Unified Directoryマシンに対するホスト・プリンシパルの追加

KDCのKerberosデータベースとディレクトリ・サーバー・マシンにホスト・プリンシパルを追加するには、次の一連のコマンドを使用します。ホスト・プリンシパルは、klistなどの特定のKerberosユーティリティによって使用されます。


$ /usr/sbin/kadmin -p kws/admin
Enter Password: secret
kadmin:  add_principal -randkey host/kdc.example.com
Principal "host/kdc.example.com@EXAMPLE.COM" created.
kadmin:  ktadd host/kdc.example.com
Entry for principal host/kdc.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/krb5.keytab.
kadmin:  add_principal -randkey host/directory.example.com
Principal "host/directory.example.com@EXAMPLE.COM" created.
kadmin:  ktadd host/directory.example.com
Entry for principal host/directory.example.com with kvno 3, encryption type
 DES-CBC-CRC added to keytab WRFILE:/etc/krb5/krb5.keytab.
kadmin:  quit
$






20.8.3.9 KDCマシン: ディレクトリ・サーバーに対するLDAPプリンシパルの追加

ディレクトリ・サーバーで認証中のユーザーが保持するKerberosチケットを検証できるようにするには、ディレクトリ・サーバーディレクトリ・サーバーが独自のプリンシパルを保持する必要があります。現在Oracle Unified Directoryは、ldap/fqdn@realmのプリンシパルを要求するためにハードコーディングされています。ここで、fqdnはディレクトリ・サーバーの完全修飾ドメイン名で、realmはKerberosレルムです。fqdnは、Oracle Unified Directoryのインストール時に指定された完全修飾名と一致する必要があります。この場合、ディレクトリ・サーバーのプリンシパルは、ldap/directory.example.com@EXAMPLE.COMとなります。

次のコマンド・シーケンスを使用して、ディレクトリ・サーバーのLDAPプリンシパルを作成します:


$ /usr/sbin/kadmin -p kws/admin 
Enter Password: secret 
kadmin: add_principal -randkey ldap/directory.example.com 
Principal "ldap/directory.example.com@EXAMPLE.COM" created. 
kadmin: quit 
$






20.8.3.10 KDCマシン: KDCへのテスト・ユーザーの追加

Kerberos認証を実行するには、Kerberosデータベース内にユーザー認証が存在している必要があります。この例では、ユーザーのユーザー名をkerberos-testにします。つまりKerberosプリンシパルがkerberos-test@EXAMPLE.COMになります。

この例の一連のコマンドを使用してユーザーを作成します:


$ /usr/sbin/kadmin -p kws/admin
Enter Password: secret
kadmin:  add_principal kerberos-test
Enter password for principal "kerberos-test@EXAMPLE.COM": secret

Re-enter password for principal "kerberos-test@EXAMPLE.COM": secret

Principal "kerberos-test@EXAMPLE.COM" created.
kadmin:  quit
$






20.8.3.11 ディレクトリ・サーバー・マシン: Oracle Unified Directoryのインストール

Oracle Unified Directoryをインストールします。次の表に、この項の例で使用するインストール設定を示します。


	変数タイプ	サンプル値
	
ディレクトリ・サーバーの完全修飾DNS名

	
directory.example.com


	
サーバー・ポート

	
389


	
接尾辞

	
dc=example,dc=com


	
インストール・ディレクトリ

	
/asinst_1/oud


	
Oracle Unified Directoryサーバー・ユーザー

	
oud


	
Oracle Unified Directoryサーバー・グループ

	
oud


	
Kerberosテスト・プリンシパル

	
kerberos-test


	
Oracle Unified Directoryキータブ・パス

	
/asinst_1/oud/config/oud.keytab











	
注意:

ディレクトリ・サーバーの完全修飾DNS名は、すべてのサーバー(Oracle Unified Directoryサーバー、Kerberos Key Distribution Center (KDC)、およびGSSAPI SASLを使用してサーバーにバインドする予定のクライアント・マシン)上で同一IPアドレスに変換される必要があります。














20.8.3.12 ディレクトリ・サーバー・マシン: ディレクトリ・サーバーLDAPの作成と構成

これまでに説明したように、GSSAPIによってKerberosユーザーを認証するには、Oracle Unified DirectoryはKDC内に独自のプリンシパルを持つ必要があります。プリンシパル情報は、ディレクトリ・サーバー・マシン上のKerberosキータブ内に格納されている必要があります。この情報は、ディレクトリ・サーバーが動作するユーザー・アカウントが参照できるファイル内にある必要があります。




	
注意:

この手順は、GSSAPI SASL mechanism handlerを構成する前に実行する必要があります。ハンドラは初期化する前にキータブ・ファイルが存在することを確認します。









正しいプロパティを持つキータブ・ファイルを作成するには、次の一連のコマンドを使用します:


$ kadmin -p kws/admin@EXAMPLE.COM
kadmin:  addprinc -randkey ldap/directory.example.com
WARNING: no policy specified for ldap/directory.example.com@EXAMPLE.COM;
  defaulting to no policy
Principal "ldap/directory.example.com@EXAMPLE.COM" created.
kadmin:  ktadd -k asinst_1/oud/config/oud.keytab ldap/directory.example.com
Entry for principal ldap/directory.example.com with kvno 3,
  encryption type AES-128 CTS mode
  with 96-bit SHA-1 HMAC added to keytab WRFILE:asinst_1/oud/config/oud.keytab.
Entry for principal ldap/directory.example.com with kvno 3,
  encryption type Triple DES cbc mode
  with HMAC/sha1 added to keytab WRFILE:asinst_1/oud/config/oud.keytab.
Entry for principal ldap/directory.example.com with kvno 3, 
  encryption type ArcFour with HMAC/md5
  added to keytab WRFILE:asinst_1/oud/config/oud.keytab.
Entry for principal ldap/directory.example.com with kvno 3,
  encryption type DES cbc mode with RSA-MD5
  added to keytab WRFILE:asinst_1/oud/config/oud.keytab.
kadmin:  quit


このカスタムのキータブのアクセス権と所有権を変更します。キータブを、ディレクトリ・サーバーを実行するために使用されるユーザー・アカウントの所有にし、そのユーザーしか参照できないようにします:


$ chown oud:oud asinst_1/oud/config/oud.keytab
$ chmod 600 asinst_1/oud/config/oud.keytab


これらの変更を有効にするには、ディレクトリ・サーバーを停止し、再起動する必要があります。






20.8.3.13 ディレクトリ・サーバー・マシン: GSSAPIを有効にするためのディレクトリ・サーバーの構成

この手順では、directory.example.comディレクトリ・サーバー・ホスト上のGSSAPI SASL mechanism handlerを管理する例を示します。

次の例に従ってdsconfigコマンドを使用してディレクトリ・サーバー・ホストdirectory.example.com上のGSSAPI SASLメカニズム・ハンドラを有効にし、asinst_1/oud/config/oud.keytabを使用するようにそのハンドラを構成します。


$ dsconfig -X -n -p 4444 -h directory.example.com \
  -D "cn=directory manager" -j pwd-file
  set-sasl-mechanism-handler-prop \
  --handler-name GSSAPI \
  --set enabled:true \
  --set keytab:asinst_1/oud/config/oud.keytab \
  --set server-fqdn:directory.example.com


このコマンドの最後の行はGSSAPI SASLメカニズムのプロパティserver-fqdnをdirectory.example.comに設定します。これはオプションのパラメータです。ディレクトリ・サーバー・ホスト上でのホスト名の検索によりLDAPプリンシパルの作成に使用された正確なホスト名が間違えなく返される場合は、省略しても構いません。このプロパティを設定すると、2つの名前を確実に一致させられます(この例では、directory.example.com)。

ディレクトリ・サーバー・ホストdirectory.example.com上のGSSAPI SASLメカニズム・ハンドラのプロパティを調べて構成が正しいことを確認します。


$ dsconfig -X -n -p 4444 -h directory.example.com \
  -D "cn=directory manager" -j pwd-file \
  get-sasl-mechanism-handler-prop \
  --handler-name GSSAPI
Property              : Value(s)
----------------------:----------------------
enabled               : true
identity-mapper       : Regular Expression
kdc-address           : -
keytab                : asinst_1/oud/config/oud.keytab
principal-name        : -
quality-of-protection : none
realm                 : -
server-fqdn           : directory.example.com


トラブルシューティングの必要がある場合は、dsconfigを使用してディレクトリ・サーバー・ホストdirectory.example.com上のすべてのSASLメカニズム・ハンドラのステータスをリストすることができます。


$ dsconfig -X -n -p 4444 -h directory.example.com \
  -D "cn=directory manager" -j pwd-file \
  list-sasl-mechanism-handlers
SASL Mechanism Handler : Type       : enabled
-----------------------:------------:--------
ANONYMOUS              : anonymous  : false
CRAM-MD5               : cram-md5   : true
DIGEST-MD5             : digest-md5 : true
EXTERNAL               : external   : true
GSSAPI                 : gssapi     : true
PLAIN                  : plain      : true


必要があれば、dsconfigを使用してディレクトリ・サーバー・ホストdirectory.example.com上のGSSAPI SASLメカニズム・ハンドラを無効にできます。


$ dsconfig -X -n -p 4444 -h directory.example.com \
  -D "cn=directory manager" -j pwd-file \
  set-sasl-mechanism-handler-prop \
  --handler-name GSSAPI \
  --set enabled:false






20.8.3.14 ディレクトリ・サーバー・マシン: ディレクトリ・サーバーへのテスト・ユーザーの追加

Kerberosユーザーをディレクトリ・サーバーに対して認証するには、そのユーザーのKerberosプリンシパルに対応する、ユーザーのディレクトリ・エントリが必要です。

これまでの手順で、kerberos-test@EXAMPLE.COMというプリンシパルを持つテスト・ユーザーがKerberosデータベースに追加されました。ディレクトリに追加されたアイデンティティ・マッピング構成のために、そのユーザーに対応するディレクトリ・エントリには、uid=kerberos-test,ou=People,dc=example,dc=comというDNが必要です。

ユーザーをディレクトリに追加する前に、次の内容でファイルtestuser.ldifを作成する必要があります。


例20-4 新しいtestuser.ldifファイル


dn: uid=kerberos-test,ou=People,dc=example,dc=com
changetype: add
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
uid: kerberos-test
givenName: Kerberos
sn: Test
cn: Kerberos Test
description: An account for testing Kerberos authentication through GSSAPI




次に、ldapmodifyを使用して、このエントリをサーバーに追加します:


$ ldapmodify -D "cn=Directory Manager" -w - -f testuser.ldif
adding new entry uid=kerberos-test,ou=People,dc=example,dc=com
$






20.8.3.15 ディレクトリ・サーバー・マシン: テスト・ユーザーとしてのKerberosチケットの取得

テスト・ユーザーは、Kerberosデータベース、ディレクトリ・サーバーおよびKDC内に存在します。このため、ディレクトリ・サーバーのテストユーザーとしてGSSAPIを経由したKerberosによって認証できます。

まず、kinitコマンドを使用してユーザーのKerberosチケットを取得します。次の例を参照してください:


$ kinit kerberos-test
Password for kerberos-test@EXAMPLE.COM: secret
$


次に、klistコマンドを使用して、このチケットに関する情報を表示します:


$ klist
Kerberos 5 ticket cache: 'API:6'
Default principal: kerberos-test@EXAMPLE.COM
Valid Starting     Expires            Service Principal
03/23/09 12:35:05  03/23/09 20:35:05  krbtgt/EXAMPLE.COM@EXAMPLE.COM
renew until 03/30/09 12:34:15
$






20.8.3.16 クライアント・マシン: GSSAPIによるディレクトリ・サーバーに対する認証

最後の手順はGSSAPIを使用したディレクトリ・サーバーに対する認証です。ディレクトリ・サーバーの提供するldapsearchユーティリティは、GSSAPI、DIGEST-MD5およびEXTERNALメカニズムを含むSASL認証をサポートしています。しかし、GSSAPIを使用してバインドするために、SASLライブラリへのパスをクライアントに設定する必要があります。SASL_PATH環境変数をlib/saslディレクトリに設定してパスを提供します:


$ SASL_PATH=SASL-library
$ export SASL_PATH
$


ldapsearchを使用してディレクトリ・サーバーに対して実際にKerberosベースの認証を実行するには、-o mech=GSSAPI引数と-o authzid=principal引数を含める必要があります。

また、ここで-h directory.example.comと表示している完全修飾ホスト名も指定する必要があります。これは、サーバーに対するcn=config上のnsslapd-localhost属性の値と一致する必要があります。GSSAPI認証プロセスでは、クライアントから提供されたホスト名がサーバーから提供されたホスト名と一致する必要があるため、ここでは-hオプションを使用する必要があります。

次の例では、これまでに作成したKerberosテスト・ユーザー・アカウントとして認証を行って、dc=example,dc=comエントリを取得しています:


$ ldapsearch -h directory.example.com -p 389 -o mech=GSSAPI \ -o authzid="kerberos-test@EXAMPLE.COM" -b "dc=example,dc=com" -s base "(objectClass=*)"
version: 1
dn: dc=example,dc=com
dc: example
objectClass: top
objectClass: domain
$


正常に認証されたかどうかディレクトリ・サーバーのアクセス・ログを確認します:


$ tail -12 /local/ds/logs/access

[24/Jul/2004:00:30:47 -0500] conn=0 op=-1 msgId=-1 - fd=23 slot=23 LDAP 
        connection from 1.1.1.8 to 1.1.1.8
[24/Jul/2004:00:30:47 -0500] conn=0 op=0 msgId=1 - BIND dn="" method=sasl 
     version=3 mech=GSSAPI
[24/Jul/2004:00:30:47 -0500] conn=0 op=0 msgId=1 - RESULT err=14 tag=97 
     nentries=0 etime=0, SASL bind in progress
[24/Jul/2004:00:30:47 -0500] conn=0 op=1 msgId=2 - BIND dn="" method=sasl 
     version=3 mech=GSSAPI
[24/Jul/2004:00:30:47 -0500] conn=0 op=1 msgId=2 - RESULT err=14 tag=97 
     nentries=0 etime=0, SASL bind in progress
[24/Jul/2004:00:30:47 -0500] conn=0 op=2 msgId=3 - BIND dn="" method=sasl 
     version=3 mech=GSSAPI
[24/Jul/2004:00:30:47 -0500] conn=0 op=2 msgId=3 - RESULT err=0 tag=97 
     nentries=0 etime=0 dn="uid=kerberos-test,ou=people,dc=example,dc=com"
[24/Jul/2004:00:30:47 -0500] conn=0 op=3 msgId=4 - SRCH base="dc=example,dc=com"
     scope=0 filter="(objectClass=*)" attrs=ALL
[24/Jul/2004:00:30:47 -0500] conn=0 op=3 msgId=4 - RESULT err=0 tag=101 nentries=1 
     etime=0
[24/Jul/2004:00:30:47 -0500] conn=0 op=4 msgId=5 - UNBIND
[24/Jul/2004:00:30:47 -0500] conn=0 op=4 msgId=-1 - closing - U1
[24/Jul/2004:00:30:48 -0500] conn=0 op=-1 msgId=-1 - closed.
$


この例は、バインドが3つの手順によるプロセスであることを示しています。最初の2つの手順でLDAP結果14 (SASLバインド実行中)を返し、3番目の手順はバインドが成功したことを示します。method=saslタグとmech=GSSAPIタグは、このバインドにGSSAPI SASLメカニズムが使用されたことを示しています。成功したバインド・レスポンスの最後のdn="uid=kerberos-test,ou=people,dc=example,dc=com"は、このバインドが適切なユーザーとして実行されたことを示しています。








20.8.4 dsconfigを使用したKerberosワークフロー要素の作成

dsconfig create-workflow-elementコマンドの実行によりKerberosワークフロー要素を作成できます:


$ dsconfig -h localhost -p 4444 -D "cn=Directory Manager" -j pwd-file -X -n \
 create-workflow-element \
 --type KerberosAuthProviderWorkflowElement  \
 --element-name Kerberos_Test_WE  \






20.8.5 Kerberos構成のトラブルシューティング

Kerberosのインストールを期待どおりに実行できない場合は、次の条件を確認してください:

	
ディレクトリ・サーバー・マシンからのテスト・プリンシパルを使用してkinitを実行し、ディレクトリ・サーバーがKerberos KDCで認証されることを確認します。


	
クライアント・マシンからのテスト・プリンシパルを使用してkinitを実行し、クライアント・マシンがKerberos KDCで認証されることを確認します。


	
ディレクトリ・サーバーのキータブ・ファイルが存在し、ディレクトリ・サーバーによって読み取り可能なことを確認します。つまり、キータブ・ファイルの所有権と権限設定が正しいことを確認します。


	
キータブ・ファイル内のLDAPプリンシパル名が、構成時にディレクトリ・サーバーによって使用されたホスト名と一致することを確認します。次の例は失敗する構成を示します:

	
次のようにGSSAPIを構成します。server-fqdn属性に指定された値bad.example.comが、キータブdirectory.example.comの作成時に使用された値と一致しません。


$ dsconfig -X -n -p 4444 -h directory.example.com \
  -D "cn=directory manager" -j pwd-file \
  set-sasl-mechanism-handler-prop \
  --handler-name GSSAPI \
  --set enabled:true \
  --set keytab:asinst_1/oud/config/oud.keytab \
  --set server-fqdn:bad.example.com


	
クライアントからGSSAPIを使用してldapsearch認証を試みます。


$ ldapsearch -h directory.example.com \
  -o mech=GSSAPI -o authid=kerberos-test@EXAMPLE.COM \
  --searchScope base \
  -b "uid=kerberos-test,ou=people,dc=example,dc=com" "(objectclass=*)"
An error occurred while attempting to perform GSSAPI authentication to 
  the Directory Server: \
PrivilegedActionException(AccessController.java:-2)
Result Code:  82 (Local Error)


予想どおり、検索は失敗します。


	
検索が失敗した原因を確認するには、ディレクトリ・サーバーのアクセス・ログを調べます:


$ tail asinst_1/oud/logs/access
[23/Mar/2009:13:12:59 -0500] CONNECT conn=14 from=129.150.33.77:65076 
  to=192.168.0.199:1389 protocol=LDAP
[23/Mar/2009:13:13:00 -0500] BIND REQ conn=14 op=0 msgID=1 
  type=SASL mechanism=GSSAPI dn=""
[23/Mar/2009:13:13:00 -0500] BIND RES conn=14 op=0 msgID=1 
  result=49 authFailureID=1310915   authFailureReason="An unexpected error 
  occurred while trying to create an GSSAPI context:
  major code (13) No valid credentials provided, 
  minor code (-1)   Failed to find any Kerberos Key" etime=253
[23/Mar/2009:13:13:00 -0500] DISCONNECT conn=14 reason="Client Disconnect"


アクセス・ログの最後のレコードのマイナー・コードにあるメッセージに、ディレクトリ・サーバーがキータブ・ファイル内に一致するエントリを見つけられなかったことが示されています。


	
問題を解決するには、ハンドラを無効にしてから、次の例が示すように正しい情報を使用して再度有効にします。


$ dsconfig -X -n -p 4444 -h directory.example.com \
  -D "cn=directory manager" -j pwd-file \
  set-sasl-mechanism-handler-prop \
  --handler-name GSSAPI \
  --set enabled:false
$ dsconfig -X -n -p 4444 -h directory.example.com 
  -D "cn=directory manager" -j pwd-file \
  set-sasl-mechanism-handler-prop \
  --handler-name GSSAPI \
  --set enabled:true \
  --set keytab:asinst_1/oud/config/oud.keytab \
  --set server-fqdn:directory.example.com
$ ldapsearch -h directory.example.com \
  -o mech=GSSAPI \
  -o authid=kerberos-test@EXAMPLE.COM \
  --searchScope base \
  -b "uid=kerberos-test,ou=people,dc=example,dc=com" "(objectclass=*)"
dn: uid=kerberos-test,ou=People,dc=example,dc=com
changetype: add
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
uid: kerberos-test
givenName: Kerberos
sn: Test
cn: Kerberos Test
description: An account for testing Kerberos authentication through GSSAPI














20.9 ldapsearchによるSSL、StartTLS、およびSASL認証のテスト

ディレクトリ・サーバーに用意されているldapsearchユーティリティは、サーバーがSSLおよびStartTLSをサポートするために正しく構成されていることをテストするときに便利です。このユーティリティには、多数の異なる状況下でのテストに適した多数のオプションが含まれています。この項では、ldapsearchを使用してSSLおよびStartTLS通信、SASL EXTERNAL認証をテストする方法を説明します。ldapmodify、ldapcompareおよびldapdeleteなど、ディレクトリ・サーバーで提供されているその他の多数のクライアント・ツールで同一プロセスを使用できます。



20.9.1 セキュリティに適用できるldapsearchコマンド・ライン引数

次のコマンド・ライン引数は、特にldapsearchツールを使用してSSLまたはStartTLSを介して通信するときに重要です:

	
-h addressまたは--hostname addressは、接続先のディレクトリ・サーバーのアドレスを指定します。値を省略すると、IPv4ループバック・アドレス(127.0.0.1)が使用されます。


	
-p portまたは--port portは、ディレクトリ・サーバーが接続のためにリッスンするポート番号を指定します。値を省略すると、標準の暗号化されていないLDAPポート(389)が使用されます。


	
-Zまたは--useSSLは、ディレクトリ・サーバーとの安全な通信のためにクライアントはSSLを使用する必要があることを示します。このオプションを使用する場合は、ポート引数に指定した値がSSLベースの接続をサーバーがリッスンするポートである必要があります。デフォルトのLDAPSポートは、636です。


	
-qまたは--startTLSは、ディレクトリ・サーバーとの通信を保護するためにクライアントはStartTLS拡張操作を使用する必要があることを示します。このオプションを使用する場合は、ポート引数に指定した値がクリアテキストLDAP接続をサーバーがリッスンするポートである必要があります。サーバーがデフォルトのLDAPポート(389)をリッスンする場合、ポート引数は必要ありません。


	
-rまたは--useSASLExternalは、ディレクトリ・サーバーとの安全な通信のためにクライアントはSASL EXTERNAL認証を使用する必要があることを示します。このオプションを使用する場合は、キーストア・パスも指定する必要があります。


	
-Xまたは--trustAllは、クライアントがディレクトリ・サーバーによって提出されるすべての証明書を盲目的に信頼する必要があることを示します。このオプションは、トラスト・ストア・パスの指定に使用される引数と一緒には使用できません。


	
-K pathまたは--keyStorePath pathは、クライアントがディレクトリ・サーバーに証明書を提出する場合に使用する必要があるキーストアへのパスを指定します(たとえば、SASL EXTERNAL認証を使用するときなど)。これはJKSキーストアへのパスです。


	
-W passwordまたは--keyStorePassword passwordは、キーストアのコンテンツへのアクセスに必要なPINを指定します。これはキーストア・パスワード・ファイル引数と一緒には使用できません。


	
--keyStorePasswordFile pathは、キーストアのコンテンツへのアクセスに必要なPINを含むファイルへのパスを指定します。これはキーストア・パスワード引数と一緒には使用できません。


	
-N nicknameまたは--certNickname nicknameは、クライアントがディレクトリ・サーバーに提出する必要がある証明書のニックネームまたは別名を指定します。キーストア・パス引数も指定する必要があります。ニックネームを省略すると、クライアントはキーストア内で見つけた最初の受け入れ可能なクライアント証明書を使用します。


	
-P pathまたは--trustStorePath pathは、クライアントがディレクトリ・サーバーによって提出された証明書を信頼するかどうか判断するときに使用するJKSトラスト・ストア・ファイルへのパスを指定します。この引数とtrustAllオプションが省略されると、クライアントに提出されるすべての証明書が表示され、それを信頼するかどうかユーザーが尋ねられます。


	
--trustStorePassword passwordは、トラスト・ストアのコンテンツにアクセスするためのパスワードを指定します。通常、トラスト・ストア・パスワードは必要ありません。これはトラスト・ストア・パスワード・ファイルのオプションと一緒には使用できません。


	
--trustStorePasswordFile pathは、トラスト・ストア・コンテンツへのアクセスに必要なパスワードを含むファイルへのパスを指定します。通常、トラスト・ストア・パスワードは必要ありません。これはトラスト・ストア・パスワードのオプションと一緒には使用できません・


	
-Eまたは--reportAuthzIDは、ディレクトリ・サーバーがバインド・レスポンスの中の認証済ユーザーの認可IDを含む必要があることを示します。これはSASL認証を実行して、クライアント証明書(またはEXTERNAL以外のメカニズムが使用された場合は、その他の形式のSASL資格証明)がマッピングされるユーザーを判断するのに役立ちます。









20.9.2 SSLのテスト

ldapsearchを使用してLDAP over SSLを通してディレクトリ・サーバーと通信する例を以下に示します:


$ ldapsearch --hostname directory.example.com --port 1636 \
--useSSL --baseDN "" --searchScope base "(objectClass=*)"


この場合、トラスト・ストアは指定されず、--trustAll引数も指定されません。このため、サーバーが証明書をクライアントに提出すると、その証明書を信頼すべきかどうかユーザーが尋ねられます。全シーケンスの例を以下に示します:


$ ldapsearch --hostname directory.example.com --port 1636 \
--useSSL --baseDN "" --searchScope base "(objectClass=*)"

The server is using the following certificate:
Subject DN: CN=directory.example.com, O=Example Corp, C=US
Issuer DN: CN=directory.example.com, O=Example Corp, C=US
Validity: Fri Mar 02 16:48:17 CST 2007 through Thu might 31 17:48:17 CDT 2007
Do you want to trust this certificate and continue connecting to the server?
Please enter "yes" or "no":
dn:
objectClass: ds-rootDSE
objectClass: top


ユーザーに確認せずに、サーバーによって提出されたすべての証明書をクライアントに信頼させるには、--trustAll引数を指定します。例:


$ ldapsearch --hostname directory.example.com --port 1636 \
--useSSL --trustAll --baseDN "" --searchScope base \
"(objectClass=*)"


クライアントがトラスト・ストアを所有し、それを使用してサーバー証明書を信頼するかどうか判断する場合は、--trustStorePath引数も指定する必要があります。例:


$ ldapsearch --hostname directory.example.com --port 1636 \
--useSSL --trustStorePath client.truststore --baseDN "" \
--searchScope base "(objectClass=*)"






20.9.3 StartTLSのテスト

ldapsearchユーティリティでStartTLSを使用するプロセスは、SSLを使用するプロセスとほとんど同じです。サーバーが暗号化されていないLDAPリクエストをリッスンするポートを使用し、SSLのかわりにStartTLSを使用する(つまり、--useSSLのかわりに--useStartTLSを使用する)ことを示す必要がある点のみ異なります。次の例は通信を保護するためにStartTLSを使用することを除き、SSLとldapsearchを使用する最初の例と同じです:


$ ldapsearch -h directory.example.com --port 1389 \
--useStartTLS --baseDN "" --searchScope base "(objectClass=*)"


これはその他のすべての例に適用されます。単にLDAPSポートからLDAPポートにポート番号を変更し、--useSSLオプションを--useStartTLSで置き換えます。






20.9.4 SASL EXTERNAL認証のテスト




	
注意:

SASLは、プロキシ・サーバー・インスタンスでの使用がサポートされていません。









SASL EXTERNAL認証は、SSLまたはStartTLSのいずれかと一緒に使用できます。主な相違点は、クライアント証明書を含むキーストア、そのキーストアのコンテンツにアクセスする必要があるPIN、およびクライアントがSASL EXTERNAL認証を使用する必要があることを示すフラグを指定する必要があることです。次の例では、このようなコマンドの使用例を示します:


$ ldapsearch --hostname directory.example.com --port 1636 \
--useSSL --keyStorePath /path/to/client.keystore \
--keyStorePasswordFile /path/to/client.keystore.pin \
--useSASLExternal --certNickName nickname \
--baseDN "" --searchScope base \
"(objectClass=*)"


SASL EXTERNAL認証を使用するときに、認証が正しいユーザーとして実行されていることを保証するためにサーバーに認可IDを返してもらうときにも便利です。以下に、このプロセスの例を示します。("#"で始まる行に報告された値に注意します。)


$ ldapsearch --hostname directory.example.com --port 1636 \
--useSSL --keyStorePath /path/to/client.keystore \
--keyStorePasswordFile /path/to/client.keystore.pin \
--useSASLExternal --reportAuthzID --certNickName nickname \
--baseDN "" --searchScope base "(objectClass=*)"

# Bound with authorization ID dn:uid=test.user,dc=example,dc=com
dn:
objectClass: ds-rootDSE
objectClass: top








20.10 s_clientテスト・ユーティリティを使用したSSLのデバッグ

OpenSSLは、SSLサーバーをデバッグするための有益で便利な診断ツールs_clientを提供します。このコマンドは、SSL/TLSを使用してリモート・ホストに接続する汎用SSL/TLSクライアントを実装します。

この強力なコマンド・ライン・ユーティリティにより、SSL/TLSを使用するサーバーをテストまたはデバッグできます。Oracle Unified Directoryサーバーへのセキュアな接続をテストするには、コマンド・プロンプトに次のコマンドを入力します:


openssl s_client -connect <host>:<port> [options]


説明:

s_client:は、セキュア・サーバーをテストするためのSSL/TLSテスト・クライアントです。テスト・クライアントは、セキュア・ポートに接続し、SSL/TLSハンドシェーク中に実行されたステップの詳細なログを提供します。

hostname:port:は、接続先のホストとオプションのポートを指定します。省略すると、ポート443上のローカル・ホストへの接続が試みられます。これは、httpsによりポート443が使用されるからです。

接続された場合、セキュア・サーバーに対して"GET /"や"HEAD / HTTP/1.0"など、いくつかのコマンドを手動で入力できます。ただし、ハンドシェークが失敗する場合には、いくつかの原因が考えられます。直面している問題がアプリケーション、ファイアウォール、証明書トラストなどに関連しているかどうか確認したい場合、この項では考えられる原因のリストからSSLを除外する方法を説明します。

この項には次のトピックが含まれます:

	
第20.10.1項「シナリオ1- 接続が拒否された」


	
第20.10.2項「シナリオ2- リターン・コード: 18 (自己署名証明書)を確認する」


	
第20.10.3項「シナリオ3 - リターン・コード: 0 (ok)を確認する」


	
第20.10.4項「シナリオ4 - SSLHandshakeException」


	
第20.10.5項「シナリオ5 - SASL EXTERNALバインド・リクエストを処理できない」






20.10.1 シナリオ1- 接続が拒否された

割り当てられたSSLポートでSSLクライアントに接続しようとしても接続できません。次に、このシナリオの例を示します:


openssl s_client -connect localhost:<ldaps_portnumber>
connect: Connection refused
connect:errno=146



解決策

解決策として、config.ldifファイルのLDAPS番号が正しい値かどうか確認してください。






20.10.2 シナリオ2- リターン・コード: 18 (自己署名証明書)を確認する

エラー・コード18は、証明書チェーンの検証が失敗したためSSLクライアント・プログラムがサーバーとのセキュアな接続(https)を確立できなかったことを意味します。ユーザーが使用しているサーバーは自己署名証明書を使用しており、証明書チェーンを使用する必要があります。

次に、このシナリオの例を示します:


openssl s_client -connect localhost:<ldaps-port-number>
CONNECTED(00000004)
depth=0 /C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
verify error:num=18:self signed certificate
verify return:1
depth=0 /C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
verify return:1
---
Certificate chain
 0 s:/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
   i:/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
---
Server certificate
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
subject=/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
issuer=/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
---
Acceptable client certificate CA names
/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=user.41
/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
---
SSL handshake has read 1594 bytes and written 312 bytes
---
New, TLSv1/SSLv3, Cipher is EDH-DSS-DES-CBC3-SHA
Server public key is 1024 bit
SSL-Session:
    Protocol  : TLSv1
    Cipher    : EDH-DSS-DES-CBC3-SHA
    Session-ID: 4F16C3F27655013F71AE2120134A8D1AFE966A1D9233618507DEFE9C607417AA
    Session-ID-ctx:
    Master-Key: 57BDB7FCA9A293E65274AA7CDD0E7CC48AA227806FC2B54C9F9E36BB26D32943FC115CE4FF9A605B6B6BD237026F3D0E
    Key-Arg   : None
    Start Time: 1326892018
    Timeout   : 300 (sec)
    Verify return code: 18 (self signed certificate)



解決策

署名済証明応答とCA証明書をサーバーのキーストアにインポートする必要があります。






20.10.3 シナリオ3 リターン・コード: 0 (ok)を確認する

SSLサーバーとの接続が確立されると、リターン・コード0.を受け取ります。これは、サーバーから受信したデータがすべて表示され、押されたキーがすべてサーバーに送信されることを意味します。また、使用される証明書チェーンも表示されます。

次に、稼働中のセッションの例を示します:


openssl s_client -connect localhost:8636 -verify 250 \
-key $SERVER_SSL/config/keystore   -CApath $CA_SSL -CAfile ca-cert.pem
 
-key is specifying the path to teh server keystore
-CAPath/-CAfile allows to locate CA certificate (pem format)
 
verify depth is 250
CONNECTED(00000004)
depth=1 /C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
verify return:1
depth=0 /C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
verify return:1
---
Certificate chain
 0 s:/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
   i:/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
 1 s:/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
   i:/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
---
Server certificate
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
subject=/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
issuer=/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
---Verify return code: 0 (ok)
Acceptable client certificate CA names
/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
/C=fr/ST=Isere/L=Montbonnot/O=Oracle/OU=ldap/CN=server_8839
---
SSL handshake has read 2179 bytes and written 312 bytes
---
New, TLSv1/SSLv3, Cipher is EDH-DSS-DES-CBC3-SHA
Server public key is 1024 bit
SSL-Session:
    Protocol  : TLSv1
    Cipher    : EDH-DSS-DES-CBC3-SHA
    Session-ID: 4F16C59B172D329E44AF199B4E49B14E54163AAF783A68FBD48556FCB06A9238
    Session-ID-ctx:
    Master-Key: 21CC1BBF638FFDAF16E5DBAB337728D029F0125D483636EF7590BE3005DDA96AEAF60DE88172DE925806F633EB09ACBE
    Key-Arg   : None
    Start Time: 1326892443
    Timeout   : 300 (sec)
    Verify return code: 0 (ok)






20.10.4 シナリオ4 - SSLHandshakeException

セキュアなサーバー接続を確立しようとすると、ldapsearchにより次のメッセージが発行されます:


ldapsearch  -p 7636 -D "cn=Directory Manager" -w secret12  -P config/truststore -Z -b dc=example,dc=com uid=user.0 Cannot send the simple bind request:  SSLHandshakeException(sun.security.validator.ValidatorException: PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target)


サーバーの証明書が自己署名証明書であり、証明書チェーンでないため、このエラーが表示されます。エラー・コード18を受け取ります。

以下に、このプロセスの例を示します。


openssl s_client -connect localhost:7636
CONNECTED(00000004)
depth=0 /C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
verify error:num=18:self signed certificate
verify return:1
depth=0 /C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
verify return:1
---
Certificate chain
 0 s:/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
   i:/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
---
Server certificate
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
subject=/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
issuer=/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
---
Acceptable client certificate CA names
/C=FR/ST=France/L=Grenoble/O=Oracle/OU=OUD/CN=CA Certificate
/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=user.41
/C=ca/ST=California/L=SF/O=Oracle/OU=ldap/CN=server admin
---
SSL handshake has read 1594 bytes and written 312 bytes
---
New, TLSv1/SSLv3, Cipher is EDH-DSS-DES-CBC3-SHA
Server public key is 1024 bit
SSL-Session:
    Protocol  : TLSv1
    Cipher    : EDH-DSS-DES-CBC3-SHA
    Session-ID: 4F16C3F27655013F71AE2120134A8D1AFE966A1D9233618507DEFE9C607417AA
    Session-ID-ctx:
    Master-Key: 57BDB7FCA9A293E65274AA7CDD0E7CC48AA227806FC2B54C9F9E36BB26D32943FC115CE4FF9A605B6B6BD237026F3D0E
    Key-Arg   : None
    Start Time: 1326892018
    Timeout   : 300 (sec)
    Verify return code: 18 (self signed certificate)


解決策

問題解決のために次の手順を実行します:

	
CA証明書をサーバーのキーストアにインポートします。


keytool -importcert -alias ca-cert -keystore config/keystore -storetype JKS -file $CA_SSL/ca-cert.pem
Enter keystore password:
Owner: CN=CA Certificate, OU=OUD, O=Oracle, L=Grenoble, ST=France, C=FR
Issuer: CN=CA Certificate, OU=OUD, O=Oracle, L=Grenoble, ST=France, C=FR
Serial number: 96b69e65
Valid from: Wed Jan 04 15:51:37 MET 2012 until: Mon Sep 04 16:51:37 MEST 2428
Certificate fingerprints:
         MD5:  D0:5B:C8:2A:3D:3B:09:07:5A:29:62:E3:27:99:4E:D4
         SHA1: E4:C9:BB:B7:5B:49:C7:7E:BF:8B:C3:C3:DC:DF:29:E7:74:A0:66:03
         Signature algorithm name: SHA1withRSA
         Version: 3
Trust this certificate? [no]:  yes
Certificate was added to keystore


	
署名済のサーバー証明書応答をサーバーのキーストアにインポートします。


keytool -importcert -trustcacerts -alias server-cert -keystore config/keystore -storetype JKS -file server-cert.pem Enter keystore password:
Certificate reply was installed in keystore


	
LDAPサーバー・キーストア内の証明書をリストします。


keytool -list -keystore config/keystore -storepass secret12 -v
 
Keystore type: JKS
Keystore provider: SUN
 
Your keystore contains 2 entries
 
Alias name: ca-cert
Creation date: Jan 18, 2012
Entry type: trustedCertEntry
 
Owner: CN=CA Certificate, OU=OUD, O=Oracle, L=Grenoble, ST=France, C=FR
Issuer: CN=CA Certificate, OU=OUD, O=Oracle, L=Grenoble, ST=France, C=FR
Serial number: 96b69e65
Valid from: Wed Jan 04 15:51:37 MET 2012 until: Mon Sep 04 16:51:37 MEST 2428
Certificate fingerprints:
         MD5:  D0:5B:C8:2A:3D:3B:09:07:5A:29:62:E3:27:99:4E:D4
         SHA1: E4:C9:BB:B7:5B:49:C7:7E:BF:8B:C3:C3:DC:DF:29:E7:74:A0:66:03
         Signature algorithm name: SHA1withRSA
         Version: 3


	
SSL上でldapsearchリクエストを使用して接続を検証します。


ldapsearch  -p 7636 -D "cn=Directory Manager" -w secret12  -P config/truststore -Z -b dc=example,dc=com uid=user.0
dn: uid=user.0,ou=People,dc=example,dc=com
postalAddress: Aaccf Amar$01251 Chestnut Street$Panama City, DE  50369
postalCode: 50369
uid: user.0
description: This is the description for Aaccf Amar.
userPassword: {SSHA}vVIy4fjEUyt0L8GSVzX+VrJKEgGASLkeCvL1ng==
employeeNumber: 0
initials: ASA
givenName: Aaccf
objectClass: person
objectClass: inetorgperson
objectClass: organizationalperson
objectClass: top
pager: +1 779 041 6341
mobile: +1 010 154 3228
cn: Aaccf Amar
telephoneNumber: +1 685 622 6202
sn: Amar
street: 01251 Chestnut Street
homePhone: +1 225 216 5900
mail: user.0@maildomain.net
l: Panama City
st: DE


	
ログにアクセスします。


[18/Jan/2012:16:39:24 +0100] CONNECT conn=1 from=127.0.0.1:46726 to=127.0.0.1:7636 protocol=LDAPS
[18/Jan/2012:16:39:24 +0100] BIND REQ conn=1 op=0 msgID=1 type=SIMPLE dn="cn=Directory Manager"
[18/Jan/2012:16:39:24 +0100] BIND RES conn=1 op=0 msgID=1 result=0 authDN="cn=Directory Manager,cn=Root DNs,cn=config" etime=31
[18/Jan/2012:16:39:24 +0100] SEARCH REQ conn=1 op=1 msgID=2 base="dc=example,dc=com" scope=wholeSubtree filter="(uid=user.0)" attrs="ALL"
[18/Jan/2012:16:39:24 +0100] SEARCH RES conn=1 op=1 msgID=2 result=0 nentries=1 etime=18
[18/Jan/2012:16:39:24 +0100] UNBIND REQ conn=1 op=2 msgID=3
[18/Jan/2012:16:39:24 +0100] DISCONNECT conn=1 reason="Client Disconnect"









20.10.5 シナリオ5 - SASL EXTERNALバインド・リクエストを処理できない

SSL上でOUD SASLクライアントの外部認証を実行しようとすると、次のエラー・メッセージが表示されます:


ldapsearch -p 7636 -Z -K /export/home/oud/security/client/config/keystore -W secret12 -P /export/home/oud/security/client/config/truststore --trustStorePassword secret12 -N user.41-cert --useSASLExternal -b dc=example,dc=com uid=user.0
The SASL EXTERNAL bind attempt failed
Result Code:  49 (Invalid Credentials)


アクセス・ログを表示すると、次のメッセージが示されます:


CONNECT conn=2 from=127.0.0.1:46763 to=127.0.0.1:7636 protocol=LDAPS
[18/Jan/2012:17:48:44 +0100] BIND REQ conn=2 op=0 msgID=1 type=SASL mechanism=EXTERNAL dn=""
[18/Jan/2012:17:48:44 +0100] BIND RES conn=2 op=0 msgID=1 result=49 authFailureID=1245310 authFailureReason="The SASL EXTERNAL bind request could not be processed because the client did not present a certificate chain during SSL/TLS negotiation" etime=6
[18/Jan/2012:17:48:44 +0100] DISCONNECT conn=2 reason="Client Disconnect"


クライアント証明書が有効な証明書チェーンでない場合に、このエラーが表示されます。

解決策

この問題を解決するには、次の手順を実行します:

	
CA証明書をクライアントのキーストアにインポートします。


keytool -importcert -alias ca-cert -keystore config/keystore \
-storetype JKS -file $CA_SSL/ca-cert.pem
Enter keystore password:
Owner: CN=CA Certificate, OU=OUD, O=Oracle, L=Grenoble, ST=France, C=FR
Issuer: CN=CA Certificate, OU=OUD, O=Oracle, L=Grenoble, ST=France, C=FR
Serial number: 96b69e65
Valid from: Wed Jan 04 15:51:37 MET 2012 until: Mon Sep 04 16:51:37 MEST 2428
Certificate fingerprints:
         MD5:  D0:5B:C8:2A:3D:3B:09:07:5A:29:62:E3:27:99:4E:D4
         SHA1: E4:C9:BB:B7:5B:49:C7:7E:BF:8B:C3:C3:DC:DF:29:E7:74:A0:66:03
         Signature algorithm name: SHA1withRSA
         Version: 3
Trust this certificate? [no]:  yes
Certificate was added to keystore


	
ユーザー署名済の応答証明書をクライアントのキーストアにインポートします。


keytool -importcert -trustcacerts -alias user.41-cert -keystore config/keystore -storetype JKS -file user.41-cert.pem -storepass secret12
Certificate reply was installed in keystore


	
ldapコマンドを実行します。


ldapsearch -p 7636 -Z -K /export/home/oud/security/client/config/keystore -W secret12 -P /export/home/oud/security/client/config/truststore --trustStorePassword secret12 -N user.41-cert --useSASLExternal -b dc=example,dc=com uid=user.0
dn: uid=user.0,ou=People,dc=example,dc=com
postalAddress: Aaccf Amar$01251 Chestnut Street$Panama City, DE  50369
postalCode: 50369
uid: user.0
description: This is the description for Aaccf Amar.
employeeNumber: 0
initials: ASA
givenName: Aaccf
objectClass: person
objectClass: inetorgperson
objectClass: organizationalperson
objectClass: top
pager: +1 779 041 6341
mobile: +1 010 154 3228
cn: Aaccf Amar
telephoneNumber: +1 685 622 6202
sn: Amar
street: 01251 Chestnut Street
homePhone: +1 225 216 5900
mail: user.0@maildomain.net
l: Panama City
st: DE


	
ログを検証します。


[18/Jan/2012:18:04:49 +0100] CONNECT conn=3 from=127.0.0.1:46777 to=127.0.0.1:7636 protocol=LDAPS
[18/Jan/2012:18:04:49 +0100] BIND REQ conn=3 op=0 msgID=1 type=SASL mechanism=EXTERNAL dn=""
[18/Jan/2012:18:04:49 +0100] BIND RES conn=3 op=0 msgID=1 result=0 authDN="uid=user.41,ou=People,dc=example,dc=com" etime=37
[18/Jan/2012:18:04:49 +0100] SEARCH REQ conn=3 op=1 msgID=2 base="dc=example,dc=com" scope=wholeSubtree filter="(uid=user.0)" attrs="ALL"
[18/Jan/2012:18:04:49 +0100] SEARCH RES conn=3 op=1 msgID=2 result=0 nentries=1 etime=15
[18/Jan/2012:18:04:49 +0100] UNBIND REQ conn=3 op=2 msgID=3
[18/Jan/2012:18:04:49 +0100] DISCONNECT conn=3 reason="Client Disconnect"











20.11 Javaデバッグ情報を使用したSSLまたはTLSのデバッグ

Javaデバッグ情報を使用してSSLまたはTLS接続のネットワーク・トラフィックをトラブルシューティングできます。

SSLを解析する方法がネットワーク・アクセスの追跡しかないことがあります。Oracle Unified Directoryでは、config/java.propertiesファイルで-Djavax.net.debug=allオプションをサーバーに追加することによりSSLをデバッグできます。

サンプルのデバッグ出力は次のとおりです:


server.core.DirectoryServer (alert type org.opends.server.DirectoryServerStarted, alert ID 458887):  The Directory Server has started successfully
***
found key for : server-cert
chain [0] = [
[
  Version: V3
  Subject: CN=server admin, OU=ldap, O=mycompany, L=City1, ST=Country1, C=ca
  Signature Algorithm: SHA1withRSA, OID = 1.2.840.113549.1.1.5
 
  Key:  SunPKCS11-Solaris DSA public key, 1024 bits (id 22714576, session object)
  y: 137585178298829672773992262717400783035252676067753730258902133887472765737596162865068864757751081632128325087288240737049199605991868092341784810001823893557764102282007356730105011462039459191437293297725512863853468183519862577505401958362086546885405080570540575677103845462467633475547155894544465662390
  p: 178011905478542266528237562450159990145232156369120674273274450314442865788737020770612695252123463079567156784778466449970650770920727857050009668388144034129745221171818506047231150039301079959358067395348717066319802262019714966524135060945913707594956514672855690606794135837542707371727429551343320695239
  q: 864205495604807476120572616017955259175325408501
  g: 174068207532402095185811980123523436538604490794561350978495831040599953488455823147851597408940950725307797094915759492368300574252438761037084473467180148876118103083043754985190983472601550494691329488083395492313850000361646482644608492304078721818959999056496097769368017749273708962006689187956744210730
  Validity: [From: Mon Jan 16 17:15:45 MET 2012,
             To: Mon Apr 16 18:15:45 MEST 2012]
  Issuer: CN=CA Certificate, OU=OUD, O=mycompany, L=City2, ST=Country2, C=FR
  SerialNumber: [96d4f0dc]
 
]
  Algorithm: [SHA1withRSA]
  Signature:
0000: 72 F6 7E 93 2B 87 B9 C7   39 51 4C D2 A7 B0 AA 36  r...+...9QL....6
0010: B8 0F BA C4 6E 43 70 72   81 50 09 7A 88 05 16 A2  ....nCpr.P.z....
0020: 1C 96 C2 49 B3 0A F9 AB   2B 4B 8D 59 4C BA 58 C9  ...I....+K.YL.X.
0030: EF B9 48 58 A7 C5 BB B5   0E 64 51 CF BC 58 DA 71  ..HX.....dQ..X.q
0040: E1 F7 2E A4 1D 1B FC D5   4F B2 70 B0 78 F4 FB E6  ........O.p.x...
0050: C4 6A 6A E0 DE B0 F5 98   7B 09 A9 A4 9D 17 4C F5  .jj...........L.
0060: 9F 06 07 E1 09 81 77 9E   41 3C 02 4C FB D8 94 ED  ......w.A<.L....
0070: 36 6A 65 5A 96 2C AE A4   86 83 66 63 BC 3C 8C 47  6jeZ.,....fc.<.G
 
]


Oracle Unified Directoryデバッグ・ログ・テキストに加えて、前記の情報が提供されます。

この項では、SSLデバッグ記録の使用法について説明します。この項の内容は次のとおりです:

	
第20.11.1項「SSLデバッグ記録の有効化」


	
第20.11.2項「SSLデバッグ記録の無効化」






20.11.1 SSLデバッグ記録の有効化

次の手順を実行して、SSLデバッグ記録を有効化します:

	
config/java.propertiesファイルのstart-ds.java-argsプロパティを次の情報で更新します:


start-ds.java-args=-server -Djavax.net.debug=all


	
第A.2.5項「dsjavaproperties」の手順に従ってdsjavapropertiesコマンドを実行します。


	
stop-dsコマンドを使用してサーバー・インスタンスを停止します。


	
start-dsコマンドを使用してサーバー・インスタンスを再起動します。







	
注意:

SSLデバッグ情報は、logs/server.outファイルにログされます。














20.11.2 SSLデバッグ記録の無効化

次の手順を実行して、SSLデバッグ記録を無効化します:

	
java.propertiesファイルから-Djavax.net.debug=allプロパティを削除します。


start-ds.java-args=-server


	
第A.2.5項「dsjavaproperties」の手順に従ってdsjavapropertiesコマンドを実行します。


	
stop-dsコマンドを使用してサーバー・インスタンスを停止します。


	
start-dsコマンドを使用してサーバー・インスタンスを再起動します。











20.12 許可および拒否ルールを使用した接続アクセスの制御

接続ハンドラの許可または拒否されたクライアント・ルールを使用して、どのホストがサーバーへのTCP接続を確立できるか管理します。接続ハンドラは、サーバーへの接続の受け入れに責任を持ちます。

この項に示された異なる種類の接続ハンドラとその構成プロパティは次のとおりです:

	
allowed-clientこの接続ハンドラへの接続の確立を許可されているクライアントを判断するためのホスト名またはアドレス・マスクのセットを指定します。有効な値には、ホスト名、完全修飾ドメイン名、ドメイン名、IPアドレス、またはサブネットワーク・マスクを持つサブネットワークが含まれます。


	
denied-clientこの接続ハンドラへの接続の確立を許可されていないクライアントを判断するためのホスト名またはアドレス・マスクのセットを指定します。有効な値には、ホスト名、完全修飾ドメイン名、ドメイン名、IPアドレス、またはサブネットワーク・マスクを持つサブネットワークが含まれます。許可と拒否の両方のクライアント・マスクが定義され、クライアント接続が両方のリストの中の1つ以上のマスクと一致すると、接続は拒否されます。拒否リストのみ指定された場合、そのリストの中のマスクと一致しないクライアントはすべて許可されます。







	
注意:

IPv4とIPv6の両方のアドレスがサポートされています。











20.12.1 許可および拒否クライアント・ルールのプロパティ構文

allowed-clientプロパティとdenied-clientプロパティは、同一構文を使用して、IP (IPv4またはIPv6)アドレスおよびホスト名に対してパターン・マッチングを実行します。

次の構文がサポートされています:

	
IPアドレス - 許可または拒否されるクライアントのIPアドレスはルールの中に指定できます。例:


ds-cfg-denied-client:   192.168.5.6
ds-cfg-allowed-client:  2001:fecd:ba23:cd1f:dcb1:1010:9234:4088


	
CIDR表記のIPアドレス - CIDR表記を使用するIPアドレスを指定することにより特定範囲のIPアドレスを許可または拒否できます。例:


ds-cfg-denied-client:   192.168.5.6/28
ds-cfg-allowed-client:  2001:0db8:1234::/48


まず、192.168.5.0 - 192.168.5.15の範囲のクライアントが拒否され、第2に2001:0db8:1234:0000:0000:0000:0000:0000 - 2001:0db8:1234:ffff:ffff:ffff:ffff:ffffの範囲のクライアントが許可されます。


	
'*'表記を持つIPアドレス - IPアドレスに'*'を指定してIPアドレスの部分と一致させることにより、特定範囲のIPアドレス(IPv4のみ)を許可または拒否できます。例:


ds-cfg-denied-client:   192.168.5.*
ds-cfg-allowed-client:   129.45.*.*


最初の例は192.168.5で始まるIPアドレスを持つクライアントを拒否し、2番目の例は129.45で始まるIPアドレスを持つクライアントを許可します。2番目の例では複数の一致文字が使用されていることに注意してください。すべてのIPアドレスを一致させるには、次のようなルールを使用します:


ds-cfg-denied-client:   *.*.*.*


	
DNS名 - クライアントはDNS名によって制限できます。たとえば、ホスト名foo.example.comでクライアントを制限するには、次のように入力します:


ds-cfg-denied-client:   foo.example.com


	
パターン一致を使用するDNS名 - これはIPアドレスのパターン一致と類似しています。プロパティに'*'を指定してDN名の部分と一致させます:


ds-cfg-allowed-client: foo.*.test.com


このプロパティにより、foo.bar.test.comまたはfoo.foobar.test.comなどのDN名を持つクライアントが許可されます。接尾辞で終了するDNS名のみと一致させる場合、プロパティは次のとおりです:


ds-cfg-allowed-client: .example.com


このプロパティにより、test.example.comまたはtest.me.example.comなどのDNS名を持つクライアントが許可されます。




	
注意:

ホスト名の変換はサーバー名サービスの構成により異なるため、DNSプロパティを使用するときには注意してください。

















20.12.2 許可および拒否クライアント・ルールの構成

接続ハンドラは、それぞれに独自のルール・セットを持つ必要があります。例:


dn: cn=LDAP Connection Handler,cn=Connection Handlers,cn=config
objectClass: top
objectClass: ds-cfg-connection-handler
objectClass: ds-cfg-ldap-connection-handler
cn: LDAP Connection Handler
ds-cfg-java-class: org.opends.server.protocols.ldap.LDAPConnectionHandler
ds-cfg-enabled: true
ds-cfg-listen-address: 0.0.0.0
ds-cfg-listen-port: 389
ds-cfg-accept-backlog: 128
ds-cfg-allow-ldap-v2: true
ds-cfg-keep-stats: true
ds-cfg-use-tcp-keep-alive: true
ds-cfg-use-tcp-no-delay: true
ds-cfg-allow-tcp-reuse-address: true
ds-cfg-send-rejection-notice: true
ds-cfg-max-request-size: 5 megabytes
ds-cfg-max-blocked-write-time-limit: 2 minutes
ds-cfg-num-request-handlers: 2
ds-cfg-allow-start-tls: false
ds-cfg-use-ssl: false
ds-cfg-ssl-client-auth-policy: optional
ds-cfg-ssl-cert-nickname: server-cert
ds-cfg-denied-client: *.example.com
ds-cfg-denied-client:  129.45.*.*
ds-cfg-denied-client:   192.168.5.6

dn: cn=LDAPS Connection Handler,cn=Connection Handlers,cn=config
objectClass: top
objectClass: ds-cfg-connection-handler
objectClass: ds-cfg-ldap-connection-handler
cn: LDAPS Connection Handler
ds-cfg-java-class: org.opends.server.protocols.ldap.LDAPConnectionHandler
ds-cfg-enabled: true
ds-cfg-listen-address: 0.0.0.0
ds-cfg-listen-port: 636
ds-cfg-accept-backlog: 128
ds-cfg-allow-ldap-v2: true
ds-cfg-keep-stats: true
ds-cfg-use-tcp-keep-alive: true
ds-cfg-use-tcp-no-delay: true
ds-cfg-allow-tcp-reuse-address: true
ds-cfg-send-rejection-notice: true
ds-cfg-max-request-size: 5 megabytes
ds-cfg-max-blocked-write-time-limit: 2 minutes
ds-cfg-num-request-handlers: 2
ds-cfg-allow-start-tls: false
ds-cfg-use-ssl: true
ds-cfg-ssl-client-auth-policy: optional
ds-cfg-ssl-cert-nickname: server-cert
ds-cfg-key-manager-provider: cn=JKS,cn=Key Manager Providers,cn=config
ds-cfg-trust-manager-provider: cn=JKS,cn=Trust Manager Providers,cn=config
ds-cfg-allowed-client: .example.com
ds-cfg-allowed-client: foo.*.test.com
ds-cfg-allowed-client: 192.168.6.7/22


dsconfigコマンドを使用して、各接続ハンドラの許可および拒否プロパティを管理します。例:


$ dsconfig -n -X -p 4444 -D "cn=directory manager" -j pwd-file \
  set-connection-handler-prop   --handler-name "LDAPS Connection Handler" \
  --set denied-client:.example.com \
  --set allowed-client:192.168.1.6/17





	
注意:

拒否ルールは許可ルールの前に適用されます。
















20.13 強度無制限の暗号の構成

強度無制限の暗号を構成するには、Java Cryptography Extension Unlimited Strength Jurisdictionポリシー・ファイルをダウンロードして、暗号化サポートを追加する必要があります。次の手順に従って、ポリシー・ファイルのダウンロードとインストールを実行し、強度無制限の暗号を構成します:

	
次のWebページからJava Cryptography Extension Unlimited Strength Jurisdictionポリシー・ファイルをダウンロードします。

http://www.oracle.com/technetwork/java/javase/downloads/index.html


	
ダウンロードされたzipファイルに含まれるREADME.txtファイルの説明に従ってインストールを実行します。

Java Cryptography Extension Unlimited Strength Jurisdictionポリシー・ファイルがインストールされます。


	
Oracle Unified Directoryサーバーを停止した後、再起動します。
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9 Oracle Unified Directoryスキーマ・モデルの理解

この章では、一般的なスキーマ要素を説明し、これらのスキーマ要素がOracle Unified Directoryで使用される方法を示します。

この章の内容は次のとおりです:

	
第9.1項「一致ルールの理解」


	
第9.2項「属性構文の理解」


	
第9.3項「属性タイプの理解」


	
第9.4項「オブジェクト・クラスの理解」


	
第9.5項「名前書式の理解」


	
第9.6項「DITコンテンツ・ルールの理解」


	
第9.7項「DIT構造ルールの理解」


	
第9.8項「一致ルールの使用の理解」




ldapsearchコマンドを使用してスキーマを表示する説明については、第27.4.1項「属性タイプの管理」および第27.4.2項「オブジェクト・クラスの管理」を参照してください。



9.1 一致ルールの理解

一致ルールは、同じ属性の2つの値を比較するため、すなわち、それらで一致操作を実行するためにOracle Unified Directoryで使用されます。一致ルールには、次に示すようないくつかの異なるタイプがあります

	等価一致ルール
	
この種の一致ルールは、2つの値が論理的に等価かどうかを決定するために使用されます。等価一致ルールの実装ごとに、この決定に使用される基準は異なることがあります(たとえば、大文字/小文字の相違を無視するかどうか、どのスペースが重要かの決定など)。


	順序付け一致ルール
	
この種の一致ルールは、2つの値の相対順序を決定するために(たとえば、次以上または次以下の検索の評価時や、結果をソートする必要があるときなど)使用されます。


	部分文字列一致ルール
	
この種の一致ルールは、所定の部分文字列アサーションが特定の値に一致するかどうかを決定するために使用されます。部分文字列アサーションは、最大で1つのsubInitial要素、ゼロ個以上のsubAny要素、および最大で1つのsubFinal要素というセットの少なくとも1つの要素で構成されています。


	近似一致ルール
	
この種の一致ルールは、2つの値がおおよそ等価かどうかを決定するために使用されます。これは、多くの場合、「類似しているものを検索する」などの種類のファジー・アルゴリズムに基づきます。近似一致ルールは正式なLDAP仕様の一部とはなっていませんが、Oracle Unified Directoryでは柔軟性を高めるために採用しています。




次の項では、一致ルールを説明します:

	
第9.1.1項「一致ルールの説明形式」


	
第9.1.2項「一般的に使用される一致ルール」


	
第9.1.3項「相対時間の一致ルール」


	
第9.1.4項「部分的な日付や時間の一致ルール」


	
第9.1.5項「値の正規化」






9.1.1 一致ルールの説明形式

一致ルールの説明形式は、Augmented Backus-Naur Form (ABNF)で、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.3項で説明されています。ABNFに関する詳細は、RFC 4234 (http://www.ietf.org/rfc/rfc4234.txt)およびRFC 5234 (http://www.ietf.org/rfc/rfc5234.txt)を参照してください。これは、スキーマ・サブエントリのmatchingRules属性で一致ルールを表示するのに使用される形式で、一致ルールと関連付けることのできるプロパティを示します。次の例は、一致ルールの説明形式の定義を示します:


MatchingRuleDescription = LPAREN WSP
numericoid                 ; object identifier
[ SP "NAME" SP qdescrs ]   ; short names (descriptors)
[ SP "DESC" SP qdstring ]  ; description
[ SP "OBSOLETE" ]          ; not active
SP "SYNTAX" SP numericoid  ; assertion syntax
extensions WSP RPAREN      ; extensions


一致ルールの説明は、次の要素を含みます:

	numericoid
	
数値OIDは、Oracle Unified Directoryで一致ルールを一意に識別するのに使用されます。すべての一致ルールは、一意のOIDを持っている必要があります。


	NAME
	
名前要素は、OIDのかわりに、それを参照するために使用することができる一致ルールに割り当てられた判読可能な名前です。一致ルールは、判読可能な名前を持つ必要はありません。単一の名前を持つ場合は、それを一重引用符で囲みます。一致ルールに複数の名前がある場合は、それぞれを一重引用符で囲み、名前の間には空白を入れ、名前のセット全体をカッコで囲みます。


	DESC
	
説明要素は、一致ルールの判読可能な説明です。最大で1つの説明があり、それが存在する場合は、一重引用符で囲む必要があります。


	OBSOLETE
	
OBSOLETEフラグは、この一致ルールが使用可能であると見なすかどうかを示します。一致ルールがOBSOLETEにマークされた場合、この一致ルールを参照する、新しい属性タイプまたは一致ルールの使用方法を作成することはできません。


	SYNTAX
	
構文要素は、一致ルールが関連付けられている属性構文を識別します。これは、一致ルールが操作する値に対して許容可能な形式を示すために使用されます。属性構文に関する詳細は、第9.2項「属性構文の理解」を参照してください。構文OIDは、すべての一致ルールの説明に含まれている必要があります。


	拡張
	
一致ルールの拡張は、標準の定義に含まれない可能性があるその一致ルールの他のプロパティを識別するために使用することができます。Oracle Unified Directoryは現在、一致ルールで使用するためのいずれの拡張もサポートしていません。




たとえば、次の例は標準のcaseIgnoreMatch一致ルールの説明です:


( 2.5.13.2 NAME 'caseIgnoreMatch' SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )


この場合、OIDは2.5.13.2です。caseIgnoreMatchという名前が1つあります。説明はありません。関連する構文のOIDは、1.3.6.1.4.1.1466.115.121.1.15(ディレクトリ文字列構文)です。拡張はありません。






9.1.2 一般に使用される一致ルール

LDAPで定義されている一致ルールは多数あります。それらは、コア・プロトコル仕様と同様に他の関連するRFCおよびインターネット・ドラフトの両方で定義されています。この一致ルールの多くは、RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)「LDAP構文と一致ルール」の第4.2項で定義されています。もっとも一般的に使用される一致ルールのいくつかを次に示します:

	caseIgnoreMatch、caseIgnoreOrderingMatch、caseIgnoreSubstringsMatch
	
これらはそれぞれ、等価、順序付け、部分文字列一致ルールで、大/小文字の違いを無視し、複数の連続した空白を単一の空白として扱います。


	caseExactMatch、caseExactOrderingMatch、caseExactSubstringsMatch
	
これらはそれぞれ、等価、順序付け、部分文字列の一致ルールで、大/小文字を区別をする方法で値を扱いますが、複数の連続した空白は、単一の空白として扱います。


	octetStringMatch、octetStringOrderingMatch、octetStringSubstringsMatch
	
これらはそれぞれ、等価、順序付け、部分文字列の一致ルールで、バイト単位で値の比較を実行します(それらを文字列ではなくバイナリ・データとして扱います)。


	numericStringMatch、numericStringOrderingMatch、numericStringSubstringsMatch
	
これらはそれぞれ、等価、順序付けおよび部分文字列の一致ルールで、数値の桁で始まり、数値の桁および空白のみを含む値に対して操作が行われます。これらの一致ルールでマッチングを実行するときは、空白は無視されます。


	distinguishedNameMatch
	
これは、等価一致ルールで、識別名(DN)値に対して操作が行われます。DNコンポーネントを区切るカンマやセミコロンの前後の空白、RDNコンポーネントを区切る正符号の前後の空白、およびRDN属性タイプ名をそれらの対応する値から区切る等号の前後の空白を無視します。大/小文字の違いは、属性タイプ名では無視されます。属性値の等価一致は、対応する属性タイプ用の等価一致ルールを使用して実行されます。


	doubleMetaphoneApproximateMatch
	
これは近似一致ルールで、比較「のような」ことを実行するためにdouble metaphoneアルゴリズムを使用します。この一致ルールは公式のLDAP仕様の一部ではなく、柔軟性の向上のためにOracle Unified Directoryに含まれていることに注意してください。









9.1.3 相対時間の一致ルール

Oracle Unified Directoryは、ここで定義されているように、「一般化時間」(付録D)属性(relativeTimeLTOrderingMatchおよびrelativeTimeGTOrderingMatch)の相対日付で一致を実行するための2つの一致ルールを提供します:


( 1.3.6.1.4.1.26027.1.4.6
NAME ( 'relativeTimeLTOrderingMatch''relativeTimeOrderingMatch.lt' )
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 )

( 1.3.6.1.4.1.26027.1.4.5
NAME ( 'relativeTimeGTOrderingMatch' 'relativeTimeOrderingMatch.gt' )
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 )


構文は、GeneralizedTime構文を持つ属性に適用されますが、一般化時間の文字列を取ることはありません。かわりに、[+|-]数値[単位]の形式でオフセットをとります:

	+|-
	
過去または将来の時間を指定します。正のオフセット(+)は、現在の時間と比較して将来の時間を計算し、負のオフセット(-)は現在の時間と比較して過去の時間を計算します。デフォルトの値は正(+)です。


	数値
	
正の整数として、時間単位の数値を指定します。


	単位
	
単一の文字で時間の単位を指定します(秒、分、時間、日または週はそれぞれ、s、m、h、dまたはwとなります)。




フィルタを処理するときに、サーバーは、現在のGMT時間を算出し、オフセットを追加し、属性値を新しく算出された値と比較します。

次の例は、pwdExpirationTime >= (Now + 5 days)を表しています。


(pwdExpirationTime:1.3.6.1.4.1.26027.1.4.5:=5d)


同様に、次の例はpwdExpirationTime <= (Now + 5 days)を表しています。


(pwdExpirationTime:1.3.6.1.4.1.26027.1.4.6:=5d)






9.1.4 部分的な日付や時間の一致ルール

Oracle Unified Directoryは、「一般化時間」(付録D)属性の日付で部分文字列一致を実行するためにpartialDateAndTimeMatchingRule一致ルールを提供します:


( 1.3.6.1.4.1.26027.1.4.7
NAME 'partialDateAndTimeMatchingRule'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24 )


この一致ルールは、GeneralizedTime構文を持つ属性に適用されますが、値は一般化時間ではありません。かわりに、タグの前の1つ以上の整数のシーケンスで構成される日付のパターンを指定します。現在サポートされているタグは、Y、M、D、h、mおよびsです。

次の例では、次の定義を使用して属性birthDate (http://tools.ietf.org/html/draft-gryphon-ldap-schema-vcard4-00を参照してください)を使用しています:


attributeTypes: ( 1.3.6.1.4.1.33592.1.3.2 NAME 'birthDate' 
DESC 'birthday' 
EQUALITY generalizedTimeMatch 
ORDERING generalizedTimeOrderingMatch
SYNTAX .3.6.1.4.1.1466.115.121.1.24 
USAGE userApplications SINGLE-VALUE )


たとえば、次のフィルタは9月21日に生まれたすべてのユーザーに一致します。


(birthDate:1.3.6.1.4.1.26027.1.4.7:=09M21D)


別の例では、次のフィルタは1965年に生まれたすべてのユーザーに一致します:


(birthDate:1.3.6.1.4.1.26027.1.4.7:=1965Y)


次の検索操作は、任意の月の14日が誕生日であるすべてのエントリを返します:


$ ./ldapsearch -p 1389 -h localhost -D "cn=Directory Manager" -j pwd-file \
  -b "dc=example,dc=com" \
  "(birthDate:1.3.6.1.4.1.26027.1.4.7:=14D)" birthDate






9.1.5 値の正規化

ほとんどの一致ルールが実行する必要のあるタスクの1つが値の正規化です。これは、指定された値を、効率的に値と比較するために使用できる形式に変換するプロセスです。ほとんどの場合、正規化プロセスでは、すべての論理的に同等の値を同じ文字列に短縮する必要があります。それによって、非常に単純な文字列の比較を実行して、文字列が等しいかどうかを決定することができます。たとえば、caseIgnoreMatch一致ルールは、通常、すべての文字を小文字に変換し、複数の連続した空白を単一の空白に置換することで値を正規化します。より複雑な例は、distinguishedNameMatch一致ルールで、すべての不要な空白(たとえば、カンマ、等号および正符号の前後)を削除して、すべての属性タイプを小文字に変換し、適切な一致ルールを使用して各RDNコンポーネントの属性値を正規化します。

場合によっては、正規化単独では、2つの値が論理的に同等であるかを判断するには不十分であることに注意してください。これは、値が変換され、同じ値に対して複数の異なる変換が存在する可能性がある場合に、特に当てはまります。








9.2 属性構文の理解

属性構文は、基本的にデータ型の定義です。属性タイプの構文は、対応する値によって保持されるデータ型を示します。これは、指定された属性で特定の値が受け入れられるかどうかを決定するのに使用されるだけではなく、Oracle Unified Directoryが既存の値とどのように相互作用するかに関する情報を提供するのにも使用されます。

Oracle Unified Directoryでは、関連付けられた属性構文に違反する値を拒否する機能をサポートしています。これは標準への準拠を目的とするデフォルトの動作です。必要であれば、この属性構文の検査を完全に無効にすることができますが、関連付けられた構文に違反する値を受け入れることも可能です。ただし、毎回これが発生するたびにOracle Unified Directoryのエラー・ログに警告メッセージが記録されます。ただし、属性がそれらの関連付けられた構文に違反する値を持つことを許可されている場合は、一致操作はそのような値では期待どおりに動作しない可能性があります。スキーマ・チェックの無効化の詳細は、第27.2項「スキーマ・チェックの構成」を参照してください。

次の項では、属性構文について説明します:

	
第9.2.1項「属性構文の説明形式」


	
第9.2.2項「一般的に使用される属性構文」


	
第9.2.3項「パターン一致の構文拡張」


	
第9.2.4項「列挙の構文拡張」


	
第9.2.5項「置換の構文拡張」






9.2.1 属性構文の説明形式

属性構文の説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.5項で説明されています。次に例を示します:


SyntaxDescription = LPAREN WSP
numericoid                 ; object identifier
[ SP "DESC" SP qdstring ]  ; description
extensions WSP RPAREN      ; extensions


属性構文の説明は、次の要素を含みます:

	numericoid
	
数値OIDは、Oracle Unified Directoryで属性構文を一意に識別するのに使用されます。


	DESC
	
構文のオプションの説明です。指定する場合は、一重引用符で囲む必要があります。


	拡張
	
属性構文の拡張のオプションのセットです。Oracle Unified Directoryでは、次の拡張がサポートされています:

	
X_PATTERN: 属性が正規表現構文を使用することを指定します。詳細は、第9.2.3項「パターン一致構文の拡張」を参照してください。


	
X-ENUM: 属性が列挙構文を使用することを指定します。詳細は、第9.2.4項「列挙構文の拡張」を参照してください。


	
X-SUBST: 属性が置換構文を使用することを指定します。詳細は、第9.2.5項「置換構文の拡張」を参照してください。







次の例では、標準のディレクトリ文字列構文の属性構文の説明を示します:


( 1.3.6.1.4.1.1466.115.121.1.15 DESC 'Directory String' ) 


この場合、OIDは1.3.6.1.4.1.1466.115.121.1.15で、説明はDirectory Stringです。この例では、拡張を指定していません。






9.2.2 一般的に使用される属性構文

LDAPで定義されている属性構文は多数あります。それらは、コア・プロトコル仕様と他の関連するRFCおよびインターネット・ドラフトの両方で定義されています。この属性構文の多くは、RFC 4517 (http://www.ietf.org/rfc/rfc4517.txt)「LDAP構文と一致ルール」の第3.3項で定義されています。もっとも一般的に使用される属性構文のいくつかを次に示します:

	ディレクトリ文字列
	
Directory String構文は、1つ以上のUTF-8文字を含む汎用の文字列値を保持するために使用されます。技術的には、空の値(つまり、文字なし)は許可されていません。Oracle Directory Server Enterprise Editionは従来、空の値を許可しているため、標準コンプライアンスに対してデフォルトでは無効になっていますが、Oracle Unified Directoryは、それを許可するために使用できる構成オプションを提供しています。


	IA5文字列
	
IA5 String構文は、ASCII文字セットとしても知られているIA5文字セットに基づいた文字列値を保持するために使用されます。


	印刷可能文字列
	
Printable String構文は、大文字と小文字、数値の桁、一重引用符、左右のカッコ、正符号、カンマ、ハイフン、ピリオドおよび等号のセットから1つ以上の文字を含む文字列値を保持するために使用されます。


	Boolean
	
Boolean構文は、TRUEまたはFALSEの値を保持するのに使用されます。この構文を持つ属性には、その他の値は許可されていません。


	Integer
	
Integer構文は、少なくとも1つの数字を含む必要がある整数値を保持するために使用されます。負の値を示すためにハイフンで始めることができます。値がゼロの場合にのみ、最初の桁にゼロを使用することができます。


	オクテット文字列
	
Octet String構文は、ゼロ以上のバイトのセットを保持するために使用されます。以前のBinary構文のかわりに使用されています。


	DN
	
DN構文は、ゼロ以上のRDNコンポーネントで構成される識別名の値を保持するのに使用されます。値は、RFC 4514 (http://www.ietf.org/rfc/rfc4514.txt)「識別名のLDAP文字列表現」で指定されている形式である必要があります。









9.2.3 パターン一致構文の拡張

X-PATTERN属性構文の拡張は、1つ以上の正規表現によって制限された値を使用して新しい文字列構文を定義するのに使用されます。次の例では、X-PATTERN属性構文をスキーマに追加します。


$ ldapmodify -p 1389 -h localhost -D "cn=Directory Manager" -j pwd-file
dn: cn=schema
changetype: modify
add: ldapsyntaxes
ldapSyntaxes: ( 1.3.6.1.4.1.32473.1 DESC 'Host and Port in the format of HOST:PORT'
  X-PATTERN '^[a-zA-Z][a-zA-Z0-9-]+:[0-9]+$' )


この新しい構文は、属性およびオブジェクト・クラスを定義するのに使用されます。次に例を示します。


$ ldapmodify -p 1389 -h localhost -D "cn=Directory Manager" -j pwd-file
dn: cn=schema
changetype: modify
add: attributetypes
attributetypes: ( 1.3.6.1.4.1.32473.2 NAME 'example-attr-regex' SYNTAX
1.3.6.1.4.1.32473.1 )
-
add: objectclasses
objectclasses: ( 1.3.6.1.4.1.32473.3 NAME 'exampleOCregex' SUP top AUXILIARY MUST
example-attr-regex)
-


example-attr-regex属性の値は、定義されたパターンに一致する必要があります。そうでなければ、サーバーがそれらを拒否します。次の属性は、例の構文で定義されたパターンに一致するので、サーバーはそれを受け入れます:


example-attr-regex: localhost:389


次の属性は、必要なコロンおよび数値文字列を含んでいないため、拒否されます:


localhost


次の属性は、HOSTコンポーネントの一部として指定されないピリオド(.)を含むため、拒否されます:


host.domain.com:389






9.2.4 列挙構文の拡張

X-ENUM属性構文の拡張は、順序付けられた定義済の値のセットに制限された値を用いて新しい文字列構文を定義するために使用されます。次の例では、X-ENUM属性をスキーマに定義します。


$ ldapmodify -p 1389 -h localhost -D "cn=Directory Manager" -j pwd-file
dn: cn=schema
changetype: modify
add: ldapsyntaxes
ldapSyntaxes: ( 1.3.6.1.4.1.32473.4 DESC 'Day Of The Week'
  X-ENUM ( 'monday' 'tuesday' 'wednesday' 'thursday'
  'friday' 'saturday' 'sunday' ) )


この新しい構文は、属性およびオブジェクト・クラスを定義するのに使用されます。次に例を示します。


$ ldapmodify -p 1389 -h localhost -D "cn=Directory Manager" -j pwd-file
dn: cn=schema
changetype: modify
add: attributetypes
attributetypes: ( 1.3.6.1.4.1.32473.5 NAME 'example-attr-enum' SYNTAX
1.3.6.1.4.1.32473.4 )
-
add: objectclasses
objectclasses: ( 1.3.6.1.4.1.32473.6 NAME 'exampleOCenum' SUP top AUXILIARY
MUST example-attr-enum)


example-attr-enum属性の値は、定義されたパターンに一致する必要があります。そうでなければ、サーバーがそれらを拒否します。

列挙された値は、大/小文字が区別されないので、次の例の両方が受け入れられます:


example-attr-enum: thursday
example-attr-enum: Thursday


列挙された属性値はリテラルである(国際化されていない)ので、次の例では、任意のセマンティック等価にかかわらず、パターンと一致せずに拒否されます:


example-attr-enum: jeudi


定義された値は順序を指定するので、列挙された属性は、相対的な比較フィルタで使用することができます。次に例を示します:


(example-attr-enum>=wednesday)


前述の比較フィルタは、たとえば、thursdayの値に一致します。比較は、列挙された値の順序に基づき、この場合は、ASCII値は適用されません。






9.2.5 置換構文の拡張

X-SUBST属性構文の拡張を使用して、既存の構文を用いた値で新しい文字列構文を定義できます。Oracle Unified Directoryでサポートされていない構文を使用する非標準スキーマ(または外部スキーマ)で、ネイティブ・ディレクトリ・サーバーのスキーマを拡張するときに使用するために提供されています。インポートされたスキーマを変更するかわりに、X-SUBST拡張を使用してそれを拡張し、サポートされている構文を用いて値を処理するようにOracle Unified Directoryに指示します。

次の例では、新しい構文(AttCertPath)を既存の構文(1.3.6.1.4.1.1466.115.121.1.15ディレクトリ文字列)を用いて定義します。この変更は、cn=schemaの下で行う必要があります。


$ ldapmodify -p 1389 -h localhost -D "cn=Directory Manager" -j pwd-file
dn: cn=schema
objectClass: top
objectClass: ldapSubentry
objectClass: subschema
ldapSyntaxes: ( 1.3.6.1.4.1.4203.666.11.10.2.4
  DESC 'AttCertPath'
  X-SUBST '1.3.6.1.4.1.1466.115.121.1.15' )


この機能は、移行時に便利であり、スキーマへの影響を軽減することができます。たとえば、Oracle Unified Directoryへの移行時には、受信スキーマは、定義されていない構文を使用する属性定義を含むことができます。X-SUBST属性構文の拡張は、他の、より一般的な構文を用いてそれらの不足している構文を定義する方法を提供します。スキーマおよびデータは、この機能により、スキーマまたはデータを変更したり、新たな構文を実装したりする必要なしに移行することができます。








9.3 属性タイプの理解

属性タイプは、Oracle Unified Directoryで使用できる属性のセット、およびこれらの属性に関する操作の実行方法を定義します。特に、属性構文および一致ルールのセットを一意のOIDおよび判読可能な名前を結び付けます。

次の項で、属性タイプについて説明します:

	
第9.3.1項「属性タイプの説明形式」


	
第9.3.2項「属性タイプの継承」


	
第9.3.3項「属性タイプの実装」






9.3.1 属性タイプの説明形式

属性タイプの説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.2項で説明されています。次に例を示します:


AttributeTypeDescription = LPAREN WSP
    numericoid                    ; object identifier
    [ SP "NAME" SP qdescrs ]      ; short names (descriptors)
    [ SP "DESC" SP qdstring ]     ; description
    [ SP "OBSOLETE" ]             ; not active
    [ SP "SUP" SP oid ]           ; supertype
    [ SP "EQUALITY" SP oid ]      ; equality matching rule
    [ SP "ORDERING" SP oid ]      ; ordering matching rule
    [ SP "SUBSTR" SP oid ]        ; substrings matching rule
    [ SP "SYNTAX" SP noidlen ]    ; value syntax
    [ SP "SINGLE-VALUE" ]         ; single-value
    [ SP "COLLECTIVE" ]           ; collective
    [ SP "NO-USER-MODIFICATION" ] ; not user modifiable
    [ SP "USAGE" SP usage ]       ; usage
    extensions WSP RPAREN         ; extensions

usage = "userApplications"     /  ; user
        "directoryOperation"   /  ; directory operational
        "distributedOperation" /  ; DSA-shared operational
        "dSAOperation"            ; DSA-specific operational


属性タイプの説明は、次の要素を含みます:

	numericoid
	
数値OIDは、Oracle Unified Directoryで属性タイプを一意に識別するのに使用されます。仕様では数値OIDが必要ですが、Oracle Unified Directoryはまた、利便性とOracle Directory Server Enterprise Editionとの互換性を高めることを目的として、非数値OIDを許可しています。この場合、非数値OIDは、文字列-oidが続く属性タイプの名前と同じである必要があります。


	NAME
	
判読可能な名前のオプションのセットは、属性タイプを参照するのに使用されます。単一の名前がある場合は、それを一重引用符で囲む必要があります。複数の名前がある場合は、それぞれを空白で区切られた一重引用符で囲み、名前のセット全体をカッコで囲む必要があります。


	DESC
	
オプションの判読可能な説明です。説明がある場合は、一重引用符でそれを囲みます。


	OBSOLETE
	
オプションのOBSOLETEフラグは、属性タイプがアクティブかどうかを示すのに使用されます。属性タイプがOBSOLETEとしてマークされている場合、それは、Oracle Unified Directoryで作成された任意の新しい要素によって参照されるべきではないことを意味します。


	SUP
	
上位の属性タイプへのオプション参照です。上位のタイプがある場合、そのOIDまたは任意の判読可能な名前によって参照することができます。


	EQUALITY
	
オプションの等価一致ルールの定義です。特定の等価一致ルールが指定された場合は、そのOIDまたは任意の判読可能な名前によって参照することができます。等価一致ルールが指定されない場合は、属性タイプは、関連付けられた属性構文にデフォルトの等価一致ルールを使用します。属性構文がデフォルトの等価一致ルールを持たない場合は、等価一致操作はそのタイプの属性では許可されません。


	ORDERING
	
オプションの順序付け一致ルールの定義です。特定の順序付け一致ルールが指定された場合は、そのOIDまたは任意の判読可能な名前によって参照することができます。順序付け一致ルールが指定されない場合は、属性タイプは、関連付けられた属性構文にデフォルトの順序付け一致ルールを使用します。属性構文がデフォルトの順序付け一致ルールを持たない場合は、順序付け一致操作はそのタイプの属性では許可されません。


	SUBSTR
	
オプションの部分文字列一致ルールの定義です。特定の部分文字列一致ルールが指定された場合は、そのOIDまたは任意の判読可能な名前によって参照することができます。部分文字列一致ルールが指定されない場合は、属性タイプは、関連付けられた属性構文にデフォルトの部分文字列一致ルールを使用します。属性構文がデフォルトの部分文字列一致ルールを持たない場合は、部分文字列一致操作はそのタイプの属性では許可されません。


	SYNTAX
	
属性タイプで使用するためのオプションの属性構文です。指定する場合は、数値のOIDにする必要があります。構文識別子はまた、オプションで、OIDの直後に中カッコで囲まれた整数値(OIDの最後の桁と左中カッコの間に空白なし)を含むことができます。これは、そのタイプの属性の値の長さの推奨上限値を示すために使用されます。Oracle Unified Directoryでは、属性値に対して最大長の制限が適用されないため、長さが指定された場合、それは無視されます。


	SINGLE-VALUE
	
オプションのSINGLE-VALUEフラグは、そのタイプの属性が、それらが使用されているいずれのエントリでも、単一の値のみを持つことを許可されていることを示します。属性タイプの説明にこのフラグが存在しない場合は、そのタイプの属性は同じエントリで複数の異なる値を持つことを許可されています。


	COLLECTIVE
	
オプションのCOLLECTIVEフラグは、そのタイプの属性に、コレクションにおけるメンバーシップに基づいて値が割り当てられることを示します。集合属性は、RFC 3671 (http://www.ietf.org/rfc/rfc3671.txt)「LDAPの集合属性」で説明されていて、Oracle Unified Directoryでサポートされている仮想属性のタイプの1つです。


	NO-USER-MODIFICATION
	
オプションのNO-USER-MODIFICATIONフラグは、そのタイプの属性の値が外部クライアントによって変更されない(つまり、値はOracle Unified Directory内の内部処理によってのみ変更することができる)ことを示します。


	USAGE
	
属性タイプが使用される方法を示すオプションの使用方法の仕様です。次の属性使用方法が許可されています:

	
userApplications — ユーザー・データを格納するために使用されます。


	
directoryOperation — Oracle Unified Directory内の内部処理に必要なデータを格納するために使用されます。


	
distributedOperation — トポロジ内のサーバー間で同期させる必要がある操作データを格納するために使用されます。


	
dSAOperation — 特定のディレクトリ·サーバーに固有のものであり、トポロジ間で同期されるべきではない操作データを格納するために使用されます。





	拡張
	
属性タイプの拡張のオプションのセットです。Oracle Unified Directoryは現在、属性タイプに次の拡張を使用しています:

	
X-ORIGIN — 属性タイプが定義されている場所の情報を提供します(たとえば、特定のRFCまたはインターネット・ドラフトで定義されているか、またはプロジェクト内で定義されているか)。


	
X-SCHEMA-FILE — 属性タイプの定義が含まれるスキーマ・ファイルを示します。


	
X-APPROX — その属性タイプでどの近似一致ルールを使用するかを示します。これが指定されている場合は、その値は登録されている一致ルールの名前またはOIDになります。







たとえば、次の例では、標準のuid属性タイプの説明を示します:


( 0.9.2342.19200300.100.1.1 NAME 'uid' EQUALITY caseIgnoreMatch
SUBSTR caseIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{256}
X-ORIGIN 'RFC 4519' )


この場合、OIDは0.9.2342.19200300.100.1.1です。uidの単一の判読可能な名前があります。等価一致ではcaseIgnoreMatchルールを、部分文字列一致ではcaseIgnoreSubstringsMatchルールを使用する必要があります。属性タイプは、256文字の推奨上限値でディレクトリ文字列構文を使用しており、属性タイプの定義は、RFC 4519 (http://www.ietf.org/rfc/rfc4519.txt)から取得されています。説明または上位タイプは指定されていません。属性タイプは、OBSOLETE、SINGLE-VALUE、COLLECTIVEまたはNO-USER-MODIFICATIONにマークされていません。指定された順序付け一致ルールはありません。つまり、Oracle Unified Directoryは、ディレクトリ文字列構文で使用されているデフォルトの順序付けルールを使用します。近似一致ルールを指定するためのX-APPROX拡張はないので、ディレクトリ文字列構文のデフォルトの近似ルールがここでも使用されます。






9.3.2 属性タイプの継承

属性タイプはその上位タイプとしての属性タイプを参照できます。これには、2つの主な効果があります:

	
下位の属性タイプが上位の属性タイプの定義をオーバーライドしない場合、上位の属性タイプの一致ルールと属性構文の仕様は、下位タイプで継承できます。たとえば、上位の属性タイプがIA5 String構文を使用する場合、その定義が代替構文を指定することによってそれをオーバーライドしないかぎり、下位の属性タイプもまたIA5 String構文を使用します。RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第2.5.1項によると、下位タイプの構文が上位の属性タイプの改良版である場合(つまり、上位の属性タイプの構文の値のサブセットを許可する)にのみ、属性タイプはその上位のタイプとは異なる構文を持つことができます。


	
OID、上位の属性タイプに関連した任意の判読可能な名前、あるいは両方を、下位のタイプのすべてを一元的に参照するために使用することができます。たとえば、名前属性タイプは、cn、sn、c、l、st、o、ou、title、givenName、initials、generationQualifierおよびdmdName属性タイプの上位タイプとして参照されます。したがって、これらのタイプのいずれかを持つ任意の属性がtestの値を持つ場合、(name=test)のフィルタは、エントリに一致する必要があります。




下位の属性タイプは、その上位のタイプと異なる用法を持つことはできません。つまり、上位タイプがuserApplicationsの場合、下位タイプもまた、userApplicationsである必要があります。同様に、上位タイプがCOLLECTIVEを宣言している場合、サブタイプもCOLLECTIVEである必要がありますが、上位タイプがCOLLECTIVEでない場合は、下位タイプもCOLLECTIVEである必要はありません。






9.3.3 属性タイプの実装

現時点では、属性タイプを処理するために使用されるメカニズムは、次の点でLDAPv3の仕様とは異なります:

	
LDAPv3仕様では、下位の属性タイプは上位タイプと同じ構文またはその構文の改良版を持つ必要があると規定されています。属性構文がスーパータイプの構文の改良版であるかどうかを判断する方法がないため、Oracle Unified Directoryは、この制約を実行しません。


	
同期サブシステムは、(たとえば、dSAOperationの使用方法を持つ属性タイプが同期されないように)属性使用方法を考慮に入れません。











9.4 オブジェクト・クラスの理解

オブジェクト・クラスは、エントリに格納できるデータ型を制御するために使用できる属性タイプの基本的な名前付きセットです。「オブジェクト・クラス」と「オブジェクトクラス」(単語の間の中黒の有無)は、一般的に区別しないで使用されることに注意してください。

次の項では、オブジェクト・クラスについて説明します:

	
第9.4.1項「オブジェクト・クラスの説明形式」


	
第9.4.2項「オブジェクト・クラスの種類」


	
第9.4.3項「オブジェクト・クラスの継承」


	
第9.4.4項「Directory Serverのオブジェクト・クラスの実装」






9.4.1 オブジェクト・クラスの説明形式

オブジェクト・クラスの説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.1項で説明されています。


ObjectClassDescription = LPAREN WSP
numericoid                 ; object identifier
[ SP "NAME" SP qdescrs ]   ; short names (descriptors)
[ SP "DESC" SP qdstring ]  ; description
[ SP "OBSOLETE" ]          ; not active
[ SP "SUP" SP oids ]       ; superior object classes
[ SP kind ]                ; kind of class
[ SP "MUST" SP oids ]      ; attribute types
[ SP "MAY" SP oids ]       ; attribute types
extensions WSP RPAREN
kind = "ABSTRACT" / "STRUCTURAL" / "AUXILIARY"


オブジェクト・クラスの説明は、次の要素を含みます:

	numericoid
	
数値OIDは、Oracle Unified Directoryでオブジェクト・クラスを一意に識別するのに使用されます。仕様では数値OIDが必要ですが、Oracle Unified Directoryはまた、利便性とOracle Directory Server Enterprise Editionとの互換性を高めることを目的として、非数値OIDを許可します。この場合、非数値OIDは、文字列-oidが続くオブジェクト・クラスの名前と同じである必要があります。


	NAME
	
オブジェクト・クラスを参照するのに使用される判読可能な名前のオプションのセットです。単一の名前がある場合は、それを一重引用符で囲む必要があります。複数の名前がある場合は、それぞれを空白で区切られた一重引用符で囲み、名前のセット全体をカッコで囲む必要があります。


	DESC
	
オプションの判読可能な説明です。説明がある場合は、一重引用符でそれを囲みます。


	OBSOLETE
	
オプションのOBSOLETEフラグは、オブジェクト・クラスがアクティブかどうかを示すのに使用されます。オブジェクト・クラスがOBSOLETEとしてマークされている場合、それは、Oracle Unified Directoryで作成されたいずれの新しい要素によっても参照されるべきではないことを意味します。


	SUP
	
オブジェクト・クラスに対して1つ以上の上位クラスのオプションのセットです。技術的な仕様では、オブジェクト·クラスは、複数の上位クラスを持つことができますが、Oracle Unified Directoryは現在のところ、単一の上位クラスのみをサポートしていることに注意してください。この場合、SUPキーワードの後には、空白および上位クラスの名前またはOIDが続きます。複数の上位クラスがある場合は、それらをドル記号で区切り、上位クラスのセット全体をカッコで囲む必要があります。


	kind
	
定義されているオブジェクト・クラスの種類を指定するオプションのキーワードです。これが指定されている場合は、ABSTRACT、STRUCTURALまたはAUXILIARYのいずれかである必要があります。値が指定されていない場合は、オブジェクト・クラスはSTRUCTURALと見なされます。


	MUST
	
そのオブジェクト・クラスを持つエントリで存在することが要求されている(すなわち、少なくとも1つの値を持つ)属性の属性タイプのオプションのセットです。単一の必須の属性のみの場合、MUSTキーワードの後に属性タイプの名前またはOIDが続く必要があります。複数の必須属性タイプがある場合は、それらをドル記号で区切り、必須属性タイプのセット全体をカッコで囲む必要があります。


	MAY
	
そのオブジェクト・クラスを持つエントリに存在することが許可されている(必須ではない)属性のオプションの属性タイプのオプションのセットです。単一のオプションの属性のみの場合、MAYキーワードの後に属性タイプの名前またはOIDが続く必要があります。複数のオプションの属性タイプがある場合は、それらをドル記号で区切り、オプションの属性タイプのセット全体をカッコで囲む必要があります。


	拡張
	
オブジェクト・クラスの拡張のオプションのセットです。Oracle Unified Directoryは現在、オブジェクト・クラスに次の拡張を使用しています:

	
X-ORIGIN — オブジェクト・クラスが定義されている場所の情報を提供します(たとえば、特定のRFCまたはインターネット・ドラフト由来かどうか、またはプロジェクト内で定義されているかどうか)。


	
X-SCHEMA-FILE — オブジェクト・クラスの定義が含まれるスキーマ・ファイルを示します(この拡張は、一般に内部目的でのみ使用され、クライアントに公開されています)。







たとえば、次の例では、標準のpersonオブジェクト・クラスのオブジェクト・クラスの説明を示します:


( 2.5.6.6 NAME 'person' SUP top STRUCTURAL MUST ( sn $ cn )
MAY ( userPassword $ telephoneNumber $ seeAlso $ description )
X-ORIGIN 'RFC 4519' )


この場合、OIDは2.5.6.6です。personの単一の判読可能な名前があります。上位クラスはtopです。種類はSTRUCTURALです。personオブジェクト・クラスを含むすべてのエントリは、snおよびcn属性を含むことが必須で、userPassword、telephoneNumber、seeAlsoおよびdescription属性を含むことが可能です。オブジェクト・クラスの定義は、RFC 4519 (http://www.ietf.org/rfc/rfc4519.txt)から取得されています。説明はなく、オブジェクト・クラスはOBSOLETEと見なされません。






9.4.2 オブジェクト・クラスの種類

第9.4.1項「オブジェクト・クラスの説明形式」で説明されているように、すべてのオブジェクト・クラスは、ABSTRACT、STRUCTURALまたはAUXILIARYのいずれかの種類である必要があります:

	
ABSTRACTオブジェクト・クラスは、他のオブジェクト・クラスによって拡張されることのみが意図されています。エントリに、その抽象クラスから導出される構造または補助クラスが含まれていないかぎり、エントリはいずれの抽象クラスも含むことができません(つまり、その継承連鎖で抽象クラスを持つ非抽象オブジェクト・クラスを含みます)。すべてのエントリは、構造化クラスの継承連鎖に少なくともtop抽象オブジェクト・クラスを含む必要があります。それらは、それらの構造化クラスまたはいずれかの補助クラスの継承連鎖に、別の抽象クラスを含む可能性もあるし、含まない可能性もあります。


	
STRUCTURALオブジェクト・クラスは、エントリで表されるものの中核を定義することが意図されています。すべてのエントリには、ただ1つの構造化オブジェクト・クラス連鎖が含まれている必要があり、その連鎖のルートは、最終的にはtop抽象オブジェクト・クラスである必要があります。エントリの構造化オブジェクト・クラスを変更することはできません。


	
AUXILIARYオブジェクト・クラスは、エントリの追加クオリティを定義することを意図しています。エントリには、ゼロ個以上の補助クラスを含めることができ、エントリに関連付けられた補助クラスのセットは時間の経過とともに変化します。




オブジェクト・クラスの種類によって表されるモデルは、Javaプログラミング言語で使用されるモデルに整然と変換されます。抽象LDAPオブジェクト·クラスはJavaの抽象クラスに直接マッピングし、補助LDAPオブジェクト·クラスは、Javaのインタフェースに直接マッピングし、構造化LDAPオブジェクト·クラスは、Javaの具象(非抽象)クラスに直接マッピングします。Javaクラスでは、ただ1つのスーパークラスを拡張する必要がありますが、任意の数のインタフェースを実装することができます。同様に、LDAPエントリでは、ただ1つの構造化クラス連鎖が含まれている必要がありますが、任意の数の補助クラス連鎖を含めることができます。また、Java抽象クラスを直接インスタンス化することは不可能であるように、抽象オブジェクト・クラスのみを含むLDAPエントリを作成することもできません。

Oracle Directory Server Enterprise Editionは、オブジェクト・クラスの種類に対してここで示されている制限の多くを適用しません。特に、任意の構造化オブジェクト·クラスのチェーンを含んでいないエントリの作成を許可し、また、複数の構造化オブジェクト・クラスのチェーンを含むエントリの作成も許可します。これは、Oracle Directory ServerのEnterprise Editionを使用したデプロイメントがこの制約に違反するエントリを含んでいる可能性があることを意味します。Oracle Unified Directoryでは、デフォルトではこの動作を許可していませんが、既存のOracle Directory Server Enterprise Editionのデプロイメントとの互換性のため、この制約に違反するエントリが許可されるようにOracle Unified Directoryを構成し、オプションでこの状況が検出されるたびにOracle Unified Directoryのエラー・ログにメッセージを書き込むようにすることができます。しかし、正確に1つの構造化オブジェクト·クラスが含まれていないエントリがある場合、この制約に依存するDITコンテンツ・ルールのようないくつかのスキーマ要素は、すべてのケースで期待どおりに動作するとはかぎりません。このようなスキーマ違反を受け入れるようにOracle Unified Directoryを構成するには、グローバル構成のsingle-structural-objectclass-behaviorプロパティを設定します。詳細については、Oracle Unified Directory構成リファレンスのグローバル構成に関する項を参照してください。






9.4.3 オブジェクト・クラスの継承

第9.4.1項「オブジェクト・クラスの説明形式」で説明されているように、オブジェクト・クラスは、ゼロ個以上の上位クラス(現時点では、Oracle Unified Directoryは最大で1つの上位クラスをサポートしています)を持つことができます。オブジェクト・クラスが上位クラスを参照する場合、その上位クラスに関連付けられた必須およびオプションの属性のすべては、下位クラスにも関連付けられます。

オブジェクト・クラスの継承には次の制約があります:

	
ABSTRACTオブジェクト・クラスは、別の属性クラスからのみ継承することができます。それらは、構造化または補助クラスの下位であることはできません。


	
STRUCTURALオブジェクト・クラスは、抽象クラスまたは別の構造化クラスからのみ継承することができます。それらは、補助オブジェクト・クラスの下位であることはできません。


	
AUXILIARYオブジェクト・クラスは、抽象または別の補助クラスからのみ継承することができます。それらは、構造化オブジェクト・クラスの下位であることはできません。


	
すべてのSTRUCTURALオブジェクト・クラスは、最終的にトップの抽象オブジェクト・クラスから継承する必要があります。これによる実際の影響は、Oracle Unified Directoryのすべてのエントリがtopオブジェクト・クラスを含む必要があり、また、topオブジェクト・クラスに要求されるobjectClass属性タイプを含む必要があるということです。









9.4.4 ディレクトリ・サーバーのオブジェクト・クラスの実装

オブジェクト・クラスを処理するために使用されるメカニズムは、オブジェクト・クラスで最大1つの上位クラスを持つことが許可されている点で、LDAPv3仕様と異なります。LDAPv3仕様では、場合によっては複数の上位クラスが許可されます。








9.5 名前書式の理解

名前書式は、Oracle Unified Directoryでエントリに名前をつけるためのメカニズムを定義するために使用することができます。特に、名前書式は、特定の構造化オブジェクト・クラスを持つエントリのRDNに存在している必要のある1つ以上の属性タイプを指定します。名前書式では、RDNにオプションで存在可能なゼロ個以上の属性タイプを指定することもできます。

Oracle Unified Directoryのスキーマで定義された各構造化オブジェクト·クラスは、1つ以上の名前書式に関連付けることができます。名前書式が、特定の構造化オブジェクト・クラスに定義されている場合、関連付けられている名前書式は、そのオブジェクト・クラスを含むエントリに対するDNの追加または変更操作で適用されます。構造化オブジェクト·クラスが、名前書式に関連付けられていない場合は、ターゲット・エントリに存在することが許可されている任意の属性タイプはネーミング属性タイプとして使用することができます。



9.5.1 名前書式の説明形式

名前書式の説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.7.2項で説明されています。次に例を示します:


NameFormDescription = LPAREN WSP
numericoid                 ; object identifier
[ SP "NAME" SP qdescrs ]   ; short names (descriptors)
[ SP "DESC" SP qdstring ]  ; description
[ SP "OBSOLETE" ]          ; not active
SP "OC" SP oids             ; structural object classes
SP "MUST" SP oids          ; attribute types
[ SP "MAY" SP oids ]       ; attribute types
extensions WSP RPAREN      ; extensions


名前書式の説明は、次の要素を含みます:

	numericoid
	
数値OIDは、Oracle Unified Directoryで名前書式を一意に識別するのに使用されます。仕様では数値OIDが必要ですが、Oracle Unified Directoryはまた、利便性を高めること目的として、非数値OIDを許可します。この場合、非数値OIDは、文字列-oidが続く名前書式の名前と同じである必要があります。


	NAME
	
名前書式を参照するのに使用される判読可能な名前のオプションのセットです。単一の名前がある場合は、それを一重引用符で囲む必要があります。複数の名前がある場合は、それぞれを空白で区切られた一重引用符で囲み、名前のセット全体をカッコで囲む必要があります。


	DESC
	
オプションの判読可能な説明です。説明がある場合は、一重引用符でそれを囲みます。


	OBSOLETE
	
オプションのOBSOLETEフラグは、名前書式がアクティブかどうかを示すのに使用されます。名前書式がOBSOLETEとしてマークされている場合、Oracle Unified Directory内で有効にしてはならず、またそれに依存する他の要素を作成することが可能であってはいけません。


	OC
	
名前書式が関連付けられている構造化オブジェクト・クラスの名前またはOIDです。


	MUST
	
指定された構造化クラスを持つエントリのRDNに存在する必要がある1つ以上の属性タイプの名前またはOIDです。単一の必須属性タイプのみの場合は、その名前またはOIDのみを指定する必要があります。複数の必須属性タイプがある場合は、それらを空白とドル記号で区切り、必須属性タイプのセット全体をカッコで囲む必要があります。


	MAY
	
指定された構造化クラスを持つエントリのRDNにオプションで存在可能なゼロ個以上の属性タイプの名前またはOIDです。単一のオプションの属性タイプのみがある場合は、その名前またはOIDのみを指定する必要があります。複数のオプションの属性タイプがある場合は、それらを空白およびドル記号で区切り、オプションの属性タイプのセット全体をカッコで囲む必要があります。


	拡張
	
名前書式の拡張のオプションのセットです。Oracle Unified Directoryは現在、名前書式に次の拡張を使用しています:

	
X-ORIGIN — 名前書式が定義されている場所の情報を提供します(たとえば、特定のRFCまたはインターネット・ドラフト由来かどうか、またはプロジェクト内で定義されているかどうか)。


	
X-SCHEMA-FILE — 名前書式の定義が含まれるスキーマ・ファイルを示します(この拡張は、一般に内部目的でのみ使用され、クライアントに公開されています)。







たとえば、次に、RFC 4403 (http://www.ietf.org/rfc/rfc4403.txt)で定義されているuddiBusinessEntityNameForm名前書式の名前書式の説明を示します:


( 1.3.6.1.1.10.15.1 NAME 'uddiBusinessEntityNameForm'
OC uddiBusinessEntity MUST ( uddiBusinessKey ) X-ORIGIN 'RFC 4403' )


この場合、数値OIDは1.3.6.1.1.10.15.1で、判読可能な名前はuddiBusinessEntityNameFormです。uddiBusinessEntity構造化オブジェクト・クラスを持つエントリは、唯一のRDN属性タイプとしてuddiBusinessKeyを使用することが必要です。説明はなく、関連付けられたエントリにオプションで含まれるその他の属性タイプもありません。名前書式はOBSOLETEにマークされません。








9.6 DITコンテンツ・ルールの理解

DITコンテンツ・ルールは、エントリに表示できるコンテンツを定義するメカニズムを提供します。その構造化オブジェクト・クラスに基づいて、最大で1つのDITコンテンツ・ルールをエントリに関連付けることができます。エントリにそのようなルールが存在する場合、エントリに存在する必要がある(存在する可能性がある、または存在していはいけない)属性タイプと同様に、含む可能性のある補助クラスを定義するために、そのエントリに含まれるオブジェクト・クラスとともに動作します。

次の項では、DITコンテンツ・ルールを説明します:

	
第9.6.1項「DITコンテンツ・ルールの説明形式」


	
第9.6.2項「DITコンテンツ・ルールの実装」






9.6.1 DITコンテンツ・ルールの説明形式

DITコンテンツ・ルールの説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.6項で説明されています。次に例を示します:


DITContentRuleDescription = LPAREN WSP
numericoid                 ; object identifier
[ SP "NAME" SP qdescrs ]   ; short names (descriptors)
[ SP "DESC" SP qdstring ]  ; description
[ SP "OBSOLETE" ]          ; not active
[ SP "AUX" SP oids ]       ; auxiliary object classes
[ SP "MUST" SP oids ]      ; attribute types
[ SP "MAY" SP oids ]       ; attribute types
[ SP "NOT" SP oids ]       ; attribute types
extensions WSP RPAREN      ; extensions


DITコンテンツ・ルールの説明は、次の要素を含みます:

	numericoid
	
DITコンテンツ・ルールに関連付けられている構造化オブジェクト・クラスの数値OIDです。仕様では、数値OIDを必要としますが、このnumericoidは関連付けられているオブジェクト・クラスに指定されているOIDと一致する必要があるので、オブジェクト・クラスのOIDが非数値の場合は、OIDも同様である必要があります。


	NAME
	
DITコンテンツ・ルールを参照するために使用される判読可能な名前のオプションのセットです。単一の名前がある場合は、それを一重引用符で囲む必要があります。複数の名前がある場合は、それぞれを空白で区切られた一重引用符で囲み、名前のセット全体をカッコで囲む必要があります。


	DESC
	
オプションの判読可能な説明です。説明を指定する場合は、一重引用符で囲んでください。


	OBSOLETE
	
オプションのOBSOLETEフラグは、DITコンテンツ・ルールがアクティブかどうかを示すのに使用されます。DITコンテンツ・ルールがOBSOLETEとしてマークされている場合は、Oracle Unified Directory内で有効してはいけません。


	AUX
	
関連付けられた構造化クラスを持つエントリに存在することができる補助オブジェクト・クラスのオプションのリストです。値が指定されていない場合、そのようなエントリは、いずれの補助オブジェクト・クラスも持つことを許可されていません。値は、1つ以上の許可されている補助クラスの名前またはOIDとして指定される必要があります。複数の補助クラスが許可されている場合は、それらを空白およびドル記号で区切り、名前のセット全体をカッコで囲みます。


	MUST
	
関連付けられた構造化クラスを持つエントリに存在することが必要な属性タイプのオプションのリストです。これは、オブジェクト・クラスによって要求される属性タイプに加えてエントリに追加されます、これらの追加属性タイプは、それらのオブジェクト・クラスによって許可される必要はありません。値は、必須属性タイプの1つ以上の名前またはOIDとして指定される必要があります。複数の補助クラスが要求されている場合は、それらを空白およびドル記号で区切り、必須属性タイプのセット全体をカッコで囲みます。


	MAY
	
関連付けられた構造化クラスを持つエントリにオプションで存在することができる属性タイプのオプションのリストです。これは、オブジェクト・クラスによって許可された属性タイプに加えてエントリに追加されます。値は、オプションの属性タイプの1つ以上の名前またはOIDとして指定される必要があります。複数のオプションの補助クラスがある場合は、それらを空白およびドル記号で区切り、オプションの属性タイプのセット全体をカッコで囲みます。


	NOT
	
関連付けられた構造化クラスを持つエントリに存在することが禁止されている属性タイプのオプションのリストです。このリストは、構造化クラスまたは許可されている補助クラスで要求されているいずれの属性タイプも含むことはできませんが、それらのいずれかのオブジェクト・クラスによって許可される属性タイプの混入を防ぐために使用することができます。値は、禁止属性タイプの1つ以上の名前またはOIDとして指定される必要があります。複数のタイプが禁止されている場合は、それらを空白およびドル記号で区切り、禁止属性タイプのセット全体をカッコで囲みます。


	拡張
	
DITコンテンツ・ルールの拡張のオプションのセットです。Oracle Unified Directoryは現在、DITコンテンツ・ルールに次の拡張を使用しています:

	
X-ORIGIN — DITコンテンツ・ルールが定義されている場所の情報を提供します(たとえば、特定のRFCまたはインターネット・ドラフト由来かどうか、またはプロジェクト内で定義されているかどうか)。


	
X-SCHEMA-FILE — DITコンテンツ・ルールの定義が含まれるスキーマ・ファイルを示します(この拡張は、一般に内部目的でのみ使用され、クライアントに公開されています)。







次の例では、DITコンテンツ・ルールの説明を示しています:


( 2.16.840.1.113730.3.2.2 NAME 'inetOrgPersonContentRule'
AUX ( posixAccount $ shadowAccount $ authPasswordObject )
MUST uid )


この場合、数値OIDは2.16.840.1.113730.3.2.2で、inetOrgPerson構造化オブジェクト・クラスのOIDです。inetOrgPersonContentRuleの判読可能な名前を持ち、説明はありません。inetOrgPersonオブジェクト・クラスを含むエントリは、posixAccount、shadowAccountおよびauthPasswordObject補助クラスを含むことができ、それらのエントリはuid属性タイプを含む必要があります。この例では、OBSOLETEにマークされず、追加のオプションの属性タイプまたは禁止属性タイプは定義されず、拡張も含まれません。






9.6.2 DITコンテンツ・ルールの実装

現時点では、DITコンテンツ・ルールを処理するために使用されるメカニズムは、LDAPv3の仕様とは異なります。LDAPv3の仕様では、エントリで使用されている構造化オブジェクト・クラスが、対応するDITコンテンツ・ルールを持たない場合、そのエントリはいずれの補助オブジェクト・クラスも含むことはできないと規定されています。Oracle Directory Server Enterprise EditionはDITコンテンツ・ルールをサポートしないため、Oracle Unified Directoryは対応するDITコンテンツ・ルールがないエントリで補助オブジェクト・クラスの使用を妨げません。特定のエントリのタイプに補助クラスが含まれないようにすることが望ましい場合、DITコンテンツ・ルールは、補助クラスを許可しないDITコンテンツ・ルールを作成して、適切な構造化オブジェクト·クラスを持つエントリを処理する必要があります。








9.7 DIT構造ルールの理解

DIT構造ルールは、ディレクトリ・データの許可された階層構造を定義するために使用されます。特に、それらは指定された構造化オブジェクト・クラスを持つエントリの直接の子として存在することができるエントリのタイプを指定することを可能にします。たとえば、inetOrgPerson構造化クラスを持つエントリのみがorganizationalUnit構造化オブジェクト・クラスを持つエントリの直接の子になることができます。

DIT構造ルールは、それら自身で階層になっています。各DIT構造ルールは、整数値であるルールIDが割り当てられ、また、名前書式(1つ以上の構造化オブジェクト・クラスにリンクします)に関連付けられています。DIT構造ルールは、1つ以上上位のDIT構造ルールを参照することができ、これは、データの階層を制御するためのメカニズムを提供します。DIT構造ルールがいずれの上位ルールも指定しない場合は、その関連付けられた構造化オブジェクト・クラスを含むエントリは、関連付けられたスキーマのルートに存在することが許可されています。DIT構造が1つ以上の上位ルールを指定する場合は、関連付けられた構造化オブジェクト・クラスを持つエントリは、それらの上位ルールのいずれかの構造化オブジェクト・クラスを含むエントリの下にのみに存在することが許可されています。

次の項では、DIT構造ルールを説明します:

	
第9.7.1項「DIT構造ルールの説明形式」


	
第9.7.2項「DIT構造ルールと複数のスキーマ」






9.7.1 DIT構造ルールの説明形式

DIT構造ルールの説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.7.1項で説明されています。次に例を示します:


DITStructureRuleDescription = LPAREN WSP
ruleid                     ; rule identifier
[ SP "NAME" SP qdescrs ]   ; short names (descriptors)
[ SP "DESC" SP qdstring ]  ; description
[ SP "OBSOLETE" ]          ; not active
SP "FORM" SP oid           ; NameForm
[ SP "SUP" ruleids ]       ; superior rules
extensions WSP RPAREN      ; extensions
ruleids = ruleid / ( LPAREN WSP ruleidlist WSP RPAREN )
ruleidlist = ruleid *( SP ruleid )
ruleid = number


DIT構造ルールの説明は、次の要素を含みます:

	ruleid
	
DIT構造ルールに割り当てられた整数のルールIDです。これは、スキーマ内のすべての他のDIT構造ルールの中で一意である必要があります。


	NAME
	
DIT構造ルールを参照するのに使用される判読可能な名前のオプションのセットです。単一の名前がある場合は、それを一重引用符で囲む必要があります。複数の名前がある場合は、それぞれを空白で区切られた一重引用符で囲み、名前のセット全体をカッコで囲む必要があります。


	DESC
	
オプションの判読可能な説明です。説明を指定する場合は、一重引用符で囲んでください。


	OBSOLETE
	
オプションのOBSOLETEフラグは、DIT構造ルールがアクティブかどうかを示すのに使用されます。OBSOLETEにマークされている場合、エントリの作成時または移動時に、このルールは考慮されません。


	FORM
	
DIT構造ルールが関連付けられている名前書式の名前またはOIDです。第9.7項「DIT構造ルールの理解」で述べられているように、名前書式はDIT構造ルールと構造化オブジェクト・クラスを関連付けます。


	SUP
	
DIT構造ルールの上位のルールIDのオプションのセットです。複数の上位のルールIDがある場合は、空白でそれらを区切り、上位のルールIDのセット全体をカッコで囲みます。複数のDIT構造ルールは、上位のルールIDの重複セットを使用することが許容されます。


	拡張
	
DIT構造ルールの拡張のオプションのセットです。Oracle Unified Directoryは現在、DIT構造ルールに次の拡張を使用しています:

	
X-ORIGIN — DIT構造ルールが定義されている場所の情報を提供します(たとえば、特定のRFCまたはインターネット・ドラフト由来かどうか、またはプロジェクト内で定義されているかどうか)。


	
X-SCHEMA-FILE — DIT構造ルールの定義が含まれるスキーマ・ファイルを示します(この拡張は、一般に内部目的でのみ使用され、クライアントに公開されています)。







次の例は、uddiContactStructureRule DIT構造ルールのDIT構造ルールの定義を示します:


dITStructureRule:
( 2 NAME 'uddiContactStructureRule' FORM uddiContactNameForm SUP ( 1 )
X-ORIGIN 'RFC 4403' )


この場合、ルールIDは2で、判読可能な名前はuddiContactStructureRuleです。uddiContactNameForm名前書式に関連付けられ(uddiContactオブジェクト・クラスにリンクします)、1の上位のルールIDを持ちます。RFC 4403 (http://www.ietf.org/rfc/rfc4403.txt)で定義されました。説明はありませんし、OBSOLETEにマークされてもいません。






9.7.2 DIT構造ルールと複数のスキーマ

DIT構造ルールは、Oracle Unified Directory階層に制約を配置するためのメカニズムを提供することができますが、それらの効用を最大化するためには、複数のスキーマのサポートとともにそれらを使用する必要があります。たとえば、2つの分岐(ou=People,dc=example,dc=comおよびou=Groups,dc=example,dc=com)が下にあるdc=example,dc=comのネーミング・コンテキストを持つディレクトリについて考えてみます。ou=People分岐の下のinetOrgPersonエントリのみ、およびou=Groups分岐の下のgroupOfNamesエントリのみを許可したい場合は、ou=People分岐およびou=Groups分岐を管理する異なるスキーマがある場合にかぎり、完全にそれを達成することができます。

ディレクトリ・サーバー全体を管理する単一のスキーマがあった場合は、4つのDIT構造ルールがあるだろうことが想像できます:

	
dITStructureRule: (11 NAME 'domainStructureRule' FORM domainNameForm)


	
dITStructureRule: (12 NAME 'organizationalUnitStructureRule' FORM organizationalUnitNameForm SUP 11)


	
dITStructureRule: (13 NAME 'inetOrgPersonStructureRule' FORM inetOrgPersonNameForm SUP 12)


	
dITStructureRule: (14 NAME 'groupOfNamesStructureRule' FORM groupOfNamesNameForm SUP 12)




DIT構造ルールのこのセットは、前述の構造を許可しますが、ou=People分岐の下のグループ・エントリの作成、およびou=Groups分岐の下のユーザー・エントリの作成も許可します。DIT構造ルールを使用してそれを防ぐ唯一の方法は、ou=People分岐およびou=Groups分岐に別々のスキーマを定義し、ou=People分岐のスキーマにはinetOrgPersonStructureRuleルールのみを定義し、ou=Groups分岐のスキーマにはgroupOfNamesStructureRuleのみを定義します。








9.8 一致ルールの使用の理解

一致ルールの使用は、拡張一致フィルタ・コンポーネントで検索リクエストを処理する際に、特定の一致ルールとともに使用できる属性タイプを指定するために使用することができます。その拡張一致コンポーネントが、属性タイプおよび一致ルールIDの両方を含む場合は、Oracle Unified Directoryは関連付けられている一致ルールに対する一致ルールの使用があるかを確認し、ある場合は、指定された属性タイプがその一致ルールで使用することができることを確認します。

一致ルールの使用の説明形式は、RFC 4512 (http://www.ietf.org/rfc/rfc4512.txt)の第4.1.4項で説明されています。次に例を示します:


MatchingRuleUseDescription = LPAREN WSP
numericoid                 ; object identifier
[ SP "NAME" SP qdescrs ]   ; short names (descriptors)
[ SP "DESC" SP qdstring ]  ; description
[ SP "OBSOLETE" ]          ; not active
SP "APPLIES" SP oids       ; attribute types
extensions WSP RPAREN      ; extensions


一致ルールの使用の説明は、次の要素を含みます:

	numericoid
	
一致ルールの使用が関連付けられている一致ルールの数値OIDです。特定の一致ルールに関連付けられた一致ルールの使用は1つのみです。


	NAME
	
一致ルールの使用を参照するのに使用できる判読可能な名前のオプションのセットです。単一の名前がある場合は、それを一重引用符で囲む必要があります。複数の名前がある場合は、それぞれを一重引用符で囲み、空白で区切り、名前のセット全体をカッコで囲む必要があります。


	DESC
	
オプションの判読可能な説明です。説明がある場合は、それを一重引用符で囲む必要があります。


	OBSOLETE
	
オプションのOBSOLETEフラグは、一致ルールの使用がアクティブかどうかを示すのに使用されます。OBSOLETEにマークされている場合、拡張一致フィルタを許可するかどうかを判断する際に、このルールは考慮されません。


	APPLIES
	
関連付けられた一致ルールとともに使用される1つ以上の属性タイプのセットです。関連付けられた属性タイプがある場合は、その名前またはOIDが使用されます。複数の属性タイプがある場合は、それらを空白およびドル記号で区切り、関連付けられた属性タイプのセット全体をカッコで囲みます。


	拡張
	
一致ルールの使用の拡張のオプションのセットです。Oracle Unified Directoryは現在、一致ルールの使用に次の拡張を使用しています:

	
X-ORIGIN — 一致ルールが定義されている場所の情報を提供します(たとえば、特定のRFCまたはインターネット・ドラフト由来かどうか、またはプロジェクト内で定義されているかどうか)。


	
X-SCHEMA-FILE — 一致ルールの定義が含まれるスキーマ・ファイルを示します(この拡張は、一般に内部目的でのみ使用され、クライアントに公開されています)。







次の例は、一致ルールの使用の説明を示しています:


( 1.3.6.1.4.1.26027.1.999.10 NAME 'testAddMRUSuccessful' APPLIES cn )


この場合、数値OIDは1.3.6.1.4.1.26027.1.999.10、単一の判読可能な名前はtestAddMRUSuccessfulであり、cn属性とともに使用できます。説明はなく、OBSOLETEにマークされておらず、そしていずれの拡張もありません。









18 Oracle Directory Services Managerを使用したOracle Unified Directoryへのアクセス

Oracle Directory Services Manager (ODSM)は、Oracle Unified Directoryのインスタンスを管理するためのインタフェースです。ODSMでは、ディレクトリ構造の構成、ディレクトリ内のオブジェクトの定義、ユーザー、グループおよびその他のエントリの追加と構成ができます。ODSMは、エントリ、スキーマ、セキュリティおよび他のディレクトリ機能を管理するために使用するインタフェースでもあります。

この項の内容は次のとおりです:

	
第18.1項「Oracle Directory Services Managerの起動」


	
第18.2項「Oracle Directory Services Managerからサーバーへの接続」


	
第18.3項「Oracle Directory Services Managerを使用したサーバー情報の表示」




ODSMを使用したOracle Unified Directoryの管理に関するその他の情報は、次の各項で示しています:

	
第14.2項「Oracle Directory Services Managerを使用したサーバー構成の管理」


	
第15.2項「ODSMを使用したプロキシ構成の管理」


	
第17.4.5項「Oracle Directory Services Managerを使用したデータの検索」


	
第17.15項「Oracle Directory Services Managerを使用したデータの管理」


	
第27.6項「Oracle Directory Services Managerを使用したスキーマの管理」


	
第22.3項「Oracle Directory Services Managerによるアクセス制御の管理」


	
第24.5項「Oracle Directory Services Managerを使用したパスワード・ポリシーの構成」






18.1 Oracle Directory Services Managerの起動

ODSMでサポートされているブラウザの詳細は、Oracle Fusion Middleware 11gR2のシステム要件およびサポートされているプラットフォームを参照してください。これにアクセスできるリンクが、http://www.oracle.com/technetwork/middleware/ias/downloads/fusion-certification-100350.htmlに含まれています。

ODSMを起動するには、ブラウザのアドレス・フィールドにURL http://host:port/odsmを入力します。hostは、ODSMが実行されている管理対象サーバーの名前で、portは、管理サーバーの管理対象サーバー・ポート番号です。デフォルトの管理ポートは、7001です。

次の項の説明に従って、サーバーに接続します。






18.2 Oracle Directory Services Managerからサーバーへの接続

次の図は、ODSMのメイン画面の一部を示しています。ここから特定のOracle Unified Directoryインスタンスに接続できます。


図18-1 ODSMの画面

[image: 図18-1の説明が続きます]





Oracle Unified Directoryインスタンスに接続するには、次の情報を入力します:

	
サーバー。接続先のディレクトリ・サーバーの名前を入力します。


	
ポート。接続先のディレクトリ・サーバーの管理ポート番号を入力します。


	
ユーザー名。ディレクトリへの接続に使用するバインドDNを入力します。


	
パスワード。ディレクトリへの接続に使用するバインド・パスワードを入力します。




SSLが有効になっている場合、サーバー証明書を信頼するよう求められます。




	
注意:

ブラウザの言語設定を変更する場合、新しい設定を使用するにはセッションを更新する必要があります。セッションを更新するには、「URL」フィールドにODSM URLを再入力して[Enter]を押すか、ブラウザを終了して再起動します。














18.3 Oracle Directory Services Managerを使用したサーバー情報の表示

ODSMの各サーバー・インスタンスの「ホーム」タブを使用すると、サーバーに関する特定の情報を表示できます。

この項では、サーバー情報を表示する方法について説明します。この項の内容は次のとおりです:

	
第18.3.1項「バージョン情報の表示」


	
第18.3.2項「サーバー・ロールの表示」


	
第18.3.3項「サーバー統計情報の表示」


	
第18.3.4項「構成済接続ハンドラの表示」


	
第18.3.5項「構成済ネーミング・コンテキストの表示」


	
第18.3.6項「構成済データ・ソースの表示」






18.3.1 バージョン情報の表示

「バージョン情報」パネルには、ODSMインスタンスおよびOracle Unified Directoryインスタンスのバージョン番号、およびJava Runtime Edition (JRE)のバージョンが示されます。






18.3.2 サーバー・ロールの表示

サーバー・ロールは、Oracle Unified Directoryインスタンスが設定された方法に従って、次の1つまたは複数のロールとして指定されます。

	
ディレクトリ


	
プロキシ


	
ロード・バランサ


	
ディストリビュータ


	
レプリケーション・ゲートウェイ


	
レプリケーション・サーバー




詳細は、Oracle Fusion Middleware Oracle Unified Directoryインストレーション・ガイドのサーバー・ロールの選択に関する項を参照してください。






18.3.3 サーバー統計情報の表示

「OUD統計」パネルには、対象のサーバー・インスタンスのインストール詳細および基本的な監視情報が表示されます。次の情報が表示されます:

	
サーバー開始時間: サーバーが正常に起動した最新の日時。


	
インストール・パス: 対象のサーバー・インスタンスのインストール・ファイルへのネットワーク・パス。


	
インスタンス・パス: 対象のサーバー・インスタンスのインスタンス・ファイルへのネットワーク・パス。


	
管理ユーザー: サーバーのセットアップ時に構成されたルート・ユーザー。詳細は、第23章「管理ユーザーの管理」を参照してください。


	
完了したLDAP操作の合計数(/秒) (起動以降): サーバーで実行されたLDAP操作の合計数をサーバーの起動以降に経過した秒数で割った数値。


	
1操作当たりの平均経過時間(起動以降) (ミリ秒): LDAP操作の実行に要した平均時間。


	
接続レート(接続/秒): サーバーで現在処理されている1秒当たりの接続数。









18.3.4 構成済接続ハンドラの表示

「接続ハンドラ」パネルには、対象のサーバー・インスタンスに構成されているすべての接続ハンドラの詳細が、接続ハンドラのタイプ、接続ハンドラがリスニングしているポートおよび接続ハンドラが有効かどうかなどの情報とともに表示されます。

接続ハンドラの詳細は、第14.1.5項「dsconfigを使用した接続ハンドラの構成」および第14.3項「サーバーへの管理トラフィックの管理」を参照してください。






18.3.5 構成済ネーミング・コンテキストの表示

「ネーミング・コンテキスト」パネルには、対象のサーバー・インスタンスに構成されているすべてのネーミング・コンテキスト、つまり接尾辞が表示されます。これには、ネーミング・コンテキストが属しているネットワーク・グループ、ネーミング・コンテキストに含まれるエントリの数およびネーミング・コンテキストがレプリケートされているかどうかの情報が含まれます。






18.3.6 構成済データ・ソースの表示

プロキシ・サーバーの場合、「データ・ソース」パネルには、すべてのデータ・ソース、またはプロキシ・インスタンスを通して管理されているバックエンドLDAPサーバーが表示されます。











6 Oracle Unified Directoryレプリケーション・モデルの理解

Oracle Unified Directoryレプリケーションは、ゆるやかな一貫性を持つマルチマスター・モデルを使用しています。レプリケーション・トポロジ内のディレクトリ・サーバーはすべて、読取り操作と書込み操作が可能です。

この後のアーキテクチャに関する各項は、開発者およびレプリケーション・メカニズムの仕組みに興味があるユーザーを対象として書かれています。レプリケーションを使用できるようになるためだけに、それらの各項を読む必要はありません。レプリケーションの構成と使用の詳細は、第26章「ディレクトリ・データのレプリケーション」を参照してください。

次の各項では、Oracle Unified Directoryレプリケーション機能のアーキテクチャについて説明します。

	
第6.1項「レプリケーション・アーキテクチャの概要」


	
第6.2項「レプリケーションの動作」


	
第6.3項「履歴情報と競合解消」


	
第6.4項「スキーマ・レプリケーション」


	
第6.5項「レプリケーション・ステータス」


	
第6.6項「レプリケーション・グループ」


	
第6.7項「保証レプリケーション」


	
第6.8項「部分レプリケーション」






6.1 レプリケーション・アーキテクチャの概要

Oracle Unified Directoryレプリケーション・モデルは、ゆるやかな一貫性を持つマルチマスター・モデルです。言い換えると、レプリケートされるトポロジのすべてのディレクトリ・サーバーが、読取り操作と書込み操作の両方を処理できます。

レプリケーションは、パブリッシュ・サブスクライブ・アーキテクチャを中心に構築されています。各ディレクトリ・サーバーは、中央サービスと通信し、自身の変更のパブリッシュおよび他のディレクトリ・サーバーの変更通知の受信を行うために中央サービスを使用します。この中央サービスは、レプリケーション・サービスと呼ばれます。

レプリケーション・サービスは、複数のホストで動作する複数のサーバー・インスタンスを使用することで、高可用性を持たせることができます。レプリケーション・アーキテクチャ内でレプリケーション・サービスを提供するサーバー・インスタンスは、レプリケーション・サーバーと呼ばれます。ディレクトリ・サービスを提供するサーバー・インスタンスは、ディレクトリ・サーバーと呼ばれます。

レプリケーション・セッションの参加者は、SSL証明書を使用してお互いを認証します。提示された証明書がADSトラスト・ストアに存在する場合、接続は許可されます。アクセス制御や権限は強制されません。

次の各項では、レプリケーション・アーキテクチャおよびそれを構成する様々な要素について説明します。

	
第6.1.1項「基本的なレプリケーション・アーキテクチャ」


	
第6.1.2項「レプリケーション・サーバー」


	
第6.1.3項「レプリケーション変更番号」


	
第6.1.4項「レプリケーション・サーバーの状態」


	
第6.1.5項「操作の依存性」






6.1.1 基本的なレプリケーション・アーキテクチャ

次の図は、基本的なレプリケーション・アーキテクチャを示します。

[image: basic-repl-architecture.gifの説明が続きます]



各ディレクトリ・サーバーは、起動時にレプリケーション・サーバーを1つ選択して接続します。ディレクトリ・サーバーは、処理したすべての変更をレプリケーション・サーバーに送信し、トポロジ内の他のサーバー上のすべての変更をレプリケーション・サーバー経由で受信します。各レプリケーション・サーバーは、トポロジ内の他のすべてのレプリケーション・サーバーに接続します。

レプリケーション・サーバーは、ディレクトリ・サーバーから変更を受信すると、その変更をトポロジ内の他のすべてのレプリケーション・サーバーに転送します。それらのレプリケーション・サーバーは、その変更を接続しているすべてのディレクトリ・サーバーに転送します。レプリケーション・サーバーは、別のレプリケーション・サーバーから変更を受信したとき、その変更を接続しているディレクトリ・サーバーには転送しますが、他のレプリケーション・サーバーには転送しません。ディレクトリ・サーバーが別のディレクトリ・サーバーに直接変更を送信することはありません。このアーキテクチャにより、複雑なネゴシエーションを行わなくても、すべての変更がすべてのサーバーに転送されることが保証されます。

すべての変更には、それを最初に処理したディレクトリ・サーバーにより、変更番号が割り当てられます。変更番号は、変更を処理するすべての過程を通じてその変更を識別するために使用されます。レプリケーション・サーバーは、変更発生時に接続されていなかったディレクトリ・サーバーまたは動作が遅れたために処理された変更をすべて受信することが一時的にできなくなったディレクトリ・サーバーに過去の変更を再送信できるように、永続記憶域に変更を保持します。詳細は、第6.1.3項「レプリケーション変更番号」を参照してください。

各ディレクトリ・サーバーの現在の更新状態は、ディレクトリ・サーバーが最後に処理した変更を記録することで管理されます。ディレクトリ・サーバーがレプリケーション・サーバーに接続すると、レプリケーション・サーバーはこの記録を使用して、更新リストからディレクトリ・サーバーに送信する最初の変更を特定します。

複数のディレクトリ・サーバーが同時に更新を処理できるので、あるディレクトリ・サーバー上の更新操作が、同じエントリに作用する別のディレクトリ・サーバー上の別の更新操作と競合する可能性があります。各ディレクトリ・サーバーが他のディレクトリ・サーバーから受信した操作をリプレイする際に競合を解消することにより、最終的にはすべてのディレクトリ・サーバーのデータが収束します。

競合は、変更の競合と呼ばれる競合する変更操作によって発生する可能性があります。また、名前の競合と呼ばれる、競合する追加、削除またはmodRDNの各操作によって発生する可能性もあります。ディレクトリ・サーバーは、一貫性のある方法で競合を解消するために、エントリごとに一連の変更履歴を保持します。この履歴は、履歴情報と呼ばれます。履歴情報は、変更が発生したエントリ内に操作属性として格納されます。詳細は、第6.3項「履歴情報と競合解消」を参照してください。






6.1.2 レプリケーション・サーバー

レプリケーション・サーバーは、次のタスクを実行します:

	
ディレクトリ・サーバーからの接続の管理


	
他のレプリケーション・サーバーへの接続


	
他のレプリケーション・サーバーからの接続のリスニング


	
ディレクトリ・サーバーからの変更の受信


	
ディレクトリ・サーバーおよび他のレプリケーション・サーバーへの変更の転送


	
安定したストレージへの変更の保存(古い操作の切捨てが含まれます)




レプリケーション・サーバーは、ディレクトリ・サーバーと同じではありません。ただし、ディレクトリ・サーバーと同様、レプリケーション・サーバーは構成ファイルを使用し、オンラインで構成および監視でき、バックアップおよびリストアが可能です。そのため、レプリケーション・サーバーは、ディレクトリ・データを格納していなくても、常にLDAPサーバーまたはJMXサーバーです。

レプリケーションのためにディレクトリ・サーバー・インスタンスを構成すると、レプリケーション・サーバーは、自動作成なしを指定した場合を除いて、自動作成されます。レプリケーション・サーバーとディレクトリ・サーバーは、同一JVM内でも、別々のJVM内でも、動作できます。

小規模トポロジ(ディレクトリ・サーバーの数が最大4つ)では、各サーバーをディレクトリ・サーバー兼レプリケーション・サーバーとして構成することが合理的です。大規模トポロジ(ディレクトリ・サーバーの数が20を超えている)では、ディレクトリ・サーバー・インスタンスとレプリケーション・サーバー・インスタンスを別々のJVMに分けて、レプリケーション・サーバーの数を制限することをお薦めします。

この2つの極端なトポロジの中間の規模の場合は、要件に合せて最適な構成を決定できます。すべてのサーバーをディレクトリ・サーバー兼レプリケーション・サーバーとして動作させるほうが、一般にはトポロジが単純になり、管理しやすくなります。ディレクトリ・サーバーとレプリケーション・サーバーを分ける場合、ディレクトリ・サーバー・インスタンスはレプリケーション変更ログを保存する必要がないので必要なディスク容量が少なくなります。






6.1.3 レプリケーション変更番号

変更番号は、LDAPディレクトリ・サーバー上で行われた変更を一意に識別します。また、変更番号により、一貫した変更の順序が提供されます。変更番号順序は、競合の解消および転送された変更のリプレイ順の決定に使用されます。

変更番号は、次の要素で構成されています:

	
タイムスタンプ(ミリ秒単位)。タイムスタンプは、システム時刻を使用して生成されます。変更番号は、サーバーによってすでに処理されているすべての変更番号よりも、生成される各変更番号のほうが必ず大きくなるように生成されます。変更番号が常に増加し続けることにより、それ以前に行われた操作に依存する操作が一貫して正しい順序でリプレイされることが保証されます。エントリの追加操作の直後に実行される変更操作は、それ以前の操作に依存する操作の例です。


	
順序番号。同じミリ秒内に発生した変更ごとに値が増える連番です。


	
レプリカ識別子。トポロジ内の各レプリカに割り当てられる一意の整数識別子です。(レプリケーション・トポロジは、特定のデータ・セットのすべてのレプリカの集合です。たとえば、example.comのレプリケーション・トポロジは、ディレクトリ・サービス全体のdc=example,dc=com接尾辞のすべてのコピーである可能性があります。)

レプリカ識別子は、同じ識別子が異なる2つのサーバーによって異なる2つの変更に割り当てられることがないことを保証します。ディレクトリ・サーバーの将来のリリースでは、レプリカ識別子が自動的に割り当てられるアルゴリズムが使用される可能性があります。









6.1.4 レプリケーション・サーバーの状態

ディレクトリ・サーバーがレプリケーション・サーバーに接続すると、レプリケーション・サーバーは、ディレクトリ・サーバーがまだ参照していない変更を送信するために、ディレクトリ・サーバー・データがどの程度最新なのかを決定する必要があります。このディレクトリ・サーバーの「最新」状態は、レプリケーション・サーバー状態と呼ばれます。

あるサーバーが、別のリモート・サーバーからの比較的古い変更をまだ受信していないかもしれないのに、近くのサーバーからのそれより新しい変更をすでに参照して処理している可能性があります。そのため、レプリカ識別子を使用して、各レプリカで最後に処理された変更番号を記録することでサーバー状態を管理します。

管理者がサーバーを停止して再起動する可能性があるので、サーバー状態は安定したストレージに保存する必要があります。理想的なのは、ローカルな変更またはレプリケートによる変更が行われるたびにサーバー状態を保存することです。ただし、変更のたびにデータベースに情報を保存すると、かなりの量のオーバーヘッドが発生します。そのため、サーバー状態はメモリー内で維持し、定期的に、またはサーバーを正しくシャットダウンする際に、データベースに保存します。

強制終了またはクラッシュなど、突然の中断が発生した場合、処理済の変更の記録をサーバーが失う可能性があります。この場合、サーバーの再起動時に非一貫性を修正する必要がある可能性があります。クラッシュ・リカバリの管理方法の詳細は、第6.2.6項「ディレクトリ・サーバーのクラッシュ」を参照してください。






6.1.5 操作の依存性

ある操作を、別の操作が完了するまで、リプレイできない可能性があります。たとえば、同じエントリに対して追加操作の後に変更操作が行われた場合、サーバーは変更操作を開始する前に追加操作の完了を待機する必要があります。

このような依存性は非常にまれであり、一般には依存性が必要な操作は限られています。通常、操作は変更操作なので、依存性はありません。したがって、そのような場合、マルチCPUサーバーを使用して最適なパフォーマンスを得るには、操作を並行してリプレイする必要があります。

レプリケーション・モデルは、操作の依存性はまれであるという前提に基づいて構築されています。したがって、レプリケーション・メカニズムは、並行して操作をリプレイすることを試みて、操作のリプレイに失敗した場合のみ操作の依存性の処理に切り替えます。








6.2 レプリケーションの動作

次の各項では、レプリケーション・プロセスに関するメカニズムおよび特定の機能の実現方法について説明します。

	
第6.2.1項「レプリケーションの初期化」


	
第6.2.2項「ディレクトリ・サーバーの変更処理」


	
第6.2.3項「レプリケーション・サーバーの選択」


	
第6.2.4項「変更のリプレイ」


	
第6.2.5項「自動修復」


	
第6.2.6項「ディレクトリ・サーバーのクラッシュ」


	
第6.2.7項「レプリケーション・サーバーのクラッシュ」






6.2.1 レプリケーションの初期化

サーバーがレプリケートされたトポロジに参加するには、そのサーバーをデータで初期化する必要があります。すなわち、完全なデータ・セットをなんらかの方法でサーバーにコピーする必要があります。サーバーをデータで初期化する方法の詳細は、第26.4項「データによるレプリケート対象サーバーの初期化」を参照してください。



6.2.1.1 構成データの手動レプリケート

データのレプリケーションは自動実行されますが、構成のレプリケーションは手動でトリガーする必要があります。

Oracle Unified Directory構成は、ファイルinstance-path/config/oud.ldifで指定されています。この項では、レプリケーション元のインスタンスからレプリケーション先のインスタンスに手動でレプリケートする必要がある特定の構成属性をリストして説明します。

次の構成属性の値を移行できます:

	
グローバル構成属性。書込み可能性モード、サイズ制限および時間制限など。


	
セキュリティ構成属性。暗号化マネージャ、キー・マネージャ、信頼マネージャ、アイデンティティ・マッピングおよびSASLなど。


	
接続ハンドラ。


	
パフォーマンス・チューニング属性。キャッシュ、スレッドおよび他のデータベース構成パラメータなど。


	
レプリケーション構成属性。


	
パスワード・ポリシー構成属性。


	
プラグイン構成属性。


	
機能構成属性。アイデンティティ・マッピング、索引など。











6.2.2 ディレクトリ・サーバーの変更処理

ディレクトリ・サーバーで変更が発生すると、ディレクトリ・サーバー上のレプリケーション・コードが次のタスクを実行します:

	
変更番号の割当て


	
履歴情報の生成


	
変更のレプリケーション・サーバーへの転送


	
サーバー状態の更新




履歴情報はエントリに格納されるので、サーバーがバックエンドに書き込む前に、操作に含まれている必要があります。サーバーは、履歴情報を生成する際に変更番号を使用します。したがって、変更番号は履歴情報の前に生成されます。変更番号と履歴情報の両方は、操作前フェーズの一部として実行されます。

操作は、操作をリクエストしたクライアント・アプリケーションに更新の確認が送信される前に、レプリケーション・サーバーに送信されます。これにより、同期した保証アプリケーション・モードを実装できます。詳細は、第6.7項「保証レプリケーション」を参照してください。したがって、確認は操作後フェーズの一部として送信されます。

変更は、変更番号で定義される順序で送信されます。正しい順序で送信することにより、レプリケーション・サーバーがすべての変更を他のディレクトリ・サーバーに送信することを保証できます。

ディレクトリ・サーバーはマルチスレッドで動作するので、同じ操作に対して、操作後プラグインが操作前プラグインと異なる順序で呼び出される可能性があります。レプリケーション・コードは、保留中の変更のリストを管理します。このリストには、開始されて変更番号は生成済ですが、まだレプリケーション・サーバーに送信されていない変更が含まれます。変更は、操作前フェーズで保留中の変更のリストに追加されます。また、レプリケーション・サーバーに送信されると、リストから削除されます。特定の操作が、その変更番号で定義される位置よりも早く操作後フェーズに到達した場合、その操作は、それより前の操作が送信されるまで待機した後で、レプリケーション・サーバーに送信されます。

操作がレプリケーション・サーバーに送信されると、サーバー状態が更新されます。詳細は、第6.1.4項「レプリケーション・サーバーの状態」を参照してください。






6.2.3 レプリケーション・サーバーの選択

ディレクトリ・サーバーが起動されたとき(または接続しているレプリケーション・サーバーが停止したとき)、ディレクトリ・サーバーは、変更をパブリッシュおよび受信するための適切なレプリケーション・サーバーを選択します。この項では、レプリケーション・サーバーの選択方法について説明します。



6.2.3.1 レプリケーション・サーバーの選択アルゴリズム

ディレクトリ・サーバーは、次の原則に従って、適切なレプリケーション・サーバーを選択します:

	
フィルタリング。ディレクトリ・サーバーはまず、トポロジ内で構成されているすべてのレプリケーション・サーバーから、選択可能なレプリケーション・サーバーのリストを作成します。このリストは、次の条件に基づいて作成されます:

	
ディレクトリ・サーバーと同じグループID (または地理的識別子)を持つレプリケーション・サーバー


	
ディレクトリ・サーバーと同じ生成ID (初期データ・セット)を持つレプリケーション・サーバー


	
そのディレクトリ・サーバーで生成された最新の更新がすべて存在するレプリケーション・サーバー


	
ディレクトリ・サーバーと同じ仮想マシンで動作しているレプリケーション・サーバー







	
注意:

このリストの条件は、望ましい順序で並んでいます。したがって、たとえば、あるレプリケーション・サーバーがディレクトリ・サーバーと同じ生成ID (2番目の条件)を持っていても、同じグループID (1番目の条件)を持っていない場合、トポロジ内にディレクトリ・サーバーと同じグループIDを持つレプリケーション・サーバーが1つも存在しない場合を除いて、このレプリケーション・サーバーはリストに追加されません。










	
ロード・バランシング。ディレクトリ・サーバーが選択可能なレプリケーション・サーバーのリストを編集する際、トポロジ内のすべてのレプリケーション・サーバーに負荷が分散されるようにレプリケーション・サーバーを選択します。この選択は、トポロジ内のレプリケーション・サーバーの重みに従って行われます。詳細は、第6.2.3.2項「レプリケーション・サーバーのロード・バランシング」を参照してください。









6.2.3.2 レプリケーション・サーバーのロード・バランシング

複数のディレクトリ・サーバーと複数のレプリケーション・サーバーからなる大規模なトポロジでは、あらかじめ定義された方法でディレクトリ・サーバーをレプリケーション・サーバーに分散させた方が効率的です。これは、レプリケーション・サーバーを異なるタイプの異なる能力を持つマシンで実行している場合に、特に重要です。予想されるマシンの全体的能力がレプリケーション・サーバー間で大幅に異なる場合は、その能力に従ってレプリケーション・サーバーに負荷を分散させることが有効です。

レプリケーション・サーバーごとに接続されるディレクトリ・サーバーの数が効率的に分散されるように、レプリケーション・サーバーに比例した重みを構成できます。レプリケーション・サーバーの重みは、整数(1..n)として定義されます。トポロジ内の各レプリケーション・サーバーのデフォルトの重みは1です。この重みは、トポロジ内の他のレプリケーション・サーバーの重みと比較する際にのみ意味を持ちます。

レプリケーション・サーバーの重みによって、トポロジ内に現在存在し、この特定のレプリケーション・サーバーに接続する必要があるディレクトリ・サーバーの比率が決まります。レプリケーション・サーバーの重みは、トポロジ内のすべてのレプリケーション・サーバーの予想される全体的能力の比率として構成します。たとえば、レプリケーション・サーバーAにレプリケーション・サーバーBの2倍の能力があると予想される場合、レプリケーション・サーバーAの重みはレプリケーション・サーバーBの重みの2倍である必要があります。

特定のレプリケーション・サーバーの重みは、nをそのレプリケーション・サーバーの重み、dをトポロジ内のすべてのレプリケーション・サーバーの重みの合計として、(n/d)で表すことができます。

レプリケーション・サーバーの重みの構成の詳細は、第26.3.12項「レプリケーション・サーバーの重みの構成」を参照してください。








6.2.4 変更のリプレイ

レプリケートされたディレクトリ・サーバーで変更をリプレイすることは、マルチコアおよびマルチCPUのシステムで効率的に実行されます。ディレクトリ・サーバーでは、レプリケーション・サーバーから送信された変更を、複数のスレッドが読み取ります。

操作をすぐにリプレイできるかどうかを判断するために、依存性情報を使用します。サーバーは、サーバー状態および現在の操作が依存する操作のリストをチェックして、それらの操作がリプレイ済かどうかを判断します。それらの操作がリプレイされていない場合、サーバーは、依存性操作を保持するキューに現在の操作を追加します。現在の操作をリプレイできる場合、サーバーは、レプリケーション・サーバーから送信された情報に基づいて内部操作を構築します。その後、サーバーは内部リプレイ操作を実行します。

レプリケーション・サーバーから送信された操作から構築された内部リプレイ操作は、それ以前の操作と競合する可能性があります。したがって、そのような内部操作は、常に発生元のディレクトリ・サーバーで実行したときと同じようにリプレイできるとはかぎりません。サーバーは、handleConflictResolutionフェーズを処理する際に競合をチェックします。

ほとんどの場合、内部リプレイ操作がそれ以前の操作と競合することはありません。その場合は、handleConflictResolutionフェーズでは何も実行しません。したがって、レプリケーション・コードはすぐに戻るように最適化されます。

競合が発生した場合、handleConflictResolutionコードは競合を解消するための適切なアクションを実行します。変更操作が競合する場合、handleConflictResolutionコードは、最新の変更が残るように変更操作を変更します。

競合解消の処理では、ローカル操作に関する履歴情報を更新します。それによって、この操作をコア・サーバーで処理できるようになります。最後に、操作が終了したら、サーバー状態を更新します。

操作が完了すると、その操作を処理しているサーバー・スレッドは、現在の操作の完了を待機している操作が依存性キューに存在するかどうかをチェックします。存在する場合、その操作はリプレイ可能なので、そのリプレイ・プロセスを開始します。存在しない場合、レプリケーション・サーバーをリスニングして、さらに操作が送信されるまで待機します。






6.2.5 自動修復

サーバーの同期を維持する処理が実行されていても、ディレクトリ・サーバーが一貫しないデータを示しはじめる可能性があります。これは、通常、次の状況で発生します:

	
格納されているデータがディスク・エラーによって損なわれた場合


	
データ処理中にメモリー・エラーによりエラーが発生した場合


	
ソフトウェアの不具合により不正なデータが発生したり変更が失われたりした場合




このような状況では、変更を記録してリプレイするだけでは、一貫しないデータを同期するには不十分です。

提供されている自動修復メカニズムは、エントリ内の履歴情報を使用して、一貫性のあるデータがどうあるべきかを判断します。その後、レプリケーション・メカニズムは、不正なデータが存在するか、またはデータが欠落しているディレクトリ・サーバー上でデータを修復します。自動修復メカニズムは、LDAPアプリケーションとして実装され、レプリケーション・サーバーが動作するホスト上で動作します。

自動修復アプリケーションは、様々なモードで実行できます。実行モードに応じて、次のタスクを実行します:

	
サーバーが変更をリプレイしたときにエラーとして示された非一貫性を修復します。


	
管理者が検出した非一貫性を修復します。


	
ディレクトリ・エントリを定期的にスキャンして非一貫性を検出して修復します。







	
注意:

ディレクトリ・サーバーの現在のリリースでは、自動修復メカニズムを手動で実行する必要があります。詳細は、第26.8項「レプリケーションの非一貫性の検出および解決」を参照してください。














6.2.6 ディレクトリ・サーバーのクラッシュ

ディレクトリ・サーバーがクラッシュした場合、レプリケーション・サーバーへの接続は切断されます。このとき、ディレクトリ・サーバーが処理して、自身のデータベースにコミットした最新の変更が、まだどのレプリケーション・サーバーにも送信されていない可能性があります。

そのため、ディレクトリ・サーバーが再起動したときに、その状態を、ディレクトリ・サーバーが接続するレプリケーション・サーバーで保持されているサーバー状態と比較する必要があります。ディレクトリ・サーバーは、変更が失われていて、まだレプリケーション・サーバーに送信されていないことを検出すると、履歴情報から仮の操作を構築します。そして、これらの仮の操作をレプリケーション・サーバーに送信します。

ローカルのサーバー状態は操作のたびに保存されるわけではないので、クラッシュ後にディレクトリ・サーバーに保持されているサーバー状態は信頼できません。かわりに、自身のサーバー更新状態を、履歴情報から再計算します。






6.2.7 レプリケーション・サーバーのクラッシュ

レプリケーション・サーバーがクラッシュした場合、ディレクトリ・サーバーはトポロジ内の別のレプリケーション・サーバーに接続します。そこで欠落している変更の有無をチェックして、必要に応じて再送信します。








6.3 履歴情報と競合解消

この項では、履歴情報を保持する方法およびレプリケーション競合を解消するために履歴情報を使用する方法について説明します。

	
第6.3.1項「レプリケーション競合とは」


	
第6.3.2項「変更の競合の解消」


	
第6.3.3項「名前の競合の解消」


	
第6.3.4項「履歴情報のパージ」






6.3.1 レプリケーション競合とは

競合は、1つ以上のエントリが複数のサーバー上で同時に更新され、それらの変更に互換性がないか、またはそれらの変更が更新の間に相互作用を引き起こす場合に発生します。競合が発生するのは、更新操作がレプリケーション・トポロジ内のすべてのレプリカで同時に実行されるわけではないためです。実際には、更新はまずあるサーバーで処理され、その後で他のサーバーにレプリケートされます。

次の例では、異なる2つのディレクトリ・サーバー上で同時に1つの属性が変更された場合に発生する競合について説明します。

読取りと書込みを行う2つのレプリカが存在するトポロジについて考えます。変更操作により、一方のサーバー上でエントリの姓を示すsn属性をSmithに変更します。その変更を処理するサーバーがもう一方のサーバーと同期する前に、もう一方のサーバー上でそのエントリのsn属性の値がJonesに置換されたとします。競合管理が行われていない場合、レプリケーションによって、現在値Jonesが保持されているサーバー上で、Smithへの変更がリプレイされます。同時に、レプリケーションによって、値Smithが保持されているサーバー上で、Jonesへの変更がリプレイされます。そのため、これらのサーバーは、変更されたエントリのsn属性の値として一貫しない値を保持することになります。

次のリストに、発生する可能性がある他の競合を示します。

	
あるサーバー上でエントリが削除され、その属性値の1つが別のサーバー上で変更された場合


	
あるサーバー上でエントリの名前が変更され、その属性値の1つが別のサーバー上で再変更された場合


	
あるサーバー上でエントリの削除およびそれと同じ識別名(DN)を持つ別のエントリの追加が行われ、その属性値の1つが別のサーバー上で変更された場合


	
親エントリが削除され、別のサーバー上で追加操作または名前変更操作のどちらかによってそのエントリの子が作成された場合


	
同じDNを持つ異なる2つのエントリが異なる2つのサーバー上で同時に追加された場合


	
異なるサーバー上の単一値属性の値が異なる2つの値で同時に置換される場合




同じエントリの変更のみが含まれる競合は、変更の競合と呼ばれます。変更以外の操作が少なくとも1つ含まれる競合は、名前の競合と呼ばれます。

すべての変更の競合と大部分の名前の競合は、発生順に操作をリプレイすることで自動的に解消できます。ただし、次に示す名前の競合は、発生することはまれですが、自動的に解消することができません。

	
新しいエントリの追加または既存エントリの名前の変更によって、同じDNの2つのエントリが異なるサーバー上で同時に作成された場合。


	
親エントリの削除とその子の作成が同時に行われた場合。子エントリは、新しいエントリが追加されたときか、既存のエントリの名前が変更されたときに、作成される可能性があります。









6.3.2 変更の競合の解消

変更の競合は、変更操作でのみ発生します。

特定の一連の操作の結果を決定するために、操作はグローバルかつ論理的に順序付けされます。この順序を定義するために、変更番号を使用します。

レプリケーション競合の解消機能により、すべての操作が変更番号で定義された順序ですべての場所でリプレイされたかのように、すべてのサーバーが最終的に同じ状態に到達することが保証されます。このことは、変更が複数のサーバー上で異なる順序でリプレイされる可能性があっても、同じように成立します。snの値としてSmithとJonesが存在した前述の変更の競合の例では、1番目のサーバー上で値がSmithに設定された後に、2番目のサーバー上で値がJonesに設定されたと想定しています。結果的には、2番目のサーバー上でSmithに置換する変更がリプレイされた後であっても、両方のサーバー上の属性値がJonesになります。

各エントリの履歴情報は、現在の競合する操作の変更番号よりも新しい変更番号で、競合する操作がすでにリプレイされたかどうかをチェックするために保持されます。変更操作のたびに、履歴情報を使用して、まず競合が存在するかどうかをチェックし、存在する場合は操作の正しい結果を決定します。

変更の競合が発生した場合、サーバーは、現在の属性値を保持する必要があるかどうか、または変更を適用する必要があるかどうかを判断します。これを評価するには、現在の属性値のみでは不十分です。サーバーは、いつ(どの変更番号で)それ以前の変更が実行されたのかも確認します。したがって、履歴情報には、次の要素が含まれます:

	
属性が最後に削除された日付


	
特定の値が最後に追加された日付


	
特定の値が最後に削除された日付




属性が削除されるか、完全に置換された場合、それ以前の情報は必要なくなります。その時点で、それ以前の履歴情報は削除されます。

履歴情報に対して次の処理が行われます:

	
ds-sync-hist属性に保存されます(この属性は管理者のみ参照可能です。)


	
通常の操作の場合に更新されます(ただし使用されません)


	
レプリケートされた操作の場合に更新および使用されます。




競合解消は、操作のリプレイの際、handleConflictResolutionフェーズの操作前処理の後に実行されます。

競合解消は、modifyOperationのList<Modification>フィールドを変更して、エントリのユーザー属性に対して実際に行う必要がある変更と一致させ、履歴情報の格納に使用されるds-sync-hist属性を変更することによって実行します。






6.3.3 名前の競合の解消

名前の競合は、リプレイされた操作でのみ発生します。サーバーは、次の方法で名前の競合を解消します:

	
一意のIDを使用して、名前が変更されたエントリも含めて、エントリを識別します。


	
まず各操作のリプレイを試みて、競合が発生した場合のみアクションを実行します。


	
操作前処理で、操作のリプレイ時に検出できなかった競合をチェックします。


	
ツームストン・エントリ(削除マークが付けられていて、まだ削除されていないエントリ)は保持しません。




ディレクトリ・エントリは名前が変更される可能性があるので、DNはそのエントリの不変な値ではありません。したがって、DNを使用して、レプリケーションのためにエントリを識別することはできません。そのため、エントリの作成時に一意の不変な識別子が生成され、エントリの操作属性として追加されます。この一意のIDをDNのかわりに使用して、ディレクトリ・サーバーとレプリケーション・サーバーの間で送信される変更のエントリを識別します。

操作には、レプリケーション・コンテキストがアタッチされます。レプリケーション・コンテキストには、変更番号、エントリIDおよび親エントリIDなど、競合を解消するために必要なプライベート・レプリケーション情報が格納されています。






6.3.4 履歴情報のパージ

履歴情報は、サーバー・データベースに格納されます。したがって、履歴情報は、領域およびI/O帯域幅を消費し、キャッシュ効率を低下させます。履歴情報は、それより新しい変更がトポロジ内の他のすべてのサーバーによって確認されたらすぐに削除できます。

履歴情報が削除されるのは、次の場合です:

	
エントリに対して新しい変更が実行されたとき。


	
定期的にトリガー可能なパージ・プロセスを使用する場合。パージ・プロセスにより空き領域は増えますが、パージ処理のために余分にCPUを消費します。そのため、パージ・プロセスは構成可能です。詳細は、第26.3.2項「レプリケーション・パージ遅延の変更」を参照してください。











6.4 スキーマ・レプリケーション

この項では、スキーマ・レプリケーション・アーキテクチャの詳細を理解する必要があるユーザー向けに、スキーマ・レプリケーションの実装方法について説明します。

スキーマには、ディレクトリ・サーバーに格納可能なエントリを記述します。スキーマ管理は、ディレクトリ・サービスの中核機能です。レプリケーションも、ディレクトリ・サービスの中心的機能であり、スケーラブルな高可用性サービスに必要不可欠です。

したがって、個々のディレクトリ・サーバーのスキーマに対してなんらかの変更が行われた場合、同一のサービスを提供するすべてのディレクトリ・サーバーに、その変更をレプリケートする必要があります。

スキーマ・レプリケーションは、次のいずれかの方法でスキーマが変更された場合に実行されます:

	
サーバーがオンラインのときにcn=schema接尾辞が変更された場合


	
サーバーがオンラインのときにファイルを使用して動的なスキーマ更新を実行する専用タスクが使用された場合


	
サーバーがオフラインのときに基礎となるバックエンド・ファイルが直接変更された場合




一般に、スキーマ変更は、新しいアプリケーションまたは新しいタイプのデータをデプロイした場合にのみ発生します。したがって、スキーマの変更頻度は多くありません。そのため、スキーマ・レプリケーションの実装では、スケーラビリティよりも単純さが優先されます。

スキーマのレプリケーションはデフォルトで有効になっています。特定の場合に、複数のディレクトリ・サーバー上で、それらがデータをすべてまたは一部共有している場合でも、複数のスキーマを使用する必要がある場合があります。そのような場合は、スキーマ・レプリケーションを無効にするか、またはスキーマ・レプリケーションに参加する限られた数のサーバーのリストを指定することができます。詳細は、第26.6項「スキーマのレプリケーションの構成」を参照してください。



6.4.1 スキーマ・レプリケーション・アーキテクチャ

スキーマ・レプリケーション・アーキテクチャは、一般的なレプリケーション・アーキテクチャに基づいています。したがって、この項を読む前に、一般的なレプリケーション・アーキテクチャについて理解する必要があります。詳細は、第6.1項「レプリケーション・アーキテクチャの概要」を参照してください。

ディレクトリ・サーバーは、ローカル・スキーマに対する変更について、レプリケーション・サーバーに通知します。データ・レプリケーションの場合と同様に、レプリケーション・サーバーはスキーマ変更を他のレプリケーション・サーバーに伝播し、それらのサーバーは受信した変更をトポロジ内の他のディレクトリ・サーバー上でリプレイします。

スキーマ・レプリケーションは、任意のサブツリーに使用されるレプリケーション構成と同じ構成を共有します:


dn: cn=example,cn=domains,cn=Multimaster Synchronization,\
  cn=Synchronization Providers,cn=config
objectClass: top
objectClass: ds-cfg-replication-domain
cn: example
ds-cfg-base-dn: cn=schema
ds-cfg-replication-server: <server1>:<port1>
ds-cfg-replication-server: <server2>:<port2>
ds-cfg-server-id: <unique-server-id>


スキーマ・レプリケーションは、次の点でデータ・レプリケーションと異なります:

	
エントリの一意のID。エントリは名前が変更されたり削除されたりする可能性があるので、データ・レプリケーションには一意のIDが必要です。

スキーマの場合、エントリは1つのみであり、そのエントリを削除したり名前を変更したりすることはできません。したがって、スキーマ・エントリには、一意のIDとしてスキーマ・エントリのDNを使用します。


	
履歴情報。履歴情報は、エントリに対する変更の履歴を保存するために使用されます。この情報により、変更の競合を解消できます。

スキーマ・レプリケーションの場合、唯一可能な操作は値の追加と値の削除です。したがって、スキーマに対する変更の場合、履歴情報は保持されません。


	
永続サーバー状態。ディレクトリ・サーバーが起動すると、レプリケーション・プラグインがレプリケーション・サーバーとの接続を確立します。レプリケーション・サーバーは、変更ログで変更をチェックして、ディレクトリ・サーバーに適用されていない変更があれば、それを送信します。

レプリケーション・プラグインは、変更ログのチェックを開始する位置を知るために、サーバーを停止して起動しても残る情報を格納します。この永続情報は、レプリケーションのbase-dnエントリに格納されます。

スキーマ・バックエンドを使用すると、永続状態を格納するために使用される特定の操作属性ds-sync-stateを変更できます。











6.5 レプリケーション・ステータス

レプリケート対象トポロジ内の各レプリケート対象ドメインには、トポロジ内での接続状態や、トポロジ内で発生した変更の反映状況に応じて特定のレプリケーション・ステータスが設定されます。

ドメインのレプリケーション・ステータスを知ることで、レプリケートされるトポロジで次のことを実行できます:

	
保証レプリケーションの特定の側面の管理


	
特定の管理タスクの有効化


	
レプリケーションの効果的な管理と監視




詳細は、第29.7項「レプリケートされたトポロジの監視」を参照してください。

次の各項では、レプリケートされるドメインの取りうる複数のステータスについて説明します。

	
第6.5.1項「レプリケーション・ステータスの定義」


	
第6.5.2項「低下ステータス」


	
第6.5.3項「完全更新ステータスと不正生成IDステータス」






6.5.1 レプリケーション・ステータスの定義

次のリストでは、レプリケーション・ドメインの取りうる各レプリケーション・ステータスについて説明します。

	NOT_CONNECTED_STATUS
	
ローカルのレプリケートされるドメインは、どのレプリケーション・サーバーにも接続されていません。レプリケーション・サーバーへの接続が確立するまで、レプリケーションを実行できません。レプリケーション・サーバーに接続していない場合は、これが取りうる唯一のステータスです。


	NORMAL_STATUS
	
ローカルのレプリケートされるドメインが、そのピアとほぼ同期しています(すなわち、レプリケーション・サーバーで更新を受信済です)。クライアントLDAPリクエストは正常に処理されています。


	DEGRADED_STATUS
	
レプリケーション・サーバーがキューに追加した更新に対するローカルのレプリケートされるドメインの処理が遅すぎます。遅すぎるかどうかの判断基準は、低下ステータスのしきい値、すなわちレプリケーション・サーバーでそのディレクトリ・サーバーに対するキューに追加されている変更の数によって定義されます。このステータスの場合、ローカル・ディレクトリ・サーバーによる変更のリプレイの速度が低下している可能性があります。これは、保証アプリケーションに影響を及ぼす可能性があります。


	FULL_UPDATE_STATUS
	
ローカルのレプリケートされるドメインが、現在オンライン完全更新を実行中です(言い換えると、ドメインがリモート・ディレクトリ・サーバーからエントリを受信中です)。ステータスが変更されて、ドメインが再びレプリケーションに参加できるようになるには、完全更新が完了する必要があります。


	BAD_GEN_ID_STATUS
	
ローカルのレプリケートされるドメインに、接続しているレプリケーション・サーバーと同じ生成IDが存在しません。ローカル・ドメインがレプリケーション・サーバーと同じ生成IDを含むデータ・セットで初期化されるまで、レプリケーションを実行できません。ローカル・ドメインを初期化するには、オンライン完全更新、LDIFインポートまたはデータベースのバイナリ・コピーを実行して、ドメイン・エントリを保持します。









6.5.2 低下ステータス

変更のリプレイの速度が低下しているディレクトリ・サーバーには、DEGRADED_STATUSが割り当てられます。サーバーが遅すぎると見なされる段階は、低下ステータスのしきい値によって定義され、レプリケーション・サーバーでそのディレクトリ・サーバーに対するキューに追加されている更新の数に基づいて構成可能です。

低下ステータスのしきい値に達すると、ディレクトリ・サーバーに低下ステータスが割り当てられ、時間内に確認を送信できないと見なされます。このステータスのサーバーは、保証レプリケーションに影響を及ぼします。なぜなら、これ以降のレプリケーション・サーバーは、自身が確認を返す前に、このサーバーからの確認を待機しなくなるからです。






6.5.3 完全更新ステータスと不正生成IDステータス

低下ステータスが割り当てられたことは別にして、ディレクトリ・サーバーは、管理者がトポロジで次のいずれかのタスクを実行した場合、ステータスを変更できます:

	
完全更新。レプリケートされたドメインがトポロジ内の別のサーバーからオンラインで初期化された場合、そのドメインでのディレクトリ・サーバーのステータスはFULL_UPDATE_STATUSに変更されます。完全更新が完了すると、ディレクトリ・サーバーはトポロジへの接続を再初期化して、ステータスはNORMAL_STATUSにリセットされます。


	
ローカルのインポートまたはリストア。レプリケートされたドメインがローカルのインポートまたはリストアの手順を使用して再初期化された場合、そのドメインでのディレクトリ・サーバーのステータスはNOT_CONNECTED_STATUSに変更されます。


	
生成IDのリセット。レプリケートされたドメインの生成IDが、接続したレプリケーション・サーバーの生成IDと異なる場合、ドメインにBAD_GEN_IDステータスが割り当てられます。オンラインの完全更新、ローカル・インポート、またはレプリケーション・サーバーと異なる生成IDを持つ一連のデータによるリストアの後に再接続が行われた場合も、このステータスがドメインに割り当てられる可能性があります。

それ以外に、ディレクトリ・サーバー上で生成IDリセット・タスクを実行することによって、トポロジ内のすべてのレプリケーション・サーバーの生成IDをリセットする必要がある場合もあります。これにより、トポロジ内のすべてのレプリケーション・サーバーのIDは、接続しているディレクトリ・サーバーのIDと異なる値になります。この場合は、ディレクトリ・サーバーにBAD_GEN_IDステータスが割り当てられます。











6.6 レプリケーション・グループ

レプリケーション・グループは、マルチデータ・センター・デプロイメントおよび障害回復シナリオをサポートする場合に設計します。レプリケーション・グループは、グループIDによって定義されます。グループIDは、ディレクトリ・サーバー上のレプリケートされるドメインに割り当てられる一意の数です(レプリケートされるドメインごとに1つのグループID)。グループIDは、レプリケーション・サーバーにも割り当てられます(レプリケーション・サーバー全体に対して1つのグループID)。

グループIDによって、ディレクトリ・サーバー・ドメインが利用可能なレプリケーション・サーバーに接続する方法が決まります。ディレクトリ・サーバーは、構成済のレプリケーション・サーバーのリストを参照して、自身のグループIDと同じグループIDを持つレプリケーション・サーバーに接続を試みます。ディレクトリ・サーバーは、互換性のあるグループIDを持つレプリケーション・サーバーが見つからない場合は、異なるグループIDを持つレプリケーション・サーバーに接続します。この選択プロセスの詳細は、次の項を参照してください。

レプリケーション・グループの構成方法は、第26.3.8項「レプリケーション・グループの構成」を参照してください。




	
注意:

保証レプリケーションは、グループ境界内で行われます。詳細は、第6.7項「保証レプリケーション」を参照してください。














6.7 保証レプリケーション

この後の項を読む前に、基本的なレプリケーションの概念について理解している必要があります。ディレクトリ・サーバーと対比してレプリケーション・サーバーがどのような存在であるかを認識し、レプリケートされるトポロジ内でのレプリケーション・サーバーの動作を理解する必要があります。該当しない場合は、少なくとも第6.1項「レプリケーション・アーキテクチャの概要」を読んで、ディレクトリ・サーバーでの通常のレプリケーションの動作について理解してください。

標準のレプリケートされるトポロジでは、変更は、他のレプリケートされるサーバーに対してベストエフォート・モードでリプレイされます。LDAPサーバー上で行われた変更は、トポロジ内の他のサーバー上で、できるかぎり速やかに、ただし非同期で、リプレイされます。これは、パフォーマンス面では好都合ですが、当初のLDAPクライアント・コールが完了するまでに他のサーバーに変更が伝播済になることは保証しません。

これは、一部のデプロイメントでは許容されます。すなわち、最初のサーバー上での変更からピア・サーバー上でのリプレイまでの時間が十分に短く、デプロイメントの用件を満たしている場合です。たとえば、国際組織が、様々な地理的な場所にまたがるレプリケートされるトポロジで従業員のユーザー・アカウントを格納するとします。新しい従業員が雇用され、そのアカウントが特定の場所の特定のLDAPサーバーで作成された場合、LDAPクライアント・コールが終了してから数ミリ秒後に他のLDAPサーバー上で作成がリプレイされることは許容される可能性があります。このユーザーが、ユーザー・アカウントが作成されて1秒以内に、他のいずれかのLDAPサーバーにアクセスするホスト・ログインを実行する可能性はほとんどありません。

一方で、レプリケーション・プロセスで同期の必要性が高い場合があります。特定のホストに障害が発生した場合、そのホストで行われたあらゆる変更がトポロジ内の他の場所に伝播済であることが不可欠な場合があります。また、デプロイメントによっては、変更のLDAPクライアント・コールがサーバーから戻った時点で、トポロジ内のすべてのピア・サーバーがその変更を受信済であることを保証する必要がある場合があります。トポロジ内の任意の場所からそのエントリを読み取る他のクライアントは、確実にその変更を取得します。

保証レプリケーションは、通常のレプリケーションの動作の同期性を高める方法です。この項では、保証レプリケーションの動作について、アーキテクチャの観点から説明します。保証レプリケーションの構成の詳細は、第26.3.9項「保証レプリケーションの構成」を参照してください。

次の項では、保証レプリケーションの実装について説明します:

	
第6.7.1項「保証レプリケーション・モード」


	
第6.7.2項「保証レプリケーションの接続アルゴリズム」


	
第6.7.3項「保証レプリケーションとレプリケーション・ステータス」


	
第6.7.4項「保証レプリケーションの監視」






6.7.1 保証レプリケーション・モード

ディレクトリ・サーバーは現在、必要な同期レベル、レプリケートされるトポロジの目的および許容されるパフォーマンスへの影響に応じて、2つの保証レプリケーション・モードをサポートしています。

	
第6.7.1.1項「セーフ・データ・モード」


	
第6.7.1.2項「セーフ読取りモード」


	
第6.7.1.3項「セーフ読取りモードとレプリケーション・グループ」






6.7.1.1 セーフ・データ・モード

セーフ・データ・モードでは、あらゆる変更は、LDAPクライアント・コールが戻る前に、トポロジ内の指定された数のサーバーに伝播されます。変更が行われたLDAPサーバーに障害が発生した場合、その変更が少なくとも指定された数のサーバーに伝播済であることは保証されます。

この指定されたサーバーの数(N)は、セーフ・データ・レベルを定義します。セーフ・データ・レベルに関して使用されるのは、レプリケーション・サーバーからの確認のみです。言い換えると、LDAPサーバーから送信された更新メッセージは、更新を開始したLDAPクライアント・コールから戻る前に、少なくともN (N>1)個のレプリケーション・サーバーによって確認される必要があります。

セーフ・データ・レベルが大きいほど、更新を受信済であることが保証されるマシンの数が増えて、その結果、データの信頼性が高くなります。ただし、セーフ・データ・レベルが増えるにつれて、LDAPクライアント・コールが戻る前に必要な確認の数が増えるので、全体的なパフォーマンスは低下します。

セーフ・データ・レベルは、ベスト・エフォート・モードで動作します。すなわち、セーフ・データ・レベルが3に設定され、トポロジ内で使用可能なレプリケーション・サーバーが一時的に2つになった場合、3番目(使用不可)のレプリケーション・サーバーから確認を受信することは、このサーバーが再度使用可能になるまで期待できません。

レプリケーション・グループを使用する場合、セーフ・データ・モードが影響を受けます。保証レプリケーションはグループ境界内で行われるので、グループIDが1のレプリケーション・サーバーは、同じグループIDを持つ他のレプリケーション・サーバーからの確認を待機して、異なるグループIDを持つレプリケーション・サーバーからの確認は待機しません。詳細は、第6.6項「レプリケーション・グループ」を参照してください。




	
注意:

現在のレプリケーションの実装では、setupコマンドとdsreplicationコマンドは、メイン・レプリケーション・サーバーがLDAPサーバーと同じVM (すなわち同じマシン)に物理的に存在するシナリオのみサポートします。ただし、レプリケーションの基礎設計では、信頼性を高めるためにレプリケーション・サーバーが異なるマシンで動作するデプロイメントをサポートしています。

このようなデプロイメントを構成できるのは、現在はdsconfigコマンドのみであり、setupコマンドとdsreplicationコマンドはサポートしていません。ただし、そのようなデプロイメントはフェイルオーバーと可用性に優れており、将来サポートされることが予定されています。そのようなデプロイメントでセーフ・データ・レベルを1に設定した場合(1つのレプリケーション・サーバーの確認のみを待機)、このレプリケーション・サーバーはLDAPサーバーとは別のマシン上で動作する必要があります。










例6-1 セーフ・データ・レベルが1の場合

セーフ・データ・レベルを1に設定すると、最初のレプリケーション・サーバーが、更新を受信してすぐにディレクトリ・サーバーに確認を返すことが保証されます。このレプリケーション・サーバーは、トポロジ内の他のレプリケーション・サーバーからの確認を待機しません。変更が別の(変更が行われたディレクトリ・サーバー以外の) 1つのサーバー上に存在することが保証されます。

この例を構成できるのは、dsconfigのみであり、setupコマンドまたはdsreplicationコマンドはサポートしていません。

[image: safedatalevel1.gifの説明が続きます]






例6-2 セーフ・データ・レベルが2の場合(RSとDSが異なるホスト上に存在)

セーフ・データ・レベルを2に設定すると、最初のレプリケーション・サーバーは、ディレクトリ・サーバーに確認を返す前に、1つのピア・レプリケーション・サーバーからの確認を待機することが保証されます。変更が別の(変更が行われたディレクトリ・サーバー以外の) 2つのサーバー上に存在することが保証されます。

この例を構成できるのは、dsconfigのみであり、setupコマンドまたはdsreplicationコマンドはサポートしていません。

[image: safedatalevel2diffhosts.gifの説明が続きます]






例6-3 セーフ・データ・レベルが2の場合(RSとDSが同じホスト上に存在)

現在のレプリケーションの実装では、setupコマンドとdsreplicationコマンドは、レプリケーションがディレクトリ・サーバーと同じマシンに存在する構成のみサポートします。この実装では、変更が別の少なくとも1つのホストに送信されることを保証する必要がある場合、セーフ・データ・レベルを2に設定する必要があります。

[image: safedatalevel2samehosts.gifの説明が続きます]









6.7.1.2 セーフ読取りモード

セーフ読取りモードは、特定のディレクトリ・サーバー上で行われたあらゆる変更が、LDAPコールが戻る前に、トポロジ内の他のすべてのディレクトリ・サーバーに対してリプレイ済であることを保証します。このモードでは、別のLDAPクライアントがトポロジ内の別のディレクトリ・サーバー上で読取り操作を実行する場合、そのクライアントは直前に実行された変更を読み取ることが保証されます。セーフ読取りモードは、レプリケーションを構成できる最も同期性の高い方法です。ただし、このモードは、書込み時間という点で、パフォーマンスに及ぼす影響も最大です。

セーフ読取りモードに関して使用されるのは、トポロジ内のレプリケーション・サーバーではなく、LDAPサーバーからの確認です。ディレクトリ・サーバー上で変更が行われると、対応するレプリケーション・サーバーに更新が送信されます。このレプリケーション・サーバーは、トポロジ内の他のレプリケーション・サーバーに更新を転送します。これらのレプリケーション・サーバーは、変更が転送されたすべてのディレクトリ・サーバー上で変更がリプレイされたことの確認を待機します。トポロジ内のすべてのディレクトリ・サーバーで変更がリプレイされると、レプリケーション・サーバーは最初のレプリケーション・サーバーに確認を送信し、このサーバーは当初のディレクトリ・サーバーに確認を送信します。

最初のレプリケーション・サーバーは、他に直接接続しているディレクトリ・サーバーが存在する場合は、当初のディレクトリ・サーバーに確認を送信する前に、それらからの確認も待機します。当初のディレクトリ・サーバーがレプリケーション・サーバーから確認を受信した場合のみ、最後にLDAPクライアントに操作のコールの終了を返します。

この時点で、トポロジ内のすべてのディレクトリ・サーバーに変更が存在しています。したがって、LDAPクライアントが任意のディレクトリ・サーバーからデータを読み取った場合、確実に変更を取得しています。






6.7.1.3 セーフ読取りモードとレプリケーション・グループ

レプリケーション・グループは、マルチデータ・センターのレプリケーションと高可用性をサポートします。レプリケーション・グループの詳細は、第6.6項「レプリケーション・グループ」を参照してください。保証レプリケーションを使用する場合、レプリケーション・グループを使用すると、一連のディレクトリ・サーバーがセーフ読取りモードで連携して動作できます。同期を取って連携して動作するディレクトリ・サーバーはすべて、同じグループIDを持つ必要があります。このグループIDは、同期したトポロジ内で動作するすべてのレプリケーション・サーバーにも割り当てられる必要があります。保証レプリケーションは、グループ境界内で行われます。

特定のグループID (N)を持つディレクトリ・サーバーで変更が行われた場合、グループIDがNである他のすべてのディレクトリ・サーバーが変更の確認を返す前に、LDAPコールが戻ることはありません。

レプリケーション・グループを使用すると、セーフ読取りモードを使用するレプリケートされるトポロジの柔軟性が高まります。

	
単一データ・センター・デプロイメントでは、完全に同期する必要があるディレクトリ・サーバーのサブセットを定義できます。同じグループIDを持つディレクトリ・サーバーのみが、同じグループIDを持つピアからの確認を待機します。レプリケーション・サーバーはすべて、同じグループIDを持っています。


	
マルチデータ・センター・デプロイメントでは、1つのデータ・センター内のすべてのディレクトリ・サーバーが完全に同期するように指定できます。ディレクトリ・サーバーは、LDAPコールが戻る前に、同一データ・センター内に存在するピアからの確認のみ待機します。確認を待機するのは、ディレクトリ・サーバーが同じグループIDを持つレプリケーション・サーバーに接続している場合のみです。





例6-4 1つのグループが存在する単一データ・センター内のセーフ読取りモード

次の図は、すべてのノードが同一データ・センター内に存在し、同一レプリケーション・グループの一部であるデプロイメントを示します。各ディレクトリ・サーバーと各レプリケーション・サーバーは、同一グループIDを持っています。変更は、LDAPクライアント・コールが戻る前に、トポロジ内のすべてのディレクトリ・サーバーでリプレイされる必要があります。その後は、トポロジ内のどのディレクトリ・サーバーのLDAP読取り操作でも、前の変更が読み取られることが保証されます。

このようなシナリオは、たとえば、レプリケートされるディレクトリ・サーバー・プールの前にLDAPロード・バランサが存在する場合に便利です。ロード・バランサがLDAP変更をリダイレクトするディレクトリ・サーバーを判断することは不可能なので、その後の読取り操作は、必ずしも変更が行われたディレクトリ・サーバーにはルーティングされません。この場合、LDAPクライアント・コールが戻る前に、トポロジ内のすべてのサーバー上で変更を行うことが不可欠です。

[image: safereadonegrp.gifの説明が続きます]






例6-5 複数のグループが存在する単一データ・センター内のセーフ読取りモード

次の図は、すべてのノードが同一データ・センター内に存在しますが、ディレクトリ・サーバーのサブセットでのみ保証レプリケーションが構成されているデプロイメントを示します。サーバーのこのサブセットはレプリケーション・グループを構成し、各サーバーに同一グループID (1)が割り当てられます。レプリケーション・グループ内のいずれかのディレクトリ・サーバーで変更が行われた場合、当初のLDAPコールがクライアントに戻る前に、グループ内のすべてのディレクトリ・サーバーからの確認を受信する必要があります。トポロジ内のそれ以外のディレクトリ・サーバーは変更のリプレイを続行しますが、それらからの確認を、LDAPコールが戻る前に受信する必要はありません。グループ外のいずれかのサーバーで変更が行われた場合は、LDAPコールがクライアントに戻る前に、他のディレクトリ・サーバーからの確認を受信する必要はありません。

この例では、レプリケーション・グループに属さないディレクトリ・サーバーに接続しているレプリケーション・サーバーにも、グループIDとして1が割り当てられています。この構成では、別のレプリケーション・サーバーがオフラインになった場合のフェイルオーバーが保証されます。この場合、レプリケーション・グループ内のディレクトリ・サーバーがこの特定のレプリケーション・サーバーに接続している場合は、保証レプリケーションは依然として動作します。フェイルオーバーが動作するには、グループ内のディレクトリ・サーバーがいずれ接続する可能性があるレプリケーション・サーバーが存在する場合は、それにも同じグループIDを割り当てる必要があります。

[image: safe_subset.gifの説明が続きます]






例6-6 マルチデータ・センター・デプロイメント内のセーフ読取りモード

次の図は、2つの(異なる地理的な場所にある)データ・センターで構成されるデプロイメントを示します。各データ・センター内には、ローカルにセーフ読取りモードが構成されています。同一データ・センター内のすべてのディレクトリ・サーバーとレプリケーション・サーバーには、同じグループID (1番目のデータ・センターでは1、2番目のデータ・センターでは2)が割り当てられています。同一データ・センター内のディレクトリ・サーバーは、非常に厳しく一貫して同期を取って動作しています。ディレクトリ・サーバー上で変更が行われた場合、LDAPクライアント・コールが戻る前に、同じデータ・センター内のすべてのディレクトリ・サーバー上で変更がリプレイされ、確認を受信する必要があります。

この例では、データは2つのデータ・センター間で同期されますが、特定のディレクトリ・サーバー上で行われた変更は、すぐに同じデータ・センター内の他のすべてのディレクトリ・サーバーで参照できるようになります。このシナリオは、データ・センターのディレクトリ・サーバーの前にLDAPロード・バランサが存在する場合に便利です。リモート・データ・センターのサーバーからの確認は必要ないので、書込みに関してパフォーマンスにそれほど大きな影響はありません。

[image: safe_subset.gifの説明が続きます]



このシナリオでは、レプリケーション・サーバーのグループIDが重要です。グループIDがNのディレクトリ・サーバーから変更を受信した場合、レプリケーション・サーバーはそのグループIDとNを比較して、次のアクションを実行します:

	
レプリケーション・サーバーが同じグループID (N)を持っている場合、直接接続しているすべてのレプリケーション・サーバーとディレクトリ・サーバーに変更を転送します。ただし、最初のディレクトリ・サーバーに自身の確認を送信する前に待機するのは、同じグループID (N)を持つサーバーからの確認のみです。


	
レプリケーション・サーバーが異なるグループIDを持っている場合、すべてのレプリケーション・サーバーとディレクトリ・サーバーに変更を転送しますが、確認は一切待機しません。













6.7.2 保証レプリケーションの接続アルゴリズム

これまでの項で説明したシナリオを実装する際、トポロジ内のディレクトリ・サーバーは、次のアルゴリズムを使用して、接続する必要があるレプリケーション・サーバーを選択します:

	
構成されているレプリケーション・サーバーのリストの各レプリケーション・サーバーに接続して、そのサーバー状態とグループIDを取得します。


	
ディレクトリ・サーバー上の最新の変更を保持し、ディレクトリ・サーバーと同じグループIDを持つレプリケーション・サーバーのリストから、トポロジ内の他のディレクトリ・サーバーからの更新を最も多く保持しているレプリケーション・サーバーを選択します。ディレクトリ・サーバーと同じグループIDを持つレプリケーション・サーバーが1つも存在しない場合は、最新の内容を持つレプリケーション・サーバーを選択します。




このアルゴリズムにより、ディレクトリ・サーバーと同じグループIDを持つレプリケーション・サーバーに高い優先度が割り当てられることが保証されます。したがって、ディレクトリ・サーバーは、同じデータ・センター内に存在するレプリケーション・サーバーを優先します。

(同じデータ・センター内で)同じグループIDを持つレプリケーション・サーバーに接続することにより、セーフ読取りモード機能が提供されます。異なるグループIDを持つレプリケーション・サーバーに接続することにより、(ローカル・データ・センター内のすべてのレプリケーション・サーバーで障害が発生した場合の)もう1つのデータ・センターへのフェイルオーバーが提供されます。この場合、更新メッセージを異なるグループIDを持つレプリケーション・サーバーに送信しても、確認は要求されないので、セーフ読取りモードは無効になります。レプリケーションは続行されますが、低下モードになります。(すなわち、構成の際に要求されたセーフ読取りモードは適用されません。)

正常なレプリケーションに戻すために、ディレクトリ・サーバーは定期的に構成リストをポーリングして、同じグループIDを持つレプリケーション・サーバーの出現をチェックします。ディレクトリ・サーバーは、同じグループIDを持つレプリケーション・サーバーが使用可能になったことを検出すると、現在のレプリケーション・サーバー(グループIDが異なる)を切断して、検出した同じグループIDを持つレプリケーション・サーバーに再接続します。これにより、セーフ読取りモードが再び有効になり、レプリケーションは構成されたモードに戻ります。






6.7.3 保証レプリケーションとレプリケーション・ステータス

レプリケーション・サーバーが、トポロジ内で行われた全体的な更新に関して同期外れになっているディレクトリ・サーバーを検出した場合、そのディレクトリ・サーバーは低下ステータスであると見なされます。同期外れのディレクトリ・サーバーは、タイムアウトにならないよう時間内にレプリケーション・サーバーに期待されている確認を送信することはほぼ不可能です。したがって、このサーバーは、保持する更新が許容できるレベルに達するまで、低下ステータスになります。低下ステータスのディレクトリ・サーバーは、正常ステータスに戻るまでの間、レプリケーション・サーバーに確認を送信することは期待されません。

低下ステータスのディレクトリ・サーバーは確認を送信できないので、セーフ読取りモードでのLDAP操作の同期は保証できません。言い換えると、このディレクトリ・サーバーから読み取ったデータには、トポロジ内の別のディレクトリ・サーバーで行われた変更が含まれていない可能性があります。

詳細は、第6.5.1項「レプリケーション・ステータスの定義」を参照してください。






6.7.4 保証レプリケーションの監視

保証レプリケーション・メカニズムには、メカニズムの正常動作を監視するための様々な属性が定義されています。次の表は、トポロジ内のディレクトリ・サーバーとレプリケーション・サーバーで定義されている監視属性を示します。

これらの属性は、ディレクトリ・サーバーの場合は、レプリケートされているDNのmonitorエントリの下にあります。たとえば、レプリケートされるドメインdc=example,dc=comに関する監視情報は、監視エントリcn=Replication Domain,dc=example,dc=com,server-id,cn=monitorの下にあります。

レプリケーション・サーバーの場合は、保証レプリケーションに関する監視情報が接続ごとに存在します。監視属性は、現在のレプリケーション・サーバーに接続しているディレクトリ・サーバーまたはレプリケーション・サーバーの監視エントリに存在します。たとえば、特定のレプリケーション・サーバーでは、接続しているディレクトリ・サーバーに関する監視情報は、監視エントリcn=Directory Server dc=example,dc=com ds-host,server-id,cn=monitorの下にあります。接続しているレプリケーション・サーバーに関する監視情報は、監視エントリcn=Remote Replication Server dc=example,dc=com repl-server-host:repl-port,server-id,cn=monitorの下にあります。


表6-1 ディレクトリ・サーバーの監視属性

	属性名	属性のタイプ	説明
	
assured-sr-sent-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで送信した更新の数。


	
assured-sr-acknowledged-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで送信し、正常に確認した更新の数。


	
assured-sr-not-acknowledged-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで送信し、(タイムアウト、不正なステータスまたはリプレイ時のエラーのいずれかの理由で)正常に確認していない更新の数。


	
assured-sr-timeout-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで送信し、タイムアウトが理由で正常に確認していない更新の数。


	
assured-sr-wrong-status-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで送信し、不正なステータスが理由で正常に確認していない更新の数。


	
assured-sr-replay-error-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで送信し、リプレイ時のエラーが理由で正常に確認していない更新の数。


	
assured-sr-server-not-acknowledged-updates

	
文字列

	
複数の値を設定可能: 保証レプリケーションのセーフ読取りモードで送信し、特定のサーバー(ディレクトリ・サーバーまたはレプリケーション・サーバー)について(タイムアウト、不正なステータスまたはリプレイ時のエラーのいずれかの理由で)正常に確認していない更新の数。文字列形式: サーバーid:失敗した更新の数。


	
assured-sr-received-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで受信した更新の数。


	
assured-sr-received-updates-acked

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで受信し、エラーなしで確認した更新の数。


	
assured-sr-received-updates-not-acked

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードで受信し、エラーありで確認した更新の数。


	
assured-sd-sent-updates

	
整数(0..N)

	
保証レプリケーションのセーフ・データ・モードで送信した更新の数。


	
assured-sd-acknowledged-updates

	
整数(0..N)

	
保証レプリケーションのセーフ・データ・モードで送信し、正常に確認した更新の数。


	
assured-sd-timeout-updates

	
整数(0..N)

	
保証レプリケーションのセーフ・データ・モードで送信し、タイムアウトが理由で正常に確認していない更新の数。


	
assured-sd-server-timeout-updates

	
文字列

	
複数の値を設定可能: 保証レプリケーションのセーフ・データ・モードで送信し、特定のRSについて(タイムアウトが理由で)正常に確認していない更新の数。文字列形式: サーバーid:失敗した更新の数。









表6-2 レプリケーション・サーバーの監視属性

	属性名	属性のタイプ	説明
	
assured-sr-received-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードでリモート・サーバーから受信した更新の数。


	
assured-sr-received-updates-timeout

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードでリモート・サーバーから受信し、転送する際にタイムアウトした更新の数。


	
assured-sr-sent-updates

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードでリモート・サーバーに送信した更新の数。


	
assured-sr-sent-updates-timeout

	
整数(0..N)

	
保証レプリケーションのセーフ読取りモードでリモート・サーバーに送信し、タイムアウトした更新の数。


	
assured-sd-received-updates

	
整数(0..N)

	
保証レプリケーションのセーフ・データでリモート・サーバーから受信した更新の数。


	
assured-sd-received-updates-timeout

	
整数(0..N)

	
保証レプリケーションのセーフ日付モードでリモート・サーバーから受信し、転送する際にタイムアウトした更新の数。リモート・サーバーがレプリケーション・サーバーの場合、この属性に意味はありません。


	
assured-sd-sent-updates

	
整数(0..N)

	
保証レプリケーションのセーフ・データ・モードでリモート・サーバーに送信した更新の数。リモート・サーバーがディレクトリ・サーバーの場合、この属性に意味はありません。


	
assured-sd-sent-updates-timeout

	
整数(0..N)

	
保証レプリケーションのセーフ・データ・モードでリモート・サーバーに送信し、タイムアウトした更新の数。リモート・サーバーがディレクトリ・サーバーの場合、この属性に意味はありません。














6.8 部分レプリケーション

部分レプリケーション機能を使用して、トポロジ内の特定のサーバーで変更操作がリプレイされるときに、特定の属性を除外できます。部分レプリケーションの構成の詳細は、第26.3.10項「部分レプリケーションの構成」を参照してください。

この項では、部分レプリケーション・メカニズムのアーキテクチャについて説明します。内容は次のとおりです:

	
第6.8.1項「部分データ・セットの識別」


	
第6.8.2項「部分レプリケーションのフィルタリング」


	
第6.8.3項「部分レプリケーションとローカル操作」






6.8.1 部分データ・セットの識別

部分データ・セットは、レプリケートされるドメインのルート・エントリに格納される次の操作属性によって特定されます:

	
ds-sync-fractional-exclude


	
ds-sync-fractional-include




これらの属性の構文と意味は対応する構成属性と同じです。詳細は、第26.3.10項「Configuring Fractional Replication」を参照してください。これらの操作属性の役割は、データ・セットが部分であることを示すタグを付けることです。それらの属性がドメインに存在することは、このデータ・セットが部分ドメインであり、特定の属性が除外されていることを示します。

ドメインのルート・エントリに格納される部分構成と、生成ID (ds-sync-generation-id)およびレプリケーション状態(ds-sync-state)を合せて、部分シグネチャと見なすことができます。

ドメインを有効にすると(たとえば、その部分構成を変更した後で)、サーバーは、ドメインの部分構成(cn=configの下)とドメインのルート・エントリの部分構成属性を比較します。両方の構成が一致した場合、ドメインは正常ステータスであると見なし、LDAP操作を受け付けることができます。構成が一致しない場合、ドメインは不正な生成IDステータスであると見なし、LDAP操作を受け付けるには、(データ・セットをインポートして)データ・セットを同期する必要があります。

インポートするデータ・セットは、次のどちらかである必要があります:

	
そのルート・エントリにある部分構成が、ローカル・ドメインのcn=configの下にある部分構成と同じであること。この場合、データ・セットはそのままインポートされます。


	
そのルート・エントリに部分構成が存在しないこと。この場合、データ・セットはインポートされてから、ローカル・ドメインの部分構成(cn=configの下)で定義されている属性フィルタリング・ルールに従ってフィルタされます。その後、ローカル・ドメインの部分構成をコピーすることによって、インポートされたデータのルート・エントリにds-sync-fractional-exclude属性またはds-sync-fractional-include属性が作成されます。









6.8.2 部分レプリケーションのフィルタリング

ドメインが部分として構成されている場合、リプレイを目的としてネットワークから着信するADD、MODIFYおよびMODIFYDNのすべての操作はフィルタ処理されます。これらの操作は、部分構成に従って操作の属性がすべてフィルタ処理された場合、最終的に中止される可能性があります。






6.8.3 部分レプリケーションとローカル操作

LDAPクライアントが部分レプリカに対して直接実行した操作が部分構成に一致しない場合、その操作は禁止され、サーバーは「実行要求を拒否」エラーを返します。

たとえば、部分レプリカがfractional-exclude: *:jpegPhotoで構成されている場合、LDAPクライアントがjpegPhoto属性を含む新しいエントリを追加しようとすると、「実行要求を拒否」エラーで拒否されます。この動作により、このドメインにはjpegPhoto属性が存在できないことを意味する部分構成定義に関して、ドメインの一貫性が維持されることが保証されます。











第I部



Oracle Unified Directoryの概要

この部では、Oracle Unified Directoryの概要およびそのインストール・モードについて説明します。また、サーバー・モードごとのサンプル・デプロイメント・シナリオについて説明します。

この部の内容は次のとおりです:

	
第1章「Oracle Unified Directoryの概要」


	
第2章「ディレクトリ・サーバーを使用するデプロイメントの例」


	
第3章「プロキシ・サーバーを使用するデプロイメントの例」










D Oracle Unified Directory用語集

この用語集ではLDAPおよびディレクトリ・サービスの説明に使用される用語を定義しており、Oracle Unified Directory固有の用語も含まれます。



D.1 A

 



D.1.1 中止操作

LDAP中止操作は、未処理リクエストの処理をサーバーが停止するようにリクエストするために使用できます。中止リクエストのプロトコルopは次のとおりです:


AbandonRequest ::= [APPLICATION 16] MessageID


リクエストで指定されたメッセージIDは、中止する操作のメッセージIDです。

中止操作にはレスポンスがないため、中止操作が正しく実行されたかどうかをクライアントが確認する方法はありません。同様に、操作が中止された場合は、それに対するレスポンスはありません。そのため、クライアントは送信されないレスポンスを長い間待っている可能性があります。どちらの問題も取消し拡張操作で説明されています。

バインド、アンバインド、中止およびTLS起動拡張操作は中止できません。






D.1.2 抽象オブジェクト・クラス

抽象オブジェクト・クラスは、エントリで直接は使用できませんが、構造オブジェクト・クラスまたは補助オブジェクト・クラスのサブクラスとする必要があります。そのサブクラスは、抽象クラスで定義される必須またはオプション、あるいはその両方の属性タイプを継承します。

LDAPで定義される最も重要な抽象オブジェクト・クラスのうちの1つがtopオブジェクト・クラスで、サーバー・スキーマで仮想的に定義されるその他すべてのオブジェクト・クラスのルート・クラスです。






D.1.3 抽象構文表記法1

抽象構文表記法1 (ASN.1)は、バイナリ形式でデータをエンコーディングするメカニズムです。各要素がタイプ、長さおよび値を保有するTLV構造を使用します。タイプ・コンポーネントは、要素内に保存される情報の種類を示し、値をエンコードする方法を示すデータ・タイプです。長さコンポーネントは値のバイト数を指定し、値コンポーネントは要素で保持される実データです。

ASN.1要素の例を次に示します:

	Null
	
Null要素はどのような値も保持しません。通常、値の不要な要素を必要とする場合にプレースホルダとして使用されます。


	Octet string
	
Octet string要素は0オクテット(バイト)以上のデータ・セットを保持します。文字列データまたはバイナリ・データの保持に使用できます。


	Boolean
	
Boolean要素は、trueまたはfalseのいずれかを表す値を保持します。


	Integer
	
Integer要素は、整数値を表す値を保持します。


	Enumerated
	
Enumerated要素は、各値が特定の意味を保有する整数値を表す値を保持します。


	Sequence
	
Sequence要素は、0個以上のSequence要素以外のASN.1要素を保持するコンテナで、要素の順序が重要な方式です。


	Set
	
Set要素は、0個以上のSet要素以外のASN.1要素を保持するコンテナで、要素の順序は重要ではない方式です。




ASN.1はバイナリ・コーディング用の一般的なフレームワークですが、データのエンコード方法を実際には定義しないことに注意してください。エンコード方法はエンコーディング・ルールで処理され、多数の様々な種類のASN.1エンコーディング・ルールが存在します。LDAPでは基本エンコーディング・ルールエンコーディングが使用されますが、別のタイプではDistinguished Encoding Rules (DER)、Canonical Encoding Rules (CER)およびPacked Encoding Rules (PER)があります。






D.1.4 アクセス制御

アクセス制御は、ディレクトリ・サーバー内の様々な種類の情報にアクセスできるユーザーを制限するメカニズムを提供します。アクセス制御プロバイダは、次のような様々な事柄を制御するために使用できます:

	
クライアントがサーバーからエントリを取得できるかどうか。


	
クライアントが取得を許可されたエントリ内の属性の種類。


	
クライアントが取得を許可された属性の値。


	
クライアントがディレクトリ内でデータを操作できる方法。




アクセス制御の決定には、次のような様々な事柄を考慮できます:

	
認証されたユーザーとしてのDN。


	
クライアントがサーバーへの認証を行った方法。


	
ユーザーがメンバーである任意のグループ。


	
認証されたユーザーのエントリのコンテンツ。


	
ターゲット・エントリのコンテンツ。


	
クライアント・システムのアドレス。


	
クライアントとサーバーの間の通信が保護されているかどうか。


	
試行の時刻または曜日、あるいはその両方。




アクセス制御構文の詳細は、第22章「データへのアクセス制御」を参照してください。

アクセス制御サブシステムに加えて、ディレクトリ・サーバーには、ユーザーに対する許可内容を制御するために使用できる特権もあります。使用可能な特権の1つはbypass-acl特権で、この特権がなければアクセス制御サブシステムにより強制される制限を、クライアントがバイパスできるようにするために使用できます。






D.1.5 アクセス制御命令(ACI)

「アクセス制御ルール」を参照してください。






D.1.6 アクセス制御ルール

アクセス制御ルール(アクセス制御命令またはACIとも呼ばれる)は、サーバーで数種類の操作を実行するユーザーまたはユーザー・セットに対してアクセス権限を与えるか、または拒否するために使用できるルールです。ディレクトリ・サーバーのアクセス制御ポリシーは、サーバーで定義されるアクセス制御ルールのセット全体で構成されます。

アクセス制御ルールで使用される構文、およびアクセス制御ルールを使用して許可または拒否できる操作の詳細は、第22章「データへのアクセス制御」を参照してください。






D.1.7 アクセス・ログ

ディレクトリ・サーバーのアクセス・ログは、すべての受信されたリクエストおよび返されたレスポンスを含め、サーバーにより処理されたすべての操作を追跡するメカニズムを提供します。サーバー内で実行された内部操作についての情報の取得にも使用される場合があります。

ディレクトリ・サーバーは、アクセス・ロガー(同様にエラー・ログおよびデバッグ・ログのロガー)を実装するための拡張可能なフレームワークを提供します。デフォルトのアクセス制御ログを実装すると、1つの操作ごとに2つのレコードを使用して情報をログ・ファイルに書き込みます。最初のレコードはクライアントから受信したリクエストを反映し、2番目のレコードは操作処理の結果の情報を提供します。

すべてのメッセージには、次のような要素の共通セットが含まれます:

	
メッセージのログが記録された時間。


	
処理される操作のタイプ。


	
操作をリクエストしたクライアント接続の接続ID。


	
クライアント接続上の操作の操作ID。


	
操作のリスエストに使用されたメッセージのメッセージID。




中止操作の場合は、リクエスト・ログ・メッセージには中止する操作のメッセージIDが含まれます。中止操作に対するレスポンスがなくても、サーバーは、中止が正しく実行されたかどうか、およびミリ秒単位の処理時間を示す結果メッセージをログに記録します。

追加操作の場合は、リクエスト・ログ・メッセージには追加するエントリの識別名が含まれます。応答ログ・メッセージには、操作の結果コード、診断メッセージ、一致したDN、認証IDおよびミリ秒単位の処理時間が含まれる場合があります。

バインド操作の場合は、リクエスト・ログ・メッセージには認証タイプ(SIMPLEまたはSASLとそれに続くメカニズム名)およびバインドDNが含まれます。レスポンス・ログ・メッセージには、結果コード、診断メッセージ、一致したDN、認証ID、認可IDおよびミリ秒単位の処理時間が含まれる場合があります。

比較操作の場合は、リクエスト・ログ・メッセージにはターゲット・エントリDNおよび属性タイプが含まれます。レスポンス・ログ・メッセージには、結果コード、診断メッセージ、一致したDN、認可IDおよびミリ秒単位の処理時間が含まれる場合があります。

削除操作の場合は、リクエスト・ログ・メッセージにはターゲット・エントリDNが含まれます。レスポンス・ログ・メッセージには、結果コード、診断メッセージ、一致したDN、認可IDおよびミリ秒単位の処理時間が含まれる場合があります。

拡張操作の場合は、リクエスト・ログ・メッセージには拡張されるリクエストのオブジェクト識別子が含まれます。レスポンス・ログ・メッセージには、拡張されたレスポンスのOID、結果コード、診断メッセージ、一致したDNおよびミリ秒単位の処理時間が含まれる場合があります。

変更操作の場合は、リクエスト・ログ・メッセージにはターゲット・エントリDNが含まれます。レスポンス・ログ・メッセージには、結果コード、診断メッセージ、一致したDN、認可IDおよびミリ秒単位の処理時間が含まれる場合があります。

DN変更操作の場合は、リクエスト・ログ・メッセージにはターゲット・エントリDN、新規RDN、旧RDN値を削除するかどうかを示すフラグおよび新規上位DNが含まれます。レスポンス・ログ・メッセージには、結果コード、診断メッセージ、一致したDN、認可IDおよびミリ秒単位の処理時間が含まれる場合があります。

検索操作の場合は、リクエスト・ログ・メッセージには検索ベースDN、検索範囲、LDAP検索フィルタおよび検索属性が含まれます。レスポンス・ログ・メッセージには、結果コード、返されたエントリ数、診断メッセージ、一致したDN、認可IDおよびミリ秒単位の処理時間が含まれる場合があります。

アンバインド操作の場合は、リクエスト・メッセージは、アンバインド・リクエストが受信されたことを示すのみです。アンバインド・リクエストに対するレスポンスおよび結果ログ・メッセージはありません。






D.1.8 アカウント有効期限

アカウント有効期限は、ディレクトリ・サーバー・パスワード・ポリシーのコンポーネントで、指定された日付を過ぎると、それ以降アカウントを使用できないことを示すために使用できます。この機能は、指定された日付の後で期限切れとなる一時的なユーザー・アカウント(契約者、インターンまたはその他の一時的な職員用など)の作成に役立ちます。

アカウント有効期限を有効化するには、ターゲット・ユーザーのエントリにds-pwp-account-expiration-time操作属性を追加します。この属性の値は、アカウントの有効期限とする時刻を指定する、一般的な時刻形式のタイムスタンプです。アカウント有効期限の時刻が過ぎると、ユーザーはサーバーに対する認証を許可されません。






D.1.9 アカウント・ロックアウト

アカウント・ロックアウトは、ディレクトリ・サーバー・パスワード・ポリシーのコンポーネントで、バインドの試行に何度も失敗した後でユーザー・アカウントをロックするために使用できます。アカウントがロックされると、ユーザーは認証を許可されません。ロックアウトは、一時的(指定された期間の後で自動的に終了)または永続的(管理者がユーザーのパスワードをリセットするまで有効)にできます。






D.1.10 アカウント・ステータス通知

アカウント・ステータス通知は、サーバーのパスワード・ポリシーに関わる重要な方法でユーザー・アカウントが変更されたことを示すために使用できるメカニズムです。

サーバーで使用可能なアカウント・ステータス通知のタイプには次のものがあります:

	
ユーザーのアカウントがアカウント・ロックアウトになった場合


	
ユーザーのアカウントがアカウント・ロックアウトになった場合


	
ユーザーのアカウントが管理者にロック解除された場合


	
ユーザーのアカウントが管理者に手動で無効化または再有効化された場合


	
ユーザーのアカウント有効期限を過ぎている場合


	
ユーザーのパスワード有効期限を過ぎているか、間もなく有効期限となる場合


	
ユーザーのパスワードがパスワードのリセットをされた場合


	
ユーザーのパスワードがエンド・ユーザーにより変更された場合




ディレクトリ・サーバーは、アカウント・ステータス通知を処理するために拡張可能なフレームワークを提供します。デフォルトのハンドラはサーバーのエラー・ログにメッセージを書き出しますが、フレームワークを使用して電子メール・メッセージを送信したり、必要なその他のアクションを実行したりできます。






D.1.11 アカウント・ユーザビリティ制御

アカウント・ユーザビリティ制御は、ユーザー・アカウントがサーバーに対する認証に使用できるかどうかを判断するための1組のリクエストとレスポンスの制御を提供します。

リクエスト制御のOIDは1.3.6.1.4.1.42.2.27.9.5.8で、値はありません。検索操作メッセージに含まれるのみです。

対応するレスポンス制御のOIDは1.3.6.1.4.1.42.2.27.9.5.8(リクエスト制御と同様)で、アカウント・ユーザビリティ・リクエスト制御を含む検索リクエストに対する検索結果エントリ・メッセージに含まれます。

アカウント・ユーザビリティ・レスポンス制御の値は、次のようにエンコードされます:


ACCOUNT_USABLE_RESPONSE ::= CHOICE {
     is_available           [0] INTEGER, -- Seconds before expiration --
     is_not_available       [1] MORE_INFO }

     MORE_INFO ::= SEQUENCE {
     inactive               [0] BOOLEAN DEFAULT FALSE,
     reset                  [1] BOOLEAN DEFAULT FALSE,
     expired                [2] BOOLEAN DEFAULT_FALSE,
     remaining_grace        [3] INTEGER OPTIONAL,
     seconds_before_unlock  [4] INTEGER OPTIONAL }


ユーザー・アカウントが使用可能な場合は、制御にはユーザーのパスワード有効期限までの秒数または-1(パスワード有効期限が有効ではない場合)が含まれます。ユーザー・アカウントが使用可能でない場合は、制御には使用可能でない理由が示されます。

検索リクエストでこの制御を使用する例は、「アカウント・ユーザビリティ・リクエスト制御を使用した検索」を参照してください。






D.1.12 ACID

ACIDは、原子性(Atomicity)、一貫性(Consistency)、独立性(Isolation)および永続性(Durability)を略した頭字語です。この用語は、データベースのトランザクション特性を使用して実現できる特質に関する標準データベース用語です。次の要素があります:

	原子性
	
データベースで実行される各トランザクションは原子的です。つまり、完全に成功または完全に失敗のいずれかです。トランザクションの一部の変更が適用されてそれ以外は適用されないような変更は、部分的な成功ではありません。


	一貫性
	
データベースは常に一貫性のある状態で、コンテンツの整合性が保たれています。トランザクションの成功または失敗に対して、データベースを一貫性のない状態にできないようにする必要があります。


	独立性
	
トランザクションの一部として実行される操作は、データベース内で同時に実行されるその他の操作から独立しています。あるトランザクションがデータベース・コンテンツに対するいくつかの変更に使用される場合は、別のトランザクション操作は変更がコミットされるまで変更の結果を確認できないようにする必要があります。


	永続性
	
データベースにより、正常に完了し、コミット済と報告されたトランザクションはいずれも、永続的な記憶域での保存が保証されます。ディレクトリ・サーバー、基礎となるJVM、オペレーティング・システムまたはハードウェアで、コミット完了の通知の直後に障害が発生しても、変更は失われません。




主要なバック・エンドのデータ・ストアとして使用されるBerkeley DB Java Editionは、ACID準拠をフル・サポートします。ただし、パフォーマンスの理由により必要があれば、これらの制約に対する準拠を緩和する方法もあります。ディレクトリ・サーバーは、このような柔軟性、特に変更を永続的に保持するための構成に関して公開しています(たとえば、変更をすぐにディスクに出力しないようにサーバーを構成することも可能です。これにより、書出しのパフォーマンスを向上させることができますが、ハードウェアまたはソフトウェアの障害が発生した場合にいくつかの変更を消失する原因になる可能性があります)。






D.1.13 追加操作

LDAP追加操作は、ディレクトリ・サーバーでのエントリの作成に使用できます。追加リクエストのプロトコルopは次のように定義されます:


AddRequest ::= [APPLICATION 8] SEQUENCE {
     entry           LDAPDN,
     attributes      AttributeList }


このリクエストに含まれる要素には、追加するエントリの識別名およびそのエントリに含まれる属性のセットがあります。

LDAP追加操作に対するレスポンスはLDAP結果要素で、次のように定義されます:

AddResponse::= [APPLICATION 9] LDAPResult






D.1.14 別名

別名は、サーバー内の別のエントリを参照する特別なタイプのエントリで、UNIXファイル・システムのシンボリック・リンクによく似ています。aliasオブジェクト・クラス、および別名が参照するエントリのDNと等しい値を持つaliasedObjectName属性が含まれています。

別名は、主に検索操作で使用されます。特に、検索リクエストには、別名を検出する際に使用される間接参照ポリシーを指定する要素が含まれています。使用できる間接参照ポリシーの値には次のものがあります:

	neverDerefAliases
	
サーバーは別名エントリを間接参照しません。


	derefInSearching
	
サーバーは、考えられる検索結果エントリのセットで検出した別名エントリを間接参照しますが、検索ベースDNが別名エントリを指定する場合は、間接参照しません。


	derefFindingBaseObj
	
サーバーは、検索ベース・エントリが別名の場合は間接参照しますが、考えられる検索結果エントリのセット内の別名は間接参照しません。


	derefAlways
	
サーバーは、検索ベース・エントリまたは考えられる検索結果エントリのセットのどちらかで検出された別名を間接参照します。




別名はLDAPv3プロトコルのオプション部分であり、ディレクトリ・サーバーは現在、別名をサポートしていないことに注意してください。






D.1.15 AND検索フィルタ

AND検索フィルタは、0個以上のその他の検索フィルタを保持するコンテナとして機能するための、LDAP検索フィルタのタイプです。エントリがANDフィルタと一致するには、ANDフィルタに含まれるすべてのフィルタと一致する必要があります。

ANDフィルタは、フィルタ全体をカッコで囲み、左カッコの直後にアンパサンドを配置した文字列で表すことができます。たとえば、フィルタ(&(objectClass=person)(uid=john.doe))は、(objectClass=person)および(uid=john.doe)の等価フィルタが埋め込まれたAND検索フィルタを表します。

埋込みフィルタを含まないANDフィルタは、LDAP trueフィルタと呼ばれます。LDAP trueフィルタの文字列表現はアンパサンド(&)で、LDAP trueフィルタは常に任意のターゲット・エントリと一致します。






D.1.16 匿名バインド

匿名バインドはバインド操作のタイプで、長さ0のバインドDNおよび長さ0のパスワードを使用する簡易認証を使用します。ある接続で実行された直前の認証を破棄し、未認証のステータスを返すために使用できます。

同じ結果となるANONYMOUS SASLメカニズムがありますが、通常は匿名バインドという用語はDNおよびパスワードなしの簡易バインド操作を指すことに注意してください。






D.1.17 ANONYMOUS SASLメカニズム

ANONYMOUS SASLメカニズムは、Simple Authentication and Security Layer認証メカニズムのタイプです。その他のSASLメカニズムとは未認証セッションの作成に使用される点で異なっており、接続で実行された可能性のある直前の認証を破棄します。

ANONYMOUS SASLメカニズムは、サーバーのアクセス・ログに含めることのできるリクエストに追跡情報を追加する機能があります。この追跡情報は、バインドを実行するクライアントの情報を提供できます。ただし、認証が実行されていないため、追跡情報の有効性は保証できません。






D.1.18 近似索引

近似索引は、指定されたアサーション値におおよそ等しいエントリを効率的に識別するために使用される索引のタイプです。近似索引は、対応する近似一致ルールを保有する属性に対してのみ維持できます。この一致ルールは索引キーとして使用する正規化された値に対して使用され、そのキーの値は、正規化された値におおよそ等しい値を持つエントリのエントリIDを含むIDリストです。






D.1.19 近似検索フィルタ

近似検索フィルタはLDAP検索フィルタのタイプで、指定されたアサーション値におおよそ等しい、指定された属性の値を含むエントリを識別するために使用できます。サーバーは、近似一致ルールを使用して判断します。

LDAP近似フィルタの文字列表現は、左カッコに続く属性名、チルダ記号、等号、属性値および右カッコで構成されます。たとえば、近似フィルタ(givenName~=John)は、Johnとおおよそ等しい値を含むgivenName属性のエントリと一致します。






D.1.20 ASN.1

「抽象構文表記法1」を参照してください。






D.1.21 アサーション値

アサーション値は、属性値アサーションの値です。アサーション値は、指定された属性の属性値を判断するために一致ルールに指定します。






D.1.22 属性

属性は値の名前付きセットです。属性は属性説明を保有し、その内容には、その属性の名前(属性タイプに関連付けられた名前)、属性オプションのオプション・セットおよび1つ以上の値の集合が含まれます。

エントリには属性の集合が含まれます。エントリが、同じ属性タイプで異なるオプション・セットを伴う複数の属性を持つことは可能です。






D.1.23 属性説明

属性説明は、エントリ内で指定された属性を識別するために使用されます。属性説明には、属性タイプに関連付けられた名前またはOID、および0個以上の属性オプションが含まれます。属性説明に任意の属性オプションが含まれている場合は、属性名またはOIDとはセミコロンで区切られ、その属性説明に複数のオプションが含まれている場合は、個々の属性オプションもセミコロンを使用して区切られます。






D.1.24 属性オプション

属性オプションは、属性の解釈方法についての追加情報を指定するタグの種類です。属性説明には、属性名またはオブジェクト識別子とそれに続く0個以上の属性オプションが含まれます。属性オプションが複数存在する場合は、属性名と、および各属性オプションとは互いにセミコロンを使用して区切られます。たとえば、属性説明userCertificate;binaryでは、属性名はuserCertificateで、属性オプションはbinaryです。

属性オプションは、サーバーが属性を取り扱う方法についての情報(RFC 4522 (http://www.ietf.org/rfc/rfc4522.txt)で説明されるバイナリ・エンコーディング・オプションなど)の提供を含め、いくつかの目的に使用できます。また、属性オプションはいくつかの形式でクライアントにも利点があります(たとえば、RFC 3866 (http://www.ietf.org/rfc/rfc3866.txt)で説明される言語タグ・オプションは、異なる言語での属性値の指定を可能にします)。






D.1.25 属性構文

属性構文は、スキーマ要素であり、属性値に保存できる情報の種類を指定するためのデータ・タイプの種類を定義します。関連付けられた属性タイプの構文に違反する属性値を保存しようとすると、却下されます。

一般的な属性の構文には次のものがあります:

	バイナリ
	
テキスト情報かどうかにかかわらず、任意の種類のデータを保持することが可能で、バイト対バイト・ベースで比較する必要があります。オクテット文字列構文が優先され、バイナリ構文は非推奨になっていることに注意してください。


	Boolean
	
TRUEまたはFALSEのいずれかの値を保持できます。


	ディレクトリ文字列
	
任意の種類の文字列値を保持できます(技術的にはバイナリ値も許容されますが、通常、ディレクトリ文字列値は文字列です)。


	識別名
	
有効な識別名の値を保持できます。


	一般的な時刻
	
タイムゾーン情報および有効桁数が変化するタイムスタンプ(時から秒の小数部までの任意の部分)を含む値を保持できます。たとえば、値20070525222745Zは、UTCタイムゾーンで2007年5月25日午後10時27分45秒のタイムスタンプを表します。


	IA5文字列
	
ASCII文字列を含む値を保持できます(つまり、非ASCII文字の使用は許可されません)。


	Integer
	
整数値を保持できます。正数、負数および0の値も可能です。


	オクテット文字列
	
任意の種類のデータの保持が可能で、バイト対バイト・ベースで比較する必要があります。


	住所
	
複数行の住所の保持が可能で、住所の行はドル記号で区切られます。


	印刷可能文字列
	
印刷可能な文字を任意に組合せた文字列を保持できます。印刷可能な文字には、すべてのASCII文字の大文字と小文字、数字、空白および記号'()+,-.=/:?が含まれます。


	電話番号
	
電話番号の値を保持できます。




サーバーで定義される属性構文のセットは、サブスキーマ・サブエントリのldapSyntaxes属性を取得して確認できます。属性構文の詳細は、「属性構文の理解」を参照してください。






D.1.26 属性タイプ

属性タイプはスキーマ要素であり、オブジェクト識別子、属性構文を伴う名前のセットおよび一致ルールのセットに関連付けられます。

属性タイプのコンポーネントの定義は次のとおりです:

	
属性タイプを一意に識別するために使用されるOID。


	
属性タイプの参照をより容易にするために使用できる0個以上の名前のセット。


	
属性の値に対する等価一致の実行方法を指定する、オプションの等価一致ルール。等価一致ルールが指定されない場合は、デフォルトの等価ルールが関連付けられた属性構文で使用されます。関連付けられた構文にデフォルトの等価一致ルールが存在しない場合は、その属性に対する等価操作は許可されません。


	
属性の値に対する順序付け操作の実行方法を指定する、オプションの順序付け一致ルール。順序付け一致ルールが指定されない場合は、デフォルトの順序付けルールが関連付けられた属性構文で使用されます。関連付けられた構文にデフォルトの順序付け一致ルールが存在しない場合は、その属性に対する順序付け操作は許可されません。


	
属性の値に対する部分文字列一致の実行方法を指定する、オプションの部分文字列一致ルール。部分文字列一致ルールが指定されない場合は、デフォルトの部分文字列ルールが関連付けられた属性構文で使用されます。関連付けられた構文にデフォルトの部分文字列一致ルールが存在しない場合は、その属性に対する部分文字列操作は許可されません。


	
属性の値に対する構文を指定する、オプションの構文OID。構文が指定されない場合は、ディレクトリ文字列構文にデフォルト設定されます。


	
属性が複数の値を持つことを許可されているかどうかを示すフラグ。


	
属性が使用されるコンテキストを示す、オプションの属性使用方法文字列。


	
外部クライアントが属性を変更できるかどうかを示す、オプションのフラグ。




サーバーで定義される属性タイプのセットは、サブスキーマ・サブエントリのattributeTypes属性を取得して確認できます。属性タイプの詳細は、「属性タイプの理解」を参照してください。






D.1.27 属性使用方法

属性タイプの属性使用方法は、属性タイプを使用できるコンテキストを定義します。属性使用方法には、次の4つのタイプがあります:

	userApplications
	
ユーザー定義データの保持に使用するためのすべての属性タイプで使用されます。


	directoryOperation
	
サーバー内の暗黙的な処理のための属性タイプで使用されます。


	distributedOperation
	
ディレクトリ環境全体に配布する必要のある操作データ(つまりレプリケーション)を保管する属性タイプで使用されます。


	dSAOperation
	
1台のサーバーのみで保管し、ディレクトリ環境全体にレプリケートしてはならない操作データを保管する属性タイプで使用されます。




使用方法userApplicationsを持つ属性は、いわゆるユーザー属性です。使用方法directoryOperation、distributedOperationまたはdSAOperationを持つ属性は、いわゆる操作属性です。






D.1.28 属性値

属性値は、属性により保持される実データの要素を示します。関連付けられた属性タイプにより許可された場合は、属性は複数値を保有できます。サーバーが属性値と相互に作用する方法は、属性の属性構文および一致ルールにより制御されます。






D.1.29 属性値アサーション

属性値アサーション(AVA)は、属性説明および属性値の組合せです。アサーション値は、判断のために一致ルールとともに使用されます。一致ルールが等価一致ルールの場合は、属性に指定された値が含まれているかどうかの判断に使用されます。順序付け一致ルールの場合は、AVAは、アサーション値以上の値または以下の値が属性に含まれているかどうかの判断に使用されます。近似一致ルールの場合は、AVAは、アサーション値におおよそ等しい値が属性に含まれているかどうかの判断に使用されます。部分文字列一致はより複雑で、簡易アサーション値ではなく部分文字列アサーションを使用します。

属性値アサーションはLDAP比較操作および等価検索フィルタ、大きいか等しい検索フィルタ、小さいか等しい検索フィルタおよび近似検索フィルタの検索フィルタで使用されます。






D.1.30 監査ログ

監査ログは特別なタイプのアクセス・ログで、サーバーで実行されるすべての変更の情報をログに記録するために使用されます。これらの変更のログはLDAPデータ変換形式で記録され、管理者は実行された変更を正確に確認できます。この情報は、問題を調査する際に診断のために使用可能で、アプリケーションがディレクトリで実行する可能性のある変更の種類をより理解しやすくし、別のリポジトリに対するリプレイの変更について正しい情報を得るために役立ちます。

監査ログという名前は、Netscape Directory Serverでの監査ログの使用を指すレガシー用語です。セキュリティ監査で使用される場合のあるログと混同しないでください。監査ログは、ディレクトリ・データに対する変更を記録するのみで、認証の試行の成功または失敗などは追跡しません。ただし、多くの場合、従来のアクセス・ログおよび監査ログの内容を組み合せて使用し、このような種類の情報を取得できます。必要に応じて、管理者はカスタム・アクセス・ログを実装して、希望する種類の情報の追跡もできます。






D.1.31 認証

認証は、クライアントがクライアント自体をディレクトリ・サーバーに認証要求し、アイデンティティを証明するプロセスです。LDAPでは、バインド操作を使用して実行されます。

認証プロセスには次の2つのフェーズがあります:

	識別
	
クライアントは、いくつかの方法でクライアント自体をサーバーに認証要求します。簡易認証では、バインド・リクエストで指定されたDNがこのために使用されます。Simple Authentication and Security Layer認証では、クライアントのアイデンティティはその他いくつかの方法(証明書、Kerberosプリンシパルまたはその他数種類の識別子の使用など)で取得されます。


	アイデンティティの検証
	
クライアントは、クライアント自体の認証要求をしたユーザーが誰であるかを十分に証明する必要があります。簡易認証では、パスワードを使用して実行されます。SASL認証では、この検証は関連付けられたメカニズム固有の方法で取得されます(パスワード、証明書またはその他の証明の形式の場合があります)。




他のメカニズムよりも厳格であるとみなされる認証メカニズムもあります。たとえば、クライアントの保有するパスワードの推測やその他の方法による取得が容易である場合は、簡易認証はより信頼性が低いと考えられ、証明書またはKerberos資格証明を使用した認証はより厳格でねつ造は困難であると考えられる可能性があります。ディレクトリ・サーバーのアクセス制御を実装すると、リクエストされた操作を許可するかどうかを判断する際に、クライアントの認証メカニズムを考慮するように構成できます。






D.1.32 認証ID

認証IDは、Simple Authentication and Security Layerメカニズムの特定の種類(CRAM-MD5 SASLメカニズム、DIGEST-MD5 SASLメカニズムおよびPLAIN SASLメカニズムなど)で、クライアント自体をディレクトリ・サーバーに認証要求するクライアントに使用される識別子です。認証IDを使用して、識別名ではなくユーザー名(またはその他のわかりやすい識別子)でクライアントがクライアント自体を認証要求できます。

多くの場合、認証IDは次の形式のうちの1つに指定されます:

	
文字列dn:とそれに続くターゲット・ユーザーの識別名(または匿名ユーザーの認証アイデンティティとする必要がある場合は、文字列dn:のみ)。


	
文字列u:とそれに続くユーザーの認証要求に使用されるユーザー名。アイデンティティ・マッパーを使用して、入力されたユーザー名を対応するユーザー・エントリにマッピングします。









D.1.33 認証パスワード構文

認証パスワード構文は、サーバーの記憶域用のユーザー・パスワードをエンコードする標準メソッドを定義します。パスワードのクリアテキスト値の確認を困難あるいは不可能にする方法をお薦めします。

認証パスワード構文はRFC 3112 (http://www.ietf.org/rfc/rfc3112.txt)で説明されており、そこではauthPassword属性タイプ、およびその属性が使用可能な、対応するauthPasswordObject補助オブジェクト・クラスを定義します。

認証パスワード構文を使用してエンコードされるパスワードの基本的な形式は次のとおりです:

scheme $authInfo $ authValue

schemeは値のエンコードに使用されるスキームの名前、authInfoはエンコーディング処理で使用される数種類の修飾子(saltなど)、およびauthValueはエンコードされるパスワードの情報です。たとえば、値SHA1$RzqH67DY3uQ=$atAcDs1eS+IJwPy7V4UDXEoBrDI=を認証パスワード構文を使用してエンコードします。スキームはSHA1、authInfo要素はRzqH67DY3uQ=、authValue要素はatAcDs1eS+IJwPy7V4UDXEoBrDI=です。

ディレクトリ・サーバーでサポートされている認証パスワード・スキームには、次のものがあります:

	MD5
	
MD5メッセージ・ダイジェストを使用します。


	SHA1
	
セキュア・ハッシュ・アルゴリズムのSHA-1バリアントを使用します。


	SHA256
	
セキュア・ハッシュ・アルゴリズムの256ビットSHA-2バリアントを使用します。


	SHA384
	
セキュア・ハッシュ・アルゴリズムの384ビットSHA-2バリアントを使用します。


	SHA512
	
セキュア・ハッシュ・アルゴリズムの512ビットSHA-2バリアントを使用します。









D.1.34 認可

認可は、リクエストされた操作の実行をユーザーが許可されているかどうかを判断するプロセスです。次のような様々なサーバー・コンポーネントが認可プロセスに関わっています:

	
アクセス制御ハンドラ。


	
特権サブシステム。


	
パスワード・ポリシー。


	
サーバーにインストールされたカスタム・プラグイン。









D.1.35 認可ID

認可IDは、クライアントに使用される識別子で、代替認可アイデンティティの下で実行される1つ以上の操作を示します。この代替認可アイデンティティは、1つの操作の間(プロキシ認可制御とともに使用される場合)または認証セッションが継続している期間(DIGEST-MD5 SASLメカニズム、GSSAPI SASLメカニズムまたはPLAIN SASLメカニズムなどのSASLに近いメカニズムとともに使用される場合)、継続できます。

多くの場合、認可IDは次の形式のうちの1つに指定されます:

	
文字列dn:とそれに続くターゲット・ユーザーの識別名(または匿名ユーザーの認可IDとする必要がある場合は、文字列dn:のみ)。


	
文字列u:とそれに続くユーザーの認証要求に使用されるユーザー名。アイデンティティ・マッパーを使用して、入力されたユーザー名を対応するユーザー・エントリにマッピングします。




代替認可アイデンティティを使用するクライアントの機能は、proxied-auth特権で制御されます。追加のアクセス制御権限が要求される場合もあります。






D.1.36 認可アイデンティティ制御

認可アイデンティティ制御は、RFC 3829 (http://www.ietf.org/rfc/rfc3829.txt)で定義される1組のリクエスト制御とレスポンス制御で、バインド操作とともに使用して、クライアント接続のための認可アイデンティティをクライアントが確認できるようにします。

認可アイデンティティ・リクエスト制御のオブジェクト識別子は2.16.840.1.113730.3.4.16で、値はありません。認可アイデンティティ・レスポンス制御のOIDは2.16.840.1.113730.3.4.15で、その制御の値は、その接続の認可アイデンティティを表す文字列(または匿名ユーザーの認可アイデンティティの場合は空の文字列)です。レスポンス制御は、認証が成功した場合にのみ、レスポンスに追加されます。

認可アイデンティティ制御は、LDAPバインド操作と一緒の場合にのみ使用できるため、クライアントが認可された後は使用できないことに注意してください。Who Am I拡張操作を使用して、バインドが完了した後でいつでも、認可アイデンティティを取得できます。

検索リクエストでこの制御を使用する例は、「認可アイデンティティ・リクエスト制御を使用した検索」を参照してください。






D.1.37 補助オブジェクト・クラス

補助オブジェクト・クラスは、エントリのコア・タイプを定義するものではありませんが、エントリの追加特性を定義します。1つのエントリは、0個以上の補助オブジェクト・クラスを持つことができます。エントリで使用できる補助クラスのセットは、エントリの構造オブジェクト・クラスに関連付けられたDITコンテンツ・ルールにより制御される場合があります。






D.1.38 AVA

「属性値アサーション」を参照してください。








D.2 B

 



D.2.1 バックエンド

ディレクトリ・サーバーのバックエンドは、データを保管するリポジトリ、およびデータと相互に作用するためのロジックのセットを提供します。通常バックエンドには数種類のデータベースがあり、様々な操作でバックエンドが迅速にエントリを見つけられるように索引のセットが維持される場合があります。すべてのバックエンドには次のような特質があります:

	
バックエンドIDは、サーバー内のその他すべてのバックエンドから、該当のバックエンドを一意に識別します。


	
1つ以上のベース識別名のセットは、バックエンドが保持するデータを示します。


	
書込み可能モードは、バックエンドが書込み操作を許可するかどうかを示します。




バックエンドが提供するロジックには次のものがあります:

	
DNに基づき、指定されたエントリが存在するかどうかを判断するメソッド


	
DNに基づき、エントリを取得するメソッド


	
データベースに新規のエントリを追加するメソッド(LDAP追加操作の処理の一部として)


	
データベースから既存のエントリを削除するメソッド(LDAP削除操作の処理の一部として)


	
データベースでエントリを置換するメソッド(LDAP変更操作の処理の一部として)


	
データベースでエントリの名前を変更するメソッド(LDAP DN変更操作の処理の一部として)


	
LDAP検索操作を処理するメソッド


	
LDAPデータ変換形式でデータベースのコンテンツをエクスポートするメソッド


	
LDAPデータ変換形式でデータベースにデータをインポートするメソッド


	
データのバックアップを実行するメソッド


	
以前のバックアップの復元を実行するメソッド









D.2.2 バックアップ

バックアップは、ディレクトリ・サーバーのバックエンド内でデータが移動可能であることを表します。各バックエンドは、そのコンテンツのバックアップが可能かどうかを制御し、バックアップ情報が後で実行される復元に適していることを確認します。バックアップする(back up)という用語は動詞(バックエンドのコンテンツをバックアップするアクション)であり、バックアップ(backup)は名詞(バックアップを実行して取得されるもの)であることに注意してください。

バックエンドがバックアップ・メカニズムを提供できない理由がいくつかあります。理由には次のものがあります:

	
バックエンドには一時的な、ある時点の情報のみが存在し、この情報をアーカイブしたり、後で復元を試みたりすることは意味がありません(ルートDSEまたは監査バックエンドなど)。


	
バックエンドは直接アーカイブできないリモート・リポジトリに情報を保存します。このような場合は、外部リポジトリには通常、それ自体のバックアップおよび復元メカニズムがあります。




ディレクトリ・サーバーが使用する主要なバックエンドは、Berkeley DB Java Editionを使用しており、その基礎となるデータベースおよびバックエンドは完全なバックアップ機能と復元機能を提供します。また、そのバックアップ・メカニズムは移植性が高く、異なるプラットフォーム、異なるファイルシステムの場所に転送が可能で、バイナリ・コピー・メカニズムとしての使用に適しています。






D.2.3 base64エンコーディング

Base64エンコーディングは、テキストのみの形式でバイナリ・データを表す方法です。通常、非ASCII文字を含む値または不明瞭になる可能性のある値(空白で開始または終了する値など)に対して、LDAPデータ変換形式で使用されます。また、証明書のコンテンツや、MD5またはセキュア・ハッシュ・アルゴリズムなどのメッセージ・ダイジェストの出力をエンコードするために頻繁に使用されます。base64エンコーディングは、RFC 1341 (http://www.ietf.org/rfc/rfc1341.txt)の第5.2項で説明されています。

base64エンコーディングの基本原則は、次の文字を含む64文字のアルファベットを指定された順序で定義することです:

ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/

これらの各文字に、リスト内の位置に基づいて0から63の間の数値が割り当てられています(つまり、Aは0、Bは1、Cは2、...+は62および/は63)。値は6ビットのセグメントに細分化され、各6ビットのセグメントは0から63の間の数値に変換され、前述のように指定されたアルファベットから指定された文字に置換されます。これは、バイナリ値の各3バイトがbase64アルファベットの4文字に変換されることを意味します。バイナリ値の長さが3バイトの倍数でない場合は、0を充当し、base64でエンコードされた値の最後に1つまたは2つの等号を付与します。






D.2.4 基本エンコーディング・ルール

基本エンコーディング・ルール(BER)は、抽象構文表記法1エンコーディング・ルールのセットで、情報をバイナリ形式でエンコードする特定の方法を定義します。メッセージをエンコードする基礎的なメカニズムとして使用されます。



D.2.4.1 基本エンコーディング・ルールの概要

多くのネットワーク・プロトコルはテキストベースで、ネットワークのトラフィックを調べる場合に比較的理解しやすいという利点があります。多くの場合、ターゲット・サーバーにtelnet接続して適切なコマンドを入力することによって、ターゲット・サーバーと対話することさえできます。ただし、一般的に、必要以上に冗長で解析が非効率であることなど短所もあります。一方、その他のプロトコルでは、より簡潔で効率的なバイナリ・エンコーディングを使用しています。LDAPはこのカテゴリに属しており、ASN.1(抽象構文表記法1)メカニズム、具体的にはASN.1の種類であるBER(基本エンコーディング・ルール)を使用します。その他にもASN.1に含まれる多くのエンコーディング・ルール(DER、PERおよびCERなど)がありますが、LDAPではBERを使用します。

この項では特にLDAPで使用されるBERのサブセットについて説明し、その他の場合については説明していません。

BER要素はTLV構造を使用し、TLVはタイプ(type)、長さ(length)および値(value)の略です。つまり、次の項で説明するとおり、各BER要素は、1バイト以上で示される要素のデータ・タイプ(通常LDAPでは1バイトのみ)、1バイト以上で示される値の長さ、0バイト以上の値自体のエンコードされた値(エンコードされた値の形式はデータ・タイプに依存)を保有します:

	
BERタイプ


	
BERの長さ


	
BERの値









D.2.4.2 BERタイプ

BERタイプは要素の値のデータ・タイプを示します。BERの仕様では数種類のデータ・タイプがありますが、LDAPで最も一般的に使用されるものにはOCTET STRING(テキスト文字列またはバイナリ・データのいずれも可能)、INTEGER、BOOLEAN、NULL、ENUMERATED (integerと似ているが、各値が特別な意味を保有)、SEQUENCE(配列のように、順序付けられたその他の要素の集合)およびSET(順序に意味を持たない点を除けばsequenceと同様)があります。CHOICE要素もありますが、通常、複数の異なる種類の要素のうち1つを許可します。

通常、BERタイプは1バイトのみで、このバイトにエンコードされたデータが含まれています。2つの最も重要なビット(一番左の2ビット、BERではビッグ・エンディアン/ネットワーク順序を使用するため)が、次のクラス値により、要素のクラスを示すために使用されます:

	00
	
ユニバーサル・クラス。ほとんどのBER要素はユニバーサル・タイプを保有するため、ユニバーサル・タイプを保有する要素は保持するデータの種類を指定します。ユニバーサル・タイプの例には、0x01 (BOOLEAN)、0x02 (INTEGER)、0x04 (OCTET STRING)、0x05 (NULL)、0x0A (ENUMERATED)、0x30 (SEQUENCE)および0x31 (SET)があります。これらのタイプの値すべてのバイナリ・エンコーディングで、一番左の2ビットを0に設定します。


	01
	
アプリケーション固有クラス。このクラスは、アプリケーション全体を通して一貫性のある独自のタイプを、アプリケーションで定義できます。このコンテキストでは、LDAPはアプリケーションとみなされます。たとえば、LDAPで0x42が出現した場合は、アンバインド・リクエスト・プロトコルopを示します。なぜなら、RFC 2251の第4.3項(https://tools.ietf.org/html/rfc2251#section-4.3)で説明されるように、アンバインド・リクエスト・プロトコルopには[APPLICATION 2]タイプがあるためです。


	10
	
コンテキスト固有クラス。このクラスは、指定されたアプリケーション内の特定の使用方法に固有のタイプであることを示します。指定された状況で、適用するコンテキストを判断するための情報が十分であれば、同じタイプを同じアプリケーションの異なるコンテキストで再使用することもできます。たとえば、バインド・リクエスト・プロトコルopの資格証明のコンテキストで、コンテキスト固有のタイプ0x80がバインド・パスワードの保持に使用されますが、拡張操作のコンテキストでリクエストOIDの保持に同じタイプが使用される場合があります。


	11
	
プライベート・クラス。LDAPでは通常使用されません。




次のビット(左から3番目)はプリミティブ/コンストラクテッド・ビットです。0(オフ)に設定されている場合は、その要素はプリミティブとみなされ、データ・タイプのルールに応じて値がエンコードされます。1(オン)に設定されている場合は、エンコードされた形式で一緒に連結された0個以上のほかのASN.1要素から、値が構築されることを意味します。たとえば、ユニバーサルSEQUENCEタイプの0x30の場合は、バイナリ・エンコーディングは00110000で、プリミティブ/コンストラクテッド・ビットは1に設定されており、sequenceの値が0個以上のエンコードされた要素から構築されることを示します。

BERタイプのバイトの最後の5ビットはそのタイプの値を指定し、単純な整数値として取り扱われます(00000は0、00001は1、00010は2、00011は3など)。唯一の特別な値は11111で、タイプの値が、使用可能な5ビットに収まらない大きな値であり、複数のバイトが必要であることを意味します。この値はLDAPでは使用されません。






D.2.4.3 BERの長さ

BER要素のTLV構造で、2番目のコンポーネントは長さです。これは、エンコードされた値のサイズをバイト単位で指定します。ほとんどの場合は、ここでは整数値のバイナリ・エンコーディングをそのまま使用します(たとえば、エンコードされた値が5バイト長の場合は、バイナリで00000101または16進数で0x05とエンコードされます)が、値が127バイトよりも長い場合は、長さのエンコーディングに複数のバイトが必要です。その場合、第1バイトの一番左のビットを1に設定し、残りの7ビットを長さ全体のエンコーディングに必要なバイト数を指定するために使用します。たとえば、500バイトの長さ(16進数で0x01F4)の場合は、エンコードされた長さは実際には次の3バイトで構成されます: 82 01 F4。

長さをエンコードするための別の形式として、いわゆる不特定形式があることに注意してください。このメカニズムでは、長さの一部のみが一度に指定され、HTTP 1.1で使用可能なチャンク・エンコーディングに似ています。ただし、RFC 2251第5.1項(https://tools.ietf.org/html/rfc2251#section-5.1)で説明されるように、LDAPではこの形式は使用されません。






D.2.4.4 BERの値

BER要素には要素の実データが含まれます。BERはバイナリ・エンコーディングのため、このエンコーディングには、データを簡潔な形式で表現できるという利点があります。したがって、各データ・タイプは、次のようにデータ・タイプ自体のエンコードされた形式を持っています:

	NULL
	
NULL要素には値がなく、そのため長さは常に0です。


	OCTET STRING
	
この要素の値は、表現するデータの未処理のバイトを連結したものとしてエンコードされます。たとえば、文字列Helloを表すには、エンコードされた値は48 65 6C 6C 6Fになります。値の長さを0バイトにすることもできます。


	BOOLEAN
	
この要素の値は常に1バイトです。そのバイトのすべてのビットが0 (0x00)に設定されている場合は、値はFALSEです。1つ以上のビットが1に設定されている場合は、値はTRUEです。その結果、TRUEのBOOLEAN値をエンコードする方法が255通りありますが、実際には、通常0xFF(つまりすべてのビットを1に設定)としてエンコードされます。


	INTEGER
	
この要素の値は、2の補数形式のバイナリ整数としてエンコードされます。BER自体はエンコードできる値の大きさに制限を設けていませんが、多くのソフトウェアの実装では4バイトまたは8バイト(つまり32ビットまたは64ビットの整数値)の制限があり、通常LDAPでは最大4バイトを使用します(プラスマイナス20億の範囲で値をエンコードできます)。値には常に少なくとも1バイトがあります。


	ENUMERATED
	
この要素の値は、INTEGER要素の値とまったく同じ方法でエンコードされます。


	SEQUENCE
	
この要素の値は、sequenceに含まれるエンコードされたBER要素を単純に連結したものです。たとえば、テキストHelloおよびthereをエンコードする2つのオクテット文字列要素を持つsequenceをエンコードすると、エンコードされたsequence値は04 05 48 65 6C 6C 6F 04 05 74 68 65 72 65です。sequenceに要素がない場合は、sequence値は0バイトになります。


	SET
	
この要素の値は、SEQUENCE要素の値とまったく同じ方法でエンコードされます。









D.2.4.5 BERエンコーディングの例

前述のSEQUENCE値のエンコーディングの例では、2つの完全なBER要素が連結されています。文字列HelloおよびthereのOCTET STRING表現は次のとおりです:


04 05 48 65 6C 6C 6F
04 05 74 68 65 72 65


どちらのケースでも、最初のバイトはタイプ(0x04、ユニバーサル・プリミティブOCTET STRINGタイプ)で、2番目のバイトは長さ(0x05、値が5バイトであることを示す)です。残りの5バイトは文字列Helloおよびthereをエンコードした表現です。

次の例では、ユニバーサルINTEGERタイプのかわりにコンテキスト固有のタイプ値である5を使用して、整数値3をエンコードします:


85 01 03


次の例では、RFC 2251第4.2項(https://tools.ietf.org/html/rfc2251#section-4.2)で定義されるLDAPバインド・リクエスト・プロトコルopをエンコードします。この要素の簡易BNF表現は次のとおりです:


BindRequest ::= [APPLICATION 0] SEQUENCE {
     version                    INTEGER (1 .. 127),
     name                       OCTET STRING,
     authentication             CHOICE {
          simple                [0] OCTET STRING,
          sasl                  [3] SEQUENCE {
               mechanism        OCTET STRING,
               credentials      OCTET STRING OPTIONAL } } }


この例では、パスワードpasswordを持つユーザーcn=testに対する簡易認証を使用したバインド・リクエストをエンコードします。このバインド・リクエスト・プロトコルopの完成したエンコーディングは次のとおりです:


60 16 02 01 03 04 07 63 6E 3D 74 65 73 74 80 08 70 61 73 73 77 6F 72 64


分析すると、このバイト文字列には次の情報が含まれています:

	
最初のバイトは0x60で、バインド・リクエスト・プロトコルopのBERタイプです。定義の一部である[APPLICATION 0] SEQUENCEに由来します。アプリケーション固有であることから、クラス・バイトは01、SEQUENCEであることから、コンストラクテッドです。タイプ値0と合せると、バイナリ表現では01100000、16進数では0x60です。


	
2番目のバイトは0x16で、バインド・リクエスト・シーケンスの長さを示しています。16進数0x16は10進数の22で、0x16の後のバイト数は22です。


	
次の3バイトは02 01 03で、3のユニバーサルINTEGER値です。バインド・リクエスト・シーケンスのバージョン・コンポーネントに対応し、LDAPv3バインド・リクエストであることを示しています。


	
次の9バイトは04 07 63 6E 3D 74 65 73 74で、テキストcn=testを含むユニバーサルOCTET STRINGです。バインド・リクエスト・シーケンスの名前コンポーネントに対応しています。


	
最後のコンポーネントは80 08 70 61 73 73 77 6F 72 64で、タイプcontext-specific primitive 0、長さ8バイトの要素です。バインド・リクエスト・プロトコルopの定義の説明に従って、context-specificは簡易認証タイプにマップされ、OCTET STRINGとして取り扱う必要があります。値の8バイトはエンコードされた文字列passwordを表します。











D.2.5 BER

「基本エンコーディング・ルール」を参照してください。






D.2.6 Berkeley DB Java Edition

Berkeley DB Java Edition (Berkeley DB JE、BDBJEまたはJEとも呼ばれる)は、オラクル社が買収したSleepycat Software社により設計されたpure Javaデータベースです。高いスケーラビリティおよびパフォーマンス、完全なACIDセマンティクスをサポートしたトランザクションBツリー・データベースを提供し、ユーザー・データの保管のための主要なデータベースとして使用されます。

ディレクトリ・サーバーは、情報の保管のために、Berkeley DB Java Editionを使用するバックエンドを提供します。このバックエンドはJEバックエンドまたは単にJEBとよく呼ばれます。バックエンドは、複数の個別のデータベースで構成されるBerkeley DB Java Edition環境を使用します。id2entryデータベースは、エントリIDの値をエントリのコンテンツにマッピングするためのメカニズムを提供します。その他のデータベースは、様々なタイプの操作を処理するエントリ・コンテンツを迅速に見つけるために使用できる索引として機能します。






D.2.7 バイナリ・コピー

バイナリ・コピーは、1つのサーバー・インスタンスのディレクトリ・サーバー・バックエンドのバックアップおよびサーバーの別のインスタンスへのバックエンドの復元を実行するプロセスを指します。これにより、迅速な障害時リカバリ・メカニズムを実現し、レプリカ初期化メカニズムとしても使用できます。

すべてのディレクトリ・サーバー・バックエンドがバイナリ・コピーの使用をサポートする必要はなく、状況によってはサポートしない場合もあります。ディレクトリ・サーバーで使用される主要なバックエンドのタイプはBerkeley DB Java Editionの使用に基づいており、Berkeley DB Java Editionは、異なるオペレーティング・システム、CPUアーキテクチャ間で、異なるファイルシステム上の場所を使用する、バイナリ・コピー・メカニズムの使用をサポートします。ただし、どちらのサーバーも同じベース識別名のセットおよび定義された同じ索引のタイプを持つ必要があります。






D.2.8 バインド操作

LDAPバインド操作は、ディレクトリ・サーバーへの認証に使用できます。バインド操作には次の2つの基本的なタイプがあります:

	
簡易バインド操作は、サーバーへの認証にバインドDNおよびパスワードを必要とする簡易認証を使用します。


	
SASLバインド操作は、クライアントを認証するSimple Authentication and Security Layerを使用し、選択されたSASLメカニズムに基づく様々なタイプの資格証明を使用できます。




バインド・リクエストのプロトコルopは次のように定義されます:


BindRequest ::= [APPLICATION 0] SEQUENCE {
     version                 INTEGER (1 ..  127),
     name                    LDAPDN,
     authentication          AuthenticationChoice } 

AuthenticationChoice ::= CHOICE {
     simple                  [0] OCTET STRING,
                                 -- 1 and 2 reserved
     sasl                    [3] SaslCredentials,
     ...  }

SaslCredentials ::= SEQUENCE {
     mechanism               LDAPString,
     credentials             OCTET STRING OPTIONAL }


リクエストの要素には次のものがあります:

	
LDAPプロトコルのバージョン。使用可能な値は2および3です。ただし、LDAPv2は旧式のプロトコルとして分類されており、使用はお薦めしません。


	
バインドDN。簡易認証では常に使用され(ただし、匿名の簡易認証では文字列の長さが0の場合もあります)、一般にSASL認証では使用されません。


	
資格証明。提供される資格証明のタイプは、認証のタイプに基づいて変わります。

	
簡易認証では、資格証明はターゲット・バインドDNに対するパスワード、または匿名の簡易認証では空の文字列です。


	
SASL認証では、資格証明には使用するSASLメカニズムの名前が含まれ、オプションで、SASLメカニズムに適したエンコード済の資格証明情報が含まれる場合もあります。







LDAPバインド操作に対するレスポンスは、次のように定義されます:


BindResponse ::= [APPLICATION 1] SEQUENCE {
     COMPONENTS OF LDAPResult,
     serverSaslCreds    [7] OCTET STRING OPTIONAL }


バインド・レスポンスにはLDAP結果オブジェクトの要素が含まれ、認証のタイプが該当すれば、サーバーSASL資格証明のセットも含まれる場合があることを示します。








D.3 C

 



D.3.1 取消し拡張操作

LDAP取消し拡張操作は、実行中の操作の処理をサーバーが停止するようにリクエストするために使用できるという点で、コアLDAP中止操作に類似した機能を提供する拡張操作です。中止操作より優れた取消し拡張操作の主要な利点は、取消しリクエストおよび取り消される操作の両方に対してレスポンスの取得が保証されることです。しかし、中止リクエストに対するレスポンスはなく、中止される操作に対するレスポンスがない場合があります。

取消し拡張操作はRFC 3909 (http://www.ietf.org/rfc/rfc3909.txt)で定義されています。取消しリクエスト拡張操作の値は次のようにエンコードされます:


cancelRequestValue ::= SEQUENCE {
     cancelID        MessageID
                     -- MessageID is as defined in [RFC2251]
}






D.3.2 CDDL

「Common Development and Distribution License」を参照してください。






D.3.3 証明書

証明書は、非対称暗号化を実行するために使用できる公開鍵暗号の要素です。特に証明書は、1組の鍵(それぞれ公開鍵および秘密鍵と呼ばれる)で構成され、公開鍵で暗号化された任意のデータを秘密鍵で復号化できるように関連付けられています。RSAなど多くの公開鍵アルゴリズムを使用して、秘密鍵で暗号化された任意のデータを公開鍵で復号化できるように、その反対も可能です。

証明書という用語には、使用されるコンテキストに基づいて異なる意味があります。多くの場合、公開鍵のみを指します(特に、サーバーがクライアントに証明書を提示する場合は常に、またはクライアントがサーバーに証明書を提示する場合は、公開鍵のみが含まれます)。ただし、その他のケースでは、秘密鍵を含みます(たとえば、サーバーがクライアントとの保護された通信チャネルを確立するために秘密鍵の使用を要求したり、クライアントがサーバーに対してクライアント自体の証明書を送信するために秘密鍵へのアクセスを必要としたりします)。

ディレクトリ・サーバーでは、証明書には2つの主要な用途があります。1つ目は、通常、Secure Sockets LayerまたはTLS起動拡張操作の使用を介して、保護された通信メカニズムを提供するためです。この場合は、ネゴシエーション・プロセスで、サーバーのみが公開鍵を使用して復号化できるように、サーバーの公開鍵を使用したクライアントの暗号化情報が必要とされ、その情報は通信を確認できる可能性のあるサード・パーティには公開されません。証明書はデータの署名にも使用される場合があり、この場合は、サーバーが秘密鍵を使用して情報を暗号化し、クライアントはサーバーの公開鍵を使用してその情報を復号化できた場合に、サーバーからの正当なデータであることを確認します。






D.3.4 証明書マッパー

証明書マッパーは、指定されたクライアント証明書に対応する、ディレクトリ・サーバーのユーザーを識別するために必要なロジックを提供します。マッピングでは証明書に含まれる情報を使用する可能性があります。ただし、証明書マッパーの多くは、主に証明書のサブジェクト(証明書の名前で、多くの属性値のペアで構成されており、LDAP識別名とよく似ています)に基づいています。

ディレクトリ・サーバーで使用可能な証明書マッパーの詳細は、Certificate Mapper Configuration(http://www.opends.org/promoted-builds/latest/OpenDS/build/docgen/configuration_guide/certificate-mapper.html)を参照してください。






D.3.5 チェーン

チェーンは、ローカル・サーバーの一部のように見えるリモート・ディレクトリ・サーバー・インスタンスでのデータ作成のメカニズムを提供します。つまり、チェーンを使用して、別のサーバーからのデータを使用したディレクトリ情報ツリーの一部を表示します。DITのチェーン部分のデータに対してサーバーが受信するリクエストは、そのリクエストを実際に含むサーバーに透過的に転送されます。






D.3.6 変更ログ

変更ログは特別な種類のデータベースで、ディレクトリ・サーバー・インスタンスで発生する変更の追跡に使用されます。変更ログには、次の2つの異なる種類があります:

	
レプリケーション変更ログは、レプリケーションに必要な形式で変更情報を保管します。


	
LDAPアクセスの可能な変更ログは、ディレクトリ環境で発生した変更をクライアントが確認できるdraft-good-ldap-changelogで指定される形式でデータを表示します。









D.3.7 cn=Directory Manager

「ディレクトリ・マネージャ」を参照してください。






D.3.8 集合属性

集合属性は特別なタイプの仮想属性で、RFC 3671 (http://www.ietf.org/rfc/rfc3671.txt)で定義されています。集合属性を使用して、サブエントリ内のエントリのメンバーシップに基づく属性に対して、割り当てる値を定義できます。






D.3.9 Common Development and Distribution License

Common Development and Distribution License (CDDL)は、OSI (http://www.opensource.org/)に承認されたオープン・ソース・ライセンスで、Oracle Unified DirectoryのOpenDSプロジェクトで使用されます。

CDDLはファイルベースのライセンスで、プロジェクト内のファイルに対するすべての変更は、CDDLの下でライセンスされている必要があることを意味します。ただし、新規のファイルは、作成者の選択する任意のライセンス(クローズドソース・ライセンスも含む)の下でライセンスされる場合があります。CDDLはMozilla Public License (MPL)に基づき、特許権の対象となる技術がこのコードを使用するその他のプロジェクトに対して許可されるように、特許許可条項を含んでいます。

CDDLライセンスの内容は、http://www.opensource.org/licenses/cddl1.php (http://www.opensource.org/licenses/cddl1.php)を参照してください。






D.3.10 比較操作

LDAP比較操作は、特定のエントリに指定された属性値が含まれるかどうかの判断に使用できます。比較リクエストのプロトコルopは次のように定義されます:


CompareRequest ::= [APPLICATION 14] SEQUENCE {
     entry           LDAPDN,
     ava             AttributeValueAssertion }

AttributeValueAssertion ::= SEQUENCE {
     attributeDesc   AttributeDescription,
     assertionValue  AssertionValue }


リクエストの要素には次のものがあります:

	
比較が実行されるエントリのDN。


	
比較が実行される属性の名前。


	
指定された属性で検索するアサーション値。




LDAP比較操作に対するレスポンスは、LDAP結果要素で、次のように定義されます:


CompareResponse ::= [APPLICATION 15] LDAPResult






D.3.11 接続ハンドラ

接続ハンドラはディレクトリ・サーバーのコンポーネントで、クライアントからの接続の許可、クライアントにより実行されたリクエストの読取りと解析、サーバーによる処理の確認およびクライアントに返す対応するレスポンスの送信を実行します。接続ハンドラはクライアントとの通信をすべて管理するため、関連付けられたプロトコルのサポートを実装する必要があります。

ディレクトリ・サーバーが現在提供するのは、Lightweight Directory Access ProtocolおよびJava Management Extensionsを使用する通信が可能な接続ハンドラ、および操作を実行するためのサーバーのコンポーネント(プラグインおよびその他の種類の拡張など)を使用できる、内部使用のための特別な接続ハンドラです。サーバーは、追加のネットワーク・プロトコルのサポートを実装するために使用できる拡張可能な接続ハンドラAPIも提供します。






D.3.12 接続ID

接続IDは、一意の整数の識別子で、ディレクトリ・サーバー内で維持される各接続に割り当てられます。主にロギングの用途に使用して、指定された接続で実行される様々な操作を関連付けることができます。

接続IDカウンタは、サーバーが受信した最初の接続で0から開始され、接続が追加されるごとに1ずつ増分します。カウンタは、サーバーが再起動されるたびにリセットされます。

内部操作の処理で使用される内部接続には、外部クライアントからの接続と区別するために負の値が割り当てられます。






D.3.13 制御

LDAP制御は、メッセージに含めることのできる要素です。リクエスト・メッセージに含まれる場合は、操作の処理方法の追加情報を提供するために使用できます。レスポンス・メッセージに含まれる場合は、操作が処理された方法の追加情報を提供するために使用できます。

LDAP制御の例を次に示します:

	
アカウント・ユーザビリティ制御 - アカウントがサーバーに対して認証できるかどうかを示す1組のリクエストとレスポンスの制御です。


	
認可アイデンティティ制御 - バインド操作の一部として、ユーザーに対する認可アイデンティティを判断するための1組のリクエストとレスポンスの制御です。


	
エントリ変更通知制御 - エントリが更新された方法を示す永続検索の一部として実行された検索結果エントリ・メッセージに追加される制御です。


	
実効権限取得制御 - 指定されたエントリにアクセスするためにユーザーが保有する権限についての情報の取得に使用できるリクエスト制御です。


	
LDAPアサーション制御 - ターゲット・エントリが指定されたアサーション・フィルタと一致した場合にのみ操作が処理されることを保証するために使用できるリクエスト制御です。


	
LDAP no-op制御 - サーバー内の情報を実際には変更しない書込み操作が実行された場合は、操作が成功するかどうかの判断を試みることを確認するために使用できるリクエスト制御です。


	
LDAP読込み後制御 - 追加、変更またはDN変更操作を実行した直後に発生したエントリを取得するために使用できる、1組のリクエストとレスポンスの制御です。


	
LDAP読込み前制御 - 削除、変更またはDN変更操作を実行する直前に発生したエントリを取得するために使用できる、1組のリクエストとレスポンスの制御です。


	
ManageDSAIT制御 - サーバーがリフェラルとしてではなく通常のエントリとしてスマート・リフェラルを扱うように要求するために使用できるリクエスト制御です。


	
一致値制御 - 検索操作から返されたエントリに、指定されたフィルタと一致する値のみが含まれるように要求するために使用できるリクエスト制御です。


	
永続検索制御 - サーバー内で、指定された基準のセットに一致するエントリが更新される場合に、通知を受信するために使用できるリクエスト制御です。


	
プロキシ認可制御 - 別のユーザーの認可で操作を実行するように要求するために使用できるリクエスト制御です。


	
サーバー側ソート制御 - クライアントに結果を返す前に、サーバーで結果をソートするように要求するために使用できるリクエスト制御です。


	
単純なページングの結果制御 - サーバーは結果のサブセットのみを取得し、結果が繰り返し使用される場合に、結果セット全体をクライアントがページングできるように要求するために使用できるリクエスト制御です。


	
仮想一覧表示制御 - サーバーから検索結果の任意のページを取得するために使用できる1組のリクエストとレスポンスの制御です。




LDAP制御は次のように定義されます:


Control ::= SEQUENCE {
     controlType             LDAPOID,
.... criticality             BOOLEAN DEFAULT FALSE,
.... controlValue            OCTET STRING OPTIONAL }


制御には次の要素があります:

	
制御のタイプを指定するオブジェクト識別子。


	
クリティカル度。制御が操作の重要な部分とみなされるかどうかを示します(つまり、サーバーが制御を処理できない場合は、操作は失敗します)。


	
オプション値。制御の処理方法についての追加情報を提供するために使用できます。









D.3.14 CRAM-MD5 SASLメカニズム

CRAM-MD5 Simple Authentication and Security Layerメカニズムは、ユーザー名およびパスワードを使用して、クライアントがディレクトリ・サーバーへの認証を行う方法を提供します。クリアテキスト・パスワードを公開しない方法であるため、クライアントとサーバーの間の接続が保護されていない場合は、簡易認証またはPLAIN SASLメカニズムよりも安全性に優れています。

CRAM-MD5 SASLメカニズムは、draft-ietf-sasl-crammd5-10 (http://tools.ietf.org/html/draft-ietf-sasl-crammd5-10)のInternet Draftで説明されています。このプロセスは、次のとおりです:

	
クライアントは、メカニズム名がCRAM-MD5で資格証明なしの認証タイプSASLを使用して、バインド・リクエスト・プロトコルopタイプを含むメッセージをサーバーへ送信します。


	
サーバーは、結果コード14 (SASLバインドが進行中です)およびランダムに生成されたデータ(challenge)を含むサーバーSASL資格証明要素とともにバインド・レスポンス・メッセージをクライアントに返信します。


	
クライアントは、メカニズム名CRAM-M5を使用して、2番目のSASLバインド・リクエスト・メッセージに応じてサーバーに応答します。今回は、ユーザーを識別するために使用される認証IDを含むSASL資格証明、およびサーバーから送られたchallengeとクリアテキスト・パスワードを組み合せて計算されたMD5ダイジェストを提供します。


	
サーバーは認証IDを使用してユーザーを識別し、そのユーザー用のクリアテキスト・パスワードを取得して(クリアテキスト・パスワードを取得できない場合は、認証は失敗します)、指定されたダイジェストが有効かどうかを判断するために使用します。サーバーは、認証が成功したかどうかを示す適切なレスポンスを(通常successまたはinvalid credentialsの結果とともに)クライアントに送信します。




CRAM-MD5 SASLメカニズムはDIGEST-MD5 SASLメカニズムとよく似ていますが、DIGEST-MD5がクライアントとサーバーの両方からのランダム・データを含めるのに対して、CRAM-MD5はサーバーからのみであるため、多少脆弱です。DIGEST-MD5では、接続の完全性または機密性、あるいはその両方を保証するプロビジョニングも提供されますが、CRAM-MD5では提供されません。






D.3.15 暗号化アルゴリズム

「UNIX暗号化アルゴリズム」を参照してください。








D.4 D

 



D.4.1 データベース

データベースは、情報の保管に使用されるリポジトリです。ディレクトリ・サーバーでは、データベースはバックエンドでデータを保管するメカニズムとして使用されます。異なる補助記憶装置を使用して他のバックエンドを作成できますが、Berkeley DB Java Editionは、ディレクトリ・サーバーで使用される主要なデータベースです。






D.4.2 データベース・キャッシュ

データベース・キャッシュは、基礎となるデータベースからのコンテンツを保持するために予約されるメモリーの部分です。データベースからの情報の取得を試行する場合は常に、データベースはディスクにアクセスする前に、最初にこのキャッシュをチェックします。データベース・キャッシュは、負荷のかかるディスクI/Oを回避して、パフォーマンスを大幅に改善するために役立ちます。

データベース・キャッシュは、サーバーのエントリ・キャッシュのかわりに、またはこれに加えて使用できます。データベース・キャッシュは、より簡潔なデータ表現を頻繁に作成しますが(つまり、システムの限られたメモリーで、より多くのデータをキャッシュに保持できます)、通常、エントリ・キャッシュは、サーバーでより効率的に使用できる形式でデータを保持します。






D.4.3 デバッグ・ログ

デバッグ・ログは、サーバーで発生する可能性のある問題のデバッグに使用できる、情報を取得するためのメカニズムを提供します。通常、デバッグ情報は問題の発生時にのみ役立つデータで、量が多いため通常の運用では維持できない場合が頻繁に発生します。デバッグ・ログは、次のような情報のレポートに使用できます:

	
サーバー内でスローされた例外の詳細情報


	
ネットワーク上のクライアントから読み取られたデータまたはクライアントに書き込まれたデータの情報


	
データベースから読み取られたデータまたはデータベースに書き込まれたデータの情報


	
アクセス制御またはパスワード・ポリシーの処理などの領域で実行された判断についての情報









D.4.4 削除操作

LDAP削除操作は、サーバー(またはサブツリー削除制御とともに使用する場合はサブツリー)からのエントリの削除に使用できます。削除リクエスト・プロトコルopは次のように定義されます:


DelRequest ::= [APPLICATION 10] LDAPDN


リクエストには、削除されるエントリのDNのみが含まれます。

LDAP削除操作に対するレスポンスは、LDAP結果要素で次のように定義されます:


DelResponse ::= [APPLICATION 11] LDAPResult






D.4.5 非推奨パスワード記憶スキーム

非推奨パスワード記憶スキームは、サーバーで使用可能なパスワード記憶スキームですが、主に移行時の使用を意図しています。非推奨の記憶スキームでエンコードされたパスワードを所有している場合は、ユーザーは認証を許可されますが、パスワードはパスワード・ポリシーで定義されるデフォルトの記憶スキームのセットを使用して再エンコードされます。

このメカニズムは、(デフォルトのスキームよりも脆弱であるなどの理由で)使用を継続しないパスワード記憶スキームを使用する別のサーバーから、ディレクトリ・サーバーへデータを移行する場合を主に意図しています。サーバーに対するユーザー認証と同様、パスワードは非推奨のスキームからデフォルトのスキームに移行されます。






D.4.6 間接参照ポリシー

間接参照ポリシーは検索操作の要素で、検索処理の間に検出される場合のある別名エントリのサーバーでの処理方法を指定します。使用可能な別名間接参照ポリシーの値には次のものがあります:

	neverDerefAliases
	
サーバーは、検索処理中に検出する別名の間接参照を試みることはできません。


	derefInSearching
	
サーバーは、エントリが検索基準に一致するかどうかを判断する検索操作の範囲内で、エントリを間接参照します。検索ベースDNとして指定されるエントリは間接参照されません。


	derefFindingBaseObj
	
サーバーは、エントリが別名の場合は、検索ベースDNとして参照されるエントリを間接参照する必要がありますが、検索操作の範囲内にあるその他の別名エントリは間接参照されません。


	derefAlways
	
サーバーは、検索操作の範囲内で別名エントリを間接参照し、ベース・エントリが別名の場合も間接参照します。









D.4.7 DIGEST-MD5 SASLメカニズム

DIGEST-MD5 Simple Authentication and Security Layerメカニズムは、ユーザー名およびパスワードを使用して、クライアントがディレクトリ・サーバーへの認証を行う方法を提供します。クリアテキスト・パスワードを公開しない方法であるため、クライアントとサーバーの間の接続が保護されていない場合は、簡易認証またはPLAIN SASLメカニズムよりも安全性に優れています。

DIGEST-MD5 SASLメカニズムはRFC 2831 (http://www.ietf.org/rfc/rfc2831.txt)で説明されていますが、改訂された仕様がdraft-ietf-sasl-rfc2831bisに記載されています。このプロセスは、次のとおりです:

	
クライアントは、メカニズム名がDIGEST-MD5で資格証明なしの認証タイプSASLを使用して、バインド・リクエスト・プロトコルopタイプを含むメッセージをサーバーへ送信します。


	
サーバーは、結果コード14 (SASLバインドが進行中です)およびランダムに生成されたデータ(nonce)、その他のものを含むサーバーSASL資格証明要素とともにバインド・レスポンス・メッセージをクライアントに返信します。


	
クライアントはサーバーから送信されたnonce、クライアント自体がランダムに生成したデータ(cnonce)、認証ID、オプション認可ID、ユーザーのクリアテキスト・パスワードおよびその他の情報を取得し、それを使用してMD5ダイジェストを作成します。次にクライアントは、そのダイジェストおよびその他のクリアテキスト情報を含む2番目のバインド・リクエスト・メッセージをサーバーに返信します。


	
サーバーは認証IDを使用してユーザーを識別し、そのユーザー用のクリアテキスト・パスワードを取得して(クリアテキスト・パスワードを取得できない場合は、認証は失敗します)、指定されたダイジェストが有効かどうかを判断するために使用します。サーバーは、認証が成功したかどうかを示す適切なレスポンスを(通常successまたはinvalid credentialsの結果とともに)クライアントに送信します。


	
完全性または機密性、あるいはその両方で接続を保護する必要があることを示す保護品質(QoP)の値をクライアントが要求した場合は、サーバーはクライアントとの必要なネゴシエーションを開始します。現在、ディレクトリ・サーバーでは、完全性または機密性保護を使用するDIGEST-MD5メカニズムの使用をサポートしていないことに注意してください。




DIGEST-MD5 SASLメカニズムはCRAM-MD5 SASLメカニズムとよく似ていますが、CRAM-MD5がサーバーからのランダム・データのみを含めるのに対して、DIGEST-MD5はクライアントとサーバーの両方からであるため、多少厳格です。DIGEST-MD5では、接続の完全性または機密性、あるいはその両方を保証するプロビジョニングも提供されますが、CRAM-MD5では提供されません。






D.4.8 ディレクトリ情報ツリー

ディレクトリ情報ツリーすなわちDITは、ディレクトリ・サーバーのデータの階層構造を指します。DITには、サーバーに対するベース・エントリであるネーミング・コンテキストが1つ以上あり、その他のエントリはすべて、これらのネーミング・コンテキスト・エントリの1つの下位にあります。つまり、ネーミング・コンテキスト・エントリは親エントリを持たないという点で特殊です。

次のシナリオについて考えます。エントリdc=example,dc=comはネーミング・コンテキストで、2つの直属の子を保有し、その子のDNはそれぞれou=People,dc=example,dc=comおよびou=Groups,dc=example,dc=comで、それらの各エントリはそれ自体の下位エントリを保有しています。ディレクトリ・ツリーの最大の深さについて事前に定義された制限はなく、どのエントリも1つ以上の下位エントリを保有する可能性があります。下位エントリを保有しないエントリはリーフ・エントリと呼ばれ、少なくとも1つの下位エントリを保有するエントリはリーフ以外のエントリと呼ばれます。






D.4.9 directory manager

directory managerという用語は、ディレクトリ・サーバーでルートDNユーザーを指すために使用される共通の名前です。通常、デフォルトのルート・ユーザーはcn=Directory Managerのバインド識別名を使用するため、このように名付けられています。多くのディレクトリ・サーバー以外のタイプとは異なり、ディレクトリ・サーバーでは、デフォルトのルートDNはcn=Directory Managerですが、複数のルートDNを定義できます。






D.4.10 ディレクトリ・サーバー

ディレクトリ・サーバーは、外部クライアントがアクセスできる方法でデータを保管するネットワーク・デーモンのタイプです。一部のサーバーでは、DAPまたはNDSなどその他のプロトコルを使用しますが、通常、ディレクトリ・サーバーでは、クライアントとの通信にLightweight Directory Access ProtocolまたはDirectory Services Markup Languageを使用します。

ディレクトリ・サーバーは、(ディレクトリ情報ツリーと呼ばれる)階層形式でデータを保管し、クライアントがその情報と相互に作用するための次のような機能を提供します:

	
検索操作。指定された基準のセットに一致するすべてのエントリの検出を可能にします。


	
追加操作。サーバーへの新規のエントリの追加を可能にします。


	
削除操作。サーバーからのエントリの削除を可能にします。


	
変更操作。サーバー内の既存の情報の更新を可能にします。


	
DN変更操作。サーバー内のエントリの名前の変更を可能にします。


	
バインド操作。サーバーに対するユーザー認証を可能にします。


	
比較操作。エントリが特定の属性値の組を保有しているかどうかの判断を可能にします。




ディレクトリ・サーバーは、ネットワーク上のクライアントとの通信にLDAPv3を使用し、DSMLリクエストの処理に使用できるDSMLゲートウェイを提供します。






D.4.11 ディレクトリ・サーバー・エージェント

ディレクトリ・サーバー・エージェント(DSA)はディレクトリ・サーバーの単一インスタンスです。






D.4.12 Directory Services Markup Language

Directory Services Markup Language (DSML)は、ディレクトリ・サーバーとの通信に使用できるプロトコルです。DSMLはLightweight Directory Access Protocolに代わるもので、LDAPで使用される基本エンコーディング・ルールによるエンコーディングのかわりにXMLベースの表現のリクエストおよびレスポンスを使用します。

通常、DSMLは、LDAPのかわりとしては比較的脆弱であると考えられています。LDAPで使用されるBERエンコーディングと比較すると、XML表現はより冗長で処理が高価で、利点があまりなく大きなコストが発生するためです。多くの場合、サーバーとの対話にはDSMLのかわりにLDAPの使用をお薦めします。






D.4.13 識別名

識別名(DNと呼ばれることが多い)は、ディレクトリ・サーバー内のエントリを一意に識別する文字列です。ディレクトリ情報ツリー内のエントリの場所を識別する、0個以上の識別名(RDN)コンポーネントから構成されています。エントリの識別名は、名前と階層的な位置の両方を指定するという点で、ファイルシステムの絶対パスに類似のものとして考えられます。

識別名のRDNコンポーネントはカンマで区切られ、右から左に順序付けられます。DNの一番右のコンポーネントはサーバーのネーミング・コンテキストに一番近く、一番左のコンポーネントはリーフ・エントリに一番近いところにあります。つまり、ディレクトリ階層を、最上位にネーミング・コンテキストがあり、枝を下向きに伸ばすピラミッドのようなものとしてとらえると、DNのRDNコンポーネントの順序は一番下から一番上へとリストされています。

DNが一連のRDNコンポーネントで構成されていても、1つのコンポーネントがエントリのRDNを参照していれば、一番左のRDNコンポーネントを参照していることになります。エントリのRDNに含まれる属性は、エントリにも含まれる必要があります。

DITでは、最上位のエントリはネーミング・コンテキストであり、そのDNはdc=example,dc=comです。スペースを節約するために下位エントリのRDNのみが表示されますが、完全なDNはRDNコンポーネントを一番下から一番上まで連結して取得できます。たとえば、一番下の行で一番左のエントリのDNは、uid=ann,ou=People,dc=example,dc=comです。

LDAP識別名およびLDAP識別名を文字列として表示する方法の詳細は、RFC 4514 (http://www.ietf.org/rfc/rfc4514.txt)を参照してください。






D.4.14 分散

分散は、データをパーティションに分割するプロキシ・デプロイメントのタイプです。データの分割は分散アルゴリズムで決定されます。






D.4.15 DIT

「ディレクトリ情報ツリー」を参照してください。






D.4.16 DITコンテンツ・ルール

DITコンテンツ・ルールはスキーマ要素で、構造オブジェクト・クラスに基づき、エントリとともに使用できる補助オブジェクト・クラス、およびエントリとともに使用することを要求、許可および禁止されている属性タイプを指定します。

DITコンテンツ・ルールのコンポーネントの定義は次のとおりです:

	
DITコンテンツ・ルールが関連付けられる構造オブジェクト・クラスのオブジェクト識別子を数字で表したもの。


	
DITコンテンツ・ルールのオプション・セットの名前。


	
関連付けられた構造クラスを含むエントリとともに使用可能な補助クラスの補助オブジェクト・クラス名またはOIDのオプション・セット。


	
関連付けられた構造クラスとともにエントリ内に存在する必要のある、属性タイプの属性タイプ名またはOIDのオプション・セット。これらの属性は、エントリのオブジェクト・クラスのいずれかにより許可されていない場合でも、必須です。


	
関連付けられた構造クラスを持つエントリ内に、オプションで存在できる属性タイプの属性タイプ名またはOIDのオプション・セット。これらの属性は、エントリのオブジェクト・クラスのいずれかにより許可されていない場合でも、許可されます。


	
関連付けられた構造クラスを持つエントリ内での存在を禁止されている、属性タイプの属性タイプ名またはOIDのオプション・セット。これらの属性は、エントリのオブジェクト・クラスのいずれかにより許可されている場合でも、禁止されます。




サーバーで定義されるDITコンテンツ・ルールのセットは、サブスキーマ・サブエントリのdITContentRules属性を取得して確認できます。DITコンテンツ・ルールの詳細は、「DITコンテンツ・ルールの理解」を参照してください。






D.4.17 DIT構造ルール

DIT構造ルールはスキーマ要素で、エントリ間の階層関係の定義に使用できます。特に、親エントリの種類を(構造オブジェクト・クラスに基づいて)、指定された構造クラスを持つエントリを保有できるものと定義します。

DIT構造ルールのコンポーネントの定義には次のものがあります:

	
ルールを一意に識別するために使用される整数のルールID値。


	
DIT構造ルールのオプション・セットの名前。


	
DIT構造ルールが関連付けられる名前書式の名前またはオブジェクト識別子。名前書式は、DIT構造ルールを構造オブジェクト・クラスに順に関連付けます。


	
上位のルールIDのオプション・セット。上位ルールのセットが定義されている場合は、ルールの名前書式に関連付けられている構造クラスがその下に存在を許可されている構造クラスの定義に使用されます。




サーバーで定義されるDIT構造ルールのセットは、サブスキーマ・サブエントリのdITStructureRules属性を取得して確認できます。DIT構造ルールの詳細は、「DIT構造ルールの理解」を参照してください。






D.4.18 DN

「識別名」を参照してください。






D.4.19 DSA

「ディレクトリ・サーバー・エージェント」を参照してください。






D.4.20 DSA固有のエントリ

DSA固有のエントリ(DSE)は特別なタイプのエントリで、ディレクトリ・サーバーのシノニムであるディレクトリ・サーバー・エージェントの情報を提供します。

Lightweight Directory Access Protocolは、サーバー内にある情報およびサポートされる操作のタイプについての情報を提供するルートDSEと呼ばれる特別なエントリを定義します。






D.4.21 DSE

「DSA固有のエントリ」を参照してください。






D.4.22 DSML

「Directory Services Markup Language」を参照してください。






D.4.23 DSMLゲートウェイ

DSMLゲートウェイ(またはDSML-to-LDAPゲートウェイ)は、特別なタイプのネットワーク・デーモンで、Directory Services Markup LanguageおよびLightweight Directory Access Protocolの間の変換に使用されます。通常、DSMLゲートウェイはクライアントからのDSMLリクエストを許可し、処理のためにディレクトリ・サーバーに転送するLDAPリクエストに変換します。次に、ディレクトリ・サーバーから返信するLDAPレスポンスをDSMLへ変換し、クライアントに返します。

ディレクトリ・サーバーは、アプリケーション・サーバーで実行可能なWebアプリケーションとして実装されるDSMLゲートウェイを介してDSMLをサポートします。






D.4.24 期間

構成プロパティには、許可された値として期間を指定するものがあります。

期間には、整数、および週(w)、日(d)、時(h)、分(m)、秒(s)またはミリ秒(ms)で指定される単位、または複数の指定子の組合せが含まれます。たとえば1週間は、1w、7d、168h、10080mまたは604800sと指定できます。また、10日と半日は1w3d12h0m0sと指定できます。

期間を必要とするすべてのプロパティが、すべての期間の指定子(w、d、h、m、sおよびms)をサポートしているわけではありません。

次のような期間プロパティもあります:

	基本単位
	
期間プロパティの値の指定に使用可能な最小粒度を指定します。たとえば、基本単位が秒の場合は、ミリ秒で表された値は許可されません。


	最大単位(オプション)
	
期間プロパティの値の指定に使用可能な最大期間の単位を指定します。この単位よりも大きい単位で表された値は許可されません。


	下限
	
プロパティにより許可された最小期間を指定します。


	上限(オプション)
	
プロパティにより許可された最大期間を指定します。


	無制限の期間
	
無制限の期間を指定できるプロパティもあります。-1にデコードされた値またはエンコードされた文字列値unlimitedを使用して表されます。









D.4.25 動的グループ

動的グループはディレクトリ・サーバーのグループのタイプで、メンバーの識別名が明示的に指定される静的グループとは対照的に、LDAP URL形式で検索基準のセットを使用するメンバーシップと定義されます。

動的グループは、大量のメンバーを含むグループを管理する効率的な方法です。動的グループは、静的グループよりもスケーラブルで、そのメンバーシップは、エントリ変更の際に、グループ基準に一致するかまたはそうでないかによって自動的に更新されます。








D.5 E

 



D.5.1 エントリ

エントリは、ディレクトリ・サーバーで情報を保持する構造体です。次のコンポーネントから構成されています:

	
サーバーのその他すべてのエントリから、該当のエントリを一意に識別する識別名。


	
エントリのコンテンツ制御に使用されるオブジェクト・クラス値の集合。


	
エントリの実データを含む属性の集合。




エントリには、エントリのタイプを定義する構造オブジェクト・クラスが常に1つ必要です。エントリのその他の特性を識別するために使用できる補助オブジェクト・クラスを0個以上保有する場合があります。構造クラスと補助クラスがともに、エントリ内に存在する必要のある必須の属性のセット、およびエントリ内に含めることができるが必須ではないオプション属性を定義します。






D.5.2 エントリ・キャッシュ

エントリ・キャッシュはエントリの保持にシステム・メモリーを使用するメカニズムで、エントリを必要とする際は常に、データベースからデコードする必要なく迅速にエントリにアクセスできるようにする方法です。エントリ・キャッシュ・メカニズムは、連続した操作で同じエントリに複数回アクセスするアプリケーションとともに使用すると特に効果的です。たとえば、最初にユーザー・エントリを検出する検索操作、次にそのユーザーがパスワードを検証するためのバインド操作というアプリケーションは、きわめて一般的な使用のパターンです。

エントリ・キャッシュは、サーバーのデータベース・キャッシュのかわりに、またはこれに加えて使用できます。通常、データベース・キャッシュは簡潔なデータ表現を使用しますが、エントリ・キャッシュはサーバーで効率的に使用できる形式でデータを保持します。

基礎となるデータベースにより維持されるデータベース・キャッシュとは異なり、エントリ・キャッシュはディレクトリ・サーバー自体に管理されます。使用可能な様々なエントリ・キャッシュの実装が多数あります。






D.5.3 エントリ変更通知制御

エントリ変更通知制御は、永続検索制御を使用する検索操作に対するレスポンス内で、クライアントに返される検索結果エントリに含まれる制御です。この制御には、実行された変更のタイプ、変更番号(サーバーが変更ログをサポートする場合は、サーバーの変更ログのアイテムに対応)、およびエントリの名前が変更された場合は変更前のエントリのDNなど、エントリに対する変更の追加情報が含まれます。この制御はdraft-ietf-ldapext-psearch-03 (http://tools.ietf.org/html/draft-ietf-ldapext-psearch-03)で説明されており、OIDは2.16.840.1.113730.3.4.7です。

この制御は次のように定義されます:


EntryChangeNotification ::= SEQUENCE {
          changeType ENUMERATED {
               add             (1),
               delete          (2),
               modify          (4),
               modDN           (8)
          },
          previousDN   LDAPDN OPTIONAL,     -- modifyDN ops. only
          changeNumber INTEGER OPTIONAL     -- if supported
}






D.5.4 エントリDN

エントリDNは、エントリの現在の識別名のコピーを提供する操作属性です。DNはエントリの属性ではないため、属性値アサーションの実行には使用できません。エントリDNはエントリのDNにアクセスするメカニズムを提供し、RFC 5020で説明されています。






D.5.5 エントリID

エントリIDは、ディレクトリ・サーバー・バックエンド内のエントリを一意に識別するために使用される整数値です。エントリの識別名はこの用途に使用できますが、数値のエントリIDはより簡潔で効率的なデコードが可能なため、幅広い用途により適しています。

エントリIDは、id2entryデータベースの実際のエントリ・データに対するキーとして使用され、関連付けられた索引キーと一致するエントリを識別するIDリストで使用されます。






D.5.6 エントリUUID

エントリUUIDは、entryUUID操作属性に含まれる全体で一意となる識別子で、ディレクトリ・サーバーの各エントリに割り当てられます。RFC 4530 (http://www.ietf.org/rfc/rfc4530.txt)で説明されており、エントリが存続する間は変更されない一意の識別子を意図しています(DN変更操作の結果として変更可能な識別名とは対照的です)。エントリUUIDは十分に安定しているため、DNが変更された場合でも、エントリを追跡するレプリケーション・サブシステムで使用されます。






D.5.7 等価索引

等価索引は、指定されたアサーション値に等しいエントリを効率的に識別するために使用される索引のタイプです。等価索引は、対応する等価一致ルールを保有する属性用にのみ保持できます。この一致ルールは索引キーとして使用する正規化された値に対して使用され、そのキーの値は、正規化された値に等しい値を持つエントリのエントリIDを含むIDリストです。






D.5.8 等価検索フィルタ

等価検索フィルタはLDAP検索フィルタのタイプで、指定された属性の固有の値を含むエントリの識別に使用できます。サーバーは、等価一致ルールを使用して判断します。

LDAP等価フィルタの文字列表現は、左カッコに続く属性名、等号、属性値および右カッコで構成されます。たとえば、等価フィルタの(uid=john.doe)は、john.doeの値を含むuid属性のエントリと一致します。






D.5.9 エラー・ログ

エラー・ログは、エラー、警告およびその他サーバーの使用期間に発生する重大なイベントをレポートするメカニズムを提供します。エラー・ログに書き込まれる各メッセージには、(メッセージが生成されたサーバーの領域を示す)カテゴリ、(メッセージの相対的な重要性を示す)重大度および関連付けられるメッセージ文字列を一意に識別する整数値が含まれます。






D.5.10 エクスポート

「LDIFエクスポート」を参照してください。






D.5.11 拡張操作

LDAP拡張操作は、コア・プロトコル仕様で定義されていないリクエスト操作をクライアントに許可することにより、LDAPプロトコルに対する拡張度を提供します。LDAP拡張操作の例を次に示します:

	取消し拡張操作
	
この操作は、以前にリクエストされた操作の取消しに使用できます。


	パスワード変更拡張操作
	
この操作は、ユーザー・パスワードの変更に使用できます。


	TLS起動拡張操作
	
この操作は、既存の接続上での保護された通信チャネルの開始に使用できます。


	Who Am I拡張操作
	
この操作は、クライアント接続に関連付けられる認可アイデンティティの判断に使用できます。




拡張リクエストのプロトコルopは次のように定義されます:


ExtendedRequest ::= [APPLICATION 23] SEQUENCE { 
     requestName      [0] LDAPOID,
     requestValue     [1] OCTET STRING OPTIONAL }


拡張リクエストの要素には次のものがあります:

	
実行する操作のタイプを示すために使用されるオブジェクト識別子。


	
リクエスト処理が進行する間に使用する、追加情報を含むオプション値。




LDAP拡張操作に対するレスポンスは次のように定義されます:


ExtendedResponse ::= [APPLICATION 24] SEQUENCE {
     COMPONENTS OF LDAPResult,
     responseName     [10] LDAPOID OPTIONAL,
     responseValue    [11] OCTET STRING OPTIONAL }


拡張レスポンスには次の要素があります:

	
結果オブジェクトの要素。


	
レスポンスのタイプを示すために使用されるオプションOID。


	
レスポンスに含まれる追加情報を含むオプションのエンコードされた値。









D.5.12 拡張可能な一致索引

拡張可能な一致索引は、拡張可能な一致検索フィルタを使用する検索操作の処理速度を上げるために使用される索引のタイプです。索引キーは、指定された一致規則を使用する正規化された値で、対応するIDリストには、一致ルールに従って値が一致するすべてのエントリのエントリIDが含まれます。






D.5.13 拡張可能な一致検索フィルタ

拡張可能な一致検索フィルタはLDAP検索フィルタのタイプで、指定された一致ルールを使用して一致したエントリの識別に使用できます。

拡張可能な一致フィルタには次のコンポーネントがあります:

	
判断に使用する一致ルールのOID。これはオプション要素で、指定されない場合は属性タイプの指定が必要となり、属性タイプのデフォルトの等価一致ルールが使用されます。


	
ターゲット設定される属性タイプの名前。指定されない場合は、エントリに含まれるすべての属性が調べられます。


	
エントリの識別名の属性およびエントリに含まれる属性に対して一致が実行されるかどうかを示すフラグ。


	
一致ルール用のターゲットとして使用されるアサーション値。




LDAP拡張可能な一致フィルタの文字列表現は、次のコンポーネントで順に構成されています:

	
左カッコ


	
属性タイプの名前または指定されなかった場合は空の文字列


	
dnAttributesフラグが設定されている場合は文字列:dn、または設定がない場合は空の文字列


	
一致ルールIDが使用可能な場合はコロンとそれに続くOIDで構成される文字列、または一致ルールIDがない場合は空の文字列


	
文字列:=


	
アサーション値の文字列表現


	
右カッコ









D.5.14 EXTERNAL SASLメカニズム

EXTERNAL Simple Authentication and Security Layerメカニズムは、LDAPプロトコル・レベルで実行される通信の外部で使用可能な情報を使用して、クライアントがディレクトリ・サーバーへの認証を行う方法を提供します。EXTERNAL認証(現在、ディレクトリ・サーバーがサポートする唯一の形式)の最も一般的な使用方法は、Secure Sockets LayerまたはTLS起動拡張操作のネゴシエーションの間にクライアントが提示した証明書に基づく、サーバーでのクライアントの識別です。ディレクトリ・サーバーは、証明書マッパーを使用してクライアントの証明書をディレクトリのユーザーにマッピングし、オプションで追加検証を実行する場合があります(たとえば、提示された証明書がユーザーのエントリに実際に存在していることを確認します)。








D.6 F

 



D.6.1 フェイルオーバー・アルゴリズム

すべてのクライアントのリクエストをメイン・リモートLDAPデータ・ソースに送信するロード・バランシング・アルゴリズム。メイン・リモートLDAPが停止する場合は、リクエストはセカンダリ・リモートLDAPサーバーなどに転送されます。このように、1つ以上のリモートLDAPサーバーの障害後、サービスの継続を保証します。






D.6.2 falseフィルタ

「LDAP falseフィルタ」を参照してください。








D.7 G

 



D.7.1 一般的な時刻

一般的な時刻は、タイムスタンプおよびタイムゾーン情報の表現に使用できる形式です。一般的な時刻の値には、次のコンポーネントがあります:

	
年を表す4桁の数。


	
月を表す2桁の数(01は1月、02は2月、...、12は12月)。


	
該当月の日を表す2桁の数(月およびうるう年かどうかによって01から28、29、30または31まで)。


	
該当日の時を表す2桁の数(午前0時の00から午後11時の23まで)。


	
オプションで、時間の分を指定する2桁の数(00から59まで)。


	
オプションで、分の秒を指定する2桁の数(00から59まで、またはうるう秒の場合は60まで)。これは、タイムスタンプ値にも時間の分が含まれる場合にのみ追加できます。


	
オプションで、秒の小数部を指定する1桁以上の数を続けて表す期間。これは、タイムスタンプ値に分および秒の情報が含まれる場合にのみ追加できます。


	
タイムゾーン・インジケータ。UTCタイムゾーンの値を示す大文字のZ、またはプラス記号かマイナス記号とそれに続く2桁または4桁の数で、この数はUTCタイムゾーンからの時差を指定します。




一般化された時刻形式のタイムスタンプの例として、20070508200557Zは、(UTCタイムゾーンで)2007年5月28日午後8時5分57秒の時刻を指定します。米国中部時間サマータイムで等しい値(UTCから5時間の時差)は、20070508150557-0500です。






D.7.2 実効権限取得制御

実効権限取得制御は、指定されたエントリと相互に作用する際に、指定されたユーザーが保有する権限を判断するために使用できる制御のタイプです。この制御のオブジェクト識別子は1.3.6.1.4.1.42.2.27.9.5.2で、次の定義を使用します:


GetRightsControl ::= SEQUENCE {
     authzId    authzId
     attributes  SEQUENCE OF AttributeType
}

-- Only the "dn:DN form is supported.


検索リクエストでこの制御を使用する例は、「実効権限取得制御を使用した検索」を参照してください。






D.7.3 グローバル索引

プロキシ・デプロイメントで、グローバル索引はデータ・エントリをデータが保管されている分散パーティションにマッピングします。グローバル索引は特定の属性(telephonenumberなど)をマッピングします。たとえば、グローバル索引はtelephonenumber=5551212を分散パーティション1に、telephonenumber=4441212をパーティション2にマッピングできます。






D.7.4 グローバル索引カタログ

グローバル索引カタログには、1つ以上のグローバル索引が含まれます。グローバル索引カタログは、属性の値でエントリが保持するパーティションにマッピングされるものもあるため、ブロードキャストの必要性を減らすために分散デプロイメントとともに使用できます。






D.7.5 大きいか等しい検索フィルタ

大きいか等しい検索フィルタは、指定されたアサーション値以上の、指定された属性の特定の値を含むエントリの識別に使用できるLDAP検索フィルタのタイプです。サーバーでは、順序付け一致ルールを判断に使用します。

LDAP大きいか等しい検索フィルタの文字列表現は、左カッコに続く属性名、大なり記号、等号、アサーション値および右カッコで構成されます。たとえば、大きいか等しいフィルタの(createTimestamp>=20070101000000Z)は、20070101000000Z以上のcreateTimestamp値を保有するエントリと一致します。






D.7.6 グループ

グループは特別なタイプのディレクトリ・サーバーのエントリで、サーバーのユーザーのセットの表示に使用されます。グループは、アクセス制御l、仮想属性など、サーバー内でいくつかの異なる方法で使用可能で、クライアントによる様々な用途にも使用できます。

サーバーで定義されるグループには、次のようないくつかの異なるタイプがあります:

	
静的グループは、メンバーの明示的なリストを提供します。


	
動的グループは、メンバーシップの情報を検索基準のセットから取得します。


	
仮想静的グループは、静的グループのように見えますが、メンバーシップ情報を動的グループのように別のタイプのグループから取得します。









D.7.7 GSSAPI SASLメカニズム

GSSAPI Simple Authentication and Security Layerメカニズムは、Kerberos V5セッションを使用して、クライアントがディレクトリ・サーバーへの認証を行う方法を提供します。Kerberosは通常シングル・サインオン用途に使用されるプロトコルで、クライアントとサーバーの間の通信を保護するための完全性または機密性、あるいはその両方を使用するオプションを提供します(現在、ディレクトリ・サーバーではネットワーク・コンテンツ保護用のGSSAPIをサポートしていませんが、クライアントの認証の場合のみサポートします)。

GSSAPI SASLメカニズムは、RFC 4752 (http://www.ietf.org/rfc/rfc4752.txt)で説明されています。








D.8 I

 



D.8.1 IDリスト

IDリストは、ディレクトリ・サーバー索引の値として使用されます。関連付けられた索引キーと一致するすべてのエントリのエントリIDのセットが含まれます。

IDリストは、索引エントリ制限により許可されている数よりも多くの索引キーと一致するエントリが存在することを示す、特別な値を保有できる場合があります。その場合は、それ以降索引キーは維持されません。






D.8.2 id2entryデータベース

id2entryデータベースは、エントリIDを対応するエントリのコンテンツにマッピングするデータベースのタイプです。エントリIDは、索引内のIDリストで使用されます。






D.8.3 アイデンティティ・マッパー

アイデンティティ・マッパーは、認証IDまたは認可IDの値を対応するユーザー・エントリにマッピングするために使用できるロジックを提供します。アイデンティティ・マッパーは、多くのSimple Authentication and Security Layerメカニズム、プロキシ認可制御およびパスワード変更拡張操作とともに使用されます。






D.8.4 アイドル・アカウント・ロックアウト

アイドル・アカウント・ロックアウトは、ディレクトリ・サーバー・パスワード・ポリシーの一部で、長期間使用されないままになっているユーザー・アカウントのロックに使用できます。ユーザー認証時刻が記録されるように最終ログイン時刻機能の有効化が必要で、指定された期間内に認証されなかったユーザーによるいずれのバインド操作も拒否します。

長期間アイドルのままであったためにユーザーのアカウントがロックされた場合は、管理者のパスワードのリセットによりロック解除できます。






D.8.5 インコア再起動

インコア再起動は、サーバーの実行に使用されるJVMが実在しない状態でサーバーの再起動を可能にするプロセスです。JVM引数の変更を必要としない、サーバー再起動の必要な変更を適用するために使用できます。インコア再起動は、サーバー・プロセスを停止して再起動するよりも迅速で、JVM内で実行される処理の確認を蓄積したJITキャッシュを維持するという別の利点もあります。






D.8.6 索引

索引はディレクトリ・サーバー・データベースで使用されるメカニズムで、検索基準に一致するエントリの効率的な検出に使用できます。索引は、索引キーと一致するエントリのエントリIDのセットであるIDリストにキーをマッピングします。

ディレクトリ・サーバーは、次の6つの主要な索引のタイプを使用します:

	
近似索引は、指定されたアサーション値におおよそ等しい属性値を含むエントリの識別に使用されます。


	
等価索引は、指定されたアサーション値と一致する属性値を含むエントリの識別に使用されます。


	
拡張可能な一致索引は、指定された拡張可能な一致フィルタと一致するエントリの識別に使用されます。この索引は現在サポートされていません。


	
順序付け索引は、指定されたアサーション値以上または以下の値を保有するエントリの識別に使用されます。


	
プレゼンス索引は、指定された属性に少なくとも1つの値を含むエントリの識別に使用されます。


	
部分文字列索引は、指定された部分文字列アサーションと一致する属性値を含むエントリの識別に使用されます。









D.8.7 索引エントリ制限

索引エントリ制限は、指定された索引キーと一致可能なエントリの最大数(つまり、IDリストの最大サイズ)の制御に使用できる構成制限です。サーバー内のエントリと高い割合で一致する索引キーを維持するために、パフォーマンスの影響を制限するメカニズムを提供します。大きなIDリストを必要とする可能性がある場合は、索引なし検索を実行すると、索引を使用するよりも速度を向上できる場合がよくあります。

ディレクトリ・サーバーの索引エントリ制限は、Oracle Directory Server Enterprise EditionのALL IDしきい値に類似のものです。






D.8.8 中間レスポンス

「LDAP中間レスポンス」を参照してください。






D.8.9 Internet Draft

Internet Draftは、IETF (http://www.ietf.org/)を介して定義される仕様の形式です。Internet draftは、通常複数の改訂を経る一時的な仕様で、改訂の間に大幅に変更される場合があります。Internet Draftが安定するとrequest for commentsに昇格します。それ以外のdraftは、サーバーで実装する価値のある、存続可能な機能が記述されている場合もありますが、進展はなく、その後維持されなくなります。








D.9 J

 



D.9.1 Java Management Extension

Java Management Extensions (JMX)は、監査情報および構成情報へのアクセスに使用できるJavaテクノロジのフレームワークです。

Oracle Unified Directoryでは、監視エントリからの情報を公開するためにJMXを使用します。重大な問題のイベントまたはサーバーでのイベントの際の管理アラートのため、JMX通知メカニズムも使用します。






D.9.2 JMX

「Java Management Extension」を参照してください。








D.10 K

 



D.10.1 キー・マネージャ・プロバイダ

キー・マネージャ・プロバイダは、サーバー証明書の秘密鍵情報へのアクセスを提供できるサーバーのコンポーネントです。

サーバーで使用可能なキー・マネージャ・プロバイダには次のものがあります:

	
JKSキーストアでキー情報にアクセスするためのメカニズム


	
PKCS#12ファイルでキー情報にアクセスするためのメカニズム


	
PKCS#11トークンでキー情報にアクセスするためのメカニズム











D.11 L

 



D.11.1 最終ログイン時刻

ディレクトリ・サーバーの最終ログイン時刻機能は、バインド操作を使用してサーバーへの認証をユーザーが最後に実行した時刻を記録するために使用できるメカニズムです。最終ログイン時刻は、ユーザー定義のフォーマットにより、指定された属性に書き込むことができます。

多くのサーバーで、お薦めする最終ログイン時刻フォーマットの定義では、日付のみで時刻は含めないことに注意してください。このフォーマットを使用すると値の更新が1日に一度となり、1日に何度も認証するユーザーは、パフォーマンスへの影響の可能性を削減できます。

最終ログイン時刻は情報提供を目的に維持できますが、アイドル・アカウント・ロックアウト機能の有効化にも使用できます。






D.11.2 最終変更プラグイン

最終変更プラグインは、追加操作の一部としてエントリにcreatorsName属性およびcreateTimestamp属性を追加するため、あるいは変更操作またはDN変更操作の一部としてエントリのmodifiersName属性およびmodifyTimestamp属性を更新するために使用できる操作前アイドル・アカウント・ロックアウトです。






D.11.3 LDAPアサーション制御

LDAPアサーション制御は、ターゲット・エントリが指定されたアサーション・フィルタと一致する場合にのみ操作を実行するために使用できる制御のタイプです。比較操作、削除操作、変更操作、DN変更操作および検索操作とともに使用できます。

LDAPアサーション制御は、RFC 4528 (http://www.ietf.org/rfc/rfc4528.txt)で説明されており、OIDは1.3.6.1.1.12です。制御の値は、LDAPのLDAP検索フィルタとしてエンコードされます。

検索リクエストでこの制御を使用する例は、「LDAPアサーション制御を使用した検索」を参照してください。






D.11.4 ldapcompareコマンド

ldapcompareコマンドは、LDAP比較操作のリクエストに使用できます。

このコマンドの使用方法の詳細は、「ldapcompare」を参照してください。






D.11.5 LDAPデータ変換形式

LDAPデータ変換形式(LDIF)は、テキスト形式でディレクトリ・データを表すメカニズム形式です。LDIFの仕様はRFC 2849 (http://www.ietf.org/rfc/rfc2849.txt)に記載されており、ディレクトリ・データの表現形式のみならず、そのデータを変更するメカニズムについても説明されています。

通常、LDIFレコードは一連の名前/値ペアで構成されています。名前の後に1つのコロン、0個以上の空白および関連付けられた値を続けます。または、2つのコロン、0個以上の空白および値のbase64エンコーディング表現を続けることもできます。各名前/値ペアは、個別の行に指定され、長い行の場合は、行端文字と次の行の先頭に続く1つの空白を使用して2行以上に行送りされます。複数のLDIFレコードは、互いに少なくとも1行の空白行で区切られます。ナンバー(#)記号で開始される行はコメントとして取り扱われ、無視されます。

エントリのLDIF表現の場合は、1行目にエントリの識別名を含む必要があります。LDIFレコードの残りの行は、名前として使用される属性説明とともに、エントリの属性を表します。複数値属性は値ごとに個別の行で表されます。

LDAPデータ変換形式で表されるユーザー・エントリの例を次に示します:


dn: uid=john.doe,ou=People,dc=example,dc=com
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
uid: john.doe
givenName: John
sn: Doe
cn: John Doe
mail: john.doe@example.com
userCertificate;binary:: MIIB5TCCAU6gAwIBAgIERloIajANBgkqhkiG9w0BAQUFADA3M
 QswCQYDVQQGEwJVUzEVMBMGA1UEChMMRXhhbXBsZSBDb3JwMREwDwYDVQQDEwhKb2huIERvZT
 AeFw0wNzA1MjcyMjM4MzRaFw0wNzA4MjUyMjM4MzRaMDcxCzAJBgNVBAYTAlVTMRUwEwYDVQQ
 KEwxFeGFtcGxlIENvcnAxETAPBgNVBAMTCEpvaG4gRG9lMIGfMA0GCSqGSIb3DQEBAQUAA4GN
 ADCBiQKBgQCWNZB4qs1UvjYgvGvB9udmiUi4X4DeaSm3o0p8PSwpOFxSqgWdSwKgUugZ1EJVy
 YoakljDFsJ0GVown+dIB24V4ozNs6wa0YotIKTV2AcySQkmzzP3e+OnE9Aa1wlB/PVnh1CFLg
 k1UOoruLE10bac5HA8QiAmfNMorU26AwFTcwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAGrzMKN
 bBRWn+LIfYTfqKYUc258XVbhFri1OV0oF82vyvciYWZzyxLc52EPDsymLmcDh+CdWxy3bVkjd
 Mg1WEtMGr1GsxOVi/vWe+kT4tPhinnB4Fowf8zgqiUKo9/FJN26y7Fpvy1IODiBInDrKZRvNf
 qemCf7o3+Cp00OmF5ey
userPassword: {SSHA}s4Bd9M0tCpRDr8/U+IXetRcAbd8bJY3AFKsn+A==


LDIFでLDAP追加操作を表すには、次の例で示すように、DN直後の行でaddのchangetypeを示すこと以外は、エントリの表現とまったく同じフォーマットです:


dn: uid=john.doe,ou=People,dc=example,dc=com
changetype: add
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
uid: john.doe
givenName: John
sn: Doe
cn: John Doe
mail: john.doe@example.com
userCertificate;binary:: MIIB5TCCAU6gAwIBAgIERloIajANBgkqhkiG9w0BAQUFADA3M
 QswCQYDVQQGEwJVUzEVMBMGA1UEChMMRXhhbXBsZSBDb3JwMREwDwYDVQQDEwhKb2huIERvZT
 AeFw0wNzA1MjcyMjM4MzRaFw0wNzA4MjUyMjM4MzRaMDcxCzAJBgNVBAYTAlVTMRUwEwYDVQQ
 KEwxFeGFtcGxlIENvcnAxETAPBgNVBAMTCEpvaG4gRG9lMIGfMA0GCSqGSIb3DQEBAQUAA4GN
 ADCBiQKBgQCWNZB4qs1UvjYgvGvB9udmiUi4X4DeaSm3o0p8PSwpOFxSqgWdSwKgUugZ1EJVy
 YoakljDFsJ0GVown+dIB24V4ozNs6wa0YotIKTV2AcySQkmzzP3e+OnE9Aa1wlB/PVnh1CFLg
 k1UOoruLE10bac5HA8QiAmfNMorU26AwFTcwIDAQABMA0GCSqGSIb3DQEBBQUAA4GBAGrzMKN
 bBRWn+LIfYTfqKYUc258XVbhFri1OV0oF82vyvciYWZzyxLc52EPDsymLmcDh+CdWxy3bVkjd
 Mg1WEtMGr1GsxOVi/vWe+kT4tPhinnB4Fowf8zgqiUKo9/FJN26y7Fpvy1IODiBInDrKZRvNf
 qemCf7o3+Cp00OmF5ey
userPassword: password


LDIFでLDAP削除操作を表すには、フォーマットは次のように、エントリのDNを含む行とそれに続くdeleteのchangetypeを示す行のみです:


dn: uid=john.doe,ou=People,dc=example,dc=com
changetype: delete


LDIFでLDAP変更操作を表すには、もう少し複雑なフォーマットになります。1行目にはエントリのDNを含み、2行目にはmodifyのchangetypeを含みます。3行目で属性変更タイプ(変更、削除、置換または増分)を指定し、これに属性説明が続き、属性説明の名前部分および対応する属性値の値を含む、変更のための指定値を指定する行が追加される場合があります。単一の変更レコードで説明される複数の属性変更では、次の例で示すようにダッシュのみの行で各変更内容を区切ります:


dn: uid=john.doe,ou=People,dc=example,dc=com
changetype: modify
replace: userPassword
userPassword: newpassword
-
replace: description
description: This is the first description value
description: This is the second description value


LDIFでLDAP DN変更操作を表すには、1行目にはエントリのDNを含み、2行目にはmoddnのchangetypeを含みます。3行目には、エントリに割り当てる新規RDNに等しい値を含むnewrdnの名前が含まれ、4行目にはdeleteoldrdnの名前に値1 (deleteOldRDNフラグがtrueの場合)または0 (falseの場合)が続きます。オプションで5行目にnewsuperiorの名前およびリクエストに含まれている場合は新規上位DNの値を含めることができます。例:


dn: uid=john.doe,ou=People,dc=example,dc=com
changetype: moddn
newrdn: uid=johnathan.doe
deleteoldrdn: 1






D.11.6 ldapdeleteコマンド

ldapdeleteコマンドは、LDAP削除操作のリクエストに使用できます。

このコマンドの使用方法の詳細は、「ldapdelete」を参照してください。






D.11.7 LDAP falseフィルタ

LDAP falseフィルタは特別なタイプのOR検索フィルタで、埋込みフィルタ・コンポーネントを含みません。LDAP falseフィルタと呼ばれるのは、常にfalseと評価され、いずれのエントリとも一致しないためです。

LDAP trueフィルタの文字列表現は、(|)です。LDAP falseフィルタは、RFC 4526 (http://www.ietf.org/rfc/rfc4526.txt)で説明されています。






D.11.8 LDAP中間レスポンス

LDAP中間レスポンス・メッセージは、特別なタイプのプロトコルopで、処理の完了前および最終のレスポンス・メッセージが送信される前に、操作の状態の情報を提供する追加メッセージをサーバーが送信できるようにします。RFC 3771 (http://www.ietf.org/rfc/rfc3771.txt)の中間レスポンスの導入前は、検索操作のみが複数レスポンスを送信できました。

中間レスポンス・プロトコルopは次のように定義されます:


IntermediateResponse ::= [APPLICATION 25] SEQUENCE {
          responseName     [0] LDAPOID OPTIONAL,
          responseValue    [1] OCTET STRING OPTIONAL }


現在ディレクトリ・サーバーでは、中間レスポンス・メッセージを使用する操作をサポートしていません。






D.11.9 LDAPメッセージ

LDAPメッセージは、LDAP通信用の基本的なプロトコル・データ・ユニットです。すべてのリクエストとレスポンスの要素の保持に使用されるコンテナです。

LDAPメッセージは、次の例で示すように定義されます:


LDAPMessage ::= SEQUENCE {
     messageID       MessageID,
     protocolOp      CHOICE {
          bindRequest           BindRequest,
          bindResponse          BindResponse,
          unbindRequest         UnbindRequest,
          searchRequest         SearchRequest, 
          searchResEntry        SearchResultEntry,
          searchResDone         SearchResultDone,
          searchResRef          SearchResultReference,
          modifyRequest         ModifyRequest,
          modifyResponse        ModifyResponse,
          addRequest            AddRequest,
          addResponse           AddResponse,
          delRequest            DelRequest,
          delResponse           DelResponse,
          modDNRequest          ModifyDNRequest,
          modDNResponse         ModifyDNResponse,
          compareRequest        CompareRequest,
          compareResponse       CompareResponse,
          abandonRequest        AbandonRequest,
          extendedReq           ExtendedRequest,
          extendedResp          ExtendedResponse,
          ...,
          intermediateResponse  IntermediateResponse },
     controls       [0] Controls OPTIONAL }


LDAPメッセージには次の要素があります:

	
メッセージID。リクエストとレスポンスの関連付けに使用される一意の識別子。クライアントはリクエストにメッセージIDを含ませ、そのリクエストに対するすべてのレスポンス・メッセージは同じメッセージIDを保有します。


	
プロトコルop。実際のリクエストまたはレスポンスのコンテナ。


	
リクエストの処理方法またはサーバーからのレスポンスに関する追加情報を提供するために使用できる制御のオプション・セット。









D.11.10 LDAP DN変更操作

LDAP DN変更操作は、ディレクトリ・サーバーでのエントリの識別名を変更するために使用できます。エントリの相対識別名の変更、またはそのエントリの新しい親の下への移動、あるいはその両方ができます。ターゲット・エントリが下位エントリを保有する場合は、サブツリーの移動または名前の変更に使用する場合があります。

DN変更リクエストのプロトコルopは次のように定義されます:


ModifyDNRequest ::= [APPLICATION 12] SEQUENCE {
     entry           LDAPDN,
     newrdn          RelativeLDAPDN,
     deleteoldrdn    BOOLEAN,
     newSuperior     [0] LDAPDN OPTIONAL }


変更DNリクエストには次の要素があります:

	
名前の変更または移動、あるいはその両方を行うエントリのDN。


	
エントリで使用する新規RDN。エントリが新しい親の下に移動するのみであれば、現在のRDNと同じ場合があります。


	
現在のRDN属性値をエントリから削除するかどうかを示すフラグ。


	
エントリの新しい親を指定する、オプションのDN。




LDAP DN変更操作に対するレスポンスは、LDAP結果で次のように定義されます:


ModifyDNResponse ::= [APPLICATION 13] LDAPResult}






D.11.11 LDAP変更操作

LDAP変更操作は、ディレクトリ・サーバーの既存のエントリの変更に使用できます。変更リクエストのプロトコルopは次のように定義されます:


ModifyRequest ::= [APPLICATION 6] SEQUENCE {
     object          LDAPDN,
     changes         SEQUENCE OF change SEQUENCE {
          operation       ENUMERATED {
               add     (0),
               delete  (1),
               replace (2),
               ...  },
          modification    PartialAttribute } }


変更リクエストには次の要素があります:

	
変更するエントリのDN


	
エントリで実行される変更を示す1つ以上の変更要素




LDAP変更操作に対するレスポンスは、LDAP結果で次のように定義されます:


ModifyResponse ::= [APPLICATION 7] LDAPResult






D.11.12 ldapmodifyコマンド

ldapmodifyコマンドは、LDAPの追加操作、削除操作、変更操作およびDN変更操作のリクエストに使用できます。

このコマンドの使用方法の詳細は、「ldapmodify」を参照してください。






D.11.13 LDAP no-op制御

LDAP no-op制御は、LDAPの追加操作、削除操作、変更操作またはDN変更操作に追加して、サーバーのコンテンツに対する変更が実際には実行されないことを示す制御のタイプです。

LDAP no-op制御はdraft-zeilenga-ldap-noopで定義されています。これはまだ作成中の仕様ですが、ディレクトリ・サーバーはオブジェクト識別子に1.3.6.1.4.1.4203.1.10.2を使用してこの制御の基本的なサポートをしています。この制御には値がありません。

ldapmodify操作でのno-op制御の使用例を次に示します。


ldapmodify -h localhost -p 1389 -D "cn=directory manager" -j pwd-file \
-J 1.3.6.1.4.1.4203.1.10.2
dn: uid=aaltay,ou=People,dc=example,dc=com
changetype: modify
replace: telephoneNumber
telephoneNumber: +1 995 589 3333

Processing MODIFY request for uid=aaltay,ou=People,dc=example,dc=com
MODIFY operation failed
Result Code:  16654 (No Operation)
Additional Information:  The modify operation was not actually performed in the
Directory Server back end because the LDAP no-op control was present in the request






D.11.14 LDAP読込み後制御

LDAP読込み後制御は、LDAPの追加操作、変更操作またはDN変更操作に追加して、その操作に対する処理の終了時点とまったく同じターゲット・エントリのコピーを、サーバーが返すようにリクエストする制御のタイプです。RFC 4527 (http://www.ietf.org/rfc/rfc4527.txt)で定義されるLDAP読込みエントリ制御の1つです。

読込み後リクエスト制御のOIDは1.3.6.1.1.13.2で、その値は検索操作の検索属性と同じ方法でエンコードされます。そのレスポンス制御のOIDは1.3.6.1.1.13.2(リクエスト制御のOIDと同じ)で、その値は検索結果エントリと同じ方法でエンコードされます。

ldapmodifyリクエストでの読込み後制御の使用例を次に示します:


$ ldapmodify -h localhost -p 1389 -D "cn=directory manager" -j pwd-file \
--postReadAttributes=telephoneNumber
dn: uid=aaltay,ou=People,dc=example,dc=com
changetype: modify
replace: telephoneNumber
telephoneNumber: +1 995 589 3333

Processing MODIFY request for uid=aaltay,ou=People,dc=example,dc=com
MODIFY operation successful for DN uid=aaltay,ou=People,dc=example,dc=com
Target entry after the operation:
dn: uid=aaltay,ou=People,dc=example,dc=com
telephoneNumber: +1 995 589 3333






D.11.15 LDAP読込み前制御

LDAP読込み前制御は、LDAPの削除操作、変更操作またはDN変更操作に追加して、その操作に対する処理直前とまったく同じターゲット・エントリのコピーを、サーバーが返すようにリクエストする制御のタイプです。RFC 4527 (http://www.ietf.org/rfc/rfc4527.txt)で定義されるLDAP読込みエントリ制御の1つです。

読込み前リクエスト制御のOIDは1.3.6.1.1.13.1で、その値は検索操作の検索属性と同じ方法でエンコードされます。そのレスポンス制御のOIDは1.3.6.1.1.13.1(リクエスト制御のOIDと同じ)で、その値は検索結果エントリと同じ方法でエンコードされます。

ldapmodifyリクエストでの読込み前制御の使用例を次に示します:


$ ldapmodify -h localhost -p 1389 -D "cn=directory manager" -j pwd-file \
--preReadAttributes=telephoneNumber
dn: uid=aaltay,ou=People,dc=example,dc=com
changetype: modify
replace: telephoneNumber
telephoneNumber: +1 995 589 4444

Processing MODIFY request for uid=user.199,ou=People,dc=exampele,dc=com
MODIFY operation successful for DN uid=aaltay,ou=People,dc=example,dc=com 
Target entry before the operation:
dn: uid=aaltay.199,ou=People,dc=example,dc=com 
telephoneNumber: +1 995 589 3333






D.11.16 LDAP結果

LDAP結果要素は、様々なタイプのLDAP操作のレスポンスに使用される汎用プロトコルopです。LDAP結果の基本的な定義は次のとおりです:


LDAPResult ::= SEQUENCE {
     resultCode         ENUMERATED {
          success                      (0),
          operationsError              (1),
          protocolError                (2),
          timeLimitExceeded            (3),
          sizeLimitExceeded            (4),
          compareFalse                 (5),
          compareTrue                  (6),
          authMethodNotSupported       (7),
          strongerAuthRequired         (8),
               -- 9 reserved --
          referral                     (10),
          adminLimitExceeded           (11),
          unavailableCriticalExtension (12),
          confidentialityRequired      (13),
          saslBindInProgress           (14),
          noSuchAttribute              (16),
          undefinedAttributeType       (17),
          inappropriateMatching        (18),
          constraintViolation          (19),
          attributeOrValueExists       (20),
          invalidAttributeSyntax       (21),
               -- 22-31 unused --
          noSuchObject                 (32),
          aliasProblem                 (33),
          invalidDNSyntax              (34),
               -- 35 reserved for undefined isLeaf --
          aliasDereferencingProblem    (36),
               -- 37-47 unused --
          inappropriateAuthentication  (48),
          invalidCredentials           (49),
          insufficientAccessRights     (50),
          busy                         (51),
          unavailable                  (52),
          unwillingToPerform           (53),
          loopDetect                   (54),
               -- 55-63 unused --
          namingViolation              (64),
          objectClassViolation         (65),
          notAllowedOnNonLeaf          (66),
          notAllowedOnRDN              (67),
          entryAlreadyExists           (68),
          objectClassModsProhibited    (69),
               -- 70 reserved for CLDAP --
          affectsMultipleDSAs          (71),
               -- 72-79 unused --
          other                        (80), ...  },
     matchedDN          LDAPDN,
     diagnosticMessage  LDAPString,
     referral           [3] Referral OPTIONAL }


LDAP結果の要素は次のとおりです:

	結果コード
	
操作の結果についての汎用情報を提供する整数値。前述の定義ではいくつかの結果コードが指定されますが、別の仕様では多くの別の値が定義されています。


	一致したDN
	
リクエストが存在しないエントリを指定した場合に、見つかった最も近い上位エントリのDNを指定するDN値。一致したDN要素がレスポンスに対して適切でなければ、空のDNの場合があります。


	診断メッセージ
	
処理の結果についての追加情報を提供する判読可能なメッセージ。通常、エラー・メッセージに使用されますが、正常な操作で表示される場合もあります。メッセージがなければ、空の文字列の場合があります。


	リフェラル
	
クライアントが操作を試行できる他のサーバーのLDAP URLのセット。リフェラルがなければ、この要素は欠落する場合があります。









D.11.17 LDAPS

LDAPSは、Secure Sockets Layer上のLightweight Directory Access Protocol通信を指すために使用される用語です。






D.11.18 LDAP検索フィルタ

検索フィルタは、LDAP検索操作で、一致するエントリの定義のための基準を定義するメカニズムを提供します。LDAPで定義される検索フィルタには、次の10種類のタイプがあります:

	AND検索フィルタ
	
0個以上の検索フィルタ要素を保持するコンテナとして機能します。ANDフィルタに含まれるすべての検索フィルタは、一致するANDフィルタのターゲット・エントリと一致する必要があります。


	OR検索フィルタ
	
0個以上の検索フィルタ要素を保持するコンテナとして機能します。ORフィルタに含まれる少なくとも1つの検索フィルタは、一致するORフィルタのターゲット・エントリと一致する必要があります。


	NOT検索フィルタ
	
1つの検索フィルタ要素のコンテナとして機能します。埋込みフィルタは、一致するNOTフィルタのターゲット・エントリとは一致しません。


	等価検索フィルタ
	
指定された属性に対して指定された値を含むエントリを識別するためのメカニズムを提供します。


	部分文字列検索フィルタ
	
指定された部分文字列と一致する属性値を含むエントリを識別するためのメカニズムを提供します。


	大きいか等しい検索フィルタ
	
指定された値以上の属性値を含むエントリを識別するためのメカニズムを提供します。


	小さいか等しい検索フィルタ
	
指定された値以下の属性値を含むエントリを識別するためのメカニズムを提供します。


	プレゼンス検索フィルタ
	
指定された属性に少なくとも1つの値を含むエントリを識別するためのメカニズムを提供します。


	近似検索フィルタ
	
指定された値におおよそ等しい属性値を含むエントリを識別するためのメカニズムを提供します。


	拡張可能な一致検索フィルタ
	
拡張可能なメカニズムを使用して、一致するエントリを識別するために一致ルールを使用するメカニズムを提供します。




LDAP検索フィルタおよび検索フィルタを文字列として表現するメカニズムの詳細は、RFC 4515 (http://www.ietf.org/rfc/rfc4515.txt)を参照してください。






D.11.19 ldapsearchコマンド

ldapsearchコマンドは、LDAP検索操作のリクエストに使用できます。

このコマンドの使用方法の詳細は、「ldapsearch」を参照してください。






D.11.20 LDAP trueフィルタ

LDAP trueフィルタは特別なタイプのAND検索フィルタで、埋込みフィルタ・コンポーネントを含みません。LDAP trueフィルタと呼ばれるのは、常にtrueと評価され、エントリのいずれかと一致するためです。

LDAP trueフィルタの文字列表現は、(&)です。LDAP trueフィルタは、RFC 4526 (http://www.ietf.org/rfc/rfc4526.txt)で説明されています。






D.11.21 LDAPサブエントリ

LDAPサブエントリは、ldapSubEntryオブジェクト・クラスを含むエントリのタイプです。これらのエントリでは、サーバー用の操作データを保持することを意味します。OIDが1.3.6.1.4.1.7628.5.101.1で値のないリクエスト制御を含めて明示的にリクエストしない場合は、クライアントに返されないという点で操作属性に似ています。この動作はdraft-ietf-ldup-subentryで説明されています。

検索でこの制御を使用する例は、「LDAPサブエントリ制御を使用した検索」を参照してください。






D.11.22 LDAP URL

LDAP URLは、エントリまたは検索基準のセットの参照に使用できるURLのタイプです。LDAP URLのフォーマットは、RFC 4516 (http://www.ietf.org/rfc/rfc4516.txt)に説明されており、次の要素を含む場合があります:

	
ディレクトリ・サーバーのアドレス


	
ディレクトリ・サーバーのポート番号


	
検索ベースDN


	
検索属性のセット


	
検索する検索範囲


	
一致するエントリを識別するLDAP検索フィルタ


	
検索の処理方法についての情報を提供する拡張セット




これらの要素はすべてオプションです。技術的には、LDAP URLに必要なものは文字列ldap://のみです。ただし、より完全なURLはldap://directory.example.com:389/dc=example,dc=com?cn,givenName,sn?sub?(uid=john.doe)です。






D.11.23 LDIFエクスポート

LDIFエクスポート操作は、ディレクトリ・サーバー・バックエンドのコンテンツのすべてまたは一部をLDAPデータ変換形式を使用してファイルに書き込む処理です。LDIFエクスポートは、export-ldifコマンドまたはLDIFエクスポート・タスクを使用して開始できます。






D.11.24 LDIFインポート

LDIFインポート操作は、LDAPデータ変換形式の情報を保有するファイルからディレクトリ・サーバー・バックエンドへデータを追加する処理です。LDIFインポートは、LDAP追加操作よりもきわめて効率的にサーバーへ大量のエントリを追加する方法を提供します。

LDIFインポート操作は、import-ldifコマンドまたはLDIFインポート・タスクを使用して開始できます。






D.11.25 リーフ・エントリ

リーフ・エントリは、サーバー内に下位エントリを持たないエントリです。






D.11.26 小さいか等しい検索フィルタ

小さいか等しい検索フィルタはLDAP検索フィルタのタイプで、指定されたアサーション値以下の、指定された属性の特定の値を含むエントリの識別に使用できます。サーバーは、順序付け一致ルールを判断に使用します。

LDAP小さいか等しい検索フィルタの文字列表現は、左カッコに続く属性名、小なり記号、等号、アサーション値および右カッコで構成されます。たとえば、小さいか等しいフィルタの(createTimestamp<=20070101000000Z)は、20070101000000Z以下のcreateTimestamp値を保有するエントリと一致します。






D.11.27 辞書編集アルゴリズム

プロキシ分散アルゴリズム。アルファベットの範囲設定に基づいてデータをパーティションに分割します。たとえば、[A-E[が1つのパーティションで、[E-H[が次のパーティションです。






D.11.28 Lightweight Directory Access Protocol

Lightweight Directory Access Protocol (LDAP)は、ディレクトリ・サーバーとの通信に使用できるプロトコルです。抽象構文表記法1の基本エンコーディング・ルールのサブセットを使用して、通信をメッセージにエンコードするオープン規格です。

コアLDAPv3の仕様は、実際のプロトコル用エンコーディングを定義するRFC 4511 (http://www.ietf.org/rfc/rfc4511.txt)とともに、RFC 4510 (http://www.ietf.org/rfc/rfc4510.txt)で説明されています。その他多くの仕様が、多くのrequest for commentsおよびInternet Draftで定義されています。

LDAPは、いくつかの異なるタイプの操作を次のように定義します:

	中止操作
	
進行中の操作の処理を中止する方法を提供


	追加操作
	
サーバーに新規エントリを追加する方法を提供


	バインド操作
	
サーバーへの認証の方法を提供


	比較操作
	
エントリが指定された属性値アサーションを保有するかどうかを判断する方法を提供


	削除操作
	
サーバーからエントリを削除する方法を提供


	拡張操作
	
コアLDAPプロトコルに対する拡張として実装されるカスタム処理を実行する方法を提供


	変更操作
	
サーバー内のエントリのコンテンツを変更する方法を提供


	DN変更操作
	
サーバー内のエントリの名前を変更する方法を提供


	検索操作
	
指定された基準のセットに一致するすべてのエントリを識別する方法を提供


	アンバインド操作
	
サーバーから切断するクライアントを示す方法を提供









D.11.29 ロード・バランシング

ロード・バランシングはプロキシ・デプロイメントのタイプで、レプリケートされたリモートLDAPサーバーのセットへのシングル・アクセスを提供します。クライアントのリクエストの送信先であるリモートLDAPサーバーの選択は、ロード・バランシング・アルゴリズムにより決定されます。






D.11.30 検索制限

検索制限は、ディレクトリ・サーバー内の構成オプションで、検索操作処理の進行中にサーバーが調べるエントリ数の制限を実施するために使用できます。この制限は、指定された検索基準に一致するかどうかにかかわらず、サーバーが調べるすべてのエントリに適用されます。

検索制限の構成属性は、索引なし検索またはきわめて大きな候補リストを伴う検索の影響を制限するために使用できます。

検索制限の構成の詳細は「ユーザー・アカウントへのリソース制限の設定」および「ルート・ユーザーのリソース制限の設定」を参照してください。








D.12 M

 



D.12.1 MakeLDIFコマンド

MakeLDIFコマンドは、LDAPデータ変換形式でエントリを生成するメカニズムを提供します。エントリは、データを生成する方法の制御に使用できる多くのタグを含む、テンプレートに基づいて生成されます。

このコマンドの使用方法の詳細は、「make-ldif」を参照してください。「MakeLDIFテンプレート・ファイルの作成」では、MakeLDIFテンプレート・ファイルの有効な構造およびコンテンツについて説明します。






D.12.2 ManageDSAIT制御

ManageDSAIT制御は、サーバーがスマート・リフェラルを通常のエントリとして扱うようにリクエストするために、使用できる制御のタイプです。削除操作、変更操作またはDN変更操作に追加して、クライアントに返信されたリフェラルではなくスマート・リフェラルを含むエントリに対して操作を適用するようにサーバーにリクエストできます。検索操作にも追加して、検索結果の参照ではなく検索結果エントリとして、スマート・リフェラルを含むエントリをサーバーが返す必要があることを示します。

ManageDSAIT制御はRFC 3296 (http://www.ietf.org/rfc/rfc3296.txt)で定義されています。オブジェクト識別子は2.16.840.1.113730.3.4.2で、値はありません。

検索リクエストでこの制御を使用する例は、「DSA ITの管理制御を使用した検索」を参照してください。






D.12.3 一致したDN

一致したDNは、LDAP結果オブジェクトの要素で、サーバーで見つかった最も近い一致するエントリの追加情報を提供できます。通常、リクエストがターゲット設定したエントリが存在しない場合に使用され、この場合は、一致したDNには、サーバーに存在しており指定されたエントリに最も近い祖先であるエントリの識別名が含まれます。たとえばある操作が存在しないエントリのuid=doesnt.exist,ou=People,dc=example,dc=comをターゲット設定し、エントリのou=People,dc=example,dc=comがサーバーに存在する場合は、これが一致したDNとして返されます。

存在しないエントリをターゲット設定した操作から一致したDNが返される保証はなく、この場合は、LDAP結果の一致したDN要素は空の文字列です。たとえば、サーバー内でその他のエントリとの階層関係を持たないエントリに、リクエストがターゲット設定した場合に使用できます。






D.12.4 一致値制御

一致値制御は、検索操作に追加して、クライアントに返されるエントリに、指定されたフィルタと一致する値のみを含む必要があることを示す制御のタイプです。RFC 3876 (http://www.ietf.org/rfc/rfc3876.txt)で説明されています。

リクエスト制御のOIDは1.2.826.0.1.3344810.2.3です。値は次のようにエンコードされます:


          ValuesReturnFilter ::= SEQUENCE OF SimpleFilterItem

          SimpleFilterItem ::= CHOICE { 
               equalityMatch   [3] AttributeValueAssertion,
               substrings      [4] SubstringFilter,
               greaterOrEqual  [5] AttributeValueAssertion,
               lessOrEqual     [6] AttributeValueAssertion,
               present         [7] AttributeDescription,
               approxMatch     [8] AttributeValueAssertion,
               extensibleMatch [9] SimpleMatchingAssertion }

          SimpleMatchingAssertion ::= SEQUENCE {
               matchingRule    [1] MatchingRuleId OPTIONAL,
               type            [2] AttributeDescription OPTIONAL,
--- at least one of the above must be present
               matchValue      [3] AssertionValue}


対応するレスポンス制御はありません。

検索リクエストでこの制御を使用する例は、「一致値フィルタ制御を使用した検索」を参照してください。






D.12.5 一致ルール

一致ルールは、サーバーが属性の値と相互に作用する方法を定義するスキーマ要素です。一致ルールには、次の3つの標準タイプがあります:

	
等価一致ルールは、1つの属性値が別の属性値に等しいかどうかを判断するために使用されます。通常、この判断は正規化された値に基づいて実行され、重要ではない相違(大文字と小文字の相違または余分な空白など)は無視されます。


	
順序付け一致ルールは、ソート済リストの2つの値の間の相対的な順序を判断するために使用されます。この判断はサーバー側ソート制御の実行の際に使用されますが、大きいか等しい検索フィルタおよび小さいか等しい検索フィルタのフィルタ・コンポーネントでも使用されます。


	
部分文字列一致ルールは、指定された部分文字列検索フィルタが値に含まれるかどうかの判断に使用されます。




これらの標準一致ルールに加えて、ディレクトリ・サーバーは4番目のタイプ、近似一致ルールを定義します。これは、ある値が別の値におおよそ等しいかどうかの判断に使用されます。おおよそ等しいという定義には幅がありますが、一般的に使用される定義では、類似する、ということです。

一般的な一致ルールの例を次に示します:

	booleanMatch
	
2つのブール値が互いに等しいかどうかを判断する等価一致ルール。


	caseExactMatch
	
大文字と小文字の相違を無視せず、2つの文字列値が互いに等しいかどうかを判断する等価一致ルール。


	caseExactOrderingMatch
	
大文字と小文字の相違を無視せず、2つの文字列値の間で相対的な順序を判断するために使用される順序付け一致ルール。


	caseExactSubstringsMatch
	
大文字と小文字の相違を無視せず、指定された部分文字列が文字列値に含まれるかどうかの判断に使用される部分文字列一致ルール。


	caseIgnoreMatch
	
大文字と小文字の相違を無視して、2つの文字列値が互いに等しいかどうかを判断する等価一致ルール。


	caseIgnoreOrderingMatch
	
大文字と小文字の相違を無視して、2つの文字列値の間で相対的な順序を判断するために使用される順序付け一致ルール。


	caseIgnoreSubstringsMatch
	
大文字と小文字の相違を無視して、指定された部分文字列が文字列値に含まれるかどうかの判断に使用される部分文字列一致ルール。


	distinguishedNameMatch
	
RDNコンポーネントを区切るカンマの前後の余分な空白、およびRDN名と値を区切る等号を無視して、2つの識別名が互いに等しいかどうかを判断する等価一致ルール。個別のRDN値は、対応するRDN属性に関連付けられる一致ルールに基づいて比較されます。


	generalizedTimeMatch
	
2つの一般的な時刻値が互いに等しいかどうかを判断する等価一致ルール。


	generalizedTimeOrderingMatch
	
2つの一般的な時刻値の間で相対的な順序を判断するために使用される順序付け一致ルール。


	integerMatch
	
2つの整数値が互いに等しいかどうかを判断する等価一致ルール。


	integerOrderingMatch
	
2つの整数値の間で相対的な順序を判断するために使用される順序付け一致ルール。


	octetStringMatch
	
2つの値が互いに等しいかどうかをバイト対バイト比較で判断する等価一致ルール。




多くの場合、ディレクトリ・サーバーは、クライアントが認識する必要のない、完全に暗黙的な方法で一致ルールを使用します。クライアントが指定された属性タイプを参照する際は常に、サーバーはその属性に対する適切な一致ルールを自動的に認識して使用します。ただし、拡張可能な一致検索フィルタを使用して操作を実行する際に、サーバーが特定の一致ルールを使用するように、クライアントがリクエストすることも可能です。

サーバーで定義される一致ルールのセットは、サブスキーマ・サブエントリのmatchingRules属性を取得して確認できます。一致ルールの詳細は、「一致ルールの理解」を参照してください。






D.12.6 一致ルールの使用

一致ルールの使用はスキーマ要素で、指定された一致ルールとともに使用可能な属性タイプを判断するために使用できます。拡張可能な一致検索フィルタを使用する場合にのみ適用されることに注意してください。

一致ルールの使用の定義には、適用する一致ルールのオブジェクト識別子、および一致ルールとともに使用できる属性タイプの名前またはOIDのリストが含まれます。属性がこのリストに含まれない場合は、関連付けられた一致ルールはともに使用できません。指定された一致ルールに対して定義される一致ルールの使用がない場合は、その一致ルールは任意の属性タイプとともに使用できるとみなされます。

サーバーで定義される一致ルールの使用のセットは、サブスキーマ・サブエントリのmatchingRuleUse属性を取得して確認できます。一致ルールの使用の詳細は、「一致ルールの使用の理解」を参照してください。






D.12.7 MD5

MD5は、RFC 1321 (http://www.ietf.org/rfc/rfc1321.txt)で定義される一方向メッセージ・ダイジェスト・アルゴリズムです。任意の長さの値を128ビット値にエンコードして、元のクリアテキストに戻して特定できないようにするために使用できます。通常、データのチェックサム用のメカニズムとして使用され、パスワードやその他機密情報のエンコードにも使用されます。

最近の暗号化技術の進歩により、MD5アルゴリズムの脆弱性が見つかっていることに注意してください。これらの発見は、ディレクトリ・サーバーによるMD5アルゴリズムの使用方法のセキュリティに直接は影響しませんが、セキュア・ハッシュ・アルゴリズムなどのより厳格なメカニズムを使用することをお薦めします。






D.12.8 メッセージ

「LDAPメッセージ」を参照してください。






D.12.9 メッセージID

メッセージIDは、メッセージに含まれる整数値で、リクエスト・メッセージとレスポンス・メッセージの関連付けに使用されます。クライアントはリクエスト・メッセージに含めるメッセージID値を選択し、サーバーはすべてのレスポンス・メッセージで同じメッセージIDを使用します。これによりクライアントは、いつでも同じ接続上で複数のリクエストを進行させることができます。すべての進行中のリクエストは常に、異なるメッセージIDを保有する必要があります。通常、クライアントはすべてのリクエスト・メッセージを対象にカウンタを順に増分し続けており、各リクエストは前回のリクエストとは異なるメッセージIDを取得します。

未承諾通知メッセージは、常にメッセージID値が0であることに注意してください。その他のすべてのLDAPメッセージのメッセージID値は、1から2147483647の間です。






D.12.10 変更

変更は、単一の属性に対する変更を記述するLDAP変更操作の要素です。変更リクエストには、ターゲット・エントリに対する1つ以上の変更を含めることができます。

変更は、変更のタイプ(追加、削除、置換または増分)を記述する変更タイプ、および属性説明と0個以上の属性値を含む属性で構成されます。






D.12.11 変更タイプ

変更タイプは、変更が実行された属性値を属性が保有できるようにする4つの方法のうちの1つを説明します。定義された変更タイプは次のとおりです:

	追加
	
1つ以上の値がターゲット属性に追加されます。属性がターゲット・エントリに存在しない場合は、指定された値が追加されます。そうでない場合は、指定された値は、その属性に対してすでに定義された値のセットに追加されます。追加変更タイプは常に少なくとも1つの値を指定する必要があります。


	削除
	
1つ以上の値がターゲット属性から削除されるか、その属性全体がターゲット・エントリから削除されます。1つ以上の特定の値が指定される場合は、それらの値のみがターゲット属性から削除されます(指定される値がその属性の値のセット全体を表す場合は、その属性がエントリから削除されます)。値が指定されない場合は、(含まれる値の数にかかわらず)属性全体がエントリから削除されます。


	置換
	
ターゲット属性の値のセットを指定された値のセットで置換します。置換は0個以上の値を保有し、その動作は次のとおりです:

	
エントリのターゲット属性に1つ以上の値が存在し、置換変更に値が含まれない場合は、ターゲット属性はエントリから削除されます。


	
エントリのターゲット属性に1つ以上の値が存在し、置換変更に1つ以上の値が含まれる場合は、既存の値のセットは新しい値のセットに置換されます。


	
エントリにターゲット属性が存在せず、置換変更に値が含まれない場合は、アクションは発生しません。


	
エントリにターゲット属性が存在せず、置換変更に1つ以上の値が含まれる場合は、指定された値のセットを保有する属性がエントリに作成されます。





	増分
	
ターゲット属性の値が指定された量により増分されます。ターゲット属性は1つの値のみを保有してエントリに存在し、その値は整数である必要があります。増分変更も1つの値のみを含み、その値は整数である必要があります。既存の値が増分値で指定された量により増分されます。増分値が負数の場合は、既存の値から、増分値の絶対値に等しい量が減じられます。









D.12.12 DN変更操作

「LDAP DN変更操作」を参照してください。






D.12.13 変更操作

「LDAP変更操作」を参照してください。






D.12.14 監視エントリ

監視エントリは、サーバー・コンポーネントの情報を提供するサーバーのエントリのタイプです。監視の実施に関する統計情報、サーバーの状態の情報または値などその他の情報を提供できます。

ディレクトリ・サーバーは、汎用監視エントリに識別名のcn=monitorを指定します。その他多くの次のような監視エントリがその下に存在します:

	
サーバーで構成された各バックエンドの情報


	
サーバーで構成された各接続ハンドラの情報


	
サーバーが実行しているシステムの一般的な情報


	
サーバー・ワーク・キューの状態の情報


	
サーバーのバージョン情報


	
サーバーで現在アクティブなすべてのスレッドのスタック・トレース











D.13 N

 



D.13.1 名前書式

名前書式はスキーマ要素で、どの属性タイプを構造オブジェクト・クラスに基づいたエントリの相対識別名で使用するかを制御するために使用できます。

名前書式の定義には次のコンポーネントがあります:

	
名前書式を一意に識別するために使用されるオブジェクト識別子。


	
名前書式の参照をより容易にするために使用可能な0個以上の名前のセット。


	
名前書式が関連付けられる構造オブジェクト・クラスの名前またはOID。構造クラスを持つエントリは、名前書式の要件に準拠したRDNを保有する必要があります。


	
関連付けられた構造クラスを含むエントリのRDNに存在する必要のある属性の、属性タイプ名またはOIDの1つ以上のセット。


	
関連付けられた構造クラスを含むエントリのRDNにオプションで存在する場合のある属性の、1つ以上の属性タイプ名またはOIDのオプション・セット。




サーバーで定義される名前書式のセットは、サブスキーマ・サブエントリのnameForms属性を取得して確認できます。名前書式の詳細は、「名前書式の理解」を参照してください。






D.13.2 ネーミング・コンテキスト

ネーミング・コンテキストは接尾辞とも呼ばれ、サーバーのディレクトリ情報ツリーで最上位のエントリです。このエントリには親はありません。

サーバーで定義されるネーミング・コンテキストのセットは、ルートDSEのnamingContexts属性にリストされます。ネーミング・コンテキストは、ワークフローを介して参照可能です。






D.13.3 ネットワーク・グループ

ネットワーク・グループには、クライアント接続のカテゴリを定義する基準のセットが含まれています。サーバーに送信されたクライアント・リクエストがネットワーク・グループにアタッチされたポリシーに適合している場合は、ネットワーク・グループはそのリクエストをワークフローに転送します。






D.13.4 リーフ以外のエントリ

リーフ以外のエントリは、サーバー内に少なくとも1つの下位エントリを保有するエントリです。






D.13.5 正規化された値

正規化された値は、他の値と効率的に比較できるようにする方法で処理された値です。正規化処理は、一致ルールを使用して実行され、一致ルールのタイプに基づいて変わります。実行できる変換の種類には次のものがあります:

	
大文字と小文字の区別による重要ではない相違を排除するため、すべての文字を小文字(または大文字)に変換


	
値の不要な空白を排除


	
複数の表現を持つ値を共通の形式に変換









D.13.6 切断の通知未承諾通知

切断の通知は、なんらかの理由(サーバーが停止される、またはクライアントが長時間アイドル状態であるなど)により、クライアントとの接続をサーバーが閉じようとしていることを示すために使用できる未承諾通知のタイプです。

切断の通知を含む拡張レスポンスのOIDは1.3.6.1.4.1.1466.20036です。レスポンス値はありませんが、結果コードにより切断の理由が示され、診断メッセージにより判読可能な説明が提供されます。






D.13.7 NOT検索フィルタ

NOT検索フィルタは、1つの埋込み検索フィルタを保持するコンテナとして機能するためのLDAP検索フィルタのタイプです。NOTフィルタは基本的に逆操作で、エントリがNOTフィルタと一致するには、埋込みフィルタとは一致しません。

NOTフィルタは、フィルタ全体をカッコで囲み、左カッコの直後に感嘆符を配置した文字列で表されます。たとえば、フィルタ(!(objectClass=person))は、オブジェクト・クラス値がpersonではないエントリのみ一致します。






D.13.8 数値アルゴリズム

数値の範囲設定に基づいてデータをパーティションに分割するプロキシ分散アルゴリズム。たとえば、[1-1000[が1つのパーティションで、[1000-2000[が次のパーティションです。






D.13.9 nsuniqueid

ディレクトリ・サーバーの各エントリに割り当てる一意の識別子で、LDAPデータベースとしてOracle Directory Server Enterprise Editionを使用するレガシー・アプリケーションからOracle Unified Directoryへの移行の間の名前の競合を解決します。








D.14 O

 



D.14.1 オブジェクト・クラス

オブジェクト・クラスはスキーマ要素で、オブジェクト識別子および名前のセットを、必須およびオプションの属性タイプのセットと関連付けます。

オブジェクト・クラスのコンポーネントの定義には次のものがあります:

	
オブジェクト・クラスを一意に識別するために使用されるOID。


	
オブジェクト・クラスの参照をより容易にするために使用できる0個以上の名前のセット。


	
オプションの上位クラス。必須またはオプション、あるいはその両方の追加する属性タイプを定義できます。


	
オプションのオブジェクト・クラス・タイプ値。オブジェクト・クラスが構造オブジェクト・クラス、補助オブジェクト・クラスまたは抽象オブジェクト・クラスのいずれであるかを示します。


	
属性の1つ以上の属性タイプ名またはOIDのオプション・セット。属性は、オブジェクト・クラスに含まれるエントリに存在する必要があります。


	
属性の1つ以上の属性タイプ名またはOIDのオプション・セット。属性は、オブジェクト・クラスに含まれるエントリにオプションで存在する場合があります。




各エントリに1つの構造オブジェクト・クラスを必要とし、0個以上の補助クラスが存在する場合もあります。エントリのオブジェクト・クラスの一連のセットは、必須または存在できる属性タイプのセットを定義します。構造クラスは、名前書式、DITコンテンツ・ルールまたはDIT構造ルール、あるいはその両方とエントリを関連付けるためにも使用できます。

サーバーで定義されたオブジェクト・クラスのセットは、サブスキーマ・サブエントリのobjectClasses属性を取得して確認できます。オブジェクト・クラスの詳細は、「オブジェクト・クラスの理解」ドキュメントを参照してください。






D.14.2 オブジェクト・クラス・タイプ

オブジェクト・クラス・タイプは、オブジェクト・クラスのカテゴリの定義に使用されます。次の3つのオブジェクト・クラス・タイプ値があります:

	構造オブジェクト・クラス
	
構造オブジェクト・クラスは、エントリの主要なタイプの定義に使用されます。各エントリは構造クラスを1つ必要とし、構造クラスはエントリを説明するオブジェクトの主要なタイプを定義します。


	補助オブジェクト・クラス
	
補助オブジェクト・クラスは、エントリの特性の定義に使用されます。1つのエントリは、0個以上の補助クラスを保有できます。エントリが保有できる補助クラスのセットは、エントリの構造クラスに関連付けられたDITコンテンツ・ルールにより制御できます。


	抽象オブジェクト・クラス
	
抽象オブジェクト・クラスは、エントリでは直接使用せず、構造オブジェクト・クラスまたは補助オブジェクト・クラスのサブクラスとする必要があります。




LDAPオブジェクト・クラスで使用される継承モデルは、Javaクラスの継承モデルとよく似ています。エントリに構造オブジェクト・クラスが1つのみ必要なように、Javaクラスにもスーパークラスが1つ必要です。同様に、エントリは複数の補助クラスを保有できますが、Javaクラスは複数のインタフェースを実装できます。最後に、抽象オブジェクト・クラスのみを含むエントリを作成できないように、抽象Javaクラスのインスタンス化はできません。






D.14.3 オブジェクト識別子

オブジェクト識別子(OID)は、ピリオドで区切られた一連の整数で構成される文字列です。ディレクトリ・サーバーでは、次のような様々な要素のタイプの一意の識別子として使用されます:

	
属性構文


	
一致ルール


	
属性タイプ


	
オブジェクト・クラス


	
名前書式


	
制御


	
拡張操作


	
サポートされている機能









D.14.4 操作ID

操作IDは、クライアント接続で実行される各操作に割り当てられる整数の識別子です。主にロギングのために使用して、レスポンス・ログ・メッセージを対応するリクエスト・メッセージと関連付けることができます。

クライアント接続で最初に実行される操作には操作IDに0が割り当てられ、クライアント接続上で受信される各追加リクエストのために操作IDが1ずつ増分されます。






D.14.5 操作属性

ユーザー属性は、directoryOperation、distributedOperationまたはdSAOperationの属性使用方法を持つ属性タイプです。操作属性は、サーバー自体で処理を行ったり、サーバーで維持されている(クライアントから明示的に提供されることのない)その他のデータを保持するために必要な情報を格納する場合に使用されます。

操作属性は、検索属性のリストに明示的に含まれる場合を除き、検索操作で返されたエントリには含まれません。明示的な値として+(プラス記号)もすべての操作属性を返すリクエストに含める場合があります。






D.14.6 順序付け索引

順序付け索引は、属性の値の相対的な順序を追跡するために使用される索引のタイプです。正規化された値に対して等価一致ルールのかわりに順序付け一致ルールを使用することを除けば、等価索引とよく似ています。順序付け索引は、対応する順序付け一致ルールを持たない属性に対しては維持できません。






D.14.7 OR検索フィルタ

OR検索フィルタは、0個以上のその他の検索フィルタを保持するコンテナとして機能するためのLDAP検索フィルタのタイプです。エントリがORフィルタと一致するには、そのORフィルタに含まれる少なくとも1つのフィルタと一致する必要があります。

ORフィルタは、フィルタ全体をカッコで囲み、左カッコの直後にパイプ記号(|)を配置した文字列で表されます。たとえば、フィルタ(|(uid=john.doe)(uid=jane.doe))は、(uid=john.doe)および(uid=jane.doe)の等価フィルタを埋め込んだOR検索フィルタを表します。

埋込みフィルタを含まないORフィルタは、LDAP falseフィルタと呼ばれます。LDAP falseフィルタの文字列表現は(|)で、LDAP falseフィルタはいずれのターゲット・エントリとも一致しません。








D.15 P

 



D.15.1 パーティション

プロキシ分散デプロイメントでは、データは、パーティションと呼ばれるより小さなデータ・チャンクに分割されます。通常、データのパーティションは、高可用性を保証するために、個別のリモートLDAPサーバーまたはレプリケートされたリモートLDAPサーバーのセットに保管されます。






D.15.2 パスワード

パスワードは、一部の認証メカニズムでアイデンティティの証明に使用できる非公開の値です。特に、パスワードは簡易認証、およびCRAM-MD5 SASLメカニズム、DIGEST-MD5 SASLメカニズム、PLAIN SASLメカニズムのSimple Authentication and Security Layerメカニズムで使用されます。

パスワードによるセキュリティは、パスワードの所有者のみがパスワードの内容を認識するという事実に完全に基づいています。別の者がなんらかの方法であるユーザーのパスワードを知ることがあれば、その第三者はユーザーを偽装し、ユーザーが使用可能な操作を実行できます。

ディレクトリ・サーバーには多くのパスワード・ポリシー機能があり、パスワードが第三者個人に知られないことを保証する支援に使用できますが(たとえば、脆弱なパスワードの使用をユーザーに許可しないことを保証する支援をしたり、総当たり攻撃から保護したり、保護された方法で実行される認証の試行およびパスワードの変更を要求したりします)、多くの場合、パスワードは証明書のような別の種類の識別よりも脆弱な保護の形式であるとみなされます。






D.15.3 パスワード有効期限

パスワード有効期限は、ディレクトリ・サーバー・パスワード・ポリシーの要素で、ユーザーが同じパスワードを継続して使用できる期間の長さを制限するために使用できます。パスワード有効期限が有効化されている場合は、ユーザーがパスワードを変更すると、最大パスワード経過時間として指定された期間、パスワードを使用できます。パスワード有効期限が近づくと、ユーザーはバインド・レスポンスの制御の形式で警告メッセージを受け取ることができます。パスワードの有効期限が切れると、それ以降、ユーザーは認証を許可されません。

ユーザーのパスワードの有効期間が切れると、アカウントを使用するには、管理者がパスワードのリセットを実行する必要があります。または、パスワード・ポリシーが適切に構成されている場合は、パスワード変更拡張操作を使用して、ユーザーが自分の有効期限の切れたパスワードを変更することもできます。






D.15.4 パスワード・ジェネレータ

パスワード・ジェネレータは、パスワード変更拡張操作の一部として、ユーザーのパスワードを生成するために使用できるロジックの部分です。パスワード変更リクエストに新しいパスワードが含まれていない場合に使用されます。






D.15.5 パスワード変更拡張操作

パスワード変更拡張操作は、ユーザーのパスワードの変更またはパスワードのリセットに使用できる拡張操作のタイプです。RFC 3062 (http://www.ietf.org/rfc/rfc3062.txt)で説明されており、リクエスト操作およびレスポンス操作のOIDは両方とも1.3.6.1.4.1.4203.1.11.1です。

パスワード変更リクエストの値は次のとおりです:


PasswdModifyRequestValue ::= SEQUENCE {
     userIdentity    [0]  OCTET STRING OPTIONAL
     oldPasswd       [1]  OCTET STRING OPTIONAL
     newPasswd       [2]  OCTET STRING OPTIONAL }


パスワード変更レスポンスの値は次のとおりです:


PasswdModifyResponseValue ::= SEQUENCE {
     genPasswd       [0]     OCTET STRING OPTIONAL }






D.15.6 パスワード・ポリシー

ディレクトリ・サーバー・パスワード・ポリシーは、サーバーでのパスワードの保管と維持の方法、およびユーザーの認証を許可する方法を制御するメカニズムを提供します。

パスワード・ポリシーの要素には次のものがあります:

	
ユーザー・パスワードの保管に使用される属性。デフォルトでは、userPassword属性です。


	
サーバーで保管されたパスワードのエンコードに使用されるパスワード記憶スキームのデフォルトのセット。


	
非推奨パスワード記憶スキームのセット。ユーザーの認証に使用できますが、正常なバインド上のデフォルトのスキームを使用してパスワードを再エンコードします。


	
ユーザーが自分のパスワードを変更できるかどうかを示すフラグ。


	
パスワード有効期限に関連する多くの設定。最大パスワード経過期間、有効期限前の警告およびユーザーがパスワードの有効期限切れ後にパスワードを変更できるかどうかが含まれます。


	
アカウント・ロックアウトに関連する多くの設定。認証を試行して何度も失敗した後で、ユーザーの認証を妨げるために使用できます。


	
ユーザーが初めて認証するパスワードの変更が必要かどうか、または管理者にリセットされた後でパスワードの変更が必要かどうか、あるいはその両方を示すフラグ。


	
パスワード・バリデータのセット。提案された新しいパスワードの値の使用が許可されるかどうかの判断に使用できます。


	
パスワードの変更を許可するために、現在のパスワードの入力をユーザーに要求するかどうかを示すフラグ。


	
新しいパスワードがサーバーで定義されるパスワード記憶スキームの1つを使用してすでにエンコードされている場合、そのパスワードの指定をクライアントに許可するかどうかを示すフラグ。事前にエンコードされたパスワードの許可が必要なアプリケーションもありますが、パスワード・バリデータのように、適用される可能性のある制限をユーザーがバイパスできる場合もあります。


	
最終ログイン時刻の維持に関する設定。値の保管に使用する属性、タイムスタンプで使用するフォーマットおよび認証なしで長時間経過したアカウントをロックするかどうかが含まれます。


	
保護された方法による認証をユーザーに要求するのかどうか、または保護された方法によるパスワードの変更をユーザーに要求するのかどうか、あるいはその両方を制御するフラグ。









D.15.7 パスワード・ポリシー制御

パスワード・ポリシー・リクエスト制御はLDAP制御のタイプで、ユーザー・エントリに対する現在のパスワード・ポリシーの状態についての情報をリクエストするために使用できます。draft-sisbehera-ldap-password-policy (https://opends.dev.java.net/public/standards/draft-behera-ldap-password-policy.txt)で定義されています。リクエスト制御およびレスポンス制御のOIDは両方とも1.3.6.1.4.1.42.2.27.8.5.1です。リクエスト制御には値がありません。レスポンス制御の値は次のようにエンコードされます:


PasswordPolicyResponseValue ::= SEQUENCE {
     warning [0] CHOICE {
          timeBeforeExpiration [0] INTEGER (0 .. maxInt),
          graceAuthNsRemaining [1] INTEGER (0 .. maxInt) } OPTIONAL,
     error   [1] ENUMERATED {
          passwordExpired             (0),
          accountLocked               (1),
          changeAfterReset            (2),
          passwordModNotAllowed       (3),
          mustSupplyOldPassword       (4),
          insufficientPasswordQuality (5),
          passwordTooShort            (6),
          passwordTooYoung            (7),
          passwordInHistory           (8) } OPTIONAL }


検索リクエストでこの制御を使用する例は、「パスワード・ポリシー制御を使用した検索」を参照してください。






D.15.8 パスワードのリセット

パスワードのリセットは、ユーザーのパスワードを変更するサーバー管理者の行為です。パスワードのリセットは、アカウントの保有者以外の任意のユーザーにより実行されるパスワードの変更です。






D.15.9 パスワード記憶スキーム

パスワード記憶スキームは、サーバーで保管されるユーザー・パスワードをエンコードするためのメカニズムを提供します。ユーザーが入力したパスワードが正しいかどうかをサーバーは判断できますが、多くの場合、パスワードは、クリアテキスト・パスワードの内容をユーザーに決定させない方法でエンコードされます。現在使用可能なパスワード記憶スキームには次のものがあります:

	3DES
	
パスワードはトリプルDESを使用してエンコードされます。トリプルDESは、データ暗号化規格(DES)のバリエーションで、以前のものよりも3倍時間がかかりますが、厳格な信頼性があります。このアルゴリズムでは、1つの長さ192ビットの組合せキーのために3つの64ビットのキーを使用します。データは、第一の鍵で暗号化され、第二の鍵で復号化され、さらに第三の鍵で再度暗号化されます。3つの鍵すべて、第一のキーと第二のキー、または第二のキーと第三のキーが同一でないことを確認する必要があります。


	AES
	
Advanced Encryption Standardは、128 (AES-128)ビット、192 (AES-192)ビットおよび256 (AES-256)ビットの長さの暗号鍵を使用して、128ビットのデータ・ブロックを処理できる、Rijndaelアルゴリズムに基づいた対称型ブロック暗号です。


	BASE64
	
パスワードはbase64エンコーディングで、保護の形式はたいへん脆弱で、クライアントがこの記憶スキームを要求する場合にのみ使用されます。


	BlowFish
	
パスワードはキーの長さが128ビットのBlowFishアルゴリズムを使用してエンコードされます。


	CLEAR
	
パスワードはクリアテキストで保管されます。まったく保護がないため、クライアントがこの記憶スキームを要求した場合にのみ使用されます。


	CRYPT
	
パスワードはUNIX暗号化アルゴリズムを使用してエンコードされます。一方向アルゴリズムですが、現在の標準よりも脆弱であるとみなされており、通常、この記憶スキームを要求するクライアントにのみ使用されます。


	MD5
	
パスワードはMD5メッセージ・ダイジェスト・アルゴリズムのSaltなしのバージョンを使用してエンコードされます。saltハッシュをお薦めしますが、比較的安全で、セキュア・ハッシュ・アルゴリズムのバリアントはMD5よりも厳格であるとみなされます。


	RC4
	
パスワードは、キーサイズが変更可能で、バイト単位で操作するストリーム暗号のRC4を使用してエンコードされます。このアルゴリズムは、ランダムな置換の使用に基づいています。


	SMD5
	
パスワードはMD5メッセージ・ダイジェスト・アルゴリズムのSalt付きバージョンを使用してエンコードされます。


	SHA
	
パスワードはSHA-1セキュア・ハッシュ・アルゴリズムのSaltなしのバージョンを使用してエンコードされます。このアルゴリズムではSalt付きのバリアントをお薦めします。


	SSHA
	
パスワードはSHA-1セキュア・ハッシュ・アルゴリズムのSalt付きバージョンを使用してエンコードされます。これは、ディレクトリ・サーバーで使用されるデフォルトのパスワード記憶スキームです。


	SSHA256
	
パスワードはSHA-2セキュア・ハッシュ・アルゴリズムのSalt付き256ビット・バージョンを使用してエンコードされます。


	SSHA384
	
パスワードはSHA-2セキュア・ハッシュ・アルゴリズムのSalt付き384ビット・バージョンを使用してエンコードされます。


	SSHA512
	
パスワードはSHA-2セキュア・ハッシュ・アルゴリズムのSalt付き512ビット・バージョンを使用してエンコードされます。




ディレクトリ・サーバーでは認証パスワード構文の使用もサポートしていることに注意してください。






D.15.10 パスワード・バリデータ

パスワード・バリデータはディレクトリ・サーバー・パスワード・ポリシーのコンポーネントで、提案されたパスワードの使用を許可できるかどうかを判断するために使用されます。ディレクトリ・サーバーはカスタム・パスワード・バリデータの開発のために拡張可能なAPIを提供しますが、そのAPIは、次のようないくつかの異なるタイプのパスワード・バリデータに使用されます:

	
ユーザーのエントリに含まれる属性の値の中にパスワードの値が存在する場合は、パスワードを拒否するために使用できるバリデータ。


	
パスワードの値が許可された文字セットの範囲にある文字を含まない場合は、パスワードを拒否するために使用できるバリデータ。


	
パスワードが辞書に存在する言葉である場合は、拒否するために使用できるバリデータ。


	
パスワードが長すぎるか短すぎる場合は、拒否するために使用できるバリデータ。


	
パスワードが何度も繰り返される文字による文字列を含む場合は、拒否するために使用できるバリデータ。


	
パスワードがユーザーの現在のパスワードに酷似している場合は、拒否するために使用できるバリデータ。


	
パスワードが十分に一意となる文字を含まない場合は、拒否するために使用できるバリデータ。









D.15.11 永続検索制御

永続検索制御はLDAP制御のタイプで、関連付けられたLDAP検索操作の基準に一致するエントリに対する変更をクライアントに通知するために使用できます。永続検索制御はdraft-ietf-ldapext-psearch (https://opends.dev.java.net/public/standards/draft-ietf-ldapext-psearch.txt)で説明されており、OIDは2.16.840.1.113730.3.4.3です。次のように定義されます:


PersistentSearch ::= SEQUENCE {
     changeTypes INTEGER,
     changesOnly BOOLEAN,
     returnECs BOOLEAN
}


この検索の一部として返される検索結果エントリは、オプションで、エントリが変更した方法を説明するエントリ変更通知制御を含む場合があります。検索でこの制御を使用する例は、「永続検索制御を使用した検索」を参照してください。






D.15.12 PLAIN SASLメカニズム

PLAIN Simple Authentication and Security Layerメカニズムは、ユーザー名およびパスワードを使用して、クライアントがディレクトリ・サーバーへの認証を行う方法を提供します。一般的に、識別名ではなくユーザー名でクライアントがクライアント自体を認証要求できることを除けば、簡易認証とよく似ています。別の認可IDを指定する機能もクライアントに提供します。

簡易認証と同様、PLAIN SASLメカニズムはユーザー・パスワードを保護する形式を提供しないため、Secure Sockets LayerまたはTLS起動拡張操作で提供されるような保護された通信チャネルの場合のみ、この認証方法の使用をお薦めします。






D.15.13 プラグイン

プラグインは、ディレクトリ・サーバーが処理を実行する過程に、カスタム・ロジックを挿入するために使用できるコードの部分です。ディレクトリ・サーバーは、次のような様々なタイプのプラグインを多数サポートします:

	
事前解析プラグイン。サーバーがリクエストの処理を開始する前に、リクエストのコンテンツを変更できるようにします。事前解析プラグインは、すべてのタイプの操作で使用可能です。


	
操作前プラグイン。操作の中心となる処理の前に、サーバーがいくつかのアクションを実行できるようにします。操作前プラグインは、中止操作およびアンバインド操作を除くすべてのタイプの操作で使用可能です。


	
操作後プラグイン。操作の中心となる処理の直後でレスポンスがクライアントに送信される前に、サーバーがいくつかのアクションを実行できるようにします(クライアントへのレスポンスの変更に使用される場合もあります)。操作後プラグインは、すべてのタイプの操作で使用可能です。


	
レスポンス後プラグイン。完了した操作のすべての処理の後で、サーバーがいくつかのアクションを実行できるようにします。レスポンス後プラグインは、中止およびアンバインドを除くすべてのタイプの操作で使用可能です。


	
検索結果エントリ・プラグイン。検索操作の一部として送信される検索結果エントリのコンテンツを変更します。


	
検索結果参照プラグイン。検索操作の一部として送信される検索結果参照のコンテンツを変更します。


	
中間レスポンス・プラグイン。クライアントに送信されるLDAP中間レスポンスのコンテンツを変更します。


	
起動プラグイン。サーバーが最初に起動する際にいくつかの処理を実行します。


	
停止プラグイン。サーバーが正常に停止する際にいくつかの処理を実行します。


	
接続後プラグイン。新しいクライアント接続の許可の一部としていくつかの処理を実行します。


	
切断後プラグイン。接続の終了直後にいくつかの処理を実行します。


	
LDIFインポート・プラグイン。LDAPデータ変換形式ファイルからインポートされるエントリのコンテンツを変更します。


	
LDIFエクスポート・プラグイン。サーバー・バックエンドからエクスポートされるエントリのコンテンツを変更します。









D.15.14 プレゼンス索引

プレゼンス索引は、指定された属性の値を少なくとも1つ保有するエントリの追跡に使用される索引のタイプです。属性ごとにプレゼンス索引キーが1つのみ存在し、そのIDリストには、指定された属性を含むすべてのエントリのエントリIDが含まれます。






D.15.15 プレゼンス検索フィルタ

プレゼンス検索フィルタは、LDAP検索フィルタのタイプで、指定された属性の値を少なくとも1つ保有するエントリの識別に使用できます。LDAPプレゼンス・フィルタの文字列表現は、左カッコに続く属性名、等号、アスタリスクおよび右カッコで構成されます。たとえば、等価フィルタ(aci=*)は、aci属性の値を少なくとも1つ含むエントリと一致します。






D.15.16 特権

ディレクトリ・サーバーには特権サブシステムがあり、ユーザーに権限を付与する機能の定義に使用できます。特権サブシステムは、ユーザーが操作の実行を許可されているかどうかを判断するプロセスで、アクセス制御実装とともに動作します。

ディレクトリ・サーバーで定義される特権には、次のものがあります:

	bypass-acl
	
アクセス制御の評価のバイパスをユーザーに許可


	modify-acl
	
サーバーで定義されるアクセス制御ルールの変更をユーザーに許可


	config-read
	
サーバー構成の読取りアクセス権の保有をユーザーに許可


	config-write
	
サーバー構成の書込みアクセス権の保有をユーザーに許可


	server-shutdown
	
サーバーの停止をユーザーがリクエストすることを許可


	server-restart
	
サーバーのインコア再起動実行のリクエストをユーザーに許可


	proxied-auth
	
異なる認可IDによる操作のリクエストをユーザーに許可


	unindexed-search
	
索引なし検索のリクエストをユーザーに許可


	password-reset
	
その他のユーザーに対するパスワードのリセットをユーザーに許可


	update-schema
	
サーバー・スキーマの更新をユーザーに許可




特権サブシステムの詳細は、「ルート・ユーザーと特権サブシステム」を参照してください。






D.15.17 比例アルゴリズム

クライアントのリクエストをレプリケートされたリモートLDAPサーバーのセットに配布するプロキシ・ロード・バランシング・アルゴリズム。各リモートLDAPサーバーに送信されるリクエストの数は、重み設定により決定されます。






D.15.18 プロトコル・データ・ユニット

プロトコル・データ・ユニット(PDU)は、ネットワーク通信の単一の完全な要素です。LDAPの場合は、PDUはメッセージです。






D.15.19 プロトコルop

プロトコルopは、リクエストまたはレスポンスの核を含むメッセージの要素です。つまり、メッセージのタイプを示します。プロトコルop要素には、次のようないくつかの異なる種類があります:

	
中止操作


	
追加操作


	
バインド操作


	
比較操作


	
削除操作


	
拡張操作


	
変更操作


	
DN変更操作


	
検索操作


	
アンバインド操作


	
LDAP中間レスポンス









D.15.20 プロキシ認可制御

プロキシ認可制御は、関連付けられた操作を別のユーザーの認可で実行するリクエストに使用できる制御のタイプです。

2つの異なる形式のプロキシ認可制御があり、いずれも追加操作、比較操作、削除操作、変更操作、DN変更操作または検索操作に追加できるリクエスト制御です。

プロキシ認可v1制御は、初期のバージョンのdraft-weltman-ldapv3-proxyで定義されています。OIDは2.16.840.1.113730.3.4.12で、制御値は次のようにエンコードされます:


proxyAuthValue::= SEQUENCE {
      proxyDN LDAPDN 
}


プロキシ認可v2制御は、RFC 4370 (http://www.ietf.org/rfc/rfc4370.txt)で定義されています。OIDは2.16.840.1.113730.3.4.18で、値は必要な認可IDに含まれる文字列です。

検索リクエストでこの制御を使用する例は、「プロキシ設定された認可制御を使用した検索」を参照してください。








D.16 Q

 



D.16.1 保護品質

保護品質(QoP)は、特定のSimple Authentication and Security Layerメカニズム(特にDIGEST-MD5 SASLメカニズムおよびGSSAPI SASLメカニズム)のプロパティで、クライアントとサーバーの間の通信を保護するために使用できます。

次のように、3つの異なるQoPレベルがあります:

	auth
	
関連付けられたSASLメカニズムがクライアント接続の認証にのみ使用されることを示します。クライアントサーバー通信のためのその他の保護は行いません。


	auth-int
	
関連付けられたSASLメカニズムが認証に使用され、完全性保護もクライアントとサーバーの間の通信に提供されることを示します。完全性保護では第3者が通信を解読することを防ぎませんが、検出不可能な方法での介在者による通信の変更を不可能にすることを保証します。


	auth-conf
	
関連付けられたSASLメカニズムが認証に使用され、完全性および機密性の保護もクライアントとサーバーの間の通信に提供されることを示します。第3者が通信を解読できないことを保証します。




現在、ディレクトリ・サーバーではauth保護品質のみをサポートしています。auth-intまたはauth-confのいずれのレベルもサポートしていません。








D.17 R

 



D.17.1 実在属性専用制御

実在属性専用制御は、サーバーが実在する属性のみを一致するエントリに含めるように要求するために使用できる制御です。つまり、仮想属性は検索結果エントリから除外されます。

実在属性専用制御のリクエスト・オブジェクト識別子は2.16.840.1.113730.3.4.17で、値はありません。

次の検索で、numsubordinates仮想属性がリクエストされ、返されます:


$ ldapsearch -D "cn=directory manager" -j pwd-file -b "ou=people,dc=example,dc=com" \
  -s base "objectclass=*" numsubordinates
version: 1 
dn: ou=People,dc=example,dc=com
numSubordinates: 50 


次の検索で、numsubordinates仮想属性がリクエストされますが、実在属性専用制御が使用されるため、返されません:


$ ldapsearch -D "cn=directory manager" -j pwd-file -J "2.16.840.1.113730.3.4.17" \
  -b "ou=people,dc=example,dc=com" -s base "objectclass=*" numsubordinates
version: 1
dn: ou=People,dc=example,dc=com






D.17.2 参照整合性

参照整合性は、エントリの削除や変更の際は常に、エントリへの参照が更新されることを保証するメカニズムです。従来から、参照整合性は主に、識別名構文を持つ属性(特にmemberおよびuniqueMemberなどのグループ・メンバーシップ属性)が削除操作およびDN変更操作のイベントで正しく維持されることを保証するために使用されます。削除操作の場合は、ターゲット・エントリの参照は削除されます。DN変更操作の場合は、ターゲット・エントリに対する参照は操作に応じて名前が変更されます。

ディレクトリ・サーバーは、dsconfigコマンドを使用してインストールできる、構成可能な参照整合性プラグインを提供します。






D.17.3 リフェラル

リフェラルは、操作を処理できる別の場所への参照を提供します。リフェラルは、結果コードに10、および適切なLDAP URLのセットを保有するLDAP結果オブジェクトに含めることができます。検索結果参照でクライアントにも返すことができます。






D.17.4 相対識別名

相対識別名すなわちRDNは、識別名内の単一のコンポーネントです。1つ以上の名前/値ペアで構成され、名前/値ペアの名前と値は等号で区切られます(たとえば、RDN uid=annの場合は、名前はuidで値はann)。複数の名前/値ペアが存在する場合は、プラス記号で区切られます(たとえば、RDN cn=Jon Doe+employeeNumber=12345の場合は、名前/値ペアはcn=John DoeおよびemployeeNumber=12345)。実際には、複数の名前/値ペアを含むRDN(複数値RDNと呼ばれる)はまれですが、エントリに一意の属性がない場合、または役立つ識別情報がエントリのDNに含まれていることを確認する場合に役立ちます。

DNが複数のRDNコンポーネントから構成されている場合も、通常、一番左のコンポーネントがエントリのRDNとして参照されます。たとえば、DN uid=john.doe,ou=People,dc=example,dc=comでは、RDNはuid=john.doeです。エントリのRDNで指定された属性値は、そのエントリに含まれる必要があるため、エントリuid=john.doe,ou=People,dc=example,dc=comは、uidの値john.doeを保有します。






D.17.5 レプリカ

レプリカは、レプリケーションに参加するディレクトリ・サーバー・インスタンスです。






D.17.6 レプリケーション

レプリケーションはデータ同期の形式で、ディレクトリ環境の変更がサーバーの各インスタンスに反映されることを保証するために使用されます。つまり、1つのディレクトリ・サーバー・インスタンスで実行される変更は常に、同じ変更がその他の各インスタンスでも実行されます。






D.17.7 レプリケーション修復制御

レプリケーション修復制御は、トポロジ内の単一のサーバーで、レプリケーションの非一貫性を解決するために使用できる制御です。

レプリケーション修復制御のリクエスト・オブジェクト識別子は1.3.6.1.4.1.26027.1.5.2で、値はありません。

レプリケーション修復制御を使用する例は、「レプリケーションの非一貫性の検出および解決」を参照してください。






D.17.8 request for comments

request for comments (RFC)は、Internet Draftから昇格したIETF (http://www.ietf.org/)の仕様で、Draftと比較して十分安定していると考えられます。






D.17.9 復元

復元操作は、ディレクトリ・サーバー・バックエンドのコンテンツを以前のバックアップから取得した情報で置換するメカニズムを提供します。障害時リカバリ・メカニズムとして機能し、レプリカのバイナリ・コピーの初期化にも使用できる場合があります。






D.17.10 結果

「LDAP結果」を参照してください。






D.17.11 結果コード

結果コードは、操作の結果についての汎用情報を提供する整数値です。定義された結果コードには次のものがあります:


	値	名前	説明
	
0

	
成功

	
関連付けられた操作が正常に完了したことを示すために使用されます。


	
1

	
操作エラー

	
関連付けられたリクエストと進行中の別の操作の順序が間違っていたことを示すために使用されます(マルチステージSASLバインドの途中の非バインド・リクエストなど)。


	
2

	
プロトコル・エラー

	
クライアントがサーバーに送信したデータが、有効なLDAPリクエストを構成していなかったことを示すために使用されます。


	
3

	
時間制限を超過しました

	
関連付けられたリクエストの処理を、時間がかかりすぎて完了できないために終了したことを示すために使用されます。検索操作では、時間制限に達した際に一致するエントリの一部が返されている場合もあります。


	
4

	
サイズ制限を超過しました

	
検索操作に含まれる基準に一致するエントリが、サイズ制限の構成により返すことのできるエントリよりも多く存在することを示すために使用されます。


	
5

	
Falseを比較

	
比較操作は正常に終了しましたが、指定された属性値アサーションはターゲット・エントリと一致しなかったことを示すために使用されます。


	
6

	
Trueを比較

	
比較操作は正常に終了し、指定された属性値アサーションはターゲット・エントリと一致したことを示すために使用されます。


	
7

	
認証方法がサポートされていません

	
ディレクトリ・サーバーはリクエストされた認証方法をサポートしていないことを示すために使用されます。


	
8

	
強い認証が必要です

	
ディレクトリ・サーバーはクライアントに強い認証メカニズムを使用する要求をしていることを示すために使用されます。


	
10

	
リフェラル

	
リクエストされた操作はターゲット・サーバーでは処理できませんでしたが、別の場所で試行する可能性があることを示すために使用されます。


	
11

	
管理上の制限を超過しました

	
リクエストされた操作の処理は、管理上の制限に達したため完了できなかったことを示すために使用されます。検索操作では、管理上の制限に達した際に一致するエントリの一部が返されている場合もあります。


	
12

	
クリティカルな拡張機能を使用できません

	
リクエストがサーバーで処理できないクリティカルな制御を含んでいたことを示すために使用されます。


	
13

	
機密性が必要です

	
リクエストされた操作は、クライアントとサーバーとの間に保護された通信チャネルを必要とすることを示すために使用されます。


	
14

	
SASLバインドが進行中です

	
SASLバインド操作が複数のステージを要求し、この結果コードを含むレスポンスは中間ステージの1つであることを示すために使用されます。


	
16

	
そのような属性はありません

	
関連付けられたリクエストは、指定されたエントリに存在しない属性または属性値をターゲット設定したことを示すために使用されます。


	
17

	
未定義の属性タイプ

	
関連付けられたリクエストは、サーバー・スキーマで定義されていない属性タイプを含んでいたことを示すために使用されます。


	
18

	
不正な照合

	
関連付けられた検索リクエストに含まれたフィルタに、適切な一致ルールで定義されていない属性タイプをターゲットとするコンポーネントが存在したことを示すために使用されます。


	
19

	
制約違反

	
リクエストされた操作は、サーバーで定義された制約に違反したため(一意の属性の値を複製したなど)、完了できなかったことを示すために使用されます。


	
20

	
属性または値が存在します

	
エントリにすでに存在するエントリの属性値の作成、または単一値の属性に対する追加の値を作成する操作が試行されたことを示すために使用されます。


	
21

	
無効な属性構文

	
リクエストされた操作により、関連付けられた属性タイプの構文に違反した値の指定が試行されたことを示すために使用されます。


	
32

	
該当するオブジェクトがありません

	
リクエストされた操作は、サーバーに存在しないエントリをターゲット設定したことを示すために使用されます。


	
33

	
エイリアスの問題

	
操作は別名エントリをターゲット設定し、その操作は別名エントリに対して許可されていないことを示すために使用されます。


	
34

	
無効なDN構文

	
リクエストされた操作は、不正な形式のエントリDNを含んでいたことを示すために使用されます。


	
35

	
リーフ

	
リクエストされた操作はリーフ・エントリをターゲット設定しましたが、その操作はリーフでないエントリを要求することを示すために使用されます。


	
36

	
エイリアス間接参照の問題

	
関連付けられた検索操作が、適切に間接参照できない別名を検出したことを示すために使用されます。


	
48

	
不正な認証

	
クライアントが、ターゲット・ユーザーに対して適切でない方法でバインドを試みたことを示すために使用されます(ユーザーは簡易認証を試みたがパスワードを保有していない場合など)。


	
49

	
無効な資格証明

	
クライアントが無効な資格証明を使用して認証を試行したことを示すために使用されます(ターゲットDNまたはパスワードが不正であった場合など)。


	
50

	
不十分なアクセス権限

	
クライアントがリクエストされた操作の実行を許可されなかったことを示すために使用されます。


	
51

	
ビジー

	
サーバーがビジーのため、リクエストされた操作を処理できないことを示すために使用されます。


	
52

	
使用不可

	
サーバーは操作の処理に使用できないことを示すために使用されます。


	
53

	
実行要求を拒否

	
なんらかの理由により、リクエストされた操作の実行をサーバーが拒否していることを示すために使用されます。


	
54

	
ループを検出

	
なんらかのタイプのループ(チェーン・ループまたは別名ループなど)をサーバーが検出したことを示すために使用されます。


	
60

	
ソート制御がありません

	
サーバー側ソート制御を含まない仮想一覧表示制御を含む検索操作を、クライアントがリクエストしたことを示すために使用されます。


	
61

	
オフセット範囲エラー

	
無効なオフセットを指定した仮想一覧表示制御をリクエストに含んでいたことを示すために使用されます(結果セットの最後以外の場所など)。


	
64

	
ネーミング違反

	
ネーミングの制約に違反したDNを持つエントリの作成が、操作により試行されたことを示すために使用されます(たとえば、関連付けられた名前書式により許可されていないRDN属性の使用など)。


	
65

	
オブジェクト・クラス違反

	
エントリに含まれる属性のセットが関連付けられたオブジェクト・クラス定義に違反する、エントリの作成または変更が、操作により試行されたことを示すために使用されます(許可されていない属性の追加または必要な属性の欠落など)。


	
66

	
非リーフでは許可されない

	
関連付けられた操作はリーフでないエントリに対して許可されなかったことを示すために使用されます(1つ以上の下位エントリを保有するエントリの削除の試行など)。


	
67

	
RDNでは許可されない

	
関連付けられた操作はエントリのRDN属性に対して許可されていないことを示すために使用されます。


	
68

	
エントリはすでに存在します

	
追加またはDN変更の操作が、サーバーにすでに存在するDNを持つエントリで実行されたことを示すために使用されます。


	
69

	
オブジェクト・クラスの変更は禁止されています

	
リクエストされた操作により、許可されていない方法でエントリの構造オブジェクト・クラスの変更が試行されたことを示すために使用されます。


	
71

	
複数のDSAに影響があります

	
リクエストされた操作は、複数のサーバーに影響が及んだ可能性があることを示すために使用されます(たとえば、DN変更操作はチェーン・バックエンドを介してあるサーバーから別のサーバーにエントリを移動させる場合があります)。


	
76

	
仮想一覧表示エラー

	
仮想一覧表示リクエストの処理中に問題が発生したため、関連付けられた検索操作は正常に完了できなかったことを示すために使用されます。


	
80

	
その他

	
定義された結果コードでは適切に分類されないなんらかの理由により操作が失敗したことを示します。


	
81

	
サーバー停止

	
確立された接続が使用できないことをクライアントが検出したことを示すために使用される、クライアント側の結果コードです。


	
82

	
ローカル・エラー

	
なんらかのクライアント側の問題が発生し、関連付けられた処理を正常に完了できないことを示すために使用される、クライアント側の結果コードです。


	
83

	
符号化エラー

	
サーバーに送信するリクエストのエンコードを試行中に、エラーが発生したことを示すために使用される、クライアント側の結果コードです。


	
84

	
デコード・エラー

	
サーバーから受信したレスポンスのデコードを試行中に、エラーが発生したことを示すために使用される、クライアント側の結果コードです。


	
85

	
タイムアウト

	
許可された時間内にクライアントがレスポンスを受信しなかったことを示すために使用される、クライアント側の結果コードです。


	
86

	
認証タイプが不明です

	
リクエストされた認証方法をクライアントがサポートしていないことを示すために使用される、クライアント側の結果コードです。


	
87

	
フィルタ・エラー

	
指定されたフィルタ文字列を有効なフィルタとして解析できなかったことを示すために使用される、クライアント側の結果コードです。


	
88

	
ユーザーにより取り消されました

	
クライアントによりリクエストが取り消されたことを示すために使用される、クライアント側の結果コードです。


	
89

	
パラメータ・エラー

	
リクエスト要素として指定されたパラメータに問題があったことを示すために使用される、クライアント側の結果コードです。


	
90

	
メモリー不足

	
リクエストされた操作の処理を試行中(検索結果エントリのキューイング中など)に、クライアントのメモリーが不足したことを示すために使用される、クライアント側の結果コードです。


	
91

	
接続エラー

	
クライアントがターゲット・サーバーとの接続を確立できなかったことを示すために使用される、クライアント側の結果コードです。


	
92

	
サポートされていません

	
リクエストされた操作はクライアントにサポートされていないことを示すために使用される、クライアント側の結果コードです。


	
93

	
制御が見つかりません

	
レスポンスに予想された制御が含まれていなかったことを示すために使用される、クライアント側の結果コードです。


	
94

	
結果は返されませんでした

	
検索リクエストに対して少なくとも1つの結果が返されることを予想したが、サーバーから結果が返されなかったことを示すために使用される、クライアント側の結果コードです。


	
95

	
結果をさらに返します

	
すでに取得された結果よりも、返されるべき多くの結果が存在することを示すために使用される、クライアント側の結果コードです。


	
96

	
クライアント・ループ

	
クライアントがリフェラル・ループを検出したことを示すために使用される、クライアント側の結果コードです。


	
97

	
リフェラル制限を超過しました

	
リクエスト処理の進行中に、クライアントが受信したリフェラルが多すぎることを示すために使用される、クライアント側の結果コードです。


	
100

	
無効なレスポンス

	
関連付けられた操作に対して受信した結果が無効であることを示すために使用される、クライアント側の結果コードです。


	
101

	
あいまいなレスポンス

	
サーバーから受信した結果があいまいであった(関連付けられた操作に対して受信したレスポンスが複数存在したなど)ことを示すために使用される、クライアント側の結果コードです。


	
112

	
TLSはサポートされていません

	
サーバーはTLS起動拡張操作をサポートしていないことを示すために使用されます。


	
113

	
中間レスポンス

	
結果コードは、リクエスト処理の進行中にサーバーにより送信された中間レスポンス・メッセージで使用されます。


	
114

	
不明なタイプ

	
無効または不明なプロトコルopタイプのリクエストをサーバーが受信したことを示すために使用されます。


	
118

	
取り消されました

	
クライアントのリクエストに応じてサーバーによりリクエストに対する処理が取り消されたことを示すために使用されます。


	
119

	
そのような操作はありません

	
サーバーに対して不明なリクエスト(たとえば、すでに処理が完了しているため)の取消しをクライアントが試行したことを示すために使用されます。


	
120

	
遅すぎます

	
以降の取消しができなくなった時点の後で、すでに処理されたリクエストの取消しをクライアントが試行したことを示すために使用されます。


	
121

	
取り消せません

	
取消しできない操作(バインド、アンバインド、中止、取消しまたはTLS起動の各リクエストなど)の取消しをクライアントが試行したことを示すために使用されます。


	
122

	
アサーションに失敗しました

	
ターゲット・エントリと一致しないアサーション・フィルタを持つLDAPアサーション制御をリクエストが含んでいたため、関連付けられた操作が処理されなかったことを示すために使用されます。


	
123

	
認可が拒否されました

	
リクエストにプロキシ認可制御を含んでいたがクライアントがその制御の使用を許可されなかったため、関連付けられた操作が処理されなかったことを示すために使用されます。












D.17.12 ルートDN

ルートDN(すなわちルート・ユーザー)はディレクトリ・サーバーに存在するアカウントのタイプで、UNIXシステムのルート・ユーザーのように、通常、サーバー内のすべてのデータへの完全アクセス権を付与されます。ルート・ユーザーはデフォルトでアクセス制御の評価をバイパス可能で、サーバー構成への完全アクセス権を保有し、大部分のタイプの操作を実行します。

ディレクトリ・サーバーはルート・ユーザーに関して、次の2つの重要な点で他の大部分のサーバーとは異なります:

	
ディレクトリ・サーバーでは複数のルート・ユーザーを構成できます。すべての管理者により共有される単一のアカウントではなく、その他のアカウントから独立している個別のルート・アカウントを各管理者が保有できるように各ルート・ユーザーは異なる資格証明のセットを保有できるため、利点になります。


	
ルート・ユーザーに付与されるすべての権限は、特権を介して割り当てられます。特権サブシステムを使用して、通常、ルート・ユーザーのみが使用可能な一部またはすべての機能を持つroot以外のユーザーを作成できます。必要な場合はルート・ユーザーから特権を取り去ることもできます。




ルート・ユーザーおよび特権サブシステムの詳細は、「ルート・ユーザーと特権サブシステム」ドキュメントを参照してください。






D.17.13 ルートDSE

ルートDSEは特別なエントリで、サーバーのコンテンツおよび機能の情報を提供します。識別名は相対識別名コンポーネントを持たない長さ0の文字列で、null DNとも呼ばれます。

ルートDSEに含まれる属性には次のものがあります:

	namingContexts
	
サーバーのネーミング・コンテキストをリスト


	supportedAuthPasswordSchemes
	
認証パスワード構文を使用してサポートされるパスワード記憶スキームの オブジェクト識別子をリスト


	supportedControl
	
サーバーでサポートされている制御のOIDをリスト


	supportedExtension
	
サーバーでサポートされている拡張のOIDをリスト


	supportedFeatures
	
サーバーでサポートされている機能のOIDをリスト


	supportedSASLMechanisms
	
サーバーでサポートされているSimple Authentication and Security LayerメカニズムのOIDをリスト


	vendorName
	
サーバーのベンダー名を提供


	vendorVersion
	
製品バージョンの文字列を提供




ldapsearchコマンドを使用してルートDSEを読み取る方法の例を次に示します。この例では、ファイル/tmp/pwd.txtにDirectory Managerのパスワードが含まれています。サーバーはポート1389でLDAPリクエストをリスニングします。


$ ldapsearch -D "cn=Directory Manager" -j /tmp/pwd.txt -p 1389 -b "" \
  -s base "(objectclass=*)" +
dn:
supportedLDAPVersion: 2
supportedLDAPVersion: 3
supportedExtension: 1.3.6.1.4.1.4203.1.11.3
supportedExtension: 1.3.6.1.4.1.4203.1.11.1
supportedExtension: 1.3.6.1.4.1.26027.1.6.1
supportedExtension: 1.3.6.1.4.1.26027.1.6.3
supportedExtension: 1.3.6.1.4.1.26027.1.6.2
supportedExtension: 1.3.6.1.1.8
supportedExtension: 1.3.6.1.4.1.1466.20037
vendorName: Oracle Corporation
entryDN:
ds-private-naming-contexts: cn=admin data
ds-private-naming-contexts: cn=ads-truststore
ds-private-naming-contexts: cn=backups
ds-private-naming-contexts: cn=config
ds-private-naming-contexts: cn=monitor
ds-private-naming-contexts: cn=schema
ds-private-naming-contexts: cn=tasks
supportedControl: 1.2.826.0.1.3344810.2.3
supportedControl: 1.2.840.113556.1.4.319
supportedControl: 1.2.840.113556.1.4.473
supportedControl: 1.2.840.113556.1.4.805
supportedControl: 1.3.6.1.1.12
supportedControl: 1.3.6.1.1.13.1
supportedControl: 1.3.6.1.1.13.2
supportedControl: 1.3.6.1.4.1.26027.1.5.2
supportedControl: 1.3.6.1.4.1.42.2.27.8.5.1
supportedControl: 1.3.6.1.4.1.42.2.27.9.5.2
supportedControl: 1.3.6.1.4.1.42.2.27.9.5.8
supportedControl: 1.3.6.1.4.1.4203.1.10.2
supportedControl: 1.3.6.1.4.1.7628.5.101.1
supportedControl: 2.16.840.1.113730.3.4.12
supportedControl: 2.16.840.1.113730.3.4.16
supportedControl: 2.16.840.1.113730.3.4.17
supportedControl: 2.16.840.1.113730.3.4.18
supportedControl: 2.16.840.1.113730.3.4.19
supportedControl: 2.16.840.1.113730.3.4.2
supportedControl: 2.16.840.1.113730.3.4.3
supportedControl: 2.16.840.1.113730.3.4.9
supportedSASLMechanisms: PLAIN
supportedSASLMechanisms: EXTERNAL
supportedSASLMechanisms: CRAM-MD5
supportedSASLMechanisms: DIGEST-MD5
supportedFeatures: 1.3.6.1.1.14
supportedFeatures: 1.3.6.1.4.1.4203.1.5.1
supportedFeatures: 1.3.6.1.4.1.4203.1.5.2
supportedFeatures: 1.3.6.1.4.1.4203.1.5.3
subschemaSubentry: cn=schema
hasSubordinates: true
entryUUID: d41d8cd9-8f00-3204-a980-0998ecf8427e
numSubordinates: 1
namingContexts: dc=example,dc=com
vendorVersion: Oracle Unified Directory 11.1.1.5.0
supportedAuthPasswordSchemes: MD5
supportedAuthPasswordSchemes: SHA1
supportedAuthPasswordSchemes: SHA256
supportedAuthPasswordSchemes: SHA384
supportedAuthPasswordSchemes: SHA512


ルートDSEエントリの検索方法の詳細は、「拡張検索機能の使用方法」を参照してください。






D.17.14 ルート

プロキシ・モードで、ロード・バランシング・アルゴリズムを使用する際に、リクエストが送信されるリモートLDAPサーバーへのパス。








D.18 S

 



D.18.1 salt

saltはランダム・データの集合で、クリアテキスト・データ(パスワードであることが多い)と組み合せて、クリアテキストをエンコードする方法を変更するために使用できます。特に、saltはエンコード処理に不規則性を導入して、辞書攻撃を防ぐために使用されます。通常、saltはクリアテキスト・パスワードに追加され、そのパスワードは必要とするメッセージ・ダイジェスト・アルゴリズムを使用してエンコードされます。クリアテキストsaltはメッセージ・ダイジェストに追加され、最終的な値はbase64エンコーディングでエンコードされます。このようにしてsaltの内容の判断が可能になり、ユーザーの指定したパスワードが正しいかどうかの判断に使用できます。

UNIX暗号化アルゴリズムは比較的弱い12ビットのsaltを使用しており、それは、値をエンコードする方法が4096通りのみであることを意味します。これは比較的低い数字で、このためユーザー・パスワードの解読に使用する広い範囲の値をすべてエンコードした辞書を構築できます。その他のディレクトリ・サーバーのパスワード記憶スキームでは64ビットのsaltを使用しており、1つの値を18446744073709551616通りにエンコードできます。






D.18.2 飽和アルゴリズム

クライアントのリクエストを優先リモートLDAPサーバーにルーティングするプロキシ・ロード・バランシング・アルゴリズム。メイン・リモートLDAPサーバーが飽和しきい値に達した場合は、リクエストはセカンダリ・リモートLDAPサーバーにルーティングされます。






D.18.3 飽和アラート

リモートLDAPサーバーがオーバーロードであることを示すために、管理者に通知を送信する際の制限値。通常、飽和アラートは飽和しきい値よりも高く設定されています。






D.18.4 飽和しきい値

飽和しきい値は、データ・ソースがオーバーロードとみなされ、これ以上の着信リクエストを適切な方法で処理できないという制限値です。飽和しきい値は、プロキシ飽和アルゴリズムの一部として使用されます。






D.18.5 スキーマ

ディレクトリ・サーバーのスキーマは、サーバーが保持できる情報の種類を制御するルールのセットを定義します。ディレクトリ・スキーマには、次のように様々な要素が多数あります:

	属性構文
	
属性で保管できる情報の種類についての情報を提供します。


	一致ルール
	
属性値との比較方法の情報を提供します。


	一致ルールの使用
	
特定の一致ルールとともに使用できる属性タイプを示します。


	属性タイプ
	
指定された属性の参照に使用できるオブジェクト識別子および名前のセットを定義し、その属性を構文および一致ルールのセットと関連付けます。


	オブジェクト・クラス
	
名前付きの属性の集合を定義し、必須およびオプションの属性のセットに分類します。


	名前書式
	
エントリの相対識別名に含まれる属性のセットに対するルールを定義します。


	DITコンテンツ・ルール
	
エントリとともに使用できるオブジェクト・クラスおよび属性についての追加の制約を定義します。


	DIT構造ルール
	
指定されたエントリが保有できる下位エントリの種類を制御するルールを定義します。




属性はディレクトリに情報を保管するための要素で、スキーマは、エントリ内で使用できる属性のルール、これらの属性が保有できる値の種類、クライアントがこれらの値と相互に作用する方法を定義します。

クライアントは、適切なサブスキーマ・サブエントリを取得して、サーバーがサポートするスキーマ要素を確認できます。






D.18.6 スキーマ検査

スキーマ検査は、エントリがサーバー・スキーマで定義された制約に準拠していることを確認する処理です。内容は次のとおりです:

	
エントリに1つの構造オブジェクト・クラスが含まれることを確認します。


	
エントリの構造クラスの名前書式が存在する場合は、相対識別名属性がその名前書式に準拠していることを確認します。


	
エントリの構造クラスのDITコンテンツ・ルールが存在する場合は、すべての補助オブジェクト・クラスが定義されていることを確認します。


	
エントリに含まれるすべてのオブジェクト・クラスがスキーマで定義されていることを確認します。


	
エントリに含まれるすべての属性がスキーマで定義されており、オブジェクト・クラスまたはDITコンテンツ・ルール、あるいはその両方により許可されていることを確認します。


	
エントリのオブジェクト・クラスまたはDITコンテンツ・ルール、あるいはその両方により要求されたすべての属性が存在することを確認します。


	
エントリに含まれるすべての単一値属性が値を1つのみ保有していることを確認します。


	
ディレクトリ情報ツリー内のエントリの位置が、DIT構造ルールの定義に準拠していることを確認します。









D.18.7 検索属性

検索操作の検索属性要素は、検索結果エントリに含まれる属性を表す方法を指定します。通常、検索属性のセットは、返す属性の0個以上の属性説明のリストです。値が指定されている場合は、すべてのユーザー属性が返され、操作属性は返されません。

特定の属性説明に加えて、多くの特別な値に次のように様々な意味を持たせることができます:

	
文字列1.1は一致するエントリに含まれる属性が存在しないことを示します。


	
文字列*(アスタリスク)は、一致するエントリにすべてのユーザー属性が含まれることを示します。1つ以上の操作属性に加えて、すべてのユーザー属性をサーバーが返す場合に必要です。


	
文字列+(プラス記号)は、一致するエントリに操作属性が含まれることを示します。


	
オブジェクト・クラス名は、接頭辞として文字@を付けた形式で指定できます。オブジェクト・クラスにより参照されるすべての属性は一致するエントリに含まれることを示します。









D.18.8 検索ベースDN

検索ベースDNは検索操作の要素で、検索範囲とともに動作し、検索操作の処理対象として考慮するエントリのサブツリーを定義します。検索ベースDNのエントリまたはその下のエントリ、およびその範囲内のエントリのみが、LDAP検索フィルタと一致する候補とみなされます。






D.18.9 検索フィルタ

「LDAP検索フィルタ」を参照してください。






D.18.10 検索操作

LDAP検索操作は、指定された基準のセットに一致するディレクトリ・サーバーのエントリの識別に使用できます。0個以上のエントリ、また0個以上のリフェラルを返す場合があります。

検索リクエスト・プロトコルopは次のように定義されます:


SearchRequest ::= [APPLICATION 3] SEQUENCE {
      baseObject      LDAPDN,
      scope           ENUMERATED {
          baseObject              (0),
          singleLevel             (1),
          wholeSubtree            (2),
          ...  },
     derefAliases    ENUMERATED {
          neverDerefAliases       (0),
          derefInSearching        (1),
          derefFindingBaseObj     (2),
          derefAlways             (3) },
     sizeLimit       INTEGER (0 ..  maxInt),
     timeLimit       INTEGER (0 ..  maxInt),
     typesOnly       BOOLEAN,
     filter          Filter,
     attributes      AttributeSelection }


次のような検索リクエストの要素があります:

	
検索ベースDN。検索を実行するディレクトリ情報ツリー内の場所を指定します。


	
検索範囲。検索処理の対象として考慮する、ベースDNのエントリまたはその下のエントリの範囲を指定します。


	
処理中に別名を検出した場合に使用する間接参照ポリシー。


	
サイズ制限。検索から返されるエントリの最大数を指定します(または、エントリの最大数を指定しない場合は0)。


	
時間制限。サーバーが検索処理に費やす時間の最大の長さを秒単位で指定します(または、エントリの最大数を指定しない場合はゼロ)。


	
typesOnlyフラグ。返されたエントリが属性タイプのみまたは属性タイプと属性値の両方を含むかどうかを示します。


	
LDAP検索フィルタ。一致するエントリの識別に使用する基準を指定します。


	
検索属性。一致するエントリに含まれる属性を示すか、またはすべてのユーザー属性が返されることを示す空のリストです。




検索リクエストに対するレスポンスで返すことのできる次の3つの結果要素のタイプがあります。0個以上の検索結果エントリ、0個以上の検索結果参照および1つの検索結果終了メッセージです。エントリおよび参照は任意の順序で返され(検索エントリと参照がばらばらに挿入された状態で)、検索結果終了メッセージは最後に発生してこれ以上の結果は存在しないことを示します。

検索結果エントリ・プロトコルopは次のように定義されます:


SearchResultEntry ::= [APPLICATION 4] SEQUENCE {
     objectName      LDAPDN,
     attributes      PartialAttributeList }

PartialAttributeList ::= SEQUENCE OF
                     partialAttribute PartialAttribute


各検索結果エントリには、検索属性リストで定義されたように、エントリのDNおよび0個以上の属性が含まれます(リクエストのtypesOnly要素がtrueの場合は、値なしで属性タイプ名のみが含まれる場合があります)。

検索結果参照プロトコルopは次のように定義されます:


SearchResultReference ::= [APPLICATION 19] SEQUENCE
                          SIZE (1..MAX) OF uri URI


各検索結果参照には、クライアントが別の一致するエントリを検索する別の場所を指定する1つ以上のLDAP URLが含まれます。

検索結果終了メッセージは、次のように定義されるLDAP結果です:


SearchResultDone ::= [APPLICATION 5] LDAPResult






D.18.11 検索結果終了

検索結果終了メッセージは、検索操作の一部として提供されるメッセージで、検索が完了し、これ以上の検索結果エントリまたは検索結果参照メッセージは存在しないことを示します。






D.18.12 検索結果エントリ

検索結果エントリは、検索操作の一部として返されるエントリです。少なくともエントリの識別名を含み、0個以上の属性を含めることができます。属性には、(検索リクエストのtypesOnlyフラグの値に基づいて)属性タイプ名のみ、または属性のタイプおよび値の両方を含めることができます。返された属性は、クライアント・リクエストの検索属性に基づいていますが、サーバーのアクセス制御構成に基づいて削減できます。






D.18.13 検索結果参照

検索結果参照は、検索操作の一部としてクライアントに情報を返すメカニズムを提供し、その情報は、クライアントが別の一致するエントリを見つけるための検索を実行する、別の場所を示します。別の場所は、LDAP URLの形式で指定されます。






D.18.14 検索範囲

LDAP検索範囲は、検索操作で一致する可能性を検討する検索ベースDNのエントリまたはその下のエントリのセットを示します。

検索範囲の値には次の4つの定義があります:

	baseObject
	
検索操作は、検索ベースDNとして指定されたエントリに対してのみ実行されることを示します。その下には検討されるエントリはありません。

DITのシナリオを考えます。このDITは、検索ベースDNにdc=example,dc=comを持つbaseObject範囲を保有しています。


	singleLevel
	
検索操作は、検索ベースDNとして指定されたエントリの直下のエントリに対してのみ実行されることを示します。ベース・エントリ自体または検索ベース・エントリの直下より下位のエントリは含まれません。


	wholeSubtree
	
検索操作は、検索ベースとして指定されたエントリ、および深さにかかわらず検索ベースの下位すべての指定されたエントリに対して実行されることを示します。


	subordinateSubtree
	
検索操作は、深さにかかわらず検索ベースのすべての下位エントリに対して実行されますが、検索ベース・エントリ自体は含まれません。









D.18.15 セキュア・ハッシュ・アルゴリズム

セキュア・ハッシュ・アルゴリズム(SHA)は、一方向のメッセージ・ダイジェスト・アルゴリズムです。セキュア・ハッシュ・アルゴリズムには、実際には次の2つの異なる形式があります:

	
SHA-1はRFC 3174 (http://www.ietf.org/rfc/rfc3174.txt)で定義されており、160ビットのダイジェストを生成します。


	
SHA-2はRFC 4634 (http://www.ietf.org/rfc/rfc4634.txt)で定義されており、256ビット、384ビットまたは512ビットのダイジェストの生成に使用できます。




セキュア・ハッシュ・アルゴリズムのすべての形式はMD5アルゴリズムよりも厳格であるとみなされます。最近の進歩により、SHA-1バリアントの脆弱性が示される場合がありますが、ディレクトリ・サーバーでの使用方法が危険であることを示す証拠はなく、SHA-2エンコーディングの問題もありません。






D.18.16 Secure Sockets Layer

Secure Sockets Layer (SSL)はセキュリティ層でネットワーク通信をラップするメカニズムで、クライアントとサーバーの間の通信を暗号化するために使用できます。クライアントとサーバーとの間で通信が変更されないことを保証する、整合性メカニズムも提供します。暗号化は、証明書を使用した暗号化に基づいています。

SSLは元々、Netscape Communications社が開発したプロプライエタリ・プロトコルです。その後標準化されましたが、名前はTransport Security Layerに変更されました。しかし、SSLはこの機能を指すために現在でも一般的に使用される用語で、StartTLS拡張操作との混同を避けるためにディレクトリ・サーバーで使用される用語です。






D.18.17 サーバー側ソート制御

サーバー側ソート制御は、検索操作に追加して、結果がクライアントに返される前に結果がソートされるようにリクエストする制御のタイプです。RFC 2891 (http://www.ietf.org/rfc/rfc2891.txt)で定義されています。

リクエスト制御のオブジェクト識別子は1.2.840.113556.1.4.473で、値は次のようにエンコードされます:


SortKeyList ::= SEQUENCE OF SEQUENCE {
           attributeType   AttributeDescription,
           orderingRule    [0] MatchingRuleId OPTIONAL,
           reverseOrder    [1] BOOLEAN DEFAULT FALSE }


検索リクエストでこの制御を使用する例は、「サーバー側ソート制御を使用した検索」を参照してください。

レスポンス制御のOIDは1.2.840.113556.1.4.474で、値は次のようにエンコードされます:


SortResult ::= SEQUENCE {
     sortResult  ENUMERATED {
          success                   (0), -- results are sorted
          operationsError           (1), -- server internal failure
          timeLimitExceeded         (3), -- timelimit reached before
                                         -- sorting was completed
          strongAuthRequired        (8), -- refused to return sorted
                                        -- results via insecure
                                         -- protocol
          adminLimitExceeded       (11), -- too many matching entries
                                         -- for the server to sort 
          noSuchAttribute          (16), -- unrecognized attribute
                                         -- type in sort key
          inappropriateMatching    (18), -- unrecognized or
                                         -- inappropriate matching
                                         -- rule in sort key
          insufficientAccessRights (50), -- refused to return sorted
                                         -- results to this client
          busy                     (51), -- too busy to process
          unwillingToPerform       (53), -- unable to sort
          other                    (80)
          },
     attributeType [0] AttributeDescription OPTIONAL }






D.18.18 簡易認証

簡易認証は、識別名およびパスワードを使用するディレクトリ・サーバーに対する認証の処理です。バインド操作を使用して実行されます(簡易認証を使用してバインドが実行された場合は、多くの場合、簡易バインドと呼ばれます)。クライアントは指定されたDNを使用してクライアント自体をサーバーに認証要求し、クライアントが誰だと主張しているのかを検証するためにパスワードが使用されます。

簡易認証ではパスワードを保護する方法がないことに注意してください。そのため、通常、Secure Sockets LayerまたはTLS起動拡張操作で提供されるような保護された通信チャネルで使用される場合のみ簡易認証をお薦めします。






D.18.19 Simple Authentication and Security Layer

Simple Authentication and Security Layer (SASL)は、主にユーザー認証のために使用される拡張フレームワークですが、基礎となる通信チャネルの保護に使用される場合もあります。SASLの中核機能はRFC 4422 (http://www.ietf.org/rfc/rfc4422.txt)で説明されていますが、多くのSASLメカニズムが別の仕様で説明されています。

ディレクトリ・サーバーでサポートされているSASLメカニズムには、次のものがあります:

	ANONYMOUS SASLメカニズム
	
このメカニズムは実際にはサーバーに対してユーザーを認証しませんが、以前の認証セッションの破棄に使用できます。


	CRAM-MD5 SASLメカニズム
	
このメカニズムは、パスワード自体を公開しない方法でパスワードを使用して、ユーザーがサーバーへの認証を行う方法を提供します。DIGEST-MD5 SASLメカニズムに似ていますが、より脆弱で、接続の完全性または機密性を保証する方法がありません。


	DIGEST-MD5 SASLメカニズム
	
このメカニズムは、パスワード自体を公開しない方法でパスワードを使用して、ユーザーがサーバーへの認証を行う方法を提供します。CRAM-MD5 SASLメカニズムに似ていますが、より厳格で、接続の完全性または機密性、あるいはその両方を保証する方法も提供します。


	EXTERNAL SASLメカニズム
	
このメカニズムは、実行されるLDAP通信の外で入手できる情報(Secure Sockets LayerまたはTLS起動拡張操作のネゴシエーションを実行する際にクライアントが提示した証明書など)を使用して、ユーザーがサーバーへの認証を行う方法を提供します。


	GSSAPI SASLメカニズム
	
このメカニズムは、Kerberos V5セッションを使用してユーザーがサーバーへの認証を行う方法を提供します。接続の完全性または機密性、あるいはその両方を保証するために使用できるメカニズムも提供します。


	PLAIN SASLメカニズム
	
このメカニズムは、ユーザー名およびパスワードを使用し、ユーザーがサーバーへの認証を行う方法を提供します。簡易認証で提供される保護とよく似ていますが、識別名ではなくユーザー名でユーザーが自分自身を認証要求できるという点でより便利です。









D.18.20 単純なページングの結果制御

単純なページングの結果制御は、検索操作に追加して、結果のサブセットのみを返すことを示す制御のタイプです。検索結果を一度に1ページずつ繰り返し取り出すために使用できます。結果がソートされている必要はなく、検索結果を順に取り出すためにのみ使用できることを除けば、仮想一覧表示制御に似ています。

単純なページングの結果制御はRFC 2696 (http://www.ietf.org/rfc/rfc2696.txt)で定義されています。同じ制御が検索リクエストおよび検索結果終了メッセージの両方で使用されます。オブジェクト識別子は1.2.840.113556.1.4.319で、値は次のようにエンコードされます:


realSearchControlValue ::= SEQUENCE {
     size            INTEGER (0..maxInt),
                             -- requested page size from client
                             -- result set size estimate from server
     cookie          OCTET STRING
}


検索リクエストでこの制御を使用する例は、「単純なページングの結果制御を使用した検索」を参照してください。






D.18.21 サイズ制限

サーバーのサイズ制限は構成オプションで、単一の検索操作から返すことのできるエントリの最大数を制御します。サーバー全体に関わる設定で、ユーザーのエントリのds-rlim-size-limit操作属性でユーザーごとの構成によりオーバーライドできます。

サーバーのサイズ制限(またはユーザーごとの値)は、検索リクエスト・メッセージのサイズ制限要素により制限される場合もあります。






D.18.22 スマート・リフェラル

スマート・リフェラルは特別なタイプのエントリで、別のサーバーまたは別のDITの場所、あるいはその両方のコンテンツを参照するディレクトリ情報ツリーに配置できます。スマート・リフェラル・エントリには、リフェラルで使用されるLDAP URLを含むref属性の1つ以上のインスタンスを持つreferralオブジェクト・クラスが含まれます。






D.18.23 TLS起動拡張操作

TLS起動拡張操作は、クリアテキスト接続上で、Transport Security Layerで保護された通信チャネルの開始に使用できる拡張操作のタイプです。クライアントは、保護された通信と保護されない通信の両方で同じネットワーク・ポートを使用できます。

TLS起動拡張操作は、RFC 4511 (http://www.ietf.org/rfc/rfc4511.txt)で定義されており、RFC 4513 (http://www.ietf.org/rfc/rfc4513.txt)で詳細が説明されています。OIDは1.3.6.1.4.1.1466.20037で、値はありません。レスポンスのOIDは1.3.6.1.4.1.1466.20037(リクエストOIDと同じ)で、値はありません。






D.18.24 静的グループ

静的グループはディレクトリ・サーバーのグループのタイプで、グループのメンバーであるエントリの識別名の明示的なセットを提供することにより、メンバーシップを定義します。

静的グループは外部のクライアントにより十分サポートされますが、大量のメンバーを処理する際は、動的グループほどスケーラブルではありません。






D.18.25 構造オブジェクト・クラス

構造オブジェクト・クラスは、主要なオブジェクト・クラス・タイプの1つです。構造オブジェクト・クラスは、このオブジェクト・クラスを含むのエントリのコア・タイプを定義するという点で特別です。エントリは1つの構造クラスを保有する必要があります(その構造クラスは他の構造クラスまたは抽象オブジェクト・クラスから継承する場合もあります)。

エントリの構造オブジェクト・クラスは、ディレクトリ・データの制限を定義するための他のスキーマ要素により使用される場合もあります。エントリの相対識別名で使用される属性を制御する名前書式の定義により使用される場合があります。また、親エントリを保有する場合、そのタイプを制御するDIT構造ルールにより使用される場合があります。構造オブジェクト・クラスは、DITコンテンツ・ルールによっても使用され、補助オブジェクト・クラスのセット、および必須の、使用可能な、禁止されたエントリの属性タイプを制御します。






D.18.26 サブエントリ

「LDAPサブエントリ」を参照してください。






D.18.27 サブスキーマ・サブエントリ

サブスキーマ・サブエントリはディレクトリ・サーバー内の特別なエントリで、サーバーで定義されるスキーマ要素の情報を提供します。このエントリの属性には次のものがあります:

	ldapSyntaxes
	
サーバー・スキーマで定義された属性構文のセット。


	matchingRules
	
サーバー・スキーマで定義された一致ルールのセット。


	matchingRuleUse
	
サーバー・スキーマで定義された一致ルールの使用のセット。


	attributeTypes
	
サーバー・スキーマで定義された属性タイプのセット。


	objectClasses
	
サーバー・スキーマで定義されたオブジェクト・クラスのセット。


	nameForms
	
サーバー・スキーマで定義された名前書式のセット。


	dITContentRules
	
サーバー・スキーマで定義されたDITコンテンツ・ルールのセット。


	dITStructureRules
	
サーバー・スキーマで定義されたDIT構造ルールのセット。




これらはすべて操作属性であるため、明示的にリクエストされない場合は返されないことに注意してください。

また、ディレクトリ・サーバーでは、ディレクトリ情報ツリーの異なる部分を制御するスキーマ定義の異なるセットを持つ、複数のサブスキーマ・サブエントリを、技術的には保有できることに注意してください。指定されたエントリに適用するスキーマは、エントリからsubschemaSubentry仮想属性を取得して確認できます。現在ディレクトリ・サーバーは単一のスキーマのみをサポートしますが、デフォルトでcn=schemaでそのスキーマを公開します。






D.18.28 部分文字列アサーション

部分文字列アサーションは、属性が指定された部分文字列と一致する属性値を保有するかどうかを判断する処理で、部分文字列一致ルールに指定される引数です。

部分文字列アサーションには、次のセットのうち少なくとも1つのコンポーネントが含まれます:

	
0または1つのsubInitial要素。ターゲット値の先頭に指定する必要があります。


	
0または1つのsubAny要素。値の先頭および最後以外の場所に指定できます。複数のsubAny要素が存在する場合は、一致する属性値には、重複なく部分文字列アサーションに設定された順序ですべてのsubAny要素が含まれる必要があります(つまり、属性値に文字を含まない場合は、2つの異なる部分文字列アサーションのコンポーネントの部分である可能性があります)。subInitialコンポーネントまたはsubFinalコンポーネント、あるいはその両方が存在する場合は、subAny要素がそのいずれかと重複することはできません。


	
0または1つのsubFinal要素。ターゲット値の最後に指定する必要があります。




部分文字列アサーションは、部分文字列検索フィルタを処理する際に使用されます。






D.18.29 部分文字列索引

部分文字列索引は、特定の部分文字列を含むエントリを追跡するために使用される索引のタイプです。部分文字列索引の索引キーは、属性値から取得された6文字の部分文字列で構成され、対応する値はこれらの部分文字列を含むエントリのエントリIDを含むIDリストです。属性の部分文字列一致ルールは、索引キーの正規化された値に使用され、部分文字列索引は部分文字列一致ルールを含まない属性には定義できません。






D.18.30 部分文字列検索フィルタ

部分文字列検索フィルタはLDAP検索フィルタのタイプで、指定された部分文字列と一致する、指定された属性の値を含むエントリを識別するために使用できます。サーバーは、部分文字列一致ルールを使用して判断します。

部分文字列検索フィルタは部分文字列アサーションを含む必要があり、次のタイプのうち少なくとも1つのコンポーネントを保有します:

	
subInitialコンポーネント。このコンポーネントの値は一致する値の先頭に含まれます。部分文字列フィルタには、0または1つのsubInitialコンポーネントが存在する可能性があります。


	
subAnyコンポーネントのセット。このセットの値は一致する値の任意の場所に含まれます。部分文字列フィルタには0個以上のsubAnyコンポーネントが存在する可能性があり、これらのコンポーネントは、subInitialコンポーネントの後およびsubFinalコンポーネントの前で部分文字列フィルタに指定される順に値を含む必要があります。


	
subFinalコンポーネント。このコンポーネントの値は一致する値の最後に含まれます。部分文字列フィルタには、0または1つのsubFinalコンポーネントが存在する可能性があります。




LDAP部分文字列フィルタの文字列表現は、左カッコに続く属性名、等号、アスタリスクで個別のコンポーネントを区切った部分文字列アサーションおよび右カッコで構成されます。たとえば、部分文字列フィルタの(cn=ab*def*mno*stu*yz)には、subInitialコンポーネントのab、subAnyコンポーネントのdef、mnoおよびstu、およびsubFinalコンポーネントのyzが含まれます。






D.18.31 サブツリー

サブツリーという用語には2つの定義があります。

この用語の一般的な定義は、エントリおよびすべての下位エントリを含むディレクトリ情報ツリーの部分です。

サブツリーという用語は、RFC 3672 (http://www.ietf.org/rfc/rfc3672.txt)でも、サブツリーの形式の仕様の中で説明されています。サブツリーの仕様は、指定された基準のセットに基づき、エントリをグループ化するメカニズムを提供します。






D.18.32 サブツリー削除制御

サブツリー削除制御は、削除操作に追加して、エントリおよびその下位エントリすべての削除を許可する制御のタイプです。通常の削除操作は、リーフ・エントリのみをターゲット設定できますが、サブツリー削除制御はリーフ以外のエントリをターゲット設定するために使用できます。

サブツリー削除リクエスト制御のOIDは1.2.840.113556.1.4.805で、値はありません。対応するレスポンス制御はありません。

この制御を使用して、ou=People,dc=example,dc=comサブツリーを削除する例を次に示します。


$ ldapdelete -p 1389 -h localhost -D cn=directory manager -j pwd-file \
  -J 1.2.840.113556.1.4.805
ou=People,dc=example,dc=com
Processing DELETE request for ou=People,dc=example,dc=com






D.18.33 サポートされている制御

サポートされている制御は、ディレクトリ・サーバーによりサポートされているリクエスト制御を識別するメカニズムです。これらの制御のオブジェクト識別子は、サーバーのルートDSEのsupportedControl属性にリストされています。

Oracle Unified Directoryで現在サポートされているすべての制御のリストは、「サポートされているLDAP制御」を参照してください。






D.18.34 サポートされている拡張

サポートされている拡張は、ディレクトリ・サーバーによりサポートされている拡張操作を識別するメカニズムです。これらの拡張操作のオブジェクト識別子は、サーバーのルートDSEのsupportedExtension属性にリストされています。

ディレクトリ・サーバーでサポートされているすべての拡張のリストは、「サポートされている拡張操作」を参照してください。






D.18.35 サポートされている機能

サポートされている機能は、ディレクトリ・サーバーによりサポートされているオプション機能を識別するメカニズムです。サーバーでサポートされている多くの機能は、サーバーのルートDSEのsupportedFeatures属性でリストされており、そこではサポートされている機能のオブジェクト識別子がリストされています。

ディレクトリ・サーバーでサポートされている機能には次のものがあります:

	1.3.6.1.4.1.4203.1.5.1
	
RFC 3673 (http://www.ietf.org/rfc/rfc3673.txt)で説明されているように、すべての操作属性をリクエストする際に、+インジケータの使用をサーバーがサポートすることを示します。


	1.3.6.1.4.1.4203.1.5.2
	
RFC 4529 (http://www.ietf.org/rfc/rfc4529.txt)で説明されているように、検索属性のセットに1つ以上のオブジェクト・クラス名を含める機能をサーバーがサポートすることを示します。


	1.3.6.1.1.14
	
RFC 4525 (http://www.ietf.org/rfc/rfc4525.txt)で説明されているように、増分変更拡張の一部である増分変更タイプをサーバーがサポートすることを示します。


	1.3.6.1.4.1.4203.1.5.3
	
RFC 4526 (http://www.ietf.org/rfc/rfc4526.txt)で説明されているように、LDAP trueフィルタおよびLDAP falseフィルタをサーバーがサポートすることを示します。









D.18.36 同期

データ同期は、ディレクトリ環境内の変更を追跡し、他の場所に反映できるようにするメカニズムです。

ディレクトリ・サーバーで提供されるデータ同期の主要なタイプはレプリケーションです。








D.19 T

 



D.19.1 タスク

タスクは、サーバーでいくつかのタイプの処理を実行するためのロジックのセットを提供します。通常、タスクはサーバー内の管理機能の実行に使用されます。使用可能なタスクの例を次に示します:

	
サーバー・スキーマへの新しいファイルの追加


	
サーバー・バックエンドのコンテンツをバックアップ


	
以前のバックアップを復元


	
LDIFインポート操作の実行


	
LDIFエクスポート操作の実行


	
サーバー・レプリケーション環境でのレプリカの初期化


	
インコア再起動の実行


	
サーバー停止の実行




タスクは繰り返し実行可能で、特定のスケジュールに従って定期的に実行するようにスケジュールされます。たとえば、バックアップ・タスクは、サーバー・データを定期的にバックアップするために繰り返し実行できます。タスクのスケジューリングの詳細は、「タスクのスケジュールと構成」を参照してください。






D.19.2 時間制限

サーバーの時間制限は構成オプションで、サーバーが検索操作の処理に費やすことができる時間の最大の長さを秒単位で制御します。サーバー全体に関わる設定で、ユーザーのエントリのds-rlim-time-limit操作属性でユーザーごとの構成によりオーバーライドできます。

サーバーの時間制限(またはユーザーごとの値)は、検索リクエスト・メッセージの時間制限要素により制限される場合もあります。






D.19.3 トランザクション

トランザクションは、データベース内で発生する読取りまたは書込みの操作、あるいはその両方の1つ以上の集合です。トランザクションはACIDという頭字語で説明される場合があり、それは、原子性、一貫性、独立性および永続性の略です。ディレクトリ・サーバーはBerkeley DB Java Editionでトランザクションを使用し、単一のLDAP操作の一部として実行される複数の変更を保証します(id2entryデータベースおよび索引の両方に対する更新など)。

ディレクトリ・サーバーがデータベースの操作のために内部でトランザクションを使用しても、クライアントが単一の原子ユニットとして複数の操作を実行できるトランザクション・メカニズムは現在は公開されていません。トランザクションを公開する可能性のあるメカニズムを説明するInternet Draftもありますが(draft-zeilenga-ldap-txn)、現在、ディレクトリ・サーバーではこの機能をサポートしていません。






D.19.4 Transport Security Layer

Transport Security Layer (TLS)は、クライアントとサーバーの間のネットワーク通信を保護するメカニズムです。Secure Sockets Layerの標準化された形式に対して付与された名前です。

通常、TLSよりSSLという用語をお薦めするのは、SSLの方がより一般的な用語であり、また、TLS起動拡張操作との混同を避けるためでもあります。






D.19.5 trueフィルタ

「LDAP trueフィルタ」を参照してください。






D.19.6 信頼マネージャ・プロバイダ

信頼マネージャ・プロバイダはサーバーのコンポーネントで、サーバーに提示される証明書を信頼するかどうかの判断に使用可能な情報を提供できます。

ディレクトリ・サーバーで使用できる信頼マネージャ・プロバイダの詳細は、Trust Manager Provider Configuration (http://www.opends.org/promoted-builds/latest/OpenDS/build/docgen/configuration_guide/trust-manager-provider.html)を参照してください。






D.19.7 typesOnlyフラグ

TypesOnlyフラグは検索操作の要素で、検索結果エントリの一部として返される属性が属性説明のみを含むのか、または属性説明および属性値の両方を含むのかどうかを示します。
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D.20.1 アンバインド操作

LDAPアンバインド操作は、クライアントがサーバーからの切断を実行しようとしていることを示すために使用されます。

アンバインド操作は、基礎となる接続が確立されたままになっている場合に、認証セッションの破棄には使用できないことに注意してください。クライアントがアンバインド・リクエストを送信した後で接続を終了しない場合は、サーバーが実行します。接続を認証されていない状態に戻す必要がある場合は、匿名バインド操作が実行されます。

LDAPアンバインド・リクエスト・プロトコルopは次のように定義されます:


UnbindRequest ::= [APPLICATION 2] NULL


アンバインド・リクエストはいずれの要素も持たず、サーバーはアンバインド・リクエストに対してレスポンスを送信しません。






D.20.2 索引なし検索

索引なし検索は、サーバーで定義された索引のセットを使用する処理ができない検索です。データベースのほとんどまたはすべてのエントリを繰り返し処理する必要があります。

索引なし検索はサーバーにとって高い処理コストがかかる可能性があり、ユーザーは、unindexed-search特権を保有する場合にのみ、索引なし検索の実行を許可されます。

詳細は、「ディレクトリ・データへの索引付け」を参照してください。






D.20.3 UNIX暗号化アルゴリズム

UNIX暗号化アルゴリズムは、最終的に一方向メッセージ・ダイジェストを作成するDESベースの暗号化スキームを使用し、ユーザー・パスワードをエンコードする標準メカニズムです。UNIXベースのシステムでパスワードをエンコードするデフォルトのメカニズムとして従来から使用されているため、UNIX暗号化アルゴリズムと呼ばれます。

UNIX暗号化アルゴリズムは、56ビットの暗号化アルゴリズムに基づき、12ビットのみのsaltを使用するため、脆弱であるとみなされていることに注意してください。このため、バインド操作を使用して値の検証を試行するかわりに、サーバーからパスワードを取得してユーザーが入力した値と比較することをクライアントが必要とする場合にのみ使用されます。






D.20.4 未承諾通知

未承諾通知は、拡張操作メッセージのタイプで、対応するクライアントからのリクエストのない種類のメッセージをサーバーが生成するという点で特殊です。重要な情報をクライアントに通知するために使用される場合もあります。

現在、ディレクトリ・サーバーでは、次の未承諾通知1つをサポートしています。それは切断の通知未承諾通知で、サーバーが接続を閉じようとしていることをクライアントに通知するために使用できます。






D.20.5 URL

「URL」を参照してください。






D.20.6 ユーザー属性

ユーザー属性は、userApplicationsの属性使用方法を持つ属性タイプです。ユーザー属性は、サーバーの内部処理で使用される状態情報の保管に使用される操作属性に対して、ディレクトリで実際に情報を保管するために使用されます。

検索操作で特定の属性を返すようにリクエストしない場合は常に、一致するエントリのすべてのユーザー属性が返されます。明示的な値である*(アスタリスク)も、すべてのユーザー属性を明示的に含めるために追加できます。
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D.21.1 仮想属性

仮想属性は、その属性値は実際にはバックエンドに保管されませんが、そのかわりになんらかの方法で動的に生成される属性のタイプです。仮想属性のタイプにより、値は様々な方法で取得できます。属性の値はある種のロジックに基づいて実行時に計算されますが、仮想属性にはハードコードされた値を使用するものもあります。

ディレクトリ・サーバーで使用できる仮想属性のタイプの詳細は、Virtual Attribute Configuration (http://www.opends.org/promoted-builds/latest/OpenDS/build/docgen/configuration_guide/virtual-attribute.html)を参照してください。






D.21.2 仮想属性専用制御

仮想属性専用制御は、サーバーが仮想属性のみを一致するエントリに含めるように要求します。つまり、実在属性は検索結果エントリから除外されます。

仮想属性専用制御のリクエスト・オブジェクト識別子は2.16.840.1.113730.3.4.19で、値はありません。

仮想属性専用制御を使用しないベースDN上の検索の例を次に示します:


$ ldapsearch -p 1389 -D "cn=directory manager" -j pwd-file -b "dc=example,dc=com" \
  -s base "objectclass=*"
version: 1
dn: dc=example,dc=com
objectClass: domain
objectClass: top
dc: example


仮想属性専用制御を使用する同じ検索の例を次に示します:


$ ldapsearch -p 1389 -D "cn=directory manager" -j pwd-file \
  -J "2.16.840.1.113730.3.4.19"   -b "dc=example,dc=com" -s base "objectclass=*"
version: 1
dn: dc=example,dc=com 






D.21.3 仮想ディレクトリ

仮想ディレクトリはネットワーク・デーモンのタイプで、Lightweight Directory Access Protocolを使用してクライアントと通信しますが、異なるソースの組合せから基礎となるデータを取得します。仮想ディレクトリには、次のように様々な機能が数多くあります:

	
リレーショナル・データベースまたはフラット・ファイルのように、異なるリポジトリに対してLDAPフロントエンドを提供します。


	
複数のリポジトリのデータをマージするメカニズムを提供します。









D.21.4 仮想一覧表示制御

仮想一覧表示(VLV)は、検索操作に追加して、結果のサブセットのみを返す予定であることを示す制御です。検索結果全体を一度に1ページずつ取り出すために使用できます。サーバーから任意の結果のサブセットを取得するために使用できることを除けば、単純なページングの結果制御に似ており、リクエスト全体にわたり結果が正しくソートされていることを保証するために、検索リクエストにサーバー側ソート制御を含める必要があります。

VLV制御はdraft-ietf-ldapext-ldapv3-vlv-09 (http://tools.ietf.org/html/draft-ietf-ldapext-ldapv3-vlv-09)で定義されます。リクエスト制御のオブジェクト識別子は2.16.840.1.113730.3.4.9で、値は次のようにエンコードされます:


VirtualListViewRequest ::= SEQUENCE {
     beforeCount    INTEGER (0..maxInt),
     afterCount     INTEGER (0..maxInt),
     target       CHOICE {
          byOffset        [0] SEQUENCE {
               offset          INTEGER (1 .. maxInt),
               contentCount    INTEGER (0 .. maxInt) },
          greaterThanOrEqual [1] AssertionValue },
     contextID     OCTET STRING OPTIONAL }


レスポンス制御のOIDは2.16.840.1.113730.3.4.10で、値は次のようにエンコードされます:


VirtualListViewResponse ::= SEQUENCE {
     targetPosition    INTEGER (0 .. maxInt),
     contentCount     INTEGER (0 .. maxInt),
     virtualListViewResult ENUMERATED {
          success (0),
          operationsError (1),
          protocolError (3),
          unwillingToPerform (53),
          insufficientAccessRights (50),
          timeLimitExceeded (3),
          adminLimitExceeded (11),
          innapropriateMatching (18),
          sortControlMissing (60),
          offsetRangeError (61),
         other(80),
          ... },
     contextID     OCTET STRING OPTIONAL }


検索リクエストでこの制御を使用する例は、「仮想リスト表示制御を使用した検索」を参照してください。






D.21.5 仮想静的グループ

仮想静的グループは特別なタイプのグループで、外部のクライアントには静的グループのように見えますが、メンバーシップ情報をサーバーの別のグループ(動的グループなど)から取得します。

仮想静的グループはクライアント・アプリケーションが静的グループのみをサポートする場合に主に使用されますが、動的グループでの維持により適している大量のメンバーを保有します。






D.21.6 VLV索引

仮想一覧表示(VLV)索引は、仮想一覧表示制御により効率的な検索処理に使用できる、ディレクトリ・サーバー・データベースで使用されるメカニズムです。VLV索引は特定のクエリおよびソート・パラメータを使用して、仮想一覧表示が実行されることを効率的にサーバーに通知します。また、この索引は、仮想一覧表示をより迅速に使用するために必要な情報の収集および維持をサーバーができるようにします。VLV索引は、ソートするエントリのエントリIDおよび属性値のセットであるIDリストのソート済ブロックを保管します。








D.22 W

 



D.22.1 Who Am I拡張操作

Who Am I拡張操作は、クライアント接続の認可アイデンティティを判断するための拡張操作を提供します。RFC 4532 (http://www.ietf.org/rfc/rfc4532.txt)で定義されています。

Who Am I拡張操作のリクエスト・オブジェクト識別子は1.3.6.1.4.1.4203.1.11.3で、リクエスト値はありません。レスポンスにはレスポンスOIDはなく、その値は、クライアントの認可アイデンティティを含む文字列(または匿名ユーザーの認可アイデンティティの場合は空の文字列)です。

認可アイデンティティ制御はバインド・リクエストにのみ含まれますが、Who Am I拡張操作により提供される情報はクライアントが認証された後ならいつでも使用できることを除けば、認可アイデンティティ制御により提供される情報と似ています。






D.22.2 ワーク・キュー

ディレクトリ・サーバー・ワーク・キューは、未処理リクエストを追跡し、適切な方法で処理されていることを確認するために使用するメカニズムです。ワーク・キューの機能は拡張可能なAPIにより提供されますが、デフォルトの実装は比較的単純で、キューは多くのワーカー・スレッドのサービスを受けます。空きワーカー・スレッドが存在する場合は、通常、キューは空のままです。すべてのワーカー・スレッドがビジーの場合は、後続のリクエストがワーク・キューに配置され、FIFO方式で処理されます。






D.22.3 ワーカー・スレッド

ワーカー・スレッドは、ディレクトリ・サーバーでのリクエスト処理に使用されるスレッドです。ワーカー・スレッドはワーク・キューと関連付けられ、(必要に応じてリクエストの到着を待っている)キューからリクエストを取得し、適切にリクエストを処理し、次のリクエストのためにキューへ返すというループで動作します。






D.22.4 ワークフロー

ワークフローは、指定されたネーミング・コンテキストの処理を定義します。全体的な処理はタスクの順序付けと同期化に分けられ、ワークフロー要素により定義されます。






D.22.5 ワークフロー要素

ワークフロー要素は、ワークフロー処理の重要な構築ブロックです。サーバーへ送信されたクライアント・リクエストの取扱方法を定義します。ロード・バランシングや分散など、ワークフロー要素のメイン・タスクはプロキシ・サーバーに実装されます。






D.22.6 書込み可能モード

ディレクトリ・サーバーの書込み可能モードは、書込み操作が許可されるかどうかを制御するために使用されます。書込み可能モードの構成は、単一のバックエンドに制限するか、またはサーバー全体に適用できます。

使用可能な書込み可能モードは次のとおりです:

	有効
	
サーバーはすべての書込み操作の処理を試行します。


	無効
	
サーバーはすべての書込み操作を却下します。


	内部のみ
	
サーバーは、内部操作として、または同期によって開始される書込み操作の処理を試行しますが、外部クライアントからのリクエストは却下します。




エントリDNは、エントリの現在のDNのコピーを提供する操作属性です。DNはエントリの属性ではないため、属性値アサーションの実行には使用できません。RFC 5020 (http://www.ietf.org/rfc/rfc5020.txt)で説明されるように、エントリDNはエントリのDNにアクセスするメカニズムを提供します。











28 テスト環境から本番環境への移行

この章では、環境間、特にテスト環境と本番環境間でOracle Unified Directoryインストールを移動またはクローニングする方法について説明します。環境間での移動により、テスト環境で開発とテストを行い、その後テスト・アプリケーションと、必要に応じてテスト・データを本番環境にロール・アウトできます。この章の残りの部分では、テスト環境をソース環境と呼び、本番環境をターゲット環境と呼びます。

この章には次のトピックが含まれます:

	
第28.1項「環境間の移動の概要」


	
28.2項「テストから本番への移行における制限」


	
第28.3項「テストから本番へのプロセスの概要」




Oracle Unified Directoryの「テストから本番へ」プラグインは、Oracle Fusion Middlewareの「テストから本番へ」フレームワークが提供する機能のサブセットを提供します。この章のドキュメントはOracle Unified Directory固有のものです。環境間での他のFusion Middlewareコンポーネントの移動の包括的な説明は、『Oracle Fusion Middleware管理者ガイド』のテスト環境から本番環境への移行に関する項を参照してください。



28.1 環境間の移動の概要

Oracle Unified Directoryインストールを移動することによって、元の環境で行ったすべてのカスタマイズおよび構成変更を別の環境に再適用するために必要な作業量が最小化されます。テスト環境で、Oracle Unified Directoryのインストール、構成、カスタマイズおよび検証を実行できます。システムが安定し、必要なパフォーマンスを達成できるようになったら、本番環境を作成しますが、この場合、テスト環境に組み込んだすべての変更を再適用しなくても、サーバーとその構成のコピーをテスト環境から移動することによって本番環境を作成できます。既存の本番環境が存在する場合は、テスト環境で行ったカスタマイズなどのあらゆる変更を本番環境に移動できます。

テスト環境から本番環境へのOracle Unified Directoryインストールの移動では、本番環境がテスト環境と同じオペレーティング・システム上で動作することを前提としています。また、オペレーティング・システムのアーキテクチャが両方の環境で同じである必要があります。たとえば、両方の環境で32ビットのオペレーティング・システムまたは64ビットのオペレーティング・システムを実行している必要があります。






28.2 テストから本番への移行における制限

環境間でのOracle Unified Directoryインストールの移動のサポートには次の制限があります:

	
テスト環境から本番環境への移動のサポートは、ディレクトリ・サーバー・インスタンスのみを対象としています。環境間でのプロキシ・サーバー・インスタンスまたはレプリケーション・ゲートウェイ・サーバー・インスタンスの移動は行えません。


	
レプリケート・トポロジは移動できません。レプリケート・トポロジ全体を移動するには、まずトポロジ内の各サーバー・インスタンスを移動した後に、サーバー・インスタンス間のレプリケーションを手動で構成する必要があります。レプリケート・トポロジの一部であるサーバーを移動すると、移動先環境内の構成からレプリケーション構成が削除されます。


	
セキュリティ・データはテストから本番へのプロセスでは移動されません。これには次の要素が含まれます:

	
SSL構成(デフォルトでconfigディレクトリに配置されるキーストア、トラストストアおよびその他のセキュリティ構成)


	
SNMP V3セキュリティ・ファイル(デフォルトでconfig/snmpディレクトリに配置)












28.3 テストから本番へのプロセスの概要

テスト環境から本番環境への移動は、大きく分けて次の3つの手順で構成されます:

	
本番システムへのOracle Unified Directoryバイナリの移動


	
本番システムへのOracle Unified Directory構成の移動


	
本番システムへのデータの移動




これらの手順では、Oracle Unified Directoryテスト・システムを新しい本番デプロイメントに移動する(既存の本番システムは存在しない)ことを前提としています。



28.3.1 バイナリの移動

新しい本番システム上にOracle Unified Directoryバイナリのコピーを取得するには、Oracle Unified Directoryインストレーション・ガイドのOracle Unified Directoryのインストールに関する項の説明に従ってバイナリをインストールします。






28.3.2 構成の移動

環境間での構成の移動は、次の3つの手順で構成されます:

	
ソース環境からの構成のコピー


	
構成の編集(必要に応じて)


	
ターゲット環境への構成の貼付け






28.3.2.1 構成のコピー

既存の構成のコピーを取得するには、ソース環境でoudCopyConfigコマンドを実行します。

UNIXシステムでは、次のようにコマンドを実行します:


$ OUD_ORACLE_HOME/bin/oudCopyConfig -javaHome java_home \
  -sourceInstanceHomeLoc instance_dir -archiveLoc archive_location \
  -logDirLoc log_directory


例:


$ OUD_ORACLE_HOME/bin/oudCopyConfig -javaHome /usr/jdk \
  -sourceInstanceHomeLoc /local/asinst_1 -archiveLoc /tmp/oud.jar \
  -logDirLoc /tmp/logs


Windowsシステムでは、次のようにコマンドを実行します:


$ OUD_ORACLE_HOME\bat\oudCopyConfig.bat -javaHome java_home \
  -sourceInstanceHomeLoc instance_dir -archiveLoc archive_location \
  -logDirLoc log_directory


oudCopyConfigコマンドの完全なシノプシスは、A.2.9項「oudCopyConfig」を参照してください。

oudCopyConfigコマンドは、次のアクションを実行します:

	
テスト・インスタンス(instance_dir)を本番環境に移動するために必要な構成データを格納するアーカイブ(archive_location)を作成します。この場合、-archiveLocにアーカイブのフルパスを指定します。


	
アーカイブで移動計画を作成します。


	
メッセージをlog_directoryに記録します。指定されない場合、記録されたメッセージのデフォルト場所はシステムの一時ディレクトリになります。









28.3.2.2 構成の編集

移動計画を編集することによって、特定の構成パラメータを変更できます。移動計画とは、環境にまたがっての移動中にカスタマイズ可能なパラメータを公開するXMLファイルです。

移動計画は、oudCopyConfigコマンドを実行するときに生成され、構成を複製するためにoudPasteConfigコマンドによって使用されます。

構成のコピー後、次の手順でその構成を編集します:

	
oudExtractMovePlanコマンドを実行して、構成のコピーを取得します。UNIXシステムでは、次のようにコマンドを実行します:


$ OUD_ORACLE_HOME/bin/oudExtractMovePlan -javaHome java_home \
  -archiveLoc archive_location -planDirLoc moveplan_dir \
  -logDirLoc log_directory


例:


$ OUD_ORACLE_HOME/bin/ExtractMovePlan -javaHome /usr/jdk \
  -archiveLoc /tmp/oud.jar -planDirLoc /tmp \
  -logDirLoc /tmp/logs


Windowsシステムでは、次のようにコマンドを実行します:


$ OUD_ORACLE_HOME\bat\oudExtractMovePlan.bat -javaHome java_home \
  -archiveLoc archive_location -planDirLoc moveplan_dir \
  -logDirLoc log_directory


oudextractMovePlanコマンドの完全なシノプシスは、A.2.10項「oudExtractMovePlan」を参照してください。

oudExtractMovePlanコマンドは、-planDirLoc引数で指定された場所のmoveplan.xmlという名前のファイルに、編集可能な構成バージョンを作成します。このディレクトリが存在していて、書込み可能である必要があります。


	
テキスト・エディタで、必要に応じてmoveplan.xmlファイルを編集します。

移動計画で構成可能なパラメータは次のとおりです:

	
OUD非SSLポート


	
OUD SSLポート


	
OUD管理コネクタ・ポート


	
SNMPリスニング・ポート


	
SNMPトラップ・ポート


	
JMXポート


	
OUDルート・ユーザー・パスワード・ファイル


	
SMTPサーバーおよびポート


	
次のようなファイルまたはディレクトリの絶対パス

	
バックアップ・ディレクトリ


	
データベース・ディレクトリ


	
プロファイル・ディレクトリ


	
辞書ファイル


	
参照整合性プラグイン・ログ・ファイル


	
SMTPアカウント・ステータス通知ハンドラ・メッセージ・テンプレート・ファイル








	
moveplan.xmlファイルを保存します。









28.3.2.3 構成の貼付け

移動計画の編集が完了したら、次の手順で構成をターゲット環境に貼り付けます:

	
アーカイブと移動計画をターゲット・ホストに移動します。

ほとんどのシナリオでは、テスト環境と本番環境は別々のマシンに存在します。そのため、アーカイブと移動計画をターゲット・マシンに移動またはコピーする必要があります。

テスト環境と本番環境が同じマシンに存在する場合は、この手順は不要です。


	
ターゲット環境でoudPasteConfigコマンドを実行することによって、ターゲット環境に構成を貼り付けます。

UNIXシステムでは、次のようにコマンドを実行します:


$ OUD_ORACLE_HOME/bin/oudPasteConfig -javaHome java_home \
  -targetInstanceHomeLoc instance_dir -archiveLoc archive_location \
  -targetOracleHomeLoc ORACLE_HOME -movePlanLoc move_plan_location \
  -logDirLoc log_directory -targetInstanceName instance_name


例:


$ OUD_ORACLE_HOME/bin/oudPasteConfig -javaHome /usr/jdk \
  -targetInstanceHomeLoc /local/asinst_2 -archiveLoc /tmp/oud.jar \
  -targetOracleHomeLoc /local/ORACLE_HOME -movePlanLoc /tmp/moveplan.xml \
  -logDirLoc /tmp/logs -targetInstanceName asinst_2 


Windowsシステムでは、次のようにコマンドを実行します:


$ OUD_ORACLE_HOME\bat\oudPasteConfig.bat -javaHome java_home \
  -targetInstanceHomeLoc instance_dir -archiveLoc archive_location \
  -targetOracleHomeLoc ORACLE_HOME -movePlanLoc move_plan_location \
  -logDirLoc log_directory -targetInstanceName instance_name




oudPasteConfigコマンドの完全なシノプシスは、A.2.11項「oudPasteConfig」を参照してください。

oudPasteConfigコマンドは、アーカイブおよび修正済移動計画(存在する場合)から取得した構成とともに新しいサーバー・インスタンスを作成します。








28.3.3 データの移動

テスト・システムから本番システムにデータを移動する最も簡単な方法は、テスト・システムからデータをエクスポートし、本番システムにインポートすることです。

この手順の詳細は、第17.1項「データのインポートとエクスポート」を参照してください。











7 Oracle Unified Directory索引モデルの理解

書籍の索引と同様に、Oracle Unified Directoryの索引は、検索文字列をディレクトリの内容に関連付けることによって検索時間を短縮します。

この章では、様々な索引タイプおよび検索を評価する方法について説明します。次の各項で構成されます:

	
第7.1項「索引の概要」


	
第7.2項「索引タイプ」


	
第7.3項「索引エントリ制限」


	
第7.4項「検索の評価」


	
第7.5項「索引の管理」




索引の構成の詳細は、第17.7項「ディレクトリ・データへの索引付け」を参照してください。



7.1 索引の概要

Oracle Unified Directoryは、索引を使用して、参照情報をOracle Unified Directoryエントリに関連付けることによって、検索操作を高速化します。各検索操作には、返すエントリを指定する検索キーが含まれます。検索操作中に、サーバーは索引を使用して、検索キーに一致するエントリを見つけます。索引が構成されていない場合、サーバーはすべてのエントリの接尾辞をチェックして、検索キーに一致する可能性があるエントリを特定する必要があります。

ディレクトリ内のすべてのエントリをチェックすることは、特に大規模ディレクトリの場合に、リソースを大量に消費します。さらに、権限を持たないユーザーは、索引付けされていない検索の実行を許可されない可能性があります。索引付けされていない検索を実行する権限の割当ての詳細は、第10章「rootユーザーと特権サブシステムの理解」を参照してください。検索効率を高めるために、クライアントが実行する必要がある検索に対応する索引を構成できます。

この項には次のトピックが含まれます:

	
第7.1.1項「索引とは」


	
第7.1.2項「索引の重要性の理解」






7.1.1 索引とは

索引は、検索条件に一致するエントリを効率的に見つけるためにディレクトリ・サーバー・データベースで使用するメカニズムです。索引は、検索キーをIDリストにマップします。IDリストは、その索引キーに一致するエントリのエントリIDの集合です。






7.1.2 索引の重要性の理解

	
ディレクトリ・サーバーに対する検索操作を向上させる最も効率的な方法は、索引を構成し、検索結果に対する索引エントリ制限を定義することです。


	
索引にはエントリの指定した属性の値のみが格納され、エントリに関する他の詳細は格納されません。これにより領域が節約され、その属性を中心に索引を編成することによって検索が速くなります。索引が付けられている属性で検索を実行する場合、Oracle Unified Directoryはすぐに索引を特定して、検索条件に一致するエントリを探します。











7.2 索引タイプ

Oracle Unified Directoryでは次の索引タイプをサポートしています:

	
第7.2.1項「近似索引」


	
第7.2.2項「等価索引」


	
第7.2.3項「順序付き索引」


	
第7.2.4項「プレゼンス索引」


	
第7.2.5項「部分文字列索引」






7.2.1 近似索引

近似索引は、検索フィルタで指定されている値と似ている値を比較するために使用します。近似索引の目的は、検索フィルタに似た値に一致するエントリを特定することです。たとえば、cn属性の近似索引を使用した場合、クライアント・アプリケーションは、名前のつづりが間違っていてもエントリを見つけることができます。






7.2.2 等価索引

等価索引は、検索フィルタで指定されている値と正確に一致するエントリを特定します。等価索引は、対応する等価一致ルールが存在する属性にのみ付けることができます。






7.2.3 順序付き索引

順序付き索引は、属性値の相対順序を記録します。等価索引に似ていますが、等価一致ルールではなく、順序付け一致ルールを使用して値を正規化する点が異なります。順序付き索引は、対応する順序付け一致ルールが存在しない属性には付けることができません。






7.2.4 プレゼンス索引

プレゼンス索引は、指定されている属性の少なくとも1つの値を持つエントリを記録します。属性ごとにプレゼンス索引キーは1つのみ存在し、そのIDリストには、指定されている属性を含むすべてのエントリのエントリIDが含まれます。ACIを使用してエントリを高速検索できるように、aci属性にはデフォルトでプレゼンス索引が付けられています。






7.2.5 部分文字列索引

部分文字列索引は、特定の部分文字列が含まれるエントリを記録します。部分文字列索引の索引キーは、属性値から取得した6文字の部分文字列で構成され、対応する値であるIDリストには、それらの部分文字列を含むエントリのエントリIDが含まれます。属性の部分文字列一致ルールを使用して、索引キーの値を正規化します。部分文字列一致ルールを持たない属性には、部分文字列索引を定義できません。








7.3 索引エントリ制限

索引エントリ制限は、指定された索引キーと一致可能なエントリの最大数(つまり、IDリストの最大サイズ)の制御に使用できる構成制限です。サーバー内のエントリと高い割合で一致する索引キーを維持するために、パフォーマンスの影響を制限するメカニズムを提供します。大きなIDリストを必要とする可能性がある場合は、索引なし検索を実行すると、索引を使用するよりも速度を向上できる場合がよくあります。






7.4 検索の評価

LDAP検索操作を処理するために、サーバーは検索フィルタの各アサーションを適用して候補エントリのリストを生成し、このリストを結合して候補エントリIDの初期セットを構成します。

候補セットが作成されている場合、検索は索引付きであると見なされます。各候補エントリがエントリ・データベースからフェッチされ、検索範囲とフィルタに一致した場合はクライアントに返されます。

候補セットが作成されていない場合(索引が存在しないか、または一部の索引値が索引エントリ制限を超えているため)、検索は索引付けされていないと見なされます。この場合、範囲内のすべてのレコードを反復処理するためにベース・エントリでDNデータベースに対するカーソルがオープンされ、検索ベースの下のエントリをすべて処理するまで対応するエントリをフェッチおよびフィルタします。

索引から取得した候補エントリIDの数が10以下であることが判明した時点で、候補数を減らす処理は終了します。かわりに、索引データベースの読取りを続けるよりも速いという前提で、それらのエントリがすぐにエントリ・データベースからフェッチおよびフィルタ処理されます。この場合、最初のコンポーネントが最も厳しい条件であるようなAND検索で、期待する結果が得られる可能性があります。

また、検索のANDフィルタは、評価に時間がかかるコンポーネント(以上、以下)が、通常はそれより高速なコンポーネント(たとえば、等価)よりも後に評価されるように再配置されます。






7.5 索引の管理

索引を管理する場合、次の重要なポイントがあります:

	
verify-indexコマンドを実行して、索引とディレクトリ・サーバー・データベース内のエントリ・データの間の一貫性をチェックします。

このコマンドの詳細は、第A.3.16項「verify-index」を参照してください。


	
新しい索引を作成したか、または索引のindex-entry-limitプロパティが変更された場合、rebuild-indexコマンドを実行して、ディレクトリ・サーバーの索引を再構築します。

このコマンドの詳細は、第A.3.13項「rebuild-index」を参照してください。


	
仮想リスト表示(VLV)索引を構成します。これは、VLVコントロールを使用して効率的に検索を処理するためにディレクトリ・サーバー・データベースで使用するメカニズムです。VLV索引は特定のクエリおよびソート・パラメータを使用して、仮想一覧表示が実行されることを効率的にサーバーに通知します。また、この索引は、仮想一覧表示をより迅速に使用するために必要な情報の収集および維持をサーバーができるようにします。VLV索引には、ソートされたIDリストのブロックが格納されます。このリストは、エントリIDとエントリのソート対象の属性値のセットです。

VLV索引の構成の詳細は、第17.7.2項「VLV索引の構成」を参照してください。


	
拡張一致検索フィルタを使用して検索操作を高速化するために、拡張一致索引を構成します。索引キーは指定した一致ルールを使用して正規化された値であり、対応するIDリストにはその一致ルールに従って値に一致するすべてのエントリのエントリIDが含まれます。

拡張一致検索フィルタの詳細は、D.5.13項「extensible match search filter」を参照してください。












はじめに

Oracle Unified Directory 11gリリース2 (11.1.2)管理者ガイドは、デプロイされたOracle Unified Directoryサーバーで必要とされる一般的な構成および管理タスクについて説明することを目的としています。


対象読者

このドキュメントは、デプロイされたOracle Unified Directoryサーバーの管理者を対象としています。


ドキュメントのアクセシビリティについて

Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWeb サイト(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc)を参照してください。


Oracle Supportへのアクセス

Oracleサポート・サービスでは、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報は(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info) か、聴覚に障害のあるお客様は (http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs)を参照してください。


関連ドキュメント

次のドキュメントには、Oracle Unified Directoryの日常的な管理に関する情報が記載されています:

	
Oracle Fusion Middleware Oracle Unified Directoryインストレーション・ガイド


	
Oracle Fusion Middleware Oracle Unified Directoryリリース・ノート





表記規則

このマニュアルでは次の表記規則を使用します:


	規則	意味
	
太字

	
太字は、操作に関連するGraphical User Interface要素、または本文中で定義されている用語および用語集に記載されている用語を示します。


	
イタリック体

	
イタリックは、ユーザーが特定の値を指定するプレースホルダ変数を示します。


	
固定幅フォント

	
固定幅フォントは、段落内のコマンド、URL、サンプル内のコード、画面に表示されるテキスト、または入力するテキストを示します。













8 Oracle Unified Directoryのアクセス制御モデルの理解

この章は、ディレクトリ・サーバーのアクセス制御モデルに関する参照情報を含みます。ディレクトリ・サーバーでのアクセス制御の構成の詳細は、第22章「データへのアクセス制御」を参照してください。

この章では、次のトピックを取り扱います:

	
第8.1項「アクセス制御の原則」


	
第8.2項「ACI構文」


	
第8.3項「バインド・ルール」


	
第8.4項「バインド・ルールの構文」


	
第8.5項「Oracle Directory Server Enterprise Editionのアクセス制御モデルとの互換性」


	
第8.6項「高度なアクセス制御のためのマクロACIの使用」






8.1 アクセス制御の原則

この項では、ディレクトリ・サーバーで提供されているアクセス制御メカニズムの原則について説明します。

	
第8.1.1項「アクセス制御の概要」


	
第8.1.2項「ACIの構造」


	
第8.1.3項「ディレクトリ・サーバーのグローバルACI」


	
第8.1.4項「ACI評価」


	
第8.1.5項「ACI制限事項」


	
第8.1.6項「アクセス制御とレプリケーション」




第22.1項「dsconfigを使用したグローバルACIの管理」も参照してください。



8.1.1 アクセス制御の概要

ディレクトリ·サーバーがリクエストを受信すると、バインド操作でユーザーが提供する認証情報、およびサーバーで定義されたアクセス制御命令(ACI)を使用して、ディレクトリ情報へのアクセスが許可または拒否されます。サーバーは、読取り、書込み、検索、比較などの権限を許可または拒否できます。ユーザーに付与される権限のレベルは、ユーザーが入力する認証情報によって異なります。

アクセス制御を利用すると、ディレクトリ全体、ディレクトリのサブツリー、ディレクトリ内の特定のエントリ(構成タスクを定義するエントリを含む)、エントリ属性の特定のセット、あるいは特定のエントリ属性値へのアクセスを制御できます。特定のユーザー、特定のグループまたはロールに属するすべてのユーザー、またはそのディレクトリのすべてのユーザーに対して権限を設定できます。さらに、(そのIPアドレスまたはDNS名で識別される)特定のクライアントのアクセス権を定義できます。






8.1.2 ACIの構造

アクセス制御の方法はエントリの属性としてディレクトリに保存されます。aci属性は操作属性で、エントリのオブジェクト・クラス用に定義されているかどうかにかかわらず、ディレクトリ内のすべてのエントリに使用できます。この属性は、ディレクトリ・サーバーがクライアントからLDAPリクエストを受け取るときに、どの権限が付与、または拒否されるかを評価するためにディレクトリ・サーバーに使用されます。明確にリクエストされている場合のみ、aci属性はldapsearch操作で戻されます。

ACI文は3つの主要部分を含みます:

	ターゲット
	
権限が適用されるエントリまたは属性を決定します。


	権限
	
どの操作が許可または拒否されるかを定義します。


	バインド・ルール
	
バインドDNに基づいて、ACIの対象を決定します。




ACIの権限とバインド・ルールの部分は、ペアで設定されます。これは、アクセス制御ルール(ACR)とも呼ばれています。ターゲットにアクセスするために指定される権限は、付随するルールがtrueと評価されるかどうかによって付与されるか拒否されるかが決定されます。詳細は、第8.2項「ACI構文」を参照してください。

ACIを含むエントリが子エントリを持たない場合は、ACIはそのエントリにのみ適用されます。エントリが子エントリを持つ場合は、ACIはそのエントリ自身およびその下位のすべてのエントリに適用されます。したがって、ディレクトリ・サーバーがエントリへのアクセス権を評価するときは、リクエストされたエントリとそのルート接尾辞のベースとの間のすべてのエントリのACIを検証します。

aci属性は複数値です。つまり、同じエントリまたはサブツリーに対して、複数のACIを定義できます。

直接そのエントリではなく、その下のサブツリー内の一部またはすべてのエントリに適用されるACIを作成することができます。この利点は、ツリーで下位に位置する可能性の高いエントリに効果的に適用する一般的なACIを、ディレクトリ・ツリーの高いレベルに設定できることです。たとえば、organizationalUnitエントリまたはlocalityエントリのレベルでは、inetorgpersonオブジェクト・クラスを含むエントリをターゲットとするACIを作成できます。

この機能を使用すると、高いレベルの分岐点で一般的なルールを設定することでディレクトリ・ツリー内のACIの数を最小にできます。より具体的なルールの範囲を制限するには、できるだけリーフ・エントリに近い位置にそのルールを設定します。




	
注意:

ルートのDSEエントリ(DN ""を使用)に設定されたACIは、そのエントリにのみ適用されます。














8.1.3 ディレクトリ・サーバーのグローバルACI

アクセス制御ハンドラのプロパティを変更するdsconfigを使用することによって、一元的にアクセス制御を構成することができます。

ルールではtarget式が指定されないので、次のデフォルトのグローバルACIは、ディレクトリ・サーバーに定義されているすべての接尾辞に適用されます:


Property   : Value(s)
-----------:-------------------------------------------------------------------
global-aci : "(targetattr!="userPassword||authPassword")(version 3.0; acl
: "Anonymous read access"; allow (read,search,compare)
: userdn="ldap:///anyone";)", (targetattr="*")(version 3.0; acl
: "Self entry modification"; allow (write) userdn="ldap:///self";),
: "(targetattr="createTimestamp||creatorsName||modifiersName||modify
: Timestamp||entryDN||entryUUID||subschemaSubentry")(version 3.0;
: acl "User-Visible Operational Attributes"; allow
: (read,search,compare) userdn="ldap:///anyone";)",


詳細は、第22.1項「dsconfigを使用したグローバルACIの管理」を参照してください。






8.1.4 ACI評価

特定のエントリへのアクセス権を評価するためには、サーバーはエントリ自身およびエントリのルート接尾辞のベースに戻る親エントリに存在するACIのリストをコンパイルします。評価中、サーバーはこの順番でACIを処理します。ACIは、エントリとそのルート接尾辞のベースの間のすべての接尾辞およびサブ接尾辞内で評価されます(他のサーバー上の連鎖接尾辞間では評価されません)。




	
注意:

アクセス制御はbypass-acl権限を持つユーザーには適用されません。ディレクトリ・マネージャにはこの権限があります。クライアントがディレクトリ・マネージャとしてディレクトリにバインドされている場合、ディレクトリ・サーバーは、操作を実行する前にACIを評価しません。結果として、ディレクトリ・マネージャとしてのLDAP操作のパフォーマンスは、他のユーザーで予期されるパフォーマンスと同等にはなりません。一般的なユーザーIDを使用して、常にディレクトリのパフォーマンスをテストする必要があります。









デフォルトでは、ACIがエントリに適用されない場合、アクセスはbypass-acl権限を持つユーザー以外のすべてのユーザーに拒否されます。ユーザーがディレクトリ内のエントリにアクセスするためには、ACIによってアクセス権が明示的に付与される必要があります。デフォルトACIは匿名の読取りアクセスを定義し、セキュリティのために必要な属性を除いて、ユーザーが自分のエントリを変更することができます。詳細は、第22.1.1項「デフォルトのグローバルACI」を参照してください。

ディレクトリ·サーバーは、最初にターゲット・エントリに最も近いACIを処理しますが、エントリに適用されるすべてのACIの影響は累積されます。他のACIが拒否しないかぎり、任意のACIによって付与されたアクセス権が許可されます。アクセスを拒否するACIは、リストのどこにそれが現れても、同じリソースにアクセスを許可するACIよりも優先されます。

たとえば、ディレクトリのルート・レベルで書込み権限を拒否すると、ユーザーに特定の権限を与えても、どのユーザーもディレクトリに書き込めなくなります。特定のユーザーにディレクトリへの書込み権限を付与するには、そのユーザーを除外するように書込み権限の元の拒否の有効範囲を制限する必要があります。






8.1.5 ACI制限事項

ディレクトリ・サービスにアクセス制御ポリシーを作成するときは、次の制限事項に注意してください:

	
ディレクトリ・ツリーが複数のディレクトリ・サーバー上に分散している場合、いくつかの制限はアクセス制御文で使用できるキーワードに適用されます。グループ・エントリ(groupdnキーワード)に依存するACIは、グループ・エントリと同じディレクトリ・サーバー上に配置する必要があります。そのグループが動的である場合は、そのグループのすべてのメンバーはディレクトリ・サーバー上にエントリを持つ必要があります。グループが静的である場合は、メンバーのエントリはリモート・ディレクトリ・サーバー上に配置することができます。ただし、ターゲット·エントリに格納される値とバインド・ユーザーのエントリに格納される値のマッチングを行うことができます(たとえば、userattrキーワードを使用)。ACIを保持するディレクトリ・サーバーにバインド・ユーザーがエントリを持っていなくても、アクセスは通常どおりに評価されます。


	
アクセス制御ルールは、常にローカル・ディレクトリ・サーバー上で評価されます。ACIキーワードで使用されるLDAP URLでは、ディレクトリ・サーバーのホスト名またはポート番号を指定することはできまん。指定する場合は、LDAP URLはまったく考慮されません。









8.1.6 アクセス制御とレプリケーション

ACIはエントリの属性として格納されます。したがって、ACIを含んでいるエントリがレプリケートされた接尾辞の一部である場合、ACIは他の属性のようにレプリケートされます。








8.2 ACI構文

ACIは多数の可能性のバリエーションを持つ複雑な構造です。次の項では、ACIの構文の詳細を説明します。

	
第8.2.1項「ACI構文の概要」


	
第8.2.2項「ターゲットの定義」


	
第8.2.3項「権限の定義」




第8.4項「バインド・ルールの構文」も参照してください。



8.2.1 ACI構文の概要

aci属性には、次の構文があります:


aci: (target)(version 3.0;acl "name";permissionBindRules;)


ここで:

	
targetは、アクセス制御するエントリ、属性、またはエントリと属性のセットを指定します。targetには、識別名、1つ以上の属性、または単一のLDAPフィルタを指定できます。targetはオプションです。targetが指定されていない場合は、ACIは定義されているエントリとそのすべての子のエントリ全体に適用されます。


	
version 3.0はACIバージョンを識別する必須の文字列です。


	
nameはACIの名前です。nameはACIを識別する任意の文字列です。ACI名は必須であり、ACIの影響を示す必要があります。名前に制約はありませんが、ACIには一意の名前を使用することをお薦めします。一意の名前を使用すると、実効権限取得制御によって、有効になっているACIを判別することができます。


	
permissionは、許可または拒否する権限(たとえば読取り権限や検索権限)を明示します。


	
bindRulesは、ユーザーがアクセス権を付与されるために提供する必要がある資格証明およびバインド・パラメータを指定します。バインド・ルールは、ユーザー・メンバーシップ、グループ・メンバーシップ、またはクライアントの接続プロパティに基づいて指定することもできます。




複数のターゲットおよび権限とバインド・ルールのペアを指定することができます。これにより、ターゲットとなるエントリおよび属性の両方を詳細に指定し、ここに示すように、特定のターゲットに対して複数のアクセス制御を効率的に設定できます:


aci: (target)...(target)(version 3.0;acl "name"; permissionBindRule; permissionBindRule; ...; permissionBindRule;)


次の例は、完全なLDIF ACIを示しています:


aci: (target="ldap:///uid=bjensen,dc=example,dc=com")
(targetattr="*")(version 3.0; acl "example"; allow (write)
userdn="ldap:///self";)


この例では、ACIは、ユーザーbjensenは、自身のディレクトリ・エントリ内のすべての属性を変更する権限を持つことを指定しています。






8.2.2 ターゲットの定義

ターゲットは、ACIの適用対象を識別します。クライアントがエントリ内の属性の操作をリクエストする場合は、ディレクトリ・サーバーはACIが操作を許可または拒否するために評価される必要があるかを確認するためにターゲットを評価します。ターゲットが指定されていない場合は、ACIはaci属性を含むエントリのすべての属性、およびその下位のエントリに適用されます。

次の項では、ターゲットの定義方法を説明します:

	
第8.2.2.1項「ディレクトリ・エントリのターゲット」


	
第8.2.2.2項「属性のターゲット指定」


	
第8.2.2.3項「エントリと属性のターゲット指定」


	
第8.2.2.4項「LDAPフィルタを使用したエントリまたは属性のターゲット指定」


	
第8.2.2.5項「LDAPフィルタを使用した属性値のターゲット指定」


	
第8.2.2.6項「単一のディレクトリ・エントリのターゲット指定」


	
第8.2.2.7項「ACIの有効範囲の指定」


	
第8.2.2.8項「LDAP制御のターゲット指定」


	
第8.2.2.9項「LDAP拡張操作のターゲット指定」




ターゲットの一般的な構文は、次のいずれかです:


(keyword = "expression")
(keyword != "expression")


ここで:

	
keywordはターゲットのタイプを示します。ターゲットの次のタイプは表8-1のキーワードで定義されます:

	
ディレクトリ・エントリまたはそのサブツリー


	
エントリの属性


	
LDAPフィルタとマッチングするエントリまたは属性のセット


	
LDAPフィルタとマッチングする属性値または値の組合せ


	
ACIの有効範囲


	
LDAP制御


	
拡張操作





	
等号(=)は、ターゲットが式で指定されたオブジェクトであることを示し、非等号(!=)は、ターゲットが式で指定されていない任意のオブジェクトであることを示します。




	
注意:

非等号演算子はtargattrfiltersおよびtargetscopeキーワードではサポートされません。










	
expressionは、キーワードに依存し、ターゲットを識別します。構文上、expressionの前後には引用符("")が必要です。ただし、現在の実装では、targetattr=*のような表現も受け入れています。将来のバージョンでは、構文チェックがより厳密になる可能性があるので、常に引用符を使用する必要があります。




次の表は、各キーワードとそれに関連する式を示します。


表8-1 LDIFターゲット・キーワード

	キーワード	有効な式	ワイルドカード使用の可否
	
target

	
ldap:///distinguishedName

	
使用可能


	
targetattr

	
属性

	
使用可能


	
targetfilter

	
LDAPfilter

	
使用可能


	
targattrfilters

	
LDAPoperation:LDAPfilter

	
使用可能


	
targetscope

	
base, onelevel, subtree, subordinate

	
使用不可


	
targetcontrol

	
oid

	
使用不可


	
extop

	
oid

	
使用不可










8.2.2.1 ディレクトリ・エントリのターゲット

ターゲット・キーワードおよびLDAP URL内部のDNを使用すると、特定のディレクトリ・エントリおよびその下位の任意のエントリをターゲット指定することができます。ターゲットDNは、ACIが定義されているエントリ、またはエントリの下のサブツリーに配置される必要があります。ターゲット式の構文は次のとおりです:


(target = "ldap:///distinguishedName")
(target != "ldap:///distinguishedName")


識別名は、ACIが定義されているエントリ、またはエントリの下のサブツリーに配置される必要があります。たとえば、ou=People,dc=example,dc=com上のACIでは、次のようなターゲットを使用できます:


(target = "ldap:///uid=bjensen,ou=People,dc=example,dc=com")


キーワードtargetはオプションです。それが存在しない場合は、ACIのデフォルト・ターゲットはACIが格納されているエントリです。




	
注意:

エントリのDNは、文字列表現の識別名とする必要があります(RFC 4514 (http://www.ietf.org/rfc/rfc4514.txt)で定義されています)。そのため、カンマなど、DNの構文上意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。例:


(target="ldap:///uid=cfuentes,o=Example Bolivia\, S.A.")









LDAP URLに一致する任意の数のエントリをターゲットにするために、DNでワイルドカードを使用することもできます。ワイルドカードの正しい使用例を次に示します:

	
(target="ldap:///uid=*,dc=example,dc=com")は、エントリのRDNにuid属性を持つexample.com分岐エントリのすべての直近の子と一致します。次に例を示します。


uid=tmorris,dc=example,dc=com
uid=yyorgens,dc=example,dc=com
uid=bjensen,dc=example,dc=com


	
(target="ldap:///uid=*,**,dc=example,dc=com")は、エントリのRDNにuid属性を持つexample.com分岐エントリよりも複数レベル下のすべてのエントリと一致します。次に例を示します。


uid=tmorris,ou=sales,dc=example,dc=com
uid=yyorgens,ou=marketing,dc=example,dc=com
uid=bjensen,ou=eng,ou=east,dc=example,dc=com


	
(target="ldap:///uid=*Anderson,ou=People,dc=example,dc=com")は、uidがAndersonで終了するou=People分岐エントリのすぐ下のすべてのエントリと一致します。


	
(target="ldap:///*=*Anderson,ou=People,dc=example,dc=com")は、ネーミング属性に関係なく、AndersonでRDNが終了するou=People分岐のすぐ下のすべてのエントリと一致します。




uid=*,ou=*,dc=example,dc=comのように複数のワイルドカードを使用できます。この例は、指定された位置で識別名がuidおよびou属性を含むexample.comツリーのすべてのエントリと一致します。






8.2.2.2 属性のターゲット指定

ディレクトリ・エントリをターゲットにすることに加えて、ターゲットのエントリに発生する1つ以上の属性(またはすべて(1つ以上)の属性)をターゲットにすることができます。この機能は、エントリに関する部分的な情報へのアクセスを拒否または許可したい場合に便利です。たとえば、特定のエントリの共通名、名字および電話番号の属性にのみアクセスを許可できます。同様に、個人情報などの機密情報へのアクセスを拒否できます。

targetattrルールがない場合は、デフォルトではどの属性にもアクセスすることはできません。すべての属性にアクセスするには、ルールはtargetattr="*"である必要があります。

ターゲット属性は、ターゲット・エントリまたはそのサブツリーに存在する必要はありませんが、存在すればACIが適用されます。ターゲットにする属性は、このスキーマで定義する必要はありません。スキーマ・チェックを行わないことにより、データとそのスキーマをインポートする前にアクセス制御ポリシーを実装できます。

属性をターゲット指定するには、targetattrキーワードを使用し、属性名を入力します。targetattrキーワードでは、次の構文を使用します:


(targetattr = "attribute")
(targetattr != "attribute")


次の構文でtargetattrキーワードを使用することで、複数の属性をターゲットにすることができます:


(targetattr = "attribute1 || attribute2 ... || attributeN")
(targetattr != "attribute1 || attribute2 ... || attributeN")


たとえば、エントリの共通名、名字およびUID属性をターゲットにする場合は、次のように指定します:


(targetattr = "cn || sn || uid")


carlicenseを除く、エントリのユーザー属性のすべてをターゲットにするには、次のターゲットを使用します:


(targetattr != "carlicense")


前述の例では、操作属性を返しません。

ターゲット属性には、指定された属性のすべてのサブタイプが含まれます。たとえば、(targetattr = "locality")はlocality;lang-frもターゲットになります。たとえば、(targetattr = "locality;lang-fr-ca")のように、具体的にサブタイプをターゲットにすることもできます。

targetattrルール(たとえばtargetattr="*")でスタンドアロン文字としてワイルドカードを使用できますが、特定の目的を果たさず、パフォーマンスに悪影響を与える可能性があるため、この使用はお薦めしません。






8.2.2.3 エントリと属性のターゲット指定

デフォルトでは、targetattrキーワードを含むACIにターゲット指定されたエントリは、ACIが配置されたエントリです。つまり、ACI aci: (targetattr = "uid")(accessControlRules;)をou=Marketing, dc=example,dc=comエントリに適用する場合は、ACIはMarketingサブツリー全体に適用されます。ただし、次の例のように、ターゲット・キーワードを使用して明示的にターゲットを指定することもできます:


aci: (target="ldap:///uid=*,ou=Marketing,dc=example,dc=com")
(targetattr="uid") (accessControlRules;)


ターゲットおよびtargetattrキーワードを指定する順番は重要ではありません。






8.2.2.4 LDAPフィルタを使用したエントリまたは属性のターゲット指定

一定基準に一致するエントリのセットをターゲットにするために、LDAPフィルタを使用することができます。このためには、LDAPフィルタとともにtargetfilterキーワードを使用します。ACIは、ターゲットDNのレベルおよびその下位のサブツリーでフィルタに一致するすべてのエントリに適用されます。

targetfilterキーワードは次の構文を使用します:

(targetfilter = "LDAPfilter")

ここで、LDAPfilterは標準のLDAP検索フィルタです。フィルタの構文の詳細は、付録D「検索フィルタ」を参照してください。

たとえば、従業員を示すすべてのエントリには、正社員または契約社員のステータスと、労働時間数を(フルタイムに対する割合として)示す属性があると仮定します。契約社員またはパート社員を示すすべてのエントリをターゲットにするには、次のフィルタを使用できます:


(targetfilter = "(|(status=contractor)(fulltime<=79))")


ACIでは、Netscapeが拡張したフィルタ構文はサポートされません。たとえば、次のターゲット・フィルタは有効ではありません:


(targetfilter = "(locality:fr:=<= Qu?bec)")


ターゲット・フィルタはACIのターゲットとしてエントリ全体を選択します。ターゲット・エントリの属性のサブセットに適用されるACIを作成するために、targetfilterおよびtargetattrキーワードを組み合せることができます。

次に示すLDIFの例では、Engineering Adminグループのメンバーは、Engineeringのビジネス・カテゴリ内のすべてのエントリのdepartmentNumberおよびmanager属性を変更できます。この例では、LDAPフィルタを使用して、businessCategory属性がEngineeringに設定されたすべてのエントリを選択します:


dn: dc=example,dc=com
objectClass: top
objectClass: organization
aci: (targetattr="departmentNumber || manager")
(targetfilter="(businessCategory=Engineering)")
(version 3.0; acl "eng-admins-write"; allow (write)
groupdn ="ldap:///cn=Engineering Admins, dc=example,dc=com";)


ディレクトリ内に分散したエントリおよび属性をターゲットにする場合、LDAPフィルタの使用は便利ですが、フィルタでは、アクセス管理対象のオブジェクトが直接指定されないので、思わぬ結果を招くことがあります。フィルタ処理済のACIでターゲット指定されたエントリのセットは、属性の追加や削除によって変化することがあります。したがって、ACIでLDAPフィルタを使用する場合は、ldapsearch操作で同じフィルタを使用して適切なエントリと属性がターゲット指定されていることを確認する必要があります。






8.2.2.5 LDAPフィルタを使用した属性値のターゲット指定

アクセス制御を使用すると、特定の属性値をターゲットに指定できます。つまり、属性値がACIで定義された条件を満たす場合、属性に対する権限を付与または拒否できます。属性の値に基づいてアセスを許可または拒否するACIは、値ベースACIと呼ばれています。

たとえば、組織内のすべてのユーザーに、ユーザー自身のエントリ内のroomNumber属性を変更する権限を付与することができます。ただし、ユーザーが予約済の部屋番号(12から始まるすべての番号)を指定できないようにすることも必要です。LDAPフィルタは、属性値の条件が満たされていることを確認するために使用されます。

値ベースACIを作成するには、次の構文でtargattrfiltersキーワードを使用する必要があります:

(targattrfilters="Op=attr1:F1[(&& attr2:F2)*][;Op=attr:F[(&& attr:F)*]")

ここで:

	
Opは、addまたはdelete操作のいずれかです:

	
addは属性を作成する操作を示します。


	
deleteは属性を削除する操作を示します。





	
attrはターゲット属性を示します。


	
Fは、関連付けられた属性のみに適用する「検索フィルタ」(付録D)を示します。




エントリを作成するとき、フィルタが新しいエントリの属性に適用される場合は、その属性のすべての値はフィルタを満たす必要があります。エントリを削除するとき、フィルタがエントリの属性に適用される場合は、その属性のすべての値もフィルタを満たす必要があります。

エントリを変更するとき、操作で属性を追加する場合は、その属性に適用される追加フィルタを満たす必要があります。操作で属性を削除する場合は、その属性に適用される削除フィルタを満たす必要があります。エントリ内にすでに存在する属性の各値が置き換えられる場合は、追加および削除フィルタの両方を満たす必要があります。

次の例の属性フィルタは、12の接頭辞を持つ予約済の部屋番号を除いて、ユーザー自身のエントリに任意のroomNumber属性を追加することをユーザーに許可します。またこれにより、ユーザーは123という接頭辞を持つ電話番号を追加できます。


(targattrfilters="add=roomNumber:(!(roomNumber=12*)) && telephoneNumber:(telephoneNumber=123*)")






8.2.2.6 単一のディレクトリ・エントリのターゲット指定

単一のエントリをターゲットとする明示的な方法はありません。ただし、次の2つのうちのいずれかの方法で可能です:

	
バインド・リクエストでのユーザー入力が、ターゲット・エントリ内に格納された属性値に一致するバインド・ルールを作成する


	
targetfilterキーワードを使用する




targetfilterキーワードを使用すると、目的のエントリにのみ表示される属性値を指定することができます。たとえば、ディレクトリ・サーバーをインストールする間に次のACIが作成されます:


aci: (targetattr="*")(targetfilter=(o=example))
(version 3.0; acl "Default anonymous access";
allow (read, search) userdn="ldap:///anyone";)


属性oが値exampleを持つ唯一のエントリのため、このACIはo=exampleエントリにのみ適用されます。

これらのメソッドに関連付するリスクは、ディレクトリ・ツリーは、将来変更される可能性があるということと、このACIを変更することを忘れないようにしなければならないことです。






8.2.2.7 ACIの有効範囲の指定

通常、ACIの範囲はサブツリーです。次の構文でtargetscopeキーワードを使用することでACIの有効範囲を制限できます:

(targetscope="expression")

ここで、expressionは次のいずれかです:

	base
	
ACIは、ターゲット・リソースにのみ適用されます。


	onelevel
	
ACIは、ターゲット・リソースの第1世代の子に適用されます。


	subtree
	
ACIは、ターゲット・リソースとその下にあるサブツリーに適用されます。


	subordinate
	
ACIは、ターゲット・リソースの下にあるサブツリーにのみ適用されます。




targetscopeが指定されていない場合、デフォルト値はsubtreeです。次の例では、ACIターゲット一致は、識別名uid=bjensen,ou=People,dc=example,dc=comのエントリ、およびその1レベル下の任意の子のエントリのみに制限されます:


(target = "ldap:///uid=bjensen,ou=People,dc=example,dc=com")(targetscope="onelevel")





	
注意:

非等号演算子はtargetscopeキーワードではサポートされていません。














8.2.2.8 LDAP制御のターゲット指定

LDAP制御をターゲットに指定するには、targetcontrolキーワードを使用し、制御(付録D「オブジェクト識別子」)を入力します。targetcontrolキーワードは次の構文を使用します:

(targetcontrol="oid")

(targetcontrol!="oid")

次の構文でtargetcontrolキーワードを使用することで、複数のLDAP制御をターゲットにすることができます:

(targetcontrol="oid1 || oid2... || oidN")

(targetcontrol!="oid1 || oid2... || oidN")

たとえば、「実効権限取得制御」(付録D)および「プロキシ設定された認可制御」(付録D)の両方をターゲットに指定するには、次のtargetcontrol式を使用します:


(targetcontrol = "1.3.6.1.4.1.42.2.27.9.5.2 || 2.16.840.1.113730.3.4.18")





	
注意:

実効権限取得制御は1.3.6.1.4.1.42.2.27.9.5.2のOID値を持ちます。プロキシ認可V2制御は2.16.840.1.113730.3.4.18のOID値を持ちます。














8.2.2.9 LDAP拡張操作のターゲット指定

拡張操作をターゲットに指定するには、extopキーワードを使用し、操作(付録D「オブジェクト識別子」)を指定します。extopキーワードは次の構文を使用します:

(extop= "oid")

(extop!= "oid")

次の構文でextopキーワードを使用することにより、複数の拡張操作をターゲットにすることができます:

(extop = "oid1 || oid2... || oidN")

(extop!= "oid1 || oid2... || oidN")

たとえば、「StartTLS拡張操作」(付録D)および「パスワード変更拡張操作」(付録D)の両方をターゲットにするには、次のextop式を使用します:


(extop = "1.3.6.1.4.1.1466.20037 || 1.3.6.1.4.1.4203.1.11.1.")





	
注意:

StartTLS拡張操作ターゲットでextopキーワードを使用するアクセス制御は、常にグローバルACIを使用して行われる必要があります。StartTLS拡張操作で認可エントリはnullになります。
















8.2.3 権限の定義

権限では、許可または拒否するアクセスのタイプを指定します。ディレクトリ内で特定の操作を実行する権限を許可または拒否することができます。割り当てられる様々な操作は、権限として知られています。

権限の設定には2つの手順があります:

	
アクセスの許可または拒否


	
権限の割当て




次の項では、権限の定義方法を説明します:

	
第8.2.3.1項「アクセスの許可または拒否」


	
第8.2.3.2項「権限の割当て」


	
第8.2.3.3項「LDAP操作に必要な権限」


	
第8.2.3.4項「権限の構文」






8.2.3.1 アクセスの許可または拒否

allowまたはdenyキーワードを使用して、アクセス権を明示的に許可または拒否できます。






8.2.3.2 権限の割当て

権限は、ユーザーがディレクトリ・データで実行できる特定の操作の詳細を説明します。すべての権限を許可または拒否するか、または次に示す権限の1つ以上を割り当てることができます:

	読取り(Read)
	
ユーザーがディレクトリ・エントリおよびACIに指定されたエントリの属性を読み取ることができるかを示します。この権限は、検索操作のみに適用されます。(読取り権限を次の検索権限の説明と比較してください。)


	書込み(Write)
	
ユーザーが属性を追加、変更または削除することでエントリを変更できるかを示します。この権限は、変更およびmodRDN操作に適用されます。


	追加(Add)
	
ユーザーがエントリを作成できるかを示します。この権限は、追加操作のみに適用されます。


	削除(Delete)
	
ユーザーがエントリを削除できるかを示します。この権限は、削除操作のみに適用されます。


	検索(Search)
	
ACIに指定されたターゲット上でユーザーが検索できるかを示します。この権限は、検索操作のみに適用されます。検索権限は、一度確認され、検索が許可または拒否された後は再び確認されません。検索が許可された場合、読取り権限は検索の結果として返される各エントリおよび各エントリの各属性に適用されます。


	比較(Compare)
	
ユーザーは、ユーザーが指定するデータとディレクトリに格納されたデータを比較できるかを示します。比較権限を使用すると、ディレクトリが問合せの応答として成功または失敗のメッセージを返しますが、ユーザーはエントリまたは属性の値を参照できません。この権限は、比較操作のみに適用されます。


	自己書込み(Selfwrite)
	
ユーザーがターゲット・エントリの属性に自分自身のDNを追加または削除できるかを示します。この属性の構文は、識別名である必要があります。この権限は、グループ管理でのみ使用されます。自己書込みは、プロキシ認可で機能します。これは、(バインドされたユーザーのDNではなく)グループ・エントリからプロキシDNを追加または削除する権限を付与します。


	プロキシ(Proxy)
	
指定されたDNが別のエントリの権限でターゲットにアクセスできるかを示します。ディレクトリ・マネージャDNを除くディレクトリ内の任意のユーザーのDNを使用して、プロキシ・アクセス権を付与できます。なお、ディレクトリ・マネージャにはプロキシ権限を付与できません。第22.6項「プロキシ認可のACI」に例があります。


	インポート(Import)
	
変更DN操作で使用されます。このアクセス権限は、エントリを特定のDNにインポートできるかどうかを示します。


	エクスポート(Export)
	
変更DN操作で使用されます。このアクセス権限は、エントリを特定のDNからエクスポートできるかどうかを示します。


	すべて(All)
	
指定されたDNが、ターゲット・エントリに対して次の権限を持つことを示します: 読取り、書込み、検索、削除、比較、自己書込み。すべてのアクセス権限は、ターゲット・エントリに次の権限を与えません: プロキシ、インポートおよびエクスポート。




rightは、互いに独立して付与されます。つまり、たとえば、削除権限が明確に付与されていない場合は、追加権限を付与されるユーザーはエントリを作成することができますが、それを削除することはできません。したがって、ディレクトリに対するアクセス制御ポリシーを計画している場合、ユーザーに対して合理的に権利を付与することを確認することが必要です。たとえば、読取りおよび検索権限を付与せずに書込み権限を付与しても、合理的ではありません。






8.2.3.3 LDAP操作に必要な権限

この項では、実行を許可するLDAP操作のタイプに応じて、ユーザーに付与する必要のある権限について説明します。

	
エントリの追加

	
追加されるエントリに対する追加権限を付与します。


	
エントリの各属性値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targattrfiltersキーワードを使用して制限することもできます。





	
エントリの削除

	
削除されるエントリに対する削除権限を付与します。


	
エントリの各属性値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targattrfiltersキーワードを使用して制限することもできます。





	
エントリ内の属性の変更

	
属性タイプに対する書込み権限を付与します。


	
各属性タイプの値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targattrfiltersキーワードを使用して制限することもできます。





	
エントリのRDNの変更

	
エントリに対する書込み権限を付与します。


	
新しいRDNで使用される属性タイプに対する書込み権限を付与します。


	
古いRDNを削除する権限を付与する場合、古いRDNで使用される属性タイプに対する書込み権限を付与します。


	
新しいRDNで使用される属性タイプの値に対する書込み権限を付与します。この権限はデフォルトで付与されますが、targattrfiltersキーワードを使用して制限することもできます。





	
別のサブツリーへのエントリの移動

	
移動するエントリに対するエクスポート権限を付与します。


	
移動するエントリの新しい上位エントリに対するインポート権限を付与します。





	
属性の値の比較

	
属性タイプに対する比較権限を付与します。





	
エントリの検索

	
検索フィルタで使用される各属性タイプに対する検索権限を付与します。


	
エントリが確実に返されるようにエントリで使用される最低1つの属性タイプに対する読取り権限を付与します。


	
エントリで返される各属性タイプに対する読取り権限を付与します。







ユーザーがディレクトリを検索するために設定する必要のある権限を簡単に理解できるように、次に例を示します。次の検索について考えてみます:


$ ldapsearch -h host -p port -D "uid=bjensen,dc=example,dc=com" \
  -j pwd-file -b "dc=example,dc=com" \
  "(objectclass=*)" mail


次のACIは、ユーザーbjensenに、自身のエントリを検索するためのアクセス権を付与できるかどうかを決定します:


aci: (targetattr = "mail")(version 3.0; acl "self access to \
mail"; allow (read, search) userdn = "ldap:///self";)


このACIではbjensenにobjectclass属性で検索する権限を許可していないため、検索結果リストは空になります。正常な検索操作のためには、次の例のようにACIを変更する必要があります:


aci: (targetattr = "mail || objectclass")(version 3.0; acl \
"self access to mail"; allow (read, search) userdn = \
"ldap:///self";)






8.2.3.4 権限の構文

ACI文において、権限は次の構文を使用します:

allow|deny (rights)

ここで、rightsはカッコで囲まれたコンマ区切りのキーワードのリストです。有効なキーワードは、read、write、add、delete、search、compare、selfwrite、proxy、import、exportまたはallです。

allのアクセス権限は、ターゲット・エントリに次の権限を与えません: proxy、importおよびexport。

次の例では、バインド・ルールがtrueと評価される場合、read、searchおよびcompareのアクセスが許可されます:


aci: (target="ldap:///dc=example,dc=com") (version 3.0;acl \
"example"; allow (read, search, compare) bindRule;)










8.3 バインド・ルール

ディレクトリに対して定義されたACIに応じて、いくつかの操作では、ディレクトリにバインドが必要です。次の項では、バインド・ルールがアクセスを制御するために使用される方法を説明します:

	
第8.3.1項「バインド・ルールの概要」


	
第8.3.2項「ブール・バインド・ルールの使用」






8.3.1 バインド・ルールの概要

バインドとは、バインドDNおよびパスワードを入力して(SSLを使用する場合は、証明書を提示して)ディレクトリにログインするか、自身の認証を行うことです。バインド操作で提示される資格証明およびバインドの状況によって、ディレクトリへのアクセスが許可されるか拒否されるかが決定されます

ACI内のすべての権限セットには、必要な資格証明およびバインド・パラメータの詳細を示す、対応するバインド・ルールがあります。

単純なバインド・ルールでは、ディレクトリにアクセスするユーザーが特定のグループに属している必要があります。複雑なバインド・ルールでは、ユーザーが特定のグループに属し、特定のIPアドレスのマシンから午前8時から午後5時の間にログインする必要があることを設定できます。

バインド・ルールは、誰が、いつ、どこからディレクトリにアクセスできるかを定義します。具体的には、バインド・ルールは次の内容を指定できます:

	
アクセス権が付与されるユーザー、グループおよびロール


	
エンティティがバインドする必要のある場所(ユーザーが認証を受ける場所はなりすましの可能性があるので、信頼できません。この情報のみでACIを判断しないでください。)


	
バインドを実行する必要がある時間または日付


	
バインド時に使用する必要がある認証のタイプ


	
セキュリティ強度係数(つまり、現在使用中の暗号化鍵の長さ)




また、第8.4項「バインドルールの構文」で説明されているように、バインド・ルールは、ブール演算子を使用して、これらの条件を組み合せた複雑な構造にできます。

ディレクトリ・サーバーは、3値ロジックに従って、ACIで使用される論理式を評価します。これは、RFC 4511 (http://www.ietf.org/rfc/rfc4511.txt)「Lightweight Directory Access Protocol (LDAP): The Protocol」で説明されているLDAPフィルタの評価に使用されるものと類似しています。つまり、式の中の任意のコンポーネントが未定義と評価される(たとえば、リソースの制限により、式の評価が中断された場合など)と、ディレクトリ・サーバーはこの状況を正しく処理します。複雑なブール式で未定義値が発生しても、間違ってアクセス権を付与することはありません。






8.3.2 ブール・バインド・ルールの使用

バインド・ルールは、ブール式AND、ORおよびNOTを使用する複合式で、細かいアクセス・ルールを設定できます。ブール・バインド・ルールを作成するときは、評価されるルールの順番を定義するために常にカッコを使用します。末尾のセミコロンは、最終ルールの後に出現する必要のある必須のデリミタです。

たとえば、bindRuleAをbindRuleB、またはbindRuleCおよびbindRuleDとバインドするには、次の構文を使用します:


(bindRuleA and (bindRuleB or (bindRuleC and bindRuleD));)


別の例を使用すると、バインドDNクライアントがexample.comドメイン内からアクセスされ、管理者グループのメンバーまたはメール管理者グループとカレンダ管理者グループの両方のメンバーである場合は、次のバインド・ルールはtrueと評価されます。


(dns = "*.example.com" and (groupdn = "ldap:///cn=administrators,dc=example,dc=com" or
(groupdn = "ldap:///cn=mail administrators,dc=example,dc=com" and
groupdn = "ldap:///cn=calendar administrators,dc=example,dc=com"));)


||演算子は、groupdnバインド・ルール・キーワード式でのみ、許可されています。その他すべてのバインド・ルール式については、or演算子を使用する必要があります。








8.4 バインド・ルールの構文

アクセスが許可されるか拒否されるかは、ACIのバインド・ルールがtrueであると評価されるかどうかによります。次の項では、バインド・ルールの構文、およびアクセスを許可または拒否するために使用される様々なキーワードについて説明します。

	
第8.4.1項「バインド・ルールの構文の概要」


	
第8.4.2項「ユーザー・アクセスの定義(userdnキーワード)」


	
第8.4.3項「グループ・アクセスの定義(groupdnキーワード)」


	
第8.4.4項「値マッチングに基づくアクセスの定義(userattrキーワード)」


	
第8.4.5項「特定のIPアドレスからのアクセスの定義(ipキーワード)」


	
第8.4.6項「特定のドメインからのアクセスの定義(dnsキーワード)」


	
第8.4.7項「特定の時刻または曜日におけるアクセスの定義(timeofdayおよびdayofweekキーワード)」


	
第8.4.8項「認証メソッドに基づくアクセスの定義(authmethodキーワード)」


	
第8.4.9項「接続のセキュリティ強度係数に基づくアクセスの定義(ssfキーワード)」






8.4.1 バインド・ルールの構文の概要

バインド・ルールは、次のパターンのうちのどちらかを使用します:

	
keyword =" expression";


	
keyword!=" expression";




ここで、等号(=)は、バインド・ルールをtrueとするにはキーワードと式が一致する必要があることを示し、不等号(!=)は、バインド・ルールをtrueとするにはキーワードと式が一致してはならないことを示します。

式の前後の引用符("")および区切りを示すセミコロン(;)は必須です。使用できる式は、関連付けられたキーワードによります。

timeofdayキーワードは不等式(<、<=、>、>=)もサポートします。timeofdayキーワードはこれらの式をサポートする唯一のキーワードです。

次の表に、各キーワードと関連する式をリストし、式でワイルドカード文字を使用できるかどうかについても示します。


	キーワード	有効な式	ワイルドカード使用の可否
	
ユーザー・アクセスの定義(userdnキーワード)


	
ldap:///distinguishedName

ldap:///all

ldap:///anyone

ldap:///self

ldap:///parent

ldap:///suffix??sub?(filter)

	
可(DNのみ)


	
グループ・アクセスの定義(groupdnキーワード)


	
ldap:///DN

	
使用不可


	
値マッチングに基づくアクセスの定義(userattrキーワード)


	
attribute#bindTypeまたはattribute#value

	
使用不可


	
特定のIPアドレスからのアクセスの定義(ipキーワード)


	
IPaddress

	
使用可能


	
特定のドメインからのアクセスの定義(dnsキーワード)


	
DNShostName

	
使用可能


	
特定の時刻または曜日におけるアクセスの定義(timeofdayおよびdayofweekキーワード)


	
sun

mon

tue

wed

thu

fri

sat

	
使用不可


	
特定の時刻または曜日におけるアクセスの定義(timeofdayおよびdayofweekキーワード)


	
hhmm、ここでhhは00-24の範囲、mmは00-60の範囲です。

	
使用不可


	
認証メソッドに基づくアクセスの定義(authmethodキーワード)


	
none

simple

ssl

sasl

authenticationMethod

	
使用不可


	
接続のセキュリティ強度係数に基づくアクセスの定義(ssfキーワード)


	
0-256

	
使用不可








次の項では、各キーワードのバインド・ルール構文の詳細を説明します。






8.4.2 ユーザー・アクセスの定義(userdnキーワード)

ユーザー・アクセスは、userdnキーワードを使用して定義されます。userdnキーワードでは、次の書式で1つ以上の有効な識別名が必要です:

userdn = "ldap:///dn [|| ldap:///dn]..."

userdn!= "ldap:///dn [|| ldap:///dn]..."

ここで、dnはDNまたは式(anyone、all、selfまたはparent)の1つです。これらの式は次のユーザーを参照します:

	userdn = "ldap:///anyone"
	
匿名ユーザーと認証ユーザーの両方


	userdn = "ldap:///all"
	
認証ユーザーのみ


	userdn = "ldap:///self"
	
ACIのターゲット・エントリと同じユーザーのみ


	userdn = "ldap:///parent"
	
ACIターゲットの親エントリのみ




userdnキーワードは、次の書式でLDAPフィルタとして表すこともできます:

userdn = ldap:///suffix??sub?(filter)

カンマなどのDNの文法的な意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。

次の項では、userdnキーワードを使用してユーザー・アクセスを定義する方法を説明します:

	
第8.4.2.1項「汎用アクセスの定義(allキーワード)」


	
第8.4.2.2項「匿名アクセスの定義(anyoneキーワード)」


	
第8.4.2.3項「自己アクセスの定義(selfキーワード)」


	
第8.4.2.4項「親アクセスの定義(parentキーワード)」


	
第8.4.2.5項「LDAP URLを使用したユーザーの指定」


	
第8.4.2.6項「ワイルドカードを使用したユーザーの指定」


	
第8.4.2.7項「LDAP URLの論理ORを使用したユーザーの指定」


	
第8.4.2.8項「特定のLDAP URLの除外」






8.4.2.1 汎用アクセスの定義(allキーワード)

ディレクトリに正常にバインドしたすべてのユーザーに権限が適用されることを示すために、バインド・ルールを使用することができます。したがって、allキーワードはすべての認証ユーザーによるアクセスを許可します。これは、匿名アクセスを防ぐ一方で、汎用アクセスを許可します。

たとえば、すべての認証ユーザーに、ツリー全体に対する読取りアクセスを許可するには、dc=example,dc=comノードに次のACIを作成します:


aci: (version 3.0; acl "all-read"; allow (read)
userdn="ldap:///all";)






8.4.2.2 匿名アクセスの定義(anyoneキーワード)

ディレクトリへの匿名アクセスを許可すると、バインドの状況にかかわりなく、バインドDNやパスワードを入力することなく誰でもそのディレクトリにアクセスすることができます。匿名アクセスを特定のアクセスのタイプ(たとえば、読取り用のアクセスや検索用のアクセスなど)に制限したり、ディレクトリ内の特定のサブツリーや個々のエントリに制限できます。anyoneキーワードを使用した匿名アクセスは、認証ユーザーによるアクセスも許可します。

たとえば、example.comツリー全体に対する匿名の読取りおよび検索アクセスを許可するには、dc=example,dc=comノードに次のACIを作成します:


aci: (version 3.0; acl "anonymous-read-search";
allow (read, search) userdn = "ldap:///anyone";)






8.4.2.3 自己アクセスの定義(selfキーワード)

ユーザー自身のエントリに対して、ユーザーがアクセス権を付与または拒否されていることを指定します。この場合、バインドDNがターゲット・エントリのDNと一致しているかどうかで、アクセスが許可または拒否されます。たとえば、example.comツリーのすべてのユーザーにuserPassword属性への書込み権限を付与するには、dc=example,dc=comノードに次のACIを作成します。


aci: (targetattr = "userPassword") (version 3.0; acl
"modify own password"; allow (write) userdn = "ldap:///self";)






8.4.2.4 親アクセスの定義(parentキーワード)

ユーザーのバインドDNがターゲット・エントリの親である場合にかぎり、ユーザーがエントリへのアクセスを許可または拒否されることを指定します。たとえば、バインドDNの任意の子エントリをユーザーが変更できるようにするには、dc=example,dc=comノードに次のACIを作成します:


aci: (version 3.0; acl "parent access";
allow (write) userdn="ldap:///parent";)






8.4.2.5 LDAP URLを使用したユーザーの指定

次の例に示されているようなフィルタ付きのURLを使用して、ACI内で動的にユーザーをターゲットにできます:


userdn = "ldap:///suffix??sub?(filter)"


たとえば、example.comツリーのaccounting分岐とengineering分岐のすべてのユーザーは、次のURLに基づいて動的にターゲット・リソースへのアクセスを許可または拒否されます:


userdn = "ldap:///dc=example,dc=com??sub?(|(ou=eng)(ou=acct))"


LDAP URL内でホスト名またはポート番号を指定しないでください。LDAP URLは常にローカル・ディレクトリ・サーバーに適用されます。






8.4.2.6 ワイルドカードを使用したユーザーの指定

ワイルドカード文字(*)を使用して、ユーザーのセットを指定することもできます。たとえば、uid=b*,dc=example,dc=comのユーザーDNを指定すると、文字bで始まるバインドDNを持つユーザーのみが、設定された権限に基づいてアクセスを許可または拒否されることを示します。






8.4.2.7 LDAP URLの論理ORを使用したユーザーの指定

ユーザー・アクセスに複雑なルールを作成するために、いくつかのLDAP URLまたはキーワード式を指定します。例:


userdn = "ldap:///uid=b*,c=example.com ||
ldap:///cn=b*,dc=example,dc=com";


バインド・ルールは、DNパターンのいずれかでバインドされたユーザーに対して、trueと評価されます。






8.4.2.8 特定のLDAP URLの除外

特定のURLまたはDNを除外するユーザー・アクセスを定義するのに非等号(!=)演算子を使用します。例:


userdn != "ldap:///uid=*,ou=Accounting,dc=example,dc=com";


クライアントがaccountingサブツリー内でUIDベースの識別名としてバインドしていない場合、バインド・ルールはtrueと評価されます。このバインド・ルールは、ターゲット・エントリがディレクトリ・ツリーのaccounting分岐の下にない場合にのみ、意味を持ちます。








8.4.3 グループ・アクセスの定義(groupdnキーワード)

特定のグループのメンバーは、ターゲット・リソースにアクセスできます。これはグループ・アクセスと呼ばれています。グループ・アクセスは、ユーザーが特定のグループに属するDNを使用してバインドする場合、ターゲット・エントリへのアクセスが許可または拒否されるのを指定するために、groupdnキーワードを使用して定義されます。

groupdnキーワードは、次の形式で1つ以上の識別名が必要です:


groupdn="ldap:///groupDN [|| ldap:///groupDN]..."


バインドDNが任意のグループDNで指定されたグループに属する場合、バインド・ルールはtrueと評価されます。次の項では、groupdnキーワードを使用した例を示します。

カンマなどのDNの文法的な意味を持つ文字は、単一の円記号(\)でエスケープする必要があります。



8.4.3.1 単一のLDAP URLを使用したグループの指定


groupdn = "ldap:///cn=Administrators,dc=example,dc=com";


バインドDNが管理者グループに属する場合、バインド・ルールはtrueと評価されます。たとえば、管理者グループにディレクトリ・ツリー全体への書込みの権限を付与する場合は、次のACIをdc=example,dc=comノードに作成します:


aci: (version 3.0; acl "Administrators-write"; allow (write)
groupdn="ldap:///cn=Administrators,dc=example,dc=com";)






8.4.3.2 LDAP URLの論理ORを使用したグループの指定


groupdn = "ldap:///cn=Administrators,dc=example,dc=com ||
ldap:///cn=Mail Administrators,dc=example,dc=com";


バインドDNが管理者グループまたはメール管理者グループに属する場合、バインド・ルールはtrueと評価されます。








8.4.4 値マッチングに基づくアクセスの定義(userattrキーワード)

userattrキーワードは、バインドに使用するエントリ(バインド・エントリ)とターゲット・エントリの間で、一致する必要がある属性値を指定するのに使用できます。userattr式は、バインド・タイプ・フォーマットと属性値フォーマットの2つの形式があります。

次の項では、値マッチングに基づいたアクセスを定義する方法を説明します:

	
第8.4.4.1項「バインド・タイプ・フォーマット」


	
第8.4.4.2項「属性値フォーマット」


	
第8.4.4.3項「USERDNバインド・タイプの例」


	
第8.4.4.4項「GROUPDNバインド・タイプの例」


	
第8.4.4.5項「LDAPURLバインド・タイプの例」


	
第8.4.4.6項「属性値の例」


	
第8.4.4.7項「継承」


	
第8.4.4.8項「継承の例」


	
第8.4.4.9項「追加権限」






8.4.4.1 バインド・タイプ・フォーマット

この形式は、一致を評価するときにバインドDN、およびおそらくバインド・エントリを使用するため、バインド・タイプ・フォーマットと名付けられます。これは、2つの形式の中でより複雑な形式です。バインド・タイプ・フォーマットは、次の3つの方法で使用できます:

	
ターゲット・エントリの属性値をバインドDNに一致するDNとして扱います。


	
ターゲット・エントリの属性値を、バインドDNがメンバーである必要があるグループDNとして扱います。


	
バインドDNとバインド·エントリの両方が、ターゲット・エントリの属性値に指定されているLDAP URLと一致している必要があります。




バインド・タイプuserattr形式は、次の構文を使用します:


userattr = "attrName#bindType"


ここで:

	attrName
	
ターゲット・エントリの属性の名前です。


	bindType
	
次のいずれかを指定する必要があります:

	
USERDN — attrNameの値はバインドDNと一致する必要があります。


	
GROUPDN — attrNameの値は、バインドDNを含む必要のあるグループです。


	
LDAPURL — attrNameの値は、バインドDNとエントリが一致する必要がある検索として扱われる「URL」(付録D)です。検索を実行するためには、URLのdn値がベースDNとして使用されます。ベースDNは、バインドDNと一致するか、またはバインドDNが親DNとしてそれを持つ必要があります。URLのscope値は、ベースDNのどの程度下位までバインドDNが一致できるかを制限します。最終的に、バインド・エントリはURLのfilter値と一致する必要があります。







バインド・タイプuserattr形式は、現在のターゲット・エントリの下のエントリ・レベルのターゲット指定を許可する特別な親キーワードを持っています。このキーワードに関する詳細は、第8.4.4.7項「継承」を参照してください。






8.4.4.2 属性値フォーマット

属性値フォーマットは、次の2つの条件に一致する必要があります:

	
userattr式で指定された属性は、ターゲット・エントリおよびバインド・エントリの両方で存在する必要があります。


	
これらの属性の両方の値は、userattr式で指定された文字列の値に一致する必要があります。この文字列の値には、バインド・タイプのキーワード(USERDN、GROUPDN、LDAPURL)のいずれも指定することはできません。




属性値userattr形式は、次の構文を使用します:


userattr = "attrName#attrValue"


ここで:

	attrName
	
ターゲット・エントリとバインド・エントリの両方の属性の名前です。


	attrValue
	
属性値(USERDN、GROUPDNまたはLDAPURLではない)を示す文字列です。









8.4.4.3 USERDNバインド・タイプの例

バインド・ルールuserattrキーワード式の次の例は、バインドDNとターゲット・エントリの属性managerの値の一致を指定します。


userattr = "manager#USERDN"


バインドDNがターゲット・エントリのmanager属性の値と一致する場合、このバインド・ルールはtrueと評価されます。ターゲット・エントリのmanager属性は、バインドDNと一致する必要があります。ワイルドカードは使用できません。

次の例では、ACIは、DNdc=example, dc=commの下のサブツリーに位置するエントリのすべてのユーザー属性への完全なアクセス権をマネージャに付与します:


aci: (target="ldap:///dc=example,dc=com")(targetattr="*")
(version 3.0;acl "manager all access";
allow (all) userattr = "manager#USERDN";)






8.4.4.4 GROUPDNバインド・タイプの例

次は、バインドDNがメンバーである必要があるグループDNを含む属性を指定するバインド・ルールuserattrキーワード式の例です。


userattr = "owner#GROUPDN"


バインドDNがターゲット・エントリのowner属性で指定されたグループのメンバーである場合、バインド・ルールはtrueと評価されます。






8.4.4.5 LDAPURLバインド・タイプの例

これは、バインドDNとエントリが一致している必要がある検索として扱われるLDAP URLを含む属性を指定するバインド・ルールuserattrキーワード式の例です。


userattr = "aciurl#LDAPURL"


属性aciurlは一例です。

バインドDNとバインド・エントリがLDAP URLで指定される検索要件のすべてを満たす場合、バインド・ルールはtrueと評価されます。たとえば、aciurlの値がldap:///dc=example,dc=com??one?(cn=joe*)である場合、バインドDNはdc=example,dc=comのベースDNの下で1レベル検索を満たし、バインド・エントリはフィルタ(cn=joe*)を満たす必要があります。






8.4.4.6 属性値の例

次は、バインド・エントリとターゲット・エントリの両方が一致する必要がある属性値を指定するバインド・ルールuserattrキーワード式の例です。

userattr = "favoriteBeverage#Water"

バインド・エントリとターゲット・エントリにWaterの値のfavoriteBeverage属性が含まれる場合、バインド・ルールはtrueと評価されます。






8.4.4.7 継承

userattrキーワードを使用してバインドに使用されるエントリをターゲット・エントリに関連付けると、ACIは指定されたターゲットにのみ適用され、下位のエントリには適用されません。状況によっては、ターゲット・エントリの数レベル下位のACIのアプリケーションを拡張することもできます。これは、parentキーワードを使用し、ACIを継承するターゲットの下のレベルの数を指定することで可能です。

parentキーワードと関連してuserattrキーワードを使用する場合は、構文は次の例のようになります:


userattr = "parent[[inheritanceLevel].attribute#bindType"


ここで:

	
inheritanceLevelは、カンマ区切りのリストで、ターゲットのいくつ下のレベルまでACIを継承するかを示します。ターゲット・エントリの10レベル[0,1,2,3,4,..,9]下まで含めることができます。0は、ターゲット・エントリを示します。


	
attributeは、userattrのターゲットとなる属性です。


	
bindTypeは、USERDNまたはGROUPDNのどちらかです。LDAPURLバインド・タイプは、継承ではサポートされていません。




たとえば、バインドDNがターゲット・エントリのmanager属性と一致する場合、userattr = "parent[[0,1].manager#USERDN"バインドルールはtrueと評価されます。また、バインド・ルールは、バインドDNと一致するmanager属性を持つターゲット・エントリのすぐ下(ターゲットの1レベル下)のすべてのエントリに対して、trueと評価されます。






8.4.4.8 継承の例

次の例は、ユーザーbjensenが、cn=Profilesエントリおよびcn=mailとcn=newsを含む子エントリの最初のレベルに対して、読取りと検索を許可されることを示しています。


cn=Profiles
aci:(targetattr="*")(version 3.0, acl "profiles access" allow(read, search)
userattr="parent[[0,1].owner#USERDN;)
owner=cn=bjensen, ou=people, dc=example, dc=com
cn=mail, cn=Profiles
mailuser: bjensen
cn=news, cn=Profiles
newuser: bjensen


継承がこの例で使用されない場合は、次のいずれかを実行する必要があります:

	
ディレクトリ内のcn=Profiles、cn=mailおよびcn=newsエントリに、ユーザーbjensenの読取りおよび検索アクセスを明示的に設定します。


	
cn=mail、cn=Profilesおよびcn=news,cn=Profilesエントリに所有者属性および次のACIを追加します:


aci: (targetattr="*") (version 3.0; acl "profiles access"; allow
(read,search) userattr="owner#USERDN";)









8.4.4.9 追加権限

userattrキーワードをallまたはadd権限と組み合せて使用すると、サーバーの動作が想定どおりにならない場合があります。通常、新しいエントリがディレクトリに作成されると、ディレクトリ・サーバーは作成されたエントリのアクセス権を評価し、親エントリのアクセス権は評価しません。ただし、userattrキーワードを使用するACIの場合は、この動作によってセキュリティ・ホールが生じる可能性があるので、これを避けるためにディレクトリ・サーバーの通常動作は変更されます。

次の例ACIを考えてみます:


aci: (target="ldap:///dc=example,dc=com")(targetattr="*")
(version 3.0; acl "manager-write"; allow (all)
userattr = "manager#USERDN";)


このACIは、部下のエントリに対するすべての権限をマネージャに与えます。ただし、新しく作成されるエントリについてアクセス権が評価されるので、このタイプのACIでは、すべての社員に対して、manager属性が自身のDNに設定されるエントリの作成を許可します。たとえば、会社に不満を抱くJoeという社員(cn=Joe,ou=eng,dc=example,dc=com)は、ツリーのHuman Resources分岐にエントリを作成して、Human Resourcesの社員に付与された権限を使用(悪用)できます。

これは、次のエントリを作成することで可能です:


dn: cn= Trojan Horse,ou=Human Resources,dc=example,dc=com
objectclass: top
...
cn: Trojan Horse
manager: cn=Joe,ou=eng,dc=example,dc=com


このようなセキュリティ上の危険を回避するために、ACIの評価プロセスでは、レベル0の追加権限、つまりエントリ自身に対する追加権限を付与しません。ただし、既存エントリの下位にあるエントリには、parentキーワードを使用して追加アクセス権を付与できます。親のいくつ下のレベルまで追加アクセス権を許可するかを指定する必要があります。たとえば、次のACIでは、バインドDNと一致するmanager属性を持つdc=example,dc=com内の任意のエントリに子エントリを追加できます:


aci: (target="ldap:///dc=example,dc=com")(targetattr="*")
(version 3.0; acl "parent-access"; allow (add)
userattr = "parent[1].manager#USERDN";)


このACIでは、バインドDNが親エントリのmanager属性と一致しているユーザーのみに追加権限が付与されます。








8.4.5 特定のIPアドレスからのアクセスの定義(ipキーワード)

バインド・ルールを使用して、バインド操作を特定のIPアドレスから行う必要があることを示すことができます。これは多くの場合、特定のマシンまたはネットワーク・ドメインからすべてのディレクトリの更新が強制的に実行されるようにするために使用されます。

IPアドレスに基づくバインド・ルールを設定するためのLDIF構文は、次のとおりです:


ip = "IPaddressList"
ip != "IPaddressList"


IPaddressListは、次のうちの1つ以上のカンマ区切り要素のリストです:

	
特定のIPv4アドレス(123.45.6.7など)


	
IPv4/CIDRに準拠したアドレス(192.168.0.0/16など)


	
サブネットワークを指定するためのワイルドカードを含むIPv4アドレス(12.3.45.*など)


	
サブネットワーク・マスクを含むIPv4アドレスまたはサブネットワーク(123.45.6.*+255.255.255.192など)


	
有効な形式で大カッコ([と])を含むIPv6アドレス(RFC 2373 (http://www.ietf.org/rfc/rfc2373.txt)およびRFC 2732 (http://www.ietf.org/rfc/rfc2732.txt)で定義されています)次のアドレスは同等です:

	
ldap://[12AB:0000:0000:CD30:0000:0000:0000:0000]


	
ldap://[12AB::CD30:0:0:0:0]


	
ldap://[12AB:0:0:CD30::]





	
サブネット接頭辞長を含むIPv6アドレス(ldap://[12AB::CD30:0:0:0:0]/60など)




ディレクトリにアクセスするクライアントが指定されたIPアドレスに位置している場合、バインド・ルールはtrueと評価されます。これは、特定のサブネットまたはマシンのみから特定の種類のディレクトリ・アクセスを可能にするために役立ちます。ユーザーが認証を受けるIPアドレスはなりすまされる可能性があるため、信頼できないことに注意してください。ACIでは、これらの情報のみに依存にしないでください。






8.4.6 特定のドメインからのアクセスの定義(dnsキーワード)

バインド・ルールによって、バインド操作を特定のドメインまたはホスト・マシンから行う必要があることを指定できます。これは多くの場合、特定のマシンまたはネットワーク・ドメインからすべてのディレクトリの更新が強制的に実行されるようにするために使用されます。

DNSホスト名に基づくバインド・ルールを設定するためのLDIF構文を次に示します:


dns = "DNShostname"
dns != "DNShostname"





	
注意:

dnsキーワードを使用する場合、マシンで使用されるネーミング・サービスはDNSである必要があります。ネーミング・サービスがDNSでない場合、かわりにipキーワードを使用する必要があります。









dnsキーワードには、完全修飾DNSドメイン名が必要です。ドメインを指定せずにホストへのアクセスを許可すると、セキュリティの脅威がもたらされる可能性があります。たとえば、次の式は使用できますが、お薦めできません:

dns = "legend.eng";

次のような完全修飾名を使用する必要があります:

dns = "legend.eng.example.com";

dnsキーワードでは、ワイルドカードを使用できます。例:

dns = "*.example.com";

ディレクトリにアクセスするクライアントが指定されたドメインに位置している場合、バインド・ルールはtrueと評価されます。これは、特定のドメインからのアクセスのみを許可する場合に役立ちます。システムでDNS以外のネーミング・サービスを使用している場合、ワイルドカードは機能しません。特定のドメインへのアクセスを制限したい場合は、第8.4.5項「特定のIPアドレスからのアクセスの定義(ipキーワード)」に説明されているように、ipキーワードを使用します。






8.4.7 特定の時刻または曜日におけるアクセスの定義(timeofdayおよびdayofweekキーワード)

バインド・ルールを使用して、特定の時刻または曜日だけにバインドするように指定できます。たとえば、月曜日から金曜日の午前8時から午後5時までの間のみ、アクセスを許可するようにルールを設定できます。アクセス権の評価に使用される時刻は、ディレクトリ・サーバー上の時刻で、クライアント上の時刻ではありません。

時刻に基づくバインド・ルールを設定するためのLDIF構文は、次のとおりです:


timeofday operator "time"


ここで、operatorは次の記号のいずれかになります:

	
=(等しい)


	
!={等しくない}


	
>(より大きい)


	
>=(以上)


	
<(より小さい)


	
<=(以下)




時刻は、24時間制で時と分を表す4桁で表現されます(hhmm、ここでhhは00-24の範囲、mmは00-60の範囲です)。例:

	
timeofday = "1200";は、システム時刻が正午を示す1分間にクライアントがディレクトリにアクセスする場合、trueになります。


	
timeofday!= "0100";は、午前1時以外の任意の時刻のアクセスに対して、trueになります。


	
timeofday> "0800";は、午前8:01から午後11:59のアクセスに対して、trueになります。


	
timeofday>= "0800";は、午前8:00から午後11:59のアクセスに対して、trueになります。


	
timeofday< "1800";は、夜12:00から午後5:59のアクセスに対して、trueになります。




timeofdayおよびdayofweekバインド・ルールの評価には、ディレクトリ・サーバー上の日付と時刻が使用されます(クライアント上の日時ではありません)。

曜日に基づくバインド・ルールを設定するためのLDIF構文は、次のとおりです:


dayofweek = "day1, day2 ..."


dayofweekキーワードに指定できる値は、英語の曜日の3文字の略語で、sun、mon、tue、wed、thu、fri、satです。アクセスを許可するすべての曜日を指定します。例:


dayofweek = "mon, tue, wed, thu, fri";


リストされているいずれかの曜日にディレクトリにアクセスする場合、バインド・ルールはtrueになります。






8.4.8 認証メソッドに基づくアクセスの定義(authmethodキーワード)

クライアントが特定の認証メソッドを使用してディレクトリにバインドする必要があることを示すバインド・ルールを設定できます。次に示す認証メソッドを使用できます:

	None
	
認証は不要です。これはデフォルトです。匿名アクセスを示します。


	Simple
	
クライアントは、ディレクトリにバインドするためにユーザー名とパスワードを入力する必要があります。


	SSL
	
クライアントは、Secure Sockets Layer (SSL)またはTransport Layer Security (TLS)接続でディレクトリにバインドする必要があります。

SSLの場合、接続はLDAPSの2番目のポートに確立されます。TLSの場合は、接続はStart TLS操作を介して確立されます。どちらの場合も、証明書が提供される必要があります。SSLの設定については、第20.6項「SASL認証の使用」を参照してください。


	SASL
	
クライアントは、Simple Authentication and Security Layer (SASL)メカニズム(たとえば、DIGEST-MD5やGSSAPI)を使用してディレクトリにバインドする必要があります。




認証メソッドに基づくバインド・ルールを設定するためのLDIF構文を次に示します:


authmethod = "authentication_method"


ここで、authentication_methodはnone、simple、sslまたはsasl sasl_mechanismです。



8.4.8.1 認証メソッドの例

次の例は、authmethodキーワードの典型的な仕様を示します:

	authmethod = "none"
	
バインド・ルールの評価時に、認証はチェックされません。


	authmethod = "simple"
	
クライアントがユーザー名とパスワードを使用してディレクトリにアクセスする場合、バインド・ルールはtrueと評価されます。


	authmethod = "ssl"
	
クライアントがLDAPSで証明書を使用してディレクトリに対して認証される場合、バインド・ルールはtrueと評価されます。クライアントがLDAPSで簡易認証(バインドDNとパスワード)を使用して認証される場合、trueにはなりません。


	authmethod = "sasl DIGEST-MD5"
	
クライアントがSASL DIGEST-MD5メカニズムを使用してディレクトリにアクセスする場合、バインド・ルールはtrueと評価されます。この他にSASLメカニズムをサポートしているのは、EXTERNALおよびGSSAPIです。











8.4.9 接続のセキュリティ強度係数に基づくアクセスの定義(ssfキーワード)

バインド・ルールを使用すると、確立された接続で適用されている特定のレベルのセキュリティ強度係数(SSF)のみに基づいてバインドするように指定できます。接続のSSFは、接続で適用されている暗号の鍵の強度に基づいており、TLS/SSLまたはDIGEST-MD5/GSSAPIの機密保護接続または整合性接続のみに関連します。

セキュリティ強度係数に基づくバインド・ルールを設定するためのLDIF構文は、次のとおりです:

ssf operator "strength"

ここで、operatorは次の記号のいずれかになります:

	
=(等しい)


	
!=(等しくない)


	
>(より大きい)


	
>=(以上)


	
<(より小さい)


	
<=(以下)




強度は、接続で必要とされている暗号の鍵の強度を示す値で、0から256の値です。整合性が適用されているDIGEST-MD5/GSSAPI接続は、1のSSFを持ちます。TLS/SSLとDIGEST-MD5/GSSAPIの機密保護接続は、ディレクトリ·サーバーとクライアントとの間で行われる暗号ネゴシエーションに基づいて、SSFの変数の値を持つことができます。接続のネゴシエートされたSSFが大きいほど、接続における暗号化は強力になります。次に例を示します:

	
ssf = "1";は、整合性ssf = 1のみが接続で適用されている場合のアクセスに対して、trueになります。


	
ssf!= "40";は、ssf not equal 40が接続で適用されている場合のアクセスに対して、trueになります。


	
ssf> "128";は、ssf greater than 128が接続で適用されている場合のアクセスに対して、trueになります。


	
ssf>= "128";は、ssf greater than or equal 128が接続で適用されている場合のアクセスに対して、trueになります。


	
ssf< "56";は、ssf less than 56が接続で適用されている場合のアクセスに対して、trueになります。




クリアな接続は、SSF0になります。

次の項では、接続のセキュリティ強化係数キーワードに基づいた定義の方法について説明します。



8.4.9.1 DIGEST-MD5 QOPのキー・サイズ・マッピング

次の表は、キー・サイズ・マッピングを暗号化する保護の品質(QOP)を説明します。


	暗号	QOP	説明
	
RC4 (40)

	
低

	
40ビット・キーを使用したRC4暗号(廃止)


	
RC4 (56)

	
中

	
56ビット・キーを使用したRC4暗号


	
DES

	
中

	
56ビット・キーを使用した暗号ブロック連鎖(CBC)モードのデータ暗号化規格(DES)の暗号


	
RC4 (128)

	
高

	
128ビット・キーを使用したRC4暗号


	
トリプルDES

	
高

	
各Eステージで同じ鍵を持つEDEのCBCモード(2キー・モードとも呼ばれます)のトリプルDES暗号(鍵の長さの合計は112ビット)












8.4.9.2 TLS暗号のキー・サイズ・マッピング


	暗号	TLS RFC	キー・サイズ	説明
	
RC2_CBC_40

	
4346

	
40

	
暗号ブロック連鎖(CBC)モードのRC2暗号(廃止)


	
RC4_40

	
4346

	
40

	
RC4暗号(廃止)


	
DES40_CBC

	
4346

	
40

	
暗号ブロック連鎖(CBC)モードのDES 40ビット暗号(廃止)


	
DES_CBC

	
4346

	
56

	
暗号ブロック連鎖(CBC)モードのDES 56ビット暗号


	
3DES_EDE_CBC

	
4346

	
112

	
TDES


	
RC4_128

	
4346

	
128

	
RC4暗号


	
IDEA_CBC

	
4346

	
128

	
暗号ブロック連鎖(CBC)モードの国際データ暗号化アルゴリズム(IDEA)の暗号


	
SEED_CBC

	
4162

	
128

	
暗号ブロック連鎖(CBC)モードのSEED暗号


	
CAMELLIA_128_CBC

	
4132

	
128

	
暗号ブロック連鎖(CBC)モードのCamellia暗号


	
AES_128_CBC

	
3268

	
128

	
暗号ブロック連鎖(CBC)モードの拡張暗号化規格(AES)


	
AES_256_CBC

	
3268

	
256

	
暗号ブロック連鎖(CBC)モードの拡張暗号化規格(AES)


	
CAMELLIA_256_CBC

	
4132

	
256

	
暗号ブロック連鎖(CBC)モードのCamellia暗号


	
AES_256_GCM

	
5288

	
256

	
Galois Counter Mode (GCM)のAES












8.4.9.3 例

次のACIは、SSF強度が128以上の接続を介してのみ、ユーザーに自身のパスワードを変更することを許可します:


(targetattr="userPassword||authPassword")(version 3.0; acl "User change pwd";
(allow (write) userdn="ldap:///self" and ssf >= "128");)










8.5 Oracle Directory Server Enterprise Editionのアクセス制御モデルとの互換性

次の項では、Oracle Unified Directoryのアクセス制御モデルがOracle Directory Server Enterprise Editionで提供されるアクセス制御モデルとどのように異なるのかを説明します。

	
第8.5.1項「グローバルACI」


	
第8.5.2項「識別名(DN)のワイルドカード・マッチング」


	
第8.5.3項「特権サブシステムの影響」


	
第8.5.4項「targetscopeキーワード」


	
第8.5.5項「LDAPの変更の増分」


	
第8.5.6項「マクロのサポート」


	
第8.5.7項「rolednキーワード」






8.5.1 グローバルACI

グローバルACIの構成は、2つの点で、Oracle Directory Server Enterprise EditionのグローバルACIの実装と異なります:

	
ds-config-global-aci属性は、ACIをルートのDSEエントリに配置するのではなく、cn=Access Control Handler,cn=configエントリ(第8.1項「アクセス制御の原則」を参照)のグローバルACIを指定します。


	
ACIでターゲット・キーワードを指定することで、グローバルACIの有効範囲を絞り込むことができます。たとえば、次のグローバルACIは、接尾辞dc=example,dc=comの下のエントリへの匿名の読取りアクセスを制限します:


ds-cfg-global-aci: (target="dc=example,dc=com")
(targetattr!="userPassword||authPassword")
(version 3.0; acl "Anonymous read access only under dc=example,dc=com suffix";
allow (read,search,compare) userdn="ldap:///anyone";)




(target="dc=example,dc=com")式の削除は、Oracle Unified Directoryのすべてのエントリに対してACIをグローバルにします。






8.5.2 識別名(DN)のワイルドカード・マッチング

ACIのDNワイルドカード・マッチングの実装は、次の使用法をサポートしています:

	
ワイルドカードはいくつでも相対識別名(RDN)の属性値に使用することができ、それらはゼロ個以上の文字と一致します(文字列のフィルタと同様)。たとえば、バインド・ルールは次のDNに一致します。uid=bob jensen,dc=example,dc=comおよびuid=bjensen,dc=example,dc=com:


userdn="ldap:///uid=b*jensen*,dc=example,dc=com"


最初のRDNの属性のタイプが一致しないため、DNcn=bill jensen,dc=example,dc=comと一致しません。


	
単一のワイルドカードも、任意のRDNの属性タイプと一致させるために使用することができます。(この場合のワイルドカードは、簡略化して省略することができます)。たとえば、これら2つのバインド・ルールは、まったく同じ動作をします:


userdn="ldap:///*=bjensen, dc=example, dc=com"
userdn="ldap:///bjensen, dc=example, dc=com"


それらは両方とも、次のDNに一致します: uid=bjensen,dc=example,dc=comおよびcn=bjensen,dc=example,dc=com


	
単一のワイルドカードは、単一または複数の値を持つことのできる1つのRDNコンポーネントと正確に一致させるのに使用することができます。たとえば、次のバインド・ルールはDNuid=jensen,dc=example,dc=comおよびcn=smith,dc=example,dc=comに一致します:


userdn="ldap:///*,dc=example,dc=com"


	
ダブル・ワイルドカードは1つ以上のRDNコンポーネントを一致させるのに使用できます。たとえば、次のバインド・ルールはDNuid=jensen,ou=people,dc=example,dc=comおよびuid=jensen,ou=sales,ou=people,dc=example,dc=comに一致します:


userdn="ldap:///uid=bjensen,**,dc=example,dc=com"









8.5.3 特権サブシステムの影響

Oracle Directory Server Enterprise Editionは権限をサポートしていません。特権サブシステム(第23.2項「rootユーザーと特権サブシステム」を参照してください)は、2つの点でACIに影響を与えます:

	
ds-privilege-name: bypass-acl権限を持つユーザーは、アクセス制御の評価をバイパスすることができます。


	
アクセス制御ルールを変更する必要のあるユーザーは、ds-privilege-name: modify-acl権限が必要です。







	
注意:

Lightweight Directory Access Protocol (LDAP)のプロキシ設定された認可制御(https://opends.dev.java.net/public/standards/rfc4370.txt)の使用は、バインド・ユーザーがds-privilege-name: proxied-auth権限を持っていることを必要とします。プロキシ設定された認可制御が使用されている場合、ds-privilege-name: bypass-acl権限の評価は、プロキシ・ユーザーではなく、バインド・ユーザーを使用して実行されます。

プロキシ・ユーザーがACIアクセス評価をバイパスするのを許可するため、一般に、ユーザーはds-privilege-name: proxied-auth権限とds-privilege-name: bypass-acl権限を両方同時に持つべきではありません。














8.5.4 targetscopeキーワード

targetscopeキーワードは新しいスコープが組み込まれていることにより、Oracle Directory Server Enterprise Editionとは異なります:

	subordinate
	
ターゲット・リソースの下のサブツリーにのみACIを制限します。









8.5.5 LDAPの変更の増分

Oracle Unified Directoryは、LDAPの変更増分の拡張(https://opends.dev.java.net/public/standards/rfc4525.txt)をサポートします。この拡張は、Oracle Directory Server Enterprise Editionではサポートされていません。増分される属性は、書込み権限を持っている必要があります。






8.5.6 マクロのサポート

Oracle Unified DirectoryはACIでマクロをサポートします。






8.5.7 rolednキーワード

ロールはOracle Unified Directoryでサポートされていないので、rolednキーワードは使用できません。同等の機能は、グループを使用することで得ることができます。








8.6 高度なアクセス制御のためのマクロACIの使用

ディレクトリ・ツリー構造を繰り返し使用する組織では、ディレクトリ・ツリー内のACIの数を最適化するためにマクロを使用することにより、パフォーマンスとACIのメモリー使用量を向上させることができます。ディレクトリ・ツリー内のACIの数を減らすことによって、アクセス制御ポリシーの管理が簡単になります。

この項では、マクロACIとその使用法について説明します。この項の内容は、次のとおりです:

	
第8.6.1項「マクロとは」


	
第8.6.2項「マクロACIの例」


	
第8.6.3項「マクロACIの構文」






8.6.1 マクロとは

マクロは、ACIの中でDN、またはDNの一部を表現するために使用されるプレースホルダです。マクロを使用すると、ACIのターゲット部分またはバインド・ルール部分、あるいはその両方のDNを表せます。実際の処理では、Directory ServerがLDAP操作を受け取ると、LDAP操作のターゲットとなるリソースに対してACIマクロのマッチングが行われます。このマッチングは、一致する部分文字列(存在する場合)を確認するために行われます。一致が検出された場合は、一致した部分文字列を使用してバインド・ルール側のマクロが展開され、その展開バインド・ルールを評価してリソースへのアクセス権が決定されます。






8.6.2 マクロACIの例

マクロACIを使用する利点と最も効果的に機能させる方法を、例を通して説明します。図8-1は、ACIの合計数を効果的に減らすために、マクロACIを使用しているディレクトリ・ツリーを示しています。


図8-1 マクロACIのディレクトリ・ツリーの例

[image: 図8-1については周囲のテキストで説明しています。]



この例では、同じツリー構造のサブドメインが同じパターンで繰り返されています(ou=groups, ou=people)。example.comディレクトリ・ツリーには、dc=hostedCompany2, dc=example,dc=comおよびdc=hostedCompany3,dc=example,dc=comという接尾辞が格納されているので、このパターンはツリー内でも繰り返されています。ただし、前述の図には示されていません。

ディレクトリ・ツリーに適用されるACIでも、同じパターンが繰り返されています。たとえば、次のACIはdc=hostedCompany1,dc=example,dc=com node:上に置かれています。


aci: (targetattr="*")(targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search) 
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=hostedCompany1,dc=example,dc=com";)


このACIは、dc=hostedCompany1,dc=example,dc=comツリー内のすべてのエントリに対する読取りおよび検索権限をDomainAdminsグループに与えます。

次のACIは、dc=hostedCompany1,dc=example,dc=comノード上に置かれています:


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=hostedCompany1,dc=example,dc=com";)


次のACIは、dc=subdomain1, dc=hostedCompany1, dc=example, dc=comノード上に置かれています:


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=subdomain1,dc=hostedCompany1,
 dc=example,dc=com";)


次のACIは、dc=hostedCompany2, dc=example, dc=comノード上に置かれています:


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=hostedCompany2, dc=example,dc=com";)


次のACIは、dc=subdomain1, dc=hostedCompany2, dc=example, dc=com node上に置かれています:


aci: (targetattr="*")
 (targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search)
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=subdomain1,dc=hostedCompany2,
 dc=example,dc=com";)


前述の4つのACIの違いは、groupdnキーワード内で指定されているDNのみです。DN用のマクロを使用することによって、これらのACIを、1つのACIにまとめてルート・ツリーのdc=example,dc=comノードに置くことができます。このマクロACIは次のようになります:


aci: (target="ldap:///ou=Groups,($dn),dc=example,dc=com")
 (targetattr="*")(targetfilter=(objectClass=nsManagedDomain))
 (version 3.0; acl "Domain access"; allow (read,search) 
 groupdn="ldap:///cn=DomainAdmins,ou=Groups,[$dn],dc=example,dc=com";)


以前は使用されなかったtargetキーワードは、新しいACIで使用されます。

この例では、ACIの数が4から1に減っています。本当の決定要因は、ディレクトリ・ツリー全体で繰り返されているパターンの数です。






8.6.3 マクロACIの構文

マクロACIには、DNまたはDNの一部を置き換える次のタイプの式があります:

	
($dn)


	
[$dn]


	
($attr.attrName)。ここで、attrNameはターゲット・エントリに含まれる属性を表します。




この項では、userdn、roledn、groupdnおよびuserattrのようなバインド資格証明を提供するために使用されるACIキーワードをまとめてACIのサブジェクトと呼びます。サブジェクトは、ACIの適用対象を決定します。

表8-2は、特定のACIキーワードの置換に使用できるマクロを示しています。


表8-2 マクロACIキーワード

	マクロ	説明	ACIキーワード
	
($dn)

	
targetでマッチングに使用され、サブジェクト内で直接置き換えられます。たとえば、targetまたはtargetfilterと一致し、一致した値はuserdn、groupdnまたはuserattrに置き換えます。

	
(target、targetfilter)および(userdn、groupdn、userattr)


	
[$dn]

	
サブジェクトのサブツリー内で機能する複数のRDNに置き換えられます。

	
(targetfilter)および(userdn、groupdn、userattr)


	
($attr.attrName)

	
ターゲット・エントリのattributeName属性の値に置き換えられて、サブジェクトに設定されます。

	
userdn、groupdn、userattr








マクロACIキーワードには、次のような制限が適用されます:

	
($dn)マクロをサブジェクトで使用する場合は、($dn)を含むターゲットを定義する必要があります。


	
[$dn]マクロをサブジェクトで使用する場合は、($dn)を含むターゲットを定義する必要があります。


	
($dn)マクロと[$dn]マクロの両方を、サブジェクトで($attr.attrName)マクロと組み合せることができます。




次の項では、マクロACIの評価メカニズムを説明します。この項の内容は、次のとおりです:

	
第8.6.3.1項「ターゲット内での($dn)とのマッチング」


	
第8.6.3.2項「($attr.attrName)のマクロ・マッチング」






8.6.3.1 ターゲット内での($dn)マッチング

ACIのtargetに含まれる($dn)マクロを、LDAPリクエストのターゲットとなるエントリと比較することによって、実際に置き換えられる値が決定します。たとえば、このエントリをターゲットとするLDAPリクエストがあるとします:

cn=all, ou=groups, dc=subdomain1, dc=hostedCompany1, dc=example, dc=com

また、次のようなtargetを定義しているACIもあるとします:

(target="ldap:///ou=Groups,($dn),dc=example,dc=com")

($dn)マクロは"dc=subdomain1, dc=hostedCompany1"と一致します。この部分文字列は、その後、ACIのサブジェクトの置換に使用されます。


サブジェクト内での($dn)の置換

ACIのサブジェクト内では、($dn)マクロはターゲット内で一致する部分文字列全体に置き換えられます。例:


groupdn="ldap:///cn=DomainAdmins,ou=Groups,($dn),dc=example,dc=com" 


このシナリオでは、ターゲット内の($dn)に一致する文字列がdc=subdomain1, dc=hostedCompany1である場合、同じ文字列がサブジェクト内で使用されます。サブジェクトは次のように展開されます:


groupdn="ldap:///cn=DomainAdmins,ou=Groups,dc=subdomain1,dc=hostedCompany1,dc=example,dc=com"


ACIのtargetfilter内では、($dn)マクロはターゲット内で一致する部分文字列全体に置き換えられます。例:


(targetattr="*")(targetfilter=(&(objectClass=nsManagedPerson)(!(memberOf=cn=ServiceAdministrators,ou=Groups,($dn),o=ace industry,c=us))(!(memberOf=cn=Service Help Desk Administrators,ou=Groups,($dn),o=ace industry,c=us))))


targetfilterは次のようになります:


(targetattr="*")(targetfilter=(&(objectClass=nsManagedPerson)
(!(memberOf=cn=ServiceAdministrators,ou=Groups,dc=subdomain1,
dc=hostedCompany1,o=ace industry,c=us))
(!(memberOf=cn=Service Help Desk
Administrators,ou=Groups,dc=subdomain1,dc=hostedCompany1,o=ace industry,c=us)))) 


マクロが展開されると、通常のプロセスに続いてDirectory ServerがACIを評価し、アクセス権が与えられるかどうかを決定します。




	
注意:

標準のACIとは異なり、マクロ置換を使用したACIはターゲット・エントリの子へのアクセスを許可する必要はありません。これは、子のDNがターゲットとなった場合に、置換によってサブジェクト文字列内に有効なDNが作成されない可能性があるためです。










サブジェクト内での[$dn]の置換

[$dn]の置換メカニズムは、($dn)と若干異なっています。一致する対象が見つかるまで、一番左にあるRDNコンポーネントを外しながら、ターゲット・リソースのDNが数回検証されます。

cn=all,ou=groups, dc=subdomain1,dc=hostedCompany1,dc=example,dc=comサブツリーをターゲットとするLDAPリクエストで、次のようなACIのシナリオがあるとします:


aci: (targetattr="*") (target="ldap:///ou=Groups,($dn),dc=example,dc=com")
(version 3.0; acl "Domain access"; allow (read,search)
groupdn="ldap:/cn=DomainAdmins,ou=Groups,[$dn], dc=example,dc=com";)


サーバーは次のように処理を続け、このACIを展開します:

	
targetの($dn)とdc=subdomain1, dc=hostedCompany1が一致することをサーバーが確認します。


	
サブジェクトの[$dn]をdc=subdomain1, dc=hostedCompany1で置き換えます。

この結果、サブジェクトはgroupdn="ldap:///cn=DomainAdmins,ou=Groups, dc=subdomain1,dc=hostedCompany1,dc=example,dc=com"になります。バインドDNがそのグループのメンバーであるため、アクセスが許可される場合は、マクロの展開は停止し、ACIが評価されます。バインドDNがメンバーでない場合は、処理を継続します。


	
サブジェクトの[$dn]をdc=hostedCompany1で置き換えます。

この結果、サブジェクトはgroupdn="ldap:///cn=DomainAdmins,ou=Groups, dc=hostedCompany1,dc=example,dc=com"になります。バインドDNはこのグループのメンバーであることを再びテストされ、メンバーである場合は、ACIは完全に評価されます。ただし、バインドDNがメンバーでない場合は、マクロの展開は最後に一致したRDNで置き換えたところで終了し、このACIに対する評価は終了します。

[$dn]マクロの利点は、ドメインレベルの管理者に対して、ディレクトリ・ツリー内のすべてのサブドメインへのアクセス権を柔軟な方法で与えられることです。したがって、[$dn]マクロは、ドメイン間の階層的な関係を表す場合に便利です。

たとえば、次のようなACIがあるとします:


aci: (target="ldap:///ou=*,($dn),dc=example,dc=com") (targetattr="*") (targetfilter=(objectClass=nsManagedDomain)) (version 3.0; acl "Domain access"; allow (read,search) groupdn= "ldap:/cn=DomainAdmins,ou=Groups,[$dn],dc=example,dc=com";) 


このACIは、cn=DomainAdmins,ou=Groups, dc=hostedCompany1,dc=example,dc=comのメンバーに対して、dc=hostedCompany1の下にあるすべてのサブドメインへのアクセス権を与えます。したがって、そのグループに属する管理者は、たとえばサブツリーou=people,dc=subdomain1.1,dc=subdomain1にアクセスできます。

ただし、同時に、cn=DomainAdmins,ou=Groups, dc=subdomain1.1のメンバーのou=people,dc=subdomain1, dc=hostedCompany1およびou=people,dc=hostedCompany1ノードに対するアクセスは拒否されます。









8.6.3.2 ($attr.attrName)のマクロ・マッチング

($attr.attrname)マクロは、常にACIのサブジェクト部分で使用されます。たとえば、次のgroupdnを定義できます。


groupdn = "ldap:/cn=DomainAdmins,ou=($attr.ou),dc=HostedCompany1,dc=example,dc=com"


ここで、サーバーが次のエントリをターゲットとするLDAP操作を受け取ったとします:


dn: cn=Babs Jensen,ou=People,dc=HostedCompany1,dc=example,dc=com
cn: Babs Jensen
sn: Jensen
ou: Sales ...


ACIのgroupdn部分を評価するために、サーバーはターゲット・エントリに格納されているou属性の値を読み取ります。その後、サブジェクト内でこの値を置換してマクロを展開します。この例では、groupdnは次のように展開されます:


groupdn= "ldap:///cn=DomainAdmins,ou=Sales,dc=HostedCompany1,dc=example,dc=com"


続いて、通常のACI評価アルゴリズムに従って、Directory ServerがACIを評価します。

マクロ内で指定された属性が複数の値を持つ場合は、それぞれの値を使用して順にマクロが展開されます。最初にマッチングに成功した値が使用されます。













第III部



基本的な管理

この部では、必要なデプロイメント・シナリオに応じたサーバーの起動と停止の方法、および様々なサーバー要素の構成方法について説明します。

この部には次の章が含まれます:

	
第13章「サーバーの起動と停止」


	
第14章「サーバー・インスタンスの構成」


	
第15章「プロキシ・コンポーネントの構成」


	
第16章「プロキシ構成の例」


	
第17章「ディレクトリ・データの管理」


	
第18章「Oracle Directory Services Managerを使用したOracle Unified Directoryへのアクセス」


	
第19章「ユーザーおよびグループの管理」








