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eeeCapitulo 1

Seguridad de Sun Storage 16 Gb FC
ExpressModule Universal HBA

En este documento, se establecen directrices y principios de seguridad general que se deben tener en
cuenta cuando se usa Sun Storage 16 Gb FC ExpressModule Universal HBA, que emplea la tecnologia
QLogic.

Esta documentacion no abarca la siguiente informacion de seguridad:

» Seguridad especifica de firmware de plataforma que se relaciona con el BIOS, Open Boot Prom
(OBP) y el hipervisor

* Problemas de seguridad del sistema operativo

* Seguridad fisica del sistema de hardware

+ Seguridad de red de infraestructura de red externa
* Informacién de Médulo de plataforma segura

Para obtener informacién sobre la seguridad de cualquiera de estas areas, consulte la documentacién de
seguridad que se proporciona con el producto especifico.

En este documento, se incluyen los siguientes temas:

* “Descripcion general del adaptador de bus de host universal” [5]
* “Principios de seguridad” [6]

+ “Planificacién de un entorno seguro” [7]

+ “Mantenimiento de un entorno seguro” [8]

Descripcidon general del adaptador de bus de host universal

Sun Storage 16 Gb FC ExpressModule Universal HBA (nimero de referencia 7101682), de Oracle, es
un adaptador de bus de host universal ExpressModule de dos puertos que emplea la tecnologia QLogic.
El HBA se considera universal porque es una placa configurable que permite cambiar su modo de
protocolo operativo de un canal de fibra de 16 Gb y dos puertos a un adaptador de red convergente de
canal de fibra sobre Ethernet de 10 GbE y dos puertos. El HBA universal tiene cuatro configuraciones
posibles:
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Principios de seguridad

Cobre de FCoE de 10 GbE: esta configuracion proporciona conectividad mediante cable

de cobre twin-ax y funcionalidad de adaptador de bus de host universal de FCoE de 10 GbE.
Esta configuracion del HBA universal no proporciona médulos épticos ni tampoco permite su
instalacién.

Optico de FC de 16 Gb de SW (onda corta): esta configuracion requiere la instalacién de médulos
de transceptores 6pticos de FC de 16 Gb de onda corta en los conectores SFP+ del HBA universal,
lo cual activa la funcionalidad del HBA de canal de fibra de 16 Gb.

Optico de FCoE de 10 GbE de SR (rango corto): esta configuracién requiere la instalacién de
madulos de transceptores 6pticos de 10 GbE de rango corto en los conectores SPF+ del HBA
universal, lo cual activa la funcionalidad del adaptador de red convergente de FCoE de 10 GbE.
Optico de FC de 16 Gb de LW (onda larga): esta configuracién requiere la instalacién de médulos

de transceptores opticos de FC de 16 Gb de onda larga en los conectores SFP+ del HBA universal,
lo cual activa la funcionalidad del HBA de canal de fibra de 16 Gb.

En la siguiente imagen se muestra el adaptador de bus de host Sun Storage 16 Gb FC ExpressModule
Universal HBA:

Principios de seguridad

Hay cuatro principios de seguridad basicos: acceso, autenticacion, autorizacion y contabilidad.

Acceso

Los controles fisicos y de software protegen el hardware y sus datos frente a posibles intrusiones.
* En el caso del hardware, los limites de acceso por lo general son limites de acceso fisicos.

» En el caso del software, el acceso esta limitado por medios fisicos y virtuales.

+ El firmware no se puede cambiar, excepto por medio del proceso de actualizacién de Oracle.
Autenticacion

Configure las funciones de autenticacién, por ejemplo, un sistema de contraseiias, en los sistemas
operativos de la plataforma para asegurarse de que los usuarios sean quienes dicen ser.

Asegtrese de que el personal utilice correctamente las identificaciones de empleado para ingresar a
la sala de computo.

Autorizacion

Permita al personal trabajar inicamente con hardware y software que estén capacitados y
cualificados para utilizar. Establezca un sistema de permisos de lectura, escritura y ejecucion
para controlar el acceso del usuario a los comandos, el espacio en el disco, los dispositivos y las
aplicaciones.

Contabilidad
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Planificacion de un entorno seguro

Utilice las funciones de software y de hardware de Oracle para supervisar la actividad de conexion y
mantener los inventarios de hardware.

+ Use los registros del sistema para supervisar los inicios de sesién de los usuarios. Supervise las
cuentas de servicio y administrador del sistema en particular, ya que esas cuentas tienen acceso a
comandos potentes.

+ Use los nimeros de serie de los componentes para hacer un seguimiento de los activos del
sistema. Todas las tarjetas, los médulos y las placas base tienen ntimeros de referencia de Oracle
registrados de manera electrénica.

Planificacion de un entorno seguro

Revise la informacion de esta seccion antes y durante la instalacién y configuracion de un servidor y de
Sun Storage 16 Gb FC ExpressModule Universal HBA.

En esta seccion, se incluyen los siguientes temas:

* “Seguridad del hardware ” [7]
» “Seguridad del software ” [7]
» “Seguridad del firmware” [7]
+ “Registros del sistema” [8]

Seguridad del hardware

El hardware fisico se puede proteger de una manera bastante simple: mediante la limitacion del acceso
al hardware y el registro de los nimero de serie.

* Restringir el acceso

+ Si el equipo esté instalado en un bastidor que tiene una puerta con llave, mantenga la puerta
cerrada con llave, excepto cuando tenga que reparar los componentes del bastidor.

+ Almacene las unidades sustituibles en campo (FRU) o las unidades sustituibles por el cliente
(CRU) de repuesto en un armario cerrado. Restrinja el acceso al armario cerrado al personal
autorizado.

+ Registrar los niimeros de serie

Mantenga un registro de los niimeros de serie de todas las tarjetas de HBA universal.

Seguridad del software
A continuacion, se mencionan las consideraciones de seguridad para los componentes de software:

» Consulte la documentacion que se facilita con el software para activar cualquier funcién de
seguridad disponible para el software.

» Use la cuenta de superusuario para configurar y actualizar los controladores de HBA universales.

+ Lamayoria de las medidas de proteccion del hardware se implementan mediante medidas de
software.

* Los componentes de software que admiten el HBA universal dependen de las funciones de seguridad
del sistema para proporcionar acceso seguro.

Seguridad del firmware

El HBA universal se envia con todo el firmware instalado. La instalacién del firmware no es necesaria
en el campo, salvo por las actualizaciones.
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Mantenimiento de un entorno seguro

+ Si alguna vez se necesitan las actualizaciones del firmware, éstas se deben obtener en el area
de asistencia técnica de Oracle del sitio web de QLogic: http://driverdownloads.qlogic.com/
QLogicDriverDownloads_UI/Oracle_Search.aspx

También puede contactarse con Oracle para solicitar asistencia técnica o buscar en My Oracle
Support las tltimas actualizaciones y procedimientos del producto.

https://support.oracle.com

 Use la cuenta de superusuario para configurar y actualizar la utilidad de gestion de firmware del
HBA universal. Las cuentas de usuarios comunes permiten que los usuarios vean el firmware,
pero no les permite editarlo. El proceso de actualizaciéon del firmware del sistema operativo Oracle
Solaris evita que se realicen modificaciones de firmware sin autorizacién.

+ Consulte la guia de instalaciéon del HBA universal, que se encuentra en el sitio web de Oracle, para
obtener las noticias mas recientes, informacion sobre los requisitos de actualizacién de firmware y
otros datos sobre seguridad.

 Para obtener mas informacién sobre la configuracién de las variables de seguridad de
OpenBootPROM (OBP), consulte el Manual de referencia del comando OpenBoot 4.x.

Registros del sistema

+ Active el registro y envie los registros a un host de registro dedicado seguro.
+ Configure el registro para incluir informacién de tiempo precisa mediante NTP y registros de hora.

Mantenimiento de un entorno seguro

Después de la instalacién y la configuracion iniciales del HBA universal, use las funciones de
seguridad del hardware y el software de Oracle para continuar controlando el hardware y realizando un
seguimiento de los activos del sistema.

Se incluyen las siguientes secciones:

+ “Seguimiento de activos” [8]

e “Actualizaciones de firmware” [8]
* “Actualizaciones de software ” [9]
» “Seguridad del registro” [9]

+ “Seguridad del mo6dulo” [9]

Seguimiento de activos

Use los nimeros de serie para hacer un seguimiento del inventario. Oracle incorpora los niimeros de
serie del firmware en tarjetas opcionales y placas base del sistema. Puede leer estos ntimeros de serie
mediante conexiones de red de area local.

También puede utilizar lectores inalambricos de identificacién por radiofrecuencia (RFID) para
simplificar ain mas el seguimiento de activos. Consulte las notas del producto de Oracle, Cémo
realizar un seguimiento de sus activos del sistema Oracle Sun mediante RFID.

Actualizaciones de firmware
Mantenga actualizadas las versiones de firmware en sus equipos.

* Busque actualizaciones con regularidad.
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Mantenimiento de un entorno seguro

+ Todos los sistemas operativos en general, y Oracle Solaris en particular, requieren que se inicie
sesién con las credenciales root para administrar las tarjetas y actualizar los controladores o el
firmware.

+ Instale siempre la version publicada mas reciente del firmware.

Actualizaciones de software
Mantenga las versiones de software actualizadas en el equipo.

+ Las actualizaciones de software para los controladores de Oracle Solaris estan disponibles mediante
parches y actualizaciones de Oracle Solaris.

» Es posible que las actualizaciones de software para controladores para otros sistemas operativos
estén disponibles en: http://driverdownloads.qlogic.com/QLogicDriverDownloads_UI/
Oracle_Search.aspx

» Consulte la documentacion del HBA universal, que se encuentra en el drea de documentacién del
sitio web de Oracle, para obtener las noticias mas recientes, informacién sobre los requisitos de
actualizacién de software y otros datos sobre seguridad.

* Instale siempre la versioén publicada mas reciente del software.
« Instale los parches de seguridad necesarios para el software.

* Los dispositivos también contienen firmware, por lo que quiza requieran actualizaciones de
firmware.

Seguridad del registro
Inspeccione y mantenga los archivos de registro de manera periédica.

* Revise registros para detectar posibles incidentes y archivarlos de acuerdo con una politica de
seguridad.

+ Retire con regularidad los archivos de registro cuando excedan un tamafio razonable. Mantenga
copias de los archivos retirados para posible referencia futura o andlisis estadisticos.

Seguridad del médulo

El HBA universal se gestiona mediante las utilidades de la interfaz grafica de usuario (GUI) o la
interfaz de linea de comandos (CLI) de QConvergeConsole, de QLogic. Estas utilidades le permiten
realizar lo siguiente:

* Supervisar el funcionamiento del HBA universal.
» Cambiar la configuracién del modo de protocolo operativo del HBA universal.
* Actualizar el firmware del HBA universal.

Las utilidades de QConvergeConsole proporcionan acceso solamente a los usuarios que tengan
credenciales root. Por lo tanto, los usuarios sin privilegios no pueden hacer cambios en el entorno SAN
mediante el uso de estas utilidades.

Para obtener informacién sobre la GUI y la CLI de QConvergeConsole, consulte la documentacion de
QConvergeConsole, de QLogic, en el siguiente sitio web: http://www.qlogic.com
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