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概要

このドキュメントでは、Oracle Sun Server X4-4、ネットワークインタフェース、およ
び接続されているネットワークスイッチを保護する際に役立つ一般的なセキュリ
ティーガイドラインを示します。

このセクションでは、次のトピックについて説明します。

■ 5ページの「システムの概要」
■ 6ページの「セキュリティーの原則」

システムの概要
Sun Server X4-4は次のコンポーネントをサポートしています。
■ 次の構成の Intel Xeon® E7-8895 v2 15コア 2.8GHzプロセッサ。

■ ソケット 0とソケット 1に取り付けられた 2つのプロセッサ
■ ソケット 0から 3に取り付けられた 4つのプロセッサ

■ サーバーシャーシでは、最大 8つのメモリーライザーモジュール (各CPUに対し
て 2つのライザー)がサポートされます。各ライザーモジュールで最大 12個の
DDR3-1600 ECCレジスタ付き低電圧DIMMがサポートされ、1つのプロセッサで
最高 24個のDIMMがサポートされます。取り付けるDIMMは同じ種類で、同サ
イズである必要があります。
■ 4つのライザーモジュールを使用する 2 CPUシステム。最小構成では、各ライ
ザーに 4つのDIMM (8GバイトDIMM、16GバイトDIMM、または 32Gバイト
LRDIMM)が装着されます。DIMMを追加して、システムメモリーを最大で
1.5Tバイトまで増やすことができます。

■ 8つのライザーモジュールを使用する 4 CPUシステム。最小構成では、各ライ
ザーに 4つのDIMM (8GバイトDIMM、16GバイトDIMM、または 32Gバイト
LRDIMM)が装着されます。DIMMを追加して、システムメモリーを最大 3T
バイトまで増やすことができます。

■ ロープロファイルの PCIeカードを格納するための PCI Express 3.0スロット (11
個)。SAS HBAカードを含む構成では、HBAカードをスロット 2に取り付けま
す。すべてのスロットが x8 PCIe接続をサポートします。2つのスロットは x16
PCIeカードもサポートしています。
■ スロット 1 - 7、9、および 10: x8コネクタ
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■ スロット 8および 11: x8または x 16コネクタ

注 – PCIeスロット 7 - 11は 4 CPUシステムでのみ機能します。

■ 内部ストレージの場合、サーバーシャーシは次を提供します。
■ フロントパネルから接続できる 2.5インチドライブベイ (6個)。すべてのベイ
に SAS-2 HDDまたは SATA-3 SSDを装着できます。

■ サーバーの前面のドライブベイの下に設置される、オプションのDVD+/-RW
ドライブ。この SATA DVDはUSB-SATAブリッジに接続されるため、システ
ムソフトウェアではUSBストレージデバイスと見なされます。

■ SAS-2 HBA PCIeカードのオプション。
■ Sun Storage 6 Gb SAS PCIe HBA。サポートされるRAIDレベル: 0、1、10。
■ Sun Storage 6 Gb SAS PCIe RAID HBA。サポートされるRAIDレベル:

0、1、1E、10、5、5EE、6。Battery Backed Write Cache (BBWC)を含む。
■ 2台の 1030/2060ワットAC入力オートレンジホットスワップ可能電源装置。

2 CPUシステムは低電圧線 100 - 127 VAC電源で動作可能です。4 CPUシステムは
高電圧線 200 - 240 VAC電源でしか動作しませんが、高電圧線では 2 CPUシステム
構成もサポートされます。

■ 次をサポートする統合 Baseboard Management Controller (BMC)。
■ 業界標準の IPMI機能セット
■ IPを介したKVMS、DVD、フロッピーのリモート制御
■ シリアルポートを含む
■ 専用の 10/100/1000 RJ-45 Gigabit Ethernet (GbE)管理ポートおよびオプションで
ホストのGbEポート (サイドバンド管理)のいずれかを使用した、SPへの
Ethernetアクセス

■ インストール済みのUSBフラッシュドライブに組み込まれているOracle System
Assistantサーバー設定ツール。

セキュリティーの原則
基本的なセキュリティーの原則として、アクセス、認証、承認、およびアカウン
ティングの 4つがあります。
■ アクセス

アクセスとは、ハードウェアへの物理的なアクセス、またはソフトウェアへの物
理的または仮想的なアクセスのことを指します。
■ ハードウェアやデータを侵入から保護するには、物理的な制御とソフトウェア
の制御を行います。

セキュリティーの原則
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■ ソフトウェアに付属のドキュメントを参照して、ソフトウェアで使用可能なセ
キュリティー機能を有効にしてください。

■ サーバーと関連装置は、アクセスが制限された鍵の掛かった部屋に設置してく
ださい。

■ 鍵付きのドアがあるラックに装置を設置する場合は、ラック内のコンポーネン
トを保守する必要があるとき以外はドアの鍵は掛けたままにしてください。

■ アクセスをコネクタまたはポートに制限すると、SSH接続よりも強力なアクセ
スを提供できます。システムコントローラ、配電盤 (PDU)、ネットワークス
イッチなどのデバイスには、コネクタおよびポートが搭載されています。

■ 特にホットプラグまたはホットスワップのデバイスは簡単に取り外すことがで
きるため、これらのデバイスへのアクセスを制限してください。

■ 予備の現場交換可能ユニット (FRU)および顧客交換可能ユニット (CRU)
は、鍵の掛かったキャビネットに保管してください。鍵の掛かったキャビ
ネットへのアクセスは、承認された人だけに制限してください。

■ 認証

認証とは、ハードウェアまたはソフトウェアのユーザーが本人であることを保証
することを指します。

■ ユーザーが本人であることを保証するには、プラットフォームのオペ
レーティングシステムにパスワードシステムなどの認証機能を設定します。

■ 担当者がコンピュータ室に入室する際に、従業員バッジを適切に付けているこ
とを確認してください。

■ ユーザーアカウントの場合、必要に応じてアクセス制御リストを使用し、延長
セッションにタイムアウトを設定し、ユーザーに権限レベルを設定します。

■ 承認

承認とは、ハードウェアやソフトウェアを操作する担当者に課せられた制限のこ
とを指します。

■ トレーニングを受けて使用を認定されたハードウェアとソフトウェアの操作の
みを担当者に許可します。

■ 読み取り/書き込み/実行のアクセス権を設定して、コマンド、ディスク領
域、デバイス、およびアプリケーションへのユーザーアクセスを制御します。

■ アカウンティング

アカウンティングとは、ログインアクティビティーのモニターおよびハード
ウェアインベントリの保守で使用されるソフトウェアおよびハードウェアの機能
のことを指します。

■ ユーザーログインをモニターするには、システムログを使用します。特にシス
テム管理者アカウントとサービスアカウントは強力なコマンドにアクセスでき
るため、これらのアカウントをモニターしてください。

セキュリティーの原則
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■ すべてのハードウェアのシリアル番号を記録しておいてください。システムア
セットを追跡するには、コンポーネントのシリアル番号を使用します。Oracle
のパーツ番号は、カード、モジュール、およびマザーボードに電子的に記録さ
れており、インベントリの目的に使用できます。

■ コンポーネントを検出および追跡するには、コンピュータハードウェアのすべ
ての主要品目 (FRUなど)にセキュリティーマークを付けます。専用の紫外線
ペンまたはエンボスラベルを使用してください。

セキュリティーの原則
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サーバー構成および管理ツールの使用

ソフトウェアおよびファームウェアのツールを使用してサーバーを構成および管理
するときは、次のセキュリティーガイドラインに従ってください。

■ 9ページの「Oracle System Assistantのセキュリティー」
■ 10ページの「Oracle ILOMのセキュリティー」
■ 11ページの「Oracle Hardware Management Packのセキュリティー」

Oracle System Assistantのセキュリティー
Oracle System Assistantは、サーバーハードウェアをローカルまたはリモートで構成お
よび更新したり、サポートされているオペレーティングシステムをインストールし
たりする際に役立つインストール済みのツールです。Oracle System Assistantを使用す
る方法の詳細については、『Oracle X4シリーズサーバーの管理ガイド』を参照して
ください。

http://www.oracle.com/goto/x86AdminDiag/docs

次の情報は、Oracle System Assistantに関するセキュリティー問題を理解する際に役立
ちます。

■ Oracle System Assistantにはブート可能なルート環境が含まれます。
Oracle System Assistantは、設置済みの内蔵USBフラッシュドライブで実行される
アプリケーションです。ブート可能な Linuxルート環境上に構築されます。Oracle
System Assistantには、基盤となるルートシェルにアクセスする機能も用意されて
います。システムに物理的にアクセスするユーザーや、Oracle ILOM経由でシス
テムにリモートKVMS (キーボード、ビデオ、マウス、およびストレージ)アクセ
スするユーザーは、Oracle System Assistantおよびルートシェルにアクセスできま
す。

ルート環境を使用すると、システム構成およびポリシーを変更したり、その他の
ディスク上のデータにアクセスしたりできます。サーバーへの物理的なアクセス
を保護し、Oracle ILOMユーザーに対する管理者権限およびコンソール権限を慎
重に割り当てることをお勧めします。

■ Oracle System Assistantでは、オペレーティングシステムにアクセス可能なUSBス
トレージデバイスがマウントされます。
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Oracle System Assistantはブート可能な環境であることに加えて、インストール後
にホストオペレーティングシステムにアクセス可能なUSBストレージデバイス
(フラッシュドライブ)としてマウントされます。これは、保守および再構成のた
めにツールやドライバにアクセスする際に役立ちます。Oracle System Assistantの
USBストレージデバイスは、読み取りと書き込みの両方が可能であり、ウイルス
によって攻撃される可能性があります。

定期的なウイルススキャンや整合性チェックなど、ディスクを保護するときと同
じ方法をOracle System Assistantのストレージデバイスにも適用することをお勧め
します。

■ Oracle System Assistantは無効にできます。
Oracle System Assistantは、サーバーの設定、ファームウェアの更新と構成、およ
びホストオペレーティングシステムのインストールの際に役立つ便利なツールで
す。ただし、前述のセキュリティーによる影響が受け入れられない場合
や、ツールが必要ない場合は、Oracle System Assistantを無効にできます。Oracle
System Assistantを無効にすると、USBストレージデバイスがホストオペ
レーティングシステムにアクセスできなくなります。さらに、Oracle System
Assistantのブートもできなくなります。
Oracle System Assistantはツール自体または BIOSから無効にできます。Oracle
System Assistantを無効にしたら、BIOS設定ユーティリティーからしか再度有効に
することはできません。承認されたユーザーのみがOracle System Assistantを再度
有効にできるように、BIOS設定をパスワードで保護することをお勧めしま
す。Oracle System Assistantを無効にして再度有効にする方法の詳細について
は、『Oracle X4シリーズサーバー管理ガイド』を参照してください。
http://www.oracle.com/goto/x86AdminDiag/docs

Oracle ILOMのセキュリティー
このサーバー、その他のOracle x86ベースのサーバー、および一部のOracle SPARC
ベースのサーバーにインストール済みのOracle Integrated Lights Out Manager (Oracle
ILOM)管理ファームウェアを使用すると、システムコンポーネントを積極的にセ
キュリティー保護、管理、およびモニターできます。

一般的なネットワークから切り離すには、サービスプロセッサ (SP)専用の内部
ネットワークを使用します。Oracle ILOMは、サーバーの制御機能やモニタリング機
能をシステム管理者に提供します。これらの機能には、管理者に認められた管理レ
ベルに応じて、サーバーの電源を切る機能、ユーザーアカウントを作成する機
能、リモートストレージデバイスをマウントする機能などがあります。した
がって、Oracle ILOMのもっとも信頼性が高くセキュアな環境を維持するため
に、サーバー上の専用のネットワーク管理ポートまたはサイドバンド管理ポートは
常に、内部の信頼できるネットワークや専用のセキュアな管理/プライベートネット
ワークに接続している必要があります。

Oracle ILOMのセキュリティー
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デフォルトの管理者アカウント (root)の使用は、初期のOracle ILOMログインに限定
してください。このデフォルトの管理者アカウントは、初期のサーバーインス
トールを支援するためにのみ提供されています。したがって、最大限セキュアな環
境にするため、このデフォルトの管理者パスワード (changeme)をシステムの初期設
定の一部として変更する必要があります。デフォルトの管理者アカウントのパス
ワードを変更することに加え、一意のパスワードと割り当てられた承認レベルを持
つ新しいユーザーアカウントを、新規Oracle ILOMユーザーごとに確立すべきです。

パスワードの設定、ユーザーの管理、およびセキュリティー関連機能 (Secure Shell
(SSH)、Secure Socket Layer (SSL)、RADIUS認証など)の適用の詳細については、Oracle
ILOMのドキュメントを参照してください。Oracle ILOMに固有のセキュリティーガ
イドラインについては、使用しているOracle ILOMリリース用のOracle ILOMド
キュメントライブラリに含まれる『Oracle Integrated Lights Out Manager (ILOM)セ
キュリティーガイド』を参照してください。Oracle ILOMのドキュメントは次の場所
で検索できます。

http://www.oracle.com/goto/ILOM/docs

Oracle Hardware Management Packのセキュリティー
Oracle Hardware Management Packは使用しているサーバー、および多くの x86ベース
のサーバーと一部の SPARCベースのサーバーで利用できます。Oracle Hardware
Management Packには、サーバーを管理するための 2つのコンポーネント (SNMPモニ
タリングエージェントと、クロスオペレーティングシステムのコマンド行インタ
フェースツール (CLIツール)のファミリ)が用意されています。

Hardware Management Agent SNMP Pluginsを使用すると、SNMPを使用してデータセ
ンター内のOracleサーバーおよびサーバーモジュールをモニターでき、2つの管理ポ
イント (ホストとOracle ILOM)に接続する必要がないという利点が得られます。この
機能により、複数のサーバーおよびサーバーモジュールのモニターに単一の IPアド
レス (ホストの IPアドレス)を使用できます。SNMP Pluginsは、Oracleサーバーのホ
ストオペレーティングシステム上で実行します。

Oracle Server CLIツールを使用すると、Oracleサーバーを構成できます。CLIツール
は、Oracle Solaris、Oracle Linux、Oracle VM、その他の Linuxバリアント、および
Microsoft Windowsオペレーティングシステムで動作します。

これらの機能の詳細については、Oracle Hardware Management Packのドキュメントを
参照してください。Oracle Hardware Management Packに固有のセキュリティーガイド
ラインについては、Oracle Hardware Management Packのドキュメントライブラリに含
まれる『Oracle Hardware Management Pack (HMP)セキュリティーガイド』を参照して
ください。Oracle Hardware Management Packのドキュメントは次の場所で検索できま
す。

http://www.oracle.com/goto/OHMP/docs

Oracle Hardware Management Packのセキュリティー
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セキュアな環境の計画

サーバーおよび関連装置を設置して構成するときは、実行前および実行時に次の点
に注意してください。

次のトピックで構成されています。

■ 13ページの「オペレーティングシステムのセキュリティーガイドライン」
■ 14ページの「ネットワークポートとネットワークスイッチ」
■ 15ページの「VLANのセキュリティー」
■ 15ページの「Infinibandのセキュリティー」
■ 15ページの「ハードウェアの物理的なセキュリティー」
■ 16ページの「ソフトウェアのセキュリティー」

オペレーティングシステムのセキュリティーガイドライ
ン

次の詳細については、Oracleオペレーティングシステム (OS)のドキュメントを参照
してください。

■ システムの構成時にセキュリティー機能を使用する方法
■ システムにアプリケーションやユーザーを追加する場合のセキュアな運用方法
■ ネットワークベースのアプリケーションを保護する方法

サポートされているOracleオペレーティングシステムに関するセキュリティーガイ
ドドキュメントは、オペレーティングシステムのドキュメントライブラリに含まれ
ています。Oracleオペレーティングシステムに関するセキュリティーガイドド
キュメントを検索するには、Oracleオペレーティングシステムのドキュメントライ
ブラリに移動します。

オペレーティングシステム リンク

Oracle Solaris OS http://docs.oracle.com/

cd/E23824_01/html/819-3195/index.html

Oracle Linux OS http://linux.oracle.com
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オペレーティングシステム リンク

Oracle VM OS http://www.oracle.com/

technetwork/documentation/vm-096300.html

Red Hat Enterprise Linux、SUSE Linux Enterprise Server、Windows、VMware ESXiな
ど、ほかのベンダーのオペレーティングシステムについては、ベンダーのドキュメ
ントを参照してください。

ネットワークポートとネットワークスイッチ
提供されるポートセキュリティー機能のレベルはスイッチによって異なります。次
を実行する方法については、スイッチのドキュメントを参照してください。

■ スイッチへのローカルアクセスとリモートアクセスには、認証、承認、アカウン
ティング機能を使用してください。

■ デフォルトで複数のユーザーアカウントとパスワードを持っている可能性のある
ネットワークスイッチで、すべてのパスワードを変更してください。

■ スイッチの管理は、帯域外で (データトラフィックと切り離して)行なってくださ
い。帯域外管理を実現できない場合は、帯域内管理用に専用の仮想ローカルエリ
アネットワーク (VLAN)番号を用意してください。

■ 侵入検知システム (IDS)のアクセスには、ネットワークスイッチのポートのミ
ラー化機能を使用してください。

■ スイッチの構成ファイルはオフラインで管理し、承認された管理者しかアクセス
できないようにしてください。構成ファイルには各設定の説明がコメントとして
含まれているはずです。

■ MACアドレスに基づいてアクセスを制限するには、ポートセキュリティーを実
装してください。自動トランキングはすべてのポートで無効にしてください。

■ スイッチに次のようなポートセキュリティー機能がある場合は、これらの機能を
使用してください。
■ MAC Lockingでは、接続された 1つ以上のデバイスのメディアアクセス制御

(MAC)アドレスがスイッチの物理ポートに関連付けられます。スイッチの
ポートを特定のMACアドレスに固定すると、スーパーユーザーによるバック
ドアの作成を防ぎ、不正アクセスポイントを利用したネットワークへのアクセ
スを防止できます。

■ MAC Lockoutでは、指定したMACアドレスからのスイッチへの接続を無効に
します。

■ MAC Learningでは、ネットワークスイッチが現在の接続に基づいてセキュリ
ティーを設定できるように、各スイッチポートの直接接続に関する情報を使用
します。

ネットワークポートとネットワークスイッチ
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VLANのセキュリティー
仮想ローカルエリアネットワーク (VLAN)を設定する場合は、VLANではネット
ワーク上の帯域幅が共有され、追加のセキュリティー対策が必要であることを忘れ
ないでください。

■ 機密性のあるシステムのクラスタをその他のネットワークと切り離すよう
に、VLANを定義してください。これにより、それらのクライアントや
サーバーに格納された情報にアクセスされる可能性が少なくなります。

■ トランクポートには、一意のネイティブVLAN番号を割り当ててください。
■ VLANでのトランク経由のトランスポートは、どうしても必要な場合だけにして
ください。

■ VLAN Trunking Protocol (VTP)は、可能な場合は無効にしてください。そうでない
場合は、VTPに対して管理ドメイン、パスワード、およびプルーニングを設定し
ます。その後、VTPを透過モードに設定してください。

Infinibandのセキュリティー
Infinibandホストをセキュアな状態にしてください。Infinibandファブリックのセ
キュリティーは、もっともセキュリティーが低い Infinibandホストに依存します。
■ パーティションを分割しても Infinibandファブリックを保護する効果はありませ
ん。パーティション分割は、ホストの仮想マシン間で Infinibandのトラフィック
を分散させる機能です。

■ 可能な場合は、静的VLAN構成を使用してください。
■ スイッチの未使用のポートは無効にし、未使用のVLAN番号を割り当ててくださ
い。

ハードウェアの物理的なセキュリティー
物理的なハードウェアのセキュリティー保護は非常にシンプルで、ハードウェアへ
のアクセスを制限すること、およびシリアル番号を記録することです。

■ アクセスを制限する
■ サーバーと関連装置は、アクセスが制限された鍵の掛かった部屋に設置してく
ださい。

■ 鍵付きのドアがあるラックに装置を設置する場合は、ラック内のコンポーネン
トを保守する必要があるとき以外はドアの鍵は掛けたままにしてください。装
置を保守したあとはドアに鍵を掛けてください。

■ SSH接続より強力なアクセスを提供できるUSBコンソールへのアクセスを制
限してください。システムコントローラ、配電盤 (PDU)、ネットワークス
イッチなどのデバイスは、USB接続が可能です。

ハードウェアの物理的なセキュリティー

15



■ 特にホットプラグまたはホットスワップのデバイスは簡単に取り外すことがで
きるため、これらのデバイスへのアクセスを制限してください。

■ 予備の現場交換可能ユニット (FRU)または顧客交換可能ユニット (CRU)は鍵
の掛かったキャビネットに保管してください。鍵の掛かったキャビネットへの
アクセスは、承認された人だけに制限してください。

■ シリアル番号を記録する
■ すべての主要なコンピュータハードウェア項目 (FRUなど)にセキュリ
ティーのマークを付けてください。専用の紫外線ペンまたはエンボスラベルを
使用してください。

■ すべてのハードウェアのシリアル番号を記録しておいてください。
■ ハードウェアのアクティベーションキーとライセンスは、システム緊急時にシ
ステムマネージャーが簡単に取り出せるセキュアな場所に保管しておいてくだ
さい。これらの印刷ドキュメントは、所有権を示す唯一の証明になる可能性が
あります。

ソフトウェアのセキュリティー
ハードウェアのほとんどのセキュリティーは、ソフトウェアを通じて実装されま
す。

■ 新規システムのインストール時に、デフォルトのパスワードをすべて変更してく
ださい。ほとんどの種類の装置では、changemeのようなデフォルトのパスワード
が使用されており、これらは広く知られているため、装置への承認されていない
アクセスを許可してしまいます。

■ デフォルトで複数のユーザーアカウントとパスワードを持っている可能性のある
ネットワークスイッチで、すべてのパスワードを変更してください。

■ デフォルトの管理者アカウント (root)の使用を単一の管理者ユーザーに限定して
ください。新規ユーザーごとに必ず新しいOracle ILOMアカウントを作成してく
ださい。各Oracle ILOMユーザーアカウントには常に一意のパスワードと適切な
レベルの承認特権 (オペレータや管理者など)が割り当てられるようにしてくださ
い。

■ サービスプロセッサには、一般的なネットワークから分離された専用のネット
ワークを使用してください。

■ USBコンソールへのアクセスを保護してください。システムコントローラ、配電
盤 (PDU)、ネットワークスイッチなどのデバイスではUSB接続が可能であ
り、SSH接続よりも強力なアクセスを提供できます。

■ ソフトウェアに付属のドキュメントを参照して、ソフトウェアで使用可能なセ
キュリティー機能を有効にしてください。

■ MACアドレスに基づいてアクセスを制限するには、ポートセキュリティーを実
装してください。自動トランキングはすべてのポートで無効にしてください。

ソフトウェアのセキュリティー
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セキュアな環境の保守

初期インストールおよび設定が終了したら、Oracleハードウェアおよびソフト
ウェアのセキュリティー機能を使用して、ハードウェアの制御およびシステムア
セットの追跡を続行してください。

■ 17ページの「ハードウェアの電源制御」
■ 17ページの「アセットの追跡」
■ 18ページの「ソフトウェアおよびファームウェアの更新」
■ 18ページの「ネットワークのセキュリティー」
■ 19ページの「データの保護とセキュリティー」
■ 19ページの「ログの保守」

ハードウェアの電源制御
一部のOracleシステムへの電源は、ソフトウェアを使用してオンとオフを切り替え
ることができます。リモートから配電盤 (PDU)を有効および無効にできるシステム
キャビネットもあります。これらのコマンドの承認は、一般にシステムの構成時に
設定され、通常はシステム管理者とサービス担当者に制限されます。

詳細は、システムまたはキャビネットのドキュメントを参照してください。

アセットの追跡
インベントリを追跡するには、シリアル番号を使用します。Oracleのシリアル番号
は、オプションのカードとシステムのマザーボード上のファームウェアに組み込ま
れています。これらのシリアル番号は、ローカルエリアネットワーク接続で読み取
ることができます。

また、ワイヤレスの無線周波数識別 (RFID)リーダーを使用すると、より簡単にア
セットを追跡できます。RFIDを使用したOracle Sunシステムアセットの追跡方法に
関するOracleのホワイトペーパーを参照してください。

http://www.oracle.com/

technetwork/articles/systems-hardware-architecture/

o11-001-rfid-oracle-214567.pdf
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ソフトウェアおよびファームウェアの更新
サーバー装置上のソフトウェアとファームウェアは、最新のバージョンに保ってく
ださい。

■ 更新を定期的にチェックしてください。
■ 装置には、常に最新リリースバージョンのソフトウェアやファームウェアをイン
ストールしてください。

■ ソフトウェアに必要なセキュリティーパッチをすべてインストールしてくださ
い。

■ ネットワークスイッチなどのデバイスや Express Moduleに搭載されたファーム
ウェアには、パッチおよびファームウェア更新が必要なものもあることを覚えて
おいてください。

ネットワークのセキュリティー
システムへのローカルアクセスとリモートアクセスをセキュリティー保護するため
に、次のガイドラインに従ってください。

■ リモート構成を特定の IPアドレスに制限するときは、Telnetではなく SSHを使用
してください。Telnetでは、ユーザー名とパスワードが平文で渡されるため、ロ
グイン資格情報が LANセグメントのすべてのユーザーに公開される可能性があり
ます。SSHの強力なパスワードを設定してください。

■ 簡易ネットワーク管理プロトコル (SNMP)バージョン 3を使用して、転送をセ
キュリティー保護してください。古いバージョンの SNMPはセキュアではな
く、認証データを暗号化されていないテキストで転送します。

■ SNMPが必要な場合は、デフォルトの SNMPコミュニティー文字列を強力なコ
ミュニティー文字列に変更してください。一部の製品では、デフォルトの SNMP
コミュニティー文字列として PUBLICが設定されています。攻撃者によってコ
ミュニティーが照会されると、完全なネットワークマップが作成され、管理情報
ベース (MIB)の値が変更される可能性もあります。

■ システムコントローラでブラウザインタフェースを使用する場合は、使用後に必
ずログアウトしてください。

■ 伝送制御プロトコル (TCP)またはハイパーテキスト転送プロトコル (HTTP)など
の不要なネットワークサービスを無効にしてください。必要なネットワーク
サービスについては、有効にしてセキュアに構成してください。

■ LDAPを使用してシステムにアクセスする際は、LDAPのセキュリティー対策に
従ってください。『Oracle ILOMセキュリティーガイド』(http://
www.oracle.com/goto/ILOM/docs)を参照してください。

■ 無許可のアクセスを禁止することを明記したバナーを作成してください。
■ 必要に応じて、アクセス制御リストを使用してください。

ソフトウェアおよびファームウェアの更新
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■ 拡張セッションのタイムアウトを設定し、特権レベルを設定してください。
■ スイッチへのローカルアクセスとリモートアクセスには、認証、承認、アカウン
ティング (AAA)機能を使用してください。

■ 可能な場合は、RADIUSおよびTACACS+セキュリティープロトコルを使用して
ください。
■ RADIUS (Remote Authentication Dial In User Service)は、無許可のアクセスから
ネットワークをセキュリティー保護するクライアント/サーバープロトコルで
す

■ TACACS+ (Terminal Access Controller Access-Control System)は、リモートアクセ
スサーバーと認証サーバーとの通信を許可して、ユーザーがネットワークにア
クセスできるかどうかを判定するプロトコルです。

■ 侵入検知システム (IDS)のアクセスには、スイッチのポートのミラー化機能を使
用してください。

■ MACアドレスに基づいてアクセスを制限するには、ポートセキュリティーを実
装してください。すべてのポートで自動トランキングを無効にしてください。

データの保護とセキュリティー
データの保護レベルやセキュリティーを最大限に高めるために、次のガイドライン
に従ってください。

■ 外部ハードドライブやUSBストレージデバイスなどのデバイスを使って重要な
データのバックアップを取ってください。バックアップしたデータは、遠隔地の
セキュアな場所に保管してください。

■ データ暗号化ソフトウェアを使用して、ハードドライブ上の機密情報をセキュア
な状態にしてください。

■ 古いハードドライブを廃棄するときは、ドライブを物理的に破壊するか、ドライ
ブ上のすべてのデータを完全に消去してください。ファイルが削除されたあと
や、ドライブが再フォーマットされたあとでも、情報はドライブから回復できま
す。ファイルを削除しても、またはドライブを再フォーマットしても、ドライブ
上のアドレステーブルしか削除されません。ドライブ上のすべてのデータを完全
に消去するには、ディスクワイプソフトウェアを使用してください。

ログの保守
ログファイルは定期的に検査および保守してください。次の方法を使用して、ログ
ファイルをセキュリティー保護してください。

■ ロギングを有効にし、専用のセキュアなログホストにシステムログを送信してく
ださい。

ログの保守
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■ ネットワークタイムプロトコル (NTP)およびタイムスタンプを使用して、正確な
時間情報を含めるようにロギングを構成してください。

■ 可能性がある問題をログで確認し、セキュリティーポリシーに従ってアーカイブ
してください。

■ ログファイルが適切なサイズを超えたら、定期的に回収してください。あとで参
照したり、統計的に分析したりできるように、回収したファイルのコピーを保守
してください。

ログの保守
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