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Visao Geral

Esta secdao contém uma visao geral do produto Oracle Hardware Management Pack, com
informacdes sobre o guia de seguranga e explicagOes sobre os principios gerais da seguranca de
aplicativos.

Os seguintes topicos sdo abordados:

= “Visdo Geral do Produto” [7]

m  “Sobre Este Guia de Seguranga” [8]

m  “Principios de Seguranca Basicos™ [8]

= “Resumo de Seguranca do Oracle Hardware Management Pack” [9]

Visao Geral do Produto

O Oracle Hardware Management Pack esta disponivel para muitos servidores x86 e alguns
servidores SPARC. O Oracle Hardware Management Pack apresenta dois componentes: um
agente de monitoramento SNMP e uma familia de ferramentas de linha de comando entre
sistemas operacionais (CLI Tools) para o gerenciamento de seus servidores.

Com os Plug-ins SNMP do Hardware Management Agent, é possivel usar o SNMP para
monitorar servidores Oracle e médulos de servidor no seu centro de dados com a vantagem
de ndo precisar se conectar a dois pontos de gerenciamento, o host e o Oracle ILOM. Esta
funcionalidade permite usar um tinico endereco IP (o IP do host) para monitorar vérios
servidores e modulos de servidor.

Os Plug-ins SNMP do Hardware Management Agent sdo executados no sistema operacional
host dos servidores Oracle. Os Plug-ins SNMP usam as Bibliotecas de Acesso de
Armazenamento do Oracle Hardware para se comunicarem com o processador de servicos.
O Hardware Management Agent busca automaticamente informacoes sobre o estado atual do
servidor. Para obter informacdes sobre o0 Hardware Management Agent, consulte o Guia do
Usudrio do Oracle Server Management Agents..

E possivel usar as Ferramentas CLI do Oracle Server para configurar os servidores Oracle. As
CLI Tools sdo compativeis com os sistemas operacionais Oracle Solaris, Oracle Linux, Oracle
VM, outras variagdes do Linux e Microsoft Windows. Para obter uma lista de ferramentas,
consulte o Guia do Usudrio do Oracle Server CLI Tools.

Visdo Geral



Sobre Este Guia de Seguranca

Consulte a documentacdo do Oracle Hardware Management Pack para Oracle Solaris para obter
mais informag0es sobre recursos e uso.

®  Biblioteca de Documentacao do Oracle Hardware Management Pack em: http://www.
oracle.com/goto/ohmp/docs

®  Para obter informacgoes gerais sobre o Oracle ILOM, consulte: http://www.oracle.com/
goto/ilom/docs

Sobre Este Guia de Seguranca

Este documento oferece diretrizes gerais de seguranca para o Oracle Hardware Management
Pack. Este guia tem o objetivo de ajuda-lo a garantir a seguranca ao usar o software com outros
produtos de hardware da Oracle, como switches de rede e placas de interface de rede.

Os seguintes topicos sdo abordados:

m  Pré-instalacdo do Oracle Hardware Management Pack [11]
m  Instalacdo do Oracle Hardware Management Pack [13]
m  Pés-instalacdo do Oracle Hardware Management Pack [17]

Principios de Seguranca Basicos

Existem quatro principios basicos de seguranca: acesso, autenticagdo, autorizacao e
contabilidade.

= Acesso

Use os controles fisicos e de software para proteger seu hardware ou seus dados contra
invasao.
= Para hardware, os limites de acesso geralmente significam limites de acesso fisico.
= Para software, limites de acesso em geral significam meios fisicos e virtuais.
= Nao é possivel alterar o firmware, exceto pelo processo de atualizacdo da Oracle.
= Autenticacdo
Configure recursos de autenticagdo, como um sistema de senhas nos sistemas operacionais
da plataforma, para verificar se os usuarios sdo realmente quem eles dizem ser.

A autenticagdo oferece diversos graus de seguranca por meio de medidas como crachas e
senhas. Por exemplo, verifique se sua equipe usa adequadamente os crachas para entrar em
uma sala de computadores.

m  Autorizacdo

A autorizacdo permite que os colaboradores da empresa trabalhem somente com hardware e
software nos quais foram treinados e estejam qualificados para usar.
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Resumo de Seguranga do Oracle Hardware Management Pack

Por exemplo, configure um sistema de permissdes de leitura/gravacdo/execucdo para
controlar o acesso de usudrios a comandos, espaco em disco, dispositivos e aplicativos.

m  Contabilidade

A equipe de TI do cliente pode usar os recursos de software e hardware da Oracle para
monitorar a atividade de login e manter os inventarios de hardware.

= Use logs do sistema para monitorar logins de usuarios. Especificamente, rastreie as
contas do Administrador do Sistema e de Servico por meio de logs do sistema, pois
essas contas tém acesso a comandos avangados.

= Remova periodicamente arquivos de log quando excederem um tamanho consideravel,
de acordo com a politica da empresa relacionada ao consumidor. Em geral, os logs sdo
mantidos por um periodo longo, portanto é essencial guarda-los.

m  Use nimeros de série de componentes para rastrear os ativos do sistema para fins de
estoque. Os numeros de pecas Oracle sdo gravados eletronicamente em todos os cartoes,
modulos e placas-mae.

Resumo de Seguranca do Oracle Hardware Management
Pack

Lembre-se destes importantes itens de seguranca ao configurar todas as ferramentas de
gerenciamento do sistema:

m  E possivel usar produtos de gerenciamento do sistema para obter um ambiente root
inicializavel
Com um ambiente raiz inicializavel, é possivel ter acesso ao Oracle ILOM, ao Oracle
System Assistant e ao disco rigido.

= Os produtos de gerenciamento do sistema incluem ferramentas avangadas que exigem
privilégios de administrador ou root para serem executadas.

Com este nivel de acesso, é possivel alterar configuracoes de hardware e apagar dados.
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Pré-instalacdo do Oracle Hardware
Management Pack

Durante a instalacdo e configuracdo iniciais, use os recursos de seguranca de software da Oracle
para controlar o hardware e rastrear ativos do sistema.

Os seguintes topicos sdo abordados:

= “Componentes do Oracle Hardware Management Pack” [11]
m  “Configuracdes de Seguranca do Plug-in SNMP Baseado no Agent” [12]
m  “Escolhendo uma Versao do Protocolo SNMP do SNMP Agent” [12]

Componentes do Oracle Hardware Management Pack

O Oracle Hardware Management Pack contém um conjunto de ferramentas de linha de
comando para gerenciamento de hardware destinado a configuragao de RAID, BIOS e
Oracle ILOM e para atualizacdo do firmware. Ele contém também um plug-in SNMP para
monitoramento. O Oracle Hardware Management Pack contém ainda um daemon ou servigo
que se comunica com o Oracle ILOM por um canal interno para compartilhar informacdes de
inventério e integridade do servidor.

Essas ferramentas e plug-ins sdo instalados no seu sistema operacional host para que vocé
execute as tarefas de gerenciamento do sistema diretamente do host. Embora o Oracle Hardware
Management Pack ofereca recursos tteis para o gerenciamento em um servidor Oracle, ele é
totalmente opcional.

Para obter mais informac6es sobre os recursos do Oracle Hardware Management Pack, consulte
estas bibliotecas de documentagdo:

®  QOracle Hardware Management Pack Documentation Library (http://www.oracle.com/
goto/ohmp/docs)

®  Biblioteca de Documentacdo do Oracle ILOM (http://www.oracle.com/goto/ilom/docs)
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ConfiguragGes de Seguranga do Plug-in SNMP Baseado no Agent

Configuracoes de Seguranca do Plug-in SNMP Baseado no

Agent

O Oracle Hardware Management Pack contém um maédulo de Plug-in SNMP que estende o
agente SNMP nativo no sistema operacional host para oferecer outros recursos do Oracle MIB.
E particularmente importante observar que o Oracle Hardware Management Pack ndo contém,
ele proprio, um agente SNMP. Para Linux, um modulo é adicionado ao agente net-snmp, que
deve ser instalado previamente. Para o Solaris, um médulo é adicionado ao Solaris Management
Agent. Para o Windows, o plug-in estende o servico SNMP nativo.

Da mesma forma, todas as configuracoes de seguranca relacionadas ao SNMP para o Plug-in
SNMP do Oracle Hardware Management Pack sdo determinadas pelas configuracoes do agente
ou servico de SNMP nativo, e ndo pelo plug-in. Consulte a documentacao do net-snmp ou
servico SNMP do Windows para obter instru¢des sobre como configurar o SNMP seguramente.
Consulte também as instru¢des no Guia do Usudrio do Oracle Server Management Agents no
link abaixo:

®  QOracle Hardware Management Pack Documentation Library (http://www.oracle.com/
goto/ohmp/docs)

Escolhendo uma Versao do Protocolo SNMP do SNMP

Agent

O SNMP é um protocolo padrdo usado para monitorar ou gerenciar um sistema. O SNMPv1/
v2c ndo fornece criptografia e usa strings de comunicacdo como uma forma de autenticagdo.
As strings de comunidade sdo enviadas em texto desprotegido pela rede e geralmente sao
compartilhadas por um grupo de individuos, em vez de serem privadas para um usuario
individual. O SNMPv3, por outro lado, usa criptografia para oferecer um canal seguro e tem
nomes de usudrio e senhas especificos. As senhas de usuario do SNMPv3 estdo localizadas de
modo que elas possam ser armazenadas de modo seguro nas estacdes de gerenciamento.

A Oracle recomenda o uso do SNMPv3,; se ele for suportado pelo agente SNMP nativo.
Consulte a documentacgao sobre net-snmp (Oracle Solaris e Linux) ou o servico SNMP do
Windows para obter instru¢des sobre como configurar o SNMPv3.
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Instalac&o do Oracle Hardware Management
Pack

Os seguintes topicos sdo abordados:

= “Executando o Instalador do Oracle Hardware Management Pack” [13]
= “Optando pela Ativacdo da Interconexao Host-to-ILOM” [13]
= “Optando por Salvar Credenciais em um Arquivo” [14]

Executando o Instalador do Oracle Hardware Management
Pack

O Oracle Hardware Management Pack consiste em um conjunto de pacotes de instalacdo
nativos que podem ser instalados com o uso de ferramentas de instalacdo nativas de um sistema
operacional, como RPM. Além disso, é possivel usar um instalador com base em assistente
para auxiliar a instalacdo. Além de adicionar os pacotes nativos, o instalador também ajuda a
configurar o Oracle Hardware Management Pack para uso.

Como o instalador do Oracle Hardware Management Pack deve instalar pacotes nativos, ele
deve ser executado com root ou administrador. Para obter mais informagges, consulte o Guia de
Instalagdo do Oracle Hardware Management Pack no link abaixo:

®  QOracle Hardware Management Pack Documentation Library (http://www.oracle.com/
goto/ohmp/docs)

Optando pela Ativacao da Interconexao Host-to-ILOM

Como uma alternativa mais rapida para a interface de KCS, os clientes no sistema operacional
do host poderao estabelecer comunicacao com o Oracle ILOM sobre uma interconexao interna
de alta velocidade. O Oracle Hardware Management Pack refere-se a este recurso como
Interconexdo Host-to-ILOM. A interface do Oracle ILOM refere-se a este recurso como
Interconexdo de Host Local. Essa interconexao é implementada por uma conexao USB pela
Ethernet interna, executando uma pilha IP. O Oracle ILOM e o host recebem enderecos IP ndo
rotedveis para comunicagado por esse canal.
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Optando por Salvar Credenciais em um Arquivo

A conexdo com o Oracle ILOM por meio da interconexdo Host-to-ILOM (Interconexao de
Host Local) requer autenticagdo, como se a conexao fosse realizada através da rede com a

porta de gerenciamento do Oracle ILOM. Todos os servigos ou protocolos expostos na rede

de gerenciamento ficam disponiveis através da interconexdo Host-to-ILOM com o host. Por
exemplo, é possivel usar um navegador Web no host para acessar a interface Web do Oracle
ILOM ou usar um cliente SSH (Secure Shell) para estabelecer conexdo com a CLI (interface de
linha de comando) do Oracle ILOM. Em todos os casos, é preciso informar um nome de usudrio
e uma senha validos para usar a interconexdo Host-to-ILOM.

O instalador do Oracle Hardware Management Pack tem a opgao de ativar a interconexao Host-
to-ILOM. A Oracle recomenda ativar a interconexao Host-to-ILOM somente se a instrucao

de rede for compativel com RFC 3927 e aceitar a presenca de enderecos IPv4 locais com link.
Além disso, é necessario ter cuidado para garantir que o sistema operacional ndo atue como
bridge ou roteador. Dessa forma, o trafego de gerenciamento entre o host e o Oracle ILOM
permanece privado. Para obter mais informagdes, consulte o Guia de Instalag¢do do Oracle
Hardware Management Pack no link abaixo:

®  QOracle Hardware Management Pack Documentation Library (http://www.oracle.com/
goto/ohmp/docs)

Optando por Salvar Credenciais em um Arquivo

O recurso foi desativado depois do Oracle Hardware Management Pack 2.3.3.

As ferramentas ilomconfig e fwupdate, que fazem parte do Oracle Hardware Management
Pack para Oracle Solaris, podem se conectar ao Oracle ILOM por meio da interconexdo Host-
to-ILOM de alta velocidade. Como a interconexao Host-to-ILOM requer autenticacao, é
necessario autenticar no Oracle ILOM toda vez que essas ferramentas forem chamadas. Como
conveniéncia, é possivel armazenar as credenciais em um arquivo em cache, de forma que as
ferramentas as usem automaticamente. Esse procedimento evita a necessidade de incorporar
senhas em texto sem formatacéo a scripts que usem as ferramentas do Oracle Hardware
Management Pack.

E possivel usar a ferramenta ilomconfig para armazenar o nome de usuério e a senha em um
arquivo criptografado que seja somente leitura na raiz. Se esse arquivo for detectado quando
ilomconfig ou fwupdate for usado para acessar o Oracle ILOM, as credenciais em cache
serdo usadas. Como alternativa, é possivel especificar o nome de usudrio e a senha na linha de
comando para cada chamada da ferramenta.

O algoritmo de criptografia usado é exclusivo a cada sistema. Se a chave for descoberta,
entretanto, o arquivo podera ser descriptografado e expor o nome de usudrio e a senha. A Oracle
recomenda criar uma senha exclusiva em cada Oracle ILOM para impedir o uso de senhas
comprometidas em outros sistemas Oracle ILOM.

Para obter instru¢des sobre como salvar as credenciais em um arquivo, consulte o Guia do
Usudrio do Oracle CLI Tools para Oracle Solaris no link abaixo.
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Optando por Salvar Credenciais em um Arquivo

B QOracle Hardware Management Pack Documentation Library (http://www.oracle.com/
goto/ohmp/docs)
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Pos-instalacédo do Oracle Hardware
Management Pack

Os seguintes topicos sdo abordados:

m  “Desinstalacdo do Oracle Hardware Management Pack” [17]

Desinstalacdo do Oracle Hardware Management Pack

E possivel desinstalar os pacotes do Oracle Hardware Management Pack com ferramentas
nativas do pacote, como RPM, ou com o desinstalador baseado em assistente fornecido com o
Oracle Hardware Management Pack. Quando o método do pacote nativo é usado para remover
pacotes, se vocé tiver salvado um arquivo em cache com as credenciais do host usando o Oracle
Hardware Management Pack para facilitar o acesso ao Oracle ILOM usando a interconexao
Host-to-ILOM, o arquivo ndo sera excluido. Nesse caso, antes de desinstalar os pacotes do
Oracle Hardware Management Pack, execute o comando ilomconfig delete credential para
excluir o arquivo.

O desinstalador baseado em assistente remove o arquivo de credenciais. Portanto, a Oracle
recomenda o uso do instalador baseado em assistente para desinstalar o Oracle Hardware
Management Pack. Para obter mais informacdes, consulte o Guia de Instalagdo do Oracle
Hardware Management Pack no link abaixo:

®  QOracle Hardware Management Pack Documentation Library (http://www.oracle.com/
goto/ohmp/docs)
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