Planificaciéon de la implementacién de
red en Oracle” Solaris 11.2

Referencia: E53780
Julio de 2014

ORACLE



Copyright © 2011, 2014, Oracle y/o sus filiales. Todos los derechos reservados.

Este software y la documentacién relacionada estan sujetos a un contrato de licencia que incluye restricciones de uso y revelacion, y se encuentran protegidos por la legislacién
sobre la propiedad intelectual. A menos que figure explicitamente en el contrato de licencia o esté permitido por la ley, no se podra utilizar, copiar, reproducir, traducir, emitir,
modificar, conceder licencias, transmitir, distribuir, exhibir, representar, publicar ni mostrar ninguna parte, de ninguna forma, por ningtin medio. Queda prohibida la ingenieria
inversa, desensamblaje o descompilacién de este software, excepto en la medida en que sean necesarios para conseguir interoperabilidad segun lo especificado por la legislacion
aplicable.

La informacién contenida en este documento puede someterse a modificaciones sin previo aviso y no se garantiza que se encuentre exenta de errores. Si detecta algtn error, le
agradeceremos que nos lo comunique por escrito.

Si este software o la documentacién relacionada se entrega al Gobierno de EE.UU. o a cualquier entidad que adquiera licencias en nombre del Gobierno de EE.UU. se aplicara la
siguiente disposicion:

U.S. GOVERNMENT END USERS. Oracle programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, delivered
to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and agency-specific supplemental regulations. As

such, use, duplication, disclosure, modification, and adaptation of the programs, including any operating system, integrated software, any programs installed on the hardware, and/or
documentation, shall be subject to license terms and license restrictions applicable to the programs. No other rights are granted to the U.S. Government.

Este software o hardware se ha desarrollado para uso general en diversas aplicaciones de gestién de la informacién. No se ha disefiado ni esté destinado para utilizarse en
aplicaciones de riesgo inherente, incluidas las aplicaciones que pueden causar dafios personales. Si utiliza este software o hardware en aplicaciones de riesgo, usted sera responsable
de tomar todas las medidas apropiadas de prevencién de fallos, copia de seguridad, redundancia o de cualquier otro tipo para garantizar la seguridad en el uso de este software o
hardware. Oracle Corporation y sus filiales declinan toda responsabilidad derivada de los dafios causados por el uso de este software o hardware en aplicaciones de riesgo.

Oracle y Java son marcas comerciales registradas de Oracle y/o sus filiales. Todos los demas nombres pueden ser marcas comerciales de sus respectivos propietarios.

Intel e Intel Xeon son marcas comerciales o marcas comerciales registradas de Intel Corporation. Todas las marcas comerciales de SPARC se utilizan con licencia y son marcas
comerciales o marcas comerciales registradas de SPARC International, Inc. AMD, Opteron, el logotipo de AMD y el logotipo de AMD Opteron son marcas comerciales o marcas
comerciales registradas de Advanced Micro Devices. UNIX es una marca comercial registrada de The Open Group.

Este software o hardware y la documentacion pueden ofrecer acceso a contenidos, productos o servicios de terceros o informacion sobre los mismos. Ni Oracle Corporation ni sus
filiales serdn responsables de ofrecer cualquier tipo de garantia sobre el contenido, los productos o los servicios de terceros y renuncian explicitamente a ello. Oracle Corporation
y sus filiales no se haran responsables de las pérdidas, los costos o los daiios en los que se incurra como consecuencia del acceso o el uso de contenidos, productos o servicios de
terceros.



Contenido

Uso de esta doCUMENTACION ...........coooiiiiiiiiiiiiiiiiiiiiii e 5
1 Planificacion de la implementacion dered ....................oooiiiiiiiiiiin 7
Determinacion del hardware de red ...........couiiiiiiiiiiiii 7
Descripcion general de la topologia de red ........coevniieiiiiiiiiiiii 8

Uso de subredes en 12 1ed .........ccouuiiiiiiiiiiiiii e 10
Topologia de sistemas auténomos IPV4 ..........ccoviiiiiiiiiiiiiiiiin e 11
Planificacién de enrutadores en la red ..........cccoeeviiiiiiiiiiiiin e 13
Como transfieren los paquetes 1os enrutadores ............ccoeeeeeeeeeeneeinreinneeneennnnn. 14

Como decidir el formato de las direcciones IP para lared ..........c.cocuveviunviiinneinnnnnnn. 15
Direcciones IPVA .......ccouiiiiiiiiiiii e 16
DireCCiones PIriVAAAS .....euvveirneiineeineeieerieeieereetnerieeeeeeanaerneernerreenaernaesnnees 17
Direcciones DHCP .....couiuniiniiiiiiii e 17
DiIrecciones IPVO .......cc.iiuiiuiiiiiiiiii et 18

Prefijos de doCUMENtACION .......cuuiiuiineiiiieie e e e e e e e e e e e e e eanees 18

Co6mo obtener el niimero de IP de lared ........ccouveiniiiiiiiiiiiii e, 18

Uso de entidades de denominacion en la red ..........ccooeeeuiiiiiiiiiiiiiiiiiiiiiinceeee 19
Nombres de dOMINIO ....c.uuiiiunieiiiiii et e e 19

Seleccion de un servicio de nombres y un servicio de directorios .................... 20
Administracién de nombres de host ...........coeuuiiiiiiiiiiiiiiiiii e, 20

2 Planificacién para el uso de direcciones IPV6 .................cccccvviiieieiieeiiiininnnnn. 23
Tareas de planificacion de TPV ...........oviviiiiiiiiieii e e e e e e aenas 23
Descripcion general de la topologia de red IPV6 .........couiieniiiiiiiiiiiiiiiiiiiiieieeenes 24
Como garantizar la compatibilidad de hardware para IPv6 ...........cccocoeiiiiiiiiennnennn. 26
Preparacion de un plan de direcciones TPV ...........ceveuviiniiineiineiineieeieeieeneeeneenns 26
Obtencion de un prefijo de Sitio ......c..eeeuueiiiiiiiiiiiiiie e, 27

Creacién del esquema de numeracion de IPV6 .........ccceviiiiiiiiiiiiiiiiiiiennnn. 27
Configuracion de servicios de red para admitir IPV6 ..........cevevviiniiiniiinieiiineiiennnns 28

Vv Como preparar servicios de red para admitir IPv6 ............cc.ccooeiiiiinn. 29



Contenido

4

Vv Cémo preparar DNS para admitir IPv6

Planificacién para el uso de tuneles en la red
Aspectos relacionados con la seguridad en la implementacién de IPv6

indice

Planificacién de la implementacion de red en Oracle Solaris 11.2 « Julio de 2014



Uso de esta documentacion

= Descripcion general: incluye las tareas y los temas bésicos para ayudar a planificar la
implementacion de redes IPv4 e IPv6.

m  Destinatarios: administradores de sistemas.

= Conocimientos necesarios: comprension basica de conceptos y practicas de administracién
de redes.

Biblioteca de documentacién del producto

En la biblioteca de documentacién (http://www.oracle.com/pls/topic/lookup?ctx=E56339), se
incluye informacién de tltima hora y problemas conocidos para este producto.

Acceso a My Oracle Support

Los clientes de Oracle tienen acceso a soporte electrénico por medio de My Oracle Support.
Para obtener mas informacion, visite http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
o, si tiene alguna discapacidad auditiva, visite http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=trs.

Comentarios

Envienos comentarios acerca de esta documentacién mediante http://www.oracle.com/goto/
docfeedback.
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XX CAPiTULO 1

Planificacion de la implementacion de red

En este capitulo, se describen los diferentes aspectos que se deben tener en cuenta a la hora de
planificar la implementacion de una red TCP/IP. Las tareas de planificacién que se describen
pueden ayudar a implementar la red de una manera organizada y rentable. Tenga en cuenta que
los detalles sobre la planificacién de la red estén fuera del alcance de este manual. Unicamente
se proporcionan instrucciones generales. En este manual, también se da por sentado que esta
familiarizado con los conceptos y la terminologia de red bésicos.

Para obtener una descripcién de cémo se implementa TCP/IP en Oracle Solaris y una
descripcién general de la administracion de red en esta version, consulte Capitulo 1, “Acerca
de la administracion de redes en Oracle Solaris” de “Configuracién y administracién de
componentes de red en Oracle Solaris 11.2 ”.

Para obtener méas ayuda con la planificacion del esquema de red general de su sitio, consulte las
estrategias de red que se describen en Capitulo 1, “Resumen de la administracién de redes en
Oracle Solaris” de “Estrategias de administracién de redes en Oracle Solaris 11.2 ”.

Este capitulo se divide en los siguientes apartados:

= “Determinacién del hardware de red” [7]

m  “Descripcion general de la topologia de red” [8]

m  “Uso de subredes en la red” [10]

= “Topologia de sistemas auténomos IPv4” [11]

m  “Planificacién de enrutadores en la red” [13]

= “Como decidir el formato de las direcciones IP para la red” [15]
m  “Como obtener el nimero de IP de la red” [18]

m “Uso de entidades de denominacién en la red” [19]

Determinacion del hardware de red

El nimero de sistemas que espera admitir afecta la configuracién de la red. Es posible que su
organizacion requiera una pequefia red de varias docenas de sistemas independientes ubicados
en una tnica planta de un edificio. También es posible que requiera la instalacién de una

red con mas de 1.000 sistemas ubicados en varios edificios. Esta configuracién podria hacer
necesaria la division de la red en subdivisiones denominadas subredes.

Capitulo 1. Planificacion de la implementacion de red 7
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Descripcion general de la topologia de red

A continuacioén, se presentan algunas de las decisiones de planificacion relacionadas con el
hardware que debe tomar:

= latopologia de red, el disefio y las conexiones del hardware de red,;

m el tipo y la cantidad de sistemas host que admite la red, incluidos los sistemas virtuales que
pueden ser necesarios en el servidor;

= |os dispositivos de red que se instalardn en estos sistemas;
m  ]os tipos de medios de red que se utilizaran, como Ethernet, etcétera;

= el uso de puentes, enrutadores o firewalls para ampliar los medios de la red o conectar la red
local a redes externas.

Para obtener informacién sobre como funcionan los puentes, consulte “Descripcion general
de las redes con puentes” de “Gestién de enlaces de datos de red en Oracle Solaris 11.2 ”.

Para obtener una descripcion sobre cémo funcionan los enrutadores, consulte “Planificacion
de enrutadores en la red” [13].

Para obtener informacién sobre firewalls, consulte Capitulo 4, “Acerca del filtro IP en
Oracle Solaris” de “Proteccién de la red en Oracle Solaris 11.2 ”.

Descripcion general de la topologia de red

La topologia de red describe cdmo encajan las redes. Los enrutadores son las entidades que
conectan las redes entre si. Un enrutador es un equipo que tiene dos o mas interfaces de red e
implementa el reenvio de IP. Sin embargo, el sistema no podra funcionar como enrutador hasta
que se haya configurado de manera adecuada, como se describe en Capitulo 2, “Configuracién
de un sistema como enrutador” de “Configuracién del sistema Oracle Solaris 11.2 como
enrutador o equilibrador de carga ”.

Los enrutadores conectan dos o mas redes para formar interredes mas grandes. Debe configurar
los enrutadores para transferir paquetes entre dos redes adyacentes. Los enrutadores también
deben poder transferir paquetes a redes que se encuentran fuera de las redes adyacentes
reenviandolos a otros enrutadores que estan conectados a redes adyacentes.

La figura siguiente muestra las partes basicas de una topologia de red. La parte superior

de la ilustracién muestra una configuracién sencilla de dos redes conectadas mediante un
unico enrutador. La parte inferior de la ilustracién muestra una configuracién de tres redes
interconectadas por dos enrutadores. En el primer ejemplo, el enrutador R une lared 1 y la
red 2 en una interred mayor. En el segundo ejemplo, el enrutador 1 conecta las redes 1y 2. El
enrutador R2 conecta las redes 2 y 3. Las conexiones de una red que incluye las redes 1, 2 y 3.
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Descripcion general de la topologia de red

FIGURA 1-1 Topologia de red bésica

Dos redes conectadas mediante un enrutador

Red 1 R - Red2

Tres redes conectadas mediante dos enrutadores

R1 Red 2 R2 Red 3

Ademas de unir las redes en interredes, los enrutadores transfieren los paquetes entre las redes
que se basan en las direcciones de la red de destino. A medida que las interredes se hacen mas
complejas, cada enrutador debe tomar mas decisiones sobre los destinos de los paquetes.

En la figura siguiente, se muestra un caso mas complejo. El enrutador R3 conecta las redes 1
y 3. La redundancia aumenta la fiabilidad. Si la red 2 no funciona, el enrutador R3 continua
proporcionando una ruta entre las redes 1 y 3. Se pueden interconectar muchas redes. No
obstante, las redes deben utilizar los mismos protocolos de red.

Capitulo 1. Planificacion de la implementacion de red 9



Uso de subredes en la red

FIGURA 1-2 Topologia de red que proporciona una ruta adicional entre las redes

R3

Red 1 R1 R2 Red 3

Los enrutadores se explican con mas detalle en “Planificacion de enrutadores en la
red” [13].

Uso de subredes en la red

El uso de subredes esta relacionado con la necesidad de contar con subdivisiones
administrativas para abordar cuestiones de tamafio y control. Cuantos mas hosts y servidores
haya en una red, mas compleja serd la tarea de gestion. Mediante la creacién de divisiones
administrativas y el uso de subredes, la gestion de redes complejas resulta mas fécil.

La decisién de configurar subdivisiones administrativas para su red la determinan los factores
siguientes:

m  Tamaiio de la red

Las subredes también son titiles incluso en una red relativamente pequefia cuyas
subdivisiones estan ubicadas a lo largo de una amplia area geografica.
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Topologia de sistemas auténomos IPv4

Necesidades comunes compartidas por grupos de usuarios

Por ejemplo, posiblemente tenga una red que esté limitada a un tnico edificio y que admita
un nimero relativamente pequefio de maquinas. Estos equipos se reparten en una serie

de subredes. Cada subred admite grupos de usuarios con diferentes necesidades. En este
ejemplo, puede utilizar una subdivisiéon administrativa para cada subred.

Seguridad
Es posible que desee separar los servidores, los sistemas de escritorio y los servidores

web con conexién a Internet criticos en subredes independientes donde puede establecer
firewalls entre ellos.

Topologia de sistemas auténomos IPv4

Los sitios con varios enrutadores y redes normalmente administran su topologia de red como
un dominio de enrutamiento tinico o un sistema auténomo (SA). En la Figura 1-3, “Sistema
auténomo con varios enrutadores IPv4”, se muestra un SA que estd dividido en tres redes
locales: 10.0.5.0, 172.20.1.0 y 192.168.5.0.

La red se compone de los siguientes tipos de sistemas:

Enrutadores

Los enrutadores utilizan protocolos de enrutamiento para gestionar la forma en que los
paquetes de red se dirigen o se enrutan desde el origen hasta los destinos dentro de la red
local o hasta redes externas. Para obtener informacion sobre los protocolos de enrutamiento
admitidos en Oracle Solaris e instrucciones sobre la configuracién de un sistema como
enrutador, consulte “Protocolos de enrutamiento” de “Configuracién del sistema Oracle
Solaris 11.2 como enrutador o equilibrador de carga ”.

Tipos de enrutadores:

®  Enrutadores de limite: conectan la red local, como 10.0.5.0, externamente con un
proveedor de servicios.

= Enrutadores predeterminados: gestionan el enrutamiento de paquetes en la red local,
que, a su vez, puede incluir varias redes locales. Por ejemplo, en la Figura 1-3,
“Sistema auténomo con varios enrutadores IPv4”, el enrutador 1 actia como enrutador
predeterminado para 192.168.5. En el mismo momento, el enrutador 1 también esta
conectado a la red interna 10.0.5.0. Las interfaces del enrutador 2 se conectan a las
redes internas 10.0.5.0y 172.20.1.0.

= Enrutadores de reenvio de paquetes: reenvian paquetes entre redes internas, pero no
ejecutan protocolos de enrutamiento. En la Figura 1-3, “Sistema auténomo con varios
enrutadores IPv4”, el enrutador 3 es un enrutador de reenvio de paquetes con conexiones
alasredes 172.20.1y 192.168.5.

Sistemas cliente

Capitulo 1. Planificacion de la implementacion de red 11
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Topologia de sistemas auténomos IPv4

= Sistemas de host multiple o sistemas que tienen varias NIC. En Oracle Solaris, de
manera predeterminada, estos sistemas pueden reenviar paquetes a otros sistemas del
mismo segmento de red.

m  Los sistemas de interfaz tinica confian en los enrutadores locales para reenviar paquetes
y para recibir informacién de configuracion.

Para obtener informacién relacionada con tareas, consulte Capitulo 3, “Configuracién
y administracion de direcciones e interfaces IP en Oracle Solaris” de “Configuracién y

administracion de componentes de red en Oracle Solaris 11.2 .

Utilice la siguiente figura como una referencia al configurar componentes de red adicionales.
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Planificacion de enrutadores en la red

FIGURA 1-3 Sistema auténomo con varios enrutadores IPv4

Enrutador

de limite

Enrutador 1
defaultrouter

Network

10.0.5.0/24

multihomedhost

Red 192.168.1.0/24

ﬁ Enrutador 2

defaultrouter

Host A Host B
Enrutamiento Enrutamiento
dinamico dinamico
Red Red
192.168.5.0/24 172.20.1.0/24
Otros \
hosts

Enrutador 3

—— e —— ———————— ———— — ————

Planificacion de enrutadores en la red

Otros
hosts

L S T T e———

Tenga en cuenta que en TCP/IP existen dos tipos de entidades en una red: hosts y enrutadores.
Mientras que todas las redes requieren un host, no es necesario que tengan un enrutador. La
topologia fisica de la red determina la necesidad de enrutadores. En esta seccién se introducen
los conceptos de topologia de red y enrutamiento. Estos conceptos son importantes cuando

decide agregar otra red a su entorno de red.

Capitulo 1. Planificacion de la implementacion de red 13



Planificacion de enrutadores en la red

14

Nota - Para ver las tareas y detalles completos para la configuracién de los enrutadores en
redes IPv4 e IPv6, consulte el Capitulo 2, “Configuracion de un sistema como enrutador” de
“Configuracién del sistema Oracle Solaris 11.2 como enrutador o equilibrador de carga ”.

Coémo transfieren los paquetes los enrutadores

Los enrutadores transfieren paquetes de la siguiente manera:

m  Todos los nodos en una red IP contienen informacién de enrutamiento en las tablas de

enrutamiento. Estas tablas contienen informacién sobre como acceder a sistemas conectados

a redes locales y remotas. Las tablas de enrutamiento se generan a partir de informacién
de configuracién local y mensajes de protocolo de enrutamiento que se intercambian con
sistemas adyacentes.

= Cuando un sistema host envia inicialmente un paquete, busca la direccién de destino del
paquete en la tabla de enrutamiento para determinar si el destino esta en la red local. En
caso de que asi sea, el paquete va directamente al host con esa direccién IP. De lo contrario,
el paquete va a un enrutador de la red local.

= Cuando un enrutador recibe un paquete, el enrutador comprueba su tabla de enrutamiento

para determinar si la direccién de destino es para un sistema de una de sus redes conectadas
o si el mensaje debe reenviarse mediante otro enrutador. Luego envia el mensaje al siguiente
sistema en la ruta para el destino.

Este proceso se repite en cada enrutador que recibe el mensaje hasta que el mensaje llega al

sistema de destino.

Consulte Capitulo 2, “Configuracion de un sistema como enrutador” de “Configuracion del
sistema Oracle Solaris 11.2 como enrutador o equilibrador de carga ”.

La figura siguiente muestra una topologia de red con tres redes que estan conectadas con dos
enrutadores.
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Coémo decidir el formato de las direcciones IP para la red

FIGURA 1-4 Topologia de red con tres redes interconectadas

HostA Ui
192.9.200.15 |
————

Red
182.9.200M182.9.200.0/24

I 1682.9.202.10
Red

192.9.202/192.9.202.0/24

Red
192.9.201M192.9.201.0024

| ~
[ Enrutador A1 J [ Enrutador R2
~

ik

El enrutador R1 conecta las redes 192.9.200.0/24 y 192.9.201.0/24. El enrutador R2 conecta
las redes 192.9.201.0/24 y 192.9.202.0/24.

Si el host A de lared 192.9.200.0/24 envia un mensaje al host B de la red 192.9.202, ocurren
los siguientes eventos:

1. Elhost A examina sus tablas de enrutamiento para la ruta a 192.9.202.10. El intervalo
de direcciones de la red local no cubre esta direccién, pero hay una ruta predeterminada
previamente aprendida mediante el enrutador R1 que la cubre. Por lo tanto, el host A envia
el paquete al enrutador R1.

2. El enrutador R1 examina sus tablas de enrutamiento. Ningtn intervalo de direcciones de la
red local cubre la direccién de destino, pero hay una ruta conocida a la red 192.9.202.0/24
mediante el enrutador R2 que cubre la direccion. El enrutador R1 envia el paquete al
enrutador R2.

3. El enrutador R2 esta conectado directamente a la red 192.9.202.0/24. La consulta de la
tabla de enrutamiento revela que 192.9.202.10 esta en la red conectada. El enrutador R2
envia el paquete directamente al host B.

Como decidir el formato de las direcciones IP para la red

Al planificar el esquema de direcciones de la red, debe tener en cuenta los siguientes factores:

Capitulo 1. Planificacion de la implementacion de red 15



Coémo decidir el formato de las direcciones IP para la red

m  El tipo de direccién IP que desea utilizar: IPv4 o IPv6.
=  El nlimero de sistemas potenciales de la red.

m La cantidad de sistemas que son enrutadores o sistemas de host muiltiple, que requieren
varias tarjetas de interfaz de red (NIC), con sus propias direcciones IP individuales.

m  Si se utilizaran direcciones privadas en la red.
m  Si habré un servidor DHCP que gestione las agrupaciones de direcciones IP.

Direcciones IPv4

Este es el formato original de direcciones que se usa en redes TCP/IP. Las direcciones IPv4
tienen un tamaiio de 32 bits. Las direcciones IPv4 originalmente estaban asignadas a varias
organizaciones en bloques contiguos de 16777216 (clase A), 65536 (clase B) o 256 (clase C)
direcciones. Cada organizacion que solicitaba un bloque de direcciones recibia un prefijo de
direccion fijo y una mascara de prefijo implicita, ambos especificados en notacién decimal con
punto. Por ejemplo, la autoridad de nimeros asignados de Internet (IANA) asign6 el bloque de
direcciones clase A 156.0.0.0 con mascara de red 255.0.0.0 al registro norteamericano de
ntimeros de Internet (ARIN). Todas las direcciones cuyo primer byte es igual a 156 estan dentro
de este bloque de direcciones. ARIN subasigno6 el bloque de direcciones clase B 156.151.0.0
con mascara de red 255.255.0.0 de su bloque clase A a Sun Microsystems (ahora Oracle).

Mas adelante, el grupo especial sobre ingenieria de Internet (IETF) desarroll6 direcciones de
enrutamiento entre dominios sin clase (CIDR) como una solucién interina para remediar la
escasez de direcciones IPv4 y la capacidad limitada de las tablas de enrutamiento de Internet
globales. Las asignaciones de direcciones CIDR se subdividen en el limite de bits que mejor se
adapte a los requisitos de una organizacion. Los bloques de direcciones se especifican como una
direccién IPv4 en notacién decimal con punto seguida de una barra y la longitud de prefijo de
direccion en bits.

Para obtener més informacién, consulte los siguientes recursos:

= Internet Protocol DARPA Internet Program Protocol Specification (http://tools.ietf.org/html/
rfc791) (Especificacién del protocolo de Internet de DARPA Internet Program)

m  Classless Inter-domain Routing (CIDR): The Internet Address Assignment and Aggregation
Plan (http://tools.ietf.org/html/rfc4632) (Enrutamiento entre dominios sin clase [CIDR]:
plan de agregacién y asignacion de direcciones de Internet)

En la siguiente tabla, se proporcionan ejemplos de especificaciones de longitud de subred en
notacion CIDR y en formato decimal con punto, ademas de la cantidad total de hosts que son
posibles en una red con esa longitud de prefijo.

TABLA 1-1 Prefijos CIDR y sus equivalentes decimales

Longitud de prefijo de red CIDR Mascara de subred decimal con Direcciones IP disponibles
punto correspondiente
/19 255.255.224.0 8.192
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Coémo decidir el formato de las direcciones IP para la red

Longitud de prefijo de red CIDR Mascara de subred decimal con Direcciones IP disponibles
punto correspondiente

/20 255.255.240.0 4.096

/21 255.255.248.0 2.048

/22 255.255.252.0 1.024

/23 255.255.254.0 512

124 255.255.255.0 256

125 255.255.255.128 128

/26 255.255.255.192 64

127 255.255.255.224 32

Direcciones privadas

E1 TANA ha reservado un bloque de direcciones IPv4. Las direcciones privadas se utilizan
para trafico de red dentro de una red privada. Las organizaciones que solicitan un bloque de
direcciones IPv4 al proveedor de servicios de Internet posiblemente no reciban una asignacién
suficiente para tener una direccién tinica para cada uno de sus sistemas. Las organizaciones
suelen asignar direcciones privadas a los sistemas de sus redes internas. Los sistemas pueden
compartir con eficacia las direcciones limitadas proporcionadas por el proveedor de servicios
de Internet (ISP) mediante el traductor de direcciones de red (NAT) y los servidores proxy de
aplicacion para comunicarse con otros sitios de Internet.

En la tabla siguiente, se muestran los intervalos de direcciones IPv4 privadas y sus
correspondientes mascaras de red.

Longitud/prefijo de red Intervalo de direcciones IPv4
10.0.0.0/8 10.0.0.0-10.255.255.255
172.16.0.0/125 172.16.0.0-172.31.255.25
192.168.0.0/16 192.168.0.0-192.168.255.255

Direcciones DHCP

El protocolo de configuracién dindmica de sistemas (DHCP, Dynamic Host Configuration
Protocol) permite a un sistema recibir informacién de configuracién de un servidor DHCP,
incluida una direccién IP, como parte del proceso de inicio. Los servidores DHCP cuentan
con agrupaciones de direcciones IP desde las que se asignan direcciones a los clientes DHCP.
Un sitio que usa DHCP puede usar una agrupaciéon mas pequefia de direcciones IP que la
cantidad de direcciones IP que se requeririan si a cada cliente se le asignara una direccién IP
permanente, siempre y cuando los clientes no estén continuamente conectados. En este caso,
puede compartir direcciones entre clientes y, por lo tanto, reducir la cantidad total necesaria
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Cémo obtener el nimero de IP de la red

de direcciones IP. Sin embargo, si no tiene un flujo suficiente de clientes, necesitara, en tltima
instancia, la misma cantidad de direcciones IP. La ventaja mas general de utilizar direcciones
DHCP es que no necesita realizar tanta configuracion de hosts individuales porque se configura
un servidor DHCP con los detalles de configuracion. De esta forma, los hosts requieren una
minima configuracién manual o incluso pueden no requerir ninguna configuracién. Puede
configurar el servicio DHCP para gestionar las direcciones IP del sitio o parte de ellas. Para
obtener mas informacioén, consulte “Uso de DHCP en Oracle Solaris 11.2 ”.

Direcciones IPv6

Estas direcciones IPv6 de 128 bits proporcionan un espacio de direcciones mas grande que el
que esta disponible con IPv4. Las direcciones IPv6 se presentan como ocho conjuntos de cuatro
digitos hexadecimales, y cada grupo esta separado por dos puntos. Se pueden eliminar los ceros
iniciales en cada grupo. Uno o mas grupos consecutivos de todos los ceros se pueden sustituir
por dos puntos dobles, como se muestra en el siguiente ejemplo:

2001:db8:2132:27:214:4fff:feda:9926

Como con las direcciones IPv4 en formato CIDR, las direcciones IPv6 no tienen clase y utilizan
prefijos para designar la parte de la direccién que define la red del sitio, como se muestra en el
siguiente ejemplo:

2001:db8:2f32::/48

Para obtener detalles sobre las direcciones IPv6, consulte IP Version 6 Addressing Architecture
(http://tools.ietf.org/html/rfc4291).

Prefijos de documentacion

Para las direcciones IPv6, el prefijo 2001:db8: : /32 es un prefijo IPv6 especial que se utiliza
especificamente para ejemplos de documentacion. Los ejemplos de este manual utilizan
direcciones IPv4 privadas y el prefijo de documentacion de IPv6 reservado.

Como obtener el nimero de IP de la red

Una red IPv4 se define con una combinacién de un nimero de red IPv4 mas una mdscara
de red. Una red IPv6 se define mediante el prefijo de sitio y el prefijo de subred si se usan
subredes.

Para activar la red privada para que se comunique con redes externas en Internet, debe obtener
un numero de IP registrado para su red de la organizacion pertinente. Esta direccion pasara a ser
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Uso de entidades de denominacién en la red

el niimero de red para el esquema de direcciones IPv4 o el prefijo de sitio para el esquema de
direcciones IPv6.

Los ISP proporcionan direcciones IP para las redes cuyos precios se basan en los distintos
niveles de servicio. Compare los diferentes ISP para determinar cudl de ellos proporciona el
mejor servicio para su red. Los ISP normalmente ofrecen a las empresas direcciones asignadas
dindmicamente o direcciones IP estaticas. Algunos ISP ofrecen direcciones tanto IPv4 como
IPv6.

Si su sitio es un ISP, obtiene bloques de direcciones IP para los clientes a través de un registro
de Internet (IR) para su configuracién regional. IANA es la principal responsable de la
delegacién de direcciones IP registradas a los registros de Internet de todo el mundo. Cada IR
cuenta con informacién de registro y plantillas para la configuracion regional en la que el IR
ofrece el servicio. Para obtener informacién sobre la IANA y sus IR, consulte la pagina de
servicio de direcciones IP de IANA (http://www.iana.org/ipaddress/ip-addresses.htm).

Uso de entidades de denominacion en la red

Los protocolos TCP/IP localizan un sistema en una red utilizando su direcciéon IP. Sin embargo,
un nombre de host le permite identificar sistemas mas facilmente que las direcciones IP.

Desde el punto de vista del protocolo TCP/IP, una red es un conjunto de entidades con nombre.
Un host es una entidad con un nombre. Un enrutador es una entidad con un nombre. La red

es una entidad con un nombre. Del mismo modo, se puede asignar un nombre a un grupo o
departamento en el que esté instalada la red, asi como a una divisién, regién o compafiia. En
teoria, la jerarquia de nombres que se pueden utilizar para identificar una red practicamente no
tiene limites.

Nombres de dominio

Muchas redes organizan sus hosts y enrutadores en una jerarquia de dominios administrativos.
Si utiliza el servicio de informacion de red (NIS) o el sistema de nombres de dominio (DNS),
debe seleccionar un nombre de dominio para la organizacién que sea exclusivo en todo el
mundo. Para asegurarse de que su nombre de dominio sea exclusivo, debe registrarlo en
InterNIC. Se necesita un nombre de dominio dnico si desea permitir que otros sitios de Internet
localicen sus sistemas a través de DNS.

Un nombre de dominio que se ubica en otro dominio suele denominarse subdominio. La
estructura del nombre de dominio es jerdrquica. Un nuevo dominio normalmente se ubica
debajo de un dominio relacionado que ya existe. Por ejemplo, el nombre de dominio para una
compaiia subsidiaria puede ubicarse debajo el dominio de su compaiiia principal. Si el nombre
de dominio no tiene otra relacion, una organizacién puede colocar su nombre de dominio
directamente debajo de uno de los dominios existentes de nivel superior, como .com, .org,
.edu, .gov, etcétera.
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Seleccién de un servicio de nhombres y un servicio
de directorios

En Oracle Solaris, puede seleccionar entre tres tipos de servicios de nombres: archivos locales,
NIS y DNS. Los servicios de nombres contienen informacion critica sobre los equipos de una
red, como los nombres de host, las direcciones IP, etc. También puede utilizar el servicio de
directorios LDAP ademas del servicio de nombres o en lugar de él. LDAP es un protocolo

de red seguro que se utiliza para acceder a servidores de directorios en busca de nombres
distribuidos y otros servicios de directorios. Este protocolo basado en estandares admite una
estructura de base de datos jerarquica. Se puede utilizar el mismo protocolo para proporcionar
servicios de nombres que estén en UNIX y en entornos de varias plataformas. Para obtener una
introduccioén a los servicios de nombres de Oracle Solaris, consulte Capitulo 1, “Acerca de los
servicios de nombres y directorios” de “Trabajo con servicios de nombres y de directorio en
Oracle Solaris 11.2: DNS y NIS ”.

La configuracién de las bases de datos de red es imprescindible. Por lo tanto, debe decidir qué
servicio de nombres o directorios utilizara como parte del proceso de planificacion de la red.
Asimismo, la decisién de utilizar servicios de nombres también determina si organizaréa la red
en un dominio administrativo.

Para un servicio de nombres o directorios, puede seleccionar entre las opciones siguientes:

= NIS o DNS: los servicios de nombres NIS y DNS conservan bases de datos de red en varios
servidores de la red. En “Trabajo con servicios de nombres y de directorio en Oracle Solaris
11.2: DNS y NIS ”, se describen estos servicios de nombres y se explica cémo configurar
las bases de datos. Ademas, en la guia, se explican con mas detalle los conceptos de espacio
de nombre y dominio administrativo.

= [LDAP: también puede utilizar el servicio de directorios LDAP ademaés del servicio de
nombres o en lugar de él. LDAP es un protocolo de red seguro que se utiliza para acceder a
servidores de directorios en busca de nombres distribuidos y otros servicios de directorios.

m  Archivos locales: si no desea implementar NIS, DNS ni LDAP, la red utiliza archivos
locales para proporcionar el servicio de nombres. El término "archivos locales" hace
referencia a la serie de archivos del directorio /etc que utilizan las bases de datos de red. En
los procedimientos de este manual, se presupone que esta utilizando archivos locales para el
servicio de nombres, a menos que se especifique lo contrario.

Nota - Si decide utilizar archivos locales como servicio de nombres para la red, puede
configurar otro servicio de nombres posteriormente.

Administracion de nombres de host

Planifique un esquema de denominacién para los sistemas que compondran la red. Cada equipo
en la red debe tener un nombre de host TCP/IP que corresponde a la direccion IP en su interfaz
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de red principal. E1 nombre de host debe ser tnico en el subdominio del sistema. Como las
madquinas fisicas, los sistemas virtuales también deben tener una direccién IP y un nombre de
host tnicos.

Un sistema puede tener lo siguiente:

m  Varios nombres de host que se asignan a la direccion IP del sistema. Por ejemplo,
systema.mycompany.com también se puede conocer como www.mycompany . com.

= El mismo nombre de host para direcciones IPv4 e IPv6.

m  Una direccién IP nueva y una direccién IP antigua y descartada que estan configuradas con
el mismo nombre de host durante un tiempo para permitir la numeracién de red.

m  Varias interfaces de red en subredes diferentes, cada una con una direccién IP y un nombre
de host tnicos.

Cuando planifique su red, realice una lista de las direcciones IP y sus nombres de host
asociados para poder acceder a ellos facilmente durante el proceso de configuracién. Dicha lista
le ayudaré a verificar que todos los nombres de host sean exclusivos.

Nota - El nombre de host TCP/IP de la interfaz principal es una entidad distinta del nombre de
host del sistema que se define con el comando hostname. Aunque Oracle Solaris no lo requiere,
el mismo nombre se utiliza normalmente para ambos. Algunas aplicaciones de red dependen de

esta regla. Consulte la pagina del comando man hostname(1) para obtener mas informacion.
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XX CAPiTULO 2

Planificacion para el uso de direcciones IPv6

Este capitulo complementa al Capitulo 1, Planificacién de la implementacién de red y describe
consideraciones adicionales que deben tenerse en cuenta al decidir utilizar direcciones IPv6 en
la red.

Si tiene previsto utilizar direcciones IPv6 ademaés de direcciones IPv4, asegtrese de que el ISP
actual admita ambos tipos de direcciones.

Para obtener una introduccioén a los conceptos sobre IPv6, consulte Internet Protocol, Version 6
(IPv6) Specification (http://www.ietf.org/rfc/rfc2460.txt).

Para las tareas de configuracién de IPv6, consulte “Configuracién de interfaces IPv6” de
“Configuracién y administraciéon de componentes de red en Oracle Solaris 11.2 .

Para obtener informacién sobre la resolucién de problemas de redes IPv6, consulte “Resolucion
de problemas con la implementacién de IPv6” de “Resolucion de problemas de administracion
de redes en Oracle Solaris 11.2 ”.

Este capitulo se divide en los siguientes apartados:

m  “Tareas de planificacion de IPv6” [23]

= “Descripcién general de la topologia de red IPv6” [24]

m  “Como garantizar la compatibilidad de hardware para IPv6” [26]

m  “Preparacion de un plan de direcciones IPv6” [26]

m  “Configuracion de servicios de red para admitir IPv6” [28]

m  “Planificacién para el uso de ttineles en la red” [30]

= “Aspectos relacionados con la seguridad en la implementacién de IPv6” [31]

Tareas de planificaciéon de IPv6

En la tabla siguiente, se describen diferentes consideraciones que deben tenerse en cuenta
al planificar la implementacion de IPv6 en la red. Si va a migrar de una red IPv4 existente
a una red IPv6, consulte “Migracion de una red IPv4 a una red IPv6” de “Configuracion y
administracién de componentes de red en Oracle Solaris 11.2 ” para obtener mas instrucciones.
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Descripcion general de la topologia de red IPv6

Tarea

Descripcion

Para obtener instrucciones

Preparar el hardware para admitir
IPv6.

Asegurarse de que las aplicaciones
estén preparadas para funcionar con
IPv6.

Disefiar un plan para el uso de
tineles.

Planificar como proteger las redes y
desarrollar una politica de seguridad
IPv6.

Crear un plan de direcciones para
sistemas de la red.

Compruebe que el hardware se pueda
actualizar a IPv6.

Verifique que las aplicaciones
puedan funcionar en un entorno
IPv6.

Establezca los enrutadores que deben
ejecutar tineles a otras subredes o
redes externas.

Por motivos de seguridad, se precisa
un plan de direcciones para la DMZ
y sus entidades antes de configurar
IPv6.

Decida c6mo implementara la
seguridad, por ejemplo, con un filtro
IP, una arquitectura de seguridad IP
(IPsec), el intercambio de claves de
Internet (IKE) y otras funciones de
seguridad de esta version.

Se debe planificar la direccion de
servidores, enrutadores y hosts antes
de configurar IPv6. Este paso implica
obtener un prefijo de sitio para la red,
ademas de planificar subredes IPv6,
si es necesario.

“Coémo garantizar la compatibilidad
de hardware para IPv6” [26]

“Configuracion de servicios de red
para admitir IPv6” [28]

“Planificacion para el uso de tineles
en la red” [30]

“Aspectos relacionados con la
seguridad en la implementacion de
IPv6” [31]

“Proteccion de la red en Oracle
Solaris 11.2”

“Creacion de un plan de direcciones
IPv6 para nodos” [27]

Descripcion general de la topologia de red IPv6
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Por lo general, IPv6 se utiliza en una topologia de red mixta que también utiliza IPv4, como se
muestra en la figura siguiente. La siguiente figura se utiliza como referencia en la descripcién
de las tareas de configuracién de IPv6 que se describen en este capitulo.
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Descripcion general de la topologia de red IPv6

FIGURA 2-1 Situacién hipotética de topologia de red IPv6

Servidor| | Servidor | |Servidor
Hosts Hosts Hosts LDAP e DNS
I I I I
IPv4 192.168.4.0 IPv4 192.168.2.0
IPv6 Subred 4 IPv6 Subred 2
Enrutador 2
— Enrutador Enrutador Enrutador p——asssssssssan
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IPv4 192.168.1.0 Firewall
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172.16.85.0
Servidor
IPv4 192.168.3.0 web
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Servidor Servidor
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Firewall
I
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I
Internet

La situacién de red empresarial que se muestra en la figura se compone de cinco subredes con
cuatro direcciones IPv4 existentes. Los vinculos de la red se corresponden directamente con las
subredes administrativas. Las cuatro redes internas se muestran con direcciones IPv4 privadas
en formato RFC 1918, solucién habitual ante la falta de direcciones IPv4.

Estas redes internas utilizan el siguiente esquema de direcciones:

®  Lasubred 1 es la red principal interna 192.168.1.
®  [asubred 2 es lared interna 192.168.2, con LDAP, sendmail y servidores DNS.

®  Lasubred 3 es lared interna 192.168. 3, con los servidores NFS de la empresa.
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Como garantizar la compatibilidad de hardware para IPv6

®  Lasubred 4 es la red interna 192.168.4, que contiene hosts para los empleados de la
empresa.

La red publica externa 172.16.85 funciona como DMZ de la corporacién. Esta red contiene
servidores web, servidores FTP an6nimos y demés recursos que la empresa ofrece al entorno
exterior. El enrutador 2 ejecuta un firewall y separa la red ptblica 172.16.85 de la red principal
interna. En el otro extremo de la zona desmilitarizada (DMZ), el enrutador 1 ejecuta un firewall
y actiia como enrutador de limite de la empresa.

En la Figura 2-1, “Situacién hipotética de topologia de red IPv6”, la DMZ publica presenta

la direcci6n privada RFC 1918 172.16.85. En un entorno real, la DMZ publica debe tener
registrada una direccién [Pv4. La mayoria de los sitios de IPv4 emplean una combinacion de
direcciones publicas y direcciones privadas RFC 1918. Sin embargo, en el ambito de IPv6

el concepto de direcciones ptiblicas y privadas es distinto. Debido a que IPv6 dispone de
mucho mas espacio de direcciones, las direcciones publicas IPv6 se utilizan en redes ptiblicas y
privadas.

La pila doble de protocolos de Oracle Solaris permite operaciones simultaneas de IPv4 e IPv6.
Puede ejecutar correctamente operaciones relacionadas con IPv4 durante la implementacién de
IPv6 en la red y después de ella. Al implementar IPv6 en una red operativa que ya utiliza IPv4,
asegurese de no interrumpir las operaciones en curso.

Cdémo garantizar la compatibilidad de hardware para IPv6

Consulte la documentacion de los fabricantes para conocer la compatibilidad de IPv6 con los
siguientes tipos de hardware:

= enrutadores

= firewalls

= servidores

= conmutadores

Nota - Todos los procedimientos de este manual suponen que los equipos, en especial los
enrutadores, se pueden actualizar a IPv6. Sin embargo, algunos modelos de enrutador no

se pueden actualizar a IPv6. Para obtener més informacién y una solucién alternativa,
consulte “No se puede actualizar el enrutador IPv4 a IPv6” de “Resolucién de problemas de
administracién de redes en Oracle Solaris 11.2 .

Preparacion de un plan de direcciones IPv6

Una parte importante de la transicién de IPv4 a IPv6 incluye el desarrollo de un plan de
direcciones, que implica los siguientes preparativos:
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Preparacion de un plan de direcciones IPv6

= “Obtencién de un prefijo de sitio” [27]
m  “Creacién del esquema de numeracion de IPv6” [27]

Para las tareas de migracion real, consulte “Migraciéon de una red IPv4 a una red IPv6” de
“Configuracién y administraciéon de componentes de red en Oracle Solaris 11.2 ”.

Obtencion de un prefijo de sitio

Debe obtenerse un prefijo de sitio antes de configurar IPv6. El prefijo de sitio se emplea en la
derivacién de direcciones IPv6 para todos los nodos de la implementacién de IPv6.

Un ISP que admita IPv6 puede brindar a las empresas prefijos de sitio de IPv6 de 48 bits.

Si el ISP sélo admite IPv4, se puede buscar otro que sea compatible con IPv6 y mantener el
ISP actual para IPv4. En tal caso, existen las siguientes soluciones alternativas. Para obtener
mas informacién, consulte “El ISP actual no admite IPv6” de “Resolucién de problemas de

administracion de redes en Oracle Solaris 11.2 .

Si su organizacion es un ISP, los prefijos de sitio de sus clientes se obtienen del pertinente
registro de Internet. Para obtener mds informacién, consulte la pagina de IANA (Internet
Assigned Numbers Authority) (http://www.iana.org).

Creacidén del esquema de numeracion de IPv6

A menos que la red IPv6 que se proponga sea totalmente nueva, la topologia de IPv4 ya
configurada sirve de base para el esquema de numeracién de IPv6.

Creacion de un plan de direcciones IPv6 para nhodos

En la mayoria de los hosts, la configuracién automatica sin estado de direcciones IPv6 para sus
interfaces constituye una estrategia valida y eficaz. Cuando el host recibe el prefijo de sitio del
enrutador mas préximo, el protocolo ND genera de forma automaética direcciones IPv6 para
cada interfaz del host.

Los servidores necesitan direcciones IPv6 estables. Si no configura manualmente las
direcciones IPv6 de un servidor, siempre que se reemplaza una tarjeta NIC del servidor se
configura automaticamente una direccién IPv6.

Al crear direcciones para servidores, debe tenerse en cuenta lo siguiente:

m  Proporcione a los servidores unos ID de interfaz descriptivos y estables. Un método consiste
en aplicar un sistema de numeracion consecutiva a los ID de interfaz. Por ejemplo, la
interfaz interna del servidor LDAP que aparece en la Figura 2-1, “Situacién hipotética de
topologia de red IPv6” podria convertirse en 2001:db8:3c4d:2: :2.
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Configuracién de servicios de red para admitir IPv6

m  Sj habitualmente no cambia la numeracién de la red IPv4, es buena idea utilizar como ID de
interfaz las direcciones IPv4 ya creadas de los enrutadores y servidores. En la Figura 2-1,
“Situacion hipotética de topologia de red IPv6”, suponga que la interfaz del enrutador
1 para DMZ tiene la direccion IPv4 192.168/16. La direccién IPv4 puede convertirse
a hexadecimal y aplicar el resultado como ID de interfaz. El nuevo ID de interfaz sera
1:7bc8:156F.

Este planteamiento se utiliza sélo si se es el propietario de la direccion IPv4 registrada, en
lugar de haber obtenido la direccién de un ISP. Si utiliza una direccién IPv4 proporcionada
por un ISP, se crea una dependencia que puede causar problemas en caso de cambiar los ISP.

Debido a la cantidad limitada de direcciones IPv4 que hay disponibles, en el pasado, un
disefiador de red debia tener en cuenta si iba a utilizar direcciones registradas globales y
direcciones RFC 1918 privadas. No obstante, el concepto de direcciones IPv4 globales y
privadas no es aplicable a las direcciones IPv6 . Puede utilizar direcciones unidifusion globales,
que incluyen el prefijo de sitio, en todos los enlaces de la red, incluida la DMZ publica.

Creacion de un esquema de numeracioén para subredes

Inicie el esquema de numeracién asignando las subredes IPv4 ya configuradas a subredes IPv6
equivalentes. Por ejemplo, fijese en las subredes que se muestran en la Figura 2-1, “Situacién
hipotética de topologia de red IPv6”. Las subredes 1—4 utilizan la designacién de redes privadas
IPv4 de RFC 1918 para los primeros 16 bits de sus direcciones, ademas de los digitos 1-4 para
indicar la subred. A modo de ejemplo, suponga que el prefijo de IPv6 2001:db8:3c4d/48 se ha
asignado al sitio.

La tabla siguiente muestra la asignacion de prefijos de IPv4 privados a prefijos de IPv6.

Prefijo de subred IPv4 Prefijo de subred IPv6 equivalente
192.168.1.0/24 2001:db8:3c4d:1::/64
192.168.2.0/24 2001:db8:3c4d:2::/64
192.168.3.0/24 2001:db8:3c4d:3::/64
192.168.4.0/24 2001:db8:3c4d:4::/64

Configuracion de servicios de red para admitir IPv6

Los siguientes servicios de red IPv4 tipicos también funcionan con IPv6:

= DNS
m  HTTP (versiones Apache 2 u Orion)
m [LDAP
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Cémo preparar servicios de red para admitir IPv6

m NFS

B sendmail
El servicio de correo IMAP sélo es apto para IPv4.

Los nodos configurados para IPv6 pueden ejecutar servicios de IPv4. Al activar IPv6, no todos
los servicios aceptan conexiones IPv6. Los servicios conectados a IPv6 aceptardn una conexion.
Los servicios que no estén conectados a IPv6 seguiran funcionando con la parte de IPv4 de la
pila de protocolos.

Al actualizar los servicios a IPv6 pueden surgir algunos problemas. Para obtener detalles,
consulte “Problemas encontrados al actualizar los servicios para admitir IPv6” de “Resolucién
de problemas de administracién de redes en Oracle Solaris 11.2 .

CAémo preparar servicios de red para admitir IPv6

Actualice los servicios de red siguientes para que admitan IPv6:

m  servidores de correo
m  servidores NIS
= NFS

Nota - LDAP admite IPv6 sin tener que realizar tareas de configuracion propias de IPv6.

Verifique que el hardware del firewall ya esté preparado para IPv6.

Para obtener instrucciones, consulte la documentacion pertinente sobre servidores de seguridad.

Verifique que otros servicios de la red se hayan conectado a IPv6.

Para obtener mas informacién, consulte la publicidad adicional y la documentacién relativa al
software.

Si el sitio implementa los servicios siguientes, asegurese de haber tomado las
medidas apropiadas:

= Firewalls: considere fortalecer las politicas establecidas para IPv4 a fin de admitir IPv6.
Para otros aspectos sobre seguridad, consulte “Aspectos relacionados con la seguridad en la
implementacion de IPv6” [31].

= Correo: en el registro de intercambiado de correo (registro MX) para DNS, considere la
posibilidad de agregar la direccién IPv6 del servidor de correo.

= DNS: para cuestiones especificas de DNS, consulte Cémo preparar DNS para admitir
IPv6 [30].

= IPQoS: use las mismas politicas Diffserv en un host que se usaban para IPv4.
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Como preparar DNS para admitir IPv6

5. Audite los servicios de red que ofrezca un nodo antes de convertir a IPv6 dicho
nodo.

V¥ Cémo preparar DNS para admitir IPv6

Oracle Solaris admite la resolucién de DNS tanto en el cliente como en el servidor. Utilice el
procedimiento siguiente con el fin de preparar servicios DNS para IPv6.

Para obtener mas informacion relativa a la compatibilidad de DNS con IPv6, consulte “Trabajo
con servicios de nombres y de directorio en Oracle Solaris 11.2: DNS y NIS ”.

1. Compruebe que el servidor DNS que ejecuta la resolucién de nombres
recursivos esté en una pila doble (IPv4 e IPv6) o sélo en IPv4.

2.  En el servidor DNS, rellene la base de datos de DNS con los pertinentes
registros AAAA de base de datos de IPv6 en la zona de reenvio.

Nota - Los servidores que ejecutan varios servicios fundamentales necesitan atencién especial.
Verifique que la red funcione correctamente. Compruebe también que todos los servicios
fundamentales tengan conexion con IPv6. A continuacién, agregue la direccién IPv6 del
servidor a la base de datos de DNS.

3. Incorpore los registros PTR relativos a los registros AAAA en la zona inversa.

4. Agregue datos sélo de IPv4, o de IPv6 e IPv4, en el registro NS que describe
zonas.

Planificacién para el uso de tuneles en la red

La implementacién de IPv6 permite varias configuraciones de ttineles para actuar como
mecanismos de transiciéon cuando la red migra a una combinacién de IPv4 e IPv6. Los

tineles posibilitan la comunicacién entre redes IPv6 aisladas. Como en Internet se ejecuta
mayoritariamente IPv4, los paquetes de IPv6 del sitio deben desplazarse por Internet a través de
tineles hacia las redes IPv6 de destino.

A continuacion se presentan varias de las situaciones hipotéticas mas destacadas sobre el uso de
tdineles en la topologia de red IPv6:

m  E] ISP del que adquiere servicios IPv6 permite crear un tinel desde el enrutador de limite
del sitio hasta la red del ISP. La Figura 2-1, “Situacion hipotética de topologia de red IPv6”
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Aspectos relacionados con la seguridad en la implementacién de IPv6

muestra un tinel de esta clase. En tal caso, se debe ejecutar IPv6 manual a través de un tinel
de IPv4.

m  Se administra una red distribuida de gran tamafio con conectividad IPv4. Para conectar los
sitios distribuidos que utilizan IPv6, puede ejecutar un ttinel de 6to4 desde el enrutador de
limite de cada subred.

m  En ocasiones, un enrutador de la infraestructura no se puede actualizar a IPv6. En tal caso,
la alternativa es crear un ttinel manual en el enrutador de IPv4 con dos enrutadores de IPv6
como puntos finales.

Para obtener informacién sobre la configuracién de tineles, consulte Capitulo 5,
“Administracién de tineles IP” de “Administracion de redes TCP/IP, IPMP y tineles IP en
Oracle Solaris 11.2 ”. Para obtener informacién conceptual sobre tineles, consulte “Resumen de
la funciéon Tunel IP” de “Administracion de redes TCP/IP, IPMP y ttneles IP en Oracle Solaris
11.2 7.

Aspectos relacionados con la seguridad en la
implementacion de IPv6

Al implementar IPv6 en una red ya configurada, debe tener la precaucién de no poner en riesgo
la seguridad del sitio.

Durante las sucesivas fases en la implementacion de IPv6, tenga en cuenta los siguientes
aspectos relacionados con la seguridad:

m  Los paquetes de IPv6 e IPv4 necesitan la misma cantidad de filtrado.
= A menudo, los paquetes de IPv6 pasan por un ttinel a través de un firewall.

Por lo tanto, debe aplicar cualquiera de las siguientes situaciones hipotéticas:

= Haga que el firewall inspeccione el contenido en el ttinel.
= Coloque un firewall de IPv6 con reglas parecidas en el punto final del tinel del extremo
opuesto.

= Determinados mecanismos de transicion utilizan IPv6 sobre el protocolo de datagramas
de usuario (UDP) a través de ttineles IPv4. Dichos mecanismos pueden resultar peligrosos
generando un cortocircuito en el firewall.

m  Los nodos de IPv6 son globalmente asequibles desde fuera de la red empresarial. Si la
politica de seguridad prohibe el acceso publico, debe establecer reglas més estrictas con
relacion al firewall. Por ejemplo, considere la configuracion de un firewall con estado.

En este manual, se incluye informacién sobre las siguientes caracteristicas de seguridad, que
pueden usarse en una implementacién de IPv6:

=  La funcion de IPsec (IP architecture security, arquitectura de seguridad IP) posibilita la
proteccion criptogréfica de paquetes IPv6. Para obtener mas informacién, consulte Capitulo
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Aspectos relacionados con la seguridad en la implementacién de IPv6

6, “Acerca de la arquitectura de seguridad IP” de “Proteccién de la red en Oracle Solaris
11.2”.

m  La funcién de intercambio de claves de Internet (IKE) automatiza la gestiéon de claves de
IPsec. Para obtener mas informacién, consulte Capitulo 8, “Acerca del intercambio de
claves de Internet” de “Proteccién de la red en Oracle Solaris 11.2 .
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