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このドキュメントの使用方法

■ 概要 - Oracle Solaris のセキュリティー機能の概要と、それらの機能を使用して、インス
トールされたシステムとそのアプリケーションを強化および保護するためのガイドラインを示
します。

■ 対象読者 - Oracle Solaris 11 システム上のセキュリティーを開発、配備、または評価する
システム管理者、セキュリティー管理者、アプリケーション開発者、および監査者。

■ 必要な知識 - サイトのセキュリティー要件。

製品ドキュメントライブラリ
この製品に関する最新情報および既知の問題については、ドキュメントライブラリ (http://
www.oracle.com/pls/topic/lookup?ctx=E56342) に記載されています。

Oracle サポートへのアクセス
Oracle のお客様は、My Oracle Support を通じて電子的なサポートを利用できます。詳
細は、http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info を参照してく
ださい。聴覚に障害をお持ちの場合は、http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=trs を参照してください。

フィードバック
このドキュメントに関するフィードバックを http://www.oracle.com/goto/docfeedback か
らお聞かせください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342
http://www.oracle.com/pls/topic/lookup?ctx=E56342
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/goto/docfeedback
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 1 ♦  ♦  ♦        第    1    章 

Oracle Solaris セキュリティーについて

Oracle Solaris は、実証済みのセキュリティー機能を提供する、堅牢かつ最高級のエンタープ
ライズオペレーティングシステムです。Oracle Solaris 11 では、ユーザーによるファイルアクセ
ス、システムデータベースの保護、およびシステムリソースの使用の方法を制御する、洗練され
たネットワーク規模のセキュリティーシステムを使って、あらゆる層のセキュリティー要件に対応
します。従来のオペレーティングシステムにはセキュリティーに関する固有の脆弱性が含まれ
ていることがありますが、Oracle Solaris 11 ではその柔軟性によって、エンタープライズサー
バーからデスクトップクライアントに至るまで、さまざまなセキュリティー目標を満たすことができ
ます。Oracle Solaris は完全にテスト済みであり、Oracle のさまざまな SPARC および x86
ベースのシステム、およびサードパーティーベンダーのその他のハードウェアプラットフォームでサ
ポートされています。

■ 11 ページの「Oracle Solaris 11.2 セキュリティーの新機能」
■ 14 ページの「インストール後の Oracle Solaris 11 セキュリティー」
■ 16 ページの「データの保護」
■ 19 ページの「アプリケーションの保護と分離」
■ 21 ページの「ユーザーの保護と追加の権利の割り当て」
■ 23 ページの「ネットワーク通信のセキュリティー保護」
■ 26 ページの「システムセキュリティーの維持」
■ 29 ページの「ラベル付きセキュリティー」
■ 31 ページの「Oracle Solaris 11 の Common Criteria EAL4+ 認定」
■ 32 ページの「サイトのセキュリティーポリシーと運用」

Oracle Solaris 11.2 セキュリティーの新機能
このセクションでは、既存のお客様のために、このリリースに含まれる重要なセキュリティーの新
機能について説明します。
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■ 新しい compliance コマンドを使用すると、セキュリティー標準へのシステムのコンプライア
ンスを評価できます。PCI-DSS を含む業界標準のセキュリティーベンチマークへのシステ
ムのコンプライアンスを評価してレポートできます。詳細は、『Oracle Solaris 11 セキュリ
ティーコンプライアンスガイド 』および compliance(1M) のマニュアルページを参照して
ください。

■ Oracle Solaris の暗号化フレームワーク機能は、Oracle Solaris 11.1 SRU 5.5 および
Oracle Solaris 11.1 SRU 3 リリースでのユーザーランドおよびカーネルの機能について
FIPS 140-2 レベル 1 で検証されています。

■ Oracle の FIPS 140 検証済み製品のリストについては、Oracle FIPS 140 ソフト
ウェア検証 (http://www.oracle.com/technetwork/topics/security/fips140-
software-validations-1703049.html)を参照してください。

■ システムでの FIPS 140 モード の有効化については、『Using a FIPS 140 Enabled
System in Oracle Solaris 11.2 』を参照してください。

■ Oracle Solaris 11.1 は、Canadian Common Criteria Scheme で認定されていま
す。31 ページの「Oracle Solaris 11 の Common Criteria EAL4+ 認定」を参照し
てください。

■ 監査サービスでは、Oracle Audit Vault を使用して監査レコードを格納、確認、および分
析できます。『Oracle Solaris 11.2 での監査の管理 』の「Oracle Audit Vault and
Database Firewall を使用した監査レコードの格納および分析」を参照してください。

■ Oracle SPARC T5 シリーズサーバーおよび Oracle SPARC T7 シリーズサーバーでは、検
証済みブートによってブートプロセスが脅威から保護されます。詳細は、『Oracle Solaris
11.2 でのシステムおよび接続されたデバイスのセキュリティー保護 』の「ベリファイドブート
の使用」を参照してください。

■ 自動インストール (AI) では、インストールサーバー、指定されたクライアントシステム、指定
されたインストールサービスのすべてのクライアント、およびその他の AI クライアントのイン
ストールを、証明書と鍵によってセキュリティー保護できます。セキュアな AI では、Oracle
Solaris パッケージのシステムへの転送が保護されます。『Oracle Solaris 11.2 システム
のインストール 』の「自動インストールのセキュリティーの向上」を参照してください。

■ 新規グループインストールパッケージ、pkg:/group/system/solaris-minimal-server が
利用可能です。説明およびグループのパッケージの内容の比較については、『Oracle
Solaris 11.2 Package Group Lists 』を参照してください。

■ AI を使用して Kerberos クライアントをインストールすると、そのクライアントは最初のブー
ト時に Kerberos システムになります。『Oracle Solaris 11.2 システムのインストール 』
の「AI を使用して Kerberos クライアントを構成する方法」を参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mcompliance-1m
http://www.oracle.com/technetwork/topics/security/fips140-software-validations-1703049.html
http://www.oracle.com/technetwork/topics/security/fips140-software-validations-1703049.html
http://www.oracle.com/technetwork/topics/security/fips140-software-validations-1703049.html
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSFIP
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSFIP
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditov-26
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditov-26
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADgmwce
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADgmwce
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADgmwce
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUIgmkeb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUIgmkeb
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSTPK
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSTPK
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUIgobju
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUIgobju
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■ このリリースでは、不変大域ゾーンと呼ばれる物理的な大域ゾーンと Oracle Solaris カー
ネルゾーンと呼ばれる仮想的な大域ゾーンを、読み取り専用にすることができます。不変大
域ゾーンはカーネルゾーンよりやや強力ですが、どちらもシステムのハードウェアや構成を永
続的に変更できません。読み取り専用ゾーンは、書き込みを許可するゾーンよりブート速度と
セキュリティーが向上します。

不変大域ゾーンには、保守のためにトラステッドコンピューティングベース (TCB) と呼ばれ
る特別なプロセスのセットが定義されています。これは、トラステッドパスと呼ばれる保護
されたログインを介して構成できます。詳細は、『Oracle Solaris ゾーンの作成と使用 』
の第 12 章「不変ゾーンの構成と管理」を参照してください。ゾーン構成のリソースについて
は、『Oracle Solaris ゾーンの紹介 』を参照してください。mwac(5) および tpd(5) のマ
ニュアルページも参照してください。

Oracle Solaris カーネルゾーンは、準拠するシステムを配備するのに役立ちます。たとえ
ば、準拠するシステムを構成し、統合アーカイブを作成し、そのイメージをカーネルゾーンと
して配備できます。詳細は、solaris-kz(5) のマニュアルページ、『Oracle Solaris カー
ネルゾーンの作成と使用 』、『Oracle Solaris 11.2 仮想化環境の紹介 』の「Oracle
Solaris ゾーンの概要」、および『Oracle Solaris 11.2 でのシステム復旧とクローン 』を参
照してください。

■ ユーザーとプロセスの権利の新機能として、次のものがあります。

■ PAM サービスに対する時間ベースおよび場所ベースのアクセス制御
■ 事前定義された ARMOR (Authorization Roles Managed on RBAC) 役割
■ 特権アクションの実行前にユーザーにパスワードの提供を強制する権利プロファイル
■ 特権を使用し、かつ root になることなく ipstat、tcpstat、snoop、intrstat の各診断

コマンドを実行するための Network Observability および Network Observability
権利プロファイル

詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の
「Oracle Solaris 11.2 での権利の新機能」を参照してください。

■ IKE Version 2 (IKEv2) は、IPsec で保護されたネットワークパケットの自動鍵管理の
ために、最新の IKE プロトコルを提供します。詳細は、『Oracle Solaris 11.2 でのネット
ワークのセキュリティー保護 』の「Oracle Solaris 11.2 のネットワークセキュリティーの新機
能」を参照してください。

■ Oracle Hardware Management Pack (HMP) には、ファームウェアの構成と更新に
使用するコマンド行ツールが用意されています。HMP をほかの Oracle ハードウェア製品
(ネットワークスイッチやネットワークインタフェースカードなど) でセキュアに使用する方法に

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZSOglhep
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZSOglhep
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZON
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5mwac-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5tpd-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5solaris-kz-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZKZ
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZKZ
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLINTzonesoverview
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLINTzonesoverview
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=CUARC
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprbac-whatsnew
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprbac-whatsnew
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnwsec-whatsnew
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnwsec-whatsnew
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnwsec-whatsnew
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ついては、『Oracle Hardware Management Pack for Oracle Solaris セキュリティー
ガイド 』を参照してください。

インストール後の Oracle Solaris 11 セキュリティー

Oracle Solaris は、「デフォルトでのセキュリティー強化」(SBD) でインストールされます。この
セキュリティー状況では、さまざまなセキュリティー機能の中でも特に、侵入からのシステムの保
護と、ログイン試行のモニタリングが行われます。

システムアクセスの制限とモニター

初期ユーザーおよび root 役割アカウント - 初期ユーザーアカウントはコンソールからログインで
きます。このアカウントには root 役割が割り当てられます。インストール時には、初期ユーザーと
root アカウントのパスワードは同一です。

■ ログイン後に、初期ユーザーはシステムを追加構成するために root 役割を引き受けること
ができます。役割を引き受けると、ユーザーは root パスワードを変更するように要求されま
す。役割 (root 役割を含む) は直接ログインできないことに注意してください。

■ 初期ユーザーには、/etc/security/policy.conf ファイルからデフォルト値が割り当てられ
ます。デフォルト値には、基本 Solaris ユーザー権利プロファイルおよびコンソールユーザー
権利プロファイルが含まれています。これらの権利プロファイルによって、ユーザーはコンソー
ルの前に座ったときに、CD または DVD への読み取りと書き込みを行なったり、特権なし
でシステムでコマンドを実行したり、システムを停止して再起動したりできます。

■ 初期ユーザーアカウントには、システム管理者権利プロファイルも割り当てられています。し
たがって、初期ユーザーは root 役割を引き受けなくても、ソフトウェアをインストールする権
限やネームサービスを管理する権限などの管理者権限を持っています。

パスワード要件 – ユーザーのパスワードは 6 文字以上の長さで、2 文字以上の英字と 1 文字
以上の英字以外の文字が含まれる必要があります。パスワードは、SHA256 アルゴリズムを使用
してハッシュ化されます。パスワードを変更したら、root 役割を含むすべてのユーザーがパスワー
ド要件に準拠する必要があります。

制限付きのネットワークアクセス – インストール後に、システムはネットワーク経由の侵入者か
ら保護されます。初期ユーザーによるリモートログインは、ssh プロトコルで認証、暗号化された
接続経由で許可されます。これは、受信パケットを許可する唯一のネットワークプロトコルで

http://www.oracle.com/pls/topic/lookup?ctx=E56562&id=OHMSG
http://www.oracle.com/pls/topic/lookup?ctx=E56562&id=OHMSG
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す。ssh キーは、AES128 アルゴリズムによってラップされます。暗号化と認証を適用することで、
ユーザーは傍受、改変、スプーフィングを受けることなくリモートシステムに到達できます。

記録されたログイン試行 - すべてのログイン/ログアウトイベント (ログイン、ログアウト、ユー
ザーの切り替え、ssh セッションの起動と停止、画面のロック) およびすべての非限定的な (失
敗した) ログインで、監査サービスが有効になっています。root 役割はログインできないた
め、root の役目を果たしているユーザーの名前が監査証跡に記録されます。初期ユーザーは、
システム管理者権利プロファイルから付与された権限で監査ログをレビューできます。

カーネル、ファイル、およびデスクトップの適切な配置

初期ユーザーがログインしたあとは、カーネル、ファイルシステム、システムファイル、およびデス
クトップアプリケーションがファイルアクセス権、特権、およびユーザー権利によって保護されま
す。ユーザー権利は、役割によるアクセス制御 (RBAC) とも呼ばれます。

カーネルの保護 - 多くのデーモンおよび管理コマンドには、これらを正常に実行できる特権のみ
が割り当てられています。多くのデーモンは、root (UID=0) 特権を持たない特別な管理者アカ
ウントから実行されるため、その他のタスクを実行するためにハイジャックできません。このよう
な特別な管理者アカウントはログインできません。デバイスは特権によって保護されます。

ファイルシステム - デフォルトでは、すべてファイルシステムが ZFS ファイルシステムです。
ユーザーの umask は 022 であるため、ユーザーが新しいファイルまたはディレクトリを作成する
と、そのユーザーだけに変更が許可されます。ユーザーグループのメンバーは、ディレクトリの読み
取りと検索、およびファイルの読み取りが許可されます。ユーザーグループ外部でのログインで
は、ディレクトリを一覧表示し、ファイルを読み取ることができます。デフォルトのディレクトリアク
セス権は、drwxr-xr-x (755) です。ファイルアクセス権は -rw-r--r-- (644) です。

システムファイル - システム構成ファイルはファイルアクセス権によって保護されます。root 役
割、または特定のファイルシステムを編集する権利を割り当てられたユーザーだけが、システム
ファイルを変更できます。

デスクトップアプレット - デスクトップアプレットは権利管理によって保護されます。したがって、
管理アクション (印刷マネージャーでのリモートプリンタの追加など) は、印刷の管理者権限を
持っているユーザーおよび役割に制限されます。
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Oracle Hardware Management Package

Oracle Hardware Management Package は、Oracle サーバーの構成、管理、およびモニ
タリングに使用する一連のユーティリティーを提供します。この Oracle ハードウェア用の付加
価値ツールセットは、いつでも使用できます。特定のハードウェアに関する情報を ILOM に自
動的に配信して、ILOM によるシステムハードウェアの表示を完成させることができます。これ
らのユーティリティーとセキュリティーについては、システム管理と診断のドキュメント (http://
www.oracle.com/goto/ohmp/docs)を参照してください。

Oracle Solaris 構成可能セキュリティー

Oracle Solaris セキュリティーのデフォルト値によって提供される強固な基盤に加え
て、Oracle Solaris システムのセキュリティー状況は高度に構成可能であり、幅広いセキュリ
ティー要件に対応します。

次のセクションでは、Oracle Solaris のセキュリティー機能について簡単に紹介します。このガ
イドおよびこれらの機能を実証するその他の Oracle Solaris システム管理ガイドには、より詳
細な説明および手順への参照が記載されています。

データの保護

Oracle Solaris は、インストール、使用、およびアーカイブによるブートからデータを保護します。

ファイルアクセス権とアクセス制御エントリ

ファイルシステムのオブジェクトを保護する防御の第一線は、すべてのファイルシステムオブ
ジェクトに割り当てられたデフォルトの UNIX アクセス権です。UNIX アクセス権では、一意
のアクセス権をオブジェクトの所有者、オブジェクトに割り当てられたグループ、および他の任
意のユーザーに割り当てることがサポートされています。さらに、デフォルトのファイルシステムで
ある ZFS では、個別のファイルシステムオブジェクトまたはファイルシステムオブジェクトのグ
ループへのアクセスをより詳細に制御するアクセス制御リスト (ACL) がサポートされます。
詳細については、次を参照してください。

http://www.oracle.com/goto/ohmp/docs
http://www.oracle.com/goto/ohmp/docs
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■ ファイルアクセス権の概要については、『Oracle Solaris 11.2 でのファイルのセキュリ
ティー保護とファイル整合性の検証 』の「UNIX アクセス権によるファイル保護」を参照し
てください。

■ ZFS ファイルの保護の概要と例については、『Oracle Solaris 11.2 での ZFS ファイルシ
ステムの管理 』の第 7 章「ACL および属性を使用した Oracle Solaris ZFS ファイルの
保護」およびマニュアルページを参照してください。

■ ZFS ファイルに対する ACL の設定手順については、chmod(1) のマニュアルページを参
照してください。

暗号化サービス
Oracle Solaris の暗号化フレームワーク機能および Oracle Solaris の鍵管理フレームワーク
(KMF) 機能では、暗号化サービスおよび鍵管理のための中央リポジトリが提供されます。ハー
ドウェア、ソフトウェア、およびエンドユーザーは、最適化されたアルゴリズムにシームレスにアク
セスできます。KMF は、さまざまな公開鍵インフラストラクチャー (PKI) 用の異なるストレージメ
カニズム、管理ユーティリティー、およびプログラミングインタフェースに対する統合インタフェー
スを提供します。

暗号化フレームワークは、暗号化要求を処理するアルゴリズムと PKCS #11 ライブラリの
共通の格納場所を提供します。PKCS #11 ライブラリは、RSA Security Inc. PKCS #11
Cryptographic Token Interface (Cryptoki) 標準に従って実装されます。標準ユーザーは、
ファイルの暗号化と復号化などの暗号化サービスを使用できます。

KMF は、公開鍵オブジェクト (X.509 証明書や公開と非公開鍵のペアなど) を中央で管理
するためのツールおよびプログラミングインタフェースを提供します。これらのオブジェクトの格
納形式としては、さまざまなものが使えます。また、KMF では、アプリケーションによる X.509
証明書の使用方法を定義したポリシーを管理するためのツールも提供されます。KMF では、
サードパーティーのプラグインがサポートされています。
詳細については、次を参照してください。

■ 選択したマニュアルページには、cryptoadm(1M)、encrypt(1)、mac(1)、pktool(1)、お
よび kmfcfg(1) が含まれています。

■ 暗号化サービスの概要については、『Oracle Solaris 11.2 での暗号化と証明書の管理 』
の第 1 章「暗号化フレームワーク」および『Oracle Solaris 11.2 での暗号化と証明書の管
理 』の第 4 章「鍵管理フレームワーク」を参照してください。

■ 暗号化フレームワークの使用例については、『Oracle Solaris 11.2 での暗号化と証明書
の管理 』の第 3 章「暗号化フレームワーク」およびマニュアルページを参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-60
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-60
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINftyxi
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINftyxi
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINftyxi
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1chmod-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mcryptoadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1encrypt-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1mac-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1pktool-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1kmfcfg-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscf-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscf-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEkmf-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEkmf-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscftask-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscftask-1
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■ 暗号化フレームワークの FIPS 140 プロバイダを有効にするには、『Oracle Solaris 11.2
での暗号化と証明書の管理 』の「FIPS 140 が有効になったブート環境を作成する方
法」を参照してください。

Oracle Solaris ZFS ファイルシステム

ZFS は、Oracle Solaris 11 のデフォルトのファイルシステムです。基本的に、ZFS ファイルシ
ステムでは、Oracle Solaris ファイルシステムが管理される方法が変更されています。ZFS は
堅牢かつスケーラブルで、管理が容易です。ZFS でのファイルシステム作成は軽量なので、割
り当ておよび予約された容量を簡単に構築できます。UNIX のアクセス権と ACL によってファ
イルが保護され、データセット全体を作成時に暗号化できます。Oracle Solaris の権利管理で
は、ZFS データセットの委任管理がサポートされます。つまり、制限された特権のセットを割り当
てられたユーザーが ZFS データセットを管理できます。
詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の「ユーザー権管
理」

■ 『Oracle Solaris 11.2 での ZFS ファイルシステムの管理 』の第 1 章「Oracle Solaris
ZFS ファイルシステム (概要)」

■ 『Oracle Solaris 11.2 での ZFS ファイルシステムの管理 』の「Oracle Solaris ZFS
ファイルシステムと従来のファイルシステムの相違点」

■ 『Oracle Solaris 11.2 での ZFS ファイルシステムの管理 』の第 5 章「Oracle Solaris
ZFS ファイルシステムの管理」

■ 『Oracle Solaris 11.2 での Secure Shell アクセスの管理 』の「Secure Shell を使用し
て ZFS をリモートで管理する方法」

■ 選択したマニュアルページには、zfs(1M) および zfs(7FS) が含まれています。

Java Cryptography Extension

Java には、Java アプリケーションの開発者用に Java Cryptography Extension
(JCE) が用意されています。詳細は、Java SE セキュリティ (http://www.oracle.com/
technetwork/java/javase/tech/index-jsp-136007.html)を参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscftask-fips-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscftask-fips-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCMEscftask-fips-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINzfsover-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINzfsover-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgbcik
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgbcik
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgavwq
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgavwq
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSSsshuser-9
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSSsshuser-9
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mzfs-1m
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN7zfs-7fs
http://www.oracle.com/technetwork/java/javase/tech/index-jsp-136007.html
http://www.oracle.com/technetwork/java/javase/tech/index-jsp-136007.html
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アプリケーションの保護と分離

アプリケーションは、マルウェアや悪意のあるユーザーのエントリポイントになる可能性がありま
す。Oracle Solaris では、特権を使用し、アプリケーションをゾーン内に封じ込めることで、これ
らの脅威を軽減します。アプリケーションは、そのアプリケーションが必要とする特権でしか実行
できないため、悪意のあるユーザーはシステムのほかの部分にアクセスするための root 特権
を得られません。ゾーンにより、攻撃の範囲を制限できます。非大域ゾーン内のアプリケーション
に対する攻撃は、そのゾーンのプロセスにのみ影響し、ゾーンのホストシステムには影響しませ
ん。

アドレス空間レイアウトのランダム化 (ASLR) とサービス管理機能 (SMF) は、アプリケーショ
ンを保護する追加機能です。ASLR は侵入者による実行可能ファイルのハイジャックを困難
にし、SMF 機能は管理者がアプリケーションの開始、停止、および使用を制限できるようにしま
す。

Oracle Solaris の特権

特権は、プロセスに対する細かく設定された個別の権利で、カーネルで適用されます。Oracle
Solaris では、file_read のような基本特権から proc_clock_highres のようなより特化した特
権まで、80 以上の特権が定義されています。特権は、プロセス、ユーザー、または役割に対して
付与できます。多くの Oracle Solaris コマンドおよびデーモンは、タスクを実行するために必要
な特権でしか実行されません。特権対応のプログラムによって、侵入者がプログラム自体で使
用される特権以外の特権を取得することを回避できます。

特権の使用は、プロセス権管理とも呼ばれます。特権を使用すると、組織はシステムで実行され
るサービスおよびプロセスに付与される特権を指定 (制限) できます。
詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の「プロセス権管
理」

■ 『Oracle Solaris 11 セキュリティー開発者ガイド 』の第 2 章「特権付きアプリケーション
の開発」

■ 選択したマニュアルページには、ppriv(1) および privileges(5) が含まれています。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprbac-2
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprbac-2
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=GSSAPIPGch3priv-18281
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=GSSAPIPGch3priv-18281
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1ppriv-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5privileges-5
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Oracle Solaris ゾーン

Oracle Solaris ゾーンソフトウェアのパーティション分割テクノロジーを使用すると、サーバーご
とに 1 つのアプリケーションという開発モデルを保持しながら、同時にハードウェアリソースを共
有できます。

ゾーンは仮想化されたオペレーティング環境であり、複数のアプリケーションを同じ物理ハード
ウェア上にある他の各アプリケーションから分離して実行できます。この分離によって、ゾーン内
で実行されるプロセスが、他のゾーンで実行されるプロセスに対してモニタリングまたは影響し
たり、相互のデータを表示したり、基礎となるハードウェアを操作したりすることが回避されます。
ゾーンは、アプリケーションが配備されたシステムの物理属性 (物理デバイスパスやネットワーク
インタフェース名など) からアプリケーションを分離する抽象レイヤーも提供します。

Oracle Solaris 11.2 では、不変のルートファイルシステムを構成できます。
詳細については、次を参照してください。

■ 『Oracle Solaris ゾーンの作成と使用 』の「読み取り専用ゾーンの構成」
■ 『Oracle Solaris ゾーンの紹介 』
■ 選択したマニュアルページには、brands(5)、zoneadm(1M)、および zonecfg(1M) が含

まれています。

アドレス空間レイアウトのランダム化

アドレス空間レイアウトのランダム化 (ASLR) は、特定のプログラムによって使用されるア
ドレスをランダム化します。ASLR は、一定のメモリー範囲の正確な場所の把握に基づく特
定の種類の攻撃を防止できます。また、その試行によってプログラムが停止する可能性が
高い場合は、それを検出できます。詳細は、『Oracle Solaris 11.2 でのシステムおよび
接続されたデバイスのセキュリティー保護 』の「アドレス空間レイアウトのランダム化」およ
び36 ページの「ASLR が有効になっていることを確認する方法」を参照してください。

サービス管理機能

サービスは、永続的に実行されるアプリケーションです。サービスは、実行中のアプリケーション、
デバイスのソフトウェア状態、その他の一連のサービスのいずれかを表現できます。Oracle
Solaris のサービス管理機能 (SMF) は、サービスを追加、削除、構成、および管理する際に使

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZSOcroz
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZON
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5brands-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mzoneadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mzonecfg-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADconcept-aslr-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADconcept-aslr-1
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用されます。SMF は、権利管理を使用してシステム上のサービス管理機能へのアクセスを制
御します。特に、SMF は承認を使用して、サービスを管理するユーザーおよびそのユーザーが実
行できる機能を判定します。

SMF を使用すると、組織がサービスへのアクセスを制御することに加えて、それらのサービス
の起動、停止、およびリフレッシュする方法も制御できます。
詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 でのシステムサービスの管理 』
■ 『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の「特定の特権を

Apache Web サーバーに割り当てる方法」
■ 選択したマニュアルページには、svcadm(1M)、svcs(1)、および smf(5) が含まれていま

す。

ユーザーの保護と追加の権利の割り当て
14 ページの「システムアクセスの制限とモニター」で説明した初期ユーザーと同様に、ユー
ザーには特権、権利プロファイル、および承認の基本セットが /etc/security/policy.conf
ファイルから割り当てられます。これらの権利は構成可能です。ユーザーの基本的な権利を拒
否したり、権利を増やしたりできます。

Oracle Solaris は、パスワードに対する柔軟な複雑性の要件、異なるサイト要件に応じて構成
可能な認証、および権利プロファイル、承認、特権を使用して管理者権限を信頼できるユーザー
に制限および配布するユーザー権利管理によって、ユーザーを保護します。さらに、役割と呼ばれ
る特殊な共有アカウントによって、ユーザーがその役割を引き受けたときに、該当する管理者権
限だけがそのユーザーに割り当てられます。ARMOR (Authorization Rules Managed On
RBAC) パッケージは、事前定義された役割を提供します。

パスワードとパスワード制約
強固なユーザーパスワードは、総当たりの推測などの攻撃に対して防御する際に役立ちます。

Oracle Solaris には、サイトの要件に合わせてユーザーパスワードを構成するために使用可能
な数多くの機能があります。パスワードの長さ、内容、変更頻度、変更要件を指定したり、パス
ワードの履歴を保持したりできます。避けるべきパスワードのディクショナリが提供されます。複
数のパスワードハッシュアルゴリズムが使用可能です。デフォルトは SHA256 です。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SVSVF
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprivtask-13
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprivtask-13
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msvcadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1svcs-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5smf-5
http://www2.opengroup.org/ogsys/jsp/publications/PublicationDetails.jsp?publicationid=12630
http://www2.opengroup.org/ogsys/jsp/publications/PublicationDetails.jsp?publicationid=12630
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詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 でのシステムおよび接続されたデバイスのセキュリティー保護 』の
「ログイン制御の管理」

■ 『Oracle Solaris 11.2 でのシステムおよび接続されたデバイスのセキュリティー保護 』の
「ログインとパスワードのセキュリティー」

■ 選択したマニュアルページには、passwd(1) および crypt.conf(4) が含まれています。

プラグイン可能認証モジュール
プラグイン可能認証モジュール (PAM) フレームワークを使用すると、管理者は認証を要求する
サービスを変更せずに、アカウント、資格、セッション、およびパスワードのユーザー認証要件を調
整および構成できます。

PAM フレームワークを使用すると、組織がアカウント、セッション、およびパスワード管理機能に
加えて、ユーザー認証エクスペリエンスもカスタマイズできます。login や ssh などのシステム
エントリサービスは、新規にインストールされたシステムのすべてのエントリポイントをセキュリ
ティー保護するために PAM フレームワークを使用します。PAM では、フィールド内の認証モ
ジュールを交換または変更することによって、PAM フレームワークを使用するシステムサービス
を変更せずに、新たに見つかった弱点からシステムをセキュリティー保護できます。
Oracle Solaris は、ほとんどのサイトポリシーに対応するさまざまな PAM モジュールと構成の
セットを提供します。詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 での Kerberos およびその他の認証サービスの管理 』の第 1 章
「プラグイン可能認証モジュールの使用」

■ 『Oracle Solaris 11 セキュリティー開発者ガイド 』の「PAM サービスを使用するアプリ
ケーションの記述」

■ pam.conf(4) のマニュアルページ

ユーザー権利管理
Oracle Solaris のユーザー権利は、最小特権のセキュリティー原則に準拠します。組織は、組
織固有のニーズと要件に従って、ユーザーまたは役割に管理者権限を選択的に付与できます。
また、必要に応じてユーザーに対する権利を拒否することもできます。権利は、プロセスに対する
特権と、ユーザーまたは SMF メソッドに対する承認として実装されます。権利プロファイルは、
特権と承認を集めて関連する権利のバンドルを作成するための便利な方法を提供します。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADconcept-2
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADconcept-2
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADsecsys-40
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADsecsys-40
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1passwd-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4crypt.conf-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKApam-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKApam-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=GSSAPIPGpam-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=GSSAPIPGpam-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4pam.conf-4
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詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』
■ 選択したマニュアルページに

は、auths(1)、privileges(5)、profiles(1)、rbac(5)、roleadd(1M)、roles(1)、お
よび user_attr(4) が含まれています。

ネットワーク通信のセキュリティー保護
ネットワーク通信は、ファイアウォール、ネットワークアプリケーションに対する TCP ラッパー、暗号
化および認証されたリモート接続などの機能によって保護できます。

パケットフィルタリング
パケットのフィルタリングは、ネットワークベースの攻撃に対する基本的な保護を提供しま
す。Oracle Solaris には、IP フィルタ機能および TCP ラッパーがあります。

ファイアウォール

Oracle Solaris の IP フィルタ機能は、ネットワークベースの攻撃を防ぐファイアウォールを作成
します。

特に、IP フィルタはステートフルパケットフィルタリング機能を提供し、IP アドレスまたはネッ
トワーク、ポート、プロトコル、ネットワークインタフェース、およびトラフィックリダイレクションでパ
ケットをフィルタリングできます。また、ステートレスパケットフィルタリングと、アドレスプールの作
成および管理を行う機能もあります。さらに、IP フィルタには、ネットワークアドレス変換 (NAT)
およびポートアドレス変換 (PAT) を実行する機能もあります。
詳細については、次を参照してください。

■ IP フィルタの概要については、『Oracle Solaris 11.2 でのネットワークのセキュリティー保
護 』の第 4 章「Oracle Solaris の IP フィルタについて」を参照してください。

■ IP フィルタの使用例については、『Oracle Solaris 11.2 でのネットワークのセキュリティー
保護 』の第 5 章「IP フィルタの構成」およびマニュアルページを参照してください。

■ IP フィルタポリシー言語の構文の詳細および例については、ipnat(4) のマニュアルペー
ジを参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUP
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1auths-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5privileges-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1profiles-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5rbac-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mroleadd-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1roles-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4user-attr-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfad-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfad-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4ipnat-4
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■ 選択したマニュアルページに
は、ipfilter(5)、ipf(1M)、ipnat(1M)、svc.ipfd(1M)、および ipf(4) が含まれて
います。

TCP ラッパー

TCP ラッパーは、インターネットサービスに対するアクセス制御を提供します。さまざまなインター
ネット (inetd) サービスが有効になっている場合、tcpd デーモンは特定のネットワークサービス
を要求するホストのアドレスを ACL と照合します。要求は、状況に応じて、許可されたり拒否さ
れたりします。また、TCP ラッパーはネットワークサービスへのホスト要求のログを syslog に記
録します。これは、便利なモニタリング機能です。

Oracle Solaris の Secure Shell (ssh) および sendmail 機能は、TCP ラッパーを使用す
るように構成されます。実行可能ファイルと 1 対 1 のマッピングを持つネットワークサービス
(proftpd や rpcbind など) が、TCP ラッパーの候補です。

TCP ラッパーでは、組織がセキュリティーポリシーをグローバルにだけでなく、サービスごとに指
定することもできる多機能な構成ポリシー言語がサポートされています。サービスへの追加アク
セスは、ホスト名、IPv4 または IPv6、ネットグループ名、ネットワーク、および DNS ドメインに基
づいて許可または制限できます。
TCP ラッパーについては、次を参照してください。

■ 51 ページの「TCP ラッパーの使用方法」
■ TCP ラッパーのアクセス制御言語の構文の詳細および例については、 hosts_access(4)

のマニュアルページを参照してください。
■ 選択したマニュアルページには、tcpd(1M) および inetd(1M) が含まれています。

リモートアクセス

リモートアクセス攻撃によって、システムとネットワークが損害を受ける可能性がありま
す。Oracle Solaris は、ネットワーク転送に対する徹底的な防御を提供します。防御機能には、
データ転送の暗号化と認証のチェック、ログイン認証、不要なリモートサービスの無効化が含ま
れます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5ipfilter-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mipf-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mipnat-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msvc.ipfd-1m
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4ipf-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Minetd-1m
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IPsec と IKE

IP セキュリティー (IPsec) は、IP パケットの認証、IP パケットの暗号化、またはその両方を行
うことによって、ネットワーク転送を保護します。IPsec はアプリケーション層によく実装されるた
め、インターネットアプリケーションはコードを変更する必要なく IPsec を利用できます。

IPsec およびその自動鍵交換プロトコル (IKE) では、暗号化フレームワークのアルゴリズムが
使用されます。さらに、暗号化フレームワークによって中央のキーストアが提供されます。メタス
ロットを使用するように IKE を構成すると、組織は鍵を格納する場所として、ディスク、接続し
たハードウェアキーストア、またはソフトトークンと呼ばれるソフトウェアキーストアを選択できます。

IPsec と IKE は、構成を必要とするため、インストールしてもデフォルトでは有効になりません。
正しく管理すれば、IPsec は、ネットワークトラフィックの保護に有効なツールとなります。
詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』の第 6 章「IP セキュリ
ティーアーキテクチャーについて」

■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』の第 7 章「IPsec の構
成」

■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』の「IPsec と FIPS 140」
■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』の第 8 章「インターネット

鍵交換について」
■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』の第 9 章「IKEv2 の構

成」
■ 選択したマニュアルページには、ipsecconf(1M) および in.iked(1M) が含まれていま

す。

Secure Shell

デフォルトでは、Oracle Solaris の Secure Shell 機能は、新たにインストールされたシステム
で唯一のアクティブなリモートアクセスメカニズムです。ほかのすべてのネットワークサービスは、
無効または待機専用モードになっています。

Secure Shell では、システム間に暗号化された通信チャネルが作成されます。また、Secure
Shell は、認証および暗号化されたネットワークリンク経由で、ローカルシステムとリモートシステ
ム間で X ウィンドウシステムトラフィックを転送したり、各ポート番号に接続したりできるオンデ
マンド仮想プライベートネットワーク (VPN) としても使用できます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipsecov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipsecov-1
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http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECike-1
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したがって、Secure Shell では、不審な侵入者が傍受された通信を読み取ったり、敵対者が
システムになりすましたりすることが回避されます。
詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 での Secure Shell アクセスの管理 』の第 1 章「Secure Shell
の使用 (タスク)」

■ 『Oracle Solaris 11.2 での Secure Shell アクセスの管理 』の「Secure Shell と FIPS
140」

■ 選択したマニュアルページには、ssh(1)、sshd(1M)、sshd_config(4)、および
ssh_config(4) が含まれています。

Kerberos サービス

Oracle Solaris の Kerberos 機能を使用すると、システムごとに異なるオペレーティングシス
テムが実行され、Kerberos サービスが実行される異機種システム混在ネットワーク上でも、シ
ングルサインオンとセキュアなトランザクションが可能です。

Kerberos は、マサチューセッツ工科大学 (MIT) で開発された Kerberos V5 ネットワーク認
証プロトコルに基づいています。Kerberos サービスでは、強力なユーザー認証とともに、整合
性とプライバシが提供されます。Kerberos サービスを使用して、他のシステムに 1 度ログイン
してアクセスしたり、コマンドを実行したり、データを交換したり、ファイルを安全に転送したりでき
ます。さらに、このサービスを使用して、管理者がサービスおよびシステムへのアクセスを制限す
ることもできます。
詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 での Kerberos およびその他の認証サービスの管理 』
■ 『Oracle Solaris 11.2 での Kerberos およびその他の認証サービスの管理 』の「FIPS

140 アルゴリズムと Kerberos 暗号化タイプ」
■ 選択したマニュアルページには、kadmin(1M)、kdcmgr(1M)、kerberos(5)、kinit(1)、

および krb5.conf(4) が含まれています。

システムセキュリティーの維持
Oracle Solaris は、システムのセキュリティーを維持するために次の機能を提供します。

■ 検証済みブート - ブートプロセスをセキュリティー保護します。検証済みブートは、デフォルト
では無効になっています。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSSsshuser-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSSsshuser-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSSsshuser-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSSsshuser-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1ssh-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msshd-1m
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4sshd-config-4
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4ssh-config-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKA
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKAkintro-fips
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKAkintro-fips
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mkadmin-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mkdcmgr-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5kerberos-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1kinit-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4krb5.conf-4
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■ パッケージの検証 - インストールされたパッケージがソースリポジトリ内のパッケージと同一
であることを検証します。

■ 監査サービス - システムのアクセスと使用を監査します。監査機能はデフォルトで有効にな
ります。

■ ファイルの整合性の検証 - BART マニフェストによってシステム上のあらゆるファイルをリ
ストできます。また、マニフェストの比較によってファイルの整合性が維持されていることを
検証します。

■ ログファイル - SMF は、あらゆるサービスに対してログファイルを提供します。syslog ユー
ティリティーは、システムサービスに対するログの名前指定と構成を行う中央ファイルを提
供し、オプションで管理者に重大なイベントを通知できます。その他の機能 (監査など) で
も、独自のログが作成されます。

■ コンプライアンスレポート - Oracle Solaris は、システムの評価に使用する複数のセキュリ
ティーベンチマークを提供します。これらの評価によって、システムのセキュリティー状況の評
価に役立つレポートが生成されます。

検証済みブート

検証済みブートは、システムのブートプロセスをセキュリティー保護する Oracle Solaris の機能
です。この機能により、承認されていないカーネルモジュールのインストールやトロイの木馬アプ
リケーションなどの脅威からシステムが保護されます。デフォルトでは、検証済みブートは無効
になっています。

詳細は、『Oracle Solaris 11.2 でのシステムおよび接続されたデバイスのセキュリティー保
護 』の第 2 章「Oracle Solaris システムの整合性の保護」を参照してください。

パッケージの整合性の検証

パッケージのインストールまたは更新後に pkg verify コマンドを実行すると、システム上のパッ
ケージがソースリポジトリのパッケージと同一であることを確認できます。

詳細は、pkg(1) のマニュアルページおよび35 ページの「パッケージの検証方法」を参照し
てください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADgmsbu
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADgmsbu
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1pkg-1
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監査サービス
Oracle Solaris は、システムのアクセスと使用に関するデータを収集する監査サービスを提供
します。監査データによって、セキュリティー関連のシステムイベントに関する、信頼性の高いタ
イムスタンプ付きのログが提供されます。このデータは、システムで発生する動作に対する責任
の割り当てに使用できます。

監査は、セキュリティーの評価、検証、コンプライアンス、および認証機関に対する基本的な要
件です。監査は、疑わしい侵入者に対する抑止力にもなります。
詳細については、次を参照してください。

■ 監査に関するマニュアルページの一覧については、『Oracle Solaris 11.2 での監査の管
理 』の第 7 章「監査の参照情報」を参照してください。

■ ガイドラインについては、47 ページの「ログイン/ログアウトに加えて重要なイベントを監
査する方法」およびマニュアルページを参照してください。

■ 監査の概要については、『Oracle Solaris 11.2 での監査の管理 』の第 1 章「Oracle
Solaris での監査について」を参照してください。

■ 監査タスクについては、『Oracle Solaris 11.2 での監査の管理 』の第 3 章「監査サービ
スの管理」を参照してください。

ファイルの整合性の検証
Oracle Solaris の BART 機能を使用すると、一定期間にわたってシステムのファイルレベル
チェックを行うことでシステムを包括的に検証できます。インストール後、pkg verify コマンドに
よってソースと出力先のパッケージの内容が同一であることを確認します。パッケージの検証後
は、BART マニフェストによってシステム上のファイルに関する情報を簡単かつ確実に収集で
きます。

BART は、1 つのシステム上またはシステムのネットワーク上で整合性管理を行う際に役立つ
ツールです。システムのファイルを、システムの元のファイルやほかのシステムのファイルと比較
できます。レポートには、システムにパッチが適用されていないこと、侵入者が承認されていな
いファイルをインストールしたこと、侵入者が重要なファイル (root が所有するファイルなど) の
アクセス権や内容を変更したことなどが示される可能性があります。
詳細については、次を参照してください。

■ ガイドラインについては、60 ページの「BART を使用したファイル整合性の検
証」、60 ページの「BART を使用したファイル整合性の検証」、およびマニュアルページ
を参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditref-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditref-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-1
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■ BART の概要については、『Oracle Solaris 11.2 でのファイルのセキュリティー保護と
ファイル整合性の検証 』の第 2 章「BART を使用したファイル整合性の検証」を参照して
ください。

■ BART の使用例については、『Oracle Solaris 11.2 でのファイルのセキュリティー保護と
ファイル整合性の検証 』の「BART の使用について」およびマニュアルページを参照してく
ださい。

■ 選択したマニュアルページには、bart(1M)、bart_rules(4)、および
bart_manifest(4) が含まれています。

ログファイル

Oracle Solaris のサービス管理機能 (SMF) は、サービスのステータスをサービス単位で
ログに記録します。監査や Secure Shell など、多くのサービスは独自のログを書き込みま
す。syslog または rsyslog デーモンは、管理者に多くのサービスの重大な状態を通知および
警告できる集中管理されたログを書き込みます。たとえば、syslog に要約された監査レコードを
書き込むように監査を構成できます。syslogd(1M) および syslog.conf(4) のマニュアル
ページを参照してください。

セキュリティー標準に対するコンプライアンス

compliance assess コマンドは、システムのセキュリティー状況のスナップショットを提供しま
す。評価のレポートには、業界のセキュリティーベンチマークを満たすために必要な具体的なシ
ステムの変更点が示されます。詳細は、『Oracle Solaris 11 セキュリティーコンプライアンス
ガイド 』および compliance(1M) のマニュアルページを参照してください。

ラベル付きセキュリティー

Oracle Solaris のラベル付きセキュリティーは、Trusted Extensions 機能によって提供され
ます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVbart-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVbart-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVbart-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVbart-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mbart-1m
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4bart-rules-4
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4bart-manifest-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msyslogd-1m
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4syslog.conf-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mcompliance-1m
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Oracle Solaris の Trusted Extensions 機能

Oracle Solaris の Trusted Extensions 機能は、データの安全性ポリシーをデータ所有者か
ら分離できるセキュリティー保護されたラベル作成テクノロジーがオプションで有効化された
層です。Trusted Extensions では、所有権に基づいた従来の随意アクセス制御 (DAC) ポ
リシーと、ラベルに基づいた必須アクセス制御 (MAC) ポリシーの両方がサポートされていま
す。Trusted Extensions 層が有効になっている場合を除いて、すべてのラベルは同じである
ため、カーネルは MAC ポリシーを強制するように構成されません。ラベルに基づいた MAC ポ
リシーが有効になっている場合は、アクセスを要求するプロセス (サブジェクト) とデータを含む
オブジェクトに関連付けられたラベルの比較に基づいて、すべてのデータフローが制限されま
す。

Trusted Extensions の実装は、互換性を最大限に確保し、オーバーヘッドを最小限に抑
えながら、高度な保証を提供できるという点で独自性があります。Trusted Extensions
は、31 ページの「Oracle Solaris 11 の Common Criteria EAL4+ 認定」の一部です。

Trusted Extensions は、Common Criteria の Labeled Security Package (LSP) の要
件を満たしています。31 ページの「Oracle Solaris 11 の Common Criteria EAL4+
認定」を参照してください。
詳細については、次を参照してください。

■ Trusted Extensions の構成と管理の詳細については、『Trusted Extensions 構成と
管理 』を参照してください。

■ 選択したマニュアルページには、trusted_extensions(5)、labeladm(1M)、および
labeld(1M) が含まれています。

ラベル付きファイルシステム

デフォルトでは、ある 1 つのラベルが付けられたゾーン内のファイルシステムには、その同
じラベルが割り当てられます。マルチレベルの ZFS データセットを作成し、それを Trusted
Extensions システムにマウントし、適切なアクセス権を使用してそのデータセット内のファイル
をアップグレードおよびダウングレードできます。詳細は、『Trusted Extensions 構成と管理 』
の「ファイルのラベル変更に使用されるマルチレベルのデータセット」を参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROC
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROC
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5trusted-extensions-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mlabeladm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mlabeld-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanagefiles-15
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanagefiles-15
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ラベル付きネットワーク通信
Trusted Extensions は、ネットワーク通信にラベルを付けます。送信元ネットワークのエンドポ
イントに関連付けられたラベルと受信先ネットワークのエンドポイントに関連付けられたラベル
の比較に基づいて、データフローが制限されます。ゲートウェイと中間ホップにもラベルを付け
て、通信のラベルで情報が通過できるようにする必要があります。NFS とマルチレベルの ZFS
データセットによって、ネットワークに追加機能が提供されます。
詳細については、次を参照してください。

■ 『Trusted Extensions 構成と管理 』の「Trusted Extensions でのネットワークインタ
フェースの構成」

■ 『Trusted Extensions 構成と管理 』の第 15 章「トラステッドネットワーク」
■ 『Trusted Extensions 構成と管理 』の第 16 章「Trusted Extensions でのネットワーク

の管理」

Trusted Extensions マルチレベルデスクトップ
その他の大部分のマルチレベルオペレーティングシステムとは異なり、Trusted Extensions
にはマルチレベルデスクトップが含まれています。自分に許可されたラベルだけが表示される
ようにユーザーを構成できます。各ラベルは、別個のパスワードを要求するように構成できます。

詳細は、『Trusted Extensions ユーザーズガイド 』を参照してください。ユーザーを構成するに
は、『Trusted Extensions 構成と管理 』の第 11 章「Trusted Extensions でのユーザー、
権利、役割の管理」を参照してください。

Oracle Solaris 11 の Common Criteria EAL4+ 認定
Oracle Solaris 11 は、Canadian Common Criteria Scheme の Evaluation
Assurance Level 4 (EAL4) で認定され、欠陥修正 (EAL4+) によって拡張されていま
す。EAL4 は、Common Criteria Recognition Arrangement (CCRA) の下で 26 か国が
相互に承認している最高レベルの評価です。
この認定は、Operating System Protection Profile (OSPP) を対象としており、次の拡張
パッケージを含んでいます。

■ Advanced Management
■ Extended Identification and Authentication

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCtxconfnet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCtxconfnet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCtxnet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanagetnet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanagetnet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSSUG
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanageusers-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanageusers-1
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■ ラベル付きセキュリティー
■ Virtualization

この認定については、次を参照してください。

■ Oracle セキュリティー評価マトリックス (http://www.oracle.com/technetwork/
topics/security/security-evaluations-099357.html)

■ Common Criteria Recognition Arrangement (http://
www.commoncriteriaportal.org/ccra/)

■ Operating System Protection Profile (http://www.commoncriteriaportal.org/
files/ppfiles/pp0067b_pdf.pdf)

サイトのセキュリティーポリシーと運用
システムまたはシステムのネットワークをセキュリティー保護するには、サイトがポリシーをサポー
トするセキュリティー運用でセキュリティーポリシーを適切に実施する必要があります。プログラ
ムの開発中またはサードパーティー製プログラムのインストール中である場合は、それらのプロ
グラムをセキュアに開発およびインストールする必要があります。
詳細については、次をレビューしてください。

■ ソフトウェアセキュリティー保証の重要性 (http://www.oracle.com/us/support/
assurance/overview/index.html)

■ 『Oracle Solaris 11 セキュリティー開発者ガイド 』の付録 A「開発者のためのセキュア
コーディングガイドライン」

■ 『Trusted Extensions 構成と管理 』の付録 A「サイトのセキュリティーポリシー」
■ 『Trusted Extensions 構成と管理 』の「セキュリティー要件の実施」
■ コードのセキュリティー保護に関する記事 (http://blogs.oracle.com/

maryanndavidson/entry/those_who_can_t_do)

http://www.oracle.com/technetwork/topics/security/security-evaluations-099357.html
http://www.oracle.com/technetwork/topics/security/security-evaluations-099357.html
http://www.commoncriteriaportal.org/ccra/
http://www.commoncriteriaportal.org/ccra/
http://www.commoncriteriaportal.org/files/ppfiles/pp0067b_pdf.pdf
http://www.commoncriteriaportal.org/files/ppfiles/pp0067b_pdf.pdf
http://www.oracle.com/us/support/assurance/overview/index.html
http://www.oracle.com/us/support/assurance/overview/index.html
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=GSSAPIPGscode-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=GSSAPIPGscode-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCappol-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCcommontasks-11
http://blogs.oracle.com/maryanndavidson/entry/those_who_can_t_do
http://blogs.oracle.com/maryanndavidson/entry/those_who_can_t_do
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 2 ♦  ♦  ♦        第    2    章 

Oracle Solaris セキュリティーの構成

この章では、システムにセキュリティーを構成するときの動作について説明します。この章では、
パッケージのインストール、システム自体の構成、および各種サブシステムや IPsec などの必
要な追加アプリケーションの構成について説明します。

■ 33 ページの「Oracle Solaris OS のインストール」
■ 34 ページの「初期のシステムのセキュリティー保護」
■ 42 ページの「ユーザーのセキュリティー保護」
■ 50 ページの「ネットワークの保護」
■ 52 ページの「ファイルシステムの保護」
■ 55 ページの「ファイルの保護と変更」
■ 56 ページの「システムアクセスとシステム使用のセキュリティー保護」
■ 57 ページの「ラベル付きマルチレベルセキュリティーの追加」

Oracle Solaris OS のインストール

Oracle Solaris OS をインストールするには、パッケージリポジトリからグループと呼ばれる一連
のパッケージを選択します。各グループは、多目的サーバー、最小インストールシステム、デスク
トップシステムなど、さまざまな用途に対応するパッケージを提供します。パッケージは署名され
ており、パッケージの安全な転送を確認できます。
Oracle Solaris OS をインストールするときは、次のように、適切なグループパッケージをインス
トールするメディアを選択します。

■ Oracle Solaris Large Server – 自動インストーラ (AI) インストールのデフォルトマニフェ
ストおよびテキストインストーラの両方によって、Oracle Solaris 大規模サーバー環境を提
供する group/system/solaris-large-server グループがインストールされます。
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■ Oracle Solaris Small Server - 自動インストーラ (AI) インストールおよびテキストインス
トーラによって、パッケージを追加できる便利なコマンド行環境を提供する group/system/
solaris-small-server グループがオプションでインストールされます。

■ Oracle Solaris Minimal Server – 自動インストーラ (AI) インストールおよびテキストイ
ンストーラによって、必要なパッケージだけを追加できる最小のコマンド行環境を提供する
group/system/solaris-minimal-server グループがオプションでインストールされます。

■ Oracle Solaris Desktop - Live Media によって、Oracle Solaris 11 デスクトップ環境
を提供する group/system/solaris-desktop グループがインストールされます。

集中的に使用するデスクトップシステムを作成するには、デスクトップサーバーに group/
feature/multi-user-desktop グループを追加します。詳細は、記事 『Optimizing the
Oracle Solaris 11 Desktop for a Multiuser Environment 』を参照してください。

自動インストーラ (AI) を使用する自動インストールについては、『Oracle Solaris 11.2 システ
ムのインストール 』のパート III「インストールサーバーを使用したインストール」を参照してくださ
い。
メディアを選択する指針として、次のインストレーションガイドとパッケージ内容のガイドを参照し
てください。

■ 『Oracle Solaris 11.2 システムのインストール 』
■ 『Oracle Solaris 11.2 カスタムインストールイメージの作成 』
■ 『Oracle Solaris 11.2 ソフトウェアの追加と更新 』
■ 『Oracle Solaris 11.2 Package Group Lists 』

初期のシステムのセキュリティー保護

次のタスクがもっとも多く順番に実行されています。この時点で、Oracle Solaris がインストー
ルされ、root 役割になることができる初期ユーザーのみがシステムにアクセスできます。

表 2-1 システムのセキュリティー保護のタスクマップ

タスク 説明 参照先

1. システム上のパッケージを検証
します。

インストールソースのパッケージがインストール
済みのパッケージと同じであることをチェック
します。

35 ページの「パッケージの検証方法」

2. 実行可能ファイルが保護されて
いることを確認します。

ASLR が有効になっていることをチェックし
ます。

36 ページの「ASLR が有効になっていることを
確認する方法」

http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E26032
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E26032
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUIuseaipart
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUIuseaipart
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=IOSUI
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=CCOSI
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=AUOSS
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSTPK
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タスク 説明 参照先

3. システム上のハードウェア設定を
保護します。

ハードウェア設定を変更する際にパスワード
の入力を求めることによって、ハードウェア
を保護します。x86 では、GRUB メニュー
へのアクセスが制御されます。SPARC で
は、eeprom コマンドによってハードウェアが保
護されます。

『Oracle Solaris 11.2 でのシステムおよび接続さ
れたデバイスのセキュリティー保護 』の「システム
ハードウェアアクセスの制御」

3. 不要なサービスを無効にします。 システムの必須機能の一部ではないプロセ
スが実行されることを回避します。

36 ページの「不要なサービスを無効にする方
法」

4. ワークステーションの所有者がシ
ステムの電源を切ることを回避しま
す。

コンソールユーザーがシステムをシャットダウ
ンしたり、保存停止したりすることを回避しま
す。

37 ページの「ユーザーから電源管理機能を削
除する方法」

5. サイトのセキュリティーポリシーが
反映されたログイン警告メッセージ
を作成します。

認証前および認証後のユーザーにシステムが
モニターされていることを通知します。

38 ページの「バナーファイルにセキュリティー
メッセージを配置する方法」

39 ページの「セキュリティーメッセージをデスク
トップログイン画面に配置する方法」

パッケージの検証方法

インストール直後に、パッケージを検証することによってインストールを検証します。

始める前に root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. インストールログを確認します。

2. pkg verify コマンドを実行します。

レコードを保存するには、コマンド出力をファイルに送信します。

# pkg verify > /var/pkgverifylog

3. エラーがないかどうかログをレビューします。

4. エラーが見つかった場合は、メディアから再インストールするか、エラーを修正します。

参照 詳細は、pkg(1) および pkg(5) のマニュアルページを参照してください。マニュアルページに
は、pkg verify コマンドの使用例が記載されています。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADsecsys-29
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADsecsys-29
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSADsecsys-29
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1pkg-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5pkg-5
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ASLR が有効になっていることを確認する方法
デフォルトでは、侵入者が実行可能スタックに命令を挿入する可能性を減らすため、タグ付け
された実行可能命令が非連続のアドレス空間に書き込まれます。

始める前に root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. ASLR が有効になっていることを確認します。

# sxadm info

EXTENSION        STATUS                   CONFIGURATION            

aslr             enabled (all)            enabled (all)

値 all はデフォルトより強力であり、メモリー内の連続するスタックに依存するアプリケーショ
ンでは、エラーが発生する可能性があります。たとえば、データベースはメモリー内の連続するス
タックに依存する場合があります。

2. ASLR が無効になっている場合は、デフォルト値を有効にして、それが適用されていることを確
認します。

# sxadm delcust aslr

# sxadm info

EXTENSION        STATUS                   CONFIGURATION            

aslr             enabled (tagged-files)   system default (default)

参照 デバッグのために ASLR をオフにするには、特定のバイナリに対して sxadm コマンドを呼び出
します。例については、sxadm(1M) のマニュアルページを参照してください。

不要なサービスを無効にする方法
この手順を使用して、このシステムでは不要なサービスを無効にします。

始める前に root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. オンラインネットワークサービスを一覧表示します。

# svcs | grep network

online         Sep_07   svc:/network/loopback:default

online         Sep_07   svc:/network/http:apache22

online         Sep_07   svc:/network/nfs/server:default

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msxadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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...

online         Sep_07   svc:/network/ssh:default

2. このシステムで必要がないサービスを無効にします。

たとえば、システムが NFS サーバーでも Web サーバーでもないのに、それらのサービスがオン
ラインである場合は、無効にします。

# svcadm disable svc:/network/nfs/server:default

# svcadm disable svc:/network/http:apache22

参照 詳細は、『Oracle Solaris 11.2 でのシステムサービスの管理 』の第 1 章「サービス管理機能
の概要」および svcs(1) のマニュアルページを参照してください。

ユーザーから電源管理機能を削除する方法
この手順を使用して、システムのコンソール上のユーザーがシステムを保存停止したり、電源を
切ったりすることを回避します。コンソールユーザーがシステムのハードウェアを取り外すことが
できる場合、このソフトウェア解決方法は有効ではありません。

始める前に root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. コンソールユーザー権利プロファイルの内容をレビューします。

% profiles -p "Console User" info

 name=Console User

 desc=Manage System as the Console User

 auths=solaris.system.shutdown,solaris.device.cdrw,

              solaris.smf.manage.vbiosd,solaris.smf.value.vbiosd

 profiles=Suspend To RAM,Suspend To Disk,Brightness,CPU Power Management,

                 Network Autoconf User

 help=RtConsUser.html

2. ユーザーが保持する権限がコンソールユーザープロファイルに含まれる権利プロファイルを作
成します。

手順については、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の
「権利プロファイルを作成する方法」を参照してください。

3. /etc/security/policy.conf ファイルでコンソールユーザー権利プロファイルをコメントアウト
します。

#CONSOLE_USER=Console User

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SVSVFgmteb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SVSVFgmteb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1svcs-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-24
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-24
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4. ステップ 2で作成した権利プロファイルを割り当てます。

■ 権利プロファイルを共有するユーザーの数が多い場合は、権利プロファイルにこの値を設定
することがスケーラブルな解決方法になります。

# usermod -P shared-profile username

■ また、policy.conf ファイルでシステムごとにプロファイルを割り当てることもできます。

# pfedit /etc/security/policy.conf...

#PROFS_GRANTED=Basic Solaris User

PROFS_GRANTED=shared-profile,Basic Solaris User

参照 詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の
「policy.conf ファイル」、および policy.conf(4) と usermod(1M) のマニュアルページを
参照してください。

バナーファイルにセキュリティーメッセージを配置する方法

この手順を使用して、サイトのセキュリティーポリシーが反映されたセキュリティーメッセージを
2 つのバナーファイル内に作成します。/etc/issue ファイルは認証前に表示され、/etc/motd
ファイルは認証後に表示されます。

注記 - この手順のサンプルメッセージは、アメリカ合衆国政府の要件を満たしておらず、ユー
ザーのセキュリティーポリシーも満たしていない可能性があります。セキュリティーメッセージの内
容については、会社の弁護士に相談してください。

始める前に Administrator Message Edit 権利プロファイルが割り当てられている管理者になる必要が
あります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の
「割り当てられている管理権利の使用」を参照してください。

1. /etc/issue ファイルを作成し、セキュリティーメッセージを追加します。

# pfedit /etc/issue

ALERT   ALERT   ALERT   ALERT   ALERT

This machine is available to authorized users only.

If you are an authorized user, continue.

Your actions are monitored, and can be recorded.

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbacref-14
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbacref-14
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4policy.conf-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Musermod-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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ssh、telnet、および FTP サービスの場合と同様に、認証前に、login コマンドによって /etc/
issue の内容が表示されます。デスクトップログイン時に /etc/issue の内容を表示するに
は、39 ページの「セキュリティーメッセージをデスクトップログイン画面に配置する方法」を
参照してください。

詳細は、issue(4) および pfedit(1M) のマニュアルページを参照してください。

2. セキュリティーメッセージを /etc/motd ファイルに追加します。

# pfedit /etc/motd

This system serves authorized users only. Activity is monitored and reported.

Oracle Solaris では、ユーザーの初期シェルによって /etc/motd ファイルの内容が表示され
ます。

セキュリティーメッセージをデスクトップログイン画面に配
置する方法

ユーザーが認証前、認証後、またはその両方で確認するセキュリティーメッセージの作成方法を
選択します。/etc/issue ファイルは認証前に表示され、/etc/motd ファイルは認証後に表示さ
れます。

詳細を表示するには、デスクトップ上で「システム」->「ヘルプ」メニューをクリックして GNOME
ヘルプブラウザを起動してください。yelp コマンドを使用することもできます。デスクトップログ
インスクリプトについては、gdm(1M) のマニュアルページの「GDM Login Scripts and Session
Files」のセクションを参照してください。

注記 - この手順のサンプルメッセージは、アメリカ合衆国政府の要件を満たしておらず、ユー
ザーのセキュリティーポリシーも満たしていない可能性があります。セキュリティーメッセージの内
容については、会社の弁護士に相談してください。

始める前に ファイルを作成するには、root 役割になる必要があります。既存のファイルを変更するに
は、solaris.admin.edit/path-to-existing-file 承認が割り当てられている管理者になる必要が
あります。

1. 次のいずれかのオプションを使用して、認証前のデスクトップログイン画面にセキュリティー
メッセージを配置します。

http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4issue-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mpfedit-1m
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認証前にダイアログボックスを作成するオプションでは、38 ページの「バナーファイルにセ
キュリティーメッセージを配置する方法」のステップ 1 で作成した/etc/issue ファイルのセキュ
リティーメッセージを使用します。

■ オプション 1: ダイアログボックスにセキュリティーメッセージが表示されるように GDM 初
期化スクリプトを変更します。

/etc/gdm ディレクトリには、認証前および認証後にセキュリティーメッセージを表示するた
めの 3 つの初期化スクリプトが含まれています。

# pfedit /etc/gdm/Init/Default

/usr/bin/zenity --text-info --width=800 --height=300 \

--title="Security Message"  --filename=/etc/issue

システムファイルを root 以外のユーザーとして編集する方法については、pfedit(1M)
のマニュアルページを参照してください。

■ オプション 2: 入力フィールドの上にセキュリティーメッセージが表示されるようにログイン
ウィンドウを変更します。

メッセージに合わせてログインウィンドウが拡大されます。この方法では、/etc/issue ファ
イルを指定しません。GUI にテキストを入力する必要があります。

注記 - ログインウィンドウ (gdm-greeter-login-window.ui) が pkg fix コマンドと pkg update
コマンドによって上書きされます。変更を保持するには、このファイルを構成ファイルディレクトリ
にコピーし、システムをアップグレードしたあとで、その変更を新しいファイルにマージします。詳
細は、pkg(5) のマニュアルページを参照してください。

a.   ディレクトリをログインウィンドウのユーザーインタフェースに変更します。

# cd /usr/share/gdm

b.   (オプション) 元のログインウィンドウの UI のコピーを保存します。

# cp gdm-greeter-login-window.ui /etc/gdm/gdm-greeter-login-window.ui.orig

c.   GNOME Toolkit のインタフェースデザイナを使用して、ログインウィンドウにラベル
を追加します。

glade-3 プログラムによって GTK+ インタフェースデザイナが開きます。ユーザー入
力フィールドの上に表示されるラベルにセキュリティーメッセージを入力します。

# /usr/bin/glade-3 /usr/share/gdm/gdm-greeter-login-window.ui

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mpfedit-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5pkg-5
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インタフェースデザイナのガイドを確認するには、GNOME ヘルプブラウザで「開発」
をクリックしてください。glade-3(1) のマニュアルページは、マニュアルページの「アプ
リケーション」の下に表示されます。

d.   (オプション) 変更されたログインウィンドウの UI のコピーを保存します。

# cp gdm-greeter-login-window.ui /etc/gdm/gdm-greeter-login-window.ui.site

2. 次のいずれかのオプションを使用して、認証後のデスクトップログイン画面にセキュリティー
メッセージを配置します。

認証後にダイアログボックスを作成するファイルでは、38 ページの「バナーファイルにセ
キュリティーメッセージを配置する方法」のステップ 2 で作成した/etc/motd ファイルのセキュリ
ティーメッセージを使用します。

■ オプション 1: 認証後のデスクトップにセキュリティーメッセージを配置します。

# pfedit /etc/gdm/PreSession/Default

/usr/bin/zenity --text-info --width=800 --height=300 \

--title="Security Message"  --filename=/etc/motd

注記 - このダイアログボックスは、ユーザーのワークスペース内のウィンドウの下に隠れることが
あります。

■ オプション 2: 認証後の追加ウィンドウにセキュリティーメッセージを表示するデスクトップ
ファイルを作成します。

# pfedit /usr/share/gdm/autostart/LoginWindow/banner.desktop

[Desktop Entry]

Type=Application

Name=Banner Dialog

Exec=/usr/bin/zenity --text-info --width=800 --height=300 \

--title="Security Message" \

--filename=/etc/motd

OnlyShowIn=GNOME;

X-GNOME-Autostart-Phase=Application

ユーザーがログインウィンドウでの認証後にワークスペースに移動するには、セキュリ
ティーメッセージウィンドウを閉じる必要があります。zenity コマンドのオプションについて
は、zenity(1) のマニュアルページを参照してください。



ユーザーのセキュリティー保護

42 Oracle Solaris 11 セキュリティーガイドライン • 2014 年 9 月

例   2-1 デスクトップログイン時の短い警告メッセージの作成

この例では、デスクトップファイル内の zenity コマンドへの引数として管理者が短いメッセージ
を入力します。管理者は、--warning オプションを使用してメッセージとともに警告アイコンも表
示します。

# pfedit /usr/share/gdm/autostart/LoginWindow/bannershort.desktop

[Desktop Entry]

Type=Application

Name=Banner Dialog

Exec=/usr/bin/zenity --warning --width=800  --height=150 --title="Security Message" \

--text="This system serves authorized users only. Activity is monitored and reported."

OnlyShowIn=GNOME;

X-GNOME-Autostart-Phase=Application

ユーザーのセキュリティー保護
この時点で、root 役割を引き受けることができる初期ユーザーのみがシステムにアクセスでき
ます。標準ユーザーがログインする前に、次のタスクがもっとも多く順番に実行されています。

表 2-2 ユーザーのセキュリティー保護のタスクマップ

タスク 説明 参照先

強固なパスワードと定期的なパスワー
ド変更を要求します。

各システムでデフォルトのパスワード制約を強化しま
す。

43 ページの「より強力なパスワード制
約を設定する方法」

標準ユーザーに対して制限されたファ
イルアクセス権を構成します。

標準ユーザーに対するファイルアクセス権に 022 より
も制限された値を設定します。

46 ページの「標準ユーザーに対して
より制限された umask 値を設定する方
法」。

標準ユーザーに対してアカウントロック
を設定します。

管理で使用されていないシステムで、アカウントロッ
クをシステム全体に設定し、ロックをアクティブにする
ログインの数を削減します。

44 ページの「標準ユーザーに対して
アカウントロックを設定する方法」

すべてのユーザーに対して cusa 監査
クラスを事前に選択します。

システムへの潜在的な脅威のモニタリングと記録を
より適切に行います。

47 ページの「ログイン/ログアウトに
加えて重要なイベントを監査する方法」

役割を作成します。 どのユーザーもシステムを損傷できないように、個別
の管理タスクを複数の信頼できるユーザーに配布し
ます。

事前定義された ARMOR 役割を使用するか、
独自の役割を作成するか、または独自の役割で
ARMOR を拡張できます。

『Oracle Solaris 11.2 のユーザーアカウ
ントとユーザー環境の管理 』の「CLI を使
用したユーザーアカウントの管理」

『Oracle Solaris 11.2 でのユーザーと
プロセスのセキュリティー保護 』の「ユー
ザーへの権利の割り当て」

表示できる GNOME デスクトップア
プリケーションの数を減らします。

セキュリティーに影響を及ぼす可能性のあるデスク
トップアプリケーションをユーザーが使用できないよう
にします。

『Oracle Solaris 11.2 デスクトップ管理
者ガイド 』の第 11 章「Oracle Solaris

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADUSRgkhqx
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADUSRgkhqx
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADUSRgkhqx
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SDSAGlockdown-0
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SDSAGlockdown-0
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タスク 説明 参照先

デスクトップシステムでの機能の無効
化」を参照してください。

ユーザーの特権を制限します。 ユーザーが必要としない基本特権を削除します。 48 ページの「ユーザーから不要な基
本特権を削除する方法」

より強力なパスワード制約を設定する方法
デフォルトがサイトのセキュリティー要件を満たさない場合に、この手順を使用します。これらの
手順は、/etc/default/passwd ファイルの変数エントリの順序に従います。

始める前に solaris.admin.edit/etc/default/passwd 承認が割り当てられている管理者になる必要があ
ります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の「割
り当てられている管理権利の使用」を参照してください。

pfedit コマンドを使用して、/etc/default/passwd ファイルを次のように変更します。

a.   パスワードを 4 か月ごとに (ただし、3 週間ごとより低い頻度で) 変更するようにユーザー
に要求します。

## /etc/default/passwd

##

#MAXWEEKS=

#MINWEEKS=

MAXWEEKS=13

MINWEEKS=3

b.   8 文字以上のパスワードを要求します。

#PASSLENGTH=6

PASSLENGTH=8

c.   パスワード履歴を保持します。

#HISTORY=0

HISTORY=10

d.   最後のパスワードとの最小限の相違を要求します。

#MINDIFF=3

MINDIFF=4

e.   1 文字以上の大文字を要求します。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SDSAGlockdown-0
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SDSAGlockdown-0
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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#MINUPPER=0

MINUPPER=1

f.   1 桁以上を要求します。

#MINDIGIT=0

MINDIGIT=1

参照 ■ パスワードの作成を制約する変数の一覧については、passwd(1) のマニュアルページを参
照してください。

■ インストール後に有効になるパスワード制約については、14 ページの「システムアクセスの
制限とモニター」を参照してください。

標準ユーザーに対してアカウントロックを設定する方法

この手順を使用して、特定の数のログイン試行に失敗したあとに通常ユーザーアカウントをロッ
クします。

注記 - 役割は共有されるアカウントです。ロックされた 1 人のユーザーが役割をロック解除でき
るため、役割を引き受けることができるユーザーにはアカウントロックを設定しないでください。

始める前に 管理アクティビティーで使用されるシステムでは、この保護をシステム全体に設定しないでくだ
さい。むしろ、管理システムに異常な使用状況がないかどうかをモニターし、管理者が常に管理
システムを使用できるようにしてください。

root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. LOCK_AFTER_RETRIES セキュリティー属性を YES に設定します。

属性値のスコープを選択します。

■ システム全体に設定します。

この保護は、システムを使用しようとするユーザーに適用されます。

# pfedit /etc/security/policy.conf

...

#LOCK_AFTER_RETRIES=NO

LOCK_AFTER_RETRIES=YES

...

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1passwd-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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■ ユーザーごとに設定します。

この保護は、このコマンドの実行対象のユーザーに対してのみ適用されます。ユーザー数が
多い場合、これはスケーラブルな解決方法ではありません。

# usermod -K lock_after_retries=yes username

■ 権利プロファイルを作成して割り当てます。

この保護は、この権利プロファイルが割り当てられたユーザーまたはシステムに適用されま
す。

a.   権利プロファイルを作成します。

# profiles -p shared-profile -S ldap
shared-profile: set lock_after_retries=yes
...

権利プロファイルの作成の詳細は、『Oracle Solaris 11.2 でのユーザーとプロセス
のセキュリティー保護 』の「権利プロファイルと承認の作成」を参照してください。

b.   権利プロファイルをユーザーまたはシステム全体に割り当てます。

権利プロファイルを共有するユーザーの数が多い場合は、権利プロファイルにこの値
を設定することがスケーラブルな解決方法になります。

# usermod -P shared-profile username

また、policy.conf ファイルでシステムごとにプロファイルを割り当てることもできま
す。

# pfedit /etc/security/policy.conf

...

#PROFS_GRANTED=Basic Solaris User

PROFS_GRANTED=shared-profile,Basic Solaris User

2. RETRIES セキュリティー属性を 3 に設定します。

属性値のスコープを選択します。

■ システム全体に設定します。

# pfedit /etc/default/login

...

#RETRIES=5

RETRIES=3

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-createrights-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-createrights-1
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...

■ ユーザーごとに設定します。

# usermod -K lock_after_retries=3 username

■ 権利プロファイルを作成して割り当てます。

ステップ 1.3 の手順に従って、lock_after_retries=3 を含む権利プロファイルを作成し
ます。

参照 ■ ユーザーおよび役割のセキュリティー属性については、『Oracle Solaris 11.2 でのユーザー
とプロセスのセキュリティー保護 』の第 8 章「Oracle Solaris 権利リファレンス」を参照し
てください。

■ 選択したマニュアルページには、policy.conf(4)、profiles(1)、user_attr(4)、およ
び usermod(1M) が含まれています。

標準ユーザーに対してより制限された umask 値を設定す
る方法
umask ユーティリティーは、ユーザーが作成したファイルのファイルアクセス権ビットを設定しま
す。デフォルトの umask 値 022 では十分に制限されない場合は、この手順を使用して、より制
限されたマスクを設定します。

始める前に スケルトンファイルを編集する権限がある管理者になる必要があります。root 役割にはこれら
の権限が割り当てられます。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュ
リティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. Oracle Solaris でユーザーシェルのデフォルトとして提供されているサンプルファイルを表示
します。

# ls -1a /etc/skel

.bashrc

.profile

local.cshrc

local.login

local.profile

2. ユーザーに割り当てる /etc/skel ファイルに umask 値を設定します。
次の値のいずれかを選択します。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbacref-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbacref-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4policy.conf-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1profiles-1
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN4user-attr-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Musermod-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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■ umask 026 – 適度なファイル保護を提供します。

(751) – グループには r、他のユーザーには x
■ umask 027 – 厳密なファイル保護を提供します

(750) – グループには r、他のユーザーにはアクセス権なし
■ umask 077 – 完全なファイル保護を提供します。

(700) – グループや他のユーザーのアクセスを禁止します。

参照 詳細については、次を参照してください。

■ 『Oracle Solaris 11.2 のユーザーアカウントとユーザー環境の管理 』の「CLI を使用した
ユーザーアカウントの管理」

■ 『Oracle Solaris 11.2 でのファイルのセキュリティー保護とファイル整合性の検証 』の
「umask のデフォルト値」

■ 選択したマニュアルページには、useradd(1M) および umask(1) が含まれています。

ログイン/ログアウトに加えて重要なイベントを監査する方
法
この手順を使用して、管理コマンド、システムアクセス、およびサイトのセキュリティーポリシーで
指定されたその他の重要なイベントを監査します。

注記 - この手順の例では、セキュリティーポリシーを満たすほど十分でない場合があります。

始める前に root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. 管理者権限のプロファイルと役割が割り当てられたユーザーによって、特権コマンドのすべて
のユーザーを監査します。
事前選択マスクに cusa 監査クラスを追加します。

# usermod -K audit_flags=cusa:no username

# rolemod -K audit_flags=cusa:no rolename

cusa メタクラスに含まれる監査クラスは、/etc/security/audit_class ファイルにリストされま
す。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADUSRgkhqx
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADUSRgkhqx
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-62
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-62
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Museradd-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1umask-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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2. 監査されるコマンドへの引数を記録します。

# auditconfig -setpolicy +argv

3. (オプション) 監査されるコマンドが実行される環境を記録します。

# auditconfig -setpolicy +arge

注記 - このポリシーオプションは、トラブルシューティング時に役立つことがあります。

参照 ■ 監査ポリシーについては、『Oracle Solaris 11.2 での監査の管理 』の「監査ポリシー」を
参照してください。

■ 監査フラグの設定例については、『Oracle Solaris 11.2 での監査の管理 』の「監査サー
ビスの構成」および『Oracle Solaris 11.2 での監査の管理 』の「監査サービスのトラブル
シューティング」を参照してください。

■ auditconfig(1M) のマニュアルページ

ユーザーから不要な基本特権を削除する方法

特定の状況では、標準ユーザーまたはゲストユーザーの基本セットから一部の基本特権を削除
できます。たとえば、Sun Ray ユーザーは自分が所有していないプロセスのステータスを確認で
きない場合があります。

始める前に root 役割になる必要があります。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセ
キュリティー保護 』の「割り当てられている管理権利の使用」を参照してください。

1. 基本特権セットの完全な定義を一覧表示します。

次の 3 つの基本特権は、削除の対象になる可能性があります。

% ppriv -lv basic

file_link_any

 Allows a process to create hardlinks to files owned by a uid

 different from the process' effective uid.

...

proc_info

 Allows a process to examine the status of processes other

 than those it can send signals to.  Processes which cannot

 be examined cannot be seen in /proc and appear not to exist.

proc_session

 Allows a process to send signals or trace processes outside its

 session.

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditref-74
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-44
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-44
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-84
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-84
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mauditconfig-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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...

2. 特権削除のスコープを選択します。

■ システム全体に設定します。
システムを使用しようとするユーザーは、これらの特権を拒否されます。この特権削除の方
法は、だれでも使用可能なコンピュータに適している可能性があります。

# pfedit /etc/security/policy.conf

...

#PRIV_DEFAULT=basic

PRIV_DEFAULT=basic,!file_link_any,!proc_info,!proc_session

■ 個別のユーザーから特権を削除します。

■ ユーザーが所有していないファイルへのリンクを作成できないようにします。

# usermod -K 'defaultpriv=basic,!file_link_any' user

■ ユーザーが所有していないプロセスを調査できないようにします。

# usermod -K 'defaultpriv=basic,!proc_info' user

■ ユーザーの現在のセッションから ssh セッションを開始するなど、ユーザーが 2 つ目
のセッションを開始できないようにします。

# usermod -K 'defaultpriv=basic,!proc_session' user

■ ユーザーの基本セットから 3 つの特権をすべて削除します。

# usermod -K 'defaultpriv=basic,!file_link_any,!proc_info,!proc_session' user

■ 権利プロファイルを作成して割り当てます。
この保護は、この権利プロファイルが割り当てられたユーザーまたはシステムに適用されま
す。

a.   権利プロファイルを作成します。

# profiles -p shared-profile -S ldap
shared-profile: set defaultpriv=basic,!file_link_any,!proc_info,!proc_session
...

権利プロファイルの作成の詳細は、『Oracle Solaris 11.2 でのユーザーとプロセス
のセキュリティー保護 』の「権利プロファイルと承認の作成」を参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-createrights-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-createrights-1
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b.   権利プロファイルをユーザーまたはシステム全体に割り当てます。

Sun Ray ユーザーやリモートユーザーなど、権利プロファイルを共有するユーザーの数
が多い場合は、権利プロファイルにこの値を設定することがスケーラブルな解決方法
になります。

# usermod -P shared-profile username

また、policy.conf ファイルでシステムごとにプロファイルを割り当てることもできま
す。

# pfedit /etc/security/policy.conf

...

#PROFS_GRANTED=Basic Solaris User

PROFS_GRANTED=shared-profile,Basic Solaris User

参照 詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の第 1 章「権
利を使用したユーザーとプロセスの制御について」および privileges(5) のマニュアルペー
ジを参照してください。

ネットワークの保護

この時点で、役割を引き受けることができるユーザーが作成され、役割が作成されている場合
があります。

次のネットワークタスクから、サイトの要件に従って追加のセキュリティーを提供するタスクを実
行します。これらのネットワークタスクは、IP、ARP、および TCP プロトコルを強化します。

表 2-3 ネットワークの構成のタスクマップ

タスク 説明 参照先

ネットワークルーティングデーモンを無
効にします。

不審なネットワーク侵入者によるシステムへ
のアクセスを制限します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「ネットワークルーティングデーモ
ンを無効にする方法」

パケットのブロードキャストを回避します。 『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「ブロードキャストパケット転送を
無効にする方法」

ネットワークトポロジに関する情報の
流布を回避します。

ブロードキャストエコー要求およびマルチキャ
ストエコー要求への応答を回避します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「エコーリクエストへの応答を無
効にする方法」

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPprbac-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5privileges-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdisable-route-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdisable-route-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdisable-route-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetbroadcast-packet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetbroadcast-packet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetbroadcast-packet-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdisable-echo-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdisable-echo-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdisable-echo-1
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タスク 説明 参照先

他のドメインへのゲートウェイであるシ
ステム (ファイアウォールや VPN ノー
ドなど) では、厳格な転送元および転
送先のマルチホーミングをオンにしま
す。

ヘッダーにゲートウェイのアドレスが指定さ
れていないパケットがゲートウェイ外に移動
することを回避します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「厳密なマルチホームを設定する
方法」

不完全なシステム接続の数を制御す
ることによって、サービスの拒否 (Do
S) 攻撃を回避します。

TCP リスナーに対する不完全な TCP 接続
の許容数を制限します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「不完全な TCP 接続の最大数
を設定する方法」

許可される受信接続の数を制御す
ることによって、DoS 攻撃を回避しま
す。

TCP リスナーに対する中断中の TCP 接続
のデフォルト最大数を指定します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「中断中の TCP 接続の最大数
を設定する方法」

ネットワークパラメータをセキュリティー
保護されたデフォルト値に戻します。

管理操作によって削減されたセキュリティー
を強化します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の「ネットワークパラメータをセキュア
な値にリセットする方法」

アプリケーションを適切なユーザーに制
限するために、TCP ラッパーをネット
ワークサービスに追加します。

ネットワークサービス (FTP など) へのアクセ
スが許可されるシステムを指定します。

TCP ラッパーの使用方法

ファイアウォールを構成します。 IP フィルタ機能を使用してファイアウォール
を提供します。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の第 4 章「Oracle Solaris の IP
フィルタについて」

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の第 5 章「IP フィルタの構成」

暗号化および認証されたネットワーク
接続を構成します。

IPsec と IKE を使用すると、IPsec と IKE
が一緒に構成されたノードおよびネットワー
ク間での転送が保護されます。

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の第 7 章「IPsec の構成」

『Oracle Solaris 11.2 でのネットワークのセキュ
リティー保護 』の第 9 章「IKEv2 の構成」

TCP ラッパーの使用方法

次の手順は、Oracle Solaris で TCP ラッパーを使用する 3 つの方法を示しています。

始める前に TCP ラッパーを使用するようにプログラムを変更するには、root 役割を想定する必要がありま
す。

1. TCP ラッパーで sendmail アプリケーションを保護する必要はありません。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetstrict-multihome-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetstrict-multihome-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetstrict-multihome-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetmax-q0-tcp-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetmax-q0-tcp-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetmax-q0-tcp-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetmax-qconn-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetmax-qconn-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetmax-qconn-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdefaults-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdefaults-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECnetdefaults-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SYSADV7conf-tcpwrap-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfad-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipfad-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipsectask-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipsectask-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECiketask-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECiketask-1
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デフォルトでは、『Oracle Solaris 11.2 での sendmail サービスの管理 』の「sendmail の
version 8.12 からの TCP ラッパーのサポート」で説明するように、これは TCP ラッパーで保
護されています。

2. すべての inetd サービスで TCP ラッパーを有効にするには、『Oracle Solaris 11.2 での
TCP/IP ネットワーク、IPMP、および IP トンネルの管理 』の「TCP ラッパーを使って TCP サー
ビスのアクセスを制御する方法」を参照してください。

3. TCP ラッパーで FTP ネットワークサービスを保護します。

a.   /usr/share/doc/proftpd/modules/mod_wrap.html モジュールの説明に従います。

このモジュールは動的であるため、FTP で TCP ラッパーを使用するためにロードする必要
があります。

b.   次の命令を proftpd.conf ファイルに追加して、モジュールをロードします。

# pfedit /etc/proftpd.conf

<IfModule mod_dso.c>

    LoadModule mod_wrap.c

</IfModule>

c.   FTP サービスを再起動します。

# svcadm restart svc:/network/ftp 

ファイルシステムの保護

ZFS ファイルシステムは軽量であり、暗号化、圧縮、および予約された容量とディスク容量の
割り当て制限による構成が可能です。

tmpfs ファイルシステムは際限なく増大する可能性があります。サービスの拒否 (DoS) 攻撃を
防ぐには、53 ページの「tmpfs ファイルシステムのサイズを制限する方法」を実行します。

次のタスクでは、tmpfs のサイズ制限を構成し、ZFS (Oracle Solaris のデフォルトのファイ
ルシステム) で利用できる保護について簡単に説明します。詳細は、『Oracle Solaris 11.2
での ZFS ファイルシステムの管理 』の「ZFS の割り当て制限と予約を設定する」および
zfs(1M) のマニュアルページを参照してください。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SVSMLmailrefer-125
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=SVSMLmailrefer-125
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWIPAipconfig-86
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWIPAipconfig-86
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWIPAipconfig-86
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgazvb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgazvb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mzfs-1m
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表 2-4 ファイルシステムの保護のタスクマップ

タスク 説明 参照先

ディスク容量を管理および予約するこ
とによって、DoS 攻撃を回避します。

ファイルシステム、ユーザーまたはグループ、
またはプロジェクト別にディスク容量の使用
を指定します。

『Oracle Solaris 11.2 での ZFS ファイルシステ
ムの管理 』の「ZFS の割り当て制限と予約を設
定する」

最小のディスク容量をデータセットお
よびその子孫に保証します。

ファイルシステム別、ユーザーまたはグルー
プ別、またはプロジェクト別にディスク容量
を保証します。

『Oracle Solaris 11.2 での ZFS ファイルシステ
ムの管理 』の「ZFS ファイルシステムに予約を設
定する」

ファイルシステム上のデータを暗号化
します。

データセット作成時にデータセットにアクセ
スするために、暗号化およびパスフレーズで
データセットを保護します。

『Oracle Solaris 11.2 での ZFS ファイルシステ
ムの管理 』の「ZFS ファイルシステムの暗号化」

『Oracle Solaris 11.2 での ZFS ファイルシステ
ムの管理 』の「ZFS ファイルシステムを暗号化す
る例」

tmpfs ファイルシステムのサイズを制
限します。

悪意のあるユーザーが /tmp 内に大規模な
ファイルを作成してシステムの処理速度を
低下させることを防ぎます。

53 ページの「tmpfs ファイルシステムのサイ
ズを制限する方法」

tmpfs ファイルシステムのサイズを制限する方法

tmpfs ファイルシステムのサイズは、デフォルトでは無制限です。そのため、tmpfs が増大して、
使用可能なシステムメモリーやスワップがいっぱいになる可能性があります。/tmp ディレクト
リはすべてのアプリケーションおよびユーザーによって使用されるため、使用可能なすべてのシ
ステムメモリーが 1 つのアプリケーションに占有される可能性があります。同様に、悪意のある
非特権ユーザーが /tmp ディレクトリ内に大規模ファイルを作成することによって、システムの
処理速度が低下する可能性があります。パフォーマンスへの影響を避けるために、それぞれの
tmpfs マウントのサイズを制限できます。

最良のシステムパフォーマンスを実現するために、いくつかの値を試してみることをお勧めしま
す。

始める前に vfstab ファイルを編集するには、solaris.admin.edit/etc/vfstab 権限を割り当てられた管
理者になる必要があります。ゾーンをリブートするには、「Maintenance and Repair」権利プロ
ファイルが割り当てられている必要があります。root 役割には、これらの権利がすべて含まれ
ています。詳細は、『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の
「割り当てられている管理権利の使用」を参照してください。

1. システムのメモリー量を調べます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgazvb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgazvb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgazvb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgbdbb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgbdbb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgbdbb
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgkkih
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgkkih
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgkkuc
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgkkuc
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ZFSADMINgkkuc
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-28
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注記 - 次の例で使用されている SPARC T3 シリーズシステムは、入出力を高速化するソリッド
ステートディスク (SSD) と 8 台の 279.40M バイトディスクを搭載しています。このシステムに
はおよそ 500G バイトのメモリーがあります。

% prtconf | head

System Configuration:  Oracle Corporation  sun4v

Memory size: 523776 Megabytes

System Peripherals (Software Nodes):

ORCL,SPARC-T3-4

scsi_vhci, instance #0

disk, instance #4

disk, instance #5

disk, instance #6

disk, instance #8

2. tmpfs のメモリー制限を計算します。

システムメモリーのサイズに応じて、大規模システムではおよそ 20 パーセント、小規模システム
ではおよそ 30 パーセントのメモリー制限を計算することをお勧めします。

したがって、小規模システムでは、乗数として .30 を使用します。

10240M x .30 ≈ 340M

大規模システムでは、乗数として .20 を使用します。

523776M x .20 ≈ 10475M

3. サイズ制限を使って /etc/vfstab ファイルにある swap エントリを変更します。

# pfedit /etc/vfstab

#device     device       mount       FS      fsck    mount mount

#to mount   to fsck      point       type    pass    at boot options

#

...

#swap       -            /tmp        tmpfs   -       yes     -

swap        -            /tmp        tmpfs   -       yes     size=10400m

/dev/zvol/dsk/rpool/swap   -      -  swap    -       no      - 

4. システムをリブートします。

# reboot

5. サイズ制限が有効であることを確認します。

% mount -v

swap on /system/volatile type tmpfs

read/write/setuid/devices/rstchown/xattr/dev=89c0006 on Tues Feb 4 14:07:27 2014
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swap on /tmp type tmpfs

read/write/setuid/devices/rstchown/xattr/size=10400m/dev=89c0006 on Tues ...

6. メモリー使用量をモニターし、サイトの要件に合わせて調整します。

df コマンドは多少役に立ちます。swap コマンドを使用すると、もっとも役立つ統計を得られま
す。

% df -h /tmp

Filesystem Size Used Available Capacity Mounted on

swap          7.  4G     44M    7.4G 1%       /tmp

% swap -s

total: 190248k bytes allocated + 30348k reserved = 220596k used,

7743780k available 

詳細は、tmpfs(7FS)、mount_tmpfs(1M)、df(1M)、および swap(1M) のマニュアルページ
を参照してください。

ファイルの保護と変更

デフォルトでは、root 役割のみがシステムファイルのアクセス権を変更できま
す。solaris.admin.edit/path-to-system-file 権限を割り当てられた役割およびユーザーは、そ
の system-file を変更できます。root 役割のみがすべてのファイルを検索できます。

表 2-5 ファイルの保護と変更のタスクマップ

タスク 説明 参照先

標準ユーザーに対して制限されたファ
イルアクセス権を構成します。

標準ユーザーに対するファイルアクセス権に
022 よりも制限された値を設定します。

46 ページの「標準ユーザーに対してより制限
された umask 値を設定する方法」

標準 UNIX ファイルのアクセス権よ
りも細かい粒度でファイルを保護する
ように ACL を指定します。

拡張されたセキュリティー属性がファイルの
保護に役立つことがあります。

ACL の使用上の注意については、Hiding
Within the Trees (http://www.usenix.
org/publications/login/2004-02/
pdfs/brunette.pdf) を参照してください。

ZFS End-to-End Data Integrity (http://
blogs.oracle.com/bonwick/entry/zfs_end_
to_end_data)

システムファイルの整合性を保守しま
す。

スクリプトまたは BART を使用して不正な
ファイルを検索します。

『Oracle Solaris 11.2 でのファイルのセキュリ
ティー保護とファイル整合性の検証 』の「特殊な
ファイルアクセス権が設定されたファイルを見つけ
る方法」

http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=REFMAN7tmpfs-7fs
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mmount-tmpfs-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mdf-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mswap-1m
http://www.usenix.org/publications/login/2004-02/pdfs/brunette.pdf
http://www.usenix.org/publications/login/2004-02/pdfs/brunette.pdf
http://www.usenix.org/publications/login/2004-02/pdfs/brunette.pdf
http://www.usenix.org/publications/login/2004-02/pdfs/brunette.pdf
http://blogs.oracle.com/bonwick/entry/zfs_end_to_end_data
http://blogs.oracle.com/bonwick/entry/zfs_end_to_end_data
http://blogs.oracle.com/bonwick/entry/zfs_end_to_end_data
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
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システムアクセスとシステム使用のセキュリティー保護
Oracle Solaris セキュリティー機能を構成して、システム使用を保護できます。これには、シス
テム上およびネットワーク上のアプリケーションとサービスが含まれます。

表 2-6 システムアクセスとシステム使用のセキュリティー保護のタスクマップ

タスク 説明 参照先

プログラムが実行可能スタックを悪用
することを回避します。

実行可能スタックを悪用するバッファーオー
バーフローの悪用を防ぐシステム変数を設
定します。

『Oracle Solaris 11.2 でのファイルのセキュリ
ティー保護とファイル整合性の検証 』の「実行可
能ファイルを原因とするセキュリティーへの悪影響
を防止する」

アドレス空間レイアウトのランダム化
(ASLR) のタグが付けられたバイナリ
が ASLR を使用できることを確認し
ます。

タグ付きのバイナリに対して ASLR を有効
にします。

36 ページの「ASLR が有効になっていること
を確認する方法」

監査を構成します。 監査構成の適用範囲とファイル整合性をカ
スタマイズします。

60 ページの「監査サービスの使用」

機密情報を含む可能性のあるコア
ファイルを保護します。

コアファイル専用に制限されたアクセス権
でディレクトリを作成します。

『Oracle Solaris 11.2 でのシステム管理のトラ
ブルシューティング 』の「ファイルパスの有効化」

『Oracle Solaris 11.2 でのシステム管理のトラ
ブルシューティング 』の「コアファイル仕様の管
理」

SSL カーネルプロキシ で Web サー
バーを保護します。

Secure Sockets Layer (SSL) プロトコル
を使用すると、Web サーバーの通信を暗号
化および高速化できます。

『Oracle Solaris 11.2 でのネットワークのセ
キュリティー保護 』の第 3 章「Web サーバーと
Secure Sockets Layer プロトコル」

アプリケーションを含むゾーンを作成し
ます。

ゾーンはプロセスを分離するコンテナです。
アプリケーションやアプリケーションの一部
分を分離できます。たとえば、ゾーンを使用
すると、Web サイトのデータベースをサイト
の Web サーバーから分離できます。

『Oracle Solaris ゾーンの紹介 』

ゾーンのリソースを管理します。 ゾーンは、ゾーンリソースを管理するための数
多くのツールを提供します。

『Oracle Solaris 11.2 でのリソースの管理 』

SMF によるレガシーサービスの保護
Oracle Solaris のサービス管理機能 (SMF) にアプリケーションを追加し、サービスを開始、
リフレッシュ、および停止する権利を要求することにより、アプリケーションの構成を信頼できる
ユーザーまたは役割に制限できます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-68
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-68
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-68
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-68
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADTRBtscore-12
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADTRBtscore-12
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADTRBtscore-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADTRBtscore-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=ADTRBtscore-4
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECwebk-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECwebk-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECwebk-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZON
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=VLZRM
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詳細および手順については、次を参照してください。

■ 『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』の「拡張特権を使
用したリソースのロックダウン」

■ Securing MySQL using SMF - the Ultimate Manifest (http://blogs.oracle.com/
bobn/entry/securing_mysql_using_smf_the)

■ 選択したマニュアルページに
は、smf(5)、smf_security(5)、svcadm(1M)、svcbundle(1M)、および svccfg(1M)
が含まれています。

Kerberos ネットワークの構成
Kerberos サービスを使用してネットワークを保護できます。このクライアントサーバーアーキテク
チャーでは、ネットワーク経由の転送がセキュリティー保護されます。Kerberos サービスでは、
強力なユーザー認証とともに、整合性とプライバシを提供します。Kerberos サービスを使用し
て、他のシステムにログインしてコマンドを実行したり、データを交換したりファイルを安全に転
送したりできます。さらに、このサービスを使用して、管理者がサービスおよびシステムへのアク
セスを制限することもできます。Kerberos ユーザーとして、自分のアカウントに他人がアクセス
するのを制限できます。
詳細および手順については、次を参照してください。

■ 『Oracle Solaris 11.2 での Kerberos およびその他の認証サービスの管理 』の第 3 章
「Kerberos サービスの計画」

■ 『Oracle Solaris 11.2 での Kerberos およびその他の認証サービスの管理 』の第 4 章
「Kerberos サービスの構成」

■ 選択したマニュアルページには、kadmin(1M)、pam_krb5(5)、および kclient(1M) が
含まれています。

ラベル付きマルチレベルセキュリティーの追加
Trusted Extensions は、ラベルベースの必須アクセス制御 (MAC) ポリシーを適用すること
によって Oracle Solaris セキュリティーを拡張します。機密ラベルが自動的に、すべてのデータ
ソース (ネットワーク、ファイルシステム、およびウィンドウ) およびデータコンシューマ (ユーザーお
よびプロセス) に割り当てられます。すべてのデータへのアクセスは、データ (オブジェクト) とコ
ンシューマ (サブジェクト) 間の関係に基づいて制限されます。階層化された機能は、ラベル対
応のサービスセットで構成されます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-lockdown-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-lockdown-1
http://blogs.oracle.com/bobn/entry/securing_mysql_using_smf_the
http://blogs.oracle.com/bobn/entry/securing_mysql_using_smf_the
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5smf-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5smf-security-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msvcadm-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msvcbundle-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Msvccfg-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKAseamplan-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKAseamplan-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKAksetup-8
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKAksetup-8
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mkadmin-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN5pam-krb5-5
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mkclient-1m


ラベル付きマルチレベルセキュリティーの追加

58 Oracle Solaris 11 セキュリティーガイドライン • 2014 年 9 月

Trusted Extensions サービスの部分的な一覧には、次のものが含まれています。

■ ラベル付きネットワーク接続
■ ラベル対応ファイルシステムのマウントおよび共有
■ ラベル付きデスクトップ
■ ラベルの構成および変換
■ ラベル対応システムの管理ツール
■ ラベル対応デバイスの割り当て

system/trusted および system/trusted/trusted-global-zone パッケージは、マルチレベ
ルデスクトップを必要としないヘッドレスシステムやサーバーに十分に対応します。system/
trusted/trusted-extensions パッケージは、マルチレベルの信頼できる Oracle Solaris デ
スクトップ環境を提供します。

Trusted Extensions の構成
Trusted Extensions パッケージをインストールしてから、システムを構成する必要がありま
す。trusted-extensions パッケージをインストールすると、ビットマップディスプレイに直接接続
されたデスクトップ (ノートパソコンやワークステーションなど) をシステムで実行できます。他の
システムと通信するには、ネットワーク構成が必要です。
詳細および手順については、次を参照してください。

■ 『Trusted Extensions 構成と管理 』のパート I「Trusted Extensions の初期構成」
■ 『Trusted Extensions 構成と管理 』のパート II「Trusted Extensions の管理」

ラベル付き IPsec の構成
IPsec を使用すると、ラベル付きパケットを保護できます。
詳細および手順については、次を参照してください。

■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』の第 6 章「IP セキュリ
ティーアーキテクチャーについて」

■ 『Trusted Extensions 構成と管理 』の「ラベル付き IPsec の管理」
■ 『Trusted Extensions 構成と管理 』の「ラベル付き IPsec の構成」

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCtrp-part-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCtrp-part-2
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipsecov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSECipsecov-1
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCtxnet-20
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=TRSOLADMPROCmanagetnet-40


第 3 章 Oracle Solaris セキュリティーの保守とモニタリング 59

 3 ♦  ♦  ♦        第    3    章 

Oracle Solaris セキュリティーの保守とモニタリン
グ

初期のインストールと構成のあとは、次の手順に従ってシステムのセキュリティー状況を保守お
よびモニターできます。

■ 監査レコードの定期的な確認
■ パッケージおよびファイルの整合性チェックの実行
■ ネットワークアクティビティーのモニタリング
■ コンプライアンスチェックの実行

システムセキュリティーの保守とモニタリング

次のタスクは、システムおよびデータのアクセスと使用、およびサイトのセキュリティー要件の順
守を保守およびモニターします。

表 3-1 システムの保守とモニタリングのタスクマップ

タスク 説明 参照先

システム上のパッケージを検証しま
す。

更新後のパッケージがソースパッケージと同じ
であることをチェックします。

35 ページの「パッケージの検証方法」

ファイルの整合性を確認します。 構成後、BART マニフェストを定期的に比較
して、変更すべきファイルのみが変更されて
いることを確認します。

60 ページの「BART を使用したファイル整合
性の検証」

不正なファイルを検索します。 プログラムへの setuid および setgid アク
セス権が承認なしで使用される可能性を検
出します。

『Oracle Solaris 11.2 でのファイルのセキュリ
ティー保護とファイル整合性の検証 』の「特殊な
ファイルアクセス権が設定されたファイルを見つけ
る方法」

監査ログを定期的に確認します。 システムの異常なアクセスや使用を検出しま
す。

60 ページの「監査サービスの使用」

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVsecfile-23
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タスク 説明 参照先

監査ログのログインおよびログアウ
トイベントをリアルタイムで確認しま
す。

違反の試みを発生後ただちに識別します。 62 ページの「リアルタイムでの監査レコードの
モニタリング」

コンプライアンステストを実行しま
す。

セキュリティーベンチマークに対するシステム
のコンプライアンスを評価します。

『Oracle Solaris 11 セキュリティーコンプライアン
スガイド 』および compliance(1M) のマニュア
ルページ

BART を使用したファイル整合性の検証
BART とは、暗号化強度ハッシュとファイルシステムメタデータを使用して変更を報告する、規
則ベースのファイル整合性の走査および報告ツールです。
詳細および手順については、次を参照してください。

■ 『Oracle Solaris 11.2 でのファイルのセキュリティー保護とファイル整合性の検証 』の
「BART について」

■ 『Oracle Solaris 11.2 でのファイルのセキュリティー保護とファイル整合性の検証 』の
「BART の使用について」

■ 『Oracle Solaris 11.2 でのファイルのセキュリティー保護とファイル整合性の検証 』の
「BART 目録、規則ファイル、およびレポート」

インストールされたシステムへの変更を追跡する具体的な手順については、『Oracle Solaris
11.2 でのファイルのセキュリティー保護とファイル整合性の検証 』の「一定期間内で同一シス
テムの目録を比較する方法」を参照してください。

監査サービスの使用
監査はシステムの使用状況を記録します。監査サービスには、監査データの分析を支援する
ツールが含まれています。

監査サービスについては、『Oracle Solaris 11.2 での監査の管理 』で説明されています。マ
ニュアルページとそれらへのリンクの一覧については、『Oracle Solaris 11.2 での監査の管
理 』の「監査サービスのマニュアルページ」を参照してください。
多くのセキュアな環境では、次の監査サービス手順が有効です。

■ 監査の構成、監査のレビュー、および監査サービスの起動と停止を行うために、個別の役割
を作成します。信頼できるユーザーに役割を割り当てます。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=REFMAN1Mcompliance-1m
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVbart-2
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFVbart-2
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http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditref-36
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditref-36
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役割の基本として、監査構成、監査レビュー、および監査制御の権利プロファイルを使用し
ます。

役割を作成したり、定義済みの ARMOR 役割を使用したりするには、『Oracle Solaris
11.2 でのユーザーとプロセスのセキュリティー保護 』の「ユーザーへの権利の割り当て」を
参照してください。

■ cusa 監査クラスを使用して、すべての管理者を監査します。

cusa 監査クラス内のイベントは、システムのセキュリティー状況に影響を与える管理アク
ションを対象としています。詳細は、/etc/security/audit_class ファイルを参照してくださ
い。手順については、47 ページの「ログイン/ログアウトに加えて重要なイベントを監査する
方法」を参照してください。

■ 監査レコードを中央サーバーに送信します。

■ 監査リモートサーバー (ARS) と連携して動作するように監査を構成します。

『Oracle Solaris 11.2 での監査の管理 』の「監査ファイルをリモートリポジトリに送信
する方法」を参照してください。

■ 個別の ZFS プール上の監査レビューファイルシステムに完全な監査ファイルを安全に
転送するように、スケジュールを設定します。

■ syslog ユーティリティーで、選択した監査対象イベントのテキストサマリーをモニターします。

audit_syslog プラグインをアクティブにしてから、記録されたイベントをモニターします。

『Oracle Solaris 11.2 での監査の管理 』の「syslog 監査ログの構成方法」を参照してく
ださい。

■ 監査ファイルサイズの制限

audit_binfile プラグインの p_fsize 属性を有効なサイズに設定します。数ある要素の中
でも特に、スケジュール、ディスク容量、および cron ジョブ頻度のレビューを考慮してくださ
い。

たとえば、『Oracle Solaris 11.2 での監査の管理 』の「監査トレールのための監査領域を
割り当てる方法」を参照してください。

■ 個別の ZFS プール上の監査レビューファイルシステムに完全な監査ファイルを安全に転送
するように、スケジュールを設定します。

■ 監査レビューファイルシステム上の完全な監査ファイルをレビューします。

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUPrbactask-22
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-78
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-78
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-11
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-52
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-52
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リアルタイムでの監査レコードのモニタリング
audit_syslog プラグインを使用すると、事前に選択された監査イベントの概要を記録できま
す。監査のサマリーが生成されたときに、それらを端末ウィンドウに表示するには、次のようなコ
マンドを実行します。

# tail -0f  /var/adm/auditlog

監査ログを構成するには、『Oracle Solaris 11.2 での監査の管理 』の「syslog 監査ログの
構成方法」を参照してください。

監査ログのレビューとアーカイブ
監査レコードはテキスト形式で、または XML 形式でブラウザに表示できます。
詳細および手順については、次を参照してください。

■ 『Oracle Solaris 11.2 での監査の管理 』の「監査ログ」
■ 『Oracle Solaris 11.2 での監査の管理 』の「監査トレールのオーバーフローの防止」
■ 『Oracle Solaris 11.2 での監査の管理 』の「監査トレールデータの表示」

http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-11
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-11
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAauditov-21
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-83
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAAaudittask-21
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Oracle Solaris の文献目録

次の参照資料には、Oracle Solaris システムで役立つセキュリティー情報について記載され
ています。以前のリリースの Oracle Solaris のセキュリティー情報には、役に立つ情報も古く
なった情報も含まれています。

Oracle Technology Network にあるセキュリティーの参照資料
Oracle Technology Network Web サイト上の次の文書および記事には、Oracle Solaris
11 システム上のセキュリティーに関する説明が含まれています。

■ 『Oracle Solaris 11.2 でのシステムおよび接続されたデバイスのセキュリティー保護 』
■ 『Oracle Solaris 11.2 でのファイルのセキュリティー保護とファイル整合性の検証 』
■ 『Oracle Solaris 11.2 でのネットワークのセキュリティー保護 』
■ 『Oracle Solaris 11.2 でのユーザーとプロセスのセキュリティー保護 』
■ 『Oracle Solaris 11.2 での暗号化と証明書の管理 』
■ 『Oracle Solaris 11.2 での監査の管理 』
■ 『Oracle Solaris 11.2 での Kerberos およびその他の認証サービスの管理 』
■ 『Oracle Solaris 11.2 での Secure Shell アクセスの管理 』
■ 『Oracle Solaris 11 セキュリティーコンプライアンスガイド 』
■ 『Using a FIPS 140 Enabled System in Oracle Solaris 11.2 』

サードパーティーの刊行物における Oracle Solaris セキュリティーの
参照資料

次の文書には、Oracle Solaris 11 システム上のセキュリティーに関する説明が含まれていま
す。

http://www.oracle.com/technetwork/documentation/solaris-11-192991.html
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSAD
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSFV
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=NWSEC
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSSUP
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCME
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMAA
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMKA
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSMSS
http://www.oracle.com/pls/topic/lookup?ctx=E56342&id=OSCPL
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSFIP
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■ 『Security Configuration Benchmark For Solaris 11 11/11 Version 1.0.0 June 11th,
2012』

このセキュリティーベンチマークは、Center for Internet Security (CIS) (http://
cisecurity.org/) がセキュリティーコミュニティーのために発行したものです。このドキュ
メントでは、Oracle Solaris オペレーティングシステム のセキュリティー設定を推奨し
ています。対象読者には、開発、インストール、評価、または Oracle Solaris へのセキュ
リティーソリューションの提供を行う、システムおよびアプリケーション管理者、セキュリ
ティースペシャリスト、監査者、サポートエンジニア、およびインストール担当者と開発者
が含まれます。ドキュメントを取得する場合は、CIS Security Benchmarks (http://
benchmarks.cisecurity.org/) を参照してください。

■ 『Oracle Solaris 11 System Administration: The Complete Reference』。Michael
Jang、Harry Foxwell、Christine Tran、Alan Formy-Duval 著。2012 年。McGraw-
Hill 社。ISBN 978007179042。

この市販本には、Oracle Solaris のセキュリティー適用範囲が含まれています。
■ 『Oracle Solaris 11: First Look』。Philip P.Brown 著。2013 年。Packt Publishing

社。ISBN 9781849688307。

この市販本では、管理者を対象として Oracle Solaris とそのセキュリティーを紹介してい
ます。

■ 『Oracle Solaris 11 System Administration』、Bill Calkins 著。2013 年。Prentice Hall
社。ISBN 9780133007114。

この市販本は、セキュリティー機能を含む Oracle Solaris の新機能を取り上げています。

http://cisecurity.org/
http://cisecurity.org/
http://benchmarks.cisecurity.org/
http://benchmarks.cisecurity.org/
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