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使用本文档

■ 概述－说明如何管理和使用 FTP 服务来传输文件。
■ 目标读者－系统管理员。
■ 必备知识－基本和一些高级的网络管理技能。

产品文档库

有关本产品的最新信息和已知问题均包含在文档库中，网址为：http://www.oracle.com/
pls/topic/lookup?ctx=E36784。

获得 Oracle 支持

Oracle 客户可通过 My Oracle Support 获得电子支持。有关信息，请访问 http://
www.oracle.com/pls/topic/lookup?ctx=acc&id=info；如果您听力受损，请访问 http://
www.oracle.com/pls/topic/lookup?ctx=acc&id=trs。

反馈

可以在 http://www.oracle.com/goto/docfeedback 上提供有关此文档的反馈。

http://www.oracle.com/pls/topic/lookup?ctx=E36784
http://www.oracle.com/pls/topic/lookup?ctx=E36784
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/goto/docfeedback
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 1 ♦  ♦  ♦        第     1     章 

关于管理远程系统

本章包括有关使用远程文件的信息。

■ “什么是 FTP 服务器？” [7]
■ “什么是远程系统？” [7]
■ “关于 Oracle Solaris 11 发行版中的 FTP 服务器” [7]
■ “与标准 ProFTPD 的差异” [8]
■ “ProFTPD 组件” [8]

什么是 FTP 服务器？

Oracle Solaris 发行版包括 ProFTPD。该软件实现了 FTP 协议的服务器端，该协议
广泛用于 Internet 上批量数据的分发。有关 ProFPTD 项目的更多信息，请参见 http://
www.proftpd.org。

什么是远程系统？

在本章中，远程系统是指通过任何类型的物理网络连接到本地系统并且配置为进行
TCP/IP 通信的工作站或服务器。

在运行 Oracle Solaris 发行版的系统上，TCP/IP 配置在启动时自动建立。有关更多信
息，请参见《在 Oracle Solaris 11.2 中管理 TCP/IP 网络、IPMP 和 IP 隧道 》。

关于 Oracle Solaris 11 发行版中的 FTP 服务器

基于 wu-ftpd 分发的旧 FTP 服务器已由 proftpd 服务器替换。/usr/share/doc/proftpd/

proftpd_migration.txt 中介绍了从旧服务到新服务的配置信息迁移。

http://www.proftpd.org
http://www.proftpd.org
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=NWIPA
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与标准 ProFTPD 的差异

以下列表介绍了 ProFTPD 的 Oracle Solaris 11 实现中有变化的项：

■ 缺省情况下，Oracle Solaris 版本的 ProFTPD 在独立模式下运行。
■ 该发行版不能使用 logrotate 命令轮转服务日志。

ProFTPD 组件

下节提供了有关 ProFTPD 服务的命令、文件和其他重要组件的信息。可以在运行
Oracle Solaris 11 发行版的系统上的 /usr/share/doc/proftpd 目录中找到 ProFTPD 服
务的其他文档。

ProFTPD 命令

下表介绍了与 ProFTPD 服务关联的命令和守护进程。

表 1-1 ProFTPD 命令

文件名 功能

/usr/bin/ftp 提供 ProFTPD 服务的用户界面。有关更多信息，请参见 ftp(1) 手册
页。

/usr/bin/ftpcount 显示每个服务器及每个虚拟主机或匿名配置的当前连接数。有关更多信
息，请参见 ftpcount(1) 手册页。

/usr/bin/ftpdctl 控制 proftpd 服务守护进程。有关更多信息，请参见 ftpdctl(8) 手册
页。

/usr/bin/ftptop 以持续更新的形式显示 FTP 会话的当前状态。有关更多信息，请参见
ftptop(1) 手册页。

/usr/bin/ftpwho 显示所有活动 proftpd 连接的进程信息以及连接到每个服务器的所有用
户的计数。有关更多信息，请参见 ftpwho(1) 手册页。

/usr/sbin/ftprestart 通过使用 ftpshut -R 命令重新启动 FTP 连接。有关更多信息，请参见
ftpshut(8) 手册页。

/usr/sbin/ftpscrub 根据需要从记分板文件中删除不再活动的进程。有关更多信息，请
参见 ftpscrub(8) 手册页和 http://www.proftpd.org/docs/howto/
Scoreboard.html。

/usr/sbin/ftpshut 在指定的时间关闭 FTP 连接。有关更多信息，请参见 ftpshut(8) 手
册页。

/usr/lib/inet/proftpd 提供 FTP 服务。有关更多信息，请参见 proftpd(8) 手册页。

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=REFMAN1ftp-1
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=REFMAN1ftpcount-1
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=REFMAN1ftptop-1
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=REFMAN1ftpwho-1
http://www.proftpd.org/docs/howto/Scoreboard.html
http://www.proftpd.org/docs/howto/Scoreboard.html
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ProFTPD 文件

下表列出了许多与 ProFTPD 服务关联的文件及其功能。

表 1-2 ProFTPD 文件

文件名 功能

~/.ftpaccess 为每个虚拟主机提供另一种控制机制。应将此文件放置在虚拟主机的
起始目录中。有关更多信息，请参见 http://www.castaglia.org/proftpd/
doc/devel-guide/internals/ftpaccess.html。

/etc/proftpd.conf 包括使 ProFTPD 服务正常运行所需定义的大多数配置参数。

/etc/shutmsg 包括由 ftpshut 命令使用的信息。

/etc/ftpd/ftpusers 列出不允许具有 FTP 登录特权的用户。为实现与 wu-ftpd 服务的向后
兼容性而提供。

/var/log/xferlog 列出 ProFTPD 的日志信息。

/var/run/proftpd.scoreboard 包括每个当前会话的跟踪信息，该信息由 ftpcount、ftptop 和 ftpwho
之类的命令使用。有关更多信息，请参见 http://www.proftpd.org/docs/
howto/Scoreboard.html。

ProFTPD 用户

ProFTPD 安装进程将创建一个名为 ftp 的用户和组。ProFTPD 服务器在这些凭证下运
行。

http://www.castaglia.org/proftpd/doc/devel-guide/internals/ftpaccess.html
http://www.castaglia.org/proftpd/doc/devel-guide/internals/ftpaccess.html
http://www.proftpd.org/docs/howto/Scoreboard.html
http://www.proftpd.org/docs/howto/Scoreboard.html
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 2 ♦  ♦  ♦        第     2     章 

管理 FTP 服务器

本章介绍了设置和管理 FTP 服务器的任务。

■ “管理 FTP 服务器（任务列表）” [11]
■ “管理 FTP 服务器（任务）” [11]

管理 FTP 服务器（任务列表）
下表介绍了使用 FTP 服务器所需的过程。

表 2-1 管理 FTP 服务器（任务列表）

任务 说明 有关说明

启动 FTP 服务器。 更改 proftpd.conf 文件之后，请执
行此过程。

如何使用 SMF 启动 FTP 服务器 [11]

停止 FTP 服务器。 更改 proftpd.conf 文件之前，请执
行此过程。

如何使用 SMF 关闭 FTP 服务器 [12]

关闭 FTP 服务器连
接。

执行文件系统维护或者其他不要求
停止 FTP 服务但需要拒绝文件访
问的事件期间，请运行 ftpshut 来
关闭 FTP 连接。

如何关闭 FTP 连接 [12]

重新配置 FTP 服务
器。

更改 proftpd.conf 文件时，请执行
此过程。

如何更改 ProFTPD 配置 [13]

管理 FTP 服务器（任务）
以下过程说明如何启动和停止 FTP 服务器，如何禁用 FTP 连接，以及如何对 ProFTPD
配置文件进行更改。

如何使用 SMF 启动 FTP 服务器
1. 成为管理员。
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有关更多信息，请参见《在 Oracle Solaris 11.2 中确保用户和进程的安全 》中的“使用
所指定的管理权限”。

2. 启动 FTP 服务器。

# svcadm enable network/ftp

如何使用 SMF 关闭 FTP 服务器
1. 成为管理员。

有关更多信息，请参见《在 Oracle Solaris 11.2 中确保用户和进程的安全 》中的“使用
所指定的管理权限”。

2. 停止 FTP 服务器。

# svcadm disable network/ftp

如何关闭 FTP 连接

ftpshut(8) 命令在特定时间关闭 FTP 服务器。如果希望仅停止为 FTP 提供服务而不停
止守护进程（以便它可以将该服务报告为不可供客户机使用），请使用此过程。ftpshut

命令将阻止连接并停止当前连接，但不会关闭服务器守护进程自身。

运行 ftpshut 时，将通过用于指定发生关闭的时间、拒绝新连接的时间和放弃现有
连接的时间的命令行选项，生成一个文件。将基于此信息向用户发出服务器关闭通
知。ftpshut 创建的文件位于 /etc/shutmsg 中。

1. 成为管理员。
有关更多信息，请参见《在 Oracle Solaris 11.2 中确保用户和进程的安全 》中的“使用
所指定的管理权限”。

2. 运行 ftpshut 命令。

# ftpshut [-l min] [-d min] time [warning-message...]

ftpshut 该命令提供用于通知用户 FTP 服务器正在关闭的过程。

-l 该标志用于调整拒绝 FTP 服务器的新连接的时间

-d 该标志用于调整断开与 FTP 服务器的现有连接的时间。

time 由单词 now 指定的立即关机的关机时间，或使用两种格式之一（+
number 或 HHMM）指定的将来关机的关机时间

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
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[warning-

message...]
关闭通知消息；有关更多信息，请参见 ftpshut(8) 手册页

3. 恢复对文件的访问权限。
使用 ftprestart 命令重新启动与 FTP 服务器的连接。有关详细信息，请参见
ftpshut(8) 和 ftprestart(8)。

如何更改 ProFTPD 配置

大多数配置变化是通过对 /etc/proftpd.conf 文件进行更改实现的。对该文件进行更改
时，请使用以下步骤。

1. 成为管理员。
有关更多信息，请参见《在 Oracle Solaris 11.2 中确保用户和进程的安全 》中的“使用
所指定的管理权限”。

2. 对配置文件进行更改。
有关向配置文件添加哪些信息的建议，请参见下面的示例。

3. 重新启动 FTP 服务器。

# svcadm restart network/ftp

例   2-1 针对虚拟主机的 ProFTPD 配置文件更改

对于使用固定 IP 地址的虚拟主机，请使用以下指令。如果需要，可以添加以空格分隔的
多个 IP 地址。

<VirtualHost 10.0.0.1>

  ServerName "My virtual FTP server"

</VirtualHost>

例   2-2 针对匿名访问的 ProFTPD 配置文件更改

要提供对您站点的匿名 ftp 访问，请使用以下指令：

# Deny login access

  <Limit LOGIN>

    DenyAll

  </Limit>

  <Anonymous ~ftp>

# Allow anonymous logins

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSSUPrbactask-28
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    <Limit LOGIN>

      AllowAll

    </Limit> ....

  </Anonymous>
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 3 ♦  ♦  ♦        第     3     章 

访问远程系统

本章介绍登录到远程系统并管理其文件所需的全部任务。以下是本章中主题的列表。

■ “访问远程系统（任务列表）” [15]
■ “通过使用安全 Shell 访问远程系统” [15]
■ “登录到远程系统以复制文件 (sftp)” [17]
■ “使用 scp 命令进行远程复制” [20]

访问远程系统（任务列表）
本章提供了下表中介绍的任务。可以通过这些任务登录远程系统并复制其中的文件。

表 3-1 访问远程系统（任务列表）

任务 说明 有关说明

通过使用安全 Shell 在远
程系统上工作。

使用 ssh 命令访问远程系统。 如何通过使用安全 Shell 访问远程系统 [16]

登录到远程系统 (sftp)
以访问文件。

使用 sftp 命令在远程系统上发送和接
收文件：

■ 打开和关闭 sftp 连接。
■ 将文件复制到远程系统，以及从远

程系统复制文件。

如何打开和关闭与远程系统的 sftp 连接 [18]

如何从远程系统复制文件 (sftp) [18]

如何将文件复制到远程系统 (sftp) [19]

使用 scp 复制远程文
件。

使用 scp 命令将文件复制到远程系
统，以及从远程系统复制文件。

如何在两个系统之间复制文件 (scp) [21]

通过使用安全 Shell 访问远程系统
使用 Oracle Solaris 的安全 Shell 功能，可以通过不安全的网络对远程系统进行安全访
问。在安全 Shell 中，通过使用口令和公钥提供验证。所有网络通信都会被加密。安全
Shell 可防止入侵者拦截通信。

验证可建立您的身份。通过组合系统口令和主机公钥提供 ssh 登录验证。验证操作可以
通过远程系统或网络环境执行。/etc/ssh_known_hosts 文件和 ~/.ssh/known_hosts 文
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件包含系统或帐户的已知主机密钥的列表。缺省情况下，ssh 命令会验证远程主机的密
钥。如果两个文件中都没有远程主机的主机密钥，系统将询问用户是否信任新远程主
机的密钥。如果用户确认信任该远程主机的密钥，则会将该密钥添加到用户的 ~/.ssh/
known_hosts 文件中，并提示用户输入口令。

有关安全 Shell 验证的更多信息，请参阅《在 Oracle Solaris 11.2 中管理安全 Shell 访
问 》中的“安全 Shell 验证”。

如何通过使用安全 Shell 访问远程系统
1. 登录远程系统。

# ssh [-l login-name] hostname | login-name@hostname

login-name 可用于登录远程系统的非缺省用户名

hostname 远程系统的名称

如果验证了系统的主机密钥，则将提示用户输入口令。如果口令键入不正确，则将再次
提示用户输入口令。

如果登录系统成功，则将显示有关用户上次远程登录系统的信息。显示的信息可能包括
远程系统上运行的操作系统的版本，最近的失败登录尝试次数，以及有关等待用户起始
目录中用户的新电子邮件的通知。

2. 注销远程系统。
使用以下命令之一注销远程系统：

■ exit

■ logout

■ Control-D

例   3-1 通过使用 ssh 在远程系统上工作

以下示例显示远程登录到 pluto 的输出。未在 /etc/ssh_known_hosts 文件或 ~/.ssh/
known_hosts 文件中标识系统的主机密钥。用户在第一次尝试时键入了不正确的口令。

# ssh -l amy pluto
The authenticity of host 'pluto (10:120:100:12)' can't be established.

RSA key fingerprint is 06:55:4d:4e:d2:4a:e6:d9:8a:c4:13:15:18:9a:ef:dd.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'pluto' (RSA) to the list of known hosts.

Password:

Password:

Warning: 1 failed authentication attempt at Wed Jun 27 12:47 2012 since 

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSMSSsshuser-3
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSMSSsshuser-3
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last successful authentication.

Last login: Wed Jun 27 12:19:04 2012 from venus.example

Oracle Corporation      SunOS 5.11      11.1    June 2012

# exit

登录到远程系统以复制文件 (sftp)

sftp 命令是交互式文件传输程序，其用户界面类似于 ftp。但 sftp 使用 SSH 文件传输
协议创建到服务器的安全连接。并非所有可用于 ftp 命令的选项都适用于 sftp 命令，但
大部分都适用。

基本 sftp 命令

下表列出了基本的 sftp 命令。

表 3-2 基本 sftp 命令

命令 说明

sftp remote-system 建立与远程系统的 sftp 连接。有关说明，请参见如何打开和关闭与远程系
统的 sftp 连接 [18]。

sftp remote-system:file 从 remote-system 中复制指定的 file。

bye 退出 sftp 会话。

help 列出所有 sftp 命令。

ls 列出远程工作目录的内容。

lls 列出本地工作目录的内容。

pwd 显示远程工作目录的名称。

cd 更改远程工作目录。

lcd 更改本地工作目录。

mkdir 在远程系统上创建目录。

rmdir 删除远程系统上的目录。

get 将远程工作目录中的某个文件复制到本地工作目录。

put 将本地工作目录中的某个文件复制到远程工作目录。

delete 删除远程工作目录中的某个文件。

有关更多信息，请参见 sftp(1) 手册页。

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=REFMAN1sftp-1
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如何打开和关闭与远程系统的 sftp 连接

1. 使用 sftp 命令打开与远程系统的连接。

$ sftp remote-system

如果连接成功，则会显示确认消息和提示。

2. 如有提示，请键入口令。

Password: password

如果 sftp 界面接受您的口令，则会显示确认消息和 (sftp>) 提示符。

您现在可使用 sftp 界面提供的所有命令，包括 help。表 3-2 “基本 sftp 命令” 概述了主
要命令。

3. 关闭 sftp 连接。

sftp> bye

例   3-2 打开与远程系统的 sftp 连接

建立此 sftp 会话，以连接到远程系统 pluto：

$ sftp pluto
Connecting to pluto.

Password: password
sftp>

如何从远程系统复制文件 (sftp)
1. 建立 sftp 连接。

请参见如何打开和关闭与远程系统的 sftp 连接 [18]。

2. （可选） 转至要将文件复制到其中的本地系统目录。

sftp> lcd target-directory

3. 转至源目录。

sftp> cd source-directory

4. 确保您对源文件具有读取权限。

sftp> ls -l
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5. 要复制文件，请使用 get 命令。
元字符可与 get 命令一起使用。

sftp> get filename 

6. 关闭 sftp 连接。

sftp> bye

例   3-3 从远程系统复制文件 (sftp)

在本示例中，用户将打开与系统 pluto 的 sftp 连接，并使用 get 命令复制 /tmp 目录中
的单个文件。

$ sftp pluto
Connecting to pluto...

Password: xxx

sftp> lcd /tmp

sftp> cd /tmp

sftp> ls
filea

files

ps_data

sftp> get filea
/tmp/filea                                100%  494     0.5KB/s   00:00

sftp> bye

如何将文件复制到远程系统 (sftp)

1. 转至本地系统上的源目录。
您键入 sftp 命令的目录是本地工作目录，也即此操作的源目录。

2. 建立 sftp 连接。
请参见如何打开和关闭与远程系统的 sftp 连接 [18]。

3. 您可以转至目标目录。

sftp> cd target-directory

4. 确保您对目标目录拥有写入权限。

sftp> ls -l target-directory

5. 要复制单个文件，请使用 put 命令。
元字符可与 get 命令一起使用。
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sftp> put filename

6. 关闭 sftp 连接。

sftp> bye

例   3-4 将文件复制到远程系统 (sftp)

在本示例中，用户将打开与系统 pluto 的 sftp 连接，并使用 put 命令将其系统中的文件
复制到系统 pluto 上的 /tmp 目录。

$ cd /tmp

$ sftp pluto

Password: xxx

sftp> cd /tmp

sftp> put filef
uploading filef to /tmp/filef

filef                                     100%  325     0.3KB/s   00:00

sftp> ls
filea

filef

files

sftp> bye

使用 scp 命令进行远程复制

scp 命令可在本地系统与远程系统之间或者两个远程系统之间复制文件或目录。您可
（在使用 ssh 命令登录后）从远程系统使用此命令，也可从本地系统使用此命令。scp

命令使用 ssh 进行数据传输。因此，scp 命令与 ssh 命令使用相同的验证方法并且提供
相同的安全性。

通过 scp 可以执行以下远程复制操作：

■ 将本地系统中的文件或目录复制到远程系统
■ 将远程系统中的文件或目录复制到本地系统
■ 从本地系统在远程系统间复制文件或目录

复制操作的安全注意事项

要在系统之间复制文件或目录，必须拥有登录和复制文件的权限。

作为 ssh 命令的一部分，scp 命令要求您拥有目标系统的用户帐户或主机密钥访问权
限。有关详细信息，请查阅《在 Oracle Solaris 11.2 中管理安全 Shell 访问 》中的第 1
 章 “使用安全 Shell（任务）”。

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSMSSsshuser-1
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSMSSsshuser-1
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注意 - cp 和 scp 命令覆盖文件时不发出任何警告。执行该命令之前，请确保文件名正
确。

指定复制操作的源和目标

使用 scp 命令可以指定源（要复制的文件或目录）和目标（要将文件或目录复制到的位
置）。通过使用波浪号字符 (~) 和 shell 通配符（*、? 等），可以缩短路径字符串。

所有 shell 程序都会将波浪号字符 (~) 展开为当前用户的起始目录。当前用户是指正
在执行 shell 的用户。如果用户 jack 的起始目录为 /export/home/jack，则对于用户
jack，~/myfile.txt 将展开为 /export/home/jack/myfile.txt。

此展开方式也适用于远程路径。如果用户 jack 要复制其起始目录中的文件，则以下三种
路径描述等效：

■ mars:/export/home/jack/myfile.txt

■ mars:~/myfile.txt

■ mars:myfile.txt

当引用其他用户的远程起始目录时，此展开方式也很有用。在这种情况下，您需要将
用户名附加在波浪号字符后面。对于用户 jack，mars:~jill/myfile.txt 等效于 mars:/
export/home/jill/myfile.txt，但前者较短，更易于输入。

如何在两个系统之间复制文件 (scp)
1. 确保您在目标系统上拥有复制文件的权限。

scp 命令要求进行验证。您必须拥有目标系统上的帐户或授权公钥，具体取决于使用的
验证方法。您至少应在源系统上具有读取权限，在目标系统上具有写入权限。

注意 - 如果您没有目标系统的帐户或者目标系统未配置为允许公钥，您将收到验证错
误。例如：

$ scp mars:/var/tmp/testdir/letter.txt .
Permission denied (gssapi-keyex,gssapi-with-mic,publickey,keyboard-interactive)

确保您拥有在目标系统上配置的用户帐户或公钥访问权限才能进行验证。请参见《在
Oracle Solaris 11.2 中管理安全 Shell 访问 》中的“安全 Shell 验证”。

2. 确定源和目标的位置。
如果不知道源或目标的路径，可以先按“通过使用安全 Shell 访问远程系统” [15]中所
述使用 ssh 命令登录到远程系统。然后，浏览远程系统直到找到该位置。继而执行下一
步，而无需从远程系统注销。

http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSMSSsshuser-3
http://www.oracle.com/pls/topic/lookup?ctx=E56344&id=OSMSSsshuser-3
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3. 复制文件或目录。

$ scp [-r] [[user1@]hostname1:]file1 ... [[user2@]hostname2:]file2

-r 用于以递归方式复制整个目录。

user1、user2 用于远程主机的登录帐户。

hostname1、hostname2 要从其中复制文件或将文件复制到的远程主机的名称。

file1 要复制的文件名或目录名称。可以在一个命令行中包含多个源文件
名。

file2 目标文件名或目录名称。

例   3-5 使用 scp 命令将远程文件复制到本地系统

在本示例中，scp 用于将远程系统 pluto 的 /home/jones 目录中的文件 letter.doc 复制
到本地系统上的工作目录中。

$ scp pluto:/home/jones/letter.doc .
The authenticity of host 'pluto (192.168.56.102)' can't be established.

RSA key fingerprint is b4:88:7b:cf:f5:23:d3:ad:0b:14:22:31:74:7b:6c:74.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.56.102' (RSA) to the list of known hosts.

Password:

letter.txt           100% |*****************************|    23       00:00   

$ 

在本示例中，因为是首次访问系统 pluto，出现了 RSA 密钥指纹消息。

此处，命令行结尾处的 "." 符号表示本地系统上的当前工作目录。

例   3-6 使用 scp 命令将本地文件复制到远程系统

在此示例中，scp 用于将本地系统 earth 的起始目录 (/home/smith) 中的文件 notice.doc
复制到远程系统 pluto 的 /home/jones 目录中。

$ scp notice.doc pluto:/home/jones
Password:

notice.doc           100% |*****************************|     0       00:00    

由于未提供远程文件名，因此文件 notice.doc 将以相同名称复制到 /home/jones 目录。

在以下示例中，将重复执行前面示例中的 scp 操作，但本例中 scp 是从本地系统上的另
一工作目录 (/tmp) 执行的。请注意，"~" 符号用于表示当前用户的起始目录：

$ scp ~/notice.doc pluto:/home/jones
Password:
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notice.doc            100% |*****************************|     0       00:00
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