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Como usar esta documentacao

m  Visdo geral — Descreve como avaliar e gerar relatorios de conformidade de um sistema
Oracle Solaris em relagdo a benchmarks de seguranca especificos.

= Publice-alve — Administradores de seguranca e auditores que avaliam a seguranca em
sistemas Oracle Solaris 11.

= Conhecimento necessario — Requisitos de seguranca da empresa.

Biblioteca de documentacao do produto

Informacgdes atualizadas e problemas conhecidos deste produto estdo incluidos na biblioteca de
documentacao em http://www.oracle.com/pls/topic/lookup?ctx=E56346.

Acesso ao Oracle Support

Os clientes Oracle tém acesso ao suporte eletronico por meio do My Oracle Support. Para obter
informacdes, visite http://www.oracle.com/pls/topic/lookup?ctx=acc{ENT:#x0026 }id=info ou
visite http://www.oracle.com/pls/topic/lookup?ctx=acc{ ENT:#x0026 }id=trs se vocé é portador
de deficiéncia auditiva.

Feedback

Forneca comentarios sobre essa documentagdo em http://www.oracle.com/goto/docfeedback.

Como usar esta documentagao
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XX CAPiTULO 1

Relatorios de Conformidade com os Padrdes de
Seguranca

Este capitulo descreve como avaliar e gerar relatérios da conformidade de um sistema Oracle
Solaris em relacdo a padrdes de seguranca, também conhecidos como benchmarks de seguranga
e politicas de sequranca. Este capitulo aborda os seguintes tépicos:

m  “Sobre conformidade” [7]

m  “Benchmarks de seguranca do Oracle Solaris” [8]

m  “Anadlise de conformidade” [8]

m  “Avaliacdo da conformidade com o Oracle Solaris” [10]
m  “Referéncia de conformidade” [13]

Sobre conformidade

Sistemas que atendem aos padrdes de seguranga fornecem ambientes computacionais mais
seguros, além de serem mais faceis de testar, manter e proteger. Nesta versao, o Oracle Solaris
fornece scripts que avaliam e geram relatérios da conformidade do seu sistema Oracle Solaris
em relacdo a dois benchmarks de seguranca, o Solaris Security Benchmark e o Payment Card
Industry-Data Security Standard (PCI DSS).

A validacado da configuracdo para manter o sistema em conformidade com as politicas de
seguranca externas e internas é de suma importancia. A preocupagdo em atender aos padroes

de seguranca e os requisitos de auditoria explica grande parte do gasto de seguranga com

TI, incluindo documentacdo, relatérios e a prépria validagdo em si. As organizagdes, como
bancos, hospitais e 6rgdos governamentais, possuem requisitos de conformidade especificos. Os
auditores ndo familiarizados com um sistema operacional podem ter dificuldades para alinhar os
controles de seguranga com os requisitos. Portanto, as ferramentas que alinham os controles de
seguranca com os requisitos podem reduzir tempo e custos ao auxiliarem os auditores.

Os scripts de conformidade sdo baseados no padrao SCAP (Security Content Automation
Protocol) que utiliza a linguagem OVAL (Open Vulnerability and Assessment Language).

A implementacdo do SCAP no Oracle Solaris também suporta scripts compativeis com o
SCE (Script Check Engine). Esses scripts adicionam verificagcdes de seguranca que ndo sao
fornecidas nos esquemas e investigacdes OVAL. Os scripts adicionais podem ser usados para
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Benchmarks de segurancga do Oracle Solaris

atender a outros padrdes regulatérios de ambiente, como o0 GLBA (Gramm-Leach-Bliley Act),
o HIPAA (Health Insurance Portability and Accountability Act), o0 SOX (Sarbanes Oxley) e

o FISMA (Federal Information Security Management Act). Para acessar os links para esses
padrdes, consulte “Referéncia de conformidade” [13].

Benchmarks de seguranca do Oracle Solaris

O Oracle Solaris 11 fornece scripts de conformidade com dois padrdes, Solaris e PCI DSS.

Benchmark da politica de seguranca do Solaris

O benchmark da politica de seguranca do Solaris é um padrdo baseado na instalacdo padrdao
“secure by default” (SBD) do Oracle Solaris. O benchmark apresenta dois perfis, Linha de Base
e Recomendado. Os perfis sdo descritos em “Analise de conformidade” [8].

Os recursos contidos no SBD sdo descritos na se¢do “Using the Secure by Default
Configuration” no “Securing Systems and Attached Devices in Oracle Solaris 11.2 ” e
“Seguranca configuravel do Oracle Solaris” no “Diretrizes de Seguranga do Oracle Solaris 11 *.

Esse benchmark ndo satisfaz os requisitos do PCI DSS, do CIS (Center for Internet Security) ou
0 DISA-STIG (Defense Information Systems Agency-Security Technical Information Guides)
para o Oracle Solaris.

Benchmark da Politica de Seguranca do PCI DSS

O benchmark da politica de seguranca do PCI DSS é um padrdo de seguranca de informacoes
proprietarias para organizac¢Ges que lidam com informacGes dos titulares de cartoes de débito
e crédito. O padrdo é definido pelo Payment Card Industry Security Standards Council. A
intencdo é reduzir as fraudes em cartGes de crédito.

Um sistema Oracle Solaris exige configuragao para estar em conformidade com o padrdo PCI
DSS. O relatério de conformidade indica quais testes falharam e quais foram aprovados, além
de fornecer etapas de corregdo.

Analise de conformidade

Para analisar a conformidade de seguranca, denominada conformidade, é preciso um
benchmark ou perfil de seguranca, uma medida de conformidade em relacdo a esse benchmark,
denominada avaliagdo e, em seguida, um relatério dos resultados. O relatério também pode ser
impresso em forma de guia para fins de treinamento ou arquivamento.

8 Guia de Seguranca e Conformidade do Oracle Solaris 11.2 « Julho de 2014


http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSSADconcept-46
http://www.oracle.com/pls/topic/lookup?ctx=E36784&id=OSSADconcept-46
http://www.oracle.com/pls/topic/lookup?ctx=dsc&id=/app/docs/doc/E53928secovw-25
https://www.pcisecuritystandards.org/security_standards/
https://www.pcisecuritystandards.org/security_standards/

Analise de conformidade

O Oracle Solaris fornece scripts que analisam dois perfis de seguran¢a no benchmark do
Solaris.

m O perfil Baseline do benchmark do Solaris se aproxima muito da instalacdo padrdao SBD do
Oracle Solaris.

m O perfil Solaris Recommended oferece as organizacdes requisitos de seguranca mais rigidos
do que o perfil Baseline.

Esses perfis podem ser combinados. Os sistemas compativeis com o perfil Recommended
também sdo compativeis com o perfil Baseline.

O benchmark PCI DSS analisa a conformidade do seu sistema com o padrdo PCI DSS. Como
os requisitos do PCI DSS ndo tém links de codigo direto, vocé deve examinar o relatério quanto
a conformidade. Para obter mais informacoes, consulte Meeting PCI DSS Compliance with
Oracle Solaris 11.

Pacote compliance

A funcionalidade de conformidade esta disponivel no pacote pkg:/security/compliance, que
é instalado com os grupos de pacotes solaris-small-server e solaris-large-server.

m  Para obter informacgoes sobre grupos de pacotes, consulte “Instalacdo do SO Oracle Solaris”
no “Diretrizes de Seguranga do Oracle Solaris 11 ”.

= Para obter informacdes sobre pacotes, consulte “Oracle Solaris 11.2 Package Group Lists .

B Para exibir uma descricdao dos pacotes de conformidade, execute o comando pkg info
compliance.

Avaliacao de conformidade do Oracle Solaris

O comando compliance é usado para avaliar e gerar relatério da conformidade de um sistema
com um benchmark conhecido. O comando de conformidade Oracle Solaris mapeia os
requisitos de um benchmark em relagdo ao cddigo, arquivo ou saida de comando que verifica
a conformidade com um requisito especifico. Para obter informacoes sobre esse comando,

consulte a pdgina man compliance(1M).

Para obter informacdes sobre o conjunto de ferramentas SCAP que suporta o comando
compliance, consulte a pagina oscap(8). Para exibir a versdo do conjunto de ferramentas SCAP,
execute o comando oscap -V.

Observacao - O conjunto de ferramentas SCAP ndo pode localizar os relatérios que o comando
oscap produz, nem pode localizar as descri¢des de teste. (Localizagdo envolve traduzir o
software para o idioma local.)
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Avaliagéo da conformidade com o Oracle Solaris

Avaliacao de conformidade de terceiros

A organizacgdo de padrdes de terceiros CIS fornece ferramentas de verificacdo de conformidade
automatizadas para seu benchmark. Vocé pode entrar em contato com a CIS para determinar

o custo da utilizacdo dessas ferramentas para avaliar a conformidade com o benchmark CIS.
As ferramentas CIS podem ser usadas em um sistema Microsoft Windows para verificagdo da
conformidade com o Oracle Solaris.

Avaliacao da conformidade com o Oracle Solaris

O comando compliance automatiza a avaliacdo de conformidade, ndo uma solugdo. O comando
é usado para listar, gerar e excluir avaliacdes e relatérios. Qualquer usuario pode acessar os
relatérios de conformidade. Para gerenciar avaliagGes e gerar relatérios, é preciso ter direitos.

Para obter mais informacdes, consulte a pagina man compliance(1M).

O comando compliance verifica somente os arquivos locais. Se seu sistema monta sistemas de
arquivos, vocé deverd testar separadamente a conformidade dos clientes e dos servidores. Por
exemplo, se vocé montar diretérios home de usuarios com base em servidores centrais, execute
o comando compliance nos sistemas do usudrio e em cada servidor que exporta os diretérios
home.

Direitos para executar o comando compliance

O Oracle Solaris fornece dois perfis de direito para lidar com avaliacdao de conformidade e
geracdo de relatorios.

m O perfil de direitos Compliance Assessor permite que os usuarios executem avaliagdes,
coloquem-nas no armazenamento de avalia¢Ges, gerem relatdrios e excluam avaliagdes com
base no armazenamento.

m O perfil de direitos Compliance Reporter permite que os usuarios gerem novos relatérios de
avaliacOes existentes.

Os subcomandos de conformidade exigem os seguintes direitos:

®  Comando compliance assess — Exige todos os privilégios e a autorizacao
solaris.compliance.assess. O perfil de direitos Compliance Assessor fornece esses
perfis.

®  Comando compliance delete — Exige acesso de gravacdo para o armazenamento de
avaliacOes e a autorizacdo solaris.compliance.assess. O perfil de direitos Compliance
Assessor fornece esses perfis.

®  Comando compliance list — Pode ser executado por qualquer pessoa com direitos bésicos.
Esse comando fornece total visibilidade para os benchmarks e as avaliagoes.
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Como executar relatérios de conformidade

Antes de comecar

®  Comando compliance report — Pode ser executado por qualquer pessoa, mas a gama
de funcionalidades varia de acordo com os direitos do usuario. Os usuarios que recebem
o perfil Compliance Assessor ou Compliance Reporter podem gerar novos relatérios no
armazenamento de avaliagOes. Todos os usudarios podem visualizar relatérios existentes, mas
usudrios com apenas direitos basicos ndo podem gerar relatérios.

Criacao de avaliacdes e relatérios de
conformidade

As avaliacoes de conformidade estdo concluidas. Os relatérios podem incluir cada item na
avaliagdo ou podem incluir um subconjunto das informagdes na avaliacdo. Execute avaliagdes

com frequéncia, por exemplo, como um job cron, para monitorar a conformidade do seu
sistema.

Como executar relatérios de conformidade

Por padrdo, os pacotes solaris-small-server e solaris-large-server incluem o pacote
compliance. Os pacotes solaris-desktop e solaris-minimal ndo incluem o pacote
compliance.

Vocé deve receber o perfil de direitos Software Installation para adicionar pacotes ao sistema.
Vocé deve receber direitos administrativos para a maioria dos comandos de conformidade,
conforme descrito em “Direitos para executar o comando compliance” [10]. Para obter

mais informacdes, consulte “Using Your Assigned Administrative Rights” no “Securing Users
and Processes in Oracle Solaris 11.2 .

Instale o pacote compliance.
# pkg install compliance
A seguinte mensagem indica que o pacote foi instalado:

No updates necessary for this image.

Para obter mais informagdes, consulte a pagina man pkg(1).

Observacao - Instale o pacote em todas as zonas onde vocé pretende executar testes de
conformidade.

Crie uma avaliacao.
# compliance list -p

Benchmarks:
pci-dss: Solaris_PCI-DSS
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Como executar relatérios de conformidade

solaris: Baseline, Recommended
Assessments:
No assessments available
# compliance -p profile -a assessment-directory

-p Indica o nome do perfil. O nome do perfil diferencia maitisculas de
mintsculas.
-a Indica o nome do diretdrio da avaliacdo. O nome padrao inclui um

carimbo de data/hora.

Por exemplo, o comando a seguir cria uma avaliacdo usando o perfil Recommended.
# compliance -p Recommended -a recommended

O comando cria um diretério em /var/share/compliance/assessments denominado
recommended que contém a avaliacdao em trés arquivos: um arquivo de log, um arquivo XML e
um arquivo HTML.

# cd /var/share/compliance/assessments/recommended
# s

recommended. html

recommended . txt

recommended . xml

Se vocé executar esse comando novamente, 0s arquivos nao serdo substituidos. Vocé deve
remover os arquivos antes de reutilizar um diretério de avaliagdes.
3. (Opcional) Crie um relatério personalizado.

# compliance report -s -pass,fail,notselected
/var/share/compliance/assessments/recommended/report.-pass,fail,notselected.html

Esse comando cria um relatério que contém itens ndo selecionados ou com falha no formato
HTML. O relatério é executado na avaliacdo mais recente.

E possivel executar relatérios personalizados repetidamente. No entanto, vocé pode executar 0s
relatérios completos, ou seja, a avaliacdo, apenas uma vez no diretério original.

4. Visualize o relatério completo.

E possivel visualizar o arquivo de log em um editor de texto, visualizar o arquivo HTML em
um navegador ou o arquivo XML em um visualizador XML.

Por exemplo, para visualizar o relatério HTML personalizado na etapa anterior, digite a
seguinte entrada no navegador:

file:///var/share/compliance/assessments/recommended/report.-pass,fail,notselected.html

5. Corrija as falhas para que sua politica de seguranca possa avancar.

a. Conclua a correcdo para a entrada que apresentou a falha.
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Referéncia de conformidade

b. Se a correcao incluir a reinicializacao do sistema, reinicialize o sistema
antes de executar a avaliacdo novamente.

6. (Opcional) Execute o comando compliance cOmo um job cron.
# cron -e
Para avaliac¢oes diarias de conformidade as 2h30m, root adiciona a seguinte entrada:
30 2 * * * Jusr/bin/compliance assess -b solaris -p Baseline

Para avaliacdes semanais de conformidade aos domingos a 1h15m, root adiciona a seguinte
entrada:

15 1 * * @ /usr/bin/compliance assess -b solaris -p Recommended

Para avaliagdes mensais no primeiro dia do més as 4h, root adiciona a seguinte entrada:

0 41 * * /usr/bin/compliance assess -b pci-dss

Para avalia¢des na primeira segunda-feira do més as 3h45m, root adiciona a seguinte entrada:

45 3 1,2,3,4,5,6,7 * 1 /usr/bin/compliance assess

7. (Opcional) Crie um guia para alguns ou todos os benchmarks instalados no seu
sistema.

# compliance guide -a

Um guia contém a légica para cada verificagdo de seguranca e as etapas para corrigir uma
verificacdo com falha. Os guias podem ser tteis para treinamento e como diretrizes para testes
futuros. Por padrao, os guias para cada perfil de seguranca sdo criados na instalacdo. Se vocé
adicionar ou alterar um benchmark, devera criar um novo guia.

Referéncia de conformidade

A area de conformidade relativa a seguranca do computador pressupde familiaridade com
muitos padrdes, acronimos e processos. As listas a seguir de termos e referéncias sao fornecidas
para sua conveniéncia.

Os seguintes programas implementam avaliacOes e geracdo de relatérios de conformidade:

m  Security Content Automation Protocol (SCAP)

m  Ferramentas SCAP (OpenSCAP)

m  Open Vulnerability and Assessment Language (OVAL)

m  eXtensible Configuration Checklist Description Format (XCCDF)

Os seguintes 6rgaos fornecem padrdes e leis de conformidade:
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Referéncia de conformidade

= Center for Internet Security (CIS)

m  Federal Information Security Management Act (FISMA)

m  Gramm-Leach-Bliley Act (GLBA)

m  Health Insurance Portability and Accountability Act (HIPAA)
m  Payment Card Industry-Data Security Standard (PCI DSS)

m  Sarbanes Oxley (SOX)
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