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はじめに

Oracle Key Vault管理者ガイドへようこそ。このガイドでは、Oracle Key Vaultをインストール、構成、および使用する方法を説明します。

内容は次のとおりです。

	
対象読者


	
ドキュメントのアクセシビリティについて


	
関連ドキュメント


	
表記規則





対象読者

このドキュメントでは、Oracle Key Vaultをインストールおよび構成する方法を説明します。また、次のような操作を実行する方法も説明します。

	
セキュリティ・オブジェクト属性と、それに関連するライフサイクル・ポリシーの管理


	
Oracle Key Vaultエンドポイント(データベース、ミドルウェアなど、Oracle Key Vaultで管理できるセキュリティ・オブジェクトを含むデータ・ソース)のエンロールと管理


	
アラート・ポリシーの管理


	
Oracle Key Vaultサーバーの管理(高可用性やバックアップ操作の構成など)


	
管理ユーザーの作成、パスワード・ポリシーの設定、およびパスワードのリセット


	
監査ログの確認と管理








ドキュメントのアクセシビリティについて

Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWeb サイト(http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc)を参照してください。


Oracle Supportへのアクセス

サポートをご契約のお客様には、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoか、聴覚に障害のあるお客様はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=trsを参照してください。





関連ドキュメント

詳細は、次のOracleドキュメントを参照してください。

	
『Oracle Database Advanced Securityガイド』


	
『Oracle Databaseセキュリティ・ガイド』


	
『Oracle Database管理者ガイド』


	
『Oracle Data Guard概要および管理』


	
『Oracle Real Application Clusters管理およびデプロイメント・ガイド』




リリース・ノート、インストール・ドキュメント、ホワイト・ペーパー、およびその他の付属資料は、Oracle Technology Network (OTN)から無償でダウンロードできます。OTNを使用するには、あらかじめオンライン登録する必要があります(無料)。次の場所にアクセスしてください。


http://www.oracle.com/technetwork/index.html


OTNで使用するユーザー名とパスワードをすでに持っている場合、次の場所から、OTN Webサイトのドキュメント・セクションに直接アクセスできます。


http://www.oracle.com/technetwork/documentation/index.html





表記規則

このマニュアルでは次の表記規則を使用します。


	規則	意味
	太字	太字は、操作に関連するGraphical User Interface要素、または本文中で定義されている用語および用語集に記載されている用語を示します。
	イタリック	イタリックは、ユーザーが特定の値を指定するプレースホルダ変数を示します。
	固定幅フォント	固定幅フォントは、段落内のコマンド、URL、サンプル内のコード、画面に表示されるテキスト、または入力するテキストを示します。
















『Oracle Key Vault管理者ガイド』のこのリリースの変更点

内容は次のとおりです。

	
Oracle Key Vaultリリース1 (12.1)の変更点





Oracle Key Vaultリリース1 (12.1)の変更点

Oracle Key Vaultリリース1 (12.1)に関する『Oracle Key Vault管理者ガイド』の変更点は次のとおりです。

	
新機能





新機能

このリリースの新機能は次のとおりです。

	
okvutil changepwdコマンド

okvutil changepwdコマンドを使用すると、Oracle Key Vaultエンドポイント・パスワードを変更できます。パスワード保護ウォレットを使用してOracle Key Vaultエンドポイントのユーザー資格証明を格納するように選択した場合は、このコマンドを使用します。




	
関連項目:

「okvutil changepwdコマンド」























1 Oracle Key Vaultの概要

Oracle Key Vaultの使用を開始する前に、その目的、利点、対象ユーザー、主要機能、インタフェース、およびKey Vaultの一般的な使用手順について理解する必要があります。

トピック:

	
Oracle Key Vaultと鍵管理について


	
Oracle Key Vaultを使用する利点


	
Oracle Key Vaultの対象ユーザー


	
Oracle Key Vaultの主要機能


	
Oracle Key Vaultのインタフェース


	
Oracle Key Vault使用手順のアウトライン






Oracle Key Vaultと鍵管理について

Oracle Key Vaultを使用すると、暗号化鍵、Oracle Wallet、Javaキーストア(JKS)、Java Cryptography Extensionキーストア(JCEKS)および資格証明ファイルの集中管理によって、暗号化などのセキュリティ・ソリューションを短時間でデプロイできます。

Oracle Key Vaultは、Oracle Advanced Security Transparent Data Encryption (TDE)マスター・キーの管理用に最適化されています。フルスタックで強固なセキュリティを備えたOracle Key Vaultソフトウェア・アプライアンスでは、Oracle LinuxテクノロジとOracle Databaseテクノロジを使用してセキュリティ、可用性およびスケーラビリティを実現しています。この集中方式は、鍵、ウォレットおよびキーストアの使用増大による問題への対処として、それらが誤って失われるのを防ぐとともに、暗号化されたデータの長期保持とリストアを可能にします。

Oracle Key VaultはOracleのデータベースとアプリケーション・サーバーをサポートしており、業界標準のOASIS Key Management Interoperability Protocol(KMIP)に準拠することでKMIPベースのクライアントとの互換性を確保します。




	
関連項目:

	
「OASIS Key Management Interoperability Protocol (KMIP)のサポート」


	
Transparent Data Encryption (TDE)の詳細は、『Oracle Database Advanced Securityガイド』を参照

















Oracle Key Vaultを使用する利点

Oracle Key Vaultは、企業全体におよぶセキュアな鍵管理プラットフォームを実現するもので、短時間で効率的に暗号化をデプロイして、データ・センターで増大し続ける暗号化使用のニーズに対処します。

Oracle Key Vaultには、次の利点があります。

	
暗号化鍵、資格証明ファイル、Oracle WalletとJavaキーストアを安全に格納、管理する中央プラットフォーム。この中央プラットフォームにより、次のことを実現できます。

	
すべてのエンドポイントに対して、作成、ローテーション、および削除など、鍵のライフサイクルを管理します。セキュリティ・オブジェクトへのアクセスを複数のエンドポイント間で共有することもできます。データベース、ミドルウェアなど、Oracle Key Vaultで管理する鍵を含むデータ・ソースをエンドポイントにできます。


	
パスワードを忘れたり、ウォレットとキーストアを誤って削除したりしたために、鍵やウォレットを失うことがなくなります。





	
エンドポイントのエンロールやプロビジョニング(Oracle Key Vaultとエンドポイントの間での接続の構成)が容易です。エンドポイント・プロビジョニングでは、必要なすべてのソフトウェア・バイナリと構成ファイル、およびOracle Key Vaultと相互に認証された接続のために必要なエンドポイント証明書が含まれる単一のパッケージを使用します。


	
他のOracle製品との連携機能: Oracle Key Vaultは、TDEの他に、Oracle Real Application Clusters (Oracle RAC)、Oracle Active Data GuardおよびOracle GoldenGateと連携できます。Oracle Key Vaultでは、Oracle Data PumpとOracle Databaseのトランスポータブル表領域の機能を使用して、暗号化データを簡単に移動できます。




図1-1に、Oracle Key Vault環境を示します。


図1-1 Oracle Key Vaultにおける、エンドポイントの鍵、機密情報およびウォレットの管理

[image: 図1-1の説明が続きます。]





図1-1中央のOracle Key Vaultは、セキュリティ・オブジェクトとバックアップ・デバイスを格納および管理します。連携するコンポーネントは次のとおりです。

	
Transparent Data Encryptionは、TDEを使用するように構成された表および表領域を持つOracle Databaseを指します。


	
他のキーストア・ファイルは、エンドポイントからOracle Key Vaultにアップロードしたか、Key VaultからエンドポイントにダウンロードしたJCEKSキーストアです。


	
管理コンソールはOracle Key Vaultのグラフィカル・ユーザー・インタフェースを指しており、そこにログインしてKey Vaultにアップロードするオブジェクトを管理します。


	
アプライアンス・バックアップは、Oracle Key Vaultデータ用のバックアップ・デバイスを指します。高可用性環境用に構成します。


	
Oracle WalletおよびJavaキーストアは、Oracle Key Vaultにアップロードし、エンドポイントにダウンロードするウォレットとキーストアを指します。









Oracle Key Vaultの対象ユーザー

セキュリティ・オブジェクトの管理を担当するユーザーには、Oracle Key Vaultの使用をお薦めします。

そうしたユーザーとしては、データベース管理者、IT担当者、システム管理者、セキュリティ管理者の他に、データベース・サーバー、アプリケーション・サーバー、オペレーティング・システムや、Oracle Wallet、暗号化鍵、Javaキーストア、資格証明ファイルおよび証明書を管理するその他のシステムを担当する情報セキュリティ担当者が考えられます。

Oracle Key Vaultはその性質上、比較的堅固な統合を提供するため、Oracle DatabaseにおよびOracle Databaseと対話するサーバーを担当するユーザーも含まれます。これらのシステムでは、場合により、暗号化鍵とウォレットの管理を簡素にする必要があります。

Oracle Key Vaultは、Oracle Advanced Security TDEと容易に統合できるように設計されてはいますが、OASIS KMIPをサポートするエンドポイントとも互換性があります。






Oracle Key Vaultの主要機能

Oracle Key Vaultは、鍵管理のセキュリティを強化するために設計された多くの機能(鍵、ウォレット、キーストアおよび資格証明ファイルの集中管理など)を提供します。

トピック:

	
TDEマスター・キー、Oracle Wallet、Javaキーストアおよび資格証明ファイルの一元管理


	
鍵のライフサイクル・ステージの管理


	
レポートとアラート


	
Oracle Key Vaultユーザーの義務の分離


	
高可用性環境のサポート


	
セキュリティ・オブジェクト用のバックアップおよびリストア機能


	
互換性およびデプロイメントのサポート


	
OASIS Key Management Interoperability Protocol (KMIP)のサポート






TDEマスター・キー、Oracle Wallet、Javaキーストアおよび資格証明ファイルの一元管理

Oracle Key Vaultは、最新式の、セキュアで強固な鍵管理プラットフォームで鍵を集中管理します。これにより、鍵のセキュリティ確保、共有、管理をすべて1箇所で行うことができます。

次の種類のセキュリティ・オブジェクトを集中管理できます。

	
TDEマスター・キー

透過的データ暗号化(TDE)を使用するOracle Databaseでは、Oracle Key Vaultは、ローカル・ウォレット・ファイルの使用にかわり、ネットワークの直接接続を介してTDEマスター・キーを管理します。Oracle Key Vaultに格納された鍵は、エンドポイント・アクセス制御の設定に従って、データベース全体で共有できます。ローカル・ウォレット・コピーを使用しないこの鍵共有方式は、TDEがOracle RAC、Oracle Active Data Guard、Oracle GoldenGateなどのデータベース・クラスタ上で実行されている場合に有効です。Oracle Databaseで既存の暗号化データに使用されているマスター・キーは、Oracle WalletからOracle Key Vaultに簡単に移行できます。Oracle Key Vaultは、Oracle Database 11gリリース2とOracle Database 12cで、TDEとOracle Key Vaultの間の直接接続をサポートしています。


	
Oracle WalletとJavaキーストア

Oracle WalletとJavaキーストアは、多くの場合、複数のサーバーやサーバー・クラスタに広く配布され、それらのファイルのバックアップと配布は手動で実行されます。Oracle Key Vaultはこれらのファイルの内容を項目別にマスター・リポジトリに格納し、サーバー・エンドポイントがOracle Key Vaultから切断されている間もローカル・コピーを使用して操作を続行できるようにします。ウォレットとキーストアのアーカイブ後は、ローカル・コピーを誤って削除したりパスワードを忘れたりしても、サーバー上に回復することができます。Oracle Key Vaultでは、複数のデータベース・クラスタ(Oracle RAC、Oracle Active Data Guard、Oracle GoldenGateなど)にわたるウォレットの共有が効率化されます。ウォレットを共有すると、Oracle Data PumpとOracle Databaseのトランスポータブル表領域の機能を使用して、暗号化データを簡単に移動することもできます。Oracle Key Vaultでは、Oracleミドルウェア製品とOracle Databaseの、サポートされているすべてのリリースのOracle Walletを使用できます。


	
資格証明ファイルのバックアップ

セキュア・シェル(SSH)キー、Kerberosキータブおよび類似のキーを含んでいる資格証明ファイルは、適切な保護メカニズムなしで広く配布されることがよくあります。Oracle Key Vaultでは、長期保持とリカバリのために資格証明ファイルがバックアップされます。Oracle Key Vaultでは、必要に応じてこれらのファイルを簡単に回復したり、それらへのアクセスを監査したり、信頼できるサーバー・エンドポイントにわたって共有したりできます。









主要なライフサイル・ステージの管理

鍵のライフサイクル・ステージの管理には、ユーザーにキーワードのローテーションを思い出させるなどのアクティビティが含まれます。

鍵とパスワードを作成する大部分のシステム(TDEなど)には、コンプライアンスを満たすためのキー・ローテーション要件をユーザーに思い出させるメカニズムがありませんが、Oracle Key Vaultには用意されています。Oracle Key Vaultを使用すると、鍵のライフサイクル(作成、ローテーションおよび失効)を追跡するポリシーを作成し、鍵またはパスワードが有効期限に近づくとアラートを発行するようにできます。Oracle Key Vaultレポートを使用して、鍵が期限切れになっていない(つまり、鍵が適切なスケジュールでローテーションされる)ことを確認できます。

クレジット・カード業界データ・セキュリティ基準(PCI DSS)などの標準には暗号化鍵とパスワードの最大の有効期間について固有の要件があるため、ライフサイクルの追跡は非常に重要です。






レポートとアラート

Oracle Key Vaultには、レポート機能とアラート機能があります。

	
レポート機能

Oracle Key Vaultには、監査レポートと管理レポートが用意されています。監査レポートには、ユーザーが実行する処理とその処理の結果が記録されます。管理レポートには、ウォレットへのアクセス、鍵の非アクティブ化や失効、エンドポイント証明書の失効、およびユーザー・パスワードの失効日に関する情報が記録されます。




	
関連項目:

「Oracle Key Vaultのレポートについて」








	
アラート機能

キー・ローテーション、エンドポイント証明書の失効、ユーザー・パスワードの失効、ディスク領域、システム・バックアップおよび高可用イベントについてアラートを構成できます。Oracle Key Vaultサーバーに関するアラートをsyslogに送信して外部モニタリングを許可するように選択できます。




	
関連項目:

「Oracle Key Vaultアラートの構成」















Oracle Key Vaultユーザーの義務の分離

セキュリティを向上するため、Oracle Key Vaultは、それを使用する任意のユーザーの義務を分離するように設計されています。

Oracle Key Vaultには、個別のタスクに対応して、鍵管理者ロール、システム管理者ロールおよび監査マネージャ(Audit Manager)ロールの3つのロールがあります。Oracle Key Vaultとエンドポイントの間でのセキュリティ・オブジェクトのアップロードやダウンロードを担当するユーザーは、エンドポイント管理者と呼ばれます。




	
関連項目:

「管理ロールの概要」












高可用性環境のサポート

障害発生時にOracle Key Vaultがセキュリティ・オブジェクトにアクセスできるように、高可用性環境向けにOracle Key Vaultを構成できます。

高可用性構成の場合、2ノードのクラスタに、2台のOracle Key Vaultアプライアンスをデプロイできます。プライマリ・アプライアンスは、エンドポイントからのリクエストにサービスを提供します。プライマリ・アプライアンスで障害が発生した場合、プリセットされた遅延の後にスタンバイ・アプライアンスが引き継ぎます。プリセットされた遅延によって、ノード間に一時的な通信上の問題がある場合に、スタンバイ・アプライアンスが早まって引き継がないようにします。

Oracle Key Vaultでは、高可用性デプロイメントでのプライマリ・ノードとスタンバイ・ノードの間のデータ同期にOracle Data Guardが使用されます。




	
関連項目:

「Oracle Key Vault用の高可用性構成」












セキュリティ・オブジェクト用のバックアップおよびリストア機能

Oracle Key Vaultでは、鍵、証明書、パスワードなど、すべてのセキュリティ・オブジェクトをバックアップできます。バックアップは暗号化されます。

Oracle Key Vaultでは、リモート宛先にバックアップを安全に格納できます。それにより、元のアプライアンスでリカバリ不能なエラーが発生した場合に、バックアップを新しいアプライアンスにリストアできます。このため、致命的な障害のため元のアプライアンスを交換する必要がある場合、Oracle Key Vaultは、バックアップに反映されている以前の状態を、同じOracle Key Vaultアプライアンスまたは新しいものにリストアできます。

Oracle Key Vaultは、セキュア・コピー・プロトコル(SCP)を実装しているリモートの場所に、バックアップ・ファイルを転送できます。

システム管理者ロールを付与されたユーザーは、Oracle Key Vaultで次のバックアップおよびリストア・タスクを実行できます。

	
リモートのバックアップ場所の設定と変更。このタスクは、暗号化されたバックアップ・メディアを、事前に構成されたスケジュールに従ってリモート場所に自動的に転送します。


	
現在のバックアップ・スケジュールの設定、変更、または無効化。


	
1回限りのバックアップの即時開始。


	
今後の1回限りのバックアップのスケジューリング。




Oracle Key Vaultはホット・バックアップ・モードでバックアップを実行するため、バックアップの作成中もシステムの動作は中断されません。




	
関連項目:

「Oracle Key Vaultでのデータのバックアップとリストア」












互換性およびデプロイメントのサポート

デプロイメントが動作保証される以前のリリースおよびプラットフォームを対象とするOracle Key Vaultの互換性について意識する必要があります。

	
互換性

Oracle Database 11gリリース2以降では、Oracle Key Vaultを使用した場合、データベースへのパッチを必要とせずにTDEマスター・キーを格納できます。


	
デプロイメント

Oracle Linux x86-64システムにOracle Key Vaultをデプロイできます。Oracle Key Vaultは、Oracle LinuxおよびOracle Solarisシステム上のエンドポイントとともに使用できます。






	
関連項目:

「Oracle Key Vaultのインストール要件」










OASIS Key Management Interoperability Protocol (KMIP)のサポート

OASIS Key Management Interoperability Protocol (KMIP)は、異なるベンダーが提供する鍵管理サーバーとエンドポイントの間の鍵管理操作を標準化するものです。

Oracle Key Vaultは、次のOASIS KMIP Version 1.1プロファイルを実装します。

	
Basic Discover Versions Server Profile: エンドポイントにサーバー・バージョンを提供します。


	
Basic Baseline Server KMIP Profile: サーバーからオブジェクトを取得するためのコア機能を提供します。


	
Basic Secret Data Server KMIP Profile: サーバー上で機密情報データ(パスワードなど)を作成、格納、および取得する機能をエンドポイントに提供します。


	
Basic Symmetric Key Store and Server KMIP Profile: サーバー上で対称暗号化鍵を格納および取得する機能をエンドポイントに提供します。


	
Basic Symmetric Key Foundry and Server KMIP Profile: サーバー上に新しい対称暗号化鍵を作成する機能をエンドポイントに提供します。







	
関連項目:

OASIS KMIPの仕様に関する情報は、http://docs.oasis-open.org/kmip/spec/v1.1/os/kmip-spec-v1.1-os.htmlを参照














Oracle Key Vaultのインタフェース

Oracle Key Vaultには、2つのインタフェースがあります。1つは管理コンソール、もう1つはセキュリティ・オブジェクトをアップロードおよび取得するためのエンドポイント・コマンドライン・ユーティリティです。

	
Oracle Key Vault管理コンソール

Oracle Key Vault管理コンソールはブラウザ・ベースのグラフィカル・ユーザー・インタフェースで、(ロールとアクセス権により異なりますが)Oracle Key Vault管理者はこれを使用して、エンドポイント、ウォレット、ユーザーおよびレポートの管理と、高可用性、バックアップおよびリカバリの構成を行えます。表示される情報は、ログインしているユーザーのタイプ(このユーザーが持っているまたは持っていないロール)により異なります。


	
Oracle Key Vault okvutilエンドポイント・ユーティリティ

Oracle Key Vaultとエンドポイントの間でセキュリティ・オブジェクトをアップロードおよびダウンロードするには、okvutilコマンドライン・ユーティリティをエンドポイントから使用します。たとえば、1つのエンドポイントからOracle Key VaultにOracle Walletをアップロードし、その後で異なるエンドポイントにこのウォレットをダウンロードすることができます。okvutilユーティリティは、相互に認証されたセキュアな接続を使用してOracle Key Vaultと通信します。







	
関連項目:

	
「Oracle Key Vault管理コンソールへのログイン」


	
「Oracle Key Vault okvutilエンドポイント・ユーティリティ・リファレンス」

















Oracle Key Vault使用手順のアウトライン

Oracle Key Vaultを使用する場合、次の一般的な手順のセットに従うことをお薦めします。

	
Oracle Key Vaultを使用するための概念情報が記載された第2章「Oracle Key Vaultの概念」を読みます。


	
Oracle Key Vaultをインストールして構成します。

独自の専用サーバーにOracle Key Vaultをインストールします。構成プロセスには、ユーザー・アカウントの作成または指定、IPアドレスとリカバリ・パスフレーズの設定、およびオプションで、システム時間とDomain Name Service (DNS)セットアップの構成が含まれます。

詳細は、第3章「Oracle Key Vaultのインストールと構成」を参照してください。


	
使用するOracle Key Vaultエンドポイント用に高可用性環境を構成します(オプション)。このタスクは、システム管理者ロールを持っているOracle Key Vaultユーザーが実行します。




	
注意:

高可用性環境に各Oracle Key Vaultサーバーをインストールするためには、個別のライセンスが必要です。







高可用性環境では、プライマリ構成とスタンバイ構成に、2台のOracle Key Vaultアプライアンスをデプロイすることをお薦めします。

詳細は、「Oracle Key Vault用の高可用性構成」を参照してください。


	
Oracle Key Vaultの日常的なタスクを管理するユーザーを作成します。

インストール・プロセスでユーザー・アカウントを作成しますが、サイトの要件によっては、Oracle Key Vaultタスクを処理する追加のユーザー・アカウントを構成する必要がある場合もあります。必要に応じて、特定のセキュリティ・オブジェクトを管理する権限を個々のユーザーに割り当てることができます。

詳細は第5章「Oracle Key Vaultユーザーの管理」を参照してください。


	
Oracle Key Vaultを使用してセキュリティ・オブジェクトを格納できるように、エンドポイントを追加します。

エンドポイントとは、様々な暗号操作のためにセキュリティ・オブジェクトを使用するシステム(Oracle Databaseなど)です。

詳細は第6章「Oracle Key Vaultエンドポイントの管理」を参照してください。


	
Oracle Key Vaultの仮想ウォレットを管理します。

仮想ウォレットとは、エンドポイントからアップロードするセキュリティ・オブジェクトのための、Oracle Key Vaultにあるコンテナです。

詳細は、第7章「Oracle Key Vault仮想ウォレットとセキュリティ・オブジェクトの管理」を参照してください。


	
エンドポイントをエンロールし、続いてエンドポイントとOracle Key Vaultの間でセキュリティ・オブジェクトをアップロードまたはダウンロードします。

この手順では、鍵、資格証明およびその他のセキュアなデータを含むデータベースまたはその他のエンドポイントをOracle Key Vaultに登録します。エンドポイントを担当するユーザー(エンドポイント管理者)は、セキュリティ・オブジェクトをアップロードおよびダウンロードします。

エンドポイントのエンロールの詳細は、第8章「Oracle Key Vaultエンドポイントの使用」を参照してください。


	
エンドポイント・データを管理します。

この手順では、Oracle Key Vaultとエンドポイントの間でデータ(Oracle Wallet、Javaキーストア、資格証明ファイルなど)をアップロードおよびダウンロードします。

詳細は、第9章「Oracle Key Vaultのユースケース・シナリオ」を参照してください。


	
定期メンテナンス・タスクを実行します。

タスクにより異なりますが、鍵管理者、システム管理者または監査マネージャのロールを持っているユーザーが、定期メンテナンス・タスクを実行します。

詳細は、第10章「一般的なOracle Key Vaultの管理」を参照してください。















2 Oracle Key Vaultの概念

Oracle Key Vaultの概念情報では、ユースケースに加え、アクセス制御の構成、デプロイメント・アーキテクチャ、管理の動作方法と、エンドポイント管理者のロールについて説明します。

トピック:

	
Oracle Key Vaultの概念の概要


	
Oracle Key Vaultのユースケース


	
アクセス制御の構成


	
Oracle Key Vaultのデプロイメント・アーキテクチャ


	
Oracle Key Vaultの管理


	
エンドポイント管理者






Oracle Key Vaultの概念の概要

Oracle Key Vaultは、セキュリティ・オブジェクト(鍵、証明書、パスワード、不透明オブジェクトなど)のセキュアな中央リポジトリです。エンタープライズ鍵管理プラットフォームであるOracle Key Vaultは、これらのセキュリティ・オブジェクトとそのライフサイクルを管理する中央プラットフォームです。

Oracle Key Vaultは、エンロールされたすべてのエンドポイントを追跡します。エンドポイントは、暗号化または復号化など実際の暗号操作が実行される、データベース・サーバー、アプリケーション・サーバーおよびコンピュータ・システムです。Oracle Key Vaultは、エンドポイントのリクエストに応じて、セキュリティ・オブジェクトを格納、取得します。

Oracle Key Vaultと通信するには、エンドポイントを登録およびエンロールする必要があります。鍵を生成できるか、すでに鍵を所有している一部のエンドポイントは、Oracle Key Vaultを、セキュアな長期の外部ストレージとして使用します。

Oracle Key Vaultのアクセス制御機能には、ほとんどすべての組織のニーズを満たす柔軟性があります。

Oracle Key Vaultでは、鍵やその他のセキュリティ・オブジェクトをまとめて、仮想ウォレットを形成できます。仮想ウォレットの主要な目的は、オブジェクトを作成したエンドポイント以外のエンドポイントがセキュリティ・オブジェクトにアクセスできるようにすることです。いかなるユーザーでも新規の仮想ウォレットを作成でき、そのウォレットへのアクセス権を持っている鍵を追加できます。空のウォレットを作成したら、読取りおよび変更アクセス権を持っている鍵を、ウォレット管理アクセス権を持っているウォレットに追加できます。




	
注意:

一部のエンドポイントには、すでにOracle Walletファイルがある場合があります。セキュリティ・オブジェクトをウォレット・ファイルから抽出し、Oracle Key Vaultにアップロードすると、仮想ウォレットにそのオブジェクトを追加できます。







Oracle Key Vaultでは、1つのセキュリティ・オブジェクトが複数のウォレットに属する場合があります。セキュリティ・オブジェクトにはすべて所有者があります。そのセキュリティ・オブジェクトを作成したエンドポイントです。この所有者は、セキュリティ・オブジェクトへの読取りおよび変更アクセス権を持っています。セキュリティ・オブジェクトがいかなる仮想ウォレットにも含まれない場合でも同じです。

エンドポイントは、これらのセキュリティ・オブジェクトを信頼できるピアと共有する必要があることがあります。たとえば、Oracle Database Real Application Cluster (Oracle RAC)ノードは、クラスタ内の他のノードと鍵を共有する必要があることがあります。

エンドポイントのエンロール時に、デフォルト・ウォレットを指定できます。エンドポイントによって作成またはアップロードされた鍵は、デフォルト・ウォレットに自動的に追加されます。

複数のエンドポイントが共通のデフォルト・ウォレットを持つことができます。このデフォルト・ウォレットの内容は、すべてのエンドポイントにわたり共有されます。そのエンドポイントのエンドポイント・グループを指定する必要はありません。これにより、エンドポイントは、鍵を含む仮想ウォレットを指定せずに、鍵の作成やOracle Walletのアップロードを実行できます。

Oracle Key Vaultでは、ユーザーとエンドポイントが実行するすべてのアクションが監査されます。






Oracle Key Vaultのユースケース

Oracle Key Vaultのユースケースには、一元保存および集中管理が含まれます。

トピック:

	
Oracle WalletファイルとJavaキーストアの一元保存


	
TDE直接接続でのTDEマスター・キーの集中管理


	
資格証明ファイルの保存






Oracle WalletファイルとJavaキーストアの一元保存

Oracle Key Vaultは、Oracle Walletファイルとキーストアのコピーを長期保持とリカバリのために一元的に格納します。

Oracle Key Vaultでは、必要に応じて新しいウォレットやキーストア・ファイルにダウンロードできるように、Oracle WalletやJavaキーストアからのセキュリティ・オブジェクトは一元的に格納されます。

Oracle Key Vaultを使用しないと、Oracle WalletファイルとJavaキーストアは、鍵が誤って失われることのないよう、複数のサーバーやサーバー・クラスタ全体に分散されることがよくあり、その場合は手動でバックアップする必要があります。このような分散オブジェクトの管理には操作上およびセキュリティ上の問題があり、それらはOracle Key Vaultの中央記憶域プラットフォームを使用することで回避できます。

Oracle Key Vaultを使用すると、Oracle Walletファイルとキーストア・ファイルを、信頼できるサーバー・ピア・エンドポイントと共有できます。エンドポイント・ソフトウェアはOracle Walletファイルとキーストアのフォーマットを読み取ることができ、Oracle Walletファイルやキーストアの各要素を項目化し、要素ごとにバックアップできます。パスワード保護されているものと自動ログインのものの両タイプのウォレットをアップロードして、ウォレットの内容をいずれかのタイプの新規のウォレットにダウンロードできます。




	
関連項目:

「Oracle Walletのアップロードとダウンロードについて」







エンドポイント・ユーティリティはOracle Walletファイルやキーストアの内容を解釈できるので、個々のオブジェクトを別々に管理できます(グループ化して他のエンドポイントと共有するなど)。

	
Oracle Walletファイル

Oracle Key Vaultは、暗号化のための対称鍵(TDEマスター・キー)、パスワード(セキュアな外部パスワード・ストア)およびX.509証明書(ネットワーク暗号化)といった、Oracle Walletファイルの内容を格納、管理します。


	
Javaキーストア

Oracle Key Vaultは、Javaキーストアの内容(対称鍵、非対称鍵(たとえば秘密鍵)およびX.509証明書)を格納して、管理します。




すべてのサポートされているOracle DatabaseのリリースからのOracle Walletファイルがサポートされます。Oracle Key Vaultは、JKSおよびJCEKSタイプのJavaキーストアをサポートします。

図2-1に、Oracle WalletファイルとJavaキーストアの一元保存のようすを示します。


図2-1 Oracle WalletファイルとJavaキーストアの一元保存

[image: 図2-1の説明が続きます。]








	
関連項目:

	
「Oracle Walletのアップロードとダウンロード」


	
Oracle Walletファイル関連のトピックは『Oracle Database Advanced Securityガイド』を参照。ただし、Oracle Database 12cではTDEウォレットがキーストアと呼ばれていることに注意。

















TDE直接接続でのTDEマスター・キーの集中管理

TDEを使用するOracle Databaseでは、ローカル・ウォレット・ファイルの複数のエンドポイントへのコピーの代替策として、Oracle Key Vaultがネットワーク直接接続経由でTDEマスター・キーの集中管理を提供します。

このユースケースでは、TDEはマスター・キーを生成し、Oracle Key Vaultに格納します。

Oracle RACなどのデータベース・クラスタ上でTDEが実行されている場合、ローカル・ウォレット・コピーのメンテナンスより、TDEマスター・キーを共有する方が特に便利です。次の比較を参照してください。

	
ローカル・ウォレット・コピーの場合、各Oracle RACノードごとに、プライマリ・ノードのマスター・キー上でキー・ローテーション操作が実行されると、ローカル・ウォレット・コピーを更新してOracle RACクラスタ内の他のノードへ手動でコピーすることにより、新しいTDEマスター・キーを伝播する必要があります。


	
Oracle Key VaultのようにTDE鍵を共有する場合、新しいTDEマスター・キーは、キー・ローテーション操作の後すぐにクラスタ内の他のノードと共有されるため、ウォレットを手動でコピーする必要がありません。




集中管理は、マスター・キーがウォレットに格納されているときにOracle Data Pump Export、Import、またはOracle Databaseのトランスポータブル表領域を使用してデータベース間で暗号化データをコピーする場合にも便利です。

	
集中管理でない場合、ウォレットはソースからターゲット・データベースに手動でコピーする必要があります。


	
集中管理の場合、マスター・キーを含む仮想ウォレットに各エンドポイント・アクセス権を付与することによって、Oracle Key Vaultを介してそのマスター・キーを容易に共有できます。




TDEとOracle Key Vaultの間のネットワーク直接接続は、Oracle Database 11gリリース2とOracle Database 12cでサポートされます。

図2-2に、TDEマスター・キーのTDE直接接続の集中管理を示します。


図2-2 TDEマスター・キーのTDE直接接続の集中管理

[image: 図2-2の説明が続きます。]








	
関連項目:

「Oracle Key VaultでのTDE直接接続の使用」














資格証明ファイルの保存

Oracle Key Vaultは、Oracle WalletとJavaキーストア以外の資格証明ファイルを長期保持とリカバリのためにバックアップできます。

Oracle Key Vaultは資格証明ファイルの実際の内容を解釈しません。ファイル全体を不透明オブジェクトとして格納し、後で取得するためにエンドポイントにハンドルを付与します。

資格証明ファイルには、セキュリティ・オブジェクト(たとえば鍵、パスワード、SSH鍵、KerberosキータブおよびX.509証明書)を含めることができます。

Oracle Key Vaultに資格証明を直接アップロードし、そのファイルを集中リポジトリに統合して、信頼できるグループ内のエンドポイント間で共有することができます。また、ファイルはバックアップされ、Oracle Key Vault内の他のすべてのセキュリティ・オブジェクトとともに可用性が高くなります。Key Vault管理者は、アクセス制御ポリシーを設定して、これらの資格証明ファイルを他のエンドポイントと共有できます。

Oracle Key Vaultが存在しない従来の場合、資格証明ファイルは、組織内の多数のサーバーに分散する傾向がありました。

図2-3に、資格証明ファイルがどのようにOracle Key Vaultにアーカイブされるかを示します。


図2-3 資格証明ファイルのバックアップ

[image: 図2-3の説明が続きます。]








	
関連項目:

「資格証明ファイルのアップロードとダウンロード」














アクセス制御の構成

Oracle Key Vaultは、仮想ウォレットを使用してアクセス制御を確立し、セキュリティ・オブジェクトを共有します。

仮想ウォレットとは、そこに含まれるオブジェクトへのアクセスを共有するために使用できるセキュリティ・オブジェクトのグループです。




	
注意:

Oracle Key Vaultに格納されているセキュリティ・オブジェクトをウォレットの外側に置くこともできますが、その場合、共有はできず、所有者しかアクセスできません。







アクセス権は、サブジェクト(エンドポイントと管理ユーザー)に付与されます。アクセスの付与をより簡単にするために、ユーザーやエンドポイントを1つ以上のグループに所属させ、グループの個々のメンバーではなくグループにアクセス権を付与することができます。グループに、他のグループを含めることはできません。




	
関連項目:

	
仮想ウォレットからサブジェクトにアクセスを付与する手順:

「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」


	
サブジェクトからウォレットにアクセス権やメンバーシップを設定する手順:

「Oracle Key Vaultのユーザー詳細」

「ユーザー・グループ詳細の追加と変更」

「エンドポイント・グループ詳細の変更」














アクセス制御のオプション

ユーザー、ユーザー・グループ、エンドポイントまたはエンドポイント・グループは、仮想ウォレットで特別なアクセス制御オプションを持つことができます。

それらのアクセス制御オプションは次のとおりです。

	
Read Only: 選択されたサブジェクトは、セキュリティ・オブジェクトの属性を読み取ることができます。


	
Read and Modify: 選択されたサブジェクトは、セキュリティ・オブジェクトの属性を読み取り、変更することができます。


	
Manage Wallet: 選択されたサブジェクトは次のことができます。

	
セキュリティ・オブジェクトのウォレットへの追加や削除。ユーザーは、仮想ウォレットに追加するあらゆるオブジェクトに対する読取りおよび変更アクセス権も持っている必要があります。


	
他のユーザーにウォレットへのアクセス権を付与します。











アクセス権の付与

Oracle Key Vaultがオブジェクトへのアクセス権を付与する方式には、エンドポイントまたはユーザー権限を直接付与する方法と、エンドポイントまたはユーザー・グループを介して間接的に権限を付与する方法の2つがあります。

	
仮想ウォレットへのアクセス権は、サブジェクト(エンドポイントまたはユーザー)に対して直接付与されます。


	
仮想ウォレットへのアクセス権は、ユーザーまたはエンドポイントに対するグループ・メンバーシップによって間接的に提供されます。エンドポイント・グループが仮想ウォレットへのアクセス権を持っている場合、そのエンドポイント・グループのメンバーであるすべてのエンドポイントも、そのウォレットへのアクセス権を持ちます。これは、各グループ・メンバーに個別にアクセス権を付与する方法の単純な代替策です。




ウォレットへのManage Walletアクセス権を持つユーザーは、アクセス権やメンバーシップの関係を定義できます。「アクセス制御のオプション」を参照してください。




	
注意:

Oracle Key Vault管理コンソールを使用すると、アクセス権とメンバーシップを双方向に設定できます。アクセス権は必ずサブジェクトによって仮想ウォレットに対して付与されますが、リンクを使用すると、ウォレットからそれにアクセスするサブジェクトへ、またはサブジェクトからそれがアクセスできるウォレットへ移動できます。







図2-4は「Endpoint Details」ページの一部ですが、他のサブジェクト(エンドポイント・グループ、ユーザーおよびユーザー・グループ)の詳細ページと類似しています。パネルは、2つの異なる方法を示します。

左のパネルは、この個別エンドポイントが属するグループを示しています。グループの場合は、そのグループのメンバーであるエンドポイントを示します。

右のパネルは、このエンドポイントまたはグループがアクセスできるすべてのウォレットを示しています。権限の付与が、このエンドポイントに直接的にされているのか、それとも所属するエンドポイント・グループの1つに対してなのかは考慮されません。


図2-4 エンドポイントからウォレットへの共有

[image: 図2-4の説明が続きます]











Oracle Key Vaultのデプロイメント・アーキテクチャ

Oracle Key Vaultは、サーバーにデプロイされ、保護対象のデータを持つエンドポイントに接続します。

Oracle Key Vaultは、ソフトウェア・アプライアンスとしてパッケージ化されています。オペレーティング・システムとデータベースの強化ベスト・プラクティスに応じて、セキュリティ面の強化が行われています。不要なパッケージとソフトウェアは削除されており、使用されないサービスとポートは無効にされています。オペレーティング・システム、データベース、およびOracle Key Vaultアプリケーションそのものに対してあらかじめ構成されているため、個々のコンポーネントをインストールして構成する必要がありません。

エンドポイントは、OASIS Key Management Interoperability Protocol (KMIP)を使用して相互に認証されたトランスポート層セキュリティ(TLS)接続を介してOracle Key Vaultと通信します。

管理者は、ユーザーIDとパスワードを使用して、ブラウザ・ベースの管理コンソールにログインします。

Oracle Key Vaultの高可用性構成では、1台のプライマリ・アプライアンスと1台のスタンバイ・アプライアンスが定義されます。プライマリ・アプライアンスはアクティブ、スタンバイ・アプライアンスはパッシブ・モードで動作します。つまり、すべてのエンドポイントは、プライマリ・アプライアンスとのみ通信します。プライマリ・アプライアンスとスタンバイの間のデータ・レプリケーションに関連する通信は、相互認証TLSです。

プライマリ・アプライアンスが一定の時間、無反応になると、スタンバイ・アプライアンスが自動的にプライマリ・アプライアンスに昇格し、そのクラスタのアクティブ・ノードになります。




	
関連項目:

詳細は、「Oracle Key Vault用の高可用性構成」







図2-5に、Oracle Key Vaultのデプロイメント・アーキテクチャを示します。


図2-5 Oracle Key Vaultのデプロイメント・アーキテクチャ

[image: 図2-5の説明が続きます]









Oracle Key Vaultの管理

また、特定の管理ロールを持たないが、特定の領域(仮想ウォレットなど)を担当しているユーザーがいる場合もあります。そのようなユーザーは、(付与された権限に基づき)仮想ウォレットに対してアクションを実行できます。ただし、自分の仮想ウォレットに対する権限を別のユーザーに付与することはできません。

トピック:

	
義務の分離


	
管理ロールの概要


	
緊急時のシステム・リカバリのプロセス





Oracle Key Vaultの管理について

Oracle Key Vaultの管理ロールは、様々な組織の構造をサポートできる柔軟性を持つように設計されています。

Oracle Key Vaultには3つの別々のロールがあり、各ユーザーの担当領域に必要な権限のみをユーザーごとに付与できます。個人が複数の領域を担当する組織もあるので、Oracle Key Vaultでは、そのロールが異なるユーザーに付与されることは必須ではありません。

Oracle Key Vaultでは、ユーザーと管理者が実行する様々な義務と機能を分離することで、アクセス権を制御し、権限のエスカレーションを防止して、必要なユーザーのみに機能の使用や特定のオブジェクトに対する操作が可能になるようにしています。






義務の分離

Oracle Key Vaultでは、オブジェクトの保護を強化するため、ファイングレイン形式で義務の分離を提供しています。

義務の分離は次のように動作します。

	
アクセス制御と操作権限をきめ細かく分離されているので、1つのオブジェクトまたは機能へのアクセス権を他から独立に付与できます。これにより、各ユーザー・ベースで担当に一致させることができます。


	
3つのロールは、特定の機能領域に固有の権限を提供します。これらは、「管理ロールの概要」で説明した、鍵管理者、システム管理者および監査マネージャの各ロールです。




Oracle Key Vaultと対話するすべてのユーザーが、一意のユーザー・アカウントとパスワードを持つようにしてください。






管理ロールの概要

管理ロールは、鍵、システムおよび監査の各管理機能に分けられます。

対応するロール(鍵管理者、システム管理者および監査マネージャ)は、それらのロールを持っているユーザーのみが付与できます。必要な場合、1人のユーザーに複数のロールを付与することができます。

状況によっては、ある管理ロールを持っているユーザーが操作のある部分を実行し、別の管理ロールを持っているユーザーがそれに関連する操作の別の部分を実行する必要があります。たとえば、エンドポイントをエンロールできるのはシステム管理者のみで、エンドポイント・グループを作成できるのは鍵管理者のみです。

インストール後の構成プロセスで、各ロールは、最初は1人のユーザーに付与されます。特定のロールを持っているユーザーがいない状況が発生した場合、リカバリ・パスフレーズを使用して、インストール後の構成を繰り返し、「緊急時のシステム/リカバリ・プロセス」の説明に従って、各ロールを新規や既存のユーザー・アカウントに付与することができます。

管理コンソールを使用する場合、「Oracle Key Vaultの一般的な管理」で説明されている様々なタブ、メニューおよびアクションへのアクセス権は、アクセス権を持っているロールやオブジェクトによって異なります。

管理ロールには次のものがあります。

	
システム管理者

システム管理者は、次のようにOracle Key Vaultサーバーを管理します。

	
ユーザーの作成、変更、削除


	
エンドポイントのエンロールと削除


	
高可用性の設定


	
アラートとキー・ローテーションのリマインダの構成


	
バックアップのスケジューリング


	
Oracle Key Vaultの開始と停止


	
他のユーザーへのシステム管理者ロールの付与





	
鍵管理者

鍵管理者は、次のようにセキュリティ・オブジェクトと仮想ウォレットへのアクセス権を制御します。

	
ユーザーとエンドポイントの仮想ウォレットへのアクセス権の制御


	
ユーザー・グループの作成と管理


	
エンドポイント・グループの作成と変更


	
すべての仮想ウォレットおよびセキュリティ・オブジェクトに対する読取り、変更および管理アクセス権の保有


	
他のユーザーへの鍵管理者ロールの付与





	
監査マネージャ

監査マネージャは、ユーザーとエンドポイントのアクションを記録する監査データのコレクションを次のように管理します。

	
Oracle Key Vault監査レコードをエクスポートまたは削除する権限を持っている唯一のユーザーとしての監査証跡の管理


	
すべてのセキュリティ・オブジェクトに対する読取りアクセス権の保有


	
他のユーザーへの監査マネージャ・ロールの付与







管理コンソールのダッシュボードでは、現在のOracle Key Vaultステータスと、注意が必要な問題点を一覧できます。






緊急時のシステム・リカバリのプロセス

Oracle Key Vaultでは、3つの管理ロールのいずれかにアクセスできるユーザーがいない場合(パスワードの忘失などのため)、特別のリカバリ・パスフレーズを使用して緊急事態から回復できます。

リカバリ・パスフレーズを知っていれば、管理ロールが新規または既存のユーザー・アカウントに割り当てられている場合に、インストール後プロセスを繰り返すことができます。

以前のバックアップからOracle Key Vaultをリストアする場合も、リカバリ・パスフレーズが必要です。

次の点に注意してください。

	
リカバリ・パスフレーズの設定または変更

	
リカバリ・パスフレーズを作成または変更するには、「タスク2: インストール後タスクの実行」を参照してください。


	
緊急「システム・リカバリ」でのリカバリ・パスフレーズの使用。





	
システム・リカバリの実行

いずれかの管理ロールにアクセスできるユーザーがいない場合、システム・リカバリ・プロセスを使用して、新規や既存のユーザー・アカウントに管理ロールを割り当てることができます。「システム・リカバリ」を参照してください。


	
バックアップでの正しいリカバリ・パスフレーズの維持

バックアップをリストアする必要がある場合、正しいパスフレーズを知っていることが重要です。「Oracle Key Vaultでのデータのバックアップとリストア」を参照してください。











エンドポイント管理者

エンドポイント管理者とは、Oracle DatabaseやOracle Application Serverなど、それぞれに対応するエンドポイントの管理者です。

Oracle Databaseエンドポイントの場合、エンドポイント管理者は、データベース管理を担当するデータベース管理者です。エンドポイント管理者は、資格証明ファイル、ウォレット・ファイルおよびJavaキーストアのアーカイブやダウンロードなどの操作を実行します。

エンドポイント管理者はデフォルトでOracle Key Vaultアクセス権を持っていませんが、同じユーザーがKey Vaultユーザー・アカウントを持つ可能性はあります。

エンドポイント管理者はokvutilユーティリティを使用できます。












3 Oracle Key Vaultのインストールと構成

システム要件、Oracle Key Vaultのインストール方法およびインストール後タスクを実行する方法を理解する必要があります。また、インストール・プロセスの完了後に、Oracle Key Vault管理コンソールにアクセスする方法も理解する必要があります。

トピック:

	
Oracle Key Vaultのインストール要件


	
Oracle Key Vaultのインストール


	
管理コンソールの概要


	
Oracle Key Vault管理コンソールへのログイン


	
処理と検索の実行






Oracle Key Vaultのインストール要件

Oracle Key Vaultは、システム要件、ネットワーク・ポート、サポートされているエンドポイント・プラットフォームおよびエンドポイント・データベース要件を含むインストール要件を持つソフトウェア・アプライアンスです。

トピック:

	
Oracle Key Vault: ソフトウェア・アプライアンス


	
システム要件


	
ネットワーク・ポート


	
サポートされているエンドポイント・プラットフォーム


	
エンドポイント・データベース要件






Oracle Key Vault: ソフトウェア・アプライアンス

Oracle Key Vaultはソフトウェア・アプライアンスとしてパッケージ化され、ISOパッケージとして提供されます。専用のサーバーにインストールする必要があります。

このソフトウェア・アプライアンスは、事前構成済のオペレーティング・システム、Oracle DatabaseおよびOracle Key Vaultアプリケーションから構成されています。




	
関連項目:

「Oracle Key Vaultのデプロイメント・アーキテクチャ」












システム要件

これはソフトウェア・アプライアンスのため、Oracle Key Vaultをインストールすると、サーバー上の既存のソフトウェアはすべて削除されることに注意してください。

本番システムの場合、仮想マシンのデプロイメントはお薦めしません。ただし、テストおよび概念の確認は、仮想マシンを使用して行うことができます。

ソフトウェア・アプライアンスをデプロイするためのハードウェア要件は次のとおりです。

	
CPU: 最小: x86コア2基、推奨: 暗号高速化をサポートするコア2基以上(Intel Westmere以降)


	
メモリー: 最小4GB RAM


	
ディスク: 最小: 500GBハードディスク


	
ネットワーク・インタフェース: ネットワーク・インタフェース1つ


	
互換性: Oracle Linuxリリース5アップデート10との互換性。

サポートされているハードウェアを見つけるには、Oracle LinuxおよびOracle VMの5.10でサポートされているシステムについては、次のハードウェア動作保証リストを参照してください。http://linux.Oracle.com/pls/apex/f?p=117:1:470867609629060









ネットワーク・ポート

Oracle Key Vaultとエンドポイントでは、一連の特別なポートを使用して通信します。

ネットワーク管理者は、これらのポートの一部または全部がファイアウォールにブロックされないようにする必要があります。

表3-1で、Oracle Key Vaultで必要なポートについて説明します。


表3-1 Oracle Key Vaultで必要なポート

	ポート番号	プロトコル	説明
	
22

	
SSH/SCPポート

	
Oracle Key Vault管理者およびサポート担当者がOracle Key Vaultのリモート管理に使用。

「構成ページの設定」の「Network Services」ペインの説明を参照してください。


	
443

	
HTTPSポート

	
ブラウザなどのWebクライアントがOracle Key Vaultとの通信に使用。


	
1522

	
データベースのTCPSリスニング・ポート

	
リスニング・ポート

高可用性構成のOracle Key Vaultプライマリ・アプライアンスとスタンバイ・アプライアンス間の通信に使用。


	
5696

	
KMIPポート

	
Oracle Key Vaultエンドポイントとサード・パーティ製KMIPクライアントがOracle Key VaultのKMIPサーバーとの通信に使用。

「エンドポイントokvclient.ora構成ファイル」を参照してください。












サポートされているエンドポイント・プラットフォーム

このリリースのエンドポイントでサポートされているプラットフォームは、Oracle LinuxおよびOracle Solarisを対象としています。

サポートされているリリースは次のとおりです。

	
Oracle Linux (5.xおよび6.x)


	
Oracle Solaris (10.xおよび11.x)




Oracleでは、32ビットおよび64ビットLinuxのエンドポイントをサポートしています。ただし、TDE直接接続を使用するOracle Databaseでは、64ビットのエンドポイントのみがサポートされます。






エンドポイント・データベース要件

エンドポイントで使用することを予定しているOracle Databaseのリリースによっては、COMPATIBLE初期化パラメータを設定する必要があります。

Oracle Database 10g以降からエンドポイントを作成でき、okvutil uploadコマンドを使用して、これらのリリースからOracle Walletをアップロードできます。TDEとOracle Key Vaultの間の直接接続は、Oracle Database 11gリリース2以降でサポートされます。

Oracle Database 11.2でOracle Key Vaultを使用する予定がある場合、11.2.0.0以上ではCOMPATIBLE初期化パラメータを設定します。次に例を示します。


SQL> ALTER SYSTEM SET COMPATIBLE = 11.2.0.0 SCOPE=SPFILE;


これはOracle DatabaseエンドポイントがTDE直接接続を使用してOracle Key Vaultに接続される場合に適用されますが、この互換性モード設定は、Oracle Walletのアップロードまたはダウンロード操作では必要ありません。

また、COMPATIBLEパラメータを11.2.0.0に設定した後で、より低い値(10.2など)に設定することはできませんのでご注意ください。このパラメータを設定したら、その後で必ずデータベースを再起動してください。




	
関連項目:

COMPATIBLEパラメータの設定の詳細は、『Oracle Database管理者ガイド』を参照してください。














Oracle Key Vaultのインストール

Oracle Key Vaultインストール・プロセスでは、最初にKey Vaultアプライアンスをインストールし、次にインストール後タスクを実行します。

トピック:

	
タスク1: Oracle Key Vaultアプライアンスのインストール


	
タスク2: インストール後タスクの実行






タスク1: Oracle Key Vaultアプライアンスのインストール

インストール・プロセスでは、専用のサーバー上に必要なすべてのソフトウェア・コンポーネントをインストールします。インストール・プロセスは、Oracle Key Vaultをインストールするサーバー・リソースによって異なりますが、完了までに30分から1時間かかる場合があります。




	
注意:

このインストールを実行すると、サーバーは完全に制御下に置かれ、サーバー上の既存のデータはすべて削除されます。







	
ネットワーク管理者に専用サーバー用の固定IPアドレス、ネットワーク・マスクおよびゲートウェイ・アドレスをリクエストします。この情報はステップ9で必要です。


	
このサーバーが、「Oracle Key Vaultのインストール要件」に記載される推奨要件を満たすことを確認します。


	
Oracle Key Vaultのインストーラ・ディスクをディスク・ドライブに挿入し、コンピュータを再起動します。

ディスクからシステムが再起動し、次に示す初期画面が表示されます。

[image: okv_27.pngの説明が続きます。]



	
「install」と入力して[Enter]キーを押します。

インストールが進行します。このステップは、完了までに数分かかることがあります。次の画面では、作成する必要のあるインストール・パスフレーズの入力を求められます。

[image: okv_28.pngの説明が続きます。]



	
インストール・パスフレーズを入力します。

このパスフレーズは、Oracle Key Vault管理コンソールに初めてログインするときの認証で使用するため、書きとめておきます。

インストール・パスフレーズは8文字以上で、英大文字、英小文字、数字および句読点をそれぞれ1つ以上含む必要があります。使用できる句読点は、ピリオド(.)、カンマ(,)、アンダースコア(_)、プラス記号(+)、コロン(:)およびスペースです。

「Confirmation」画面でインストール・パスフレーズを確認します。

確認画面のインストール・パスフレーズが以前に入力したものと一致する場合、Oracle Key Vaultのインストールが続行されます。それ以外の場合は、確認画面で再度、確認を求められます。


	
[Enter]を押して、「OK」を選択します。

「Select Management Interface」画面が表示されます。

[image: okv_29.pngの説明が続きます。]



	
インタフェースを選択して「Select」を選択します。


	
インストーラが管理インタフェースのMACアドレスを尋ねてきたら、[Enter]を押してデフォルトを承認します。

複数のネットワーク・インタフェースが利用できる場合、管理インタフェースとして機能してエンドポイントと通信するインタフェースを選択します。次の画面では管理インタフェースがMACアドレスで表示される点に注意します。

次の画面では、[Enter]を押して「Select」を選択します。

[image: okv_30.pngの説明が続きます。]



次に「Please enter management interface IP setting」という画面が表示されます。

[image: okv_32.pngの説明が続きます。]



	
固定IPアドレス、ネットワーク・マスク、ゲートウェイ・アドレスなど、アプライアンスの構成情報を入力します。

[Enter]を押して、「Reboot to complete installation」を選択します。


	
インストーラがサーバー上にオペレーティング・システム、データベースおよびOracle Key Vaultをインストール、構成して、自己完結した強化アプライアンスにする間、待機します。

このプロセスには数分かかります。その間に、スクリーン・セーバーのために画面がオフになる場合があります。インストールが完了したかどうか確認するには、[Shift]キーを押して画面をオンに戻します。インストールが正常に完了していれば、次の画面が表示されます。

[image: okv31.pngの説明が続きます。]










タスク2: インストール後タスクの実行

Oracle Key Vaultアプライアンスのインストールが終わると、インストール後タスクを実行できます。これには管理ユーザーのアカウント作成、リカバリ・パスフレーズの作成、およびオプションで、時間とDNS構成の設定が含まれます。

	
Webブラウザを開きます。


	
HTTPS接続と、「タスク1: Oracle Key Vaultアプライアンスのインストール」のステップ9で入力したIPアドレスを使用して、Oracle Key Vaultアプライアンスに接続します。

たとえば、IPアドレスが192.0.2.254のOracle Key Vaultサーバーにログインする場合は、次のように入力します。

https://192.0.2.254

ブラウザに、信頼できないか、自己署名されたセキュリティ証明書を持つWebサイトに接続しようとしているという警告が表示される場合があります。この警告は無視しても問題ないため、続行します。


	
次の画面が表示されたら、「タスク1: Oracle Key Vaultアプライアンスのインストール」のステップ5で作成したインストール・パスフレーズを使用して、Oracle Key Vaultアプライアンスに初回ログインします。

[image: initial_screen1.pngの説明が続きます。]



この画面が表示されるのは、Oracle Key Vaultアプライアンスをインストールした直後のみです。次回にアプライアンスにログインするときは、標準のOracle Key Vaultログイン画面が表示されます。


	
Oracle Key Vaultの1回限りの「Post-Install Configuration」ページが表示されたら、次の情報を入力します。

	
管理ロールの情報(「管理ロールの概要」を参照)

ユーザー名、パスワード、フル・ネーム(オプション)に加え、鍵管理者、システム管理者および監査マネージャの電子メール(オプション)を入力します。

義務要件の分離を完全サポートするために、これらの管理ロールそれぞれに対して、異なるユーザー・アカウントを作成することができます。ただし、1人が複数の機能を実行する場合、2つ以上のロールを同じユーザー・アカウントに割り当てることができます。

パスワードは8文字以上で、英大文字、英小文字、数字および句読点をそれぞれ1つ以上含む必要があります。使用できる句読点は、ピリオド(.)、カンマ(,)、アンダースコア(_)、プラス記号(+)、コロン(:)およびスペースです。


	
リカバリ・パスフレーズ

リカバリ・パスフレーズの最小要件は、管理ユーザー用に作成するパスワードと同じです。ただし、Oracle Key Vault上のすべてのデータを含むバックアップへのアクセス権があるため、このパスフレーズは、より長くより複雑にすることをお薦めします。リカバリ・パスフレーズは非常に強力で使用されることも少ないため、安全に格納し、緊急の状況でのみ利用できるようにするプロセスを確立することが重要です。

リカバリ・パスフレーズは、次の状況で使用できます。

	
管理ロールにアクセスできる管理者(鍵管理者、システム管理者、監査マネージャ)がいない場合。リカバリ・パスフレーズを使用すると、この画面に戻って、各管理ロールを新規または既存のユーザー・アカウントに割り当てることができます。


	
Oracle Key Vaultサーバーを、以前のバックアップ・ファイルからリストアする必要がある場合。リカバリ・パスフレーズは、バックアップからファイルをリストアするときに要求されるもので、バックアップ実行時に使用されたリカバリ・パスフレーズと一致する必要があります。







[image: okv_14.pngの説明が続きます。]
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ページの詳細セクションで、ルート・パスワードとサポート・ユーザー・パスワードを入力します。このアプライアンスに既存のバックアップをリストアする場合、ここで設定したルートおよびサポート・パスワードは同じままですが、他のデータとユーザー・パスワードはすべて、バックアップ実行時の値に戻ります。これは、このシステムが高可用性クラスタのスタンバイ・ノードとして追加されている場合にも当てはまります。

「Time Setup」と「DNS Setup」の設定はこの段階ではオプションで、システム管理者ロールを持っているユーザーがOracle Key Vault管理コンソールを使用して後から設定できます。(これらには「System」タブから「Settings」を選択してアクセスできます。)

[image: okv_14b.pngの説明が続きます。]



	
「Save」をクリックします。

構成が成功するとOracle Key Vaultのインストール後の構成は完了で、ログイン・ページが表示されます。

[image: okv16.pngの説明が続きます。]












管理コンソールの概要

Oracle Key Vaultのタスクの大部分は、管理者やユーザーがOracle Key Vault管理コンソールを使用して実行します。

広い範囲におよぶこのタスクには、エンドポイント、仮想ウォレット、セキュリティ・オブジェクト、ユーザーおよびパスワードの作成と管理、それに高可用性とシステム・バックアップなどの操作の設定などが含まれます。

管理コンソールは、httpsセキュア通信チャネルを使用してアプライアンスに接続するブラウザ・ベースのコンソールです。






Oracle Key Vault管理コンソールへのログイン

Oracle Key Vaultを使用するには、Oracle Key Vault管理コンソールにログインします。

	
Webブラウザを開きます。


	
HTTPS接続と、「タスク1: Oracle Key Vaultアプライアンスのインストール」のステップ9で入力したIPアドレスを使用して接続します。

たとえば、IPアドレスが192.0.2.254のサーバーにログインする場合は、次のように入力します。

https://192.0.2.254

ログイン画面が表示されます。

[image: okv16.pngの説明が続きます。]



	
ユーザー名とパスワードを入力します。


	
「Login」をクリックします。









処理と検索の実行

タブおよびメニュー・ページの多くには「Actions」メニューや検索バーがあり、リストや検索結果に対してアクションを実行できます。

トピック:

	
「Actions」メニュー


	
検索バー







	
注意:

「Actions」メニューと検索バーの詳細なヘルプは、「Actions」ドロップダウン・リストの「Help」を選択すると表示されます。









「Actions」メニュー

「Actions」ドロップダウン・メニューから利用できるアクションは様々ですが、通常は標準的なメニュー項目のセットが含まれます。

アイテムは次のとおりです。

	
Select Columns: 表示する列を選択します。


	
Filter: 列または行と、ユーザー定義の式を基準にしてフィルタします。


	
Format: 次のような表示形式を選択します。「Sort」、「Control Break」、「Highlight」、「Compute」、「Aggregate」、「Chart」および「Group By」。


	
Save Report: レポートを保存します。


	
ヘルプ: これらのアクションの上でヘルプ情報を取得します。


	
「Help」: これらのアクションに関する情報を表示します。


	
Download: 結果セットをCSVまたはHTML形式でダウンロードします。









検索バー

「Actions」メニューとともに、多くのタブには検索バーが含まれています。

この例ではエンドポイントを検索しますが、列見出しが異なることを除き、プロセスは他の検索と同じです。

ワイルドカード文字はサポートされません。入力したあらゆる文字または語句と一致する検索結果が表示されます。「Actions」の下にある「Filter」メニュー項目を使用して、検索結果をさらに絞り込めます。

検索を実行する手順:

	
検索フィールドに名前またはその他の識別子を入力するか、(オプションで)検索バーの拡大鏡アイコンにカーソルを重ねていずれかの見出し(この場合、「All Columns」、「Endpoint Name」、「Endpoint Type」、「Description」、「Platform」、「Status」、「Enrollment Token」および「Alert」)を選択してから、検索語を入力します。

[image: okv_003.pngの説明が続きます。]



	
「Go」をクリックします。

新規のエンドポイント・リストに、検索基準を満たすエンドポイントのみ表示されます。(漏斗のような形の)フィルタ・アイコンに検索が実行されたことが示され、検索基準が表示されます。


	
検索を無効にしてリスト全体を再表示するには、フィルタ・アイコンを選択/選択解除します。

















4 高可用性、バックアップおよびリストア操作

インストール・プロセスが完了したら、エンドポイントの作成を始める前に高可用性を構成することを強くお薦めします。Oracle Key Vaultの自動バックアップを構成することもお薦めします。

トピック:

	
Oracle Key Vault用の高可用性構成


	
Oracle Key Vaultでのデータのバックアップとリストア






Oracle Key Vault用の高可用性構成

高可用性構成によって、Oracle Key Vaultに多くの利点が提供されます。可能なかぎり早く高可用性を構成することが重要です。

トピック:

	
Oracle Key Vault用の高可用性構成について


	
Oracle Key Vault用の高可用性構成


	
高可用性クラスタでのプライマリおよびスタンバイ・ノードの切替え


	
フェイルオーバー後の高可用性クラスタのリストア


	
高可用性の構成解除






Oracle Key Vault用の高可用性構成について

Oracle Key Vaultに障害が発生してもセキュリティ・オブジェクトに継続的にアクセスできるよう、高可用性を構成することをお薦めします。

高可用性を構成する計画がある場合、エンドポイントの作成を始める前に構成します。エンドポイントがスタンバイ・アプライアンスについて認識できるのは、エンドポイントがエンロールされる前にスタンバイが構成された場合のみです。

Oracle Key Vault高可用性の場合、ピアと呼ばれる2台のOracle Key Vaultアプライアンスを設定する必要があります。どの時点でも、1台のアプライアンスがプライマリで、もう1台がスタンバイです(セカンダリとも呼ばれる)。プライマリ・アプライアンスは、エンドポイントからのリクエストにサービスを提供します。なんらかの理由でプライマリに障害が発生した場合、スタンバイ・アプライアンスがプライマリを引き継ぎます。構成プロセスでは、プライマリ・アプライアンスに接続してスタンバイのIPアドレスと証明書を設定し、続いてスタンバイ・アプライアンスに移動して、プライマリについて同じ操作をします。

さらに、プライマリおよびスタンバイ・ノードを切り替え、高可用性を完全に構成解除することができます。






Oracle Key Vault用の高可用性構成

構成プロセスでは、システム管理者ロールを付与されたユーザーとして2台のアプライアンスに別々にアクセスし、証明書をコピーする必要があります。一方のアプライアンスから他方にコピーして貼り付けるために、2つの別々のブラウザを使用する必要があります。

	
次のようにして、関係する両方のアプライアンスのIPアドレスと証明書を取得します。

システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。

サーバーのIPアドレスを検出するには、「System」タブを選択して、「Settings」をクリックすると、「Network」の下にIPアドレスが表示されます。

サーバーの証明書を取得するには、「System」タブを選択して、「High Availability」をクリックし、現在のシステム証明書をコピーします。


	
スタンバイ・アプライアンスのOracle Key Vault管理コンソールに移動します。


	
このアプライアンスから「System」タブを選択します。


	
「High Availability」メニューをクリックします。


	
「Peer system IP Address」フィールドにプライマリ・サーバーのIPアドレスを入力します。


	
「Peer system Certificate」にプライマリ・サーバーの証明書を貼り付けます。


	
「Save」をクリックします。

これで設定が格納されます。スタンバイ・アプライアンスでは、何もする必要がありません。ログアウトしても、ブラウザを閉じてもかまいません。次以降のステップは、プライマリ・アプライアンスにのみ関係します。


	
プライマリ・アプライアンスのOracle Key Vault管理コンソールにログインします。


	
「System」タブを選択します。


	
「High Availability」メニューをクリックします。


	
「Configure this system as the Primary server」チェック・ボックスを選択します。

[image: okv_23.pngの説明が続きます。]



	
必要に応じて、「Failover Timeout (mins)」をデフォルトの10分から変更します。フェイルオーバー・タイムアウトとは、プライマリに障害が発生してからスタンバイが引き継ぐまでの時間です。この遅延により、ネットワークの停止が短時間の場合にはフェイルオーバーされません。


	
「Peer system IP Address」フィールドに、ピア・システムとしてスタンバイ・サーバーのIPアドレスを入力します。


	
「Peer system Certificate」フィールドに、ピア・システムとしてスタンバイ・サーバーの証明書を貼り付けます。


	
「Save」をクリックします。


	
「Activate」をクリックします。

高可用性構成のセットアップが開始され、システムが数分後に再起動することを示すメッセージが表示されます。

この処理は、完了までに数分かかることがあります。

「High Availability Status」ページに、高可用性が現在有効であることが示され、「Unconfigure」および「Switchover」操作のボタンが表示されます。

[image: okv_23a.pngの説明が続きます。]










高可用性クラスタでのプライマリおよびスタンバイ・ノードの切替え

高可用性を構成したら、完全なスイッチオーバーを実行して、現在のプライマリ・ノードをスタンバイに変更し、現在のスタンバイ・ノードを新しいプライマリ・ノードにすることができます。これは、ソフトウェアまたはアプライアンスを更新またはパッチするときに役に立ちます。

	
システム管理者ロールを付与されたユーザーとして、プライマリ・ノードのOracle Key Vault管理コンソールにログインします。


	
「System」タブを選択し、プライマリ・ノードに対応する「High Availability」を選択します。続いて「Switchover」ボタンをクリックします。

成功すると、「Switchover initiated successfully」というメッセージが表示されます。システムが再起動するのを待機します。

プライマリ・ノードとスタンバイ・ノードが再起動します。




再起動すると、ステータスは「Oracle Key Vault用の高可用性構成」のステップ16でのアクティブ化後と同様に表示されますが、プライマリは現在スタンバイで、逆にスタンバイは現在プライマリになっています。






フェイルオーバー後の高可用性クラスタのリストア

プライマリ・ノードに障害が発生した場合、クラスタは、構成されたフェイルオーバー・タイムアウトの経過後に、自動的にスタンバイ・ノードにフェイルオーバーし、スタンバイ・ノードがスタンドアロン・アプライアンスになります。

	
障害が発生したノードを、新しくインストールしたOracle Key Vaultアプライアンスに交換します。必ず、障害が発生したノードの元のIPアドレスを使用してください。

「Oracle Key Vaultのインストール」を参照してください。


	
元のスタンバイ・ノード(現在のスタンドアロン・アプライアンス)にログオンして、高可用性を構成する手順に従います。必ず、アプライアンスをプライマリ・サーバーに指定してください。

「Oracle Key Vault用の高可用性構成」を参照してください。


	
高可用性を正常に構成したら、スイッチオーバーを実行して、フェイルオーバーの前に、元の構成にクラスタをリストアします。

「高可用性クラスタでのプライマリおよびスタンバイ・ノードの切替え」を参照してください。









高可用性の構成解除

ブラウザで、プライマリ・ノードの高可用性セットアップを構成解除できます。こうすると高可用性セットアップは削除され、プライマリ・ノードが再びスタンドアロン・ノードになります。

再びそれを使用するにはスタンバイ・ノードにOracle Key Vaultを再インストールする必要があります。

	
システム管理者ロールを付与されたユーザーとして、プライマリ・ノードのOracle Key Vault管理コンソールにログインします。


	
「System」タブを選択し、プライマリ・ノードに対応する「High Availability」を選択します。続いて「Unconfigure」をクリックします。

成功すると、「Unconfiguration of High Availability initiated successfully」というメッセージが表示されます。システムが再起動するのを待機します。

再起動の後でOracle Key Vaultにログインすると、高可用性ページの表示は、高可用性を構成する前と同様になっています。











Oracle Key Vaultでのデータのバックアップとリストア

Oracle Key Vaultのデータをバックアップおよびリストアできます(バックアップ操作のスケジューリングを含む)。

トピック:

	
Oracle Key Vaultでのデータのバックアップとリストアについて


	
Oracle Key Vaultのバックアップ先


	
Oracle Key Vaultでのバックアップ操作のスケジューリング


	
Oracle Key Vaultデータのリストア






Oracle Key Vaultでのデータのバックアップとリストアについて

システム管理者ロールを持っているユーザーは、Oracle Key Vaultのバックアップを取り、同じアプライアンスまたはインストール済の別のアプライアンスにリストアできます。

このバックアップは、自然または人為的な障害(過失による削除やデータ破損)により消失したデータのリストア、あるいは単にシステムを以前の状態にリストアするために役立ちます。バックアップは、アプライアンスから離れて外部サーバーに、またはローカルのOracle Key Vaultアプライアンスに格納されます。

バックアップに確実に最新のデータが保持されるように、Oracle Key Vaultは定期的にバックアップを取ることをお薦めします。Oracle Key Vaultでは、バックアップ・ファイルにバックアップされたすべてのデータが暗号化されます。

バックアップを実行するには、バックアップ先がセキュア・コピー・プロトコル(SCP)をサポートしていることを確認します。






Oracle Key Vaultのバックアップ先

Oracle Key Vaultのバックアップ先を作成、編集および削除できます。

トピック:

	
Oracle Key Vaultのバックアップ先について


	
Oracle Key Vaultリモート・バックアップ先の作成


	
Oracle Key Vaultリモート・バックアップ先の編集


	
Oracle Key Vaultリモート・バックアップ先の削除






Oracle Key Vaultのバックアップ先について

バックアップ先とは、Oracle Key Vaultバックアップ・ファイルが格納される場所です。Oracle Key Vaultアプライアンスの致命的な障害を予防するために、バックアップ・ファイルをリモートのバックアップ先に格納することがよくあります。

Oracle Key Vaultバックアップをスケジューリングするには、あらかじめバックアップ先を作成しておく必要があります。各バックアップ先に、多くのバックアップを格納できます。

バックアップ先には、外部(リモート)またはローカルを指定できます。

	
リモート・バックアップ先

リモート・バックアップ先とは、外部サーバーにあるリモート・バックアップのための場所です。障害回復目的の場合、これらの宛先は様々な地理的な位置にある場合があります。

バックアップ先名は、外部サーバーと、サーバー上のディレクトリの場所を意味します。所定のバックアップ先に対してディレクトリ場所が指定されると、そのディレクトリ場所は変更できません。リモート・バックアップ先を作成するには、ユーザー・アカウント、外部サーバー上の一意の既存のディレクトリ場所および認証方式を入力する必要があります。Oracle Key Vaultでバックアップ・ファイルをコピーするためにリモート・サーバーにセキュアな接続を行うには、ユーザー・アカウントと認証方式に関する情報が必要です。

各バックアップ先と、それに対応する外部サーバー上のディレクトリは、バックアップ・カタログ・ファイルで関連付けられています。Oracle Key Vaultでは、バックアップ・カタログ・ファイル(okvbackup.mgr)はバックアップ場所に維持されます。バックアップ・カタログ・ファイルには実行済バックアップのカタログが維持されて、リストア操作時に使用されます。




	
注意:

	
後でリストアするバックアップが見つからなくなるので、カタログ・ファイルを削除したり変更したりしないでください。


	
外部サーバー上の同じ宛先ディレクトリを、異なるバックアップの保存先として構成しないでください。これらのバックアップ先にスケジューリングされているバックアップにより、互いのカタログ・ファイルが上書きされるため、Oracle Key Vaultが正しくバックアップを認識できなくなります。












リモート宛先へのバックアップを使用すると、データ損失からシステムをリカバリすることができます。


	
LOCALバックアップ先

Oracle Key Vaultには特別なバックアップ先、LOCALがあります。これは最初から存在し、削除できません。

LOCALへのバックアップは、Oracle Key Vaultアプライアンス自体に格納されるため、フェイルオーバーまたはスイッチオーバーの後では使用できません。ただし、バックアップ時の状態にシステムをリストアするためには使用できます。

LOCALには、最新の1回限りのバックアップのみ格納できます。定期バックアップでは、最新のフル・バックアップと、それ以降の累積増分バックアップのみ格納します。以前の1回限りのバックアップは、最新の1回限りのフル・バックアップにより上書きされ、以前の定期バックアップは、最新の定期フル・バックアップにより上書きされます。




定期バックアップと1回限りのバックアップの詳細は、「Oracle Key Vaultバックアップのタイプ」を参照してください。




	
注意:

Oracle Key Vaultアプライアンス自体は、リモート・バックアップ先として使用できません。












Oracle Key Vaultリモート・バックアップ先の作成

Oracle Key Vaultデータのリモート・バックアップ先を作成できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「System」タブを選択し、「System Backup」メニューをクリックします。

「System Backup」ページには、現在スケジューリングされているすべてのバックアップと、最新10回の完了済バックアップ(ある場合のみ)が列挙された表があります。

[image: okv_17.pngの説明が続きます。]



	
「Manage Backup Destinations」をクリックします。

「Manage Backup Destinations」ページには、ローカル・バックアップ先(LOCAL)とそれに対応するOracle Key Vaultアプライアンス、および以前に作成されたすべてのリモート宛先が示された表があります。

[image: okv_19.jpgの説明が続きます。]



	
新しいリモート・バックアップ先を作成するには、「Create」を選択すると、表に表示されます。


	
「Create Backup Destination」ページが表示されたら、バックアップの場所に関する次の情報を入力します。

[image: okv_20.jpgの説明が続きます。]






	
注意:

リモート・バックアップ先の「Username」、「Hostname」および「Destination Path」には、スペース、一重引用符または二重引用符を含めることはできません。







	
Destination Name: バックアップが格納されるリモート・バックアップ先のOracle Key Vault名。


	
Transfer Method: SSH経由でバックアップ・ファイルをコピーするためのプロトコルである「SCP」が自動的に入力されています。


	
Hostname: バックアップを格納する外部サーバー。ホスト名(DNSが構成されている場合)またはIPアドレスです。Oracle Key Vaultのバックアップを格納するのに、別のOracle Key Vaultアプライアンスを使用しないでください。


	
Port: 外部サーバー上でSCPを実行するポート番号。デフォルトは、22です。


	
Destination Path: 外部サーバーでバックアップを格納するディレクトリへの既存のパス。このパスを、別のOracle Key Vaultアプライアンスからのバックアップ先にしないでください。


	
Username: 「Destination Path」フィールドに記入したディレクトリに対する書込み権限を持つユーザー・アカウントのユーザー名です。


	
Authentication Method: 次のいずれかです。

	
Password Authentication

「Username」フィールドに入力したユーザー・アカウントのパスワード。




	
注意:

バックアップ先のために使用されるユーザー・アカウントのパスワードは、強力かつ一意で、そのユーザーの他のアカウントとは無関係である必要があります。








	
鍵ベースの認証

表示される公開鍵をコピーして、宛先サーバーにある適切な構成ファイル(authorized_keysなど)に貼り付けます。








	
「Save」をクリックします。

バックアップ先が正常に作成されたことを示すダイアログ・ボックスが表示されます。

Oracle Key Vaultは、バックアップ先を正常に作成するために入力された内容を検証します。失敗した場合、正しい入力パラメータ(たとえばホスト名、ユーザー名、パスワード、およびディレクトリまたは宛先パス)を確認してください。









Oracle Key Vaultリモート・バックアップ先の編集

Oracle Key Vaultリモート・バックアップ先を編集できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Oracle Key Vaultリモート・バックアップ先の作成」のステップ2に従って、「System」タブを選択し、続いて「System Backup」をクリックします。


	
「Manage Backup Destinations」を選択します。

「Manage Backup Destinations」ページの表に、すべてのLOCALおよびリモートの宛先が表示されます。「Oracle Key Vaultリモート・バックアップ先の削除」のステップ3を参照してください。


	
バックアップ先名をクリックすると編集できます。


	
「Edit Backup Destination」ページが表示されたら、バックアップの場所に関する次の情報を入力します。

[image: okv_051.pngの説明が続きます。]



	
Port: 外部サーバー上でSCPを実行するポート番号(デフォルトは22)。


	
Username: 外部サーバーでのユーザー・アカウントのユーザー名です。SCPを使用してバックアップのデータをリモート・システムへコピーするために使用されます。


	
Authentication Method: 次のいずれかです。

	
Password Authentication

「Username」フィールドに入力したユーザー・アカウントのパスワード。


	
鍵ベースの認証

表示される公開鍵をコピーして、宛先サーバーにある適切な構成ファイル(authorized_keysなど)に貼り付けます。








	
「Save」をクリックします。

バックアップ先が正常に編集されたことを示すダイアログ・ボックスが表示されます。

Oracle Key Vaultは、バックアップ先を正常に編集するために入力された内容を検証します。この検証が失敗した場合、ユーザー名やパスワードなどの入力パラメータを確認し、正しいものを渡すようにします。









Oracle Key Vaultリモート・バックアップ先の削除

Oracle Key Vault管理コンソールでバックアップ先を削除しても、指定された場所に格納されたバックアップ・ファイルは削除されません。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Oracle Key Vaultリモート・バックアップ先の作成」のステップ2の説明に従って、「System」タブを選択してから「System Backup」をクリックします。


	
「Manage Backup Destinations」を選択します。

「Manage Backup Destinations」ページの表に、すべてのLOCALおよびリモートの宛先が表示されます。

[image: okv_050.jpgの説明が続きます。]



	
1つ以上のバックアップ先のチェック・ボックスを選択します。


	
スケジュール済のバックアップを削除するには、「Delete」をクリックします。




	
注意:

LOCALバックアップ先は削除できません。

















Oracle Key Vaultでのバックアップ操作のスケジューリング

指定された時間に指定された宛先にバックアップするようOracle Key Vaultをスケジューリングできます。指定された時間になると、バックアップ処理が開始され、システム・バックアップを生成します。これが宛先に格納されるファイルです。バックアップが完了する旅に、1つのバックアップ・ファイルが生成されます。

トピック:

	
Oracle Key Vaultでのバックアップのスケジューリングについて


	
Oracle Key Vaultバックアップのスケジューリング


	
Oracle Key Vaultスケジューリング済バックアップの編集


	
Oracle Key Vaultスケジューリング済バックアップの削除


	
Oracle Key Vaultのバックアップ・プロセスに対する他のプロセスの影響


	
リカバリ・パスフレーズを使用したバックアップの保護






Oracle Key Vaultでのバックアップのスケジューリングについて

Oracle Key Vaultには、スケジューリング済バックアップの様々な状態およびタイプがあります。

トピック:

	
Oracle Key Vaultのバックアップ・プロセス


	
Oracle Key Vaultのスケジュール状態


	
Oracle Key Vaultバックアップのタイプ






Oracle Key Vaultのバックアップ・プロセス

スケジューリング済バックアップは、作成された後、アクティブな状態です。

バックアップのスケジュール状態に関する詳細は、「Oracle Key Vaultのスケジュール状態」を参照してください。バックアップがアクティブまたは停止状態の場合、スケジューリング済バックアップの開始時間や定期バックアップの期間を編集できます。即時または特定の開始時間に開始するようにバックアップをスケジューリングできます。

アクティブかつ停止していない状態の場合、スケジューリング済バックアップの処理は開始時間に始まり、即座に継続中(ongoing)の状態に入ります。処理中に、Oracle Key Vaultシステムのバックアップ・ファイルが作成され、バックアップ先に移動されます。処理が完了すると、スケジューリング済バックアップは、タイプに応じて、完了(DONE)するか、再びアクティブな状態になります。詳細は、「Oracle Key Vaultバックアップのタイプ」を参照してください。

スケジューリング済バックアップは、すべてシリアル化されます。バックアップがすでに進行中(in progress)であるか、継続中(ongoing)である場合、現在継続中のバックアップが完了しない限り、バックアップを開始することはできません。バックアップの進行中も、Oracle Key Vaultの操作は支障なく続行できます。




	
注意:

システムが再起動すると、進行中のバックアップは終了します。












Oracle Key Vaultのスケジュール状態

スケジューリング済バックアップの様々なステージが、そのステータスによって示されます。

これらのステージのリストは、「Oracle Key Vaultリモート・バックアップ先の作成」のステップ2を参照してください。各状態は次のとおりです。

	
ACTIVE

バックアップはスケジューリング済で、指定された開始時間、または次の間隔経過後に処理されます。


	
PAUSED

スケジューリング済バックアップは一時停止中で、たとえ開始時間を過ぎても処理されません。アクティブ化すると処理されます。


	
ONGOING

スケジューリング済バックアップが進行中です。Oracle Key VaultはOracle Key Vaultシステムのバックアップ・ファイルを生成し、それをバックアップ先に移動しています。


	
DONE

スケジューリング済バックアップが完了しました。




スケジュールは、アクティブから一時停止に(またはその逆に)変更することによって制御できます。次の状況では、スケジューリング済バックアップを一時停止状態に入れます。

	
リモート宛先とのOracle Key Vault通信が途絶した場合


	
リモート宛先が停止している場合


	
バックアップ処理を遅延または延期する場合




完了しなかったスケジューリング済バックアップは削除できます。






Oracle Key Vaultバックアップのタイプ

Oracle Key Vaultを使用すると、1回限りのバックアップと定期バックアップの2つのタイプのバックアップをスケジューリングできます。

バックアップのタイプは次のとおりです。

	
1回限りのバックアップ(フル・バックアップ)

1回限りのバックアップでは、Oracle Key Vaultシステムのフル・バックアップを作成します。そのような1回限りのバックアップを複数一緒にスケジューリングすることができます。

Oracle Key Vaultに重大な構成変更をする前に、1回限りのローカル・バックアップを取ることをお薦めします。

LOCAL宛先には、最新の1回限りのバックアップのみ格納できます。LOCALへの1回限りのバックアップが完了すると、以前のバックアップは削除されます。


	
定期バックアップ(フル・バックアップと累積的な増分バックアップ)

定期バックアップ処理では、指定された頻度(期間)の定期的な間隔でバックアップを作成します。処理ではまずOracle Key Vaultシステムのフル・バックアップ(1回限りのバックアップ)が作成され、それが完了するとアクティブな状態に戻されます。それ以降は、定期的な間隔が経過すると、累積増分バックアップが開始されます。この累積増分バックアップには、最新のフル・バックアップ以降の変更が保持されます。最後のフル・バックアップから7日間経過すると、次のフル・バックアップが行われます。

たとえば、バックアップ期間が1日1回の場合、7回ごとにフル・バックアップが行われます。バックアップ期間が8日ごとの場合、すべてのバックアップがフル・バックアップです。バックアップ期間が12時間の場合、累積バックアップが13回行われてから、フル・バックアップが行われます。

データ損失を最小にするために、定期バックアップは期間1日でスケジューリングしておくことをお薦めします。

LOCAL宛先には、最後のフル・バックアップと、そのフル・バックアップ後の累積増分バックアップのみを格納できます。定期バックアップで、LOCALへの新規のフル・バックアップが完了すると、以前の定期フル・バックアップや累積増分バックアップは削除されます。




累積増分バックアップは、フル・バックアップより高速です。常に、定期バックアップは1つのみスケジューリングできます。








Oracle Key Vaultバックアップのスケジューリング

Oracle Key Vault管理コンソールからOracle Key Vaultバックアップをスケジューリングできます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「System」タブを選択し、「System Backup」を選択します。


	
「Backup」ボタンをクリックします。


	
「Name」フィールドにバックアップの名前を入力します。


	
「Start Time」に入力するか、カレンダ・アイコンをクリックして選択するか、バックアップをすぐに開始する場合は「Now」をクリックします。


	
バックアップの「Destination」を選択します。


	
「Type」を選択します(「One-Time」または「Periodic」)。
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「Backup」ページは1回限りのバックアップでも定期バックアップでも同じですが、日、時および分のフィールドはタイプが定期のときのみ表示されます。


	
「Schedule」を選択します。









Oracle Key Vaultスケジューリング済バックアップの編集

Oracle Key Vaultのスケジューリング済バックアップを編集できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「System」タブを選択し、「System Backup」を選択します。


	
「Scheduled Backup」のリストで、スケジューリング済バックアップのチェック・ボックスを選択します。
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「Backup」ページで、「Start Time」を編集するか、カレンダ・アイコンをクリックして選択します。


	
バックアップをすぐに開始する場合は、「Now」をクリックします。


	
定期バックアップの場合、期間を編集します。


	
変更を保存するには、「Save」を選択します。









Oracle Key Vaultスケジューリング済バックアップの削除

Oracle Key Vaultスケジューリング済バックアップを削除できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「System」タブを選択し、「System Backup」を選択します。


	
「Oracle Key Vaultスケジューリング済バックアップの編集」のステップ3の説明に従って、「Scheduled Backup(s)」表で1つ以上のスケジューリング済バックアップのチェック・ボックスを選択します。


	
スケジュール済のバックアップを削除するには、「Delete」をクリックします。









Oracle Key Vaultのバックアップ・プロセスに対する他のプロセスの影響

高可用性などの他の機能に対するOracle Key Vaultのバックアップ・プロセスの影響について留意する必要があります。

	
高可用性

Oracle Key Vaultが高可用性用に構成されている場合、バックアップ操作はプライマリ・システム上で行われます。


	
フェイルオーバーまたはスイッチオーバー

フェイルオーバーまたは高可用性スイッチオーバーがあった場合、進行中のバックアップはすべて終了します。LOCALへのバックアップはOracle Key Vaultアプライアンス専用なので、フェイルオーバーまたはスイッチオーバーの後にプライマリ・アプライアンスのローカル・バックアップは利用できません。

パスワード認証でスケジューリングされているバックアップは、フェイルオーバーまたはスイッチオーバーの後、通常どおり開始されます。

鍵ベースの認証を使用するリモート・バックアップは、宛先上で公開鍵を更新する必要があります。そうしないと新しいプライマリ・システムに表示されるものと一致しません。




	
関連項目:

「Oracle Key Vault用の高可用性構成」















リカバリ・パスフレーズを使用したバックアップの保護

Oracle Key Vaultは、バックアップでユーザーとシステムのデータを暗号化する際に、すべてリカバリ・パスフレーズを使用します。リカバリ・パスワードは、リストア操作でバックアップを復号化する際にも使用されます。

バックアップをリストアするには、バックアップが開始された時点のOracle Key Vaultリカバリ・パスフレーズを使用します。これは、たとえバックアップの完了後にリカバリ・パスフレーズが変更された場合も必要です。常に最新のリカバリ・パスフレーズによって保護されているバックアップのコピーが確実に存在するようにするには、リカバリ・パスフレーズが変更されるたびに新しいバックアップを作成することをお薦めします。

リカバリ・パスフレーズの詳細とその使用方法は、「緊急時のシステム・リカバリのプロセス」を参照してください。








Oracle Key Vaultデータのリストア

データ損失が発生した場合、バックアップからOracle Key Vaultデータをリストアできます。

トピック:

	
Oracle Key Vaultデータのリストアについて


	
Oracle Key Vaultのリストア・プロセス


	
Oracle Key Vaultデータのリストア


	
高可用性とリストア操作


	
システム状態のリストアによる変化






Oracle Key Vaultデータのリストアについて

Oracle Key Vaultアプライアンスに予期しない障害が発生した場合、以前に格納されたデータを、元のアプライアンスのリモート・バックアップ先から新しいアプライアンスにリストアできます。

リストア・プロセスでは、ルートおよびサポートのユーザー・パスワードを除き、新しいアプライアンスのデータがすべて上書きされることに注意してください。

Oracle Key Vaultアプライアンスが破損するか失われる前にスケジューリングされたバックアップについては、Oracle Key Vaultのリストア操作では、利用できるバックアップ先から完了したバックアップの1つを復帰させ、ルートおよびサポートのパスワード以外のすべてをリストアします。

リモート・バックアップを使用して、データ損失からシステムをリカバリすることができます。障害回復では、Oracle Key Vaultは、インストールされたアプライアンス上にリモート宛先からバックアップをリストアします。このアプライアンスでスケジューリング済バックアップが進行中の場合はリストアできません。




	
注意:

Oracle Key Vaultバックアップは、リストアされるバックアップの時間よりタイムスタンプが後のシステムにリストアしてください。







障害回復では、Oracle Key Vaultは、インストールされたアプライアンス上にリモート宛先からバックアップをリストアします。






Oracle Key Vaultのリストア・プロセス

Oracle Key Vaultのリストア・プロセスには、セットアップ・フェーズと、それに続くリストア・プロセスが含まれます。

	
Oracle Key Vaultアプライアンスのセットアップ(障害回復または現在のアプライアンスが使用できない場合)

	
Oracle Key Vaultアプライアンスのインストール

「Oracle Key Vaultのインストール」を参照してください。


	
バックアップ先のセットアップ

リストアする完了済バックアップで使用されたバックアップ先をセットアップしてください。「Oracle Key Vaultリモート・バックアップ先の作成」の説明に従って、リモート・バックアップ先を使用します。





	
Oracle Key Vaultアプライアンスのリストア

リストア操作に使用する、リモートまたはローカルの宛先にあるバックアップを指定します。

選択したバックアップが累積増分バックアップの場合、Oracle Key Vaultはカタログ・ファイルからフル・バックアップを見つけ出し、増分バックアップをリストアする前にフル・バックアップをリストアします。バックアップは、リストア・プロセスで入力するリカバリ・パスフレーズから導出される鍵で保護されています。リカバリ・パスフレーズは「タスク2: インストール後タスクの実行」で作成しました。







	
注意:

リストアすると、Oracle Key Vaultの現在の内容は削除され、バックアップの内容で上書きされます。最後のバックアップ以降に行われた変更はすべて失われます。
バックアップの有効期限は最大1年です。1年より古いバックアップはリストアできません。














Oracle Key Vaultデータのリストア

Oracle Key Vaultのバックアップからデータをリストアできます。

リストア・プロセスでは、Oracle Key Vaultが、システムのインストール時に作成したリカバリ・パスフレーズを尋ねてきます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「System」タブを選択し、「System Backup」を選択します。


	
「Restore」をクリックします。


	
「Source」フィールドのドロップダウン・リストから、リカバリするバックアップ・ファイルのソースを選択します。


	
必要に応じて検索バーを使用して、ソースに対して利用できるバックアップのリストを表示します。


	
リストアするバックアップの横の「Restore」オプションを選択します。
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「Restore」をクリックすると、リストアまたはリカバリ・プロセスが開始されます。

リカバリ・パスフレーズを尋ねてきます。


	
リカバリ・パスフレーズを入力し、「Restore」をクリックすると、リストア操作が始まります。

バックアップからリストアが行われ、システムが再起動します。









高可用性とリストア操作

高可用性用に構成されたOracle Key Vaultシステムにデータをリストアする必要がある場合、2つの考慮事項が適用されます。

これらの考慮事項は次のとおりです。

	
プライマリの障害後にスタンバイ・サーバーが引き継いだ場合、バックアップからデータをリストアする必要はありません。新しいスタンバイ・サーバーを構成すれば、(新しい)プライマリと自動的に同期します。


	
プライマリ・ノード上でバックアップをリストアする場合、スタンバイ・サーバーを廃棄(または再インストール)して、新しいスタンバイを構成する必要があります。









システム状態のリストアによる変化

Oracle Key Vaultアプライアンスをリストアすると、システム状態は、バックアップが作成された時点まで戻されます。

このため、バックアップを行った後に作成または変更されたユーザー、オブジェクト、エンドポイント、グループ、ウォレットなどは、リストアされたシステム上には存在しません。リストアされたバックアップ上にあったもので上書きされます。たとえば、あるユーザーのパスワードがバックアップ操作後に変更された場合、そのユーザーのパスワードはバックアップ時のものにリストアされます。




	
注意:

リストアすると、リカバリ・パスフレーズもバックアップ時に使用していたものに変更されます。







必要に応じて、ユーザー・パスワードを変更し、バックアップ後に作成されるエンドポイントをエンロールし、その他、同様の変更を行ってください。リストア後には、すべてが正しく構成されていることを確認してください。

リストアした完了済バックアップが正しいという確信を持てない場合、別のものをリストアできます。別の完了済バックアップをリストアするには、まずリストア済Oracle Key Vault自身の上にあるこのバックアップのリモート宛先を構成してから、リストア・プロセスを開始します。Oracle Key Vaultアプライアンスを再インストールする必要はありません。

アプライアンスが満足できる状態にリストアされたら、引き続きこのアプライアンスで作業し、以降のバックアップを、以前に構成されたリモート宛先または新しいリモート宛先のいずれかに対してスケジューリングできます。




	
関連項目:

「Oracle Key Vaultユーザー・パスワードの変更」






















5 Oracle Key Vaultユーザーの管理

この章の内容は次のとおりです。

	
Oracle Key Vaultユーザーの管理について


	
Oracle Key Vaultユーザーの作成


	
ロールの付与または取消し


	
ユーザー・リストの表示


	
Oracle Key Vaultのユーザー詳細


	
Oracle Key Vaultユーザー・グループ・メンバーシップの管理


	
Oracle Key Vaultパスワードの変更


	
Oracle Key Vaultユーザーの削除


	
ユーザー・グループの管理






Oracle Key Vaultユーザーの管理について

Oracle Key Vaultユーザーについては、作成、削除、ユーザーの管理ロールの付与または取消しができます。

これらのユーザーの管理方法は、ユーザーがロールを持っているかどうかに応じて異なります。

	
ロールを持つ必要のあるユーザー

必要な管理ロールは、特定のタスクまたはオブジェクトにより異なります。セキュリティ・オブジェクトかOracle Key Vaultを管理する個人には、ユーザー・アカウントが必要です。各個人に固有のアカウントが必要です。


	
ロールを持たないユーザー

すべてのユーザーがロールを付与されている必要はありません。仮想ウォレットを変更する権限など、特定の領域にユーザーを限定する場合、該当するユーザーには仮想ウォレットまたは仮想ウォレットのセットへのアクセス権のみを付与します。ロールのないユーザーは付与された権限のみを保持し、仮想ウォレットへのウォレット管理アクセス権を持っている場合にのみ、これらの権限を別のユーザーに付与できます。









Oracle Key Vaultユーザーの作成

システム管理者ロールを持っているユーザーは、Oracle Key Vault管理コンソールでユーザー・アカウントを作成できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Users」タブを選択します。


	
「Manage Users」を選択します。

既存のユーザーがいる場合は、「Users」表にユーザーが一覧表示されます。


	
「Manage Users」ページで、「Create」をクリックします。

[image: okv_013.pngの説明が続きます。]



	
ユーザー名とパスワードを入力します。

パスワードは8文字以上で、英大文字、英小文字、数字および句読点をそれぞれ1つ以上含む必要があります。使用できる句読点は、ピリオド(.)、カンマ(,)、アンダースコア(_)、プラス記号(+)、コロン(:)およびスペースです。


	
必要に応じて、ユーザーのフル・ネームと電子メール・アドレスを追加します。


	
「Save」をクリックします。

これで、再表示される「Users」表には新しいユーザーが含まれています。新しいユーザーが作成された後で、そのユーザーにロールを付与できるのは、同じロールを持っている別のユーザーのみです。詳細は、「ロールの付与または取消し」を参照してください。









ロールの付与または取消し

ユーザーにOracle Key Vaultロールを付与できる(またはロールを取り消せる)のは、そのロールをすでに持っているユーザーのみです。たとえば、あるユーザーに監査マネージャ・ロールを付与する場合、自身が監査マネージャ・ロールを持っている必要があります。

	
ユーザーに付与するロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Users」タブを選択し、「Manage Users」を選択します。

「Manage Users」ページが表示されます。

[image: manage_users.pngの説明が続きます。]



	
「User Name」列で、ユーザーの名前をクリックします。

「User Details」ページが表示されます。

[image: user_details.pngの説明が続きます。]



	
「User Details」の「Roles」で、監査マネージャ、鍵管理者またはシステム管理者ロールに対応する適切なチェック・ボックスを選択します。


	
オプションで、ユーザーを既存のグループのいずれかに追加したり、いずれかのウォレットとその内容へのユーザー・アクセス権を付与したりすることができます。


	
「Save」をクリックします。









ユーザー・リストの表示

「Manage Users」ページでユーザー・リストを表示することは、すべてのユーザーに許可されています。

このページにあるユーザー名のリストでは、各ユーザーについて、鍵管理者、システム管理者、監査マネージャのうち、そのユーザーが持つロール(またはその組合せ)がチェック・マークで示されています。ユーザーには、自分が持つロールを他のユーザーに付与する権限があります。




	
関連項目:

「Oracle Key Vaultの管理」







ユーザーを検索する手順:

	
Oracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Manage Users」を選択します。

[image: okv_012.pngの説明が続きます。]



	
「検索バー」の説明に従って検索します。


	
「Users」列のいずれかを選択して検索します。









Oracle Key Vaultのユーザー詳細

ユーザー・アカウントを作成したら、それらのアカウントにユーザー詳細を追加できます(ロール付与など)。

トピック:

	
ユーザー詳細


	
ユーザー詳細の追加と変更






ユーザー詳細

「User Details」ページでは、ユーザーに関する情報、たとえばロール、フル・ネーム、電子メール、ウォレットへのユーザーのアクセス権およびユーザー・グループ・メンバーシップなどを表示できます。

「User Details」ページでは、次のことができます。

	
現在持っている管理ロールの付与および取消し。


	
別のユーザーが持っている管理ロールをすべて持っている場合、そのユーザーのパスワードのリセット。「Oracle Key Vaultパスワードの変更」も参照してください。









ユーザー詳細の追加と変更

ユーザーが持っているロールや、ユーザーがアクセスできる仮想ウォレットなどのユーザー詳細を表示および管理できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Users」タブを選択すると、「Manage Users」が表示されます。


	
「Manage Users」ページの「User Name」列で、ユーザーの名前をクリックします。

「User Details」ページが表示されます。

[image: okv_35.pngの説明が続きます。]



	
次のいずれかの変更を行います。

	
別のユーザーが持つすべてのロールを持っている場合、そのユーザーのパスワードのリセット。


	
自身で持っているロールについては、ユーザーのロールの追加または削除(チェック・ボックスを使用)。





	
「Save」をクリックします。











Oracle Key Vaultユーザー・グループ・メンバーシップの管理

鍵管理者ロールを持っている場合、ユーザー・メンバーシップを追加または削除できます。

トピック:

	
グループへのOracle Key Vaultユーザーの追加


	
グループからのOracle Key Vaultユーザーの削除







	
関連項目:

「ユーザー・グループの作成」









グループへのOracle Key Vaultユーザーの追加

Oracle Key Vaultユーザーをグループに追加できます。

	
鍵管理者ロールを持っているユーザーとしてログインします。

「Users」タブを選択し、「Manage Users」を選択します。「User Name」列で、ユーザーの名前をクリックします。


	
「User Group Membership」リージョンで、「Add」をクリックします。


	
リストで、ユーザーを追加するグループの横にあるチェック・ボックスを選択します。


	
「Save」をクリックします。

ユーザーが正常に追加されたことを示すダイアログ・ボックスが表示されます。









グループからのOracle Key Vaultユーザーの削除

Oracle Key Vaultユーザーをグループから削除できます。

	
鍵管理者ロールを持っているユーザーとしてログインします。

「Users」タブを選択し、「Manage Users」を選択します。「User Name」列で、ユーザーの名前をクリックします。


	
「User Group Membership」リージョンで、ユーザーを削除するグループの横にあるチェック・ボックスを選択します。


	
「Remove」をクリックします。


	
選択したグループへのメンバーシップの削除を確認するダイアログ・ボックスで、「OK」をクリックします。

ユーザーがグループから正常に削除されたことを示すダイアログ・ボックスが表示されます。











Oracle Key Vaultパスワードの変更

持っている権限に応じて、ユーザー・パスワードを変更できます。

トピック:

	
Oracle Key Vaultパスワードを変更できるユーザー


	
Oracle Key Vaultユーザー・パスワードの変更






Oracle Key Vaultパスワードを変更できるユーザー

有効なOracle Key Vaultユーザーなら誰でも、自分のパスワードを変更できます。

別のユーザーのパスワードをリセットできるのは、そのユーザーと同じロールを持っている場合のみです。たとえば、監査マネージャ・ロールを持っているユーザーのパスワードを変更する場合、パスワードを変更するには、あらかじめそのロールを持っている必要があります。

次のユーザーとロールについて見てみましょう。


	ユーザー	システム管理者	鍵管理者	監査マネージャ
	OKV_ALL_JANE	あり	あり	あり
	OKV_SYS_KEYS_JOE	あり	あり	
	OKV_SYS_SEAN	あり	
	

	OKV_KEYS_KATE		あり	
	OKV_AUD_AUDREY			あり
	OKV_OLIVER	
	
	







システム管理者と鍵管理者のロールを持っているユーザーOKV_SYS_KEYS_JOEがログインしたとします。ユーザーOKV_SYS_KEYS_JOEが他のユーザーのパスワードを変更する場合は、次のようになります。

	
OKV_AUD_AUDREY: OKV_SYS_KEYS_JOEは監査マネージャ・ロールを持ちませんが、OKV_AUD_AUDREYは持っています。このため、OKV_SYS_KEYS_JOEはOKV_AUD_AUDREYのパスワードを変更できません。ユーザーOKV_SYS_KEYS_JOEがOKV_AUD_AUDREYのユーザー名リンクを選択してユーザー詳細にアクセスすると、「Audit Manager」チェック・ボックスが選択されており、OKV_AUD_AUDREYが監査マネージャ・ロールを持っていることを示しています。ただし、ログインしているユーザーOKV_SYS_KEYS_JOEがこのロールを持たないため、チェック・ボックスはグレー表示されています。このため、OKV_AUD_AUDREYのロールを取り消すことはできません。

[image: okv_99.pngの説明が続きます。]



	
OKV_ALL_JANE: OKV_AUD_AUDREYユーザー・アカウントと異なってOKV_SYS_KEYS_JOEは監査マネージャ・ロールを持たないため、OKV_SYS_KEYS_JOEはOKV_ALL_JANEのパスワードも変更できません。(反対に、ユーザーOKV_ALL_JANEはすべてのロールを持っているため、他のユーザーのパスワードを変更できます。)


	
OKV_KEYS_KATE: ユーザーOKV_KEYS_KATEは鍵管理者ロールのみを持っており、それはユーザーOKV_SYS_KEYS_JOEも持っています。このため、OKV_SYS_KEYS_JOEはOKV_KEYS_KATEのパスワードを変更できます。OKV_SYS_KEYS_JOEがOKV_KEYS_KATE名のリンクを選択してユーザー詳細を表示すると「Reset Password」ボタンが表示されるため、OKV_SYS_KEYS_JOEはパスワードを変更できます。


	
OKV_OLIVER: ユーザーOKV_OLIVERはまったくロールを持っていないため、他の誰かのパスワードを変更したり、ロールを付与したりすることはできません。システム管理者ロールを持っているユーザーのみ(ユーザーOKV_ALL_JANE、OKV_SYS_KEYS_JOEおよびOKV_SYS_SEAN)、彼のパスワードを変更できます。詳細は、「Oracle Key Vaultユーザーの管理について」のロールを持たないユーザーの説明を参照してください。









Oracle Key Vaultユーザー・パスワードの変更

2つの方法のうちのいずれかを使用して、Oracle Key Vaultユーザー・パスワードを変更できます。

	
自分のパスワードをリセットする手順: 「Users」タブを選択し、「Manage Users」を選択します。「Change Password」を選択します。「Change Password」ページが表示されます。パスワードを変更したら、「Save」をクリックします。

ユーザーなら誰でも、自分のパスワードを変更できます。

[image: okv_45.pngの説明が続きます。]



	
別のユーザーのパスワードをリセットする手順: 「Users」タブを選択し、「Manage Users」を選択します。他のユーザーと同じロールをすべて持っていることを確認します。ユーザー名を選択し、「User Details」リージョンで「Reset Password」を選択します。「Reset User Password」ページが表示されます。パスワードを変更したら、「Save」を選択します。

ロールを持っていないユーザーのパスワードをリセットするには、システム管理者である必要があります。











Oracle Key Vaultユーザーの削除

Oracle Key Vaultユーザーを削除すると、メンバーシップを持っているすべてのグループから削除されます。

ユーザーを削除するには、そのユーザーと同じ管理ロールをすべて持つ必要があり、また、システム管理者ロールを必要とします。これらのロールを持たない場合、それらのロールを持っている別のユーザーに、問題のユーザーのロールを取り消してもらうことができます。それにより、ユーザーを削除できるようになります。ユーザーのロール取消しに関する情報は、「ロールの付与または取消し」を参照してください。

	
削除されるユーザーと同じロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。


	
「Users」タブを選択し、「Manage Users」を選択します。


	
ユーザーを見つけ出し、行頭にあるチェック・ボックスを選択します。


	
「Delete」をクリックします。


	
確認のダイアログ・ボックスで、「OK」をクリックします。


	
「Save」をクリックします。

ユーザーが削除されたことを示すメッセージが表示されます。









ユーザー・グループの管理

鍵管理者ロールを付与されたユーザーは、ユーザー・グループの表示、作成および削除、グループへのメンバーの追加、仮想ウォレットへのグループ・アクセス権の追加をすることができます。

トピック:

	
ユーザー・グループの作成


	
ユーザー・グループ詳細の追加と変更


	
グループへのOracle Key Vaultユーザーの追加


	
グループからのOracle Key Vaultユーザーの削除


	
Oracle Key Vaultユーザー・グループの削除






ユーザー・グループの作成

Oracle Key Vaultユーザーの名前付きグループを作成できます。

	
鍵管理者ロールを付与されているユーザーとしてログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Users」タブを選択します。


	
「Manage Access」を選択します。

「User Groups」ページが表示されます。

[image: okv_44.pngの説明が続きます。]



	
「Create User Group」をクリックします。

「Create User Group」ページが表示されます。

[image: okv_44a.pngの説明が続きます。]



	
「Create User Group」ページで、次の操作をします。

	
Name: ユーザー・グループの名前を入力します。


	
Description: オプションで、ユーザー・グループの説明を入力します。


	
Members: 「Members」の下で、チェック・ボックスを使用してユーザー・グループに追加するユーザーを選択します。





	
「Save」をクリックします。









ユーザー・グループ詳細の追加と変更

ユーザー・グループの説明やメンバーの変更、ウォレット・アクセス権やグループ・メンバーシップの追加や削除を行えます。ユーザー・グループの名前は変更できません。

	
鍵管理者ロールを付与されているユーザーとしてログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Users」タブを選択し、「Manage Access」を選択します。


	
「User Groups」ページの「Details」の下から、変更するユーザー・グループに対応する編集の鉛筆アイコンを選択します。


	
「User Group Details」ページで、必要に応じて次の操作をします。

	
説明を変更するには、「Description」フィールドに新しい説明を入力します。


	
ウォレットへのアクセス権を追加または削除するには、「Add」または「Remove」をクリックします。


	
グループ・メンバーを変更するには、新しいメンバーを追加する場合は、「User Group Members」の下で、「Add」をクリックします。既存のメンバーを削除する場合は、対応するチェック・ボックスを選択してから、「Remove」をクリックします。





	
「Save」をクリックします。









グループへのOracle Key Vaultユーザーの追加

既存のOracle Key Vaultユーザーをグループに追加できます。

	
鍵管理者ロールを持っているユーザーとしてログインします。

「Users」タブ、「Manage Access」の順に選択し、ユーザー・グループ名の横にある詳細列で、編集の鉛筆アイコンをクリックします。


	
「 User Group Members」リージョンで、「Add」をクリックします。


	
追加するユーザー(メンバー)のチェック・ボックスを選択します。


	
「Save」をクリックします。

ユーザー(メンバー)が正常に追加されたことを示すダイアログ・ボックスが表示されます。









グループからのOracle Key Vaultユーザーの削除

既存のOracle Key Vaultユーザーをグループから削除できます。

	
鍵管理者ロールを持っているユーザーとしてログインします。

「Users」タブ、「Manage Access」の順に選択し、ユーザー・グループ名の横にある詳細列で、編集の鉛筆アイコンをクリックします。


	
「User Group Members」リージョンで、削除するユーザー(メンバー)のチェック・ボックスを選択します。


	
「Remove」をクリックします。


	
確認ダイアログ・ボックスでユーザーを削除するかどうかの確認を求められたら、「OK」をクリックします。

グループからメンバーが正常に削除されたことを示すダイアログ・ボックスが表示されます。









Oracle Key Vaultユーザー・グループの削除

Oracle Key Vaultユーザー・グループを削除できます。

	
鍵管理者ロールを付与されているユーザーとしてログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Users」タブを選択し、「Manage Access」を選択します。


	
「User Groups」ページで、削除するユーザー・グループのチェック・ボックスを選択し、続いて「Delete」をクリックします。


	
確認のダイアログ・ボックスで、「OK」をクリックします。

















6 Oracle Key Vaultエンドポイントの管理

エンドポイントは、Oracle Key Vaultによって保護されるデータが存在するデータベースです。エンドポイントの作成、削除、再エンロールに加え、その仮想ウォレットのアクセス権の管理、およびグループへのエンドポイントの編成を行うことができます。

トピック:

	
エンドポイントの管理について


	
エンドポイントの検索


	
エンドポイントの追加、削除、または再エンロール


	
エンドポイント詳細の管理


	
エンドポイントへの仮想ウォレットのアクセス権の管理


	
エンドポイント・グループの管理






エンドポイントの管理について

セキュリティ・オブジェクトはエンドポイントに格納した後で、Oracle Key Vaultにアップロードします。これにより、別のエンドポイントのセキュリティ・オブジェクトを企業全体で共有できます。

エンドポイントとエンドポイント・グループは、次のようにして管理できます。

	
エンドポイント

エンドポイントとは、様々な暗号操作のために、Oracle Key Vaultを使用してセキュリティ・オブジェクトを格納するデータベースなどのシステムです。

特定の基準を使用してエンドポイントを表示および検索し、エンドポイント詳細までドリルダウンできます。エンドポイントのエンロール、エンドポイントの名前の変更、エンドポイントの削除、エンドポイント・グループの作成およびそのメンバーシップの変更ができます。


	
エンドポイント・グループ

エンドポイント・グループは、仮想ウォレットへのアクセス権を共有するエンドポイントのグループです。

鍵管理者ロールを持っている管理者は、エンドポイント・グループ・レベルで、特定の、または複数の仮想ウォレットへのアクセス権を付与することができます。それにより、エンドポイント・グループのすべてのメンバー・エンドポイントが、ウォレットまたは鍵へのアクセス権を自動的に持ちます。たとえば、エンドポイント・グループ内にOracle RACクラスタの複数のノードがセットアップされている場合、ウォレットおよびウォレットの内容を共有することができます。




エンドポイントの管理者が実行するタスクは、各自のロールに応じて異なります。次のロールがあります。

	
システム管理者ロールは、エンドポイント名、エンドポイント・タイプ、説明(有用性が認められるあらゆる情報)、プラットフォームまたは電子メール・アドレスを変更します。


	
鍵管理者ロール は、デフォルトの仮想ウォレット、エンドポイント・グループのメンバーシップまたは既存の仮想ウォレットへのアクセス権を変更または追加します。









エンドポイントの検索

既存のエンドポイントを検索できます。

	
Oracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「検索バー」の説明に従って、エンドポイントを検索します。

列の1つを選択して(たとえば、「All Columns」、「Endpoint Name」、「Endpoint Type」、「Description」、「Platform」、「Status」、「Enrollment Token」または「Alert」)、検索します。









エンドポイントの追加、削除、または再エンロール

エンドポイントの追加、削除または再エンロールを行い、エンロール・ステータスを検索できます。管理者が開始するエンロールまたは自己エンロールのいずれかを使用して、エンドポイントを追加できます。

	
エンドポイント・エンロールのタイプ


	
エンロール・ステータス


	
管理者が開始するエンロールを使用したエンドポイントの追加


	
自己エンロールを使用したエンドポイントの追加


	
エンドポイントの削除または再エンロール






エンドポイント・エンロールのタイプ

エンドポイントのエンロールには、誰がエンロールを開始するかによって、2つの方式があります。

	
管理者が開始するエンロール

システム管理者ロールを持っているOracle Key Vaultユーザーが、エンドポイントを追加することによって、Key Vault側からエンロールを開始します。エンドポイントが追加されると、Oracle Key Vaultは、エンロール・トークンと呼ばれるワンタイム・トークンを生成します。このトークンは、電子メールまたは電話など、バンド外の方式を使用してエンドポイント管理者に送信される必要があります。エンドポイント管理者は、認証の証明として、エンドポイント側からOracle Key Vaultにエンロール・トークンを送信します。

エンドポイントがエンロールされるとエンロール・トークンは消費され、再使用はできません。管理者は、特定の障害や構成上の問題点を解決するために、エンドポイントを再エンロールすることができます。詳細は「エンドポイントの削除または再エンロール」を参照してください。再エンロール・プロセスでは、新しいワンタイム・エンロール・トークンが生成されます。

管理者が開始するエンロールの詳細は、「管理者が開始するエンロールを使用したエンドポイントの追加」を参照してください。


	
エンドポイント自己エンロール

エンドポイント自己エンロールは、システム管理者ロールを持っているOracle Key Vaultユーザーによるアクションを必要としない新規エンドポイントのエンロールが許容される環境で行われます。これにより、人間による管理操作の少ないエンロールが容易になります。エンドポイント自己エンロールは、特に、エンドポイントがセキュリティ・オブジェクトを共有せず、主にOracle Key Vaultを使用してセキュリティ・オブジェクトをアーカイブおよびリストアする場合に便利です。また、エンドポイント自己エンロールは、テスト用途でも役立ちます。

自己エンロールされたエンドポイントは、作成時に一般的なエンドポイント名(ENDPT_001など)が付けられ、最初は、それをアップロードまたは作成するセキュリティ・オブジェクトへのアクセス権のみを持っています。仮想ウォレットへのアクセス権は一切持っていません。後から仮想ウォレットへのエンドポイント・アクセス権を付与することはできますが、確実に、意図するエンドポイントへのアクセス権を付与するように注意する必要があります。

エンドポイント自己エンロールはデフォルトでは無効で、システム管理者ロールを持っているOracle Key Vault管理者によって有効化される必要があります。エンドポイントの自己エンロールを有効にしておくのは、エンドポイントが自己エンロールすることが予期される期間のみにするようにお薦めします。

自己エンロールの詳細は、「自己エンロールを使用したエンドポイントの追加」を参照してください。









エンロール・ステータス

Oracle Key Vaultエンドポイントのエンロール・プロセスのステータス(処理順)は、「Registered」または「Enrolled」のいずれかです。

	
Registered: エンドポイントが管理者によって追加され、エンロール・トークンが(管理者が開始するエンロールから)生成されましたが、okvclient.jarファイルがエンドポイントにダウンロードされていません。


	
Enrolled: エンドポイントは、必要に応じてエンロール・トークンを提示して、okvclient.jarファイルをダウンロードしました。









管理者が開始するエンロールを使用したエンドポイントの追加

管理者が開始するエンロールでは、システム管理者ロールを持つユーザーが、エンドポイントの名前、エンドポイントのタイプ、エンドポイントが使用するプラットフォーム、通知用の管理者電子メール・アドレスなどの詳細を指定して、エンドポイントをOracle Key Vaultに登録します。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoints」を選択します。

[image: okv_001.pngの説明が続きます。]



「Endpoints」ページに、以前に追加されたエンドポイント、名前、タイプ、IPアドレス、プラットフォーム、およびエンドポイントに対して生成されたアラート(もしあれば)が列挙された表が表示されます。「Status」列には、各エンドポイントが、「Registered」または「Enrolled」と表示されます。「Registered」は、エンドポイントがOracle Key Vaultサーバーで登録されたことを示します。この場合、エンロール・トークンが「Enrollment Token」列に表示されます。エンドポイント管理者がエンロール・トークンを提供した後に、エンドポイント・ソフトウェア・パッケージと必要な構成ファイルをダウンロードすると、「Status」列が「Enrolled」に変わります。このとき、ワンタイム・エンロール・トークンは、処理で消費されたためページから消えます。


	
「Endpoints」ページで「Add」をクリックします。


	
「Register Endpoint」ページで、新しいエンドポイントに関する次のメタデータを入力します。

	
Endpoint name: エンドポイント名では大文字と小文字は区別されません。たとえば、Oracle Key Vaultは「APP_SERVER1」と「app_server1」を同じエンドポイントとみなします。名前には、文字、数字およびアンダースコアを使用できます。エンドポイントは、他の場所(アクセス設定など)では、この名前で参照されます。


	
Type: 有効な値は、「Oracle Database」、「Oracle (non-database)」および「Other」です。「Other」の例には、サード・パーティのKMIPエンドポイントがあります。




	
注意:

Oracle Advanced Security Transparent Data Encryption(TDE)を使用していて、Oracle Key Vaultを使用してTDEマスター・キーまたはウォレットを管理する場合、「Type」を「Oracle Database」に設定する必要があります。








	
Platform: 有効な値は、「Linux」、「Solaris SPARC」および「Solaris x64」です。


	
Description(オプション): 説明(エンドポイントのホスト名やIPアドレスなど)を入力します。


	
Administrator Email(オプション): エンドポイント管理者の電子メール・アドレスです。これは、通知目的で便利です。




[image: okv_002.pngの説明が続きます。]



	
「Register」をクリックして、エンドポイントがエンロール・プロセスを完了するために使用する一時的なワンタイム・トークンを生成します。

これで、「Endpoints」ページの「Endpoints」表に、「Enrollment Token」フィールドのワンタイム・エンロール・トークンなど、新しく作成されたエントリが表示されます。ステータスは「Registered」になっていて、エンロール・プロセスが始まったことを示します。


	
「エンドポイント詳細の管理」の説明に従って、必要なエンドポイント情報を追加します。


	
「タスク1: エンドポイントのエンロールとプロビジョニング」の説明に従って、ユーザーがエンドポイント側でエンロール・プロセスを完了できるように、エンドポイント管理者に一時的なワンタイム・トークンを提供します。

この段階では、エンドポイントはOracle Key Vault側で構成されます。









自己エンロールを使用したエンドポイントの追加

エンドポイント自己エンロールはデフォルトでは無効で、システム管理者ロールを持っているユーザーによって有効化される必要があります。




	
注意:

システム管理者として、エンドポイント自己エンロールを有効化する(「Allow Endpoint Self Enrollment」チェック・ボックスを選択)のは、エンドポイントが自己エンロールすることが予期される期間の間のみにすることをお薦めします。すべてのエンドポイントがエンロールされたら、「Allow Endpoint Self Enrollment」チェック・ボックスの選択を解除して、エンドポイント自己エンロールを無効にしてください。







	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Settings」メニューを選択します。

[image: okv_24.pngの説明が続きます。]



	
「Allow Endpoint Self-Enrollment」チェック・ボックスを選択します。


	
「Save」をクリックします。

設定が保存されたことを示すダイアログ・ボックスが表示されます。


	
Oracle Key Vault側で自己エンロールが完了したことを、このエンドポイントのエンドポイント管理者に通知します。

この段階で、エンドポイント管理者は「タスク1: エンドポイントのエンロールとプロビジョニング」の手順に従って、このエンドポイントをエンロールできます。(自己エンロールにはエンドポイント・トークンは必要ありません。)







	
注意:

Oracle Key Vaultでは、エンドポイント自己エンロールでエンロールされたすべてのエンドポイントに、自己エンロール済属性が関連付けられます。自己エンロールされたエンドポイントでは、エンロール・プロセスが完了すると、ステータスが「Enrolled」になります。(自己エンロールされたエンドポイントの場合、「Registered」ステータスはありません。)












エンドポイントの削除または再エンロール

エンドポイントが必要なくなった場合、システム管理者は、それらを削除して、再度必要になったときに再エンロールできます。

トピック:

	
エンドポイントの削除または再エンロールについて


	
エンドポイントの削除または再エンロール






エンドポイントの削除または再エンロールについて

システム管理者ロールを持っているユーザーは、Oracle Key Vaultにエンドポイントをエンロールし、Oracle Key Vaultを使用しなくなったらエンドポイントを削除できます。

エンドポイントを削除すると、Oracle Key Vaultから永久に削除されます。そのエンドポイントが作成したセキュリティ・オブジェクトは、所有者なしになります。その場合、それらのオブジェクトは、仮想ウォレットを介して、または鍵管理者ロールを持っているユーザーによってのみアクセスできます。

エンドポイントを再エンロールすると、Oracle Key Vaultと通信するためのエンドポイント証明書が失われたり、期限切れになったりしていた場合、新しい証明書をダウンロードできます。

エンロール済エンドポイントでソフトウェアを更新する必要がある場合、ダウンロードする必要があるのはソフトウェアのみです。エンドポイントを再エンロールする必要はありません。






エンドポイントの削除または再エンロール

既存のエンドポイントを削除または再エンロールできます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoints」を選択します。


	
「エンドポイントの検索」の説明に従って、「Endpoints」ページでエンドポイントを検索します。


	
エンドポイント名の横にあるチェック・ボックスを選択します。


	
「Delete」または「Enroll」をクリックします。


	
エンドポイントを削除するか、エンロールするかによって次のいずれかの操作をします。

	
エンドポイントを削除する場合、確認ダイアログ・ボックスが表示されます。「OK」をクリックします。


	
エンドポイントを再エンロールする場合、新しいエンロール・トークンは、選択したエンドポイントの「Enrollment Token」列に表示されます。ここから、エンドポイント管理者は、再エンロール・プロセス(「タスク1: エンドポイントのエンロールとプロビジョニング」)の中で、このトークンを提示する必要があります。
















エンドポイント詳細の管理

エンドポイントを作成したら、デフォルト・ウォレットの追加やエンドポイント・グループ・メンバーシップの管理など、エンドポイント詳細を管理できます。

トピック:

	
エンドポイント詳細


	
エンドポイント詳細の変更


	
グループへのエンドポイント・メンバーシップの追加






エンドポイント詳細

エンドポイントの詳細には、その電子メール設定、ステータス、作成日、それがデフォルト・ウォレットを持つかどうか、およびそれがグループ・メンバーシップに含まれるかどうかといった情報が含まれます。

「Endpoints Details」ページでは、管理者電子メール、ステータスおよび作成日などに関する情報を表示できます。デフォルトの仮想ウォレットの追加、エンドポイント・グループ・メンバーシップの追加や削除、および仮想ウォレットへのアクセス権を設定できます。これらのアクティビティは、エンドポイントの登録後であれば、フル・エンロール・プロセスが完了する前でも実行できます。

変更には、仮想ウォレットの作成後のみ実行できるものもあります。

デフォルトの仮想ウォレットを使用するには、それをOracle Key Vaultに追加してエンドポイントに関連付けた後で、Oracle Key Vaultクライアント・ソフトウェアをエンドポイントにダウンロードします。クライアント・ソフトウェアをダウンロードした後でデフォルト・ウォレットを追加する場合、エンドポイントを再エンロールして変更を有効にする必要があります。




	
注意:

デフォルト・ウォレットを使用する場合、ウォレットを追加してエンドポイントに関連付けた後で、クライアント・ソフトウェアをダウンロードしてエンドポイントにインストールすることが非常に重要です。







デフォルトの仮想ウォレットを使用するエンドポイントの場合、エンドポイントが作成する鍵はすべて、自動的にデフォルト・ウォレットに追加されます。デフォルト・ウォレットは、Oracle RACクラスタのノードなど、他のエンドポイントと共有するのに便利です。






エンドポイント詳細の変更

Oracle Key Vault管理コンソールからエンドポイント詳細を変更できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoints」を選択します。


	
「Endpoints」ページで、表示または変更するエンドポイントの名前を選択します。

そのエンドポイントに対応する「Endpoint Details」ペインが表示されます。

[image: endpoint_details.pngの説明が続きます。]



	
「Endpoints Details」ペインで、必要に応じて、エンドポイント名、エンドポイント・タイプ、説明、プラットフォームおよび電子メールを変更します(オプション)。

このページでは、ウォレットとエンドポイント・グループに関するアクセス権情報も表示できます。


	
「Save」をクリックします。

そのエンドポイントの「Endpoint」ページが表示されます。









グループへのエンドポイント・メンバーシップの追加

Oracle Key Vault管理コンソールを使用して、グループにエンドポイントを追加できます。

	
鍵管理者ロールを持っている管理者としてOracle Key Vault管理コンソールにログインします。


	
「Endpoints」タブを選択し、「Endpoints」を選択します。


	
グループに追加するエンドポイントを選択します。


	
「Endpoint Details」ページの「Endpoint Group Membership」リージョンで、「Add」をクリックします。


	
「Add Endpoints Group Membership」ページで、エンドポイントをメンバーにするグループの横にあるチェック・ボックスを選択します。


	
「Save」をクリックします。

メンバーがグループに正常に追加されたことを示すダイアログ・ボックスが表示されます。











エンドポイントへの仮想ウォレットのアクセス権の管理

ウォレットが作成されたら、エンドポイントから仮想ウォレットへのアクセス権を、マップしたり削除したりすることができます。

トピック:

	
仮想ウォレットへのエンドポイント・アクセス権の追加


	
仮想ウォレットへのエンドポイント・アクセス権の削除






仮想ウォレットへのエンドポイント・アクセス権の追加

Oracle Key Vault管理コンソールを使用して、仮想ウォレットへのエンドポイント・アクセス権を追加できます。

	
鍵管理者ロールを持っている管理者としてOracle Key Vault管理コンソールにログインします。


	
「Endpoints」タブを選択し、「Endpoints」を選択します。


	
「Endpoints」ページで、仮想ウォレットにアクセスする必要があるエンドポイントを選択します


	
「Endpoint Details」ページの「Access to Wallets」ペインで、「Add」をクリックします。


	
「Add Access to Endpoint」ページで、使用可能リストからウォレットを選択します。


	
必要なアクセス制御を選択します。「アクセス制御のオプション」を参照してください。


	
「Save」をクリックします。

アクセス権のマッピングが成功したことを示すメッセージが表示されます。









仮想ウォレットへのエンドポイント・アクセス権の削除

Oracle Key Vault管理コンソールを使用して、仮想ウォレットへのエンドポイント・アクセス権を削除できます。

	
鍵管理者ロールを持っている管理者としてOracle Key Vault管理コンソールにログインします。


	
「Endpoints」タブを選択し、「Endpoints」を選択します。


	
「Endpoints」ページで、仮想ウォレットにアクセスさせたくないエンドポイントを選択します。


	
「Access to Wallets」ペインで、ウォレット名の横にあるチェック・ボックスを選択します。


	
「Remove」をクリックします。


	
確認ダイアログ・ボックスで、このアクセス権を削除するかどうかの確認を求められたら、「OK」をクリックします。

アクセス権のマッピングが削除されたことを示すメッセージが表示されます。











エンドポイント・グループの管理

エンドポイント・グループは、セキュリティ・オブジェクトの共通セットを持つエンドポイントのグループです。

トピック:

	
エンドポイント・グループの作成


	
エンドポイント・グループ詳細の変更


	
エンドポイント・グループから仮想ウォレットへのアクセス権の設定


	
エンドポイント・グループからのメンバーの削除


	
エンドポイント・グループの削除






エンドポイント・グループの作成

エンドポイント・グループによって、セキュリティ・オブジェクトの共通セットを共有する複数のエンドポイントを集中管理できます。

トピック:

	
エンドポイント・グループの作成について


	
エンドポイント・グループの作成






エンドポイント・グループの作成について

セキュリティ・オブジェクトの共通セットを共有する必要がある複数のエンドポイントを、1つのエンドポイント・グループにまとめることができます。

たとえば、Oracle RAC、GoldenGateまたはOracle Active Data Guardを使用するエンドポイントが、共有データにアクセスするための鍵を共有する必要がある場合があります。

「Endpoint Groups」ページには、既存のエンドポイント・グループの表が表示されます。新しいエンドポイント・グループが作成されると、この表に表示されます。

表のグループ名をクリックすると、グループ・メンバーとウォレットへのマッピングがリストされます。






エンドポイント・グループの作成

Oracle Key Vault管理コンソールを使用して、エンドポイント・グループを作成できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択します。


	
「Endpoint Groups」を選択します。

「Endpoint Groups」ページが表示されます。

[image: okv_004.pngの説明が続きます。]





	
「Create Endpoint Group」ボタンをクリックします。


	
「Create Endpoint Group」ページで、新しいグループの名前とその概要を入力します。

検索バーと、エンドポイント名のリストの上にある「Actions」メニューを使用して、グループに追加するエンドポイントを選択できます(オプション)。「処理と検索の実行」を参照してください。


	
グループに追加する各エンドポイント名の横にあるチェック・ボックスを選択します(オプション)。

「エンドポイント・グループ詳細の変更」の説明に従って、メンバーは後で追加できます。

[image: okv_34.pngの説明が続きます。]



	
「Actions」をもう一度クリックして、エンドポイント名の最終的なリストに対して実行するアクションを選択します(オプション)。


	
「Save」をクリックします。

グループが正常に保存されたことを示すメッセージが表示されます。再表示される「Endpoint Group」ページでは、新しいグループがリストに入っています。

「Endpoint Groups」ページには、「Wallet Overview」ページへのリンクも表示されます。

「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」または「仮想ウォレットのアクセス設定の取消し」の説明に従って、「Wallet Overview」ページから、ウォレットのアクセス設定とウォレットの内容を表示できます。











エンドポイント・グループ詳細の変更

Oracle Key Vault管理コンソールを使用して、エンドポイント・グループの詳細を変更できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoint Groups」を選択します。


	
「Endpoint Groups」ページで、検索バーと「Actions」メニューを使用してフィルタし、変更するエンドポイント・グループを見つけます。

「処理と検索の実行」を参照してください。


	
変更するエンドポイント・グループの横にある編集の鉛筆アイコンをクリックします。

「Endpoint Group Details」ページが表示されます。


	
必要に応じて、説明、ウォレットへのアクセス権およびエンドポイント・グループ・メンバーを変更します。


	
「Save」をクリックします。









エンドポイント・グループから仮想ウォレットへのアクセス権の設定

エンドポイント・グループから既存の仮想ウォレットへのアクセス権を追加または削除できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoints Group」を選択します。


	
「エンドポイント・グループ詳細の変更」の説明に従って、変更されているエンドポイント・グループの横にある編集の鉛筆アイコンを選択します。


	
「Access to Wallets」ペインで、「Add」をクリックします。


	
使用可能リストから仮想ウォレットを選択します。


	
次のように、「Access Level」を選択します。

	
Read Only: 選択されたサブジェクトは、仮想ウォレットとウォレット内の項目に対して読取りアクセス権のみを持ちます。


	
「Read and Modify」: 選択されたサブジェクトは、仮想ウォレットとウォレット内の項目に対する読取りおよび変更アクセス権を持ちます。





	
「Manage Wallet」チェック・ボックスを選択します(オプション)。

このオプションでは、選択されたサブジェクトは次のことができます。

	
仮想ウォレットでのオブジェクトの追加または削除。


	
他のユーザーに対する仮想ウォレットへのアクセス権の付与。





	
「Save」をクリックします。

アクセス権のマッピングが成功したことを示すメッセージが表示されます。









エンドポイント・グループからのメンバーの削除

エンドポイント・グループからメンバーを削除することができます。これによりそのメンバーがOracle Key Vaultから削除されることはありません。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoint Groups」を選択します。


	
「Endpoint Groups」ページから、検索バーと「Actions」メニューを使用してフィルタし、削除するエンドポイント・グループを見つけます。

「処理と検索の実行」を参照してください。


	
そのエンドポイント・グループの横にある編集の鉛筆アイコンをクリックします。

「Endpoint Group Details」ページが表示されます。


	
「Endpoint Group Details」ページで、必要に応じて検索バーと「Actions」メニューを使用して、削除するメンバー(エンドポイント)を特定します。


	
エンドポイント名の横にあるチェック・ボックスを選択します。


	
「Remove」をクリックします。


	
グループからエンドポイントを削除するかどうかの確認を求めるダイアログ・ボックスが表示されたら、「OK」をクリックします。

エンドポイントがグループから正常に削除されたことを示すダイアログ・ボックスが表示されます。









エンドポイント・グループの削除

必要がなくなったエンドポイント・グループは、簡単に削除できます。

トピック:

	
エンドポイント・グループの削除について


	
エンドポイント・グループの削除






エンドポイント・グループの削除について

エンドポイント・グループが不要になった(たとえば、特定のエンドポイントをまとめておく必要がなくなった)場合、削除することができます。

これにより実際のエンドポイントが削除されることはありませんが、エンドポイントがエンドポイント・グループのメンバーシップを介して獲得した仮想ウォレットへのアクセス権は削除されます。






エンドポイント・グループの削除

Oracle Key Vault管理コンソールを使用して、エンドポイント・グループを削除できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Endpoints」タブを選択し、「Endpoint Groups」を選択します。


	
「Endpoint Groups」ページから、必要に応じて、検索バーと「Actions」メニューを使用して既存のエンドポイント・グループをフィルタし、削除するエンドポイント・グループを見つけます。

「処理と検索の実行」を参照してください。


	
エンドポイント・グループ名の横にあるチェック・ボックスを選択します。


	
「Delete」をクリックします。


	
確認のダイアログ・ボックスで、「OK」をクリックします。



















7 Oracle Key Vault仮想ウォレットとセキュリティ・オブジェクトの管理

仮想ウォレットは、機密データを含むセキュリティ・オブジェクト(Oracle Wallet、キーストア、証明書などのオブジェクト)をOracle Key Vaultサーバー上に格納します。仮想ウォレットを作成したら、その詳細を確認したり、仮想ウォレットを対象に項目を追加または削除したり、仮想ウォレットへのアクセス権を持つユーザーを制御できます。

トピック:

	
仮想ウォレットについて


	
仮想ウォレットの表示


	
仮想ウォレットの作成


	
セキュリティ・オブジェクト詳細の管理


	
仮想ウォレットでの項目の追加または削除


	
仮想ウォレットのアクセス権の管理


	
仮想ウォレットの削除






仮想ウォレットについて

仮想ウォレットは、ユーザーとエンドポイントの間で共有できるセキュリティ・オブジェクトのグループです。

これらのセキュリティ・オブジェクトには、公開鍵と秘密鍵、TDEマスター暗号化鍵、パスワード、資格証明、証明書などがあります。

Oracle Key Vault管理コンソールの「Wallets & Keys」タブで、アクセス権がある仮想ウォレットを表示できます。ウォレットの作成、変更、削除、およびウォレットの項目の追加や削除ができます。






仮想ウォレットの表示

Oracle Key Vault管理コンソールを使用して、仮想ウォレットの内容を表示できます。

	
いずれかの仮想ウォレットに対するウォレット管理権限を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。


	
「Keys & Wallets」タブをクリックします。

既存のウォレットがある場合、「Wallets」ページに「Wallets」表が表示されます。


	
「Wallets」表で、必要なウォレットを見つけ、ウォレット名をダブルクリックします。必要に応じて、検索バーまたは「Actions」メニューを使用します。

ページに、「Wallets」表が表示されたまま、ウォレットの内容と、ウォレット固有のアクセス設定がサブリストに表示されます。


	
「Wallet Contents」サブリストからウォレットの項目詳細を表示するには、項目に対応する編集の鉛筆アイコンをクリックします。

「セキュリティ・オブジェクト詳細の表示、追加および変更」の図を参照してください。




[image: okv_007.pngの説明が続きます。]







仮想ウォレットの作成

仮想ウォレットを作成したら、その内容と、それにアクセス権を持つユーザーを制御できます。

トピック:

	
仮想ウォレットの作成について


	
仮想ウォレットの作成






仮想ウォレットの作成について

鍵管理者ロールを持っているユーザーは、仮想ウォレットを作成できます。

仮想ウォレットを作成するユーザーは、仮想ウォレットに対する読取り、読取りおよび変更、およびウォレット管理アクセス権を自動的に付与されます。仮想ウォレットでアクションを実行するには、このユーザーは、そのウォレットに対するウォレット管理権限または鍵管理者ロールを持っている必要があります。ユーザーがウォレットに項目を追加できるのは、ユーザーがその項目に対する読取り、または読取りおよび変更権限を持っている場合のみです。






仮想ウォレットの作成

Oracle Key Vault管理コンソールを使用して、仮想ウォレットを作成できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブを選択します。


	
「Wallets」メニューを選択します。


	
「Wallets」ページで、「Create」をクリックします。


	
仮想ウォレットの名前、およびオプションで説明を入力します。

仮想ウォレット名では大文字と小文字が区別されます。たとえば、wallet1とWallet1は、2つの異なるウォレットです。あとで参照し、容易に識別できるように、ウォレットの説明を入力することをお薦めします。

[image: okv_007a.pngの説明が続きます。]



	
「Add Items」ペインで、ウォレットに追加する項目の名前の横にあるチェック・ボックスを選択します。

このリストのセキュリティ・オブジェクトは、読取りおよび変更アクセス権を持っている項目です。

「処理と検索の実行」の説明に従って、検索バーまたは「Actions」メニューを使用してこのリストをフィルタし、目的の項目を見つけます。

「セキュリティ・オブジェクト詳細の管理」の説明に従って、仮想ウォレットにセキュリティ・オブジェクトを追加した後、その内容を変更できます。


	
「Save」をクリックします。

仮想ウォレットが正常に作成されたことを示すメッセージが表示され、新しいウォレット名が「Wallets」表に表れます。


	
仮想ウォレットに、必要なユーザー、ユーザー・グループ、エンドポイントおよびエンドポイント・グループへのアクセス権を付与します。

エンドポイントでの仮想ウォレットに対するアクセス制御設定の一環として、この仮想ウォレットをokvutil uploadコマンドおよびdownloadコマンドで使用する予定があるユーザーには、「Read and Modify」および「Manage Wallet」を選択する必要があります。

詳細は「仮想ウォレット・アクセス権の管理」を参照してください。











セキュリティ・オブジェクト詳細の管理

仮想ウォレットを作成したら、特定のセキュリティ・オブジェクト項目を検索してウォレットの内容を変更するなど、その詳細を管理できます。

トピック:

	
セキュリティ・オブジェクト項目の検索


	
セキュリティ・オブジェクト詳細の表示、追加および変更


	
鍵またはその他のセキュリティ・オブジェクト項目の状態の変更






セキュリティ・オブジェクト項目の検索

項目という語は、Oracle Key Vaultによって管理される、あらゆるセキュリティ・オブジェクト(たとえば鍵、証明書、パスワード、不透明なオブジェクト)を指します。

	
このウォレットへのアクセス権を持っているか、鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。


	
「検索バー」の説明に従って検索します。


	
次から検索の選択肢を選択します: 「All Columns」、「Type」、「Identifier」、「Creation Time」、「Owner」、「Wallets」および「State」。

「Keys & Wallets」タブの「All Items」ページには、セキュリティ・オブジェクトを含む仮想ウォレットなど、Oracle Key Vaultのすべての項目の、名前などの情報が含まれます。行見出しをクリックすると、昇順および降順でのソート、列の非表示、コントロール・ブレークの作成ができます。また、「Actions」メニューを使用して、このリストをフィルタできます。「「Actions」メニュー」を参照してください。

[image: okv_006.pngの説明が続きます。]



表の見出しには次のものがあります。

	
Type: 項目のオブジェクト・タイプを示します。有効な値は、「Symmetric Key」、「Private Key」、「Template」、「Opaque Object」、「Certificate」および「Secret Data」です。


	
Identifier: 項目の識別子をリストして、項目のサブタイプを識別する助けになる接頭辞を付加します。


	
Creation Time: 項目がOracle Key Vaultに追加された日付と時間。


	
Owner: 項目を所有するエンドポイント。


	
Wallets: 仮想ウォレット・メンバーシップを示します。


	
Details: 「Item Details」ページへのリンク。


	
State: 項目の状態を示します。「「Item Details」ページ: 「Basic Attributes」ペイン」を参照してください。












セキュリティ・オブジェクト詳細の表示、追加および変更

セキュリティ・オブジェクトの詳細には、説明、項目識別子、タイプなどの情報が含まれることがあります。

トピック:

	
セキュリティ・オブジェクト詳細の表示、追加および変更について


	
「Item Details」ページ: 「Basic Attributes」ペイン


	
「Item Details」ページ: 「Advanced」ペイン






セキュリティ・オブジェクト詳細の表示、追加および変更について

鍵管理者ロールを付与されているユーザーは、「Item Details」ページで、項目の詳細を表示、追加および変更できます。

監査マネージャ・ロールを付与されたユーザーは、「Item Details」ページを表示できます。通常、項目詳細は指定されたセキュリティ・オブジェクトに関連する属性で、説明、項目識別子およびタイプを含みます。このページにアクセスするには、「Keys & Wallets」タブを選択し、「All Items」を選択します。問合せには、用意されているチェック・ボックスとフィールドを使用して対応できます。

「Item Details」ページを表示するには、「All Items」ページから、確認または変更する必要がある項目に対応する、編集の鉛筆アイコンをクリックします。

これらの属性を変更するには、該当のセキュリティ・オブジェクトに対する読取りおよび変更アクセス権、または鍵管理者ロールを持っている必要があります。

ユーザーまたはエンドポイントとして読取りおよび変更アクセス権限を付与されるのは、次のいずれかの場合です。

	
オブジェクトの所有者である。


	
オブジェクトが含まれるウォレットに対する読取りおよび変更アクセス権を持っている。ウォレットおよび項目へのエンドポイント・アクセス権をユーザーおよびエンドポイントに付与する場合の詳細は、「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。









「Item Details」ページ: 「Basic Attributes」ペイン

「Item Details」ページの「Basic Attributes」ペインには、識別子、一意識別子、セキュリティ・オブジェクトのタイプ、それがアクティブであるかどうかなどの情報が示されます。

「Item Details」ページの最初のペインには「Cancel」や「Save」ボタンが含まれます。場合によっては、「Item Details」ページに、項目のタイプによって項目の状態を変更するためのボタンとフィールドがあります。事例は「鍵またはその他のセキュリティ・オブジェクト項目の状態の変更」を参照してください。

「Item Details」ページのこの項からも、ウォレット・メンバーシップの追加や削除ができます。

[image: okv_008.pngの説明が続きます。]



「Item Details」ページのこのペインには、次の属性の追加情報や問合せが表示されます。

	
Identifier: ユーザーが項目を識別する助けになる概要説明。たとえば、項目がTDEマスター・キーの場合、識別子には接頭辞TDE Master Keyが表示され、データベースが鍵を識別するために使用する識別子がその後に続きます。


	
Unique Identifier: 項目を識別する、グローバルに一意のIDです。


	
Type: 項目のオブジェクト・タイプを示します。有効な値は、「Symmetric Key」、「Private Key」、「Template」、「Opaque Object」、「Certificate」および「Secret Data」です。


	
State: 項目の状態を示します。値は次のとおりです。

	
Pre-active: オブジェクトは存在しますが、暗号化目的にはまだ使用できません。


	
Active: オブジェクトは使用可能です。エンドポイントは、このオブジェクトがどの用途に適切かを判断するために、「Cryptographic Usage Mask」属性を調べる必要があります。


	
Deactivated: オブジェクトがアクティブではなくなっているため、(たとえば、暗号化または署名のための)暗号保護の適用には使用しないでください。ただし、以前に保護済のデータの復号化や検証の用途には、まだ適切である場合があります。


	
Compromised: オブジェクトは損われていると思われるため、使用しないでください。


	
Destroyed: オブジェクトは、いかなる目的にももう使用できません。


	
Destroyed Compromised: オブジェクトは、損われ、続いて破壊されました。いかなる目的でも、もう使用できません。







	
関連項目:

詳細な定義は、Key Management Interoperability Protocol仕様バージョン1.1








	
Creator: セキュリティ・オブジェクトを作成したエンドポイント。


	
Last Modified: 最終変更日。


	
Date of Creation: 作成日。


	
Date of Activation: アクティブ化の日付。


	
Date of Deactivation: 非アクティブ化の日付。この日付以降は、セキュリティ・オブジェクトを使用しないでください。









「Item Details」ページ: 「Advanced」ペイン

「Item Details」ページの「Advanced」ペインには、追加の情報や問合せがあります。

「Advanced」ペインは次のように表示されます。
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属性情報と問合せは、項目タイプによって異なります。属性の一部を次に示します。

	
Cryptographic Algorithms: その項目によって使用されている暗号化アルゴリズム


	
Key Usage: 鍵を使用できる操作


	
Names: 鍵を識別するためにユーザーまたはエンドポイントがアタッチしたラベル


	
Custom attributes: エンドポイントによって定義され、Oracle Key Vaultによる解釈が行われない追加の属性


	
Cryptographic Parameters: 項目によって使用される、暗号化アルゴリズムのオプションのパラメータ(たとえばブロック暗号モードやパディング方式)


	
Digests: セキュリティ・オブジェクトのダイジェスト値


	
Link Details: 関連オブジェクトへのリンク











鍵またはその他のセキュリティ・オブジェクト項目の状態の変更

鍵またはその他のセキュリティ・オブジェクト項目をアクティブ化または非アクティブ化できます。

トピック:

	
鍵またはその他のセキュリティ・オブジェクト項目の状態の変更について


	
鍵の非アクティブ化


	
鍵の取消し






鍵またはその他のセキュリティ・オブジェクト項目の状態の変更について

「All Items」ページのメイン・セクションで、一部の仮想ウォレット項目(鍵など)の状態を変更できます。

鍵などの項目に対して、次の操作が可能です。

	
Activate: 指定された日に状態が自動的にアクティブに変更されます。日付を過ぎている場合も、状態はアクティブです。項目をアクティブ化するには、「Activation」の日付を任意の日付に設定します。


	
Destroy: 項目を破壊します。「Destroy」をクリックします。


	
Revoke: 有効に使用できないものとしてマークします。「Revoke」をクリックします。「鍵の取消し」を参照してください。


	
Deactivate: 非アクティブ化の日付に基づいて鍵を期限切れにします。「鍵の非アクティブ化」を参照してください。









鍵の非アクティブ化

鍵は、非アクティブ化の設定がされた日付を過ぎると、非アクティブ化するか期限切れになります。

	
この鍵に対する読取りおよび変更アクセス権を持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブを選択します。


	
「All Items」メニューを選択し、非アクティブ化する項目の横にある編集の鉛筆アイコンをクリックします。


	
項目の「Item Details」ページで、「Protect Stop Date」を、鍵を非アクティブ化する日付に設定します。


	
「Save」をクリックします。









鍵の取消し

鍵を取り消すと、鍵をダウンロードできなくなりますが、エンドポイントによる調査はまだ可能です。

	
この鍵に対する読取りおよび変更アクセス権を持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブを選択します。


	
「All Items」メニューを選択し、変更する項目の横にある編集の鉛筆アイコンをクリックします。


	
「Item Details」ページで、「Revoke」をクリックします。

「Revoke Key」ページが表示されます。
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「Revocation Reason」を選択して、取消しメッセージを書き込みます(オプション)。


	
「Save」をクリックします。

取消しが成功したことを示すメッセージが表示されます。













仮想ウォレットでの項目の追加または削除

ウォレットに項目を追加したり、ウォレットから項目を削除したりできます。ウォレット作成時に項目を追加することもできます。

	
仮想ウォレットに対するウォレット管理アクセス権を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブ、「Wallets」を選択します。


	
「Wallets」表から、ウォレット名の横にある「Details」列で、編集の鉛筆アイコンをクリックします。

「Wallet Overview」ページが表示されます。


	
次の内の1つを実行します。

	
項目を追加する手順: 「Wallet Contents」ペインで、「Add Items」をクリックします。「Add Wallet Contents」ページで、読取りと変更の両方の権限を持っているセキュリティ・オブジェクトのリストを確認できます。追加する項目を選択し、「Save」をクリックします。


	
項目を削除する手順: 「Wallet Contents」リストで、ウォレットから削除する各項目の横にあるチェック・ボックスを選択します。続いて「Remove Items」をクリックします。




このどちらの方式でも、必要に応じて検索バーまたは「Actions」メニューを使用して項目を見つけます。


	
仮想ウォレットに項目を追加したら、ユーザー、ユーザー・グループ、エンドポイントおよびエンドポイント・グループに適切なアクセス権があることを確認します。

エンドポイントでの仮想ウォレットに対するアクセス制御設定の一環として、この仮想ウォレットをokvutil uploadコマンドおよびdownloadコマンドで使用する予定があるユーザーには、「Read and Modify」および「Manage Wallet」を選択する必要があります。







	
関連項目:

	
「仮想ウォレットの作成」


	
「仮想ウォレットのアクセス権の管理」

















仮想ウォレットのアクセス権の管理

仮想ウォレットのアクセス権の管理によって、仮想ウォレットへのアクセス権を持つユーザーと、仮想ウォレットに実行できるアクションの種類を制御できます。

トピック:

	
仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与


	
個々のユーザーに対する仮想ウォレットへのアクセス権の設定


	
仮想ウォレットへのユーザー・グループ・アクセスの制御


	
仮想ウォレットのアクセス設定の取消し






仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与

「Select Access Level」ペインで、仮想ウォレットへのアクセス設定を追加できます。

これにより、エンドポイント・グループ、エンドポイント、ユーザー・グループまたはユーザーに、仮想ウォレットおよびその中のオブジェクトへのアクセス権が付与されます。アクセス設定には、読取り専用、読取りおよび変更、およびウォレット管理があります。

	
仮想ウォレットに対するウォレット管理アクセス権を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブ、「Wallets」を選択します。


	
「Wallets」ページで、アクセスするウォレットの横にある「Wallets」表から、「Details」列にある編集の鉛筆アイコンをクリックします。

「Wallet Overview」ページが表示されます。


	
「Wallet Access Settings」ペインで、「Add」をクリックします。


	
「Add Access to Wallet」ページで、「Select Endpoint/User Group」の下から、サブジェクトのタイプを選択します。
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可能な値は現在Oracle Key Vaultの中に存在するサブジェクト・タイプにより異なりますが、「Endpoint Groups」、「Endpoints」、「User Groups」および「Users」です。


	
次のように、「Access Level」を選択します。

	
Read Only: 選択されたサブジェクトは、仮想ウォレットとウォレット内の項目に対して読取りアクセス権のみを持ちます。


	
「Read and Modify」: 選択されたサブジェクトは、仮想ウォレットとウォレット内の項目に対する読取りおよび変更アクセス権を持ちます。





	
「Manage Wallet」の横にあるチェック・ボックスを選択します(オプション)。

このオプションでは、選択されたサブジェクトは次のことができます。

	
ウォレットでのオブジェクトの追加または削除。


	
他のユーザーにウォレットへのアクセス権を付与します。





	
「Save」をクリックします。









個々のユーザーに対する仮想ウォレットへのアクセス権の設定

仮想ウォレットが作成されると、仮想ウォレットへのユーザーのアクセス権を追加したり、このアクセス権を削除したりできます。

トピック:

	
個々のユーザーの仮想ウォレットへのアクセス権の追加


	
個々のユーザーの仮想ウォレットへのアクセス権の削除






個々のユーザーの仮想ウォレットへのアクセス権の追加

Oracle Key Vault管理コンソールを使用して、個々のユーザーの仮想ウォレットへのアクセス権を追加できます。

	
仮想ウォレットに対するウォレット管理権限を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。


	
「Users」タブを選択し、続いて「Manage Users」を選択し、「User Name」列で、ユーザーの名前をクリックします。


	
「Access to Wallets」ペインで、「Add」をクリックします。


	
「Add Access to User」ページで、使用可能リストから仮想ウォレットを選択します。


	
必要なアクセス・レベルを選択します。

「アクセス制御のオプション」を参照してください。


	
「Save」をクリックします。

アクセス・マッピングが保存されたことを示すメッセージが表示されます。アクセス権は、「User Details」ページに表示されます。









個々のユーザーの仮想ウォレットへのアクセス権の削除

Oracle Key Vault管理コンソールを使用して、個々のユーザーの仮想ウォレットへのアクセス権を削除できます。

	
仮想ウォレットに対するウォレット管理アクセス権を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。


	
「Users」タブを選択し、続いて「Manage Users」を選択し、「User Name」列で、ユーザーの名前をクリックします。


	
仮想ウォレット名の横にあるボックスを選択します。


	
「Remove」をクリックします。


	
確認のダイアログ・ボックスで、「OK」をクリックします。

アクセス・マッピングが削除されたことを示すメッセージが表示されます。











仮想ウォレットへのユーザー・グループ・アクセスの制御

鍵管理者ロールがある場合、仮想ウォレットが作成されると、仮想ウォレットへのユーザー・グループのアクセス権を設定したり、このアクセス権を削除したりできます。

トピック:

	
仮想ウォレットへのユーザー・グループ・アクセス権の追加


	
仮想ウォレットからのユーザー・グループ・アクセス権の削除






仮想ウォレットへのユーザー・グループ・アクセス権の追加

Oracle Key Vault管理コンソールを使用して、仮想ウォレットへのユーザー・グループ・アクセス権を追加できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。


	
「Users」タブを選択し、「Manage Access」を選択します。


	
「User Groups」ページのユーザー・グループ名の横にある詳細列で、編集の鉛筆アイコンをクリックします。


	
「Access to Wallets」ペインで、「Add」をクリックします。


	
「Add Access to User Group」ページで、使用可能リストから仮想ウォレットを選択します。


	
必要なアクセス・レベルを選択します。「アクセス制御のオプション」を参照してください。


	
「Save」をクリックします。

アクセス・マッピングが正常に追加されたことを示すメッセージが表示されます。









仮想ウォレットからのユーザー・グループ・アクセス権の削除

Oracle Key Vault管理コンソールを使用して、仮想ウォレットからユーザー・グループ・アクセス権を削除できます。

	
鍵管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。


	
「Users」タブを選択し、「Manage Access」を選択します。


	
「User Groups」ページのユーザー・グループ名の横にある詳細列で、編集の鉛筆アイコンをクリックします。


	
「Access to Wallets」ペインで、仮想ウォレット名の横にあるチェック・ボックスを選択します。


	
「Remove」をクリックします。


	
確認のダイアログで、「OK」をクリックします。

ユーザー・グループ・アクセスが正常に削除されたことを示すメッセージが表示されます。











仮想ウォレットのアクセス設定の取消し

Oracle Key Vault管理コンソールを使用して、仮想ウォレットのアクセス設定を取り消すことができます。

	
仮想ウォレットに対するウォレット管理権限を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブ、「Wallets」を選択します。


	
「Wallets」ページで、ウォレットの横にある「Wallets」表から、「Details」列にある編集の鉛筆アイコンをクリックします。


	
「Wallet Contents」ペインで、削除するアクセス設定の横にあるチェック・ボックスを選択し、「Remove」をクリックします。


	
「Wallet Overview」ペインで「Save」をクリックします。











仮想ウォレットの削除

仮想ウォレットを削除すると、ウォレットは削除されますが、含まれていたオブジェクトは削除されず、このウォレットをダウンロードしたエンドポイントの場合、そのローカル・コピーも削除されません。

	
仮想ウォレットに対するウォレット管理権限を持っているユーザー、または鍵管理者ロールを持っているユーザーとして、Oracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Keys & Wallets」タブ、「Wallets」を選択します。


	
「Wallets」ページの「Wallets」表から、削除するウォレット名の名前の横にあるチェック・ボックスを選択します。

必要に応じて、検索バーまたは「Actions」メニューを使用します。

「Wallet Overview」が表示されます。


	
「Delete」をクリックします。


	
確認のダイアログ・ボックスで、「OK」をクリックします。















8 Oracle Key Vaultエンドポイントの使用

エンドポイント管理者は、セキュリティ・オブジェクトを含むエンドポイントをエンロールおよびプロビジョニング可能であり、その結果それらのエンドポイントでは、Oracle Key Vaultサーバーをメディアとして使用し、セキュリティ・オブジェクトを相互に共有できます。

トピック:

	
Oracle Key Vaultエンドポイントについて


	
エンドポイントのエンロールとプロビジョニングの概要


	
エンロールとプロビジョニングのファイナライズ


	
Transparent Data Encryptionエンドポイント管理


	
エンドポイントokvclient.ora構成ファイル


	
Oracle Key Vault okvutilエンドポイント・ユーティリティ・リファレンス






Oracle Key Vaultエンドポイントについて

エンドポイントは、Oracle Key Vaultを使用してセキュリティ・オブジェクト(鍵、パスワード、証明書および資格証明ファイルなど)を格納、取得するOracle Key Vaultクライアントです。

これらのシステムには、Oracle Databaseサーバー、Oracleミドルウェア・サーバー、オペレーティング・システムなどがあります。エンドポイントは、Oracle Key Vaultを使用して機密情報を長期に格納し、信頼できるピアと共有して、いつでも必要な場合に取得します。

Oracle Key Vaultには、Transparent Data Encryption (TDE)がKey Vaultと通信できるようにするライブラリが用意されています。Oracle Enterprise Managerを使用してデータベース・ターゲット(Oracle Key Vaultデータベース・サーバー・エンドポイント)を管理できますが、Enterprise ManagerではOracle Key VaultとTDEの統合がサポートされていないことに注意してください。

エンドポイント管理者は、Oracle Key Vaultシステム管理者がエンドポイントをOracle Key Vaultに接続するように構成した後、エンドポイントのエンロールとプロビジョニングをファイナライズできます。管理者は、エンドポイント構成ファイルと、セキュリティ・オブジェクトのアップロード、ダウンロードおよび検索に使用するokvutilユーティリティを使用できます。




	
関連項目:

Oracle Key Vaultに接続するエンドポイントの構成の初期プロセスに関する情報は、「エンドポイントの追加、削除、または再エンロール」












エンドポイントのエンロールとプロビジョニングの概要

エンドポイントのエンロールとは、Oracle Key Vaultにエンドポイントを追加する(登録する)プロセスです。エンドポイントは、エンロールされた後、プロビジョニングされます。

okvclient.jarファイルがOracle Key Vaultからエンドポイントにダウンロードされます。このファイルは、エンドポイントがOracle Key Vaultと通信するために必要なユーティリティをインストールします。

エンドポイントがOracle Key Vaultと通信するためには、エンロールされる必要があります。Oracle Database Real Application Cluster (Oracle RAC)環境では、各Oracle RACノードをエンドポイントとしてエンロールおよびプロビジョニングする必要があります。エンドポイントをエンロールすることで、認可されたエンドポイントのみOracle Key Vaultと通信するようにできます。

エンドポイントのエンロールとプロビジョニングには、Oracle Key Vault側の、システム管理者ロールを持っているOracle Key Vault管理者と、エンドポイント側のエンドポイント管理者が関係します。基本的には、Key Vault管理者がプロセスを開始し、エンドポイント管理者がそれを完了させます。

エンロール・プロセスの最後に、Oracle Key Vaultは、エンドポイント管理者にokvclient.jarファイルをダウンロードするように求めます。「エンロールとプロビジョニングのファイナライズ」の6を参照してください。

ダウンロードされたokvclient.jarには、次のリストにある、このエンドポイントに適用される項目が含まれます。

	
エンドポイントに対応するTLS証明書と秘密鍵


	
Oracle Key VaultのTLS証明書: トラスト・アンカー


	
エンドポイント・ライブラリとユーティリティ


	
okvutilがokvclient.ora構成ファイルを作成するために使用する追加情報(「タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール」を参照)




	
関連項目:

	
エンロール・プロセスの詳細は、「エンドポイントの追加、削除、または再エンロール」


	
「エンドポイントokvclient.ora構成ファイル」




















エンロールとプロビジョニングのファイナライズ

エンドポイント管理者は、エンドポイント自己エンロールと管理者が開始するエンロールの両方について、エンドポイントのエンロールとプロビジョニングを完了させます。

トピック:

	
タスク1: エンドポイントのエンロールとプロビジョニング


	
タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール


	
エンドポイントのプロビジョニングについての特別な注意






タスク1: エンドポイントのエンロールとプロビジョニング

エンドポイントのエンロールとプロビジョニングをファイナライズするには、適切なソフトウェアを正しいエンドポイントにダウンロードする必要があります。

	
エンドポイント管理者としてエンドポイントにログインします。


	
Oracle Key Vault管理コンソールに接続します。

次に例を示します。

https://192.0.2.254


	
Oracle Key Vault管理コンソールのログイン・ページが表示されても、ログインしないでください。

[image: okv_login_screen.pngの説明が続きます。]



	
ログイン領域の下にある「Endpoint Enrollment and Software Download」リンクをクリックします。

「Enroll Endpoint」ページが表示されます。

「Download Endpoint Software」領域には、何も情報を記入しません。(すでにエンロール済のエンドポイント用のソフトウェアをダウンロードするために使用されます。エンドポイント・ソフトウェアをアップデートする場合にこの領域を使用できます。)

[image: okv_15.pngの説明が続きます。]



	
「Enroll Endpoint」で、次のいずれかの操作をします。

	
管理者が開始するエンロールの場合: システム管理者ロールを持つOracle Key Vaultユーザーから入手したエンロール・トークンを入力し、「Submit Token」を押します。トークンが無効の場合は、「Submit Token」ボタンの近くにエラー・メッセージが表示されます。自己エンロールしたエンドポイントの場合、このアクションはユーザーが実行する必要があります。エンロールのタイプの詳細は、「エンドポイント・エンロールのタイプ」を参照してください。


	
エンロール・タイプが自己エンロールの場合: 必要に応じて、「Type」、「Platform」および「Email」フィールドに記入または修正します。自己エンロールの場合、トークンはありません。

	
Type: 「Oracle Database」、「Oracle Non-database」または「Other」。TDEを使用する場合、「Oracle Database」と入力します。


	
Platform: 「Linux」、Solaris SPARCまたはSolaris x64。


	
Administrator Email: オプションで、エンドポイント管理者の電子メール・アドレスを入力します。








	
プロセスを完了するには、「Enroll」をクリックします。

処理メッセージが表示され、続いてエンドポイントに対応するokvclient.jarファイルをダウンロードされます。


	
任意の場所にファイルを保存します。


	
「タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール」の説明に従って、エンドポイントにokvclient.jarファイルをインストールします。









タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール

Oracle Key Vaultクライアント・ソフトウェアをダウンロードしたら、それをエンドポイントにインストールできます。

	
エンドポイントにソフトウェアをインストールするのに必要な権限を持っていることを確認します。


	
JDK 1.4以降がインストールされており、PATH環境変数にjava実行可能ファイル(JAVA_HOME/binディレクトリ内)が含まれていることを確認します。

Oracle Key VaultはJDKバージョン1.4、1.5、1.6および7をサポートしています。


	
okvclient.jarファイルを保存したディレクトリに移動します。


	
javaコマンドを実行して、okvclient.jarファイルをインストールします。

次に例を示します。


java -jar okvclient.jar -d /home/oracle/okvutil -v


このように指定した場合:

	
-d引数は、Oracle Key Vaultソフトウェアと構成ファイルのディレクトリの場所(この例では$OKV_HOMEディレクトリ)を指定します。


	
-v引数は、インストール・ログをサーバー・エンドポイントの$OKV_HOME/log/okvutil.deploy.logファイルに書き込みます。




インストール・プロセスでのJavaホーム・ディレクトリ検出方法に関する情報は、「Oracle Key Vaultクライアント・インストール・プロセスでのJavaホームの場所の決定」を参照してください。


	
求められたら、次のいずれかを実行し、Oracle Key Vaultにアクセスするための資格証明をOracle Walletファイルに格納します。

	
パスワード保護ウォレットの場合は、8文字から30文字のパスワードを入力して[Enter]を押します。エンドポイントがOracle Key Vaultに接続するときには、このパスワードが必要です。(必要に応じて、このパスワードを後で変更するには、okvutil changepwdコマンドを使用します。)


	
自動ログイン・ウォレットの場合は、パスワードを入力しません。[Enter]を押すだけです。エンドポイントがOracle Key Vaultに接続する場合、パスワードは必要ありません。





Enter new Key Vault endpoint password (<enter> for auto-login): Key_Vault_endpoint_password
Confirm new Key Vault endpoint password: Key_Vault_endpoint_password


抽出処理によりokvclient.oraファイルがインストールされる場所は、Oracle環境変数の設定により異なります。詳細は、「Oracle Key Vaultインストール・プロセスによるokvclient.oraファイルの場所の決定」を参照してください。

ディレクトリ構造には、次のディレクトリが含まれます。

	
bin: okvutilプログラム、root.shスクリプトなどのバイナリ・ファイルが含まれます。


	
conf: 構成ファイルが含まれます。


	
jlib: Javaライブラリ・ファイルが含まれます。


	
lib: ファイルliborapkcs.soが含まれます。


	
log: ログ・ファイルが含まれます。


	
ssl: Oracle Key Vaultに接続するTLS関連のファイルとウォレットが含まれます。抽出処理が完了すると、パスワード・ベースのウォレットの場合はファイルewallet.p12、自動ログイン・ウォレットの場合はファイルcwallet.ssoがこのディレクトリに追加されます。




抽出処理の完了後、次のメッセージが表示されます。


Oracle Key Vault endpoint software installed successfully.


	
TDE直接接続を使用する場合、root.shを実行して、liborapkcs.soファイル(libディレクトリ内)を次のディレクトリへコピーします。


/opt/oracle/extapi/64/hsm/oracle/1.0.0


liborapkcs.soファイルには、Oracle DatabaseがOracle Key Vaultと通信するために使用するライブラリが含まれます。

ルート・ユーザーとしてログインしてroot.shスクリプトを実行し、liborapkcs.soファイルをコピーします。

次に例を示します。


$ sudo ./$OKV_HOME/bin/root.sh


または


$ su -
# bin/root.sh







	
注意:

	
エンドポイントがOracle Key Vaultクライアント・ソフトウェアを使用しない場合、TLS認証を手動で設定する必要があります。詳細は、「エンドポイントがOracle Key Vaultクライアント・ソフトウェアを使用しない場合」を参照してください。


	
okvclient.jarファイルのヘルプ情報を参照するには、次のようにします。


java -jar okvclient.jar -h


出力は、次のようになります。


Oracle Key Vault Release 12.1.0.0.0 (2014-03-12 15:36:49.839 PDT)
Production on Wed Mar 12 19:55:31 PDT 2014
Copyright (c) 1996, 2014 Oracle. All Rights Reserved.
Usage: java -jar okvclient.jar [-h | -help] [[-v | -verbose] [-d <destination directory>] ]















	
関連項目:

「Oracle Key VaultでのTDE直接接続の使用」












エンドポイントのプロビジョニングについての特別な注意

エンドポイントをプロビジョニングする場合、インストール・プロセスによってJavaホームの場所およびokvclient.oraファイルの場所が決定される方法について注意する必要があります。また、エンドポイントがOracle Key Vaultクライアント・ソフトウェアを使用しない場合の処理にも注意する必要があります。

トピック:

	
Oracle Key Vaultクライアント・インストール・プロセスでのJavaホームの場所の決定


	
Oracle Key Vaultインストール・プロセスでのokvclient.oraファイルの場所の決定


	
エンドポイントがOracle Key Vaultクライアント・ソフトウェアを使用しない場合





Oracle Key Vaultクライアント・インストール・プロセスでのJavaホームの場所の決定

Oracle Key Vaultクライアント・ソフトウェアのインストール・プロセスでは、Javaホームの場所は、一連のルールに基づいて決定されます。

それらのルールは次のとおりです。

	
ユーザー定義のJAVA_HOME環境変数が存在する場合、インストール・プロセスではこの変数の値が使用されます。


	
JAVA_HOME環境変数が設定されていない場合、インストール・プロセスでは、Java仮想マシン(JVM)のjava.homeシステム・プロパティからJAVA_HOMEを推測しようとします。




インストールが完了すると、インストーラは、決定されたJAVA_HOMEパスを、将来の使用のためにconf/okvclient.ora構成ファイルに追加します。その後、okvutilコマンドが、okvclient.oraファイル内のJAVA_HOME設定を使用しようとします。次の方式の1つを使用することで、okvutilに、異なるJAVA_HOME設定を強制的に使用させることができます。

	
okvutilを実行するシェルにJAVA_HOME環境変数を設定します。

次に例を示します。


setenv JAVA_HOME path_to_Java_home


または


export JAVA_HOME = path_to_Java_home


	
okvlient.ora構成ファイル内にJAVA_HOMEプロパティを設定します。

次に例を示します。


JAVA_HOME = path_to_Java_home





Oracle Key Vaultインストール・プロセスでのokvclient.oraファイルの場所の決定

okvclient.oraファイルは、Oracle Key Vaultエンドポイント・ソフトウェアの構成ファイルです。

このファイルがどこにインストールされるかは、次の要因により異なります。

	
okvclient.oraファイルのデフォルトの場所は、$OKV_HOME/confディレクトリです。$OKV_HOMEディレクトリは、-dオプションで指定される、エンドポイント・ソフトウェアのインストール先ディレクトリです。エンドポイント・ソフトウェアをインストールした後、鍵のためにOracle Key VaultにアクセスするOracle Recovery Manager (RMAN)などのユーティリティを実行するため、Oracle Key Vaultホーム・ディレクトリを参照するように環境変数OKV_HOMEを設定する必要があります(インストール時に自動的に設定されないため)。RMANなどのユーティリティを実行する予定のすべての環境で、OKV_HOMEを設定する必要があります。たとえば、新しいxtermを起動する場合、RMANを実行する前にこの環境でOKV_HOMEを設定する必要があります。


	
$ORACLE_BASE変数が設定されている場合、$ORACLE_BASE/okv/$ORACLE_SIDの場所に、$OKV_HOME/confディレクトリのokvclient.ora構成ファイルを参照するシンボリック・リンクがインストール・プロセスによって作成されます。okvclient.oraファイルが$ORACLE_BASE/okv/$ORACLE_SIDの場所にすでに存在する場合、インストール・プロセスは、ソフト・リンクの作成を試みず、この場所を有効な場所として承認します。


	
$ORACLE_BASE/okv/$ORACLE_SIDディレクトリが設定されていない場合、インストール・プロセスは作成しようと試みます。


	
$ORACLE_HOME変数は設定されているが、$ORACLE_BASE変数は構成されていない場合、インストール・プロセスは、$ORACLE_HOME/okv/$ORACLE_SIDの場所のシンボリック・リンクを作成して、$OKV_HOME/confディレクトリにある構成ファイルを参照します。







	
関連項目:

「エンドポイントokvclient.ora構成ファイル」








エンドポイントがOracle Key Vaultクライアント・ソフトウェアを使用しない場合

Oracle Key Vaultクライアント・ソフトウェアのエンドポイントへのインストール後に、エンドポイントがKey Vaultクライアント・ソフトウェア(okvutilおよびliborapkcs.so)を使用しない場合もあります。

この場合、次の手順を実行します。

	
次のようにして、okvclient.jarファイルからsslディレクトリを抽出します。


jar xvf okvclient.jar ssl


	
次のファイルを使用してTLS認証をセットアップします。

	
ssl/key.pem: エンドポイント秘密鍵


	
ssl/cert.pem: エンドポイント証明書


	
ssl/cert_req.pem: cert.pemに対応する証明書リクエスト


	
ssl/CA.pem: Oracle Key Vaultサーバー証明書を検証するためのトラスト・アンカー










	
関連項目:

「タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール」














Transparent Data Encryptionエンドポイント管理

TDEは、Oracle Database 10gリリース2以降でTDEマスター暗号化鍵のOracle Walletへの、Oracle Database 11gリリース1以降でハードウェア・セキュリティ・モジュール(HSM)への格納をサポートしています。

Oracle Key Vaultは、TDEがHSMと通信するために使用するのと同じPKCS#11ライブラリ・インタフェースを使用してTDE鍵を管理できます。このため、TDEマスター・キーを格納および取得するためにKey Vaultを使用するためにデータベースをパッチする必要はありません。Oracle Key Vaultに用意されているPKCS#11ライブラリは、TDEではHSM PKCS#11ライブラリとまったく同様に使用され、データベースではOracle Key Vaultと通信するために使用されます。

Oracle Key Vaultでは、TDE鍵の管理が改善されています。たとえば、ウォレット内の鍵は、長期保持、および同じエンドポイント・グループ内の他のデータベース・エンドポイントと共有するために、直接Key Vaultにアップロードできます。このため、移行の後、無期限にウォレットに格納する必要はありません。引き続きウォレットを使用したり、WITH BACKUP SQL句を含むすべてのTDE鍵管理SQL操作の一部として、ウォレットのコピーをKey Vaultにアップロードしたりできます。(ただし、WITH BACKUP句はADMINISTER KEY MANAGEMENT文には必要ですが、Oracle Key Vault環境ではTDEによって無視されることに注意してください。)

例8-1に、暗号化鍵の設定の例を示します。


例8-1 暗号化鍵の設定


ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY secret_passphrase -- For Oracle Database 11g Release 2

ADMINISTER KEY MANAGEMENT SET ENCRYPTION KEY IDENTIFIED BY secret_passphrase WITH BACKUP; -- For Oracle Database 12c







	
注意:

Oracle Key Vaultのコンテキストでは、移行とは、データベースがウォレット・バックアップのシナリオとして構成され、管理者にTDE直接接続に移行する意図があることを意味します。詳細は、「Oracle Key VaultでのTDE直接接続の使用」を参照してください。







Oracle DatabaseとTDEはOracle Key Vaultのエンドポイントです。エンドポイントをエンロールおよびインストールすると、PKCS#11ライブラリは確実に正しい場所にインストールされ、TDEが取得して使用できます。PKCS#11ライブラリがインストールされると、他のすべての構成と操作が有効になります。






エンドポイントokvclient.ora構成ファイル

Oracle Key Vaultを使用するのに必要な情報は、okvclient.oraと呼ばれる構成ファイルに格納され、Oracle Key Vaultエンドポイント・ライブラリおよびエンドポイント・ユーティリティにより使用されます。

okvclient.oraファイルは、等号(=)で区切られた、鍵と値の組から構成されています。次のパラメータはサンプル・データで、エンドポイント構成ファイルに設定できます。

	
SERVER = 192.0.2.254:5696

このパラメータは、IPアドレスとポート番号をコロン区切りで指定します。ポート番号を指定しない場合、デフォルトの標準KMIPポート5696が使用されます。


	
STANDBY_SERVER = 192.0.2.114:5696

これはスタンバイ・サーバーです。高可用性が構成されている場合、このパラメータはスタンバイのIPアドレスを表示します。それ以外の場合は、127.0.0.1のようにIPアドレスを表示します。


	
SSL_WALLET_LOC=/home/oracle/okvutil/ssl/

このパラメータは、エンドポイントのTLS証明書があるウォレットの場所を指定します。







	
関連項目:

「Oracle Key Vaultインストール・プロセスでのokvclient.oraファイルの場所の決定」












Oracle Key Vault okvutilエンドポイント・ユーティリティ・リファレンス

Oracle Key Vault okvutilユーティリティは、ユーザーがセキュリティ・オブジェクト(たとえばOracle WalletまたはJavaキーストア)を検索、アップロードおよびダウンロードできるようにします。

トピック:

	
okvutilユーティリティについて


	
okvutilユーティリティの構文


	
okvutil listコマンド


	
okvutil uploadコマンド


	
okvutil downloadコマンド


	
okvutil changepwdコマンド






okvutilユーティリティについて

エンドポイントを管理する場合、Oracle Key Vault okvutilコマンドライン・ユーティリティを使用して、Oracle Key Vault内のセキュリティ・オブジェクトの格納と取得を管理できます。

okvutilユーティリティは、エンドポイントにプロビジョニングされているTLS証明書を使用してOracle Key Vaultへの認証を行います。






okvutilユーティリティの構文

okvutilユーティリティの構文によって、セキュリティ・オブジェクトのパスワードをリスト、ダウンロード、アップロードおよび変更できます。コマンドを指定するための長いオプションと短いオプションがあります。

okvutilユーティリティの構文は次のとおりです。


okvutil command arguments [-v verbosity_level]


このように指定した場合:

	
commandは、次以降の項で説明するlist、uploadおよびdownloadコマンドのいずれかを指します。


	
argumentsは、付加されるコマンドに渡す引数を指します。


	
-v、--verboseは、okvutilコマンドのアクションに関するより詳細な情報を出力します。たとえば、使用された構成ファイルの場所とサーバーのIPアドレスをレポートします。有効な値は次のとおりです。

	
-v 0は、冗長モードを無効にします。


	
-v 1は、デバッグ・メッセージを含めます。


	
-v 2は、より詳細なデバッグ・メッセージを含めます。





	
-h, --helpはヘルプ情報を表示します。





オプション指定のショートおよびロング形式

ショート形式とロング形式のいずれかでオプションを指定できます。

	
ショート形式: 1つのハイフンと1字の英字オプション名のみを使用します。次に例を示します。


-l /home/username
-t wallet


	
ロング形式: 2つのハイフンと完全なオプション名を使用します。次に例を示します。


--location /home/username 
--type wallet




このガイドの例では、ショート形式を使用します。


okvutilのパスワード入力要求のしくみ

okvutilコマンドは、特定の状況に基づいて、パスワードの入力を求めます。

これらの状況は次のとおりです。

	
エンドポイントのインストール時に、Oracle Key Vaultにアクセスするためのパスワードを指定した場合、okvutilがKey Vaultにアクセスするいずれかのコマンドを実行するときに、Key Vaultのパスワードを要求します。


	
-lパラメータを指定した場合、okvutilコマンドは現在のエンドポイントにあるファイルを適用するため、Oracle Key Vaultに接続しません。-lオプションを使用してOracle WalletファイルまたはJavaキーストアを指定した場合、okvutilはウォレットまたはキーストアのパスワードの入力を求めます(設定されている場合)。









okvutil listコマンド

okvutil listコマンドは、アップロードされている、使用できるセキュリティ・オブジェクトをリストします。オプションなしで、または-g groupオプションとともに使用した場合、Oracle Key Vaultからリストする各項目の、一意のID、オブジェクト・タイプおよび記述子を表示します。

okvutil listの完全な構文は次のとおりです。ショート形式の場合:


okvutil list [-l location -t type | -g group] [-v verbosity_level]


ロング形式の場合:


okvutil list [--location location --type type | --group group] [--verbose verbosity_level]


このように指定した場合:

	
-l、--locationは、Oracle WalletファイルまたはJavaキーストアの場所を指定します。Oracle Walletの場合、場所は.p12または.ssoファイルがあるディレクトリです。他のすべてのタイプの場合、場所はファイルそのもののパス名です。-l、--locationオプションを省略した場合、デフォルトの場所はOracle Key Vaultです。この場合、okvutil listコマンドは、サーバーにあるすべての使用できる鍵をリストします。この設定を使用する場合、次に説明する-t、--type設定も含める必要があります。


	
-t、--typeは、次のタイプの1つを指定します。

	
Oracle Walletの場合は、WALLET


	
Javaキーストアの場合は、JKS


	
Java Cryptography Extensionキーストア(JCEKS)の場合は、JCEKS




WALLET、JKSおよびJCEKSの各タイプには、複数のオブジェクトが含まれます。Oracle Key Vaultはこれらのオブジェクトの各々を個別にリストします。SSH、KERBEROSおよびOTHERは不透明オブジェクトで、単一ファイルとしてリストされます。

この設定では、大文字と小文字は区別されません。


	
-g、--groupは、単一の仮想ウォレットの内容をリストします。このオプションが適用されるのは、-lおよび--locationオプションを省略して、Oracle Key Vaultに格納されるオブジェクトをリストする場合のみです。


	
-v、--verbose: 「okvutilユーティリティの構文」を参照してください。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。





例: 現在のエンドポイントのセキュリティ・オブジェクトのリスト

okvutil listコマンドによって、現在のエンドポイントのセキュリティ・オブジェクトをリストできます。

例8-2は、現在のエンドポイントの、すべての認可済セキュリティ・オブジェクトをリストします。最後の3行で、DB Connect Passwordエントリは、インスタンスにログインするために使用されたパスワード(たとえば、データベース・インスタンスinst01のユーザーpsmithのパスワード)を指します。


例8-2 現在のエンドポイントのセキュリティ・オブジェクトのリスト


okvutil list
Enter Oracle Key Vault endpoint password: password

Unique ID                               Type           Identifier
F63E3F4A-C8FB-5560-E043-7A6BF00AA4A6    Symmetric Key  TDE Master Key: 062C4F5BAC53E84F2DBF95B96CE577B525
F63E3F4A-C8FC-5560-E043-7A6BF00AA4A6    Symmetric Key   TDE Master Key: 069A5253CF9A384F61BFDD9CC07D8A6B07
F63E3F4A-C8FD-5560-E043-7A6BF00AA4A6    Opaque Object   -
F63E3F4A-C8FE-5560-E043-7A6BF00AA4A6    Symmetric Key   TDE Master Key: 06A66967E70DB24FE6BFD75447F518525E
F63E3F4A-C8FF-5560-E043-7A6BF00AA4A6    Symmetric Key   TDE Master Key: 0636D18F2E3FF64F7ABF80900843F37456
F63E3F4A-C900-5560-E043-7A6BF00AA4A6    Opaque Object   -
F63E3F4A-C901-5560-E043-7A6BF00AA4A6    Symmetric Key   TDE Master Key: 0611E6ABD666954F2FBF8359DE172BA787
F63E3F4A-C902-5560-E043-7A6BF00AA4A6    Symmetric Key   TDE Master Key: 0657F27D64D1C04FAEBFE00B5105B3CBAD
F63E3F4A-C91B-5560-E043-7A6BF00AA4A6    Opaque Object   Certificate Request
F63E3F4A-C91C-5560-E043-7A6BF00AA4A6    Certificate     X509 DN:OU=Class 1 Public Primary Certification Authority,O=VeriSign\, Inc.,C=US 
F63E3F4A-C903-5560-E043-7A6BF00AA4A6    Secret Data     DB Connect Password: psmith@inst01
F63E3F4A-C904-5560-E043-7A6BF00AA4A6    Secret Data     DB Connect Password: jdaley@inst02
F63E3F4A-C905-5560-E043-7A6BF00AA4A6    Secret Data     DB Connect Password: tjones@inst03





例: Oracle Walletファイルの内容のリスト

okvutil listコマンドによって、Oracle Walletファイルの内容をリストできます。

例8-3は、Oracle Walletファイルの内容をリストします。


例8-3 Oracle Walletファイルの内容のリスト


okvutil list -t WALLET -l /home/oracle/wallets
Enter target wallet password: Oracle_wallet_password

Dumping secret store of wallet:
ORACLE.SECURITY.DB.ENCRYPTION.MASTERKEY
ORACLE.SECURITY.DB.ENCRYPTION.Aa4JEUaCeE8qv0Dsmmwe5S4AAAAAAAAAAAAAAAAAAAAAAAAAAAAA
ORACLE.SECURITY.ID.ENCRYPTION.
ORACLE.SECURITY.KB.ENCRYPTION.
ORACLE.SECURITY.TS.ENCRYPTION.BZuIPES7+k/tv0ZwOlDeIp4CAwAAAAAAAAAAAAAAAAAAAAAAAAAA
Dumping cert store of wallet:
 
There are 1 Certificate Requests in the list
 
Certificate request:
        DN: CN=oracle
        Type: NZDST_CERT_REQ
        PUB key size: 2048
 
There are 0 Certificates in the list
 
There are 0 TPs in the list








okvutil uploadコマンド

okvutil uploadコマンドは、共通キーの記憶域ファイル(Oracle WalletやJavaキーストアなど)および資格証明ファイル(SSH鍵やKerberosキータブを含むファイルなど)の内容をアップロードします。

TDE Oracle WalletをサポートするOracle Databaseの、現在サポートされているすべてのリリースから、Oracle Walletをアップロードできます。okvutil uploadコマンドは、ウォレットまたはJavaキーストアを開き、検出された各項目を個別のセキュリティ・オブジェクトとしてOracle Key Vaultにアップロードします。資格証明ファイルをアップロードする場合、Key Vaultは不透明オブジェクトとしてアップロードします。

アップロード操作が完了したら、別の仮想ウォレットにセキュリティ・オブジェクトを選択して追加できます。

okvutil uploadコマンドの完全な構文は、次のとおりです。ショート形式の場合:


okvutil upload [-o] -l location -t type [-g group] [-d description] [-v verbosity_level]


ロング形式の場合:


okvutil upload [--overwrite] --location location --type type [--group group] [--description description] [--verbose verbosity_level]


このように指定した場合:

	
-o、--overwrite: Oracle Key Vault仮想ウォレット内の既存のデータとの競合がある場合、Key Vaultは、既存のデータを、エンドポイントにより送信された新しいデータで上書きします。競合がない場合、上書き操作は不要であり、実行されません。このオプションを指定する場合は注意してください。


	
-l、--locationは、Oracle WalletファイルまたはJavaキーストアの場所を指定します。Oracle Walletの場合、場所は.p12または.ssoファイルがあるディレクトリです。資格証明ファイルを不透明オブジェクトとしてアップロードする場合、このファイルが120キロバイト(KB)以下であることを確認してください。


	
-t、--typeは、Oracle Key Vaultにアップロードされるオブジェクトのデータ型を指定します。次のリストにある値である必要があります。

	
Oracle Walletの場合は、WALLET


	
Javaキーストアの場合は、JKS


	
Java Cryptography Extensionキーストア(JCEKS)の場合は、JCEKS


	
SSH鍵ファイルの場合、SSH (不透明オブジェクトとしてアップロード)。最大サイズは120 KBです。


	
Kerberosキータブの場合、KERBEROS (不透明オブジェクトとしてアップロード)。最大サイズは120 KBです。


	
不透明オブジェクト(機密情報を格納するその他のファイル)の場合、OTHER。最大サイズは120 KBです。




WALLET、JKSおよびJCEKSの各タイプには、複数のオブジェクトが含まれます。Oracle Key Vaultはこれらのオブジェクトの各々を個別にアップロードします。SSH、KERBEROSおよびOTHERの各タイプは不透明オブジェクトで、単一ファイルとしてアップロードされます。

この設定では、大文字と小文字は区別されません。


	
-g、--groupは、証明書ストアまたはシークレット・ストア(あるいはその両方)が追加されるKey Vault仮想ウォレットの名前です。この名前では、大文字と小文字が区別されます。仮想ウォレットがすでに存在し、ユーザーはそれにアクセスすることが認可されている必要があります。(既存の仮想ウォレットを検索するには、「仮想ウォレットの表示」を参照してください。)この設定を省略する場合、デフォルトのグループがあれば、それが使用されます。デフォルトのグループがないのに-g、--groupオプションを省略した場合、アップロードされるデータはグループに配置されません。


	
-d、--descriptionを使用すると、説明を追加できます(最大2000バイト)。有効なのは、-t type、--typeパラメータがSSH、KERBEROSまたはOTHERに設定されている場合のみです。オプションです。


	
-v、--verbose: 詳細は、「okvutilユーティリティの構文」を参照してください。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。







	
関連項目:

	
「仮想ウォレットでの項目の追加または削除」


	
orapkiユーティリティの詳細は、『Oracle Databaseセキュリティ・ガイド』













例: -v2オプションを使用したJavaキーストアのアップロード

okvutil uploadコマンドによって、Javaキーストアをアップロードできます。

例8-4に、okvutil uploadを使用してJavaキーストアをアップロードする方法を示します。-v 2オプションを使用すると、アップロードされる項目をコマンドがリストできます。


例8-4 -v 2オプションを使用したJavaキーストアのアップロード


okvutil upload -l ./fin_jceks.jck -t JCEKS -g fin_wal -v 2

okvutil version 12.1.0.0.0
Configuration file: /tmp/fin_okv/conf/okvclient.ora
Server: 192.0.2.254:5696
Standby Server: 127.0.0.1:5696
Uploading from /tmp/fin_okv/keystores/jks/keystore.jks
Enter source Java keystore password:
Uploading private key
Uploading trust point
Uploading trust point
Uploading private key
Uploading private key
 
Uploaded 3 private keys
Uploaded 0 secret keys
Uploaded 2 trust points
 
Upload succeeded




okvutilコマンドは、Oracle Key Vaultに接続するため、およびOracle Walletファイルを開くために必要な場合、パスワードを求めてきます。


例: パスワード保護されたウォレット・ファイルのアップロード

okvutil uploadコマンドによって、パスワード保護されたウォレット・ファイルをアップロードできます。

例8-5に、エンドポイントがOracle Key Vaultに接続するためのパスワードがない場合に、パスワード保護されたウォレット・ファイルをアップロードする方法を示します。


例8-5 パスワード保護されたウォレット・ファイルのアップロード


okvutil upload -l . -t WALLET -g FinanceWallet 
Enter source wallet password: password

Upload succeeded







	
関連項目:

「Oracle Walletのアップロード」












okvutil downloadコマンド

okvutil downloadコマンドは、Oracle Key Vaultから項目(Oracle Wallet、Javaキーストア、SSH鍵ファイル、Kerberosキータブなど)を取得します。

仮想ウォレットの内容をダウンロードする場合、資格証明ファイルにではなく、キーストア(つまり、複数のセキュリティ・オブジェクトを保持できるOracle WalletまたはJCEKSキーストアなどのコンテナ)にダウンロードする必要があります。

一部のキーストアでは、特定の種類のセキュリティ・オブジェクトの格納のみをサポートしていることに注意してください。セキュリティ・オブジェクト(たとえば、JavaキーストアのDSA鍵)をOracle Key Vaultにアップロードした後で、このセキュリティ・オブジェクトを別のタイプのキーストア(たとえば、Oracle Wallet)にダウンロードしようとすると、そのオブジェクトはこのタイプのコンテナに格納できないことを示すエラーが発生します。

現在Oracle Key Vaultに登録されている仮想ウォレットの名前を検索するには、「仮想ウォレットの表示」を参照してください。

okvutil downloadコマンドの完全な構文は、次のとおりです。ショート形式の場合:


okvutil download -l location -t type [-g group | -i object_id] [-o] [-v verbosity_level]


ロング形式の場合:


okvutil download --location location --type type [--group group | --item object_id] [--overwrite] [--verbose verbosity_level]


このように指定した場合:

	
-l、--locationは、ダウンロードする項目を格納するディレクトリの場所を指定します。このディレクトリでウォレットを作成する権限を持っていることを確認します。ダウンロードするファイルが120 KBを超過していないことを確認します。この設定は必須です。


	
-t、--typeは、Oracle Key Vaultにダウンロードされるオブジェクトのデータ型を指定します。次のリストにある値である必要があります。

	
Oracle Walletの場合は、WALLET


	
Javaキーストアの場合は、JKS


	
Java Cryptography Extensionキーストア(JCEKS)の場合は、JCEKS


	
SSH鍵ファイルの場合、SSH(不透明オブジェクトとしてダウンロード)。


	
Kerberosキータブの場合、KERBEROS(不透明オブジェクトとしてダウンロード)。


	
不透明オブジェクト(機密情報を格納するその他のファイル)の場合、OTHER。




WALLET、JKSおよびJCEKSの各タイプには、複数のオブジェクトが含まれます。Oracle Key Vaultはこれらのオブジェクトの各々を個別にダウンロードします。SSH、KERBEROSおよびOTHERの各タイプは不透明オブジェクトで、単一ファイルとしてダウンロードされます。

この設定では、大文字と小文字は区別されません。この設定は必須です。


	
-g、--groupは、項目(WALLET、JKSおよびJCEKSの各タイプ)のダウンロード元の仮想ウォレットの名前です。仮想ウォレットがすでに存在し、ユーザーはそれにアクセスすることが認可されている必要があります。okvutilユーティリティは、-gオプションで指定された仮想ウォレット全体をダウンロードし、それを新しいウォレットに格納します。(既存の仮想ウォレットを検索するには、「仮想ウォレットの表示」を参照してください。)指定された場所に既存のウォレットがあってはなりません。okvutilにより作成されます。okvutilは、新しいウォレットのパスワードの作成と入力を求めます。今後のために、そのパスワードを記録してください。グループ名では大文字と小文字が区別されるので注意してください。

タイプがWALLET、JKSまたはJCEKSの場合、group設定は含めることも省略することもできます。タイプがSSH、KERBEROSまたはOTHERの場合、 object_idオプションを含める必要がありますが、group設定を含める必要はありません。


	
-i、--itemは、ダウンロードするオブジェクト(機密情報など)の一意のIDを指します(たとえば、ウォレット内の最初のセキュアな外部パスワード・ストア(SEPS)エントリの場合は-i oracle.security.client.password1)。okvutil listコマンドを実行することによって、使用できるオブジェクトIDを検索できます。「okvutil listコマンド」を参照してください。


	
-o、--overwriteは、-l(必須)で指定された既存のWALLET、JKSまたはJCEKSファイルにデータをダウンロードします。ダウンロードするデータとコンテナにすでに存在するデータの間で競合が起こった場合、古いデータは新しいデータで上書きされます。-o、--overwriteオプションは、他のタイプには適用されません(SSH、KERBEROSおよびOTHER)。このオプションを指定する場合は注意してください。

現在のディレクトリにすでに存在するウォレットをダウンロードするときにoまたはoverwriteオプションを省略すると、元のウォレット・ファイルは、新しいウォレットがダウンロードされる前に、ewallet.p12.timestamp.bak、またはowallet.sso.timestamp.bakに名前を変更されます。ウォレットでないファイル(たとえばJavaキーストア・ファイル)の場合はエラーが表示され、ダウンロードを実行する前に、ファイルの名前を変更するか、新しい場所に移動する必要があります。


	
-v、--verbose: 詳細は、「okvutilユーティリティの構文」を参照してください。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。






	
関連項目:

「Oracle Walletのダウンロード」







例: Javaキーストアへの仮想ウォレットのダウンロード

okvutil downloadコマンドによって、Javaキーストアに仮想ウォレットをダウンロードできます。

例8-6は、Key Vaultの仮想ウォレットFinanceWalletをJavaキーストアにダウンロードします。


例8-6 Javaキーストアへの仮想ウォレットのダウンロード


okvutil download -l ./fin/okv/work -t JCEKS -g FinanceWallet

Download succeeded








okvutil changepwdコマンド

okvutil changepwdコマンドを使用すると、Oracle Key Vaultエンドポイント・パスワードを変更できます。パスワード保護ウォレットを使用してOracle Key Vaultエンドポイントのユーザー資格証明を格納するように選択した場合は、このコマンドを使用します。

okvutil changepwdコマンドの完全な構文は、次のとおりです。ショート形式の場合:


okvutil changepwd -l location -t type [-v verbosity_level]


ロング形式の場合:


okvutil changepwd --location location --type type [--verbose verbosity_level]


このように指定した場合:

	
-l、--locationは、パスワードを変更するウォレットのディレクトリの場所を指定します。


	
-t、--typeは、データ型を指定します。「WALLET」と入力します。


	
-v、--verbose: 詳細は、「okvutilユーティリティの構文」を参照してください。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。





例: Oracle Key Vaultエンドポイント・パスワードの変更

okvutil changepwdによって、Key Vaultエンドポイントのパスワードを変更できます。

例8-7に、Oracle Key Vaultエンドポイント・パスワードの変更方法を示します。新しいパスワードの作成を求められたら、8文字から30文字でパスワードを入力します。


例8-7 Oracle Key Vaultエンドポイント・パスワードの変更


okvutil changepwd -l ./home/oracle/okvutil/ssl -t WALLET
Enter wallet password: current_Key_Vault_endpoint_password
Enter new wallet password: new_Key_Vault_endpoint_password
Confirm new wallet password: new_Key_Vault_endpoint_password
















9 Oracle Key Vaultのユースケース・シナリオ

様々なユースケース・シナリオでOracle Key Vaultを使用してセキュリティ・オブジェクトを管理できます(Oracle Wallet、JKSキーストア、JCEKSキーストア、資格証明ファイルのアップロードおよびダウンロードと、TDE直接接続およびTDE構成済Oracle Databaseの使用)。

トピック:

	
Oracle Walletのアップロードとダウンロード


	
JKSおよびJCEKSキーストアのアップロードとダウンロード


	
資格証明ファイルのアップロードとダウンロード


	
Oracle Key VaultでのTDE直接接続の使用


	
Oracle RAC環境でのTDE構成済Oracle Databaseの使用


	
Oracle GoldenGate環境でのTDE構成済Oracle Databaseの使用


	
Oracle Active Data Guard環境でのTDE構成済Oracle Databaseの使用






Oracle Walletのアップロードとダウンロード

okvutil uploadおよびokvutil downloadコマンドを使用して、Oracle Key Vaultサーバーを対象にOracle Walletをアップロードおよびダウンロードできます。

トピック:

	
Oracle Walletのアップロードとダウンロードについて


	
Oracle Walletのアップロード


	
Oracle Walletのダウンロード


	
Oracle Walletのアップロードとダウンロードでの推奨事項






Oracle Walletのアップロードとダウンロードについて

エンドポイント管理者は、Key Vaultエンドポイント・ソフトウェア(okvutilユーティリティ)を使用して、長期保持、リカバリおよび共有のために、Oracle WalletファイルをOracle Key Vaultにアップロードできます。

Oracle Walletをアップロードする場合、Oracle Key Vaultエンドポイント・ソフトウェアは、ウォレット内の各項目を読み取ることができます。ウォレットの内容は、個々の項目としてアップロードされます。エンドポイントのウォレットにダウンロードする場合、同じ項目セットをダウンロードして元のウォレットを再作成することも、変更した項目セットをダウンロードして新しいウォレットを作成することも可能です。パスワード・ベースのウォレットと自動ログイン・ウォレットの両方を、アップロードおよびダウンロードできます。ウォレットの内容は、いずれかのタイプの新しいウォレットに、後でダウンロードできます。たとえば、アップロードされたパスワード保護済ウォレットを自動ログイン・ウォレットとしてダウンロードしたり、アップロードされた自動ログイン・ウォレットをパスワード保護されたウォレットとしてダウンロードしたりできます。

Oracle Key Vaultを使用して、以前にアップロードされたOracle Walletの内容から新しい仮想ウォレットを構築することもできます。たとえば、5つの対称鍵と3つの不透明オブジェクトが含まれるOracle Walletを以前にアップロードしたと想定します。元の5つの対称鍵のうち3つと、元の3つの不透明オブジェクトのうちの1つのみから構成される、新しい仮想ウォレットを作成できます。この仮想ウォレットは元のウォレットと同様にダウンロードでき、鍵のサブセットのみに対するアクセス権を持つエンドポイントを提供します。このプロセスは、元のウォレットを変更しません。




	
関連項目:

「Oracle Key Vault okvutilエンドポイント・ユーティリティ・リファレンス」












Oracle Walletのアップロード

アップロード・プロセスまたはokvutil uploadコマンドは、Oracle Wallet内のすべてをアップロードします。それには通常、Oracle Advanced SecurityのTDEマスター・キー、ウォレット・メタデータ、および明示的に追加した鍵または機密情報が含まれます。

Oracle Walletには、現在のTDEマスター・キー、過去のすべてのTDEマスター・キー、SSLまたはTLS証明書、およびこれらのオブジェクトに関連するメタデータなどのセキュリティ・オブジェクトが含まれています(Oracle Key Vaultに不透明オブジェクトとして格納)。これらのオブジェクトのすべてとメタデータは、ダウンロード・プロセス中にKey VaultがOracle Walletを再構築できるように、Oracle Key Vaultにアップロードされています。

	
Oracle WalletがあるサーバーがKey Vaultエンドポイントとしてエンロールされ、プロビジョニングされていることを確認します。

詳細は、「エンドポイントの追加、削除、または再エンロール」を参照してください。


	
エンドポイントが、使用する仮想ウォレットへのアクセス権を持っていることを確認します。

エンドポイントは、Oracle Key Vaultの仮想ウォレットに対して読取り、変更、およびウォレット管理アクセス権を持っている必要があります。

詳細は、「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。


	
okvutil uploadコマンドを実行して、ウォレットをアップロードします。

次に例を示します。


okvutil upload -l "/etc/oracle/wallets" -t wallet -g "HRWallet"
Enter wallet password (<enter> for auto-login): password
Enter Oracle Key Vault endpoint password: Key_Vault_endpoint_password
Upload succeeeded


この例の詳細は次のとおりです。

	
-lは、アップロードするウォレットのディレクトリ場所を指定します。


	
-tはタイプを示します。この場合はOracle Walletです。


	
-gは、このウォレットがステップ2で構成されたKey Vault 仮想ウォレットの一部になるように、その仮想ウォレットを指定します。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。




この段階で、Oracle Key Vaultの仮想ウォレットを別のエンドポイントと共有したり、ダンロードしたりできるようになります。それ以外の場合は、「Oracle Walletのダウンロード」に移動します。

okvutil uploadの詳細は、「okvutil uploadコマンド」を参照してください。




これでアップロードは完了です。これで、ウォレットを共有したり、ダウンロードして同じシステムに戻したり、システムの他の部分で使用したりできます。



	
関連項目:

「okvutil listコマンド」










Oracle Walletのダウンロード

okvutil downloadコマンドを使用して、Oracle Key VaultサーバーからエンドポイントにOracle Walletをダウンロードできます。

	
エンドポイントが、ダウンロードする仮想ウォレットにおける読取りアクセス権を持っていることを確認します。

「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。


	
okvutil downloadコマンドを実行して、ウォレットをダウンロードします。

次に例を示します。


okvutil download -l "/etc/oracle/wallets/orcl/ -t WALLET -g HRWallet
Enter new wallet password(<enter> for auto-login): Oracle_wallet_password
Confirm new wallet password: Oracle_wallet_password
Enter Oracle Key Vault endpoint password: Key_Vault_endpoint_password


この例の詳細は次のとおりです。

	
-lは、作成されるウォレットの場所です。


	
-tはタイプを示します。この場合はOracle Walletです。


	
-gは、ステップ1で構成されたOracle Key Vault仮想ウォレットを指定します。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。




ウォレットがすでに存在し、-oパラメータを使用して既存のウォレットに上書きしなかった場合は、次のアクションが実行されます。

	
既存のウォレットの名前は、ewallet.p12.current_timestamp (timestampはEpoch以降の秒数)という形式のバックアップ名に変更されます。


	
新たにダウンロードされたウォレットにはewallet.p12という名前が付けられます。




okvutil downloadの詳細は、「okvutil downloadコマンド」を参照してください。


	
Oracle Key VaultからダウンロードしたOracle WalletがTDEウォレットとして使用される場合、ダウンロードの前に既存のウォレットを閉じ、パスワード保護されている場合は、後で開きなおします。(自動ログイン・ウォレットは、次にアクセスしたときに自動的に開かれます。)

ウォレットを閉じて再び開くと、ウォレットの内容がTDEデータベースにロードされます。

	
Oracle Database 11gリリース2の場合:


ALTER SYSTEM SET ENCRYPTION WALLET CLOSE IDENTIFIED BY "Oracle_wallet_password"; 

ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY "Oracle_wallet_password"; 


	
Oracle Database 12cの場合:


ADMINISTER KEY MANAGEMENT SET KEYSTORE CLOSE IDENTIFIED BY "Oracle_wallet_password";

ADMINISTER KEY MANAGEMENT SET KEYSTORE OPEN IDENTIFIED BY "Oracle_wallet_password";





	
Oracle RACなどの共有サーバー構成で実行している場合は、データベースを再起動します。







	
関連項目:

	
「okvutil downloadコマンド」


	
Oracle Database Release 12cでキーストアを閉じて開き直す操作に関する情報は、『Oracle Database Advanced Securityガイド』

















Oracle Walletのアップロードとダウンロードでの推奨事項

Oracle Walletをアップロードおよびダウンロードする場合の推奨事項は、次のとおりです。

	
元のウォレットの内容に変更がある場合は(キー・ローテーションやキー更新操作など)、Key Vaultにウォレットの最新のコピーが保持されるように、Oracle Key Vaultにウォレットを再アップロードします。


	
okvutil uploadおよびdownloadコマンドには、上書き(-o)オプションがあります。このオプションを指定する場合、アップロードされるデータと競合する仮想ウォレット内のデータが上書きされるため、注意してください。-oオプションを使用する前に、ウォレット・ファイルのローカル・バックアップを作成してください。


	
Oracle Key Vaultサーバー上の複数の仮想ウォレットに対して、同一の物理的なOracle Walletをアップロードしないでください。Oracle Walletを複数のエンドポイントと共有する場合は、エンドポイント・グループを作成します。詳細は、「エンドポイント・グループの管理」を参照してください。











JKSおよびJCEKSキーストアのアップロードとダウンロード

okvutil uploadおよびokvutil downloadコマンドを使用して、JKSおよびJCEKSキーストアをアップロードおよびダウンロードできます。

トピック:

	
JKSおよびJCEKSキーストアのアップロードとダウンロードについて


	
JKSまたはJCEKSキーストアのアップロード


	
JKSまたはJCEKSキーストアのダウンロード


	
JKSおよびJCEKSキーストアのアップロードおよびダウンロードに関する推奨事項






JKSおよびJCEKSキーストアのアップロードとダウンロードについて

JKSおよびJCEKSキーストアを長期保持、リカバリおよび共有のためにOracle Key Vaultにアップロードし、必要に応じてそれらをエンドポイントにダウンロードできます。

ウォレットと同様に、JKSまたはJCEKSキーストアをアップロードする場合、Oracle Key Vaultはキーストア内の各項目を読み取ることができます。キーストアの内容は、個々の項目としてアップロードされます。






JKSまたはJCEKSキーストアのアップロード

okvutil uploadコマンドを使用して、Oracle Key VaultサーバーにJavaキーストア(JKS)またはJava Cryptography Extensionキーストア(JCEKS)をアップロードできます。

	
JavaキーストアがあるサーバーがKey Vaultエンドポイントとしてエンロールされ、プロビジョニングされていることを確認します。

詳細は、「エンドポイントの追加、削除、または再エンロール」を参照してください。


	
エンドポイントに対してアクセス制御が構成されていることを確認します。

キーストアを仮想ウォレットにアップロードする場合、エンドポイントがこのウォレットへの読取り、変更およびウォレット管理アクセス権を持っていることを確認します。

詳細は、「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。


	
okvutil uploadコマンドを実行して、キーストアをアップロードします。

次の例に、キーストアを仮想ウォレットにアップロードする方法を示します。

次の例は、JKSキーストアをアップロードする方法を示しています。


okvutil upload -l "/etc/oracle/fin_jks.jks" -t JKS -g "FinanceGrp"
Enter source Java keystore password: Java_keystore_password
Enter Oracle Key Vault endpoint password: Key_Vault_endpoint_password
Upload succeeded


この例の詳細は次のとおりです。

	
-lは、アップロードされるJavaキーストアの場所です。


	
-tは、JKSまたはJCEKSキーストアのタイプです。アップロードおよび後でダウンロードするときは、必ず正しいタイプのJavaキーストアをアップロードしてください。


	
-gは、Javaキーストアの内容のアップロード先となるOracle Key Vaultの仮想ウォレットです。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。




次の例は、JCEKSキーストアをアップロードする方法を示しています。


okvutil upload -l "/etc/oracle/hr_jceks.jceks" -t JCEKS -g "HRGrp"
Enter source Java keystore password: password
Enter Oracle Key Vault endpoint password: password
Upload succeeded


okvutil uploadの詳細は、「okvutil uploadコマンド」を参照してください。




これでアップロードは完了です。これで、Javaキーストアをダウンロードして同じシステムに戻したり、システムの他の部分で使用したりできます。






JKSまたはJCEKSキーストアのダウンロード

okvutil downloadコマンドを使用して、アップロード済のJKSまたはJCEKSキーストアをダウンロードできます。

	
エンドポイントが、ダウンロードする仮想ウォレットにおける読取りアクセス権を持っていることを確認します。

「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。


	
エンドポイント管理者として、コマンドラインから、okvutil downloadコマンドを実行してJavaキーストアをダウンロードします。

次に例を示します。


okvutil download -l "/etc/oracle/new_java_files/hr_jceks.jceks" -t JCEKS
Enter new Java keystore password: password
Confirm new Java keystore password: password
Enter Oracle Key Vault endpoint password: Key_Vault_endpoint_password


この例の詳細は次のとおりです。

	
-lは、アップロードされたJavaキーストアをダウンロードするディレクトリです。


	
-tは、JKSまたはJCEKSキーストアのタイプです。必ず正しいタイプのJavaキーストアをダウンロードしてください。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。




okvutil downloadの詳細は、「okvutil downloadコマンド」を参照してください。









JKSおよびJCEKSキーストアのアップロードおよびダウンロードに関する推奨事項

JKSおよびJCEKSキーストアをアップロードおよびダウンロードする場合の推奨事項は、次のとおりです。

	
元のJKSまたはJCEKSキーストアの内容に変更がある場合は、Key Vaultにキーストアの最新のコピーが保持されるように、Oracle Key Vaultにキーストアを再アップロードします。


	
okvutil uploadおよびdownloadコマンドには、上書き(-o)オプションがあります。このオプションはファイルを上書きするため、指定する場合は注意してください。キーストアをダウンロードする前に、そのバックアップを作成することをお薦めします。


	
Oracle Key Vaultサーバー上の複数の仮想ウォレットに対して、同一の物理的なJKSまたはJCEKSキーストアをアップロードしないでください。Javaキーストアを複数のエンドポイントと共有する場合は、エンドポイント・グループを作成します。詳細は、「エンドポイント・グループの管理」を参照してください。











資格証明ファイルのアップロードとダウンロード

okvutil uploadおよびokvutil downloadコマンドを使用して、資格証明ファイルをアップロードおよびダウンロードできます。

トピック:

	
資格証明ファイルのアップロードとダウンロードについて


	
資格証明ファイルのアップロード


	
資格証明ファイルのダウンロード


	
資格証明ファイルのアップロードとダウンロードでの推奨事項






資格証明ファイルのアップロードとダウンロードについて

資格証明ファイルは、不透明オブジェクトとして格納することでアップロードできます。

不透明オブジェクトの例は、次のとおりです。

	
X.509証明書を含むファイル


	
Kerberosキータブ


	
パスワードを含むファイル


	
SSH鍵を含むファイル




これらの資格証明ファイルをアップロードすると、長期保持用の一元的でセキュアな場所が得られます。資格証明ファイルは、アップロードした後で、同じサーバーの場所に取得またはリカバリ(ダウンロード)したり、他の信頼できるサーバーの場所と共有したりできます。Oracle Key Vaultは、最大128 KBのサイズの資格証明ファイルをサポートします。

資格証明ファイルは、Oracle Key Vaultエンドポイントがアクセスできるサーバー・インフラストラクチャ(データベース・サーバーやアプリケーション・サーバーを含む)のどこにでも配置できます。アップロード・プロセスでは、資格証明ファイルは変更されません。Oracle Key Vaultは、資格証明ファイルを不透明オブジェクトとしてアップロードし、ファイルの内容を解析しません。






資格証明ファイルのアップロード

okvutil uploadコマンドを使用して、資格証明ファイルをアップロードできます。

	
資格証明ファイルがあるサーバーがKey Vaultエンドポイントとしてエンロールされ、プロビジョニングされていることを確認します。

詳細は、「エンドポイントの追加、削除、または再エンロール」を参照してください。


	
エンドポイントに対してアクセス制御が構成されていることを確認します。

資格証明ファイルを仮想ウォレットにアップロードする場合、エンドポイントがウォレットへの読取り、変更およびウォレット管理アクセス権を持っていることを確認します。

詳細は、「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。


	
okvutil uploadコマンドを実行します。

次に例を示します。


okvutil upload -l "/etc/oracle/app/creds/hr.keytab" -t kerberos -g HRWallet -d "Kerberos keytab file for HR group, 06_11_14"
Enter Oracle Key Vault endpoint password: Key_Vault_endpoint_password


この例の詳細は次のとおりです。

	
-lは、アップロードされるhr.keytab資格証明ファイルのディレクトリ・パスです。ディレクトリの場所は、二重引用符で囲みます。


	
-tは、資格証明ファイルのタイプを指定します。この例ではKerberosキータブ・ファイルです。KERBEROSの他に、指定できるタイプは次のとおりです。

	
SSH鍵ファイルの場合、SSH


	
機密情報(たとえばアップロードまたはダウンロードされたファイル)が格納されている他のファイルの場合、OTHER





	
-gは、すでに存在するHRWalletグループに資格証明ファイルを追加します。このパラメータを使用すると、デフォルトの仮想ウォレットではなく、HRアプリケーション・ユーザーの必要に応じた専用のウォレットに資格証明をアップロードできます。この例では、HRWalletはKey Vault仮想ウォレットで、そのアクセス制御はステップ2で構成されました。


	
-dは、オプションの説明です。ベスト・プラクティスとしては、資格証明ファイルの使用目的の概要と、アップロードを実行した日付を入れておきます。この情報は、あとで参照し、資格証明ファイルを追跡する助けになります。この説明は、必要に応じて、後からOracle Key Vault管理コンソールで変更できます。


	
パスワード要求: 「okvutilのパスワード入力要求のしくみ」を参照してください。




出力結果は、次のようになります。


Upload succeeded


okvutil uploadの詳細は、「okvutil uploadコマンド」を参照してください。




これでアップロードは完了です。これで、資格証明ファイルをダウンロードして同じシステムに戻したり、システムの他の部分で使用したりできます。






資格証明ファイルのダウンロード

okvutil downloadコマンドを使用して、資格証明ファイルをダウンロードできます。

	
次のいずれかの方法を使用して、ダウンロードする必要のある資格証明ファイルの一意のIDを見つけます。

	
Oracle Key Vault管理コンソール: 鍵管理者ロールを付与されたユーザーまたは仮想ウォレットに必要なアクセス権を持っているユーザーとしてログインします。(「Oracle Key Vault管理コンソールへのログイン」を参照。) Oracle Key Vault管理コンソールで、「Keys & Wallets」タブから「All Items」を選択して、アップロードされたファイルを検索します。ダウンロードする、アップロードされたファイルの一意のIDを書き留めます。資格証明ファイルは、不透明オブジェクトとしてリストされます。


	
okvutil list command: 資格証明ファイルへのアクセス権を持つエンドポイント、または資格証明ファイルが含まれている仮想ウォレットから、okvutil listコマンドを実行します。ファイルのアップロード時に入力した説明に基づいて、ダウンロードする必要のある資格証明ファイルの一意のIDを見つけます。





	
コマンドラインから、okvutil downloadコマンドを実行して、アップロードされた資格証明ファイルをダウンロードします。

次に例を示します。


okvutil download -l "/etc/oracle/app/newcreds/hr.keytab" -t kerberos -i 6ba7b810-9dad-11d1-80b4-00c04fd430c8
Enter Oracle Key Vault endpoint password: Key_Vault_endpoint_password


この例の詳細は次のとおりです。

	
-lは、アップロードされた資格証明をダウンロードするディレクトリです。


	
-tは、資格証明ファイルのタイプを指定します。この例ではKerberosキータブ・ファイルです。KERBEROSの他に、指定できるタイプは次のとおりです。

	
SSH鍵ファイルの場合、SSH


	
機密情報(たとえばアップロードまたはダウンロードされたファイル)が格納されている他のファイルの場合、OTHER





	
-iは、資格証明ファイルの一意のIDです。




出力は、次のようになります。


Download succeeded


okvutil downloadの詳細は、「okvutil downloadコマンド」を参照してください。









資格証明ファイルのアップロードとダウンロードでの推奨事項

資格証明ファイルをアップロードおよびダウンロードする場合の推奨事項は、次のとおりです。

	
アップロードの完了後は、資格証明ファイルが次に変更されたときに再アップロードしてください。そうしないと、アップロードされたファイル(およびそれ以降にダウンロードされたバージョン)は最新でないものになります。資格証明ファイルの最終変更日を、アップロードされたバージョンのタイムスタンプと定期的に比較してください。


	
okvutil uploadおよびdownloadコマンドには、上書き(-o)オプションがあります。このオプションは、アップロードした資格証明ファイルを上書きするため、指定する場合は注意してください。アップロードとダウンロードのプロセスを開始する前に、資格証明ファイルのバックアップを作成することをお薦めします。


	
複数のサーバー・エンドポイント間で、1つの資格証明ファイルを共有できます。仮想ウォレットに不透明オブジェクトを追加し、続いて、すべてのエンドポイントがその仮想ウォレットへのアクセス権を持っていることを確認します。オプションで、エンドポイント・グループを定義し、すべてのサーバー・エンドポイントをそのグループのメンバーにします。okvutil uploadコマンドの-gオプションを使用して、この共通のウォレットを使用して共有する証明書ファイルを、Oracle Key Vaultにグループとしてアップロードします。ウォレットを定義して、それをエンドポイント・グループにアタッチします。グループのすべてのメンバーが、そのウォレットへのアクセス権を持ちます。











Oracle Key VaultでのTDE直接接続の使用

エンドポイントに対する直接接続を実行するようにTransparent Data Encryption (TDE)を構成し、TDEマスター・キーを集中管理できます。

トピック:

	
Oracle Key VaultでのTDE直接接続の使用について


	
Oracle Key Vaultでサポートされるその他のOracle Database機能


	
Oracle Key Vaultと新しいTDE対応データベースの間での接続の構成


	
既存のTDEウォレットのOracle Key Vaultへの移行






Oracle Key VaultでのTDE直接接続の使用について

Oracle Database 11gリリース2 (11.2)以降では、TDE直接接続を使用することで、ローカルOracle Walletファイルを使用するかわりに、ネットワーク接続を介してTransparent Data Encryption (TDE)マスター・キーを集中管理できます。

接続の構成には、Oracle Key Vaultに接続するPKCS#11ライブラリの使用が含まれます。構成を実行すると、その後のTDEマスター・キーはすべてOracle Key Vaultで格納および管理されます。この項では、使用できる2つのシナリオについて説明します。

	
データベースにまだTDEウォレットがない場合は、「Oracle Key Vaultと新しいTDE対応データベースの間での接続の構成」に記載の手順に従ってください。


	
TDEにデータベースがすでに構成されている場合は、既存のウォレット・ファイルを移行する必要があります。「既存のTDEウォレットのOracle Key Vaultへの移行」を参照してください。




TDE鍵管理は、ハードウェア・セキュリティ・モジュール(HSM)との連携と同じように、Oracle Key Vaultと連携動作します。暗号化と復号化の前に、ウォレットを開く必要があります。ウォレットを閉じると、表と表領域にある暗号化データは使用できません。適用される規制に適合した状態を保つため、TDEマスター暗号化鍵は定期的にローテーションしてください。

Oracle Key Vaultは、初期のTDEリリースを管理するために使用されるSQL文(特にALTER SYSTEMとADMINISTER KEY MANAGEMENT SQL文の使用)をサポートします。




	
関連項目:

「TDE直接接続でのTDEマスター・キーの集中管理」












Oracle Key Vaultでサポートされるその他のOracle Database機能

クラスタ化されたデプロイメントを移動または使用する他のデータベース機能とともに、複数のトポロジにTDEをデプロイできます。

両方のエンドポイントのマスター暗号化鍵を同期状態に保つ必要があるため、データの移動とレプリケーションはOracle Advanced Security TDEの大きな課題です。これらの課題に対応するため、Oracle Key Vaultは一般的なOracle Database機能をサポートします。

データ移動では、Oracle Key Vaultは次をサポートします。

	
Oracle Recovery Manager (RMAN)のバックアップおよびリカバリ操作


	
Oracle Data Pump


	
トランスポータブル表領域(Oracle Database 12c以降)




クラスタ化デプロイメントでは、Oracle Key Vaultは次をサポートします。

	
Oracle Active Data Guard


	
Oracle Real Application Clusters(Oracle RAC)




	
Oracle GoldenGate









Oracle Key Vaultと新しいTDE対応データベースの間での接続の構成

Oracle Key Vaultと、まだTransparent Data Encryption用に構成されていないデータベースの間の接続を構成できます。

	
Oracleプロセスを手動で開始する前に、ORACLE_BASE環境変数が設定されていることを確認します。

または、$ORACLE_BASE/okv/$ORACLE_SID/okvclient.oraファイルからkey_vault_endpoint_installation_dir/conf/okvclient.oraファイルへのソフト・リンクを作成します。Oracle Real Application Clusters環境のすべてのデータベース・インスタンスでこの手順を実行します。


	
COMPATIBILITY初期化パラメータが11.2.0.0以降に設定されていることを確認します。

詳細は、「エンドポイント・データベース要件」を参照してください。


	
TDEデータを含むTDE対応データベース用にエンドポイントをエンロールおよびプロビジョニングします。

エンドポイントを初期エンロールする場合、エンドポイント・タイプに合ったOracle Databaseを使用してTDEと統合する必要があります。「エンドポイントの追加、削除、または再エンロール」のステップ4を参照してください。詳細は、「エンドポイントの追加、削除、または再エンロール」を参照してください。


	
エンドポイントが、使用する仮想ウォレットへのアクセス権を持っていることを確認します。

エンドポイントは、読取り、変更、およびウォレット管理アクセス権を持っている必要があります。

詳細は、「仮想ウォレットへのアクセス権のユーザーとエンドポイントへの付与」を参照してください。


	
次のようにして、このデータベース上のsqlnet.oraファイルを、Oracle Key Vaultを参照するように構成します。


ENCRYPTION_WALLET_LOCATION=(SOURCE=METHOD=HSM))


Transparent Data Encryptionは、Oracle Key Vaultを含むすべての外部鍵管理システムのパラメータ値として、HSMを使用します。

デフォルトで、sqlnet.oraファイルは、ORACLE_HOME/network/adminディレクトリ、またはTNS_ADMIN環境変数で設定された場所にあります。エンドポイントは、PKCS#11ライブラリ・サポートを使用してTDEマスター暗号化鍵を管理します。このため、構成設定や管理コマンドは、HSMで使用されるものと類似しています。

重要: この段階では、Oracle Key VaultはTDEを使用でき、すべてのTDE関連のSQL文を使用できます。すべてのTDEコマンドと文には、エンドポイントのエンロール・プロセスの際に、「タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール」で指定したKey Vaultエンドポイント・パスワードを使用します。


	
SQL*Plusの場合、データベースに再接続します。

変更は、現在のSQL*Plusセッションをログアウトし、もう一度再接続してから表示されます。


	
V$ENCRYPTION_WALLET動的ビューを問い合せて、sqlnet.oraファイル内のMETHOD_DATAの設定が変更されたことを確認します。

これで、問合せの出力にHSMが表示されます。


SELECT * FROM V$ENCRYPTION_WALLET;


	
Key VaultがTDEマスター・キーを直接管理できるように、Key Vaultと統合するようにTDEを構成します。

簡潔には、次の操作をする必要があります。

	
ルート・ユーザーとしてroot.shスクリプトを実行して、liborapkcs.soファイル(libディレクトリ内)を/opt/Oracle/extapi/64/hsm/Oracle/1.0.0ディレクトリにコピーします。

詳細は、「タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール」のステップ6を参照してください。


	
データベース上のパスワード保護されたウォレットの場合は、ウォレットを開きます。(自動ログイン・ウォレットは自動的に開かれます。)

Oracle Database 11gリリース2の場合は、ALTER SYSTEMシステム権限を付与されたユーザーとして、次を実行します。


ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY "Key_Vault_endpoint_password"; 


Oracle Database 12cの場合は、SYSKM管理権限を付与されたユーザーとして、次を実行します。


ADMINISTER KEY MANAGEMENT SET KEYSTORE OPEN IDENTIFIED BY "Key_Vault_endpoint_password"; 


	
マスター暗号化鍵を設定します。

Oracle Database 11gリリース2の場合:


ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "Key_Vault_endpoint_password"; 


Oracle Database 12cの場合:


ADMINISTER KEY MANAGEMENT SET ENCRYPTION KEY IDENTIFIED BY "Key_Vault_endpoint_password";







これで構成は完了です。sqlnet.oraファイルを正しく構成して、TDEの必要な他の構成を完了すると、暗号化鍵を設定した場合(ALTER SYSTEM SET ENCRYPTION KEYまたはADMINISTER KEY MANAGEMENT SET ENCRYPTION KEYを使用)、Oracle Key VaultにTDEマスター・キーが作成されます。表の暗号化や、データベースへの暗号化された表領域の作成ができます。




	
関連項目:

表や表領域の暗号化の詳細は、『Oracle Database Advanced Securityガイド』












既存のTDEウォレットのOracle Key Vaultへの移行

既存のTDEウォレットをOracle Key Vaultに移行し、必要に応じて、TDEによって以前に暗号化されたデータベース内容を、Oracle Walletを使用してリストアできます。

トピック:

	
既存のTDEウォレットのOracle Key Vaultへの移行について


	
既存のTDEウォレットのOracle Key Vaultへの移行


	
TDEによって以前に暗号化されたデータベース内容のOracle Walletを使用したリストア






既存のTDEウォレットのOracle Key Vaultへの移行について

TDEウォレットがすでに存在する場合は、Oracle Key Vaultを認識するようにsqlnet.oraファイルを変更してから、既存のTDEウォレットをKey Vaultに移行する必要があります。

Oracle Walletは、現在のTDEマスター・キーとともに、TDEマスター・キーをローテーションさせる毎回のキー更新操作によって上書きされた、過去のTDEマスター・キーを保持しています。この過去のTDEマスター・キーは、過去のTDEマスター・キーの1つを使用して作成されたOracle Databaseバックアップをリストアする際に助けになります。Oracle WalletファイルからOracle Key VaultへのTDE移行の際、Key Vaultは新しいマスター・キーを生成します。このマスター・キー生成の後は、Oracle Key Vaultがすべての新しいキーを保持します。

移行を実行する前に、Oracle WalletをKey Vaultにアップロードすることをお薦めします。これにより、移行を開始する前に、過去のすべての鍵情報とともにウォレットのバックアップを保管できます。(以前に暗号化されたデータ・バックアップのいずれかをリストアする必要がある場合は、TDEによって以前に暗号化されたデータベース内容のOracle Walletを使用したリストアを参照してください)。移行が完了したら、クライアント・システムで、手動で古いウォレットを削除してください。

共有サーバーまたはOracle RAC構成で運用している場合、データベースを再起動して、新しいTDEマスター・キーが、共有サーバー構成のすべてのエンドポイント・データベース・ノードに更新されるようにする必要があります。






既存のTDEウォレットのOracle Key Vaultへの移行

okvutil uploadコマンドを使用して、既存のTDEウォレットをOracle Key Vaultに移行できます。次のステップ7および8に示されているとおり、同じSQLPLUSセッションでウォレットを移行する前に、ソフトウェア・ウォレットを閉じてHSMウォレットを開くことが非常に重要です。

	
移行するデータが含まれているデータベースをバックアップします。

データベースのバックアップの詳細は、『Oracle Databaseバックアップおよびリカバリ・ユーザーズ・ガイド』を参照してください。


	
エンドポイントのエンロールを完了します。

エンドポイントのエンロールに関する詳細は、「エンドポイントのエンロールとプロビジョニングの概要」を参照してください。


	
まだしていなければ、okvutil uploadコマンドを使用して、既存のOracle WalletをKey Vaultにアップロードします。

この手順では、過去のTDEマスター・キーがすべて含まれているウォレットのコピーがOracle Key Vaultにあることを保証します。

このコマンドの詳細は、「okvutil uploadコマンド」を参照してください。


	
HSMのOracle Databasesqlnet.oraファイルを次のように構成します。


ENCRYPTION_WALLET_LOCATION=(SOURCE=(METHOD=HSM)(METHOD_DATA=(DIRECTORY=wallet_location)))


デフォルトで、sqlnet.oraファイルは、ORACLE_HOME/network/adminディレクトリ、またはTNS_ADMIN環境変数で設定された場所にあります。


	
SQL*Plusの場合、データベースに再接続します。

変更は、データベース・セッションを再起動するまで表示されません。


	
V$ENCRYPTION_WALLET動的ビューを問い合せて、sqlnet.oraファイル内のMETHOD_DATAの設定が変更されたことを確認します。これで、問合せの出力にMETHOD=HSMが表示されます。


SELECT * FROM V$ENCRYPTION_WALLET;


	
エンドポイントがOracle Database 11gリリース2の場合は、ローカルのOracle Walletを閉じてHSMウォレットを開きます。

ローカルのOracle Walletを閉じます。

	
自動ログイン・ウォレットが開いている場合、次のコマンドを実行します。


oracle$ cd <wallet location>
oracle$ mv cwallet.sso cwallet.sso.bak
sqlplus> alter system set wallet close;


	
パスワード保護ウォレットが開いている場合、次のコマンドを実行します。


sqlplus> alter system set wallet close identified by "<wallet password>";




HSMウォレットを開きます。


sqlplus> alter system set wallet open identified by "<HSM connect string>";


	
TDEウォレットからOracle Key Vaultに移行します。

	
Oracle Database 11gリリース2の場合:

エンドポイント・クライアント・ソフトウェアのインストール時にウォレットのパスワードを入力した場合、次のコマンドを実行します。


sqlplus> alter system set encryption key identified by "<endpoint password>" migrate using "<wallet password>"; 


エンドポイント・クライアント・ソフトウェアのインストール時に自動ログイン・オプションを選択した場合、次のコマンドを実行します。


sqlplus> alter system set encryption key identified by "null" migrate using  "<wallet password>"; 


	
Oracle Database 12cの場合は、SYSKM管理権限を付与されたユーザーとして、次を実行します。


sqlplus> administer key management set encryption key identified by "<endpoint password>" MIGRATE USING "<wallet password>" with backup; 





	
注意:

administer key managementコマンドでwith backup句は必要ですが、Oracle Key VaultではTDEによって無視されます。











	
ウォレットを開きます。エンドポイントでOracle Key Vaultに接続するパスワードが必要な場合は、パスワードを入力します。

	
Oracle Database 11gリリース2の場合:


ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY "Key_Vault_endpoint_password"; 


	
Oracle Database 12cの場合:


ADMINISTER KEY MANAGEMENT SET KEYSTORE OPEN IDENTIFIED BY "Key_Vault_endpoint_password";





	
移行の完了後、自動ログイン・ウォレットを使用している場合、cwallet.sso.bakファイルの名前をcwallet.ssoに変更してそれを再有効化します。









TDEによって以前に暗号化されたデータベース内容のOracle Walletを使用したリストア

Oracleデータベース・エンドポイントが、ローカルのOracle WalletファイルからOracle Key Vaultの使用に変換された場合、その後、このローカル・ウォレット・ファイルにある鍵を使用して暗号化されたバックアップをリストアする必要がある場合があります。

この場合、Oracle Key Vaultから、リストア・プロセスでバックアップを復号化する際に使用するローカル・ウォレット・ファイルに、必要な鍵をダウンロードする必要があります。たとえば、Finance_DBデータベースが最近移行して、移行前のウォレットをアップロードした後で、Oracle Key VaultへのTDE直接接続を使用するようになったと想定します。システム障害のために、Oracle Key Vaultへの移行前に取ったデータベース・バックアップからリストアする必要が生じた場合も、以前にアップロードしたFinance_DBウォレット・データが含まれるOracle仮想ウォレットからダウンロードしたOracle Walletを使用して、データベースの内容をリストアできます。

Oracle Walletを使用して以前にTDE暗号化したデータベース内容をリストアする手順:

	
okvutil downloadコマンドを使用して、Oracle Key VaultからこのOracle Walletをダウンロードします。

「okvutil downloadコマンド」を参照してください。


	
Oracle Walletをダウンロードしたエンドポイントで、sqlnet.oraファイルに次の設定を追加します。


METHOD_DATA=wallet_file_path

METHOD=FILE
ENCRYPTION_WALLET_LOCATION=(SOURCE=(METHOD=FILE)(METHOD_DATA=(DIRECTORY=wallet_file_path)))


ENCRYPTION_WALLET_LOCATION設定は1行で記述します。


	
ステップ1でパスワード保護されたウォレットを作成した場合、指定したパスワードを使用してウォレットを開きます。

	
Oracle Database 11gリリース2の場合は、ALTER SYSTEMシステム権限を付与されたユーザーとして、次を実行します。


ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY "wallet_password"; 


	
Oracle Database 12cの場合は、SYSKM管理権限を付与されたユーザーとして、次を実行します。


ADMINISTER KEY MANAGEMENT SET KEYSTORE OPEN IDENTIFIED BY "wallet_password";




ウォレットを開くと、サーバーは更新されたsqlnet.oraファイルの内容を読み取ることができます。この時点で、エンドポイント・サーバーは元のバージョンのウォレットとともに実行できる状態にリストアされました。













Oracle RAC環境でのTDE構成済Oracle Databaseの使用

TDEを構成したOracle Databaseで、 Oracle Database Real Application Cluster (Oracle RAC)環境にOracle Walletをアップロードした場合、クラスタ内のノードは、仮想ウォレットを共有する必要があります。

クラスタが仮想ウォレットを共有できるようにするには、次のいずれかの手法を使用します。

	
仮想ウォレットを、クラスタ内のすべてのノードの共有デフォルト・ウォレットとして定義します。


	
クラスタ内の各ノードが別々のデフォルト・ウォレットを持っている場合、すべての他のノードのデフォルト・ウォレットへのアクセス権を各ノードに付与することで、同じ効果が得られます。他のノードのデフォルト・ウォレットへのアクセス権を各ノードに付与するプロセスを単純化するために、エンドポイント・グループを使用できます。

最初の方法に対するこの手法の優位性は、デフォルト・ウォレットをすでに持っている複数のノードがあり、それらにウォレットを共有させる場合でも、デフォルト・ウォレットを再割当てする必要がないことです。最初の方法では、エンドポイントのデフォルト・ウォレットを再割当てするためにエンドポイントを再エンロールする必要があるため、これは特に重要です。他のノードのデフォルト仮想ウォレットへのアクセス権を各ノードに付与するプロセスを単純化するために、エンドポイント・グループを使用できます。




単一インスタンス・データベース環境の場合と同様、パスワード保護されたウォレットをダウンロードしたら、手動で開く必要があります。プライマリ・ノード上に1つのウォレットがあり、その後、そのウォレットを他のノードにダウンロードする場合、これらの各ノード上でウォレットを明示的に開く必要があります。






Oracle GoldenGate環境でのTDE構成済Oracle Databaseの使用

Oracle GoldenGateの共有シークレットおよびTDEマスター・キーを含むOracle WalletをOracle Key Vaultサーバーに移行できます。

トピック:

	
Oracle GoldenGate環境でのOracle Walletのアップロードについて


	
Oracle GoldenGateデプロイメントでのTDE直接接続の使用


	
Oracle GoldenGateデプロイメント上のTDEウォレットのOracle Key Vaultへの移行






Oracle GoldenGate環境でのOracle Walletのアップロードについて

Oracle Key Vaultが使用されず、Oracle TDE対応のデータベースがOracle GoldenGateおよびOracle Walletとともに構成されている環境の場合、このデータベース(ソース・データベースと呼ばれます)は、マスター・キーが格納されている同じOracle Walletに、Oracle GoldenGateの共有シークレットを格納します。

このため、Oracle Key Vaultエンドポイントとしてソース・データベースを構成する場合、Oracle GoldenGateの共有シークレットは、マスター・キーがTDE対応のソース・データベース用に格納されている、同じOracle Key Vaultの仮想ウォレットに格納されます。

Oracle GoldenGateの共有シークレットとTDEマスター・キーが含まれるOracle Walletを、okvutilコマンドライン・ユーティリティを使用してOracle Key Vaultに移行する場合、TDE対応のソース・データベースのデフォルト・ウォレットには、共有シークレットおよびマスター・キーとともに移行されたOracle Wallet全体が格納されます。

また、構成されたターゲット・データベースがOracle Databaseの場合、すべてのTDEコマンドをレプリケートできるように、このターゲット・データベースがTDE対応であることを確認する必要があります。ソースおよびターゲットの2つのOracle TDE対応データベースでは、Oracle Wallet内に同じマスター・キーを持つ必要がないことに注意してください。このターゲット・データベースを新しいKey Vaultエンドポイントとして構成した場合、独立のKey Vaultエンドポイントで通常行うのと同様に、Oracle Key Vaultとの間でウォレットをアップロードおよびダウンロードできます。追加の構成は必要ありません。






Oracle GoldenGateデプロイメントでのTDE直接接続の使用

Oracle GoldenGateデプロイメントでTDE直接接続を使用するには、2つの構成手順を実行する必要があります。

	
「Oracle Key Vaultと新しいTDE対応データベースの間での接続の構成」のステップに従って、Oracle GoldenGateデプロイメント内のソース・データベースとOracle Key Vaultの間の接続を構成します。


	
ソース・データベース上で、Oracle WalletにおけるOracle GoldenGateシークレットの格納を構成します。

詳細は、『Oracle Database Advanced Securityガイド』を参照してください。




これで構成は完了です。sqlnet.oraファイルを正しく構成して、ソース・データベース上でTDEに必要な他の構成を完了すると、暗号化鍵を設定した場合(ALTER SYSTEM SET ENCRYPTION KEYまたはADMINISTER KEY MANAGEMENT SET ENCRYPTION KEYを使用)、Oracle Key VaultにTDEマスター・キーが作成されます。表の暗号化や、データベースへの暗号化された表領域の作成ができます。ソース・データベースで作成された暗号化データは、この手順が実行された後に、ターゲット・データベース上で引き続きレプリケートされます。他のOracle GoldenGate共有シークレットは、Oracle Key Vaultに格納されました。






Oracle GoldenGateデプロイメント上のTDEウォレットのOracle Key Vaultへの移行

TDE構成済データベースがあるOracle GoldenGate環境では、Oracle Walletには、TDEマスター・キーとOracle GoldenGate共有シークレットの両方が含まれます。

このOracle WalletのOracle Key Vaultへの移行は、「既存のTDEウォレットのOracle Key Vaultへの移行」で従う手順と類似しています。

このOracle GoldenGate環境で使用されるターゲット・データベースは(Oracle TDE対応データベースの場合)、Oracle Key Vaultを使用するか、Oracle Walletを使用し続けるかのどちらかにも構成できることに注意してください。これらのデータベースは、スタンドアロンのTDEデータベース・エンドポイントの場合と同じように扱ってください。このため、このタイプのウォレットは、「既存のTDEウォレットのOracle Key Vaultへの移行」の手順に従って移行することをお薦めします。

この移行を完了すると、構成は完了です。sqlnet.oraファイルを正しく構成して、TDEの必要な他の構成を完了すると、暗号化鍵を設定した場合(ALTER SYSTEM SET ENCRYPTION KEYまたはADMINISTER KEY MANAGEMENT SET ENCRYPTION KEYを使用)、Oracle Key VaultにTDEマスター・キーが作成されます。引き続き、暗号化された表または表領域をデータベースに作成し、使用することができます。ソース・データベースで作成された暗号化データは、この手順が実行された後に、ターゲット・データベース上で引き続きレプリケートされます。








Oracle Active Data Guard環境でのTDE構成済Oracle Databaseの使用

Oracle Active Data Guard環境では、Oracle Key VaultサーバーへのOracle Walletのアップロード、TDE直接接続の使用、エンドポイント間でのウォレットの移行、ロジカル・スタンバイ・データベースでのTDEウォレットの移行と確認などのアクティビティを実行できます。

トピック:

	
Oracle Active Data Guard環境でのOracle Walletのアップロードについて


	
Oracle Active Data Guard環境でのOracle Walletのアップロード


	
Oracle Active Data Guard環境でのTDE直接接続の実行


	
Oracle Active Data Guard環境でのOracle Walletの移行


	
ロジカル・スタンバイ・データベースでのOracle Key VaultへのOracle TDEウォレットの移行


	
ロジカル・スタンバイ・データベースでのOracle TDEウォレット移行の確認






Oracle Active Data Guard環境でのOracle Walletのアップロードについて

Oracle Walletを使用するTDE対応のプライマリおよびスタンバイ・データベースがあるOracle Active Data Guard環境では、初期TDE構成後、およびその後でプライマリ・データベース上のマスター・キーをキー更新する場合はいつでも、プライマリ・データベースからスタンバイへOracle Walletファイルを物理的にコピーする必要があります。

そのため、Oracle Key VaultをTDE対応のActive Data Guardデータベースとともに使用する場合、プライマリおよびスタンバイ・データベースは、エンドポイントとしてOracle Key Vaultに登録されている必要があります。プライマリおよびスタンバイ・データベースに登録されたエンドポイントの両方が、Oracle Key Vault上に同じデフォルト仮想ウォレットを持っていることを確認する必要があります。

このようにして、2つのデータベースは、ウォレット・ファイルをプライマリ・データベースからスタンバイ・データベースに手動でコピーすることなく、鍵およびウォレットの集中管理を実現できます。






Oracle Active Data Guard環境でのOracle Walletのアップロード

Active Data Guard環境にOracle Walletをアップロードできます。

	
プライマリおよびスタンバイ・データベースとして、それぞれ1つのエンドポイントを登録します。

「エンドポイントの追加、削除、または再エンロール」を参照してください。


	
それぞれのデータベース上で各エンドポイント用のokvclient.jarファイルをダウンロードします。

「タスク2: エンドポイントへのOracle Key Vaultクライアント・ソフトウェアのインストール」を参照してください。


	
移行または逆移行を実行する必要がある場合は、エンドポイント・パスワードがTDEウォレット・パスワードと同じであることを確認します。


	
プライマリおよびスタンバイ・データベースのエンドポイントの両方が、同じデフォルト仮想ウォレットを使用していることを確認します。









Oracle Active Data Guard環境でのTDE直接接続の実行

Oracle Active Data Guard環境でTDE直接接続を実行するための手順は、標準Oracle Database環境の場合と同じです。

詳細は、「Oracle Key VaultでのTDE直接接続の使用について」を参照してください。






Oracle Active Data Guard環境でのOracle Walletの移行

Oracle Active Data Guard環境でOracle Walletを移行できます。

	
okvutil uploadコマンドを使用して、プライマリ・データベース上にあるローカルのOracle Walletの内容をOracle Key Vaultにアップロードします。

「okvutil uploadコマンド」を参照してください。


	
「既存のTDEウォレットのOracle Key Vaultへの移行」の説明に従って、移行手順を実行します。


	
スタンバイ・データベース上で既存のOracle Walletを閉じます。

	
Oracle Database 11gリリース2の場合は、ALTER SYSTEMシステム権限を付与されたユーザーとして、次を実行します。


ALTER SYSTEM SET ENCRYPTION WALLET CLOSE IDENTIFIED BY "Key_Vault_endpoint_password"; 


	
Oracle Database 12cの場合は、SYSKM管理権限を付与されたユーザーとして、次を実行します。


ADMINISTER KEY MANAGEMENT SET KEYSTORE CLOSE IDENTIFIED BY "Key_Vault_endpoint_password";





	
スタンバイ・データベースを停止します。

次に例を示します。


SHUTDOWN IMMEDIATE


	
スタンバイ・データベースを再起動します。

次に例を示します。


STARTUP


	
Oracle Walletを開きます。

	
Oracle Database 11gリリース2の場合は、ALTER SYSTEMシステム権限を付与されたユーザーとして、次を実行します。


ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY "Key_Vault_endpoint_password"; 


	
Oracle Database 12cの場合は、SYSKM管理権限を付与されたユーザーとして、次を実行します。


ADMINISTER KEY MANAGEMENT SET KEYSTORE OPEN IDENTIFIED BY "Key_Vault_endpoint_password";





	
スタンバイ・データベース上で適用プロセスを開始します。

スタンバイ・データベース上での適用プロセスの開始に関する情報は、『Oracle Data Guard概要および管理』を参照してください。









ロジカル・スタンバイ・データベースでのOracle Key VaultへのOracle TDEウォレットの移行

ロジカル・スタンバイ・データベースを構成済で、Oracle Databaseリリース12cを使用している場合、Oracle Key VaultにTDEウォレットを移行できます。

	
同じデフォルトの仮想ウォレットを持つようにプライマリおよびスタンバイ・エンドポイントを登録します。

「エンドポイント・グループの管理」を参照してください。


	
必要に応じて、各エンドポイントにokvclient.jarファイルをダウンロードしてインストールします。

「エンロールとプロビジョニングのファイナライズ」を参照してください。


	
プライマリ・データベースで移行を実行します。

「既存のTDEウォレットのOracle Key Vaultへの移行」を参照してください。


	
ロジカル・スタンバイでSQL Applyプロセスを完了してから、スタンバイ・データベースを再起動します。

SQL Applyプロセスの詳細は、『Oracle Data Guard概要および管理』を参照してください。


	
移行に成功したというステータスを確認するには、V$ENCRYPTION_WALLET動的ビューを問い合せます。

「ロジカル・スタンバイ・データベースでのOracle TDEウォレット移行の確認」を参照してください。









ロジカル・スタンバイ・データベースでのOracle TDEウォレット移行の確認

Oracle Databaseリリース12c環境のロジカル・スタンバイ構成で、Oracle TDEウォレットを移行した後に構成を確認するには、V$ENCRYPTION_WALLET動的ビューのWRL_TYPEおよびWALLET_ORDER列を問い合せます。

V$ENCRYPTION_WALLETビューを問い合せることで、プライマリ・キーストアを追跡できます。単一ウォレットのみを構成している場合、WALLET_ORDER列はSINGLEに設定されます。2ウォレットまたは混在構成の場合、列は、アクティブ・マスター・キーが存在する場所に応じて、PRIMARYまたはSECONDARYに設定されます。次の問合せについて検討します。

次の問合せでは、単一ウォレットのみが構成されています。


SELECT WRL_TYPE, WALLET_ORDER FROM V$ENCRYPTION_WALLET;

WRL_TYPE             WALLET_OR
-------------------- ---------
FILE                 SINGLE


ロジカル・スタンバイ構成の次の問合せでは、アクティブ・マスター・キーがOracle Key Vault仮想ウォレットに移行されています。


SELECT WRL_TYPE, WALLET_ORDER FROM V$ENCRYPTION_WALLET;
 
WRL_TYPE             WALLET_OR
-------------------- ---------
FILE                 SECONDARY
HSM                  PRIMARY


この問合せでは、論理構成のプライマリ・データベースとスタンバイ・データベースの両方で、HSMがPRIMARYウォレットとして示されます。














10 一般的なOracle Key Vaultの管理

Oracle Key Vaultには、アラートの構成、監査の管理、レポートおよびステータスの表示、Oracle Key Vaultシステムの管理といったメンテナンス機能の一般的なセットがあります。

トピック:

	
一般的なOracle Key Vaultの管理について


	
Oracle Key Vaultアラートの構成


	
Oracle Key Vault監査


	
Oracle Key Vaultレポートの表示


	
Oracle Key Vaultステータスのダッシュボードへの表示


	
Oracle Key Vaultシステムの管理






一般的なOracle Key Vaultの管理について

アクティビティのステータス検索など、Oracle Key Vaultの一般的なメンテナンス・タスクを実行できます。

システム管理者ロールを持っているユーザーは、監査タスクを除いて、監査マネージャ・ロールを必要とするこれらのタスクの大部分を実行することができます。この章では、一般的なアクションとオブジェクト検索についても説明します。

管理関連のトピックは、第6章「Oracle Key Vaultエンドポイントの管理」および第7章「Oracle Key Vault仮想ウォレットとセキュリティ・オブジェクトの管理」を参照してください。






Oracle Key Vaultアラートの構成

キー・ローテーションやエンドポイント証明書の有効期限などのアクティビティについて、他の管理者に対するアラートを構成できます。

トピック:

	
アラートの構成について


	
Oracle Key Vaultダッシュボードに表示されるアラートの構成


	
オープン・アラートの表示






アラートの構成について

システム管理者ロールを付与された管理者は、アラートを構成できます。

Oracle Key Vaultには、キー・ローテーション、エンドポイント証明書とユーザー・パスワードの有効期限、割当てディスク領域の最大容量、バックアップ操作が実行されるまでの時間(単位は日)、およびシステム・バックアップ操作が失敗した場合に通知するかどうかのアラートが用意されています。システム管理者ロールを持っているユーザーはこれらのアラートを構成できますが、オープン・アラートはすべてのユーザーが表示可能です。




	
関連項目:

ユーザーのアラート受信を構成する方法の詳細は、「Oracle Key Vaultユーザーの作成」












Oracle Key Vaultダッシュボードに表示されるアラートの構成

Oracle Key Vaultダッシュボードに表示されるアラートは、アラートのタイプによりカスタマイズしたり、有効と無効を切り替えたりできます。

「Oracle Key Vaultステータスのダッシュボードへの表示」を参照してください。

アラートは様々な数値基準によって制限できます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。


	
「Reports」タブを選択します。


	
「Configure Alerts」を選択します。

「Configure Reports」ページが表示されます。

[image: okv_25.pngの説明が続きます。]



	
必要に応じて個々のアラートを有効または無効にし、アラート表示のしきい値を設定します。


	
「Save」をクリックします。









オープン・アラートの表示

すべてのユーザーは、アクセスできるオブジェクトに関連するオープン・アラートを表示できます。システム管理者ロールを持っているユーザーには、Oracle Key Vaultアプライアンスに関連するアラート(バックアップのステータスに関するものなど)も表示されます。

	
Oracle Key Vault管理コンソールからオープン・アラートにアクセスするには、「Reports」タブを選択し、続いて「Alerts」を選択します。この表には、未解決のアラートがすべてリストされます。




問題が解決されるとアラートは自動的に削除されますが、明示的に削除することはできません。

[image: okv_49.pngの説明が続きます。]









Oracle Key Vault監査

Oracle Key Vaultでは、ユーザーがKey Vaultシステムで実行するアクティビティが自動的に監査されます。これらのアクティビティの監査レポートを検索し、必要に応じてKey Vault監査レコードをエクスポートおよび削除できます。

トピック:

	
Oracle Key Vaultの監査について


	
Oracle Key Vault監査レコードのエクスポートと削除の操作


	
Oracle Key Vault監査レコードのエクスポートと削除






Oracle Key Vaultの監査について

Oracle Key Vaultでは、項目、ウォレット、エンドポイント、エンドポイント・グループ、ユーザーおよびユーザー・グループに関するすべての操作が監査されます。これには、これらのエンティティまたはその属性の作成、変更または削除が含まれます。Oracle Key Vaultでは、SNMP資格証明の作成と変更も監査されます。

Oracle Key Vault管理コンソールの「Audit」タブにある「Audit Report」を選択することによって、これらのアクティビティが記載されたレポートが表示されます。アクションに障害が発生した場合、「Result」列にはエラー・コードが表示されます。

監査を明示的に無効にすることはできません。

ユーザーはアクセス権を持っているセキュリティ・オブジェクトに関する監査レポートを検討できますが、監査マネージャはすべてのオブジェクトの監査レコードを確認できます。監査マネージャ・ロールでログインした場合、ある範囲の監査レコード(開始時間と終了時間で指定)を、監査レポートからエクスポートまたは削除できます。




	
関連項目:

監査マネージャ権限の詳細は、「管理ロールの概要」












Oracle Key Vault監査レコードのエクスポートと削除の操作

監査マネージャ・ロールを付与されたユーザーのみ、監査レコードをエクスポートまたは削除できます。

他のユーザーは、監査レコードのエクスポートや削除はできません。エクスポート操作を実行するたびに、Oracle Key Vaultは監査レコードを含む.csvファイルを作成します。一定範囲の監査レコードをエクスポートしたり、一定範囲の監査レコードを削除したりできます。または、監査スクリーニングで使用するためにこの情報をアーカイブすることもできます。エクスポートした監査レコードを管理コンソールから削除することもできます。一連の監査レコードをエクスポートする場合、.csvファイル内の監査レコードのタイムスタンプは、監査レコードをエクスポートした管理コンソールのタイムゾーンで記述されます。






Oracle Key Vault監査レコードのエクスポートと削除

Oracle Key Vault監査レコードをエクスポートまたは削除できます。

	
監査マネージャ・ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Reports」タブを選択します。


	
「Export/Delete」をクリックします。


	
どの日付までに対してアクションを実行するかを決めます。カレンダ・アイコンをクリックして日付を選択します。


	
「Export」、「Delete」または「Cancel」をクリックします。

成功または失敗を示すメッセージが表示されます。




[image: okv_48.pngの説明が続きます。]









Oracle Key Vaultレポートの表示

Oracle Key Vaultレポートにはすべてのユーザーがアクセスできますが、管理タスクを実行できるのは監査マネージャのみです。

トピック:

	
Oracle Key Vaultのレポートについて


	
Oracle Key Vault管理レポートへのアクセス






Oracle Key Vaultのレポートについて

Oracle Key Vaultのレポートには、監査証跡用と管理アクティビティ用の2つのタイプがあります。

	
監査証跡レポート: このレポートは、ユーザーが実行したアクションを示します。操作が発生した時間、それを実行したユーザー、どのような操作か、影響を受けるオブジェクト(たとえば、ユーザー・グループ、単一のセキュリティ・オブジェクトまたは仮想ウォレット)および操作の結果(成功の確認と、失敗した場合のエラー・コード)が含まれます。すべてのユーザーが監査レポートを表示できますが、このレポートの監査レコードをエクスポートおよび削除できるのは、監査マネージャのみです。


	
管理レポート: このレポートには、ウォレットへのアクセス、鍵の非アクティブ化や失効、エンドポイント証明書の失効、およびユーザー・パスワードの失効日に関する情報が記録されます。鍵管理者と監査マネージャは、管理レポートを表示できます。




Oracle Key Vault管理コンソールからレポートにアクセスするには、「Reports」タブを選択します。

「Reports」ページが表示されます。デフォルトでは、監査証跡レポートが表示されます。

図10-1に、監査証跡レポートのページを示します。


図10-1 Oracle Key Vault監査証跡レポート・ページ

[image: 図10-1の説明が続きます]








	
関連項目:

レポートの詳細は、「Oracle Key Vault監査」












Oracle Key Vault管理レポートへのアクセス

「Management Reports」ページには、鍵、エンドポイント証明書およびユーザー・パスワードの有効期限に関する詳細情報があります。鍵管理者と監査マネージャのみ、管理レポートを表示できます。

	
管理レポートにアクセスするには、「Reports」タブを選択し、続いて「Management Reports」を選択します。




図10-2に「Management Reports」ページを示します。


図10-2 Oracle Key Vault管理レポート・ページ

[image: 図10-2の説明が続きます]











Oracle Key Vaultステータスのダッシュボードへの表示

「Home」タブのダッシュボードでは、Oracle Key Vaultアプライアンスの現在のステータスを高レベルで表示できます。

「Home」タブはすべてのユーザーに表示されます。これは完全スクロール可能なページで、図10-3および図10-4の2つのスクリーンショットで示し、その後で各種ステータス・ペインについて説明します。

図10-3に、「Home」ページの「Alerts and Managed Content」ペインを示します。


図10-3 「Alerts and Managed Content」ペイン

[image: 図10-3の説明が続きます]





図10-4に、「Home」ページの「Data Interval」、「Operations」、「Endpoint Activity」および「User Activity」の各ペインを示します。


図10-4 「Data Interval」、「Operations」、「Endpoint Activity」および「User Activity」の各ペイン

[image: 図10-4の説明が続きます]






ダッシュボードの各種ステータス・ペイン

Oracle Key Vaultのダッシュボードには、ステータス・ペインのセットがあります。これらのステータス・ペインには、アラート、管理内容、データ間隔、操作、エンドポイント・アクティビティおよびユーザー・アクティビティに関する有益な情報が示されます。

各種ステータス・ペインを確認するには、図10-3および図10-4を参照してください。

各種ステータス・ペインは次のとおりです。

	
「Alert」ステータス

生成されたすべてのアラートを表示できます。いずれのアラートでも、「Details」列のリンクをクリックすることで、関連する詳細または情報のページを表示できます。

「All Alerts」をクリックして、「Reports」タブの「Alerts」ページに移動します(「オープン・アラートの表示」を参照)。

「Reports」タブでは、アラートの詳細をダッシュボードに表示する方法を構成できます。「Oracle Key Vaultダッシュボードに表示されるアラートの構成」を参照してください。


	
「Managed Content」ステータス

ダッシュボードの「Managed Content」ペインでは、Oracle Key Vaultで現在格納および管理されているすべてのセキュリティ・オブジェクトに関する集計情報が、表に表示されます。

このステータス・ペインでは、集計情報が、鍵、証明書、不透明オブジェクト、秘密鍵およびTDEマスター・キー、さらに項目の状態(プレアクティブ、アクティブ、非アクティブ化済)など、項目タイプに基づいて分類されます。




	
関連項目:

項目タイプと項目の状態の詳細は、「セキュリティ・オブジェクト項目の検索」







「Managed Content」ペインには、「Data Interval」ステータス・ペインに示されているリフレッシュ間隔により設定された、前回リフレッシュ時点での項目タイプと項目状態が表示されます。


	
「Data Interval」ステータス

このペインには、期間の長さが表示されます。

この期間は、「Last 24 hours」、「Last week」、「Last Month」またはユーザー定義の日付範囲です。ここには、後で説明する「Operations」、「Endpoint Activity」および「User Activity」セクションのリフレッシュ間隔も表示されます。


	
「Operations」ステータス

「Operations」ペインには、鍵関連の操作(たとえば、位置確認とアクティブ化、エンドポイントの追加、デフォルト・ウォレットの割当て)を棒で表した棒グラフが含まれます。


	
「Endpoint Activity」ステータス

「Endpoint Activity」ペインには、各エンドポイントで実行された操作の数を追跡する棒グラフが含まれます。


	
「User Activity」ステータス

「User Activity」ペインには、各ユーザーが実行した操作の数を追跡する3D棒グラフが含まれます。











Oracle Key Vaultシステムの管理

システム管理者ロールを付与されているユーザーは、アプライアンス設定を構成したり、バックアップまたはリカバリの開始、高可用性、ネットワークおよびサービス設定の構成などの運用タスクを実行したりできます。

トピック:

	
Oracle Key Vaultステータスの表示


	
Oracle Key Vault構成の設定


	
システム・リカバリ


	
リカバリ・パスフレーズの変更






Oracle Key Vaultステータスの表示

「The Oracle Key Vault Status」ページにはステータス情報が表示されますが、アクティビティまたは変更は一切できません。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「System」、「Status」の順に選択します。




ステータス情報は次のとおりです。

	
バージョン


	
稼働時間


	
高可用性ステータス


	
バックアップ・ステータス


	
ディスク領域(空きおよび使用済)









Oracle Key Vault構成の設定

「System」タブの下にある「Settings」メニューを使用すると、システム管理者ロールを付与されたユーザーは、Oracle Key Vaultを再起動またはオフにしたり、システムの他の側面を設定したりできます。

トピック:

	
構成ページの設定


	
SSHアクセスの有効化






構成ページの設定

「Settings」ページには、システム時間、syslog設定、ネットワーク(IPアドレスなど)、DNSサーバー情報、ネットワーク・サービスの場所などの構成が表示されます。

図10-5に「Settings」ページを示します。


図10-5 Oracle Key Vault構成の「Settings」ページ

[image: 図10-5の説明が続きます]





各種ペインは次のとおりです。

	
「System Time」ペイン

「System Time」ペインを使用すると、NTPサーバーを使用して現在の時間との同期を維持するようにOracle Key Vaultを構成できます。NTPサーバーが使用できない場合は、手動で現在の時間を設定できます。手動で時間を設定する場合、プライマリおよびスタンバイのKey Vaultサーバーが同じ時間に設定されていることを確認してください。


	
Syslog Configuration

「Syslog Configuration」ペインでは、syslogファイルの宛先コンピュータを設定し、そのコンピュータへの送信にTransmission Control Protocol (TCP)接続とUser Datagram Protocol (UDP)接続のどちらが使用されるかを示します。


	
「Network」ペイン

「Network」ペインでは、Oracle Key Vaultインストールのネットワーク・アドレスを設定します。


	
「DNS」ペイン

「DNS」ペインを使用して、ホスト名をIPアドレスに変換するDomain Name Service (DNS)で使用されるサーバーを構成します。


	
「Network Services」ペイン

「Network Services」ペインの設定によって、各サービス(Webアクセス、SSHアクセスおよびSNMPアクセス)が有効である対象が、すべてのクライアント、なし、スペース区切りのリストで指定された特定のIPアドレス、のいずれなのかを制御します。たとえば、特定のIPアドレスにのみWebアクセスが有効化されている場合、そのIPアドレスからのWebブラウザのみがOracle Key Vault管理コンソールにアクセスできます。




	
注意:

コマンドライン・アクセスが必要である場合、短時間のみSSHアクセスを有効化し、診断機能が完了したらすぐにSSHアクセスを無効化することを強くお薦めします。







Bashシェルを使用している場合は、SSHアクセスで機能するパッチ・セットまたはセキュリティ修正のダウンロードが必要になることがあります。パッチ・セットまたはセキュリティ修正のダウンロードと有効化の方法は、パッチ・セットのリリース・ノートを参照してください。









SSHアクセスの有効化

SSHアクセスを有効にすると、診断目的のサポート・ユーザーとしてログインできます。

	
システム管理者ロールを持っているユーザーとしてOracle Key Vault管理コンソールにログインします。

「Oracle Key Vault管理コンソールへのログイン」を参照してください。


	
「Network Services」セクションで、「SSH Access」、「Save」の順にクリックします。











システム・リカバリ

Oracle Key Vaultには、緊急時のシステム・リカバリ機能があります。

この項の内容は次のとおりです。

	
システム・リカバリについて


	
システム・リカバリの実行






システム・リカバリについて

管理者がOracle Key Vaultにログインできない緊急時、または使用できない管理者のパスワードを変更する必要がある場合は、Oracle Key Vaultのインストールおよび構成の際に作成した特別なリカバリ・パスフレーズを使用できます。

どのユーザーもアクセスできない管理ロールがある場合、リカバリ・パスフレーズを使用すると、ユーザーは「Post-Install Configuration」ページの「System Recovery」ページに移動して、新規や既存のユーザー・アカウントに各ロールを割り当てることができます。




	
関連項目:

「タスク2: インストール後タスクの実行」












システム・リカバリの実行

Oracle Key Vault管理コンソールのログイン・ページから、システム・リカバリ手順を実行できます。

	
ログイン・ページに移動しますが、ログインはしません。


	
ログイン画面の右下隅で、「System Recovery」リンク(「Oracle Key Vault管理コンソールへのログイン」を参照)をクリックします。


	
表示されたフィールドにリカバリ・パスフレーズを入力し、[Enter]を押します。

「Post-Install Configuration」ページの「System Recovery」ペインが表示されます。ステップ4の「タスク2: インストール後タスクの実行」参照してください。


	
「Key Administrator」、「System Administrator」および「Audit Manager」のフィールドに記入して、これらのロールを新規や既存のユーザー・アカウントに割り当てます。


	
「Save」をクリックします。











リカバリ・パスフレーズの変更

リカバリ・パスフレーズを変更する場合は常に、システム管理者ロールを持っているユーザーが新しくバックアップを行うことを強くお薦めします。現在のリカバリ・パスフレーズによって保護されているバックアップのコピーが常にあることは重要です。

	
ログイン・ページに移動しますが、ログインはしません。


	
「System Recovery」リンクをクリックします(「Oracle Key Vault管理コンソールへのログイン」を参照)。


	
表示されたフィールドにリカバリ・パスフレーズを入力し、[Enter]を押します。

「Post-Install Configuration」ページの「System Recovery」ペインが表示されます。


	
リカバリ・パスフレーズのフィールドに記入します。


	
「Save」をクリックします。

















A Oracle Key Vaultのトラブルシューティング

発生する可能性のある一般的なエラーについて、トラブルシューティングのアドバイスを提供します。

トピック:

	
エラーを検出してトラブルシューティングを行う方法


	
エラーの処置方法: Cannot Open Keystoreメッセージ


	
KMIPの一般的なエラーの処置方法


	
警告の処置方法: Could Not Store Private Keyエラー


	
Oracle Key Vaultのアップグレード後のエラーの処置方法







	
関連項目:

Oracle Key Vaultの使用方法に関するその他のアドバイスは、次の各項を参照してください。
	
「Oracle Walletのアップロードとダウンロードでの推奨事項」


	
「JKSおよびJCEKSキーストアのアップロードおよびダウンロードに関する推奨事項」


	
「資格証明ファイルのアップロードとダウンロードでの推奨事項」














エラーを検出してトラブルシューティングを行う方法

Oracle Key Vaultのログ・ファイルを参照して、エラーを検出およびトラブルシューティングできます。

/var/log/messagesファイルに存在するログ・ファイルを確認できます。これらのログ・ファイルには、(記録する項目)などの情報が記録されます。ログ・ファイルのエラーを確認するには、ルートとして次を実行します。


root# vi /var/log/messages






エラーの処置方法: Cannot Open Keystoreメッセージ

Cannot Open Keystoreエラーは、JavaキーストアをOracle Key Vaultサーバーにアップロードしようとしたときに発生する場合があります。

次の解決策を実行できます。

	
PATH環境変数が正しく設定されていることを確認します。


	
シェルで次のコマンドを入力して、keytoolとJavaの参照先を確認します。


which keytool
which java


Oracle Javaが使用されていることを確認します。









KMIPの一般的なエラーの処置方法

General KMIPエラーは、複数のエンドポイントにある仮想ウォレットにOracle Walletをアップロードしようとしたときに発生する場合があります。

General KMIPエラーは、次の一連の処理を実行しようとした場合に発生します。

	
2つ以上のエンドポイント(たとえば、エンドポイントAとエンドポイントB)を構成して、ウォレット(Oracle Wallet C)を共有します(これにより、ウォレット・キーも共有されます)。


	
Oracle Key VaultにエンドポイントAおよびBを登録します。


	
エンドポイントAのデフォルト・ウォレット(仮想ウォレットA)、エンドポイントBのデフォルト・ウォレット(仮想ウォレットB)の順に作成します。各仮想ウォレットには、対応するエンドポイントのみがアクセスできます。たとえば、エンドポイントBは仮想ウォレットAにアクセスできません。


	
Oracle Wallet CをエンドポイントAの仮想ウォレットAにアップロードします。


	
エンドポイントBの仮想ウォレットBに、エンドポイントBからOracle Wallet Cのアップロードを試みます。




同じ鍵のコピーが2つ作成され、エンドポイントBにはどちらも表示されないため、KMIPのエラーが発生します。エンドポイントAが最初の鍵の再アップロードを試みると、Oracle Key Vaultはこの操作を検出して対応します。しかし、ステップ5でエンドポイントBは最初の鍵を表示できないので、Oracle Key Vaultは2つのOracle Walletに対して必要な調整を行えません。

これは予期された動作です。かわりに、エンドポイント・グループを作成すれば、ウォレットを複数のエンドポイントで共有できます。詳細は、「エンドポイント・グループの管理」を参照してください。




	
注意:

KMIPエラーが発生する可能性は他の場合でもありますが、このシナリオが最も一般的です。












警告の処置方法: Could Not Store Private Keyエラー

同じファイル名で内容が異なる2つのキーストアをアップロードすると、WARNING: Could not store private keyエラーが生成されます。

これは、各okvutil uploadコマンドで同じ別名(-alias slserver)を使用している場合に発生します。JKSの別名は一意にする必要があるので、このような同じ別名を持つ2つのキーストアをダウンロードすると、okvutil downloadプロセスは2つ目のキーストアを無視します。一意の別名を使用して2つ目のキーストアをダウンロードしてください。




	
関連項目:

「JKSまたはJCEKSキーストアのダウンロード」












Oracle Key Vaultのアップグレード後のエラーの処置方法

スタンドアロン・サーバーでOracle Key Vaultのアップグレードを実行した後、/var/log/messagesログ・ファイルにORA-1109、ORA-00313およびORA-00312のエラー・メッセージが記録されることがあります。

これらのメッセージは無視しても問題ありません。エラー・メッセージは、/var/log/debugファイルにも記録されます。












用語集


監査マネージャ

監査ライフサイクルとポリシーを管理する管理者ロールで、ユーザーがアプライアンスの管理から監査ロールを分離できるようになります。






自動ログイン・ウォレット

パスワードを必要としないウォレット。自動ログイン・ウォレットは、cwallet.ssoファイルに格納されます。Oracle Walletファイルの一種です。






資格証明ファイル

セキュリティ・オブジェクトを含んでいるファイルで、単一の不透明オブジェクトとしてOracle Key Vaultに格納されます。






デフォルト・ウォレット

エンドポイントが作成するすべての鍵を自動的に含むウォレット。






エンドポイント

セキュリティ・オブジェクト(鍵など)をOracle Key Vaultに格納する、データベースやその他のシステム。






エンドポイント管理者

エンドポイントとして構成されているサーバーを管理するユーザー。このユーザーにはOracle Key Vault管理コンソールにログインする権限がありません。






エンドポイント・グループ

同じセキュリティ・オブジェクトへのアクセスを共有できる一群のエンドポイント。






Javaキーストア・ファイル

鍵や証明書など、複数のセキュリティ・オブジェクトを保持できるファイル。





鍵管理者

ユーザーがすべての鍵関連機能を処理できるようにする管理者ロール。





管理情報ベース(MIB)

「MIB」を参照。





マスター暗号化鍵

「TDEマスター暗号化鍵」を参照。





MIB

SNMP構成で、SNMPがアクセスできる情報を含む変数が記述されたテキスト・ファイル。MIBに記述された変数は、MIBオブジェクトとも呼ばれ、SNMPを使用してモニタリングできる項目です。モニタリング対象の要素ごとに1つのMIBが存在します。






不透明オブジェクト

Oracle Key Vaultが解釈できないセキュリティ・オブジェクト。






Oracle Walletファイル

鍵や証明書など、複数のセキュリティ・オブジェクトを保持できるファイル。PKCS#12暗号標準を使用します。

Oracleソフトウェア用に作成されたOracle Walletは、Oracle Key Vaultによって管理できます。Key Vaultとの間でOracle Walletをアップロードまたはダウンロードするには、okvutiluploadとokvutildownloadコマンドを使用します。Oracle Walletファイルはパスワードで保護することも、パスワードなしでアクセスできるようにすることもできます(自動ログイン・ウォレットと呼ばれる)。

「自動ログイン・ウォレット」、「パスワード保護ウォレット」も参照。






パスワード保護ウォレット

ユーザー定義のパスワードを持つ暗号化済ウォレット。Oracle Walletファイルの一種です。パスワード保護ウォレットは、ewallet.p12ファイルに格納されます。






PKCS#11ライブラリ

Oracle TDEデータベースがOracle Key Vaultに接続してマスター・キーを管理できるようにするライブラリ。






セキュリティ・オブジェクト

セキュリティ上の理由でOracle Key Vaultによって管理されるオブジェクト。パスワード、鍵、証明書および資格証明など。






ソフトウェア・アプライアンス

特定目的専用のサポート対象ハードウェアにインストールできる、自己完結型の事前構成済製品。





システム管理者

ユーザーがOracle Key Vaultを管理できるようにする管理者ロール。ただしそこに格納されている鍵も管理できるとは限りません。






TDEマスター暗号化鍵

表と表領域のデータ暗号化鍵を暗号化する鍵。





テンプレート

セキュリティ・オブジェクトの属性のコレクション。テンプレートを使用してセキュリティ・オブジェクトが作成される場合、新しいオブジェクトにはテンプレート内の属性が自動的に割り当てられます。






ユーザー

このガイドのコンテキストでは、ユーザーとは、管理者、監査人、または管理コンソールを使用してアプライアンスやそこに格納されているセキュリティ・オブジェクトを管理するロールを持たないユーザーを表します。






仮想ウォレット

Oracle Key Vault内のセキュリティ・オブジェクトのコンテナ。これらのオブジェクトは相互に関連していることがあり、代表的なものには、公開および秘密鍵、TDEマスター暗号化鍵、パスワード、資格証明、証明書があります。これらのオブジェクトは、Key Vault管理コンソール内で管理します。
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174ULzFumsHCAS VAL EMTHur cVySb+sedUBEBN4K1uoY L+ 5 3FFybgUAUVANO+2
SAWBTRrZLOSTBAEPXN1 20 TH1 CCCETCINFMRY] / oX IXLUVFkgFYOKBS CHT Fads 653
TLt54n621CPD3PORQKK3C/ awzs6RKGHKHVS 237 6CITHencYHR/ DbS+ AL ETHDT
dL/8nZqgomSmaXa/ rzNyfE30xD1 KHP] 4£n4GRedRRIDOSQqrPQoT 25 ZHAS++D1BQ
15Y0Z+£4HqZwgBRNDY7 410+8 6BHNE 259C s 1onOHWRUQOFYEYKBFAcK 4 easguns
RS0DCHGZD7wEpaPUOHRRCOCK 481 £k2UrN60Dpq3tkx2mS e TMyvZnPardGA3ySzX
SculEwL6Q/KTBvE0Z1E2Ac3253buSmnRE 6DSqVNYED 4 Hiimeum2Wp + apvESAPDSTE
Thq13uIR1SYGET+Ri0Z2H3KU0ROQ23E TAICeq3WO6DERZGTU/ 2JLPYQK2g1b1 20
V015¥mE3B0EHES Jenz sFKKOQ2KYE0152GNeZ 61 IXLFOGqTYSyHZvAZKIEI1eF 0V
2n0M3SOXKKLIOG5283q7ApST16aWLNInC GeeqtaT200CcVa+ ITF20TETMYOTHS
QTCe39x+dZ3tbtdGoDRVkbua+rT20up/Ryj Hi+kZ43€2A6Q8 rP1oSWAnQ1 tRIPAT
QNERCXOW1Q1404/ INA4WVTEL4GOXPO4ER3E TPDP9Zn50+n1nZH1 T£ENS1QuitSkd
2DEpQANZ1Z2tgD0u41nY2SUBU4ehqi Kt uSAsDAbo3IpkNS6WEUTWERPBIDeCYI 1us
SKWDZars/fRr+x4aZHnfzMz 1 +0RICL L rrPAUORCHD192pTFLQBUPCHZ ZH==

END CERTIFICATE
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