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これらのリリース・ノートには、Oracle Key Vaultに関する重要な情報が記載されています。Oracle Key Vaultの詳細は、『Oracle Key Vault管理者ガイド』を参照してください。

内容は次のとおりです。

	
このドキュメントの最新バージョンのダウンロード


	
一般的な管理および構成の問題


	
Oracle Key Vaultに影響するOracle Databaseの不具合


	
ドキュメントのアクセシビリティについて






1 このドキュメントの最新バージョンのダウンロード

次のWebサイトからこのドキュメントの最新バージョンをダウンロードできます。

http://www.oracle.com/technetwork/database/options/key-management/downloads/index.html

Oracle Key Vaultドキュメントにアクセスするには、次のサイトを参照してください。

http://docs.oracle.com/cd/E50341_01/index.htm






2 一般的な管理および構成の問題

この項では、既知の問題と、一般的な管理および構成の問題に対する回避策について説明します。

内容は次のとおりです。

	
セッション状態の保護違反エラー


	
現在のKey Vault管理コンソール・ページをリフレッシュできない


	
KMIP操作の一般的な失敗エラー


	
非対称システム・メモリーを使用した高可用性設定時の失敗


	
エンドポイントへのデフォルト・ウォレットの追加には再登録が必要


	
高可用性の場合、システム・リカバリ・パスワードを変更できない


	
リモートの宛先への大量バックアップで失敗することがある


	
一部のエンドポイントでセキュリティ・オブジェクトを自動ログイン・ウォレットにダウンロードできない


	
HSM移行後、プラガブル・データベースにTDE_MASTER_KEYが設定されない


	
Oracle Key Vaultからローカル・ウォレットへの逆移行でPDBにマスター・キーが設定されない


	
高可用性に無効な証明書情報が入力された場合の間違ったエラー・メッセージ






2.1 セッション状態の保護違反エラー

Key Vault管理コンソールの使用中に、次のエラーが表示される場合があります。


Session state protection violation This may be caused by manual alteration of a
URL containing a checksum or by using a link with an incorrect or missing
checksum. If you are unsure what caused this error, please contact the application
administrator for assistance.


回避策: ブラウザ・ウィンドウを閉じ、Key Vault管理コンソールに対して新規セッションを確立します。

次に例を示します。


https://192.0.2.254


Oracle Bug: 18710655






2.2 現在のKey Vault管理コンソール・ページをリフレッシュできない

Key Vault管理コンソールにログインしたが、ページをそのままにして後でリフレッシュしようとすると、次のエラーが表示される場合があります。


Success message checksum content error

Contact your application administrator.


回避策: ブラウザ・ウィンドウを閉じ、Key Vault管理コンソールに対して新規接続を確立します。

次に例を示します。


https://192.0.2.254


Oracle Bug: 18866155






2.3 KMIP操作の一般的な失敗エラー

ウォレットに影響するokvutilコマンドの実行後に、次のエラーが表示される場合があります。


Error: KMIP Operation General Failure


回避策: キー管理者として、次の考えられる問題を確認します。

	
-g groupオプションに指定したウォレット名が正しくありません。指定するグループ名は大/小文字が区別され、Oracle Key Vaultに作成された仮想ウォレットと完全一致する必要があることに注意してください。「Keys & Wallets」タブ、「Wallets」の順に選択すると、Key Vault管理コンソールでウォレット名を確認できます。ウォレットの名前は「Wallets」ペインにあります。


	
コマンドを使用したエンドポイントがウォレットにアクセスできません。エンドポイントのウォレット・リスト内のウォレット名を検索して、ウォレットの読取り、変更および管理権限があることを確認してください。




Oracle Bug: 17631393






2.4 非対称システム・メモリーを使用した高可用性設定時の失敗

高可用性のスタンバイ・アプライアンスの構成時に、そのメモリー・サイズがプライマリ・アプライアンスのメモリー・サイズより小さい場合、スタンバイ・アプライアンスの起動に失敗することがあります。

回避策: プライマリ・アプライアンスと同じシステム・メモリー・サイズを持つスタンバイ・アプライアンスをデプロイします。プライマリとスタンバイのハードウェア構成(CPU、メモリー・サイズおよびディスク・サイズ)が一致していることを確認してください。

Oracle Bug: 18906235






2.5 エンドポイントへのデフォルト・ウォレットの追加には再登録が必要

エンドポイントの登録時にデフォルト・ウォレットを指定していない場合、エンドポイントを再登録し、そのプロセスの一部としてデフォルト・ウォレットを指定する必要があります。

回避策: なし

Oracle Bug: 19079333






2.6 高可用性の場合、システム・リカバリ・パスワードを変更できない

Oracle Key Vaultアプライアンス・インスタンスが高可用性モードで動作している場合、リカバリ・パスフレーズを変更しようとするとOperation not allowedエラーが返されます。そのため、システム・リカバリ・ページを使用して新規管理ユーザーを作成するかまたは既存の管理ユーザーのパスワードをリセットする場合は、システム・リカバリ・パスフレーズ・フィールドが空白のままになっていることを確認してください。

回避策: リカバリ・パスフレーズを変更する場合、既存のプライマリ・アプライアンス・ノードをスタンドアロン・アプライアンスに戻します。

Oracle Bug: 19259565






2.7 リモートの宛先への大量バックアップで失敗することがある

場合によっては、パスワード認証の使用時に、リモートの宛先へのバックアップで4GBを超えるバックアップを転送できないことがあります。

回避策: キーベースの認証を使用するようにリモート・バックアップの宛先を構成します。テストおよび概念実証のデプロイメントにのみパスワード認証を使用します。

Oracle Bug: 19158043






2.8 一部のエンドポイントでセキュリティ・オブジェクトを自動ログイン・ウォレットにダウンロードできない

Oracle Database 12cのエンドポイントでは、Oracle Key Vaultから直接セキュリティ・オブジェクトをダウンロードすると、指定したパスに自動ログイン・ウォレットを作成できないことがあります。これは、リリース11gと12cのorapkiユーティリティ間におけるorapkiユーティリティの変更に起因しています。

回避策: パスワード保護されたウォレットをダウンロードし、それをorapkiユーティリティを使用して自動ログイン・ウォレットに手動で変換します。

Oracle Bug: 19266884






2.9 HSM移行後、プラガブル・データベースにTDE_MASTER_KEYが設定されない

マルチテナント環境では、ADMINISTER KEY MANAGEMENT SET ENCRYPTION KEY ... MIGRATE文を実行すると、CDB$ROOTで列暗号化を使用していない場合でも、CDB$ROOTのPROPS$表にTDE_MASTER_KEY列が設定されます。ただし、CDB1_PDB1ビューのTDE_MASTER_KEYにはNULL値が設定されます。

回避策: なし。Oracle Key VaultへのTDE直接接続は、Oracleマルチテナント・オプションを使用したデータベースではサポートされません。

Oracle Bug: 17409174






2.10 Oracle Key Vaultからローカル・ウォレットへの逆移行でPDBにマスター・キーが設定されない

マルチテナント環境では、プラガブル・データベース(PDB)で逆移行を実行すると失敗します。逆移行はCDB$ROOTでは成功しますが、マスター・キーはこのコンテナのどのPDBにも設定されません。

回避策: なし。Oracle Key VaultへのTDE直接接続は、Oracleマルチテナント・オプションを使用したデータベースではサポートされません。ただし、Oracle Walletのアップロードとダウンロードはマルチテナント環境で実行できます。

Oracle Bug: 18223527






2.11 高可用性に無効な証明書情報が入力された場合の間違ったエラー・メッセージ

「Configure High Availability」ウィンドウで高可用性を構成する場合、ピア・システムのIPアドレスと証明書を入力する必要があります。無効な設定を入力しても、Peer system: IP and Certificate settings saved successfullyというメッセージが表示されます。このメッセージは間違っています。設定は、有効な場合、保存されます。無効な場合、メッセージ内容とは異なりますが、設定は保存されません。

回避策: なし

Oracle Bug: 17400789








3 Oracle Key Vaultに影響するOracle Databaseの不具合

Oracle Key Vaultを使用して鍵管理を行うと、次のOracle Databaseの不具合が1つ以上発生する場合があります。ほとんどの場合、不具合は最新のリリースで修正済です。Oracleサポートに問い合せて、ご使用のOracle Databaseのバージョンおよびプラットフォームで使用可能なパッチの有無を確認してください。

内容は次のとおりです。

	
ORA-00600 Oracle Key VaultへのTDEダイレクト接続を使用する際のデータベース停止時のエラー


	
ORA-03113 DDLアクション実行後のエラー


	
ORA-03113 表キーのキー更新後のエラー


	
ORA-03113 タグを使用したキー作成時のエラー


	
Oracle RAC環境で、ADMINISTER KEY MANGEMENT SET KEYでORA-600が返される






3.1 ORA-00600 Oracle Key VaultへのTDEダイレクト接続を使用する際のデータベース停止時のエラー

HSM構成でTDEを使用している場合、V$ENCRYPTION_KEYSまたはV$CLIENT_SECRETS TDEビューから選択した後、データベースの停止中にORA-00600 internal error codeエラーが表示されます。このエラーはOracle Database 12.1.0.2リリースで発生します。

回避策: この問題は、データベースの停止が開始された後にV$ENCRYPTION_KEYSおよびV$CLIENT_SECRETSビューのSGAキャッシュをクリーン・アップしようとすると発生します。ウォレットを閉じることでも、これらのビューのシステム・グローバル領域(SGA)キャッシュがクリーン・アップされます。

データベースを停止する前に、次のようにキーストアを明示的に閉じます。


ADMINISTER KEY MANAGEMENT SET KEYSTORE CLOSE IDENTIFIED BY "Key_Vault_endpoint_password";


Oracle Bug: 18419520






3.2 ORA-03113 DDLアクション実行後のエラー

次の状況で、ORA-03113: end-of-file on communication channelエラーが発生します。

	
エンドポイント・データベースがOracle Databaseリリース11.2.0.3である。


	
Oracle Key Vaultへのキーのアップロード後でOracle Key Vaultへの移行前に、暗号化された表でDDLアクションを試行した。




回避策: Oracle Key Vaultへの移行プロセスを完了します。次に例を示します。


ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "Key_Vault_endpoint_password" MIGRATE USING "wallet_password"; 


Oracle Bug: 17707304






3.3 ORA-03113 表キーのキー更新後のエラー

次の状況で、ORA-03113: end-of-file on communication channelエラーが発生します。

	
エンドポイント・データベースがOracle Databaseリリース11.2.0.3である。


	
Oracleウォレット・ファイルからOracle Key VaultにTDEマスター・キーの移行を実行する前に、表キーのキー更新を試行した。




回避策: Oracle Key Vaultへの移行プロセスを完了します。次に例を示します。


ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "Key_Vault_endpoint_password" MIGRATE USING "wallet_password";


Oracle Bug: 17738957






3.4 ORA-03113 タグを使用したキー作成時のエラー

次の状況で、ORA-03113: end-of-file on communication channelエラーが発生します。

	
エンドポイント・データベースがOracle Databaseリリース12.1.0.1である。


	
新規セッションでADMINISTER KEY MANAGEMENT CREATE ENCRYPTION KEY USING TAG文を使用してキー作成操作を実行した。




回避策: 同じセッションでキーを作成する前に、Oracle Key VaultにアクセスするSQL文を実行します。次に例を示します。


SELECT KEY_ID FROM V$ENCRYPTION_KEYS;


Oracle Bug: 17834007






3.5 Oracle RAC環境で、ADMINISTER KEY MANGEMENT SET KEYでORA-600が返される

Oracle Database 12.1.0.1を使用したOracle Real Application Clusters (Oracle RAC)環境で、ADMINISTER KEY MANAGEMENT SET KEY文を実行してプラガブル・データベースにTDEダイレクト接続を使用するキーを設定しようとすると、次のエラーが表示されます。


ORA-00600: internal error code


回避策: ADMINISTER KEY MANAGEMENTのかわりにALTER SYSTEM SQL文を使用します。

次に例を示します。


ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY "Key_Vault_endpoint_password"; 


Oracle Bug: 18144599








4 ドキュメントのアクセシビリティについて

Oracleのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWeb サイトhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=docaccを参照してください。


Oracleサポートへのアクセス

サポートをご契約のお客様には、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoか、聴覚に障害のあるお客様はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=trsを参照してください。
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アルファ版およびベータ版ドラフト・ドキュメントについて

このドキュメントが試作版の場合:

このドキュメントは試作版であり、デモおよび暫定使用のみを目的としたものです。このソフトウェアを使用するハードウェアに限定するものではありません。Oracle Corporationおよびその関連会社は、このドキュメントに関して一切の責任を負わず、いかなる保証もいたしません。また、このドキュメントを使用したことによって損失、費用、あるいは損害が発生しても、一切の責任を負いかねます。

非公開のアルファ版およびベータ版ドラフト・ドキュメントについて

このドキュメントが非公開の試作版の場合:

このドキュメントに含まれる情報は、情報の共有のみを目的としたものであって、顧客諮問委員会(Customer Advisory Board)のメンバーとしてのお客様の立場でのみ、またはお客様のベータ・トライアル契約のみに従って検討されるべきものとします。マテリアル、コード、または機能の提供をお約束するものではなく、購入決定を行う際の判断材料とすべきではありません。このドキュメントに記載されている特徴または機能の開発、リリースおよび時期については、オラクルの裁量により決定されます。

このドキュメントには、ソフトウェアまたは印刷物などの形式を問わず、オラクルが独占的な権利を有する財産的情報が含まれています。この機密資料へのアクセスと使用は、お客様とオラクルとの間で締結され、お客様が遵守に同意した、Oracle Master Agreement、Oracle License and Oracle Services Agreement (オラクル・ライセンスおよびサービスに関する契約書)、Oracle PartnerNetwork Agreement、Oracle Distribution Agreementまたはその他のライセンス契約の条件に従うものとします。このドキュメントとその内容の開示、コピー、複製および配布には、オラクルによる事前の承諾を必要とします。このドキュメントはライセンス契約の一部となるものではなく、オラクルおよびその子会社や関連会社との契約を構成するものではありません。

ドキュメントのアクセシビリティについて

オラクルのアクセシビリティについての詳細情報は、Oracle Accessibility ProgramのWebサイトhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc を参照してください。

Oracle Supportへのアクセス

サポートをご契約のお客様には、My Oracle Supportを通して電子支援サービスを提供しています。詳細情報はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=infoか、聴覚に障害のあるお客様はhttp://www.oracle.com/pls/topic/lookup?ctx=acc&id=trsを参照してください。
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