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Utilisation de la présente documentation

= Présentation : décrit les problémes de sécurité dont les utilisateurs doivent prendre
connaissance avec cette version d'Oracle Solaris Studio 12.4.

= Public visé : les développeurs d'applications, les développeurs systéme, les architectes et les
ingénieurs de support.

= Connaissances requises : expérience dans le domaine de la programmation, test de
développement logiciel, aptitude a générer et compiler des produits logiciels.

Bibliothéque de documentation produit

Les informations de derniére minute et de la documentation ainsi que les problémes connus
pour ce produit sont inclus dans la bibliothéque de documentation accessible a I'adresse : http://
docs.oracle.com/cd/E37069_01.

Les problémes connus pour cette version d'Oracle Solaris Studio se trouvent dans la section
“ Known Problems, Limitations, and Workarounds in This Release ” du manuel “ Oracle

Solaris Studio 12.4: Release Notes ”. Pour plus d'informations sur les compilateurs et les outils,
reportez-vous aux pages de manuel pertinentes ou a l'aide.

Acceés aux services de support Oracle

Les clients Oracle ont acces au support électronique via My Oracle Support. Pour plus
d'informations, visitez le site http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ou le
site http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs si vous étes malentendant.

Commentaires

Faites part de vos commentaires sur cette documentation a l'adresse : http://www.oracle.com/
goto/docfeedback.
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LKA CHAPITRE 1

Informations relatives a la sécurité d'Oracle
Solaris Studio

Ce document inclut des informations sur les éléments suivants :

m  “Considérations relatives a la sécurité d'Oracle Solaris Studio” a la page 7

m  “Précautions pour les administrateurs systéme et les utilisateurs qui installent Oracle Solaris
Studio” a la page 8

m  “Précautions pour les développeurs” a la page 8

m  “Utilisation des bibliothéques Oracle Solaris Studio” a la page 8

m  “Utilisation du développement a distance dans I'TDE” a la page 9

m  “Utilisation du développement a distance dans 1'analyseur de
performances” a la page 9

Considérations relatives a la sécurité d'Oracle Solaris
Studio

Oracle Solaris Studio est une suite de compilateurs, de débogueurs, d'outils d'analyse et

un environnement de développement intégré (IDE) pour le développement, le débogage

et le réglage d'applications pour les plates-formes Solaris et Linux. Comme d'autres outils
de développement, les compilateurs et les outils Oracle Solaris Studio sont destinés a une
utilisation dans un environnement qui est isolé des environnements de production dans la
mesure ol les utilisateurs ont accés a ces outils pour manipuler les applications pendant
I'exécution. Alors que les environnements de production sont généralement au centre des
considérations de sécurité, la sécurité des outils des développeurs et des environnements de
développement doit également étre prise en compte.

Les administrateurs systéme jouent un role important dans la détermination des ressources qui
nécessitent une protection et la mise en place de contrdles et de stratégies pour les protéger.
Le logiciel Oracle Solaris Studio ne fournit pas de lui-méme un accés aux ressources ou aux
fonctions des environnements d'exploitation que l'utilisateur n'a pas déja. Le risque ajouté

par Oracle Solaris Studio est le suivant : il peut permettre aux utilisateurs d'avoir un acces
non autorisé aux ressources ou aux systemes par des moyens qui n'incluent pas 1'utilisation
par Oracle Solaris Studio des capacités des outils de développeur pour provoquer une faille
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Précautions pour les administrateurs systeme et les utilisateurs qui installent Oracle Solaris Studio

de sécurité. Un utilisateur qui exécute les outils Oracle Solaris Studio a accés a toutes les
capacités exploitées par les débogueurs et les analyseurs directement a 1'aide des interfaces de
systeme d'exploitation. Cependant, les outils Oracle Solaris Studio facilitent la compréhension
et l'utilisation de ces capacités pour analyser les éléments internes des applications, manipuler
les enregistrements matériels, la mémoire et les piles et controler I'exécution d'une application.

Précautions pour les administrateurs systéme et les
utilisateurs qui installent Oracle Solaris Studio

Les compilateurs et les outils Oracle Solaris Studio sont principalement destinés a une
utilisation dans les environnements de développement. Si Oracle Solaris Studio est nécessaire
dans un environnement de production (par exemple, pour déboguer une application de
production ou analyser un goulot d'étranglement des performances), prenez des mesures

pour limiter I'accés a ces outils. Installez uniquement les composants Oracle Solaris Studio
nécessaires pour les taches de développement et de production. Le programme d'installation du
package Oracle Solaris Studio vous permet de sélectionner les composants Studio a installer.

L'IDE Oracle Solaris Studio vous permet d'installer les plug-ins non Oracle non pris en charge.
Avant de télécharger tout logiciel tiers tel que ces plug-ins, évaluez leur sécurité.

Maintenez les installations d'Oracle Solaris Studio a jour avec les derniers patchs,
particulierement les patchs de sécurité.

L'analyseur de performances d'Oracle Solaris Studio nécessite des priviléges élevés pour
certaines taches de débogage et d'analyse. Fournissez ces priviléges via des comptes
temporaires, et controlez-les en conséquence.

Précautions pour les développeurs

Les compilateurs et les outils Oracle Solaris Studio créent des fichiers de sortie tels que des
journaux, des dumps noyau et des fichiers d'objet. Les autorisations sur ces fichiers sont
définies a l'aide des autorisations par défaut des utilisateurs. Pour protéger les fichiers de sortie
des acces indésirables, limitez les autorisations par défaut pour autoriser uniquement les accés
absolument nécessaires. Les utilisateurs définissent les autorisations par défaut a I'aide de la
commande umask Solaris et Linux.

Utilisation des bibliotheques Oracle Solaris Studio

Oracle Solaris Studio inclut un ensemble de bibliothéques qui proposent une prise en charge
d'exécution sur les plates-formes prises en charge : les bibliothéques de performances
ciblées pour les applications a calcul élevé et les bibliothéques d'analyse de débogage
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Utilisation du développement a distance dans I''DE

et de performances utilisées pour le réglage des applications dans un environnement de
développement. Les bibliotheques de performances et d'exécution sont utilisées dans les
environnements de production et sont installées par les administrateurs systéme comme requis
pour les applications qui seront exécutées.

Comme leur nom l'indique, les bibliotheques de performances sont optimisées pour les
performances, ce qui signifie que la vérification des données est maintenue a un niveau
minimum pour assurer des performances élevées. Lorsque vous utilisez des bibliotheques de
performances, le développeur d'applications est responsable de la validation des données qui
sont transmises a ces bibliothéques.

Utilisation du développement a distance dans I'IDE

L'utilisation d'hotes de génération a distance dans I'IDE nécessite des informations
d'identification de connexion. La compromission de la sécurité sur le systéme client

exécutant I'IDE peut provoquer un acces non autorisé des hotes de serveur distants. Dans des
environnements de bureau partagés, le stockage des informations d'identification de connexion
n'est pas conseillé dans les situations ot un niveau élevé de sécurité est requis.

Un autre point a considérer pour le développement a distance est l'interception de code source
sur les systémes clients pendant le développement a distance. Pour augmenter les performances
et la réactivité de I'IDE, la fonction de développement a distance de I'IDE met en cache les
fichiers depuis le serveur, notamment le code source, sur la machine client. Sur la machine
client, le dossier de cache se trouve sous user_directory/var/cache/remote-files.

Sur les plates-formes Solaris et Linux, user_directory est : ~/.solstudio/
ide-version-OS-architecture (par exemple, ~/.solstudio/ide-12.4-Sun0S-1386).

Sur les plates-formes Microsoft Windows, user_directory est ~/Application
Data/.solstudio/dd-version.

Sur les plates-formes Mac OS X, user_directory est ~/Library/Application/Support/
solstudio/dd-version.

Dans les environnements ot la sécurité est sensible, soyez attentif a ce dossier de cache,
notamment a la suppression ou au chiffrement.

Utilisation du développement a distance dans I'analyseur
de performances

Le client distant de 1'analyseur de performances nécessite un nom d'utilisateur et un mot de
passe pour se connecter au serveur distant. Le nom d'utilisateur est stocké sur le disque dans le
répertoire personnel de l'utilisateur, mais le mot de passe n'est jamais stocké sur le disque.

Chapitre 1. Informations relatives a la sécurité d'Oracle Solaris Studio 9



Utilisation du développement a distance dans l'analyseur de performances

Le client distant de l'analyseur de performances utilise une implémentation Java de ssh (jsch
version 0.1.49) pour se connecter au serveur sshd sur I'hdte distant.

Le client de 1'analyseur de performances stocke des informations dans le fichier ~/.solstudio/
analyzer-12.4/analyzer.xml sur toutes les plates-formes client, notamment Oracle Solaris,
Linux, MacOS et Microsoft Windows.
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