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Verwenden dieser Dokumentation

■ Überblick - Beschreibt Sicherheitsprobleme, über die Benutzer bei diesem Oracle Solaris
Studio 12.4-Release informiert sein müssen.

■ Zielgruppe – Anwendungsentwickler, Systementwickler, Architekten, Supporttechniker
■ Vorkenntnisse – Programmiererfahrung, Testen von Softwareentwicklungen, Erfahrung bei

Generieren und Kompilieren von Softwareprodukten

Produktdokumentationsbibliothek

Dokumentation, neueste Informationen und bekannte Probleme für dieses Produkt finden Sie in
der Dokumentationsbibliothek unter http://docs.oracle.com/cd/E37069_01.

Die bekannten Probleme für dieses Oracle Solaris Studio-Release finden Sie im Kapitel
„Known Problems, Limitations, and Workarounds in This Release“ in „Oracle Solaris Studio
12.4: Release Notes “. Weitere Informationen zu Compilern und Tools finden Sie in den
entsprechenden Manpages oder der Hilfe.

Kontakt zu Oracle Support

Oracle-Kunden können über My Oracle Support den Onlinesupport nutzen. Informationen dazu
erhalten Sie unter http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info oder unter http://
www.oracle.com/pls/topic/lookup?ctx=acc&id=trs (für Hörgeschädigte).

Feedback

Unter http://www.oracle.com/goto/docfeedback können Sie uns Feedback zu dieser
Dokumentation geben.

http://docs.oracle.com/cd/E37069_01
http://www.oracle.com/pls/topic/lookup?ctx=E37069&id=OSSRNgnxbp
http://www.oracle.com/pls/topic/lookup?ctx=E37069&id=OSSRNgnxbp
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/goto/docfeedback
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Oracle Solaris Studio-Sicherheitsinformationen

Dieses Dokument umfasst Informationen zu:

■ „Oracle Solaris Studio-Sicherheitsgesichtspunkte“ [7]
■ „Vorsichtsmaßnahmen für Systemadministratoren und Benutzer, die Oracle Solaris Studio

installieren“ [8]
■ „Vorsichtsmaßnahmen für Entwickler“ [8]
■ „Verwenden von Oracle Solaris Studio-Bibliotheken“ [8]
■ „Verwenden der Remote-Entwicklung in IDE“ [9]
■ „Verwenden von Remote-Entwicklung in Performance Analyzer“ [9]

Oracle Solaris Studio-Sicherheitsgesichtspunkte
Oracle Solaris Studio besteht aus einer Suite von Compilern, Debuggern und Analysetools
sowie IDE (Integrated Development Environment) für Entwicklung, Debugging und
Optimierung von Anwendungen für die Solaris- und Linux-Plattformen. Wie andere
Entwicklungstools sind die Oracle Solaris Studio-Compiler und -Tools zur Verwendung in einer
Umgebung ausgelegt, die von Production-Umgebungen isoliert ist, weil Benutzer auf diese
Tools zugreifen können, um Anwendungen während der Ausführung zu manipulieren. Weil
Production-Umgebungen im Allgemeinen im Fokus der Sicherheitserwägungen liegen, müssen
Entwicklertools und Entwicklungsumgebungen auch unter einem Sicherheitsaspekt betrachtet
werden.

Systemadministratoren spielen eine wichtige Rolle bei der Festlegung der Assets, die geschützt
werden müssen, und beim Einsatz von Steuerelementen und Policys zum Schutz dieser
Assets. Oracle Solaris Studio alleine ermöglicht keinen Zugriff auf Assets oder Features der
Betriebsumgebung, die der Benutzer noch nicht hat. Bei Oracle Solaris Studio besteht das
Risiko, dass Benutzer, die unberechtigten Zugriff auf Assets oder Systeme auf Wegen erhalten
haben, die Oracle Solaris Studio nicht einschließen, die Funktionen der Oracle Solaris Studio-
Entwicklertools nutzen und so eine Sicherheitslücke verursachen können. Ein Benutzer, der
die Oracle Solaris Studio-Tools ausführt, hat Zugriff zu allen Funktionen, die Debugger und
Analysten direkt über die Betriebssystemschnittstellen nutzen. Mit den Oracle Solaris Studio-
Tools können diese Betriebssystemfunktionen jedoch einfacher verstanden und verwendet
werden, um die Interna von Anwendungen zu testen, Hardwareregistrierungen, Speicher und
Stack zu manipulieren und die Ausführung einer Anwendung zu kontrollieren.
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Vorsichtsmaßnahmen für Systemadministratoren und
Benutzer, die Oracle Solaris Studio installieren

Oracle Solaris Studio-Compiler und -Tools sind in erster Linie zur Verwendung in
Entwicklungsumgebungen gedacht. Wenn Oracle Solaris Studio in einer Production-
Umgebung benötigt wird (z.B. um eine Production-Anwendung zu debuggen oder einen
Performanceengpass zu analysieren), müssen Maßnahmen ergriffen werden, um den Zugriff auf
diese Tools zu begrenzen. Installieren Sie nur die Oracle Solaris Studio-Komponenten, die für
Entwicklungs- oder Production-Aufgaben benötigt werden. Bei dem Installationsprogramm für
das Oracle Solaris Studio-Package können Sie wählen, welche Studio-Komponenten installiert
werden sollen.

Mit Oracle Solaris Studio-IDE können Sie nicht von Oracle stammende Plug-ins installieren,
die unterstützt werden. Bevor Sie Software von Fremdherstellern herunterladen, wie diese Plug-
ins, prüfen Sie die Sicherheitsrisiken dieser Plug-ins.

Halten Sie Installationen von Oracle Solaris Studio mit den neuesten Patches, insbesondere
Sicherheitspatches, auf dem neuesten Stand.

Oracle Solaris Studio Performance Analyzer erfordert höhere Berechtigungen für bestimmte
Debugging- und Analyseaufgaben. Stellen Sie diese Berechtigungen über temporäre Accounts
bereit, und überwachen Sie diese Accounts entsprechend.

Vorsichtsmaßnahmen für Entwickler

Oracle Solaris Studio-Compiler und -Tools erstellen Ausgabedateien, wie Logs, Core-
Dumps und Objektdateien. Die Berechtigungen für diese Dateien werden mit den
Standardberechtigungen des Benutzers festgelegt. Um die Ausgabedateien vor unerwünschtem
Zugriff zu schützen, begrenzen Sie die Standardberechtigungen, sodass nur der unbedingt
erforderliche Zugriff gewährt wird. Benutzer legen die Standardberechtigungen mit dem
Solaris- und Linux-Befehl umask fest.

Verwenden von Oracle Solaris Studio-Bibliotheken

Oracle Solaris Studio umfasst ein Set von Bibliotheken, die Unterstützung für unterstützte
Plattformen zur Laufzeit bieten: Performancebibliotheken für rechenintensive Anwendungen
sowie Debugging- und Performanceanalysebibliotheken zur Optimierung von Anwendungen in
einer Entwicklungsumgebung. Performance- und Laufzeitbibliotheken werden in Production-
Umgebungen verwendet und werden nach Bedarf von Systemadministratoren für die
Anwendungen installiert, die ausgeführt werden.
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Wie der Name sagt, sind Performancebibliotheken für Performance optimiert, d.h.
die Datenprüfung wird auf ein Mindestmaß beschränkt, um maximale Performance
zu gewährleisten. Bei der Verwendung von Performancebibliotheken ist der
Anwendungsentwickler für die Validierung von Daten verantwortlich, die an diese Bibliotheken
übergeben werden.

Verwenden der Remote-Entwicklung in IDE
Die Verwendung von Remote Build-Hosts in IDE erfordert Anmeldezugangsdaten.
Beeinträchtigte Sicherheit auf dem Clientsystem, auf dem IDE ausgeführt wird, könnte zu nicht
autorisiertem Zugriff der Remote-Serverhosts führen. In freigegebenen Desktopumgebungen
wird von der Speicherung von Anmeldezugangsdaten in Fällen abgeraten, die ein hohes Maß an
Sicherheit erfordern.

Ein weiterer Bereich, der bei der Remote-Entwicklung beachtet werden muss, ist das
Caching von Quellcode auf Clientsystemen während der Remote-Entwicklung. Um die IDE-
Performance und -Reaktion zu erhöhen, cacht das Remote-Entwicklungsfeature in IDE die
Dateien vom Server, einschließlich Quellcode, auf dem Clientrechner. Der Cacheordner auf
dem Clientrechner ist user_directory/var/cache/remote-files.

Bei Solaris-und Linux-Plattformen ist user_directory: ~/.solstudio/
ide-Version-BS--Architektur (Beispiel: ~/.solstudio/ide-12.4-SunOS-i386).

Bei Microsoft Windows-Plattformen ist user_directory: ~/Application Data/.solstudio/
dd-Version.

Bei Mac OS X-Plattformen ist user_directory: ~/Library/Application/Support/solstudio/
dd-Version.

Gehen Sie in sensiblen Sicherheitsumgebungen vorsichtig mit diesem Cacheordner um,
einschließlich Löschen und Verschlüsseln.

Verwenden von Remote-Entwicklung in Performance
Analyzer

Der Remote-Client von Performance Analyzer erfordert einen Benutzernamen und ein
Kennwort für die Anmeldung bei dem Remote-Server. Der Benutzername wird auf dem
Datenträger im Home-Verzeichnis des Benutzers gespeichert, das Kennwort wird jedoch nie auf
dem Datenträger gespeichert.

Der Remote-Client von Performance Analyzer verwendet eine Java-Implementierung von ssh
(jsch Version 0.1.49) für die Verbindung zu dem sshd-Server auf dem Remote-Host.
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Der Performance Analyzer-Client speichert Informationen in der Datei ~/.solstudio/
analyzer-12.4/analyzer.xml auf allen Clientplattformen einschließlich Oracle Solaris, Linux,
MacOS und Microsoft Windows.
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