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Como usar esta documentacao

m  Visdo geral — Descreve os problemas de seguranga relacionados ao Oracle Solaris Studio
versdo 12.4 dos quais os usuarios devem estar a par.

= Publice-alve — Desenvolvedores de aplicativos, desenvolvedores de sistemas, arquitetos,
engenheiros de suporte

= Conhecimento necessario — Experiéncia em programacao, teste de desenvolvimento de
software, capacidade para criar e compilar produtos de software

Biblioteca de documentacao do produto

A documentacao, as informages mais recentes e os problemas conhecidos deste produto estdo
incluidos na biblioteca de documentac¢do em http://docs.oracle.com/cd/E37069_01.

Os problemas conhecidos desta versdo do Oracle Solaris Studio podem ser encontrados no
capitulo “Known Problems, Limitations, and Workarounds in This Release” no “Oracle Solaris
Studio 12.4: Release Notes ”. Para obter mais informacdes sobre compiladores e ferramentas,
consulte as paginas man relevantes ou a Ajuda.

Acesso ao Suporte Oracle

Os clientes Oracle tém acesso a suporte eletrénico por meio do My Oracle Support. Para obter
informacdes, visite http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ou visite http://
www.oracle.com/pls/topic/lookup?ctx=acc&id=trs se vocé é portador de deficiéncia auditiva.

Comentarios

Forneca feedback sobre esta documentagdo em http://www.oracle.com/goto/docfeedback.

Como usar esta documentagao
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XX CAPiTULO 1

Informacgdes de seguranca do Oracle Solaris
Studio

Este documento contém informacgdes sobre os seguintes topicos:

= “Consideracoes de seguranca do Oracle Solaris Studio” [7]

= “Precaucdes para os administradores de sistemas e 0s usudrios responsaveis pela instalacao
do Oracle Solaris Studio” [8]

m  “Precaucdes para desenvolvedores” [8]

m  “Uso das bibliotecas do Oracle Solaris Studio” [8]

m  “Uso do desenvolvimento remoto no IDE” [9]

= “Uso do desenvolvimento remoto no Performance Analyzer” [9]

Consideracoes de seguranca do Oracle Solaris Studio

O Oracle Solaris Studio é um conjunto de compiladores, depuradores e ferramentas de
andlise, além de um IDE (Integrated Development Environment), para o desenvolvimento, a
depuragdo e o ajuste de aplicativos das plataformas Solaris e Linux. Como outras ferramentas
de desenvolvimento, os compiladores e as ferramentas do Oracle Solaris Studio devem ser
usados em um ambiente isolado dos ambientes de produgdo, uma vez que essas ferramentas
podem ser acessadas pelos usudarios para manipular os aplicativos durante a execu¢cdo. Embora
os ambientes de produgdo sejam normalmente o foco das consideracdes de seguranca,

as ferramentas de desenvolvedor e os ambientes de desenvolvimento também devem ser
considerados sob a perspectiva da seguranca.

Os administradores de sistemas desempenham uma importante funcao na determinacdo de
quais ativos exigem protecao, bem como no estabelecimento dos controles e das politicas
para protecdo desses ativos. O Oracle Solaris Studio, por si s6, ndo permite acesso a ativos ou
recursos do ambiente operacional aos quais o usudrio ja ndo tenha acesso. O risco adicionado
pelo Oracle Solaris Studio é que ele permite que os usuérios que obtiveram acesso ndo
autorizado a ativos ou sistemas por meios que ndo incluem o Oracle Solaris Studio utilizem os
recursos das ferramentas de desenvolvedor do Oracle Solaris Studio para causar uma violagdo
de seguranca. Os usudrios que estdo executando as ferramentas do Oracle Solaris Studio

tém acesso a todos os recursos explorados pelos depuradores e pelos analisadores usando as
interfaces do sistema operacional diretamente. No entanto, as ferramentas do Oracle Solaris
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Precaucdes para os administradores de sistemas e 0s usuarios responsaveis pela instalagcéo do Oracle Solaris Studio

Studio facilitam a compreensao e o uso desses recursos do sistema operacional para investigar
as operacoes internas dos aplicativos, manipular a pilha, a memoria e registros de hardware,
além de controlar a execucdo de um aplicativo.

Precaucoes para os administradores de sistemas e os
usuarios responsaveis pela instalacao do Oracle Solaris

Studio

Os compiladores e as ferramentas do Oracle Solaris Studio destinam-se principalmente ao uso
em ambientes de desenvolvimento. Se o Oracle Solaris Studio for necessario em um ambiente
de producao (por exemplo, para depurar um aplicativo de producao ou analisar um gargalo

de desempenho), tome medidas para limitar o acesso a essas ferramentas. Instale somente

os componentes do Oracle Solaris Studio necessarios para tarefas de desenvolvimento ou

de producao. O instalador do pacote Oracle Solaris Studio permite que vocé selecione quais
componentes do Studio deseja instalar.

O Oracle Solaris Studio IDE permite instalar plug-ins ndo suportados pela Oracle. Antes de
fazer download de um software de terceiros, como esses plug-ins, avalie a respectiva protecdo
de seguranga.

Mantenha as instalagdes do Oracle Solaris Studio atualizadas com os patches mais recentes,
especialmente os patches de seguranca.

O Performance Analyzer do Oracle Solaris Studio exige privilégios elevados para determinadas
tarefas de depuracdo e andlise. Conceda esses privilégios por meio de contas temporarias e
monitore essas contas de forma adequada.

Precaucoes para desenvolvedores

Os compiladores e as ferramentas do Oracle Solaris Studio criam arquivos de saida, como
logs, core dumps e arquivos de objeto. As permissdes desses arquivos sdo definidas com

base nas permissdes padrdo do usuario. Para proteger os arquivos de saida contra acesso ndo
desejado, limite as permissdes padrdo para permitir apenas o acesso absolutamente necessario.
Os usuérios definem as permissdes padrdo usando o comando umask do Solaris e do Linux.

Uso das bibliotecas do Oracle Solaris Studio

O Oracle Solaris Studio inclui um conjunto de bibliotecas que fornecem suporte em tempo de
execucao nas plataformas compativeis: bibliotecas de desempenho voltadas a aplicativos de
computacdo intensiva e bibliotecas de depuracdo e analise de desempenho usadas no ajuste
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Uso do desenvolvimento remoto no IDE

de aplicativos em um ambiente de desenvolvimento. As bibliotecas de desempenho e tempo
de execucao sdo usadas em ambientes de produgdo e sdo instaladas pelos administradores de
sistemas conforme necessario para os aplicativos que serdo executados.

Como o nome indica, as bibliotecas de desempenho sdo otimizadas para fins desempenho, o que
significa que ha o minimo de verificacdo de dados garantindo o desempenho maximo. Ao usar
bibliotecas de desempenho, o desenvolvedor de aplicativos é responsavel por validar os dados
que estdo sendo passados para essas bibliotecas.

Uso do desenvolvimento remoto no IDE

O uso de hosts de compilagdo remota no IDE requer credenciais de login. O comprometimento
da seguranca no sistema cliente que executa o IDE podera levar ao acesso nao autorizado dos
hosts do servidor remoto. Em ambientes de drea de trabalho compartilhada, o armazenamento
de credenciais de login ndo é recomendével nas situacdes que exigem um alto nivel de
seguranga.

Outra éarea de consideracdo relacionada ao desenvolvimento remoto é o armazenamento do
codigo-fonte no cache dos sistemas cliente durante o desenvolvimento remoto. Para aumentar o
desempenho e a capacidade de resposta do IDE, o recurso de desenvolvimento remoto do IDE
armazena os arquivos do servidor, incluindo o cddigo-fonte, no cache da maquina cliente. A
pasta de cache na maquina cliente é user_directory/var/cache/remote-files.

Nas plataformas Solaris e Linux, user_directory é: ~/.solstudio/
ide-version-OS-architecture (por exemplo, ~/.solstudio/ide-12.4-Sun0S-1386).

Nas plataformas Microsoft Windows, user_directory é ~/Application Data/.solstudio/
dd-version.

Nas plataformas Mac OS X, user_directory é ~/Library/Application/Support/solstudio/
dd-version.

Em ambientes onde a seguranca é fundamental, tenha cuidado com essa pasta de cache,
excluindo-a ou criptografando-a.

Uso do desenvolvimento remoto no Performance Analyzer

O cliente remoto Performance Analyzer exige um nome de usudrio e uma senha para conexao
com o servidor remoto. O nome de usuario é armazenado no disco no diretério inicial do
usudario, mas a senha nunca é armazenada no disco.

O cliente remoto Performance Analyzer usa uma implementacdo Java do ssh (jsch versdo
0.1.49) para conexdo com o servidor sshd no host remoto.
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Uso do desenvolvimento remoto no Performance Analyzer

O cliente Performance Analyzer armazena informagoes no arquivo ~/.solstudio/
analyzer-12.4/analyzer.xml em todas as plataformas cliente, incluindo Oracle Solaris,
Linux, MacOS e Microsoft Windows.
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