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Uso della presente documentazione

= Panoramica: vengono descritti i problemi correlati alla sicurezza di cui gli utenti devono
essere a conoscenza quando utilizzano Oracle Solaris Studio release 12.4.

m  Destinatari: sviluppatori di applicazioni, sviluppatori di sistemi, architetti, tecnici
dell'assistenza

= Competenze richieste: esperienza nella programmazione, test di sviluppo del software,
capacita di creare e compilare prodotti software

Raccolta di documentazione sul prodotto

La documentazione, le informazioni pit aggiornate e i problemi noti correlati a questo
prodotto sono riportati nella raccolta di documentazione all'indirizzo http://docs.oracle.com/cd/
E37069_01.

I problemi noti per questa release di Oracle Solaris Studio sono riportati nel capitolo «Known
Problems, Limitations, and Workarounds in This Release» in «Oracle Solaris Studio 12.4:
Release Notes ». Per ulteriori informazioni su compilatori e strumenti, consultare le pagine man
o gli argomenti della Guida in linea rilevanti.

Accesso al supporto Oracle

I clienti Oracle hanno accesso al supporto elettronico tramite My Oracle Support. Per ulteriori
informazioni, visitare il sito http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info oppure
l'indirizzo http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs per utenti con problemi di
udito.

Feedback

Inviare feedback su questa documentazione all'indirizzo http://www.oracle.com/goto/
docfeedback.
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LKA CAPITOLO 1

Informazioni sulla sicurezza di Oracle Solaris
Studio

Il presente documento contiene informazioni sui seguenti argomenti:

m sezione chiamata «Considerazioni sulla sicurezza di Oracle Solaris Studio» [7]

m  sezione chiamata «Precauzioni per gli amministratori di sistema e gli utenti che installano
Oracle Solaris Studio» [8]

m  sezione chiamata «Precauzioni per gli sviluppatori» [8]

m  sezione chiamata «Uso delle librerie di Oracle Solaris Studio» [8]

m  sezione chiamata «Uso dello sviluppo remoto nell'ambiente di sviluppo integrato» [9]
m  sezione chiamata «Uso dello sviluppo remoto in Performance Analyzer» [9]

Considerazioni sulla sicurezza di Oracle Solaris Studio

Oracle Solaris Studio € una suite di compilatori, debugger e strumenti di analisi, nonché un
ambiente di sviluppo integrato (IDE, Integrated Development Environment) che consente

di sviluppare, eseguire il debug e ottimizzare le applicazioni per le piattaforme Solaris e
Linux. Allo stesso modo degli altri strumenti di sviluppo, i compilatori e gli strumenti di
Oracle Solaris Studio sono destinati all'uso in un ambiente isolato rispetto agli ambienti di
produzione, in quanto agli utenti é consentito I'accesso a questi strumenti per la manipolazione
delle applicazioni durante 1'esecuzione. Sebbene le considerazioni sulla sicurezza riguardino in
genere gli ambienti di produzione, é opportuno considerare dal punto di vista della sicurezza
anche gli strumenti e gli ambienti di sviluppo.

Gli amministratori di sistema svolgono un ruolo importante per determinare gli asset che
richiedono protezione e applicare controlli e criteri per la protezione di tali asset. Di per sé,
Oracle Solaris Studio non fornisce 'accesso ad alcun asset o funzione dell'ambiente operativo
a cui 'utente non possa gia accedere. Il rischio aggiunto da Oracle Solaris Studio consiste nel
fatto che consente agli utenti che hanno ottenuto accesso non autorizzato ad asset o sistemi
tramite mezzi che non includono Oracle Solaris Studio di utilizzare le funzionalita degli
strumenti di sviluppo di Oracle Solaris Studio per causare una violazione della sicurezza. Un
utente che esegue gli strumenti di Oracle Solaris Studio puo accedere a tutte le funzionalita
utilizzate dai debugger e dagli strumenti di analisi utilizzando direttamente le interfacce del
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Precauzioni per gli amministratori di sistema e gli utenti che installano Oracle Solaris Studio

sistema operativo. Gli strumenti di Oracle Solaris Studio, tuttavia, rendono piu agevole la
comprensione e l'uso di queste funzionalita del sistema operativo per sondare i componenti
interni delle applicazioni, manipolare i registri hardware, la memoria e lo stack, nonché
controllare 'esecuzione di un'applicazione.

Precauzioni per gli amministratori di sistema e gli utenti che
installano Oracle Solaris Studio

I compilatori e gli strumenti di Oracle Solaris Studio sono destinati principalmente all'uso

in ambienti di sviluppo. Se é necessario utilizzare Oracle Solaris Studio in un ambiente di
produzione (ad esempio, per il debug di un'applicazione di produzione o per analizzare un
collo di bottiglia nelle prestazioni), prendere le misure necessarie per limitare 1'accesso a questi
strumenti. Installare solo i componenti di Oracle Solaris Studio necessari per le attivita di
sviluppo o di produzione. Il programma di installazione del pacchetto Oracle Solaris Studio
consente di selezionare i componenti di Studio da installare.

L'ambiente di sviluppo integrato di Oracle Solaris Studio consente di installare plugin
supportati non Oracle. Prima di scaricare software di terze parti, come nel caso di questi plugin,
valutarne la sicurezza.

Mantenere aggiornate le installazioni di Oracle Solaris Studio con le ultime patch, in particolare
le patch di sicurezza.

Oracle Solaris Studio Performance Analyzer richiede privilegi avanzati per alcune attivita di
debug e analisi. Concedere questi privilegi tramite account temporanei e monitorare questi
account di conseguenza.

Precauzioni per gli sviluppatori

I compilatori e gli strumenti di Oracle Solaris Studio creano file di output quali log, core dump
e file oggetto. Le autorizzazioni per questi file vengono impostate utilizzando le autorizzazioni
predefinite degli utenti. Per proteggere i file di output da accessi indesiderati, limitare le
autorizzazioni in modo da consentire solo gli accessi assolutamente necessari. Gli utenti
impostano le autorizzazioni predefinite utilizzando il comando umask di Solaris e Linux.

Uso delle librerie di Oracle Solaris Studio

Oracle Solaris Studio include un set di librerie che offrono supporto runtime sulle piattaforme
supportate: librerie di prestazioni per applicazioni di calcolo intensivo e librerie di analisi e
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Uso dello sviluppo remoto nell'ambiente di sviluppo integrato

debug delle prestazioni utilizzate per 1'ottimizzazione delle applicazioni in un ambiente di
sviluppo. Le librerie di prestazioni e runtime vengono utilizzate negli ambienti di produzione e
installate dagli amministratori di sistema se necessario per le applicazioni da eseguire.

Come indica il nome, le librerie di prestazioni sono ottimizzate per le prestazioni. In altre
parole, il controllo dei dati viene ridotto al minimo per ottenere le massime prestazioni. Quando
utilizza le librerie di prestazioni, lo sviluppatore di applicazioni é responsabile della convalida
dei dati trasmessi a queste librerie.

Uso dello sviluppo remoto nell'ambiente di sviluppo
integrato

L'uso di host remoti nell'IDE richiede credenziali di login. La compromissione della sicurezza
sul sistema client su cui € in esecuzione 1'IDE pud portare all'accesso non autorizzato agli host
dei server remoti. Negli ambienti desktop condivisi é sconsigliabile memorizzare le credenziali
di login per le situazioni che richiedono un livello di sicurezza elevato.

Un'altra area da considerare relativamente allo sviluppo in remoto € la memorizzazione nella
cache del codice sorgente sui sistemi client durante lo sviluppo in remoto. Per aumentare le
prestazioni e la velocita di risposta dell'IDE, la funzione di sviluppo in remoto memorizza nella
cache del computer client i file del server, incluso il codice sorgente. La cartella della cache sui
computer client e directory_utente/var/cache/remote-files.

Nelle piattaforme Solaris e Linux la directory_utente é: ~/ .solstudio/
ide-versione-sistema_operativo-architettura (ad esempio, ~/ .solstudio/ide-12.4-Sun0S-
1386).

Nelle piattaforme Microsoft Windows la directory_utente & ~/Application Data/.solstudio/
dd-versione.

Nelle piattaforme Mac OS X la directory_utente € ~/Library/Application/Support/
solstudio/dd-versione.

Negli ambienti di sicurezza sensibili gestire questa cartella della cache con estrema attenzione,
incluse le operazioni di eliminazione o cifratura.

Uso dello sviluppo remoto in Performance Analyzer

11 client remoto Performance Analyzer richiede un nome utente e una password per la
connessione al server remoto. Il nome utente viene memorizzato su disco nella directory home
dell'utente, ma la password non viene mai memorizzata su disco.
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Uso dello sviluppo remoto in Performance Analyzer

Il client remoto Performance Analyzer utilizza un'implementazione Java di ssh (jsch versione
0.1.49) per la connessione al server sshd sull'host remoto.

Il client Performance Analyzer memorizza le informazioni nel file ~/.solstudio/

analyzer-12.4/analyzer.xml su tutte le piattaforme client, incluse Oracle Solaris, Linux,
MacOS e Microsoft Windows.
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