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Oracle Switch のセキュリティー

このガイドでは、Oracle Switch ES2-72 および Oracle Switch ES2-64 のセキュリティーガ
イドラインについて説明します。

■ 7 ページの「セキュリティーの原則」
■ 8 ページの「セキュアなインストールおよび構成」
■ 9 ページの「セキュリティー機能」
■ 10 ページの「開発者向けのセキュリティーの考慮事項」

セキュリティーの原則

■ 7 ページの「ソフトウェアを最新に維持する」
■ 8 ページの「システムアクティビティーをモニターする」
■ 8 ページの「最新のセキュリティー情報を確認する」
■ 8 ページの「ハードドライブ」

ソフトウェアを最新に維持する

優れたセキュリティー実践の原則の 1 つは、すべてのソフトウェアおよびファームウェアのバー
ジョンとパッチを最新に維持することです。

Oracle スイッチには、最新に維持する必要のあるファームウェアが組み込まれています。
ファームウェアにアクセスできるのは、スイッチのサービスプロセッサ上で稼働している Oracle
ILOM にアクセスできるシステム管理者だけです。



セキュアなインストールおよび構成
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システムアクティビティーをモニターする

Oracle ILOM はシステムアクティビティーをメッセージログに記録します。Oracle スイッチの
ファームウェアのアップグレードアクティビティーもログに含まれます。

3 回連続で構成がクラッシュした場合、障害の発生した構成ファイルが保存され、可用性を確
保するためにシステムは出荷時のデフォルト構成に戻ります。これが発生した場合は、Oracle
ILOM アラートがログに記録されます。

最新のセキュリティー情報を確認する

Oracle では、ソフトウェアおよびドキュメントを絶えず改善しています。製品のリリースノートを頻
繁に確認して最新情報を入手してください。

ハードドライブ

ハードドライブは多くの場合、機密情報を格納するために使用されます。この情報が不正に開
示されないよう保護するため、ハードドライブを再利用、廃止、または廃棄する前にサニタイズし
てください。

■ Oracle Solaris format (1M) コマンドなどのディスク抹消ツールを使用して、すべてのデー
タをディスクドライブから完全に消去します。

■ 組織は、データ保護ポリシーを参照して、ハードドライブをサニタイズするために最適な方法
を判別するようにしてください。

■ 必要に応じて、Oracle の Customer Data and Device Retention Service をご活用く
ださい

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

セキュアなインストールおよび構成

Oracle スイッチは、すべてのファームウェアがインストールされた状態で出荷されます。お客様
がファームウェアのインストールを行う必要はありません。パッチや新しいファームウェアリリース
などのソフトウェア更新コンポーネントはすべて、Oracle のダウンロード Web サイトからダウン

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf
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ロードする必要があります。ダウンロードするには、サービス契約の情報と資格証明を使用してサ
イトにログインしてください。

注記 - Oracle スイッチのファームウェアイメージは、Oracle ILOM でのみアップグレードできま
す。

新しいファームウェアをインストールするには、http://www.oracle.com/goto/es2-72_es2-64/
docs にあるプロダクトノートを参照してください。

セキュリティー機能
ユーザーは、Oracle スイッチのファームウェアに直接アクセスすることはできません。すべての
要求は Oracle ILOM を介してプロキシによって処理されます。

■ 9 ページの「AAA」
■ 9 ページの「ロギング情報」
■ 10 ページの「ファームウェアアップグレード」

AAA
Oracle ILOM によって提供される重要なセキュリティー機能は次のとおりです。

■ 認証: 権限のある個人のみがシステムおよびデータにアクセスできるようにします。
■ 承認: システム特権およびデータへのアクセスを制御します。これは、個人が適切なアクセ

ス権のみを取得するようにする認証に基づいて構築されます。
■ 監査: 管理者が認証メカニズムの侵害の試みや、アクセス制御の侵害または侵害の試み

を検出できます。

Oracle ILOM の詳細は、http://www.oracle.com/goto/ilom/docs にある Oracle
Integrated Lights Out Manager ドキュメントコレクションを参照してください。

Oracle スイッチのセキュリティー機能には、Oracle ILOM でのみアクセスできます。

ロギング情報
すべてのロギング情報は、Oracle ILOM でのみ使用できます。

http://www.oracle.com/goto/es2-72_es2-64/docs
http://www.oracle.com/goto/es2-72_es2-64/docs
http://www.oracle.com/goto/ilom/docs
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ファームウェアアップグレード
アップグレードは、Oracle ILOM でのみ実行できます。

開発者向けのセキュリティーの考慮事項
Oracle スイッチ上で実行されるソフトウェアとファームウェアはすべて Oracle から提供されま
す。お客様が独自のソフトウェアを開発してスイッチ上で実行することはできません。
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