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Oracle Switch 安全

本指南提供了有关 Oracle Switch ES2-72 和 Oracle Switch ES2-64 的安全准则。

■ “安全原则” [7]
■ “安全安装和配置” [8]
■ “安全功能” [8]
■ “针对开发者的安全注意事项” [9]

安全原则

■ “保持软件为最新版本” [7]
■ “监视系统活动” [7]
■ “密切关注最新安全信息” [8]
■ “硬盘驱动器” [8]

保持软件为最新版本

良好安全做法的其中一个原则是使所有软件和固件版本以及补丁程序保持最新。

Oracle 交换机具有嵌入的固件，这些固件需要保持为最新版本。固件仅可供对在交换机
服务处理器上运行的 Oracle ILOM 具有访问权限的系统管理员访问。

监视系统活动

Oracle ILOM 将系统活动记录在消息日志中。Oracle 交换机固件升级活动包括在该日志
中。

在配置连续崩溃三次后，系统将保存失败的配置文件并恢复到出厂默认配置以确保可用
性。当发生此情况时会记录一个 Oracle ILOM 警报。
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密切关注最新安全信息
Oracle 会持续不断地改进其软件和文档。请经常检查产品发行说明以了解更新。

硬盘驱动器
硬盘驱动器通常用来存储敏感信息。要防止这些信息遭受未经授权的披露，在重新使
用、停止使用或处置硬盘驱动器之前，应该对其进行净化处理。

■ 请使用 Oracle Solaris format(1M) 命令等磁盘擦除工具彻底删除硬盘驱动器上的所有
数据。

■ 组织应当参考其数据保护策略来确定最合适的硬盘驱动器净化方法。
■ 如果需要，可以利用 Oracle 的客户数据和设备保留服务

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

安全安装和配置
Oracle 交换机在出厂时已安装了所有固件。客户不需要执行任何固件安装。客户必须在
使用服务合同信息和凭证登录后从 Oracle web 下载站点下载所有软件更新组件，例如
修补程序和新的固件发行版。

注 - Oracle 交换机固件映像只能通过 Oracle ILOM 进行下载。

要安装新固件，请参阅产品说明，网址为：http://www.oracle.com/goto/es2-72_es2-

64/docs。

安全功能
用户不能直接访问 Oracle 交换机固件。所有请求都是由代理通过 Oracle ILOM 处理
的。

■ “AAA” [8]
■ “日志记录信息” [9]
■ “固件升级” [9]

AAA
Oracle ILOM 提供的关键安全功能如下所述：

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf
http://www.oracle.com/goto/es2-72_es2-64/docs
http://www.oracle.com/goto/es2-72_es2-64/docs
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■ 验证：确保只有经过授权才能访问系统和数据。
■ 授权：控制对系统特权和数据的访问。授权基于验证，可确保个人仅能获取相应的访

问权限。
■ 审计：使管理员能够检测尝试的验证机制违规行为以及尝试的或成功的访问控制违规

行为。

Oracle ILOM 信息位于 Oracle Integrated Lights Out Manager 文档集中，网址
为：http://www.oracle.com/goto/ilom/docs。

Oracle 交换机安全功能只能通过 Oracle ILOM 进行访问。

日志记录信息

所有日志记录信息只能通过 Oracle ILOM 提供。

固件升级

只允许通过 Oracle ILOM 进行升级。

针对开发者的安全注意事项

Oracle 交换机上运行的所有软件和固件都是由 Oracle 提供的。客户不能开发自己的软
件来在交换机上运行。

http://www.oracle.com/goto/ilom/docs
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