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Oracle Switch 보안

이 설명서는 Oracle Switch ES2-72 및 Oracle Switch ES2-64에 대한 보안 지침을 제공합
니다.

■ “보안 원칙” [7]

■ “보안 설치 및 구성” [8]

■ “보안 기능” [8]

■ “개발자를 위한 보안 고려 사항” [9]

보안 원칙

■ “소프트웨어를 최신 상태로 유지” [7]

■ “시스템 작업 모니터링” [7]

■ “최신 보안 정보 적용” [8]

■ “하드 드라이브” [8]

소프트웨어를 최신 상태로 유지

올바른 보안 실행 원칙 중 하나는 모든 소프트웨어 및 펌웨어의 버전과 패치를 최신 상태로
유지하는 것입니다.

Oracle 스위치에는 최신 상태로 유지해야 하는 펌웨어가 포함되어 있습니다. 스위치 서버 프
로세서에서 실행 중인 Oracle ILOM에 액세스할 수 있는 시스템 관리자만 펌웨어에 액세스
할 수 있습니다.

시스템 작업 모니터링

Oracle ILOM에서는 시스템 작업을 메시지 로그에 기록합니다. Oracle 스위치 펌웨어 업그
레이드 작업이 로그에 포함됩니다.

구성이 연속으로 3번 충돌하면 실패한 구성 파일이 저장되고 가용성을 보장하기 위해 출하
시 기본 구성으로 되돌아갑니다. 이 상황이 발생하면 Oracle ILOM 경고가 기록됩니다.



보안 설치 및 구성
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최신 보안 정보 적용

오라클은 지속적으로 소프트웨어 및 설명서를 개선하고 있습니다. 제품 릴리스 노트에서 업
데이트를 확인하십시오.

하드 드라이브

하드 드라이브는 중요한 정보를 저장하는 데 사용되는 경우가 많습니다. 이 정보가 무단으로
공개되지 않도록 보호하려면 하드 드라이브를 재사용하거나 구성 해제하거나 폐기하기 전에
정리하십시오.

■ Oracle Solaris format(1M) 명령 등 디스크 완전 삭제 도구를 사용하여 디스크 드라이브
에서 모든 데이터를 완전히 지웁니다.

■ 조직에서는 관련 데이터 보호 정책을 참조하여 가장 적절한 하드 드라이브 정리 방법을
결정해야 합니다.

■ 필요한 경우 Oracle Customer Data and Device Retention Service를 이용합니다.

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

보안 설치 및 구성

Oracle 스위치는 모든 펌웨어가 설치된 상태로 제공됩니다. 따라서 고객이 펌웨어를 설치할
필요가 없습니다. 패치 및 새로운 펌웨어 릴리스 등의 모든 소프트웨어 업데이트 구성 요소는
서비스 계약 정보와 자격 증명을 사용하여 로그인한 후 오라클 웹 다운로드 사이트에서 다운
로드해야 합니다.

참고 - Oracle 스위치 펌웨어 이미지는 Oracle ILOM을 통해서만 업그레이드할 수 있습니다.

펌웨어를 새로 설치하려면 제품 안내서(http://www.oracle.com/goto/es2-72_es2-64/
docs)를 참조하십시오.

보안 기능

사용자는 Oracle 스위치 펌웨어에 직접 액세스할 수 없습니다. 모든 요청은 Oracle ILOM에
서 프록시를 통해 처리됩니다.

■ “AAA” [9]

■ “로깅 정보” [9]

■ “펌웨어 업그레이드” [9]

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf
http://www.oracle.com/goto/es2-72_es2-64/docs
http://www.oracle.com/goto/es2-72_es2-64/docs
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AAA

Oracle ILOM에서 제공하는 중요한 보안 기능은 다음과 같습니다.

■ 인증: 권한이 부여된 개인만 시스템 및 데이터에 액세스할 수 있도록 합니다.

■ 권한 부여: 시스템 권한 및 데이터에 대한 액세스를 제어합니다. 이 기능은 인증을 기반으
로 사용자가 적절한 액세스 권한만 가지도록 합니다.

■ 감사: 관리자가 인증 방식 침해 시도와 액세스 제어 침해 시도나 성공을 감지할 수 있습니
다.

Oracle ILOM 정보는 Oracle Integrated Lights Out Manager 설명서 모음(http://www.
oracle.com/goto/ilom/docs)에 있습니다.

Oracle 스위치 보안 기능은 Oracle ILOM을 통해서만 액세스할 수 있습니다.

로깅 정보

모든 로깅 정보는 Oracle ILOM을 통해서만 제공됩니다.

펌웨어 업그레이드

업그레이드는 Oracle ILOM을 통해서만 허용됩니다.

개발자를 위한 보안 고려 사항

Oracle 스위치에서 실행되는 모든 소프트웨어와 펌웨어는 Oracle에서 제공합니다. 스위치
에서 실행할 소프트웨어를 고객이 직접 개발할 수는 없습니다.

http://www.oracle.com/goto/ilom/docs
http://www.oracle.com/goto/ilom/docs


10 Oracle Switch ES2-72 및 Oracle Switch ES2-64 보안 설명서 • 2015년 4월


	Oracle Switch ES2-72 및 Oracle Switch ES2-64 보안 설명서
	목차
	Oracle Switch 보안
	보안 원칙
	소프트웨어를 최신 상태로 유지
	시스템 작업 모니터링
	최신 보안 정보 적용
	하드 드라이브

	보안 설치 및 구성
	보안 기능
	AAA
	로깅 정보
	펌웨어 업그레이드

	개발자를 위한 보안 고려 사항


