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delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and agency-specific supplemental
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des conditions optimales de sécurité. Oracle Corporation et ses affiliés déclinent toute responsabilité quant aux dommages causés par l'utilisation de ce logiciel ou matériel pour des
applications dangereuses.

Oracle et Java sont des marques déposées d'Oracle Corporation et/ou de ses affiliés. Tout autre nom mentionné peut correspondre a des marques appartenant a d'autres propriétaires
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tiers. Oracle Corporation et ses affiliés déclinent toute responsabilité ou garantie expresse quant aux contenus, produits ou services émanant de tiers, sauf mention contraire stipulée
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Accessibilité de la documentation

Pour plus d'informations sur 'engagement d'Oracle pour l'accessibilité a la documentation, visitez le site Web Oracle Accessibility Program, a l'adresse http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=docacc.

Acces aux services de support Oracle

Les clients Oracle qui ont souscrit un contrat de support ont accés au support électronique via My Oracle Support. Pour plus d'informations, visitez le site http://www.oracle.com/
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Sécurité des commutateurs Oracle

Ce guide formule des recommandations en matiére de sécurité pour les commutateurs Oracle
ES2-72 et ES2-64.

= “Principes de sécurité” a la page 7

= “Installation et configuration sécurisées” a la page 8

= “Fonctions de sécurité” a la page 8

= “Considérations de sécurité pour les développeurs” a la page 9

Principes de sécurité

= “Mise a jour du logiciel” a la page 7
m  “Surveillance de l'activité du systéme” a la page 7

= “Consultation des derniéres informations de sécurité” a la page 8
m  “Unités de disque dur” a la page 8

Mise a jour du logiciel
L'un des principes fondamentaux d'une utilisation sécurisée est l'installation réguliére des
derniers patches et versions du logiciel et du microprogramme.

Les commutateurs Oracle comportent un microprogramme intégré qui doit étre mis a jour. Le
microprogramme est accessible uniquement par les administrateurs systéme qui ont accés a
Oracle ILOM en cours d'exécution sur les processeurs de service du commutateur.

Surveillance de I'activité du systeme

Oracle ILOM consigne I'activité du systéme dans le journal des messages. L'activité relative a la
mise a jour du microprogramme du commutateur Oracle est consignée dans le journal.

Au bout de trois échecs consécutifs de la configuration, le systéme enregistre le fichier
de configuration défectueux et restaure la configuration d'usine par défaut pour assurer la
disponibilité. Dans ce cas, une alerte Oracle ILOM est consignée.
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Installation et configuration sécurisées

Consultation des derniéres informations de
sécurité

Oracle s'efforce d'améliorer continuellement les logiciels et la documentation. Consultez
fréquemment les notes de version du produit pour savoir si des mises a jours sont disponibles.

Unités de disque dur

Les unités de disque dur servent généralement a stocker des informations sensibles. Pour
protéger ces informations d'une divulgation non autorisée, nettoyez les unités de disque dur
avant de les réutiliser, ou de les mettre hors service ou au rebut.

®  Utilisez des outils d'effacement de disque tels que la commande Oracle Solaris format (1M)
pour supprimer l'intégralité des données contenues dans 1'unité de disque.

= Les entreprises doivent appliquer leurs stratégies de protection des données afin d'identifier
la méthode la plus adaptée pour nettoyer les unités de disque dur.

m  Sinécessaire, utilisez le service de conservation des périphériques et des données client
d'Oracle.

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

Installation et configuration sécurisées

Les commutateurs Oracle sont livrés avec la totalité du microprogramme installé. Les clients
ne doivent effectuer aucune installation du microprogramme. Tous les composants de la mise
a jour logicielle, tels que les patches et les nouvelles éditions du microprogramme, doivent
étre téléchargés a partir du site Web de téléchargement d'Oracle une fois que vous vous étes
connecté a l'aide des informations du contrat de maintenance et des données d'identification.

Remarque - Les images du microprogramme du commutateur Oracle sont téléchargeables
uniquement via Oracle ILOM.

Pour installer un nouveau microprogramme, consultez les notes de produit a l'adresse :http://
www.oracle.com/goto/es2-72 es2-64/docs.

Fonctions de sécurité

Les utilisateurs ne peuvent pas accéder directement au microprogramme du commutateur
Oracle. Toutes les demandes sont traitées par proxy via Oracle ILOM.
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Considérations de sécurité pour les développeurs

= “AAA” alapage9
m  “Informations de journalisation” a la page 9
= “Mises a niveau du microprogramme” a la page 9

AAA

Les principales fonctions de sécurité qui assurent ces protections sont les suivantes :

= Authentification : Garantit que seules les personnes autorisées ont acces au systéme et aux
données.

= Autorisation : Contrdle I'accés aux priviléges systéme et aux données. Cette protection
s'appuie sur l'authentification pour garantir que les utilisateurs ne disposent que d'un accés
correspondant a leurs besoins.

m  Audit : Permet aux administrateurs de détecter les tentatives de violation des mécanismes
d'authentification et les tentatives réussies ou non de violation du contrdle d'acces.

Les informations relatives a Oracle ILOM se trouvent dans la collection de documentation
Oracle Integrated Lights Out Manager a l'adresse :http://www.oracle.com/goto/ilom/docs.

Les fonctions de sécurité du commutateur Oracle sont accessibles uniquement via Oracle
ILOM.

Informations de journalisation

Toutes les informations de journalisation sont disponibles uniquement via Oracle ILOM.

Mises a niveau du microprogramme

Les mises a niveau sont autorisées uniquement via Oracle ILOM.

Considérations de sécurité pour les développeurs

Tous les logiciels et microprogrammes exécutés sur des commutateurs Oracle sont fournis
par Oracle. Les clients ne peuvent pas développer leurs propres logiciels a exécuter sur les
commutateurs.
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