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Seguridad de Oracle Switch

Esta guia proporciona directrices de seguridad para Oracle Switch ES2-72 y Oracle Switch
ES2-64.

m  “Principios de seguridad” [7]

m  “Configuracion e instalacion seguras” [8]

= “Funciones de seguridad” [8]

= “Consideraciones de seguridad para desarrolladores™ [9]

Principios de seguridad

= “Mantenga el software actualizado” [7]

m  “Supervision de la actividad del sistema” [7]

= “Manténgase actualizado acerca de la dltima informacién de seguridad” [8]
m  “Unidades de disco duro” [8]

Mantenga el software actualizado

Un principio de una buena practica de seguridad es mantener todas las versiones y todos los
parches de software y firmware actualizados.

Los conmutadores de Oracle tienen un firmware incrustado que debe estar actualizado. Solo
los administradores de sistema con acceso a Oracle ILOM en procesadores de servicio de
conmutador pueden acceder al firmware.

Supervision de la actividad del sistema

Oracle ILOM registra la actividad del sistema en un log de mensajes. La actualizacién de
firmware de conmutador de Oracle se incluye en el log.

Después de tres bloqueos consecutivos de la configuracion, el sistema guardaré el archivo de
configuracién que fallé y lo revertira a la configuracién predeterminada de fabrica para asegurar
la disponibilidad. Se registra una alerta de Oracle ILOM cuando sucede esto.
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Configuracion e instalacion seguras

Manténgase actualizado acerca de la ultima
informacién de seguridad

Oracle mejora continuamente su software y su documentacién. Compruebe las notas de la
versién del producto con frecuencia para encontrar actualizaciones.

Unidades de disco duro

Por lo general, las unidades de disco duro se usan para almacenar informacién confidencial.
Para proteger esta informacion de la divulgacion no autorizada, las unidades de disco duro
deberian sanearse antes de ser reutilizadas, retiradas o desechadas.

®  Utilice herramientas de borrado de disco, como el comando format (1M) de Oracle Solaris,
para borrar por completo todos los datos del disco duro.

m  Serecomienda a las organizaciones que consulten sus respectivas politicas de proteccién de
datos para determinar el método mas apropiado para sanear los discos duros.

m  Si se requiere, utilice el servicio de retencién de dispositivos y datos de clientes de Oracle

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

Configuracion e instalacion seguras

Los conmutadores de Oracle se suministran con todo el firmware instalado. Los clientes

no necesitan realizar ninguna instalacién de firmware. Todos los componentes de las
actualizaciones de software como parches y nuevas versiones de firmware deben descargarse
del sitio de descargas en la web de Oracle después de iniciar sesion utilizando informacion de
contrato de servicio y credenciales.

Nota - Las imagenes de firmware de conmutador de Oracle se pueden actualizar mediante
Oracle ILOM.

Para instalar firmware nuevo, consulte las notas del producto en http://www.oracle.com/
goto/es2-72 es2-64/docs.

Funciones de seguridad

Los usuarios no pueden acceder al firmware de conmutador de Oracle directamente. Todas las
solicitudes se manejan por proxy por medio de Oracle ILOM.
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Consideraciones de seguridad para desarrolladores

n ((AAA” [9]
= “Informacién de registro” [9]
m  “Actualizaciones de firmware” [9]

AAA

Las funciones de seguridad criticas proporcionadas por Oracle ILOM son las siguientes:

= Autenticacion: garantiza que solo las personas autorizadas puedan acceder al sistema y a
los datos.

®=  Autorizacioén: controla el acceso a los datos y los privilegios de sistema. Esto se basa en la
autenticacion para garantizar que las personas solo obtengan el nivel de acceso adecuado.

m  Auditoria: permite a los administradores detectar los intentos de incumplimiento de los
mecanismos de autenticacién y los intentos de incumplimiento o los incumplimientos del
control de acceso.

La informacién de Oracle ILOM esté en el kit de documentacion de Oracle Integrated Lights
Out Manager en: http://www.oracle.com/goto/ilom/docs.

Se puede acceder a las funciones de seguridad de conmutador de Oracle mediante Oracle
ILOM.

Informacion de registro

Toda la informacién de registro esta disponible solo mediante Oracle ILOM.

Actualizaciones de firmware

Las actualizaciones estan disponibles solo mediante Oracle ILOM.

Consideraciones de seqguridad para desarrolladores

Todo el software y el firmware que se ejecutan en los conmutadores de Oracle son
proporcionados por Oracle. Los clientes no pueden desarrollar su propio software para
ejecutarlo en los conmutadores.
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