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Segurança do Oracle Switch

Este guia fornece diretrizes de segurança para o Oracle Switch ES2-72 e o Oracle Switch ES2-
64.

■ “Princípios de Segurança” [7]
■ “Instalação e Configuração Seguras” [8]
■ “Funcionalidades de Segurança” [8]
■ “Considerações de Segurança para Desenvolvedores” [9]

Princípios de Segurança
■ “Manter o Software Atualizado” [7]
■ “Monitorar a Atividade do Sistema” [7]
■ “Manter-se Atualizado com as Informações Mais Recentes de Segurança” [8]
■ “Unidades de Disco Rígido” [8]

Manter o Software Atualizado
Um princípio da boa prática de segurança é manter todas as versões e patches do software e do
firmware atualizados.

Os Oracle switches têm um firmware embutido que precisa ser mantido atualizado. O firmware
só está acessível para administradores de sistemas que têm acesso ao Oracle ILOM quando
executado em processadores de serviços.

Monitorar a Atividade do Sistema
O Oracle ILOM registra a atividade do sistema em um log de mensagens. A atividade de
upgrade de firmware do Oracle switch é incluída no log.

Após três falhas consecutivas da configuração, o sistema salvará o arquivo de configuração
com falha e reverterá as definições para a configuração padrão de fábrica, a fim de garantir a
disponibilidade. Um alerta do Oracle ILOM é registrado quando isso acontece.
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Manter-se Atualizado com as Informações Mais
Recentes de Segurança

A Oracle aprimora continuamente seu software e documentação relacionada. Verifique as notas
de release do produto com frequência para obter informações sobre atualizações.

Unidades de Disco Rígido

Em geral, unidades de disco rígido são usados para armazenar informações confidenciais. Para
proteger essas informações contra a divulgação não autorizada, esvazie as unidades de disco
rígido antes de reutilizá-las, descontinuá-las ou descartá-las.

■ Use ferramentas de limpeza de disco como o comando format (1M) do Oracle Solaris para
apagar completamente todos os dados da unidade de disco rígido.

■ Recomenda-se que as organizações consultem suas políticas de proteção de dados para
determinar o método mais apropriado de limpeza das unidades de disco rígido.

■ Se necessário, utilize o Serviço de Retenção de Dispositivos e de Dados do Cliente da
Oracle

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

Instalação e Configuração Seguras

Os Oracle switches são todos distribuídos com firmware instalado. Os clientes não precisam
fazer qualquer instalação de firmware. Todos os componentes de atualização de software, como
patches e novas releases de firmware, devem ser transferidos por download do website da
Oracle após você efetuar log-in usando credenciais e informações de contrato de serviço.

Observação - As imagens de firmware do Oracle switch só podem ter upgrade por meio do
Oracle ILOM.

Para instalar um novo firmware, consulte as notas do produto em http://www.oracle.com/
goto/es2-72_es2-64/docs.

Funcionalidades de Segurança

Os usuários não podem acessar o firmware do Oracle switch diretamente. Todas as solicitações
são tratadas por proxy por meio do Oracle ILOM.

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf
http://www.oracle.com/goto/es2-72_es2-64/docs
http://www.oracle.com/goto/es2-72_es2-64/docs
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■ “AAA” [9]
■ “Informações de Log” [9]
■ “Upgrades de Firmware” [9]

AAA

As principais funcionalidades de segurança oferecidas pelo Oracle ILOM são as seguintes:

■ Autenticação: garante que somente indivíduos autorizados tenham acesso ao sistema e aos
dados.

■ Autorização: controla o acesso a privilégios e dados do sistema. Baseia-se na autenticação
para garantir que os indivíduos tenham somente o acesso apropriado.

■ Auditoria: permite que os administradores detectem tentativas de violação do mecanismo
de autenticação e tentativas de violação ou violações bem-sucedidas do controle de acesso.

As informações do Oracle ILOM estão localizadas no conjunto de documentação do Oracle
Integrated Lights Out Manager em: http://www.oracle.com/goto/ilom/docs.

As funcionalidades de segurança do Oracle switch só estão acessíveis por meio do Oracle
ILOM.

Informações de Log

Todas as informações de log só estão disponíveis por meio do Oracle ILOM.

Upgrades de Firmware

Os upgrades só são permitidos por meio do Oracle ILOM.

Considerações de Segurança para Desenvolvedores

Todos os componentes de sofware e firmware são fornecidos pela Oracle. Os clientes não
podem desenvolver seus próprios softwares para execução nos switches.

http://www.oracle.com/goto/ilom/docs
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