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Prefácio · 7

Prefácio

Este documento descreve os recursos de segurança do StorageTek SL150 Modular Tape
Library da Oracle.

Público-alvo
Este guia destina-se aos envolvidos com a instalação e configuração seguras do StorageTek
SL150 Modular Tape Library da Oracle e com o uso de seus recursos de segurança.

Acessibilidade da Documentação
Para obter informações sobre o comprometimento da Oracle com a acessibilidade, visite o
site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=docacc.

Acesso ao Oracle Support
Os clientes da Oracle que adquiriram serviços de suporte têm acesso a suporte eletrônico por
meio do My Oracle Support. Para obter informações, visite http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs se você for portador de deficiência auditiva.

http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
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1 
Visão Geral

Esta seção fornece uma visão geral do StorageTek SL150 Modular Tape Library da Oracle e
explica os princípios gerais da segurança da biblioteca de fitas.

Visão Geral do Produto

O StorageTek SL150 Modular Tape Library é uma biblioteca de fitas automatizada
modular montada em rack de 3U a 21U 19" da Oracle Corporation. Oferece capacidade de
armazenamento para 30 a 300 cartuchos LTO, 1 a 20 unidades de fita SAS (Serial Attached
SCSI) ou FC (Fibre Channel) LT0 ou um caminho de controle de porta SAS ou FC de
unidade com ponte, por meio de uma das unidades de fita instaladas.

Segurança

Todos os produtos da biblioteca de fitas foram projetados e documentados para uso em um
ambiente de servidor controlado sem acesso à rede geral ou acesso do usuário. Isso oferece
a melhor relação de funcionalidade e proteção, tanto do ponto de vista da Internet em geral
como da entidade interna que opera a biblioteca.

Princípios Gerais de Segurança

Os princípios a seguir são essenciais para o uso seguro de qualquer produto.

Manter o Software Atualizado

Um dos princípios da boa prática de segurança é manter todas as versões e patches do
software atualizados. As versões do Firmware SL150 lançadas desde abril de 2015 são estas:

Junho de 2012 v1.00 (RTA 0.1.0.0.0)
Setembro de 2012 v1.03 (RTA 0.1.0.3.0)
Outubro de 2012 v1.50 (RTA 0.1.5.0.0)
Janeiro de 2013 v1.82 (RTA 0.1.8.2.0)
Agosto de 2013 v2.0 (RTA 0.2.0.0.0)
Outubro de 2013 v2.01 (RTA 0.2.0.1.0)
Abril de 2014 v2.25 (RTA 0.2.2.5.0)
Junho de 2015 v2.50 (RTA 0.2.5.0.0)
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Restringir o Acesso à Rede

Mantenha a biblioteca protegida por um firewall de centro de dados. O firewall garante
que o acesso a esses sistemas seja restrito a uma rota de rede conhecida, a qual poderá ser
monitorada e restringida, se necessário. Como alternativa, um roteador de firewall substitui
vários firewalls independentes. Identificar os hosts com permissão para se conectar à
biblioteca e bloquear todos os outros hosts são práticas recomendadas sempre que possível.

Manter-se Atualizado com as Informações Mais Recentes de
Segurança

A Oracle aprimora continuamente seu software e documentações relacionadas. Verifique se
há revisões em cada versão deste documento.
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2 
Instalação Segura

Esta seção aborda o processo de planejamento de uma instalação segura, descreve várias
topologias de implantação recomendadas para os sistemas e explica como proteger a
biblioteca.

Compreender seu Ambiente
Para compreender melhor suas necessidades de segurança, as perguntas a seguir devem ser
feitas.

Quais recursos precisam ser protegidos?

Vários recursos do ambiente de produção podem ser protegidos. Considere os recursos que
necessitam de proteção ao decidir o nível de segurança que você deve fornecer.

Contra quem os recursos estão sendo protegidos?

A biblioteca deverá ser protegida contra todos na Internet e contra usuários não autorizados
na intranet.

O que acontecerá se as proteções dos recursos estratégicos
falharem?

Em alguns casos, uma falha no esquema de segurança é facilmente detectada e considerada
nada mais do que uma inconveniência. Em outros, uma falha poderá causar danos a empresas
ou a clientes individuais que utilizam a biblioteca. Compreender as implicações de segurança
de cada recurso ajudará a protegê-los adequadamente.

Protegendo a Biblioteca
Por padrão, a biblioteca utiliza as portas listadas em Tabela 2.1, “Portas de Rede SL150”. O
firewall deve estar configurado para permitir que o tráfego use essas portas e que qualquer
porta não utilizada seja bloqueada.

Tabela 2.1. Portas de Rede SL150

Porta Tipo Descrição

22 TCP Acesso CLI SSH – com monitoramento do estado de entrada
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Porta Tipo Descrição
Apenas para teste de desenvolvimento e depuração, não
disponível no campo

25 TCP SMTP sem autenticação

67 DHCP cliente - saída

68 DHCP cliente - entrada

80 HTTP Porta do WebLogic para interface do usuário remota

123 NTP Network Time Protocol (se ativado)

161 UDP Solicitações do agente de biblioteca SNMP - com
monitoramento do estado de entrada

162 UDP Traps de biblioteca SNMP e notificações informativas -
sem monitoramento do estado de saída para traps, com
monitoramento do estado de saída para informações

465 TCP SMTP com autenticação SSL ou TLS

443 HTTPS Porta do WebLogic para interface do usuário remota para
HTTPS

546 DHCPv6 IPv6 - cliente DHCP - saída

547 DHCPv6 IPv6 - cliente DHCP - entrada

33200-33500 TRACEROUTE Uso no desenvolvimento de software

A seleção dos números de porta válidos para uso da biblioteca é reservada ou recomendada
de acordo com a lista da tabela anterior. Os números de porta válidos começam com o
número 1, uma vez que zero não é um número de porta válido.

Ao configurar o SNMP, é altamente recomendável usar o SNMPv3, em vez do SNMPv2c,
pelos seus recursos de confidencialidade, integridade e autenticação.

Ao configurar o SMTP, é altamente recomendável usar a autenticação TLS, em vez da
autenticação SSL ou de nenhuma autenticação.

Configuração da Instalação
Esta seção registra as alterações na configuração de segurança que devem ser feitas durante a
instalação.

Atribuir a senha (admin) do usuário

Na primeira inicialização, um assistente de configuração é executado automaticamente no
painel de operador local para obter informações básicas de configuração. Isso inclui o nome
de usuário e a senha da conta do administrador, as definições de rede e outras definições
básicas.

A biblioteca não se tornará operacional até que o assistente de configuração seja concluído.

Uma conta de log-in é fornecida com a entrega do produto, a qual o instalador deverá
fornecer como a primeira etapa na rotina do assistente de configuração. O usuário deverá
informar uma nova senha antes da conclusão do assistente de configuração.
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Quando o assistente de configuração inicial tiver sido concluído e a biblioteca estiver
totalmente operacional, outras modificações poderão ser feitas em todas as definições da
biblioteca por meio da BUI (Browser User Interface, Interface do Usuário do Browser).

Impor o gerenciamento de senhas

As regras básicas de gerenciamento de senhas, como tamanho, histórico e complexidade da
senha, devem ser aplicadas a todas as senhas. As senhas do SL150 devem ter entre 8 e 128
caracteres e conter pelo menos um caractere numérico ou especial. A senha padrão deve ser
alterada durante a instalação e não pode ser reutilizada.

Observação:

O número de caracteres mostrados mascarados não indica o número exato de caracteres inseridos.

Autenticação da Interface do Usuário do Browser
Limite as definições do browser usadas para acessar a interface do usuário remota de modo
que permaneçam em TLS 1.0 ou em uma versão superior, a fim de reduzir a vulnerabilidade
CVE-2014-3566 para os níveis de firmware abaixo da versão 2.50. O firmware da biblioteca
não fará uma negociação automática para SSLv3 na versão 2.50.
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3 
Recursos de Segurança

Esta seção descreve os mecanismos específicos de segurança oferecidos pelo produto.

A biblioteca dispõe de um firewall interno para sua autoproteção. Esta não deve ser a única
medida de segurança para proteger a biblioteca. É recomendável que a biblioteca esteja em
um centro de dados protegido fisicamente em uma rede segura, permitindo acesso somente de
servidores que utilizam sua funcionalidade. Os servidores e os aplicativos executados também
devem estar protegidos.

As contas de usuário devem ser limitadas ao nível de atribuição operador, em vez de
conceder a todos os usuários o nível de atribuição Admin. O uso adequado da atribuição de
usuário serviço deve ser respeitado. Crie, ative ou desative as contas com a atribuição de
usuário serviço conforme necessário. As atribuições de serviço têm privilégio maior do que a
atribuição operador, com praticamente o mesmo nível de autorização que a atribuição admin.

Se um histórico da atividade da biblioteca for necessário para fins investigativos, o "Log de
Atividade" poderá ser verificado e exportado para análise mais detalhada. O Log de Atividade
na interface do usuário poderá mostrar ações iniciadas pela UI, pelo Host ou por log-ins do
usuário para fins de rastreamento.
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4 
Reimplantação

Esta seção descreve como a biblioteca é retornada ao estado padrão de fábrica para limpar
todos os dados do cliente.

Caso o cliente precise encerrar uma biblioteca, será fornecido um procedimento para remover
todas as informações de configuração do cliente e todos os arquivos de log, e retornar a
biblioteca ao estado padrão de fábrica. Para chamar esse procedimento, coloque a biblioteca
no modo ”locate”, em seguida, pressione simultaneamente os botões de localização frontal e
traseiro por mais de 10 segundos e, depois, solte os dois botões.

Quando o botão Locate é pressionado por tempo suficiente, a velocidade de piscagem do
LED muda de lenta para rápida.



18



Apêndice A. Lista de Verificação para uma Implantação Segura · 19

Apêndice A 
Lista de Verificação para uma Implantação Segura

A seguinte lista de verificação de segurança inclui diretrizes que ajudam a proteger a
biblioteca:

1. Impor o gerenciamento de senhas para todas as contas de usuário.
2. Impor controles de acesso, tanto por proximidade física como por meio de interfaces,

como SCSI, UI, SNMP etc.
3. Restringir o acesso à rede.

a. Um firewall deve ser implementado.
b. O firewall não deve estar comprometido.
c. O acesso ao sistema deve ser monitorado.
d. Os endereços IP de rede devem ser verificados.
e. É possível que os serviços tenham ferramentas que necessitem de controles

adequados de senha ou de acesso monitorados (por exemplo, SDP-2 para permitir o
download automático de informações de log ou outro acesso)

4. Entre em contato com a equipe do Oracle Services, Oracle Tape Library Engineering ou
com um representante de conta se você encontrar vulnerabilidades nas Bibliotecas de
Fitas da Oracle.

5. O SMTP deve usar o TLS em vez de protocolos inferiores, como SSL ou nenhum.
6. O SNMP deve ser configurado com o nível V3 em vez de com o nível V2C ou menos

recursos.
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Apêndice B 
Referências

SL150 User Guide localizado em:

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#libraries

Toda a documentação relacionada ao produto SL150 está disponível no documento on-line
definido com o número de componente E35103-07.

http://www.oracle.com/technetwork/documentation/tape-storage-curr-187744.html#libraries
http://www.oracle.com/technetwork/documentation/tape-storage-curr-187744.html#libraries
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