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Prefacio

Este documento descreve os recursos de seguranca do StorageTek SL.150 Modular Tape
Library da Oracle.

Publico-alvo

Este guia destina-se aos envolvidos com a instalagdo e configuracdo seguras do StorageTek
SL150 Modular Tape Library da Oracle e com o uso de seus recursos de seguranga.

Acessibilidade da Documentacao

Para obter informacdes sobre o comprometimento da Oracle com a acessibilidade, visite o
site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Acesso ao Oracle Support

Os clientes da Oracle que adquiriram servigcos de suporte tém acesso a suporte eletronico por
meio do My Oracle Support. Para obter informacoes, visite http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs se vocé for portador de deficiéncia auditiva.
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Visao Geral

Esta secdo fornece uma visdo geral do StorageTek SL.150 Modular Tape Library da Oracle e
explica os principios gerais da seguranca da biblioteca de fitas.

Visao Geral do Produto

O StorageTek SL.150 Modular Tape Library é uma biblioteca de fitas automatizada
modular montada em rack de 3U a 21U 19" da Oracle Corporation. Oferece capacidade de
armazenamento para 30 a 300 cartuchos LTO, 1 a 20 unidades de fita SAS (Serial Attached
SCSI) ou FC (Fibre Channel) LTO ou um caminho de controle de porta SAS ou FC de
unidade com ponte, por meio de uma das unidades de fita instaladas.

Seguranca

Todos os produtos da biblioteca de fitas foram projetados e documentados para uso em um
ambiente de servidor controlado sem acesso a rede geral ou acesso do usudrio. Isso oferece
a melhor relacao de funcionalidade e protecdo, tanto do ponto de vista da Internet em geral
como da entidade interna que opera a biblioteca.

Principios Gerais de Seguranca

Os principios a seguir sdo essenciais para o uso seguro de qualquer produto.

Manter o Software Atualizado

Um dos principios da boa pratica de seguranca é manter todas as versoes e patches do
software atualizados. As versdes do Firmware SI.150 lancadas desde abril de 2015 sdo estas:

Junho de 2012 v1.00 (RTA 0.1.0.0.0)
Setembro de 2012 v1.03 (RTA 0.1.0.3.0)
Outubro de 2012 v1.50 (RTA 0.1.5.0.0)
Janeiro de 2013 v1.82 (RTA 0.1.8.2.0)
Agosto de 2013 v2.0 (RTA 0.2.0.0.0)
Outubro de 2013 v2.01 (RTA 0.2.0.1.0)
Abril de 2014 v2.25 (RTA 0.2.2.5.0)
Junho de 2015 v2.50 (RTA 0.2.5.0.0)
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Principios Gerais de Seguranca

Restringir o Acesso a Rede

Mantenha a biblioteca protegida por um firewall de centro de dados. O firewall garante
que 0 acesso a esses sistemas seja restrito a uma rota de rede conhecida, a qual podera ser
monitorada e restringida, se necessario. Como alternativa, um roteador de firewall substitui
varios firewalls independentes. Identificar os hosts com permissdo para se conectar a
biblioteca e bloquear todos os outros hosts sdo praticas recomendadas sempre que possivel.

Manter-se Atualizado com as Informacoes Mais Recentes de
Seguranca

A Oracle aprimora continuamente seu software e documentagdes relacionadas. Verifique se
ha revisdes em cada versdo deste documento.
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Instalacao Segura

Esta secdo aborda o processo de planejamento de uma instalacdo segura, descreve varias
topologias de implantacao recomendadas para os sistemas e explica como proteger a
biblioteca.

Compreender seu Ambiente

Para compreender melhor suas necessidades de seguranga, as perguntas a seguir devem ser
feitas.

Quais recursos precisam ser protegidos?

Vérios recursos do ambiente de producao podem ser protegidos. Considere os recursos que
necessitam de protecdo ao decidir o nivel de seguranca que vocé deve fornecer.

Contra quem os recursos estao sendo protegidos?

A biblioteca devera ser protegida contra todos na Internet e contra usuarios nao autorizados
na intranet.

O gque acontecera se as protecdes dos recursos estratégicos
falharem?

Em alguns casos, uma falha no esquema de seguranca é facilmente detectada e considerada
nada mais do que uma inconveniéncia. Em outros, uma falha podera causar danos a empresas
ou a clientes individuais que utilizam a biblioteca. Compreender as implicacdes de seguranca
de cada recurso ajudara a protegé-los adequadamente.

Protegendo a Biblioteca

Por padrdo, a biblioteca utiliza as portas listadas em Tabela 2.1, “Portas de Rede SL150”. O
firewall deve estar configurado para permitir que o trafego use essas portas e que qualquer
porta ndo utilizada seja bloqueada.

Tabela 2.1. Portas de Rede SL150

Porta Tipo Descricao

22 TCP Acesso CLI SSH — com monitoramento do estado de entrada
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Configuragdo da Instalagéo

Porta Tipo Descricao

Apenas para teste de desenvolvimento e depuragdo, ndo
disponivel no campo

25 TCP SMTP sem autenticagdo

67 DHCP cliente - saida

68 DHCP cliente - entrada

80 HTTP Porta do WebLogic para interface do usudrio remota
123 NTP Network Time Protocol (se ativado)

161 UDP Solicitacdes do agente de biblioteca SNMP - com

monitoramento do estado de entrada

162 UDP Traps de biblioteca SNMP e notificages informativas -
sem monitoramento do estado de saida para traps, com
monitoramento do estado de saida para informagoes

465 TCP SMTP com autenticagao SSL ou TLS

443 HTTPS Porta do WebLogic para interface do usudrio remota para
HTTPS

546 DHCPv6 IPV6 - cliente DHCP - saida

547 DHCPv6 IPv6 - cliente DHCP - entrada

33200-33500 TRACEROUTE Uso no desenvolvimento de software

A selecdo dos numeros de porta validos para uso da biblioteca é reservada ou recomendada
de acordo com a lista da tabela anterior. Os niimeros de porta validos comecam com o
numero 1, uma vez que zero ndo é um numero de porta valido.

Ao configurar o SNMP, é altamente recomendavel usar o SNMPv3, em vez do SNMPv2c,
pelos seus recursos de confidencialidade, integridade e autenticagdo.

Ao configurar o SMTP, é altamente recomendavel usar a autenticagdo TLS, em vez da
autenticacdo SSL ou de nenhuma autenticacao.

Configuracao da Instalacao

Esta secdo registra as alteracoes na configuracdo de seguranca que devem ser feitas durante a
instalacao.

Atribuir a senha (admin) do usuario

Na primeira inicializacdo, um assistente de configuracdo é executado automaticamente no
painel de operador local para obter informacGes basicas de configuracao. Isso inclui o nome
de usudrio e a senha da conta do administrador, as defini¢des de rede e outras defini¢coes
basicas.

A biblioteca ndo se tornara operacional até que o assistente de configuracdo seja concluido.

Uma conta de log-in é fornecida com a entrega do produto, a qual o instalador devera
fornecer como a primeira etapa na rotina do assistente de configuracdo. O usuéario devera
informar uma nova senha antes da conclusdo do assistente de configuracao.
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Autenticagao da Interface do Usuario do Browser

Quando o assistente de configuracdo inicial tiver sido concluido e a biblioteca estiver
totalmente operacional, outras modificacGes poderdo ser feitas em todas as definicdes da
biblioteca por meio da BUI (Browser User Interface, Interface do Usuario do Browser).

Impor o gerenciamento de senhas

As regras bésicas de gerenciamento de senhas, como tamanho, histérico e complexidade da
senha, devem ser aplicadas a todas as senhas. As senhas do SI.150 devem ter entre 8 e 128
caracteres e conter pelo menos um caractere numeérico ou especial. A senha padrao deve ser
alterada durante a instalacdo e nao pode ser reutilizada.

Observacao:

O numero de caracteres mostrados mascarados ndo indica o nimero exato de caracteres inseridos.

Autenticacao da Interface do Usuario do Browser

Limite as definicdes do browser usadas para acessar a interface do usuario remota de modo
que permanecam em TLS 1.0 ou em uma versao superior, a fim de reduzir a vulnerabilidade
CVE-2014-3566 para os niveis de firmware abaixo da versdo 2.50. O firmware da biblioteca
ndo fard uma negociacdo automatica para SSLv3 na versao 2.50.
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Recursos de Seguranca

Esta secdo descreve os mecanismos especificos de seguranca oferecidos pelo produto.

A biblioteca dispoe de um firewall interno para sua autoprotecdo. Esta ndo deve ser a tnica
medida de seguranca para proteger a biblioteca. E recomendavel que a biblioteca esteja em
um centro de dados protegido fisicamente em uma rede segura, permitindo acesso somente de
servidores que utilizam sua funcionalidade. Os servidores e os aplicativos executados também
devem estar protegidos.

As contas de usuario devem ser limitadas ao nivel de atribuicao operador, em vez de
conceder a todos os usuarios o nivel de atribuicdo Admin. O uso adequado da atribuicao de
usudrio servico deve ser respeitado. Crie, ative ou desative as contas com a atribui¢do de
usudrio servico conforme necessario. As atribui¢ées de servigo tém privilégio maior do que a
atribuicao operador, com praticamente o mesmo nivel de autorizagdo que a atribuicdo admin.

Se um historico da atividade da biblioteca for necessario para fins investigativos, o "Log de
Atividade" podera ser verificado e exportado para analise mais detalhada. O Log de Atividade
na interface do usuério podera mostrar acoes iniciadas pela UI, pelo Host ou por log-ins do
usudrio para fins de rastreamento.
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Reimplantacao

Esta secdo descreve como a biblioteca é retornada ao estado padrao de fabrica para limpar
todos os dados do cliente.

Caso o cliente precise encerrar uma biblioteca, sera fornecido um procedimento para remover
todas as informacdes de configuracdo do cliente e todos os arquivos de log, e retornar a
biblioteca ao estado padrdo de fabrica. Para chamar esse procedimento, coloque a biblioteca
no modo “locate”, em seguida, pressione simultaneamente os botGes de localizacdo frontal e
traseiro por mais de 10 segundos e, depois, solte os dois botGes.

Quando o botdo Locate é pressionado por tempo suficiente, a velocidade de piscagem do
LED muda de lenta para rapida.
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Apéndice A

Lista de Verificacao para uma Implantacao Segura

A seguinte lista de verificacdo de seguranca inclui diretrizes que ajudam a proteger a
biblioteca:

Impor o gerenciamento de senhas para todas as contas de usuario.

2. Impor controles de acesso, tanto por proximidade fisica como por meio de interfaces,
como SCSI, UI, SNMP etc.

3. Restringir o acesso a rede.

d.

b
C.
d.
e

Um firewall deve ser implementado.

O firewall ndo deve estar comprometido.

O acesso ao sistema deve ser monitorado.

Os enderecos IP de rede devem ser verificados.

E possivel que os servicos tenham ferramentas que necessitem de controles
adequados de senha ou de acesso monitorados (por exemplo, SDP-2 para permitir o
download automatico de informacdes de log ou outro acesso)

4. Entre em contato com a equipe do Oracle Services, Oracle Tape Library Engineering ou
com um representante de conta se vocé encontrar vulnerabilidades nas Bibliotecas de
Fitas da Oracle.

5. O SMTP deve usar o TLS em vez de protocolos inferiores, como SSL ou nenhum.

O SNMP deve ser configurado com o nivel V3 em vez de com o nivel V2C ou menos
recursos.
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Apéndice B

Referéncias

SL150 User Guide localizado em:

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#libraries

Toda a documentacao relacionada ao produto SL.150 esta disponivel no documento on-line
definido com o niimero de componente E35103-07.
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