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Vorwort

In diesem Dokument werden die Sicherheitsfunktionen von Oracle Key Manager 3 (OKM 3)
beschrieben.

Zielgruppe

Dieses Handbuch richtet sich an Personen, die an der Verwendung von Sicherheitsfunktionen
und der sicheren Installation und Konfiguration von OKM 3 beteiligt sind.

Barrierefreie Dokumentation

Informationen tiber Eingabehilfen fiir die Dokumentation finden Sie auf der Oracle
Accessibility Program-Webseite unter http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Zugang zum Oracle-Support

Oracle-Kunden mit einem giiltigen Oracle-Supportvertrag haben Zugriff auf elektronischem
Support tiber My Oracle Support. Weitere Informationen erhalten Sie unter http://www
.oracle.com/pls/topic/lookup?ctx=acc&id=info oder unter http://www.oracle
.com/pls/topic/lookup?ctx=acc&id=trs, falls Sie eine Horbehinderung haben.
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Kapitel 1. Uberblick

Dieser Abschnitt enthilt einen Uberblick iiber das Produkt und erldutert die allgemeinen
Grundsétze der Appliance-Sicherheit.

1.1. Produktiiberblick

Oracle Key Manager (OKM) erstellt, speichert und verwaltet Verschliisselungsschliissel. Er
besteht aus folgenden Komponenten:

Key Management Appliance (KMA) - Ein gehértetes Gehduse, das grundsatzbasiertes
Lifecycle Key Management, Authentifizierung, Zugangskontrolle und
Schliisselbereitstellungsdienste bietet. Als vertrauenswiirdige Authority fiir
Speichernetzwerke stellt die KMA sicher, dass alle Speichergeréte registriert und
authentifiziert sind und dass alle Verschliisselungsschliissel in Ubereinstimmung mit
vorgegebenen Richtlinien erstellt, bereitgestellt und geldscht werden.

Oracle Key Manager-GUTI - Eine grafische Benutzeroberflédche, die auf einer Workstation
ausgefiihrt wird und mit der KMA {iber ein IP-Netzwerk kommuniziert, um den OKM

zu konfigurieren und zu verwalten. Die Oracle Key Manager GUI muss auf einer vom
Kunden bereitgestellten Workstation installiert werden.

Oracle Key Manager-CLIs - Zwei Befehlszeilenschnittstellen, die auf einer Workstation
ausgefiihrt werden und mit der KMA iiber ein IP-Netzwerk kommunizieren, um
gemeinsam herausgegebene Administrationsvorgédnge zu automatisieren. Die Oracle Key
Manager-CLIs miissen auf einer vom Kunden bereitgestellten Workstation installiert
werden.

OKM-Cluster - Die gesamte Gruppe von KMAs im System. Die KMAs sind miteinander
verbunden und replizieren Informationen untereinander.

Agent - Ein Gerit oder eine Software, das oder die mithilfe von vom OKM-Cluster
verwalteten Schliisseln die Verschliisselung durchfiihrt. Ein StorageTek-Bandlaufwerk
zur Verschliisselung ist ein Beispiel fiir einen Agent. Agents kommunizieren mit
KMAs mithilfe des KMS Agent-Protokolls. Die Agent-API ist eine Gruppe von
Softwareschnittstellen, die in die Agent-Hardware oder -Software integriert ist.

Der OKM verwendet ein TCP/IP-Netzwerk fiir die Verbindungen zwischen KMAs, Agents
und Workstations, auf denen die Oracle Key Manager GUI und CLIs ausgefiihrt werden. Um
flexible Netzwerkverbindungen bereitzustellen, gibt es auf jeder KMA drei Schnittstellen fiir
Netzwerkverbindungen:
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Allgemeine Sicherheitsgrundséatze

* Die Managementverbindung - Fiir die Verbindung zum Kundennetzwerk vorgesehen

* Die Serviceverbindung - Fiir die Verbindung zu den Agents vorgesehen

* Die ILOM/ELOM-Verbindung - Fiir die Verbindung zum ILOM oder ELOM auf der KMA

vorgesehen

Siehe das Beispiel in der folgenden Abbildung:

Abbildung 1.1.
Standort 1
Kundenschliissel-
Oracle Key Managemeninetzwerk |)
Manager

Standort 2

! ! Remotekonsole
KMA 1

f_j\
~ KMAZ2 '-0'

OKM-Cluster

_ KMA3 I.
~ KMA4 |—

1.2. Aligemeine Sicherheitsgrundsatze

Agents
Bandlaufwerke zur
Verechlizselung
PKCS11 KMS-Provider
OKM JCE
Oracle DB
ZFS 8A

Agents
Bandlaufwerke zur
Verechlizeelung
PKCS11 KMS-Provider
OKM JCE
Oracle DB
ZF5 8A

Die folgenden Grundsétze sind fiir die sichere Verwendung jeder Anwendung von

wesentlicher Bedeutung.

1.2.1. Software immer auf dem neuesten Stand halten

Einer der Grundsitze fiir einen sicheren Betrieb besteht darin, alle Softwareversionen und
Patches auf dem neuesten Stand zu halten. Die aktuellen Oracle Key Manager-Upgradepakete
und -Installationsprogramme stehen auf der My Oracle Support-Website zur Verfiigung:

http://support.oracle.com.

1.2.2. Begrenzen des Netzwerkzugriffs auf kritische Services

Schiitzen Sie Thre Geschaftsanwendungen mit einer Firewall. Die Firewall bietet die

Gewadbhr, dass der Zugriff auf diese Systeme auf eine bekannte Netzwerkroute beschrankt
ist, die gegebenenfalls {iberwacht und eingeschrankt werden kann. Als Alternative kann ein

Firewallrouter anstelle von mehreren, unabhédngigen Firewalls verwendet werden.
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1.2.3. Prinzip der geringsten Rechte

Das Prinzip der geringsten Rechte bedeutet, dass Benutzern so wenige Berechtigungen wie
moglich zur Ausfithrung ihrer Aufgaben erteilt werden. Zu ambitioniertes Zuweisen von
Verantwortlichkeiten, Rollen, Zugriffsrechten und so weiter (insbesondere in den frithen
Stadien einer Organisation), wenn der Personalbestand klein ist und Arbeiten schnell erledigt
werden sollen, kann oftmals dazu fiihren, dass ein System fiir Missbrauch offen steht.
Benutzerrechte miissen in regelméfigen Abstdnden gepriift werden, um ihre Relevanz in
Bezug auf berufliche Verantwortungsbereiche zu bestimmen.

1.2.4. Uberwachen der Systemaktivitit

Systemsicherheit steht auf drei Beinen: gute Sicherheitsprotokolle, richtige
Systemkonfiguration und Systemiiberwachung. Diese dritte Anforderung wird durch
Auditing und Priifung von Auditdatensétzen erfiillt. Jede Komponente innerhalb eines
Systems verfiigt zu einem gewissen Grad {iber Uberwachungsméglichkeiten. Befolgen der
Audithinweise in diesem Dokument und regelméRiges Uberwachen von Auditdatensétzen.

1.2.5. Sicherheitsinformationen immer auf dem neuesten
Stand halten

Oracle nimmt fortwédhrend Verbesserungen an Software und Dokumentation vor. Priifen Sie
jahrlich die My Oracle Support-Website auf Revisionen.
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Kapitel 2. Sichere Installation und Konfiguration

In diesem Abschnitt werden die Schritte bei der Planung einer sicheren Installation
aufgefiihrt. Aulerdem werden verschiedene empfohlene Deployment-Topologien fiir die
Systeme beschrieben.

2.1. Analysieren der Umgebung

Die folgenden Punkte helfen Thnen, ein besseres Verstandnis Threr Sicherheitsanforderungen
zu erlangen:

2.1.1. Welche Ressourcen werden geschiitzt?

Viele Ressourcen in der Production-Umgebung kénnen geschiitzt werden. Bei der
Entscheidung tiber die erforderliche Sicherheitsstufe beriicksichtigen Sie die Ressourcen, die
geschiitzt werden miissen.

Die priméren zu sichernden Ressourcen sind in der Regel Thre Daten. Im Folgenden
werden weitere Ressourcen aufgefiihrt, da sie mit der Verwaltung und dem Schutz Ihrer
Daten verkniipft sind. Beim Datenschutz geht es darum, vor Datenverlust (also der
Nichtverfiigbarkeit von Daten) und vor Verletzung von Daten oder vor Offenbarung von
Daten gegeniiber Unbefugten zu schiitzen.

Zum Schutz von Daten vor der Offenbarung gegeniiber Unbefugten werden oft
kryptographische Schliissel verwendet. Deshalb sind sie eine weitere Ressource, die
geschiitzt werden muss. Hochzuverldssiges Schliisselmanagement ist bei der Verwaltung

von hochverfiighbaren Daten dulSerst wichtig. Eine weitere Gruppe von zu schiitzenden
Ressourcen sind Assets innerhalb des Oracle Key Manager-Clusters selbst, einschlieflich der
Key Management Appliances.

2.1.2. Vor wem werden die Ressourcen geschiitzt?

Diese Ressourcen miissen vor jeder Person geschiitzt werden, die {iber keine
Zugriffsberechtigung verfiigt. Diese Ressourcen miissen physisch geschiitzt werden.
Uberlegen Sie, welche Ihrer Mitarbeiter Zugang zu diesen Ressourcen haben sollen. Geben
Sie dann an, welche Art Vorgdnge jeder Mitarbeiter in der Oracle Key Manager-Umgebung
herausgeben kann.
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2.1.3. Was geschieht, wenn der Schutz bei strategischen
Ressourcen versagt?

In einigen Féllen kann ein Fehler in Threm Sicherheitsschema einfach entdeckt und nur als
eine Unannehmlichkeit eingestuft werden. In anderen Féllen kann ein Fehler grolen Schaden
fiir Unternehmen oder einzelne Kunden anrichten, die Thre Ressourcen verwenden. Wenn Sie
die Sicherheitsauswirkungen jeder Ressource kennen, kdnnen Sie diese richtig schiitzen.

2.2. Empfohlene Deployment-Topologien

Die folgende Abbildung zeigt eine typische Bereitstellung einer Oracle Key Manager-
Losung.

Abbildung 2.1. Typische Bereitstellung einer OKM-Lésung

\ Admin Workstation
Service Delivery

OKM Manager
Platform

Service Network Customer Network n— &
A
1

-----

3 ]
N sl oo
g = Admmfrsfration
= z TaEEn | ’I
SS CEOCEsE =B <~
= - —
S <" Tape Drive *
"' - pe Y
2 \
i \
i Encrypted
Data
Customer ,,' Console
Server P
Tape
Cartridge T105_078

2.3. Installieren einer Key Management Appliance (KMA)

In diesem Abschnitt wird die sichere Installation und Konfiguration einer OKM Key
Management Appliance beschrieben.

KMAs werden als gehértete Appliances mit verfiigbarer Oracle Key Manager-Funktionalitat
hergestellt.
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Installieren einer Key Management Appliance (KMA)

Die Installation und Konfiguration von KMAs in einem OKM-Cluster umfasst folgende
Schritte:

Installieren Sie jede KMA in einem Rack.

Sichern Sie den ILOM jeder KMA.

Konfigurieren Sie die erste KMA im OKM-Cluster.
Fiigen Sie weitere KMAs zum OKM-Cluster hinzu.

AN

Weitere Informationen zur Planung des Deployments eines OKM-Clusters finden Sie in
Oracle Key Manager - Ubersichts- und Planungshandbuch.

2.3.1. Installieren einer KMA in einem Rack

Eine KMA wird von einem Oracle Customer Service Engineer in einem Rack installiert, wie
in Oracle Key Manager - Installations- und Servicehandbuch beschrieben. Dieses Handbuch
bietet Oracle-Kundendienstmitarbeitern ausfiihrlichere Informationen.

2.3.2. Sichern des ILOM einer KMA

Oracle Key Manager-KMAs werden mit aktueller ILOM-Firmware hergestellt. Der ILOM
einer KMA muss entweder von einem Oracle Customer Service Engineer oder vom Kunden
gesichert werden. Der ILOM muss aulerdem nach einem Upgrade der ELOM- oder ILOM-
Firmware gesichert werden.

Fiir das Sichern des ILOM miissen bestimmte ILOM-Einstellungen festgelegt werden, um
Anderungen am ILOM zu verhindern, die die Sicherheit beeintrichtigen kénnen. Weitere
Anweisungen finden Sie im Abschnitt iiber die ILOM-Sicherheitshartung im Anhang
"Serviceprozessorprozeduren" des Oracle Key Manager - Administrationshandbuchs.

2.3.3. Konfigurieren der ersten KMA in einem OKM-Cluster

Stellen Sie vor dem Konfigurieren der ersten KMA zunéchst die
Schliisselaufteilungszugangsdaten und in diesem OKM-Cluster zu definierende Benutzer-IDs
und Passphrases heraus. Dazu kénnen Sie ein Arbeitsblatt verwenden, wie das Arbeitsblatt in
Oracle Key Manager - Installations- und Servicehandbuch (nur intern). Wenden Sie sich dazu
an den zustidndigen Oracle Support-Ansprechpartner.

Geben Sie dem entsprechenden Personal diese Schliisselaufteilungszugangsdaten, Benutzer-
IDs und Passphrases. Weitere Informationen finden Sie unter "Quorumschutz" im weiteren
Verlauf des Dokuments.

Hinweis:

Bewahren Sie diese Schliisselaufteilungszugangsdaten, Benutzer-IDs und Passphrases an einem
sicheren Ort auf.
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Installieren einer Key Management Appliance (KMA)

Offnen Sie einen Webbrowser, starten Sie die Remotekonsole, und starten Sie dann das
OKM QuickStart-Dienstprogramm in der Remotekonsole. Um das OKM-Cluster in dieser
KMA zu initialisieren, folgen Sie den unter "Initialisieren des Clusters" beschriebenen
Anweisungen im Oracle Key Manager - Administrationshandbuch in den Oracle Key
Manager-Dokumentationsbibliotheken.

Die Schliisselaufteilungszugangsdaten und ein Benutzer mit Berechtigungen fiir
Sicherheitsbeauftragte werden in diesem Verfahren definiert. Nach Abschluss des QuickStart-
Vorgangs muss der Sicherheitsbeauftragte sich bei der KMA anmelden und weitere OKM-
Benutzer definieren.

2.3.4. Aspekte beim Definieren von
Schliisselaufteilungszugangsdaten

Das Definieren von weniger Benutzer-IDs und Passphrases fiir die Schliisselaufteilung und
ein niedrigerer Schwellenwert sind praktischer, aber weniger sicher. Das Definieren von mehr
Benutzer-IDs und Passphrases fiir die Schliisselaufteilung und ein hoherer Schwellenwert
sind weniger praktisch, aber sicherer.

2.3.5. Aspekte beim Definieren von zusiatzlichen OKM-
Benutzern

Das Definieren von weniger OKM-Benutzern, von denen einigen mehrere Rollen zugewiesen
wurden, ist praktischer, aber weniger sicher. Das Definieren von mehr OKM-Benutzern, von
denen den meisten nur eine Rolle zugewiesen wurde, ist weniger praktisch, aber sicherer, da
so die von bestimmten OKM-Benutzern durchgefiihrten Vorgéange besser verfolgt werden
koénnen.

2.3.6. Hinzufiigen von weiteren KMAs zum OKM-Cluster

Offnen Sie einen Webbrowser, starten Sie die Remotekonsole, und starten Sie dann das
OKM QuickStart-Dienstprogramm in der Remotekonsole. Um diese KMA zu dem OKM-
Cluster hinzuzufiigen, befolgen Sie die entsprechende Prozedur in Oracle Key Manager -
Administrationshandbuch unter:

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#crypto

2.3.7. Aspekte beim Hinzufiigen von zusatzlichen KMAs

Oracle Key Manager bietet als praktische Option das autonome Entsperren der einzelnen
KMAs. Diese Option wird wahrend des QuickStart-Vorgangs fiir die erste und weitere KMAs
in einem Cluster definiert und kann spéter von einem Sicherheitsbeauftragten gedndert
werden.
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Wenn die Option zum autonomen Entsperren aktiviert ist, hebt die KMA beim Starten
automatisch ihre Sperre auf und kann umgehend Schliissel bereitstellen, ohne dass die
Quorumgenehmigung erforderlich ist. Wenn das autonome Entsperren deaktiviert ist,
bleibt die KMA beim Starten gesperrt und stellt erst dann Schliissel bereit, wenn der
Sicherheitsbeauftragte die Entsperrung anfordert und ein Quorum diese Anforderung
genehmigt.

Um maximale Sicherheit zu gewéhrleisten, rdt Oracle davon ab, das autonome Entsperren zu
aktivieren. Weitere Informationen zur Option fiir autonomes Entsperren finden Sie in Oracle
Key Manager Version 2.x - Whitepaper zu Sicherheit und Authentifizierung unter:

http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/okm-security-auth-300497.pdf

2.3.8. Eigenschaften von geharteten KMAs

Wie oben angegeben, werden KMAs als gehértete Appliances mit verfiigbarer Oracle
Key Manager-Funktionalitét hergestellt. Sie haben wie gehartete Appliances folgende
Eigenschaften:

Nicht erforderliche Solaris-Pakete sind nicht im Solaris-Image vorhanden. Beispiel: FTP-
und Telnet-Dienste sowie Dienstprogramme werden nicht im Solaris-Image angezeigt.

KMAs erstellen keine Core-Dateien.

Das standardmélige Solaris Login(1)-Dienstprogramm wurde durch die OKM-Konsole
ersetzt. Deshalb kénnen sich Benutzer nicht bei der Solaris-Konsole anmelden.

Der SSH-Service ist standardméafig deaktiviert. Zu Kundendienstzwecken kann der
Sicherheitsbeauftragte den SSH-Service aktivieren und ein Supportkonto fiir einen
begrenzten Zeitraum definieren. Dieses Supportkonto ist das einzige verfiigbare Konto
und verfiigt iber begrenzten Zugang und eingeschrankte Berechtigungen. Beim Solaris-
Auditing werden Befehle verfolgt, die vom Supportkonto aufgerufen werden.

Das Root-Konto ist deaktiviert und als Rolle konfiguriert.

KMAss sind nicht mit einem DVD-Laufwerk ausgestattet.

USB-Anschliisse werden wirksam deaktiviert.

Nicht verwendete Netzwerkanschliisse werden geschlossen.
Nicht-ausfiihrbare Stacks werden aktiviert.

Zuféllige Adressbereichssuche ist konfiguriert.

Nicht-ausfiihrbare Heaps sind aktiviert.

ZFS-Verschliisselung wird fiir sicherheitsrelevante Dateisysteme verwendet.
Solaris ist gemdR der SCAP PCI-DSS-Benchmark konfiguriert.

Nicht erforderliche SMF-Services sind deaktiviert.

Oracle Solaris Verified Boot kann auf SPARC T7-1-basierten KMAs konfiguriert werden,
um den Boot-Prozess des Systems zu sichern und vor Beschddigung der Kernel-Module,
Einfiigen von Root-Kits oder anderen boswilligen Programmen zu schiitzen.

Kapitel 2. Sichere Installation und Konfiguration - 17


http://www.oracle.com/technetwork/articles/systems-hardware-architecture/okm-security-auth-300497.pdf
http://www.oracle.com/technetwork/articles/systems-hardware-architecture/okm-security-auth-300497.pdf

TCP/IP-Verbindungen und die KMA

e Die neueren KMAs, die auf SPARC T7-1- und Netra SPARC T4-1-Servern basieren, sind
originalgesichert (ILOM-Fehler), wodurch der Zugriff auf die Gehéausetiir bei vorhandener
Stromzufuhr offensichtlich wird.

* Die ILOM 3.2-Firmware ist jetzt fiir FIPS 140-2 Level 1 zertifiziert und kann im FIPS-
Modus konfiguriert werden.

* Das Basis-Audit- und -Report-Tool wird in regelméaRigen Abstdnden im Hinblick auf
forensische Verfahren ausgefiihrt. Diese Berichte sind in den OKM-Systemdumps
enthalten.

» Das Solaris Cryptographic Security Framework ist gemdf8 FIPS 140-2 Level 1-
Sicherheitsrichtlinien (die fiir Solaris 11.1 dokumentiert sind) mit oder ohne Vorhandensein
eines Hardware Security Modules konfiguriert.

2.4. TCPIIP-Verbindungen und die KMA

Wenn zwischen den Entitys (OKM-Manager, Agents und anderen KMAs in demselben
Cluster) und der KMA eine Firewall vorhanden ist, muss die Firewall zulassen, dass die
Entity TCP/IP-Verbindungen zu den folgenden Ports innerhalb der KMA herstellt:

* OKM-Manager-zu-KMA-Kommunikation erfordert die Ports 3331, 3332, 3333, 3335.
» Agent-zu-KMA-Kommunikation erfordert die Ports 3331, 3332, 3334, 3335.
* KMA-zu-KMA-Kommunikation erfordert die Ports 3331, 3332, 3336.

Hinweis:

Fiir Benutzer, die ihre KMAs zur Verwendung von IPv6-Adressen konfigurieren, konfigurieren Sie IPv4-
basierte Edgefirewalls, um alle ausgehenden IPv4-Protokoll-41-Pakete und UDP-Port-3544-Pakete zu
16schen und so zu verhindern, dass IPv6-iiber-IPv4-Tunneldatenverkehr interne Hosts erreicht.

Weitere Einzelheiten finden Sie in der Dokumentation zur Firewallkonfiguration. Tabelle 2.1, , KMA-
Portverbindungen* fiihrt Ports auf, die KMAs explizit verwenden oder Ports, an denen KMAs Services
bereitstellen.

Tabelle 2.1. KMA-Portverbindungen

Porthummer Protokoll Richtung Beschreibung

22 TCP Listening SSH (nur wenn Technischer Support aktiviert ist)
123 TCP/UDP Listening NTP

3331 TCP Listening OKM-CA-Service

3332 TCP Listening OKM-Zertifikatsservice

3333 TCP Listening OKM-Managementservice

3334 TCP Listening OKM-Agent-Service

3335 TCP Listening OKM-Discovery-Service

3336 TCP Listening OKM-Replikationsservice

Tabelle 2.2, ,,Andere Services“ zeigt andere Services, die auf Ports horen, die méglicherweise
nicht verwendet werden.
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Tabelle 2.2. Andere Services

Portnummer Protokoll Richtung Beschreibung

53 TCP/UDP Verbindung wird DNS (nur wenn KMA zur Verwendung von DNS

hergestellt konfiguriert ist)

68 UDP Verbindung wird DHCP (nur wenn KMA zur Verwendung von DHCP

hergestellt konfiguriert ist)

111 TCP/UDP Listening RPC (KMAs antworten auf rpcinfo-Abfragen).
Dieser Port ist nur bei KMS 2.1 und friiher fiir
externe Anforderungen geoffnet.

161 UDP Verbindung wird SNMP (nur wenn SNMP-Manager definiert sind)

hergestellt

161 UDP Listening SNMP (nur wenn Hardware Management Pack
aktiviert ist)

514 TCP Verbindung wird Remote-Syslog (nur wenn Remote-Syslog-

hergestellt Server definiert und zur Verwendung von TCP
unverschliisselt konfiguriert sind)

546 UDP Verbindung wird DHCPv6 (nur wenn KMA zur Verwendung von

hergestellt DHCP und IPv6 konfiguriert ist)

4045 TCP/UDP Listening NFS Lock Daemon (nur KMS 2.0)

6514 TLS tiber TCP Verbindung wird Remote-Syslog (nur wenn Remote-Syslog-Server

hergestellt definiert und zur Verwendung von TLS konfiguriert
sind)
Hinweis:

Port 443 muss geoffnet sein, damit Kunden auf die Serviceprozessor-Weboberflache und die
OKM-Konsole tiber die Firewall zugreifen konnen. Im Oracle Key Manager - Installations- und
Servicehandbuch (nur intern) werden die ELOM- und ILOM-Ports aufgefiihrt.

In Tabelle 2.3, ,,ELOM-/ILOM-Ports“ werden die ELOM-/ILOM-Ports von KMA aufgefiihrt.
Diese Ports wiirden aktiviert, wenn von aullerhalb der Firewall auf ELOM/ILOM zugegriffen
werden muss; sonst miissen sie fiir die ELOM-/ILOM-IP-Adresse nicht aktiviert werden:

Tabelle 2.3. ELOM-/ILOM-Ports

Portnummer  Protokoll Richtung Beschreibung
22 TCP Listening SSH (fir ELOM-/ILOM-Befehlszeilenoberfldche)
53 TCP/UDP Verbindung wird DNS (nur erforderlich, wenn DNS konfiguriert ist)
hergestellt
68 UDP Verbindung wird Wenn DHCP fiir ELOM/ILOM benétigt wird.
hergestellt
Hinweis: Dokumentation fiir DHCP und ELOM/ILOM ist nicht verfiigbar, auch
wenn diese unterstiitzt werden.
80 TCP Listening HTTP (fiir die ELOM-/ILOM-Weboberfldche)
Wenn HTTP erforderlich ist; sonst konnen Benutzer die Anweisungen zur
Verbindung zu der Remotekonsole aufrufen unter:
ELOM:
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Portnummer Protokoll Richtung Beschreibung

http://docs.oracle.com/cd/E19121-01/sf.x2100m2/819-6588-
14/819-6588-14.pdf

ILOM:

http://docs.oracle.com/cd/E19860-01/index.html

161 UDP Listening/ SNMPv3 (konfigurierbar, dies ist der Standardport)
Verbindung wird
hergestellt

443 TCP /TLS Listening Embedded/Integrated Lights Out Manager

Desktop Management Task Force-(DMTF-)Webservices fiir Management Protocol
(WS-Man) iiber Transport Layer Security (TLS)

623 UDP Listening Intelligent Platform Management Interface (IPMI)
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Kapitel 3. Sicherheitsfunktionen

In diesem Abschnitt werden die spezifischen Sicherheitsverfahren beschrieben, die das
Produkt bietet.

3.1. Potenzielle Bedrohungen

Kunden mit verschliisselungsfdahigen Agents sorgen sich hauptsédchlich um:

* Richtlinienverletzende Offenbarung von Informationen
* Verlust oder Zerstérung von Daten

+ Inakzeptable Verzégerungen bei der Wiederherstellung von Daten bei fatalem Ausfall
(Beispiel: bei einem Notfallsystem)

+ Nicht erkannte Anderung von Daten

3.2. Ziele der Sicherheitsfunktionen

Die Ziele der Sicherheitsfunktionen von Oracle Key Manager sind:

* Schutz verschliisselter Daten vor der Offenbarung.
* Minimierung des Angriffsrisikos.
 Ausreichend hohe Zuverlassigkeit und Verfiigbarkeit.

3.3. Das Sicherheitsmodell

Dieser Abschnitt des Sicherheitshandbuchs soll einen umfassenden Uberblick iiber die
Bedrohungen geben, fiir die das System konzipiert wurde, und dariiber, wie die einzelnen
Sicherheitsfunktionen zusammen Angriffe abwehren.

Folgende kritische Sicherheitsfunktionen bieten diesen Schutz:

* Authentifizierung - Stellt sicher, dass nur autorisierte Personen auf das System und die
Daten zugreifen konnen.

* Autorisierung - Zugangskontrolle auf Systemberechtigungen und Daten. Diese
Zugangskontrolle baut auf der Authentifizierung auf, um sicherzustellen, dass
Einzelpersonen ausschlieRlich den fiir sie angemessenen Zugang erhalten.

* Audit - Beim Audit kénnen Administratoren versuchte Verletzungen des

Authentifizierungsverfahrens und versuchte oder erfolgreiche Verletzungen der
Zugriffskontrolle erkennen.
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Weitere Informationen zum Sicherheits- und Authentifizierungsaspekt von Oracle Key
Manager finden Sie in Oracle Key Manager Version 2.x - Whitepaper zu Sicherheit und
Authentifizierung unter:

http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/okm-security-auth-300497.pdf

3.4. Authentifizierung

Die Oracle Key Manager-Architektur sorgt fiir die gegenseitige Authentifizierung zwischen
allen Elementen des Systems: KMA zu KMA, Agent zu KMA und Oracle Key Manager GUI
zu CLI zu KMA fiir Benutzervorgénge.

Jedes Element des Systems (zum Beispiel ein neuer Verschliisselungs-Agent) wird beim
System registriert, indem eine ID und eine Passphrase in OKM erstellt werden, die

dann im hinzuzufiigenden Element eingegeben werden. Beispiel: Wenn dem System ein
Bandlaufwerk hinzugefiigt wird, fiihren der Agent und die KMA automatisch ein Challenge-/
Antwortprotokoll basierend auf der gemeinsamen Passphrase aus, durch das der Agent

das Root Certificate Authority (CA)-Zertifikat, ein neues Schliisselpaar und ein signiertes
Zertifikat fiir den Agent erhélt. Nach dem Erstellen von Root CA-Zertifikat, Agent-Zertifikat
und Schliisselpaar kann der Agent das Transport Layer Security (TLS)-Protokoll fiir alle
nachfolgenden Kommunikationen mit der KMA ausfiihren. Alle Zertifikate sind X.509-
Zertifikate.

Der OKM dient als Root-Zertifizierungsstelle, die ein Root-Zertifikat erstellt, das KMAs
wiederum zur Ableitung (selbstsigniert) von Zertifikaten verwenden, die von anderen Agents,
Benutzern und neuen KMAs genutzt werden.

3.5. Zugriffskontrolle

Es gibt folgende Arten von Zugriffskontrolle:

» Benutzer- und rollenbasierte Zugriffskontrolle

e Quorumschutz

3.5.1. Benutzer- und rollenbasierte Zugriffskontrolle

Oracle Key Manager bietet die Moglichkeit, mehrere Benutzer mit je einer ID und Passphrase
zu definieren. Jedem Benutzer wird mindestens eine vordefinierte Rolle zugewiesen. Diese
Rollen bestimmen, welche Vorginge ein Benutzer auf einem Oracle Key Manager-System
durchfiihren darf. Diese Rollen sind:

* Sicherheitsbeauftragter - Richtet Oracle Key Manager ein und verwaltet es
* Bediener - Richtet den Agent ein und fiihrt alltdgliche Vorgédnge durch
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Zugriffskontrolle

» Compliance-Mitarbeiter - Definiert Schliisselgruppen und kontrolliert den Agent-Zugriff
auf Schliisselgruppen

» Backupoperator - Fiihrt Backupvorgdnge durch
+ Auditor - Uberpriift Audittrails des Systems
+ Quorummitglied - Uberpriift und genehmigt ausstehende Quorumvorginge

Ein Sicherheitsbeauftragter wird wahrend des QuickStart-Prozesses definiert, bei dem eine
KMA in einem OKM-Cluster eingerichtet wird. Spater muss sich ein Benutzer iiber die
Oracle Key Manager-GUI als Sicherheitsbeauftragter beim Cluster anmelden, um weitere
Benutzer zu definieren. Der Sicherheitsbeauftragte kann wahlweise einem bestimmten
Benutzer mehrere Rollen oder eine bestimmte Rolle mehreren Benutzern zuweisen.

Weitere Informationen tiber die zuldssigen Vorgange der einzelnen Rollen und dartiber,
wie ein Sicherheitsbeauftragter Benutzer erstellt und ihnen Rollen zuweist, finden

Sie im Oracle Key Manager - Administrationshandbuch in den Oracle Key Manager-
Dokumentationsbibliotheken unter:

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#crypto

Diese rollenbasierte Zugriffskontrolle unterstiitzt die betrieblichen Rollen der National
Institute of Standards and Technology (NIST) Special Publication (SP) 800-60 zur
Abgrenzung von betrieblichen Funktionen.

3.5.2. Quorumschutz

Fiir einige Vorgange ist wegen ihrer kritischen Natur eine zusétzliche Sicherheitsebene
erforderlich. Zu diesen Vorgdngen gehoren das Hinzufiigen einer KMA zu einem OKM-
Cluster, das Entsperren einer KMA, das Erstellen von Benutzern und das Hinzufiligen
von Rollen zu Benutzern. Zur Implementierung dieser Sicherheitsebene wird vom
System neben dem oben beschriebenen rollenbasierten Zugriff eine Gruppe von
Schliisselaufteilungszugangsdaten verwendet.

Schliisselaufteilungszugangsdaten bestehen aus einer Gruppe von Benutzer-ID- und
Passphrase-Paaren und der Mindestanzahl an Paaren, die erforderlich sind, damit das System
bestimmte Vorgidnge abschliefen kann. Die Schliisselaufteilungszugangsdaten werden auch
als "Quorum" bezeichnet, und die Mindestanzahl wird "Quorumschwellenwert" genannt.

In Oracle Key Manager kénnen bis zu 10 Benutzer-ID-/Passphrase-Paare zur
Schliisselaufteilung und ein Schwellenwert festgelegt werden. Sie werden wéhrend des
QuickStart-Prozesses bei der ersten Konfiguration der KMA in einem OKM-Cluster definiert.
Die Benutzer-IDs und Passphrases fiir die Schliisselaufteilung unterscheiden sich von denen
zur Anmeldung beim System. Wenn ein Benutzer einen Vorgang durchfiihren mochte,

fiir den eine Quorumgenehmigung erforderlich ist, muss dieser Vorgang vom definierten
Schwellenwert der Benutzer-IDs und Passphrases fiir die Schliisselaufteilung genehmigt
werden, bevor das System diesen Vorgang durchfiihrt.
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Audits

3.6. Audits

Jede KMA protokolliert Auditereignisse fiir von ihr durchgefiihrte Vorgédnge, einschliellich
der Ereignisse, die von Agents, Benutzern und anderen KMAs im OKM-Cluster

ausgegeben wurden. KMAs protokollieren auch Auditereignisse, wenn ein Agent, Benutzer
oder eine andere KMA sich nicht selbst authentifiziert. Auditereignisse, die auf eine
Sicherheitsverletzung hinweisen, werden festgehalten. Die Nichtauthentifizierung ist ein
Beispiel eines Auditereignisses, das auf eine Sicherheitsverletzung hinweist. Wenn SNMP-
Agents im OKM-Cluster identifiziert werden, senden KMAs aullerdem SNMP INFORMSs an
diese SNMP-Agents, sobald sie eine Sicherheitsverletzung erkennen. Wenn "Remote-Syslog"
konfiguriert ist, leitet eine KMA auch diese Auditnachrichten an konfigurierte Server weiter.
Siehe "Remote-Syslog".

Ein Benutzer muss sich ordnungsgeméaR beim OKM-Cluster anmelden, und ihm muss eine
Rolle zugewiesen sein, damit er in der Lage ist, Auditereignisse anzuzeigen.

KMAs verwalten ihre Auditereignisse. KM As entfernen éltere Auditereignisse

basierend auf Aufbewahrungsbedingungen und -begrenzungen (Anzahl). Diese
Aufbewahrungsbedingungen und -begrenzungen konnen vom Sicherheitsbeauftragten nach
Bedarf gedndert werden.

3.7. Sonstige Sicherheitsfunktionen

Oracle Key Manager bietet noch weitere Sicherheitsfunktionen. Weitere Informationen
dariiber und iiber sonstige OKM-Funktionen finden Sie in Oracle Key Manager - Uberblick
unter:

http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/010-013-st-ckm-solution-4-187263.pdf

3.7.1. Sichere Kommunikation

Das Kommunikationsprotokoll zwischen einem Agent und einer KMA, einem Benutzer und
einer KMA ist dasselbe wie zwischen einer KMA und einer Peer-KMA. In beiden Féllen
verwendet das System die Passphrase fiir die Entity, die die Kommunikation initiiert, um

ein Challenge-/Antwortprotokoll durchzufiihren. Verlauft dieser Vorgang erfolgreich, erhalt
die Entity ein Zertifikat und den dazugehorigen privaten Schliissel. Dieses Zertifikat und

der zugehorige private Schliissel kénnen einen Transport Layer Security (TLS) 1.0 (Secure
Sockets) Kanal einrichten. Die gegenseitige Authentifizierung wird durchgefiihrt, sodass
jedes Verbindungsende die jeweils andere Partei authentifiziert. OKM 3.1+ KMAs verwenden
immer TLS 1.2 fiir den Peer-zu-Peer-Replikationsdatenverkehr.

3.7.2. Hardware Security Module

Fir KMAs steht ein Hardware Security Module zur Verfiigung, dass separat bestellt werden
kann. Dieses Hardware Security Module - eine Sun Cryptographic Accelerator (SCA)
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6000-Karte - war fiir FIPS 140-2 Level 3 zertifiziert und stellt Advanced Encryption
Standard (AES) 256-Bit-Verschliisselungschliissel bereit (dieses Zertifikat ist am 31
.12.2015 abgelaufen und wird nicht erneuert. Ein alternatives HSM wird in einem
nachfolgenden Release bereitgestellt). Die SCA 6000-Karte unterstiitzt einen FIPS 140-2
Level 3-Betriebsmodus, und die Karte wird von OKM stets auf diese Weise verwendet.
Wenn das OKM-Cluster im FIPS-konformen Modus betrieben wird, verlassen keine
Verschliisselungsschliissel unverpackt den kryptographischen Grenzbereich der SCA 6000-
Karte. Die SCA 6000-Karte verwendet fiir das Generieren der Verschliisselungsschliissel
einen von FIPS genehmigten Zufallszahlengenerator (wie in FIPS 186-2 DSA Random
Number Generator angegeben) unter Verwendung von SHA-1.

Wenn eine KMA nicht mit einer SCA 6000-Karte konfiguriert ist, erfolgt die Kryptographie
mittels des Solaris Cryptographic Framework (SCF) PKCS#11 Soft Token. Das SCF

wird im FIPS 140-Modus geméR den zuletzt veroffentlichten Solaris FIPS 140-2-
Sicherheitsrichtlinien konfiguriert.

3.7.3. AES-Schliissel-Wrap

Oracle Key Manager verwendet den AES-Schliissel-Wrap-Algorithmus (RFC 3994) mit 256-
Bit Schliissel-Verschliisselungsschliissel zum Schutz von symmetrischen Schliisseln, wéhrend
sie erstellt, auf der KMA gespeichert und an Agents iibertragen werden, oder innerhalb von
Schliisseliibertragungsdateien.

3.7.4. Schlisselreplikation

Wenn die erste KMA eines OKM-Clusters initialisiert wird, generiert die KMA einen grofen
Pool von Schliisseln. Wenn weitere KMAs hinzugefiigt werden, werden die Schliissel fiir
die neuen KMAs repliziert, wodurch diese umgehend zur Verschliisselung von Daten bereit
sind. Jede KMA, die dem Cluster hinzugefiigt wird, generiert einen Pool von Schliisseln und
repliziert diese fiir andere KMAs im Cluster. Alle KMAs generieren je nach Bedarf neue
Schliissel, um die Schliisselpoolgrofe zu erhalten. So stehen den Agents stets Schliissel zur
Verfiigung. Wenn ein Agent einen neuen Schliissel benotigt, kann er eine KMA im Cluster
kontaktieren und einen neuen Schliissel anfordern. Die KMA bezieht einen verfiigharen
Schliissel aus ihrem Pool von Schliisseln und weist ihn der Standardschliisselgruppe des
Agent und der Dateneinheit zu. Anschliefend repliziert die KMA diese Datenbankupdates
im ganzen Netzwerk fiir die anderen KMAs im Cluster. Spéater kann der Agent eine andere
KMA im Cluster kontaktieren, um den Schliissel abzurufen. Dabei wird zu keiner Zeit
irgendwelches Textschliisselmaterial im Netzwerk {ibertragen.

3.7.5. Solaris FIPS 140-2-Sicherheitsrichtlinien

Im Dezember 2013 hat das National Institute of Standards and Technology (NIST) das FIPS
140-2 Level 1-Validierungszertifikat #2061 fiir das Oracle Solaris Kernel Cryptographic
Framework-Modul in Solaris 11 genehmigt. Im Januar 2014 hat NIST das FIPS 140-2 Level
1-Validierungszertifikat #2076 fiir das Oracle Solaris Userland Cryptographic Framework
mit SPARC T4 und SPARC T5 genehmigt. Die Oracle Key Manager 3.1.0 KMA basiert
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jetzt auf Solaris 11.3, das immer noch in der FIPS 140-2-Validierungstestphase ist. Oracle
Solaris Kernel Cryptographic Framework in einer Oracle Key Manager 3.1.0 KMA ist
gemdl den Oracle Kernel Cryptographic Framework - Sicherheitsrichtlinien konfiguriert.
Gleichermallen ist die KMA ebenfalls gemal den Oracle Solaris Userland Cryptographic
Framework with SPARC T4- and SPARC T5 - Sicherheitsrichtlinien konfiguriert. OKM wird
auf neuere Solaris-Sicherheitsrichtlinien upgedatet sobald diese verfiigbar sind.

3.7.6. Softwareupgrades

Alle KMA-Softwareupgrade-Bundles sind digital signiert, um zu verhindern, dass nicht
autorisierte Software aus nicht genehmigten Quellen geladen wird.
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Kapitel 4. Endpunkte

OKM unterstiitzt eine Vielzahl von Verschliisselungsendpunkten. Im Folgenden werden die
unterstiitzten Endpunkte aufgefiihrt:

* Verschliisselungsfdhige Bandlaufwerke

* Oracle Transparent Database Encryption (TDE) 11g und hoher
* Oracle ZFS Storage Appliance

* Oracle Solaris 11 ZFS-Dateisysteme

Dartiber hinaus sind Endpunkttools fiir Anwendungsentwickler oder, bei PKCS#11, zur
Verwendung mit der TDE (transparenten Datenverschliisselung) der Oracle Database
verfiigbar.

4.1. Linux PKCS#11 KMS-Provider

Ein Linux PKCS#11 KMS-Provider ist fiir Kunden verfiigbar, die mit OKM {iber

PKCS#11 kommunizieren méchten. Der Linux PKCS#11 KMS-Provider kann von einem
Administrator von der My Oracle Support-Website heruntergeladen und auf einem Oracle
Enterprise Linux-Server installiert werden. Der Linux PKCS#11 KMS-Provider hat
dieselben Sicherheitseigenschaften und authentifiziert wie andere Agents mit Oracle Key
Manager Appliances. Der Linux PKCS#11 KMS-Provider speichert eine Logdatei und
Profilinformationen in folgendem Verzeichnis: /var/opt/kms/username. Diese Logdatei
ist vom Benutzer und/oder Administrator manuell oder mithilfe eines Dienstprogramms,
wie logrotate, zu verwalten. Der Zugriff auf das Verzeichnis /var/opt/kms/username
muss durch entsprechende Berechtigungen beschrankt sein. Die Zugangsdaten zur
Authentifizierung des Agent werden in einer PKCS#12-Datei im Profilverzeichnis
aufbewahrt. Die PKCS#12-Datei ist passwortgeschiitzt. Informationen zum Linux PKCS#11
KMS-Provider finden Sie im Oracle Key Manager - Administrationshandbuch in den
Dokumentationsbibliotheken von Oracle Key Manager unter:

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#mainframeswncs

4.2. PKCS#11 KMS-Provider fiir Solaris

Ein analoger PKCS#11 KMS-Provider ist mit Solaris 10 und Solaris 11 verfiigbar.
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JCE KMS-Provider

4.3. JCE KMS-Provider

Ein Java Cryptographic Environment-Provider ist fiir Entwickler verfiigbar, die Java-
Clientanwendungen implementieren mochten, die Schliissel aus OKM abrufen kénnen.
Dieses Produkt wurde in verschiedenen Oracle-Produkten integriert und ist im Oracle
Technology Network verfiigbar.

4.4. OKM-Plug-in fiir Oracle Enterprise Manager

Das Oracle Key Manager (OKM-)Appliance-Plug-in fiir Oracle Enterprise Manager (OEM)
Cloud Control erméglicht die Uberwachung von OKM-Clustern. Jede KMA, die zu einem
Cluster gehort, wird vom Plug-in iiberwacht. Fiir dieses Tool wird ein Sicherheitshandbuch
bereitgestellt.
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Kapitel 5. Remote-Syslog

Oracle Key Manager unterstiitzt Remote-Syslog. KM As kénnen so konfiguriert werden, dass
Nachrichten im RFC 3164- oder RFC 5424-Nachrichtenformat an einen Remote-Syslog-
Server iiber TCP unverschliisselt oder Transport Layer Security (TLS) gesendet werden. RFC
5425 beschreibt die Verwendung von TLS zur Bereitstellung einer sicheren Verbindung fiir
den Transport von Syslog-Nachrichten im RFC 5424-Nachrichtenformat.

Ein Sicherheitsbeauftragter kann eine KMA so konfigurieren, dass Nachrichten tiber TCP
unverschliisselt oder TLS gesendet werden. Die Verwendung von TLS zur Authentifizierung
und Verschliisselung der Kommunikation zwischen der KMA und einem Remote-Syslog-
Server ist sicherer. Die KMA authentifiziert den Remote-Syslog-Server, indem dessen
Zertifikat und 6ffentlicher Schliissel angefordert werden. Optional kann der Remote-Syslog-
Server zur Verwendung der gegenseitigen Authentifizierung verwendet werden. Durch

die gegenseitige Authentifizierung wird sichergestellt, dass der Remote-Syslog-Server
Nachrichten nur von autorisierten Clients (wie KMAs) akzeptiert. Wenn die Verwendung
der gegenseitigen Authentifizierung konfiguriert ist, fordert der Remote-Syslog-Server ein
Zertifikat von der KMA an, um die Identitdt der KMA zu priifen.
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Kapitel 6. Hardware Management Pack

Oracle Key Manager unterstiitzt das Oracle Hardware Management Pack (HMP) auf SPARC
T7-1, Netra SPARC T4-1 und Sun Fire X4170 M2 KMAs. Das HMP-Produkt ist Teil von
Oracle Single System Management zusammen mit ILOM. Ein Sicherheitsbeauftragter kann
veranlassen, dass das HMP in einer KMA einen Management-Agent in Solaris verwendet,
um die In-Band-Uberwachung der KMA iiber SNMP zu aktivieren. Die HMP-Software

ist vorinstalliert, ist jedoch bei der SNMP-Agent-Konfiguration deaktiviert. Somit ist der
Listener-Port des SNMP-Agent erst geoffnet, wenn das HMP aktiviert ist. Das HMP ist
standardméRig deaktiviert.

Die Aktivierung von HMP bietet folgende Maoglichkeiten:

* Ereignisbenachrichtigung bei Hardwareproblemen, bevor sie als Oracle Key Manager-
spezifische SNMP-Benachrichtigungen oder als KMA-Ausfall angezeigt werden.

+ Aktivierung von HMP auf einigen, oder allen, unterstiitzten KMAs in einem OKM-Cluster.

» Verwendung von schreibgeschiitzten SNMP-Get-Vorgangen fiir SNMP-MIBS in der KMA,
einschlieflich MIB-II, SUN-HW-MONITORING-MIB und SUN-STORAGE-MIB.

* Oracle Red Stack-Integration mit Oracle Enterprise Manager iiber SNMP-Receivelets und
SNMP-Fetchlets.

Wenn Sie HMP in einer KMA aktivieren, sollten Sie folgende Sicherheitsaspekte
beriicksichtigen. Wenn HMP aktiviert ist, beachten Sie Folgendes:

» HPM nutzt aktivierte SNMP-Manager mit v2c-Protokoll, die im Oracle Key
Manager-Cluster konfiguriert sind. Das SNMP v2c-Protokoll verfiigt nicht tiber die
Sicherheitserweiterungen des SNMP v3-Protokolls.

* Es aktiviert einen SNMP-Management-Agent in der KMA, sodass schreibgeschiitzter
Netzwerkzugriff auf SNMP-MIB-Informationen in dieser KMA moglich ist.

* Sicherheitsrisiken, die in Oracle Hardware Management Pack (HMP) -
Sicherheitshandbuch (http://docs.oracle.com/cd/E20451_01/pdf/E27799. pdf)
aufgefiihrt werden, werden gemindert durch:

o "Systemmanagementprodukte konnen verwendet werden, um eine bootfdhige Root-
Umgebung anzufordern" - Die Hartung der KMAs deaktiviert den Root-Zugriff auf
Benutzer des Systems. SNMP ist fiir den schreibgeschiitzten Zugriff konfiguriert.
Deshalb werden SNMP-Put-Vorginge abgelehnt.
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o "Systemmanagementprodukte umfassen leistungsfahige Tools, fiir deren Ausfiihrung
Administrator- oder Root-Berechtigungen erforderlich sind" - Root-Zugriff auf KMAs
ist deaktiviert. Deshalb konnen Systembenutzer diese Tools nicht ausfiihren.
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Anhang A

Anhang A. Priifliste fiir sicheres Deployment

Die folgende Sicherheitspriifliste enthdlt Richtlinien, mit denen Sie Thr Key Management
System (KMS) besser sichern kdnnen:

Installieren Sie jede KMA in einer physisch sicheren Umgebung.
Sichern Sie den OpenBoot-PROM oder das BIOS in jeder KMA.
Sichern Sie den Lights Out Manager in jeder KMA.

Definieren Sie die Schliisselaufteilungskonfiguration fiir dieses Oracle Key Manager-
Cluster.

N

Legen Sie die autonome Entsperreinstellung fiir jede KMA entsprechend fest.

o v

Definieren Sie Oracle Key Manager-Benutzer und ihre entsprechenden Rollen.
7. Wenden Sie das Prinzip der geringsten Rechte an.

a. Erteilen Sie Oracle Key Manager-Benutzern nur die jeweils erforderlichen Rollen.
8. Uberwachen Sie die Aktivitit im Oracle Key Manager-Cluster.

a. Untersuchen Sie alle Fehler, insbesondere Sicherheitsverletzungen, die im Oracle
Key Manager-Auditprotokoll protokolliert wurden.

9. Fiihren Sie beim ersten Definieren und bei jeder Anderung der
Schliisselaufteilungskonfiguration ein Backup der Core-Sicherheit durch.

10. Fiihren Sie regelméRige Oracle Key Manager-Backups durch.

11. Speichern Sie die Backupdateien der Core-Sicherheit und des Oracle Key Managers an
einem sicheren Ort.
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Anhang B

Anhang B. Referenzen

Oracle Key Manager - Kundendokumentation

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html#crypto

Oracle Enterprise Manager - Systemiiberwachungs-Plug-in fiir Oracle Key Manager -
Sicherheitshandbuch

Oracle Key Manager - Installations- und Servicehandbuch (nur intern)
Oracle Key Manager - Uberblick

http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/010-013-st-ckm-solution-4-187263.pdf

Oracle Key Manager Version 2.X - Whitepaper zu Sicherheit und Authentifizierung

http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/okm-security-auth-300497.pdf

Oracle Integrated Lights Out Manager (ILOM) - Dokumentation

http://docs.oracle.com/cd/E37444_01/
SPARC T7-1-Serverdokumentation https://docs.oracle.com/cd/E54976_01/
Netra SPARC T4-1-Serverdokumentation

http://docs.oracle.com/cd/E23203_01/
Oracle Hardware Management Pack - Dokumentation
o QOracle Hardware Management Pack - Dokumentationsbibliothek

http://docs.oracle.com/cd/E20451_01/
o QOracle Single System Management

http://www.oracle.com/technetwork/server-storage/servermgmt/
overview/index.html

NIST-Dokumentation:

o National Institute of Standards and Technology Special Publication 800-60 Volume I
Revision 1

http://csrc.nist.gov/publications/nistpubs/800-60-revl/SP800-60
_Voli-Revil.pdf
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Dokumentation der Sicherheitsrichtlinien fiir Oracle-Produkte:
o Oracle Solaris Kernel Cryptographic Framework - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp2061.pdf

o Oracle Solaris Kernel Cryptographic Framework with SPARC T4 and T5 -
Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp2060.pdf

o Sun Cryptographic Accelerator 6000 FIPS 140-2 - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp1050.pdf

o Oracle StorageTek T10000D-Bandlaufwerk - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp2254 . pdf

o Oracle StorageTek T10000C-Bandlaufwerk - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp1561.pdf

o Oracle StorageTek T10000B-Bandlaufwerk - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp1156.pdf

o Oracle StorageTek T10000A-Bandlaufwerk - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140spl157.pdf

o Oracle StorageTek T9480D-Bandlaufwerk - Sicherheitsrichtlinien

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140sp/140sp1288.pdf

FIPS-Validierungszertifikate fiir Oracle-Produkte:
o Sun Crypto Accelerator 6000 - Zertifikat #1026 (abgelaufen)

http://csrc.nist.gov/groups/STM/cmvp/
documents/140-1/140crt/140crt1026.pdf
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