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Prologo

En este documento, se describen las funciones de seguridad de StorageTek Enterprise Library
Software (ELS), Oracle.

Destinatarios

Esta guia esta destinada a cualquier persona que se encargue de la utilizacién de funciones
de seguridad y de la instalacién y la configuracion seguras de StorageTek Enterprise Library
Software (ELS).

Accesibilidad a la documentacion

Para obtener informacién sobre el compromiso de Oracle con la accesibilidad, visite el sitio
web del Programa de Accesibilidad de Oracle en http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=docacc.

Acceso a My Oracle Support

Los clientes de Oracle que hayan contratado servicios de soporte electronico pueden acceder
a ellos mediante My Oracle Support. Para obtener informacion, visite http://www.oracle
.com/pls/topic/lookup?ctx=acc&id=info o, si tiene alguna discapacidad auditiva,
visite http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs.
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Descripcién general

En esta seccion, se brinda una descripcion general del paquete de software ELS y se explican
los principios generales de la seguridad de la aplicacion.

1.1. Descripcién general del producto

ELS brinda compatibilidad con la automatizacién de cintas para entornos de cinta de
mainframe de StorageTek, de Oracle, para las siguientes plataformas:

+ Plataforma de z/OS de IBM. ELS admite una arquitectura cliente/servidor TCP/IP de
automatizacion de cintas que permite que el software SMC del cliente se ejecute en una
LPAR de z/OS para comunicarse con el software del servidor de HSC/VTCS que se ejecuta
en otra LPAR de z/OS.

+ Plataforma de z/VM de IBM. El software cliente VM de ELS para sistemas z/VM se
comunica con el software de servidor HSC/VTCS que se ejecuta en una LPAR de z/OS
para automatizar el procesamiento de cintas fisicas y virtuales para z/VM.

 La plataforma MSP/EX de Fujitsu. SMC debe ejecutarse en todos los hosts en los que se
lleva a cabo procesamiento de cintas. El componente del servidor (HSC/VTCS) de ELS
se puede ejecutar en el mismo host de MSP/EX, como el SMC, o se puede ejecutar en un
host remoto independiente. Cuando SMC y HSC/VTCS residen en distintos hosts de MSP/
EX, se usa TCP/IP para enviar solicitudes del host del cliente al host del servidor. Para
recibir solicitudes de HTTP de un cliente remoto de SMC, el componente HTTP debe estar
activado en el SMC que se ejecuta en el host del servidor.

La comunicacion cliente/servidor de ELS se utiliza para emitir solicitudes de ruta de control,
principalmente, solicitudes de montaje/desmontaje, para voltimenes de cinta fisica y virtual.
La informacion incluida en estas solicitudes de ruta de control consta de ntimeros de serie

de volumenes de cinta virtual/fisica, direcciones de unidades de transporte de cinta virtual/
fisica e informacion sobre politicas y configuracion de TapePlex. Lo mas importante es que la
comunicacién de cliente/servidor de ELS nunca contiene datos del cliente, los cuales siempre
viajan por interfaces de rutas de datos FICON/ESCON de IBM que conectan las LPAR del
host a los transportes de cinta StorageTek, de Oracle, o a dispositivos de cinta virtual VSM.

La informacioén incluida en esta guia de seguridad se aplica a todas las versiones de ELS.
Como se describe en la parte 3 de esta guia, es posible proteger las comunicaciones de la ruta
de control de cliente/servidor de ELS cuando dicha proteccion es conveniente o necesaria.
Ademas, en este documento se analizan aspectos de seguridad de diversas actividades que se
deben realizar durante la instalacién de ELS y después de esta.
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Principios generales de seguridad

1.2. Principios generales de seguridad

Los siguientes principios son fundamentales para usar cualquier producto de manera segura.

1.2.1. Mantenga el software actualizado

Uno de los principios de una buena practica de seguridad es mantener todas las versiones

y todos los parches de software actualizados. El paquete de mantenimiento acumulativo

mas reciente de ELS, junto con HOLDDATA y los PTF individuales, estd disponible en My
Oracle Support (MOS). Los paquetes de mantenimiento acumulativo se actualizan de forma
mensual para que incluyan todos los PTF y el tltimo ciclo de prueba de regresién mensual
de ELS. Todos los PTF incluidos en un paquete acumulativo han sido sometidos a prueba de
forma conjunta como un paquete completo. La notificacién por correo electrénico de HIPER
PTF esta disponible mediante suscripcion a los documentos de temas actuales de alerta de
MOS para los productos ELS. Se alienta a los clientes a permanecer en sus niveles actuales
de mantenimiento, mantener HOLDDATA actualizado y suscribirse a las notificaciones de
temas actuales de alerta de HIPER.

1.2.2. Restringir el acceso a la red

A los efectos del rendimiento y la seguridad, dirija las comunicaciones de la ruta de control
de ELS por una red aislada protegida por un firewall. El uso de un firewall garantiza que

el acceso a los sistemas ELS esté restringido a una red conocida, que puede supervisarse y
restringirse, en caso de ser necesario. El uso de una red dedicada para las comunicaciones
de cliente/servidor de ELS elimina el conflicto de redes con otras aplicaciones y mejora el
rendimiento del sistema de cinta.

1.2.3. Manténgase actualizado acerca de la ultima informacidén
de seguridad

Oracle mejora continuamente su software y su documentacién. Consulte con regularidad las
revisiones de esta guia de seguridad y la demas documentacién de producto de ELS. Toda la
documentacion de ELS a la que se hace referencia en este documento esta disponible en la
seccion Productos de almacenamiento en cinta de Oracle Technical Network.
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Instalacion segura

La utilidad de autorizacion del sistema (SAF, System Authorization Facility) del sistema
operativo z/OS de IBM ofrece proteccion esencial para la mayoria de los aspectos de
seguridad de ELS. SAF se implementa, generalmente, con el paquete RACF de IBM o uno
equivalente. En esta seccion, se describe el uso de un entorno SAF basado en RACF para
instalar y configurar una instalacién segura de ELS.

2.1. Instalacion de ELS

En el documento de Oracle StorageTek Enterprise Library Software: Instalacién de ELS, se
describe como instalar y configurar su version de ELS con la proteccion de RACF. Consulte
este documento para obtener mas informacion sobre los siguientes temas de instalacién
relacionados con la seguridad:

» Instalacion del software basico y del tltimo paquete de mantenimiento acumulativo
+ Autorizacion de APF para biblioteca de carga de ELS

» Autorizacién de APF para biblioteca de salida de usuario de HSC

* Autorizacion de APF para biblioteca de carga de SMC JES3

2.2. Configuracion posterior a la instalacion de ELS

En estos documentos de Oracle se describen las tareas posteriores a la instalacion para su
version de ELS:

 StorageTek Enterprise Library Software: Configuracién de HSC y VICS
 StorageTek Enterprise Library Software: Configuracion y gestion de SMC
 StorageTek Enterprise Library Software: Referencia de programacion de ELS

Consulte estos documentos para obtener mas informacion sobre los siguientes temas
posteriores a la instalacion relacionados con la seguridad:

* Definicién de la proteccién de RACF para la seguridad del conjunto de datos CDS

* Definicién de la autoridad de comando y de la autoridad de interfaz de programacion
mediante la salida de usuario SLSUX15 de HSC

» Definicién de la autoridad de acceso al volumen para montar y expulsar volimenes
mediante la salida de usuario SLSUX14 de HSC

* Definicién de la autoridad VOLSER de subconjunto nuevo y de conjunto de MVC
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Configuracioén posterior a la instalacion de ELS

* Definicién de un segmento de RACF de SMC OMVS para comunicacién con un
subsistema HSC remoto

* Definicién de un segmento de RACF de SMC OMYVS para comunicacién con un
dispositivo VLE
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Funciones de seguridad

En este capitulo, se describen los mecanismos de seguridad especificos que ofrece ELS.

3.1. Proteccién de ELS con AT-TLS (z/OS) unicamente

La utilidad de seguridad de la capa de transporte transparente de la aplicaciéon (AT-TLS)

de z/OS de IBM utiliza cifrado de datos de SSL para proteger las aplicaciones TCP/IP de
z/OS. Para obtener mas informacién sobre AT-TLS, consulte la publicacién de IBM z/OS
Communications Server: IP Configuration Guide (Servidor de comunicaciones de z/OS: Guia
de configuracion de IP), y consulte la informacion sobre el agente de politicas de AT-TLS en
la publicacion de IBM z/OS Communications Server: IP Configuration Reference (Servidor
de comunicaciones de z/OS: Referencia de configuracion de IP).

La proteccion de las comunicaciones de cliente/servidor de ELS entre SMC y HSC/VTCS se
describe en la documentacion técnica de Oracle Using AT-TLS with HSC/SMC Client/Server
z/OS Solution: Implementation Example (Uso de AT-TLS con la solucion de cliente/servidor
HSC/SMC [z/OS]: Ejemplo de implementacién). Esta documentacién técnica esta publicada
en la seccion Productos de almacenamiento en cinta de Oracle Technical Network. Consulte
esta publicacion para obtener informacion detallada sobre la configuracion.

Para proteger ELS con AT-TLS, Oracle recomienda usar cualquiera de estos algoritmos
criptograficos de SSL:

» Familia de SHA-2 (SHA-256, SHA-384, SHA-512)
« AES >= 128 bits

» RSA >= 2048 bits

« Diffie-Hellman (DH) >= 2048 bits

« ECC >= 256 bits

Cualquier otro algoritmo criptografico de SSL ofrece una proteccién mas débil y no se debe
usar con ELS.

Nota:

El dispositivo StorageTek Virtual Library Extension (VLE) para VSM no admite actualmente las
comunicaciones de AT-TLS. No proteja las comunicaciones de VLE de ELS con AT-TLS.
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Uso de la funcion de seguridad de la XAPI de ELS

3.2. Uso de la funcion de seguridad de la XAPI de ELS

ELS 7.3 presenta una nueva funcién de seguridad de XAPI para la comunicacién cliente-
servidor, que esta activada como opcion predeterminada en el servidor HTTP de SMC.

La funcién de seguridad de la XAPI proporciona utilidades de autenticacién de usuario
adicionales como parte del protocolo de la XAPI, que son internas del ELS y estan
integramente contenidas en este. Para usar la funcién de seguridad de la XAPI, debe definir
credenciales de seguridad (ID de usuario y contrasefias) para los clientes y los servidores
de ELS. Las operaciones del ELS 7.3 TapePlex utilizan estas credenciales de seguridad
para proteger las transacciones de la XAPI (montaje, desmontaje, consulta de voltimenes,
volimenes nuevos, etc.). El uso de credenciales de seguridad de la XAPI es completamente
transparente y no requiere la intervencion adicional del usuario ni del operador. Consulte
Configuracion y gestion de SMC 7.3 para obtener mas informacion acerca de la configuracion
de la funcién de seguridad de la XAPI.

El método preferido para proteger las transacciones de la XAPI en TapePlexes que alojan
aplicaciones cliente del ELS solamente (SMC y cliente de VM) es usar las utilidades de AT/
TLS como se describe en Seccion 3.1, “Proteccién de ELS con AT-TLS (z/OS) tinicamente™.
AT/TLS es una utilidad de la capa de transporte que es externa y transparente para ELS.

Use la funcion de seguridad de la XAPI de ELS 7.3 para proteger TapePlexes que alojen
clientes que no sean de ELS (clientes de sistemas abiertos) o una combinacién de clientes
de ELS (SMC y cliente de VM) y clientes que no sean de ELS. AT-TLS se puede usar en
estos entornos en combinacion con la funcion de seguridad de la XAPI de ELS 7.3, pero no
protegera las transacciones de la XAPI para los clientes que no sean de ELS.
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Consideraciones de seguridad para
desarrolladores

En el documento de Oracle StorageTek Enterprise Library Software: Referencia de
programacion de ELS, se describen las interfaces de programacién de aplicaciones (API,
Application Programming Interface) de ELS disponibles para desarrolladores de aplicaciones.
La interfaz de programacién de ELS utiliza la interfaz unificada de usuario (UUI, Unified
User Interface), que usa la salida de seguridad SLSUX15 del comando HSC para gestionar

el acceso a sus funciones sobre la base de la autorizacién de RACF (o equivalente). Consulte
Seccion 2.2, “Configuracion posterior a la instalacion de ELS”, para obtener mas informacion
sobre la proteccién de SLSUX15 con RACF.
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Apéndice A

Lista de comprobacién de la implementacién
segura

1. Utilice la proteccién de la utilidad de control de acceso a recursos (RACF, Resource
Access Control Facility) (o equivalente) segtin se indica en esta guia de seguridad.

2. Restringir el acceso a la red. ELS y las bibliotecas de cintas que gestiona deberian estar
protegidos por el firewall corporativo.

3. Proteja el trafico de red de ELS con la utilidad AT-TLS de IBM o la funcién de seguridad
de la XAPI de ELS si es necesario.
Aplique todos los HOLDDATA y los PTF de ELS.

5. Pongase en contacto con la asistencia técnica de Oracle en http://www
.myoraclesupport.com/ si encuentra vulnerabilidades en el software ELS de Oracle.
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Apéndice B

Referencias

La documentacién de ELS se guarda en bibliotecas organizadas por version de ELS. Puede
acceder a ellas desde la pagina de documentacién de almacenamiento en cinta:

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html
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