StorageTek Enterprise Library Software
Z2iEm

E63472-01

2015 3 H

ORACLE



StorageTek Enterprise Library Software
L2215
E63472-01

hi## © 2015 £ » Oracle # (8X) HEHMA AR o (RE—IIHEF) o

U EMERRIAN A BB S E AR R ABRFISENEESAMRMY - BRERMEZNRE  [RTEESYPIIAEBEX RAETHIER

DN REUEAFERR G AER « 85 ~ 8 - 8152 B ~ B2 198 - B 3~ Bon B - HARSRYIASREERERIZE S ©

[‘?%ﬁiiﬁ_;ﬁ%ﬂ)ﬁ%ﬁ@ﬁﬁ{’ﬁ (interoperability) > TR BRREHARERBEEITER TIZ (reverse engineering) R M4E:E (disassembly) X f# 47
ecompilation) °

TXHEHNERMBELELNRFZTEN » BARFRE EAHR - MREHREMRRE > HREEH o
MRAREHIERR AN BRRAAEE BN A REE BT EERAETREE - ERATINEG

U.S. GOVERNMENT END USERS: Oracle programs, including any operating system, integrated software, any programs installed

on the hardware, and/or documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to

the applicable Federal Acquisition Regulation and agency-specific supplemental regulations.As such, use, duplication, disclosure,
modification, and adaptation of the programs, including any operating system, integrated software, any programs installed on the
hardware, and/or documentation, shall be subject to license terms and license restrictions applicable to the programs.No other rights are
granted to the U.S. Government.

FHRNEREH R AENEIERAN—RARAEE - TEREMRAMARRIENERAL 9a3FERASESARNER - MR
SR AEAe s ERe AN EE AR - RIFIREUEE B #HE - SERE « H) - FENEMERURERERZZ o Oracle Corporation
HEAR AR BRI RRENEREAR ERARFIER 2 BERFAEREE -

Oracle # Java 5 Oracle 1 (=) AR ARINZMEE - Bt R iBAZHISITEAFBEZEEZ o

Intel #1 Intel Xeon 22 Intel Corporation FFEIZS s MEIZ o FiE SPARC EiIZHER B4Z8iEIHE » B2 SPARC International, Inc. Y&
ﬁiﬁ”ﬁ@@%@%éﬁ?MD ~ Opteron ~ AMD 1ZzE81 AMD Opteron 12552 Advanced Micro Devices FIEIZ S ETZE o UNIX 2 The Open
Group BYEFMEHE o

FEBE S AERE B RPA A SRR B = SN E ~ ERMREHEERKEE o FRIFEE Oracle ZHMNBRASHNZERE » B Oracle

Corporation M ERAR A BRI EAS 5 = A MILFHRHNAR « ERERBAHIRE - BREEMEE o BRIFLHE Oracle ZHNBERAS

gﬁzﬁﬁ » A Oracle Corporation FIHRAFH AR HREENHERAE=ZSHAE « EmBRFFISHENEMEX « ERSUEETTE
I=) o




|5 21U USRS 5
R et 5
a3z =SSR 5

5 OSSO R PRSP 7
L L, B BTN oo et 7
I e = 1= 1 | IO U SR P PSP OT 7

1.2, L. B R E BRI R RS e, 7
1.2.2. PREUABERIFET oooeeoeoeeeeeeeeeeeeeeee e e e e e e e et e e e e e e e 8
1.2.3. BB R R R R RS e, 8

2. B B B e 9
2. L. BB B S oo 9
2.2, ELS B B B oot 9

B B B IR oottt 11
3.1. {5 AT-TLS 1R3E ELS — (ZE Z/OS oo 11
3.2, R ELS XAPI B TBE oottt 11

A BB A BB R B e 13

A, B B B BB oot 15

B. B B e 17







[ SV —
|

AU

il

A3 14E38A Oracle B9 StorageTek Enterprise Library Software (ELS) Z2IHAE o

HR

ISR E R AER StorageTek Enterprise Library Software (ELS) 22 IhaE %2
ZEREENFFBEAR °

N4 EEBNThAE

YNZE Oracle BN EBITIEE Z K EERIMERAE SN » 551558 Oracle Accessibility Program
UL > 4934 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc ©

HEYF Oracle Support

BEEELIEM Oracle R BILUER My Oracle Support FHEFX1E - NERREE
5 » 8RiEsh http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ; T
RICITEH EEEISHARTS » 551&:h http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=trs°

=
o


http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs
http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs




AEIR I ELS SBEEEMHIET > WERPAEARENZEZM—MRRE] -

1.1. EmEN

ELS 121t %I & Z Oracle StorageTek AE! T A IRIE MM EHENEXIE ¢

« IBM z/OS & ° ELS 1&g TCP/IP BB Rim/{EAR2shE"s BE1EE4E » 5T 2/0S
LPAR E#1TH) SMC F R IREBEER[E z/OS LPAR E#11T7AY HSC/VTCS {AlAk2s
RS o

« IBM z/VM E& ° z/VM 4R ELS VM B B IRERERI 2 2/0S LPAR E#ITHY
HSC/VTCS fRlRzsENAEIEET » & z/VM WV ER A SRS RIZ B ENL o

« Fujitsu MSP/EX F & o TERIEHMFEIESE E FEHE#IT SMC © ELS fEAR237T
% (HSC/VTCS) mI7££2 SMC HHER MSP/EX % L#1T » EARN R ERE L
1T o B SMC £ HSC/VTCS iR REIR MSP/EX E#EF > #&EHE TCP/IP (A
IR FEEXREREMERSE T - SEWRIER SMC AR IRIEW HTTP E3X » %ZARX
EhITHMEIARES 4 £ 2 SMC BY HTTP JTff o

ELS BFim/ AR @A) A2k A E S ERR T M IR @ S T F B S EK » T EEH
FHEAEEHER o BLEEFHIREERPMEINENA TapePlex EEEHRRIEH - &
RIERHEERE (IR ERERMFEEE R - REENRE » ELS BRH/
fARFBEAEFAGESEAFTLER - ERER—24H IBM FICON/ESCON &it
RIS EZREE > WERRE A EERZ IR LPAR = Oracle StorageTek M {E#IEY
VSM ERHARE o

& T%2i5m) PERERIRFTA ELS k7 - MZAHSmAYE 3 Bf0Ft » ERE

£ FRRE > AJLURE ELS B P im/EARSSIEGIERISEH © IEIh > AXGEEmESE
ELS ZRARBLZEINNLZEER °

1.2. —fgZZ[EA
FHIRBIALZ 2 EREEERNER o
1.2.1. REREFRISERTIARE
RIFHR 2L —  ERBAIEREEIRA BEHIZRERITHMRE ° My Oracle

Support (MOS) 12t &= ELS RFE#HEEAS » UK(ERI PTF £2 HOLDDATA - £f&
HEAAEEAEN > UBS&RMNELS SRREANGBIANAE PTF - RFBAEH

5
=
s
B
S
4



—REZERAY

BFRE PTF B2 —tEAIE » MRTENEY - 518 ELS ZmY TMOS #HfFEE
w1 X5 o BIAJURE] HIPER PTF EF 4B c ERB A HEIFERNMEERB R » ;2
HOLDDATA {R¥F&x# » WETE MAFIFEEZER) UEUS HIPER &% ©

1.2.2. (R 48E& 7EEY

ATHEEEZENEE > ELS EHIRSEMEEHD A ASRAIEIL R R NS
AEARIBBEBENRVERA SEFE ELS 4% > I BAERIREBRREENIRHIE LR
B8 o $t¥ ELS AP in/AARSRENERTRMER - Al HthRRAEIRF MK
i R E A R AR RNBE ©

1.2.3. B R EEMRFEFE RN
Oracle E¥#BNE HEBBAIX M o SAEIREIUL R34/ BFTAHM ELS &

X HEETHRZS - X2 BBRIFRA ELS X4 E5 R B Oracle Technical Network
(OTN) BY Tape Storage Products F&3&HEY1S o




2

BELR

IBM z/OS System Authorization Facility (SAF) 121 ELS A9 L2 A EMNER
& o SAF BEEMN IBM RACF EREIEH A FEASE(F - AEIIEREAEALL RACF
AERE SAF IRIE » RZEBRTFELEM ELS ik o

2.1. % ELS

Oracle X4 StorageTek Enterprise Library Software: Installing ELS sBBU0{al{E 8
RACF fra& » LB TERH ELS FRAS o A2 R XX UEE T 22 E R EE
HIEFAEE -

- REEAGRBHSH R EEAS
« ELS S AMEIE APF 121

« HSC user exit Bi#51E APF 21

» SMC JES3 S AMLHE APF 151

2.2. ELS ZitiEicE
iISLE Oracle X1FEREBIZ ELS IR LS BHE TE -

» StorageTek Enterprise Library Software: Configuring HSC and VTCS
» StorageTek Enterprise Library Software: Configuring and Managing SMC
» StorageTek Enterprise Library Software: ELS Programming Reference

E2REBEXHURE T Z2HARERETENFAEN ¢

« £ CDS BEREZ 2 RACF fR:#

3 HSC user exit SLSUX15 E &5 <R HEZN R T EHERR

£ HSC user exit SLSUX14 & 2 # & 811R H AR & RUAIR & 77 EVRE R
E&E MVC EEHEERAFERE Volser ¥R

« EERIH HSC FRAIBFH SMC OMVS RACF E &

EF VLE 5%/ iB:NAY SMC OMVS RACF &E&




10



ZEINHE

AEH ELS IRERISELZ RS o
3.1. 6 AT-TLS {R&% ELS - {£[E z/0S

IBM z/OS Application Transparent Transport Layer Security (AT-TLS) %
SSL BRHNZ KR z/0S TCP/IP FERTER » UIF AT-TLS RIEFEE > 52 H
IBM publication z/0S Communications Server: IP Configuration Guide » WA IBM
publication z/OS Communications Server: IP Configuration Reference Y AT-TLS

RAREREZNEN -

fR:& SMC £ HSC/VTCS Z 8 ELS AR inm/AiR2sENRIERER » 5528 Oracle B
KZE& Using AT-TLS with HSC/SMC Client/Server z/OS Solution: Implementation
Example ° tEEA £/ Oracle Technical Network (OTN) #J Tape Storage
Products E&5% o A2 R AR AR E B ©

EE{E AT-TLS {R:£ ELS > Oracle Z:&FEHB T {E R —FE SSL INEEHE :

+ SHA-2 %35! (SHA-256 ~ SHA-384 ~ SHA-512)
« AES >= 128 fiijT

« RSA >=2048 fiiTt

« Diffie-Hellman (DH) >= 2048 {7t

« ECC >= 256 {ii7T

Hfth SSL MBS AR M RERE > FEARELS

AR

VSM B4 StorageTek Virtual Library Extension (VLE) :&#& BRI Z#8 AT-TLS i@l o s570EH
AT-TLS {Rz& ELS VLE i&:l -

3.2. EFH ELS XAPI Z&2Ih5E

ELS 7.3 ¥ P in B E RSB AV EE AR XAPI Z2I18E ° SMC HTTP fAlAR23
thEsR B LEINAE o XAPI 2 THAEIRHERSMN A& BT R E(EA XAPI HER
—E9 > IEREMR ELS AEZEESEED «- BEFHA XAPI Z2Ih5E » EwAa
T ELS AR IHMEMRSSNZ2ZPER (FAE ID fIZES) ° ELS 7.3 TapePlex £
¥oFHELELTREASERRME XAPI X5 (HE - E - Bitess - 8H. %
%) o XAP| Z2 55BN EUSRIBEN S NRER » BABEINEREIIREEN

BIFEREEE - 11



£/ ELS XAPI 228k

A ° 582 Configuring and Managing SMC 7.3 > BfRERIECE XAPI Z2INEERYGE
HHEER ©

REERE ELS AR HREATE (SMC # VM B i) Z TapePlexes By XAPI 325
MIBRAFE > (BE2ER AT/TLS 2% » 9087 3.1, TfEHR AT-TLS 1R ELS — 2[R z/
OS. HIff#t o AT/TLS B—T2E&WEBRME > (UM ELS M6 » WiAJ:E ELS @
Fﬁ o

f£F ELS 7.3 XAP| ZZ2 5K RENEIE ELS BRix (HRRAAKBRIR) B
TapePlexes » HEREXZE ELS A% (SMC 1 VM B Rim) FJE ELS BRIH
B TapePlexes ° BT ELS 7.3 XAP| Z2INFEZ 9 » BRI UIEELEIRIBREH AT-
TLS » 1B AT-TLS A E{R:EIF ELS AR IHREY XAPI 325 ©

12



A

FEAENEEEE

Oracle X StorageTek Enterprise Library Software: ELS Programming Reference

HEAREATZNBHEE A ST MY ELS API © ELS 2R ENEMER ME—EFERENE

(UUN1 > UUI 1R RACF #£# (SKEIFRITHAE) » £ HSC I8 SZ 24 R SLSUX15

REBEHRSMZEE o WIFH A RACF {R:# SLSUX15 HsFME » 526 2.2,
TELS L4 BAE] o

BA4EHEBAEBNLZEEE - 13



14



Ik A

a ks wpnPeE

ZEEENEFE

58 RACF {r:& (HEZERINAE) » W4 TRZ2I5F 1 Bt o

PRHIAEERTEER o ELS R H B IR ER IR X NIEZ & ©

£/ IBM AT-TLS R T ELS XAPI Z2INEER{RE ELS A RE (BEEE) o
ERFFAER ELS PTF B HOLDDATA ©

B 1E Oracle ELS #RASHEEIRRIA » 55650 Oracle BRASSZIE > #8ULA © http://

www.myoraclesupport.com/ °

Mitk A Z2REREEE - 15


http://www.myoraclesupport.com/
http://www.myoraclesupport.com/

16



Mii% B

2288

ELS X{H#EFTEMK ELS RASAEMRIHHES - 551 THmREREXH) EEEFRUL
X o

http://www.oracle.com/technetwork/documentation/tape-storage-
curr-187744.html

Mitk B. 2EEHK - 17


http://www.oracle.com/technetwork/documentation/tape-storage-curr-187744.html
http://www.oracle.com/technetwork/documentation/tape-storage-curr-187744.html

18



	StorageTek Enterprise Library Software
	內容
	前言
	對象
	文件輔助功能

	第 1 章 簡介
	1.1. 產品簡介
	1.2. 一般安全原則
	1.2.1. 將軟體保持在最新狀態
	1.2.2. 限制網路存取
	1.2.3. 將安全資訊保持在最新狀態


	第 2 章 安全安裝
	2.1. 安裝 ELS
	2.2. ELS 安裝後配置

	第 3 章 安全功能
	3.1. 使用 AT-TLS 保護 ELS – 僅限 z/OS
	3.2. 使用 ELS XAPI 安全功能

	第 4 章 開發人員的安全考量
	附錄 A. 安全建置檢查清單
	附錄 B. 參考資料

