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Uso de esta documentacion

®  Vision general: proporciona informacién acerca de la planificacién, la configuracién y el
mantenimiento de un entorno seguro para los sistemas Oracle SuperCluster serie M7.

m  Destinatarios: técnicos, administradores de sistemas y proveedores de servicio autorizados.

= Conocimiento requerido: experiencia avanzada en UNIX y administracion de bases de
datos.

Biblioteca de documentacién del producto

La documentacién y los recursos para este producto y los productos relacionados se encuentran
disponibles en http://www.oracle.com/goto/sc-m7/docs.

Comentarios

Escriba sus comentarios sobre esta documentacion en http://www.oracle.com/goto/docfeedback.

Uso de esta documentacion 11
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Descripcion de los principios de seguridad

Esta guia proporciona informacién acerca de la planificacién, la configuracion y el
mantenimiento de un entorno seguro para los sistemas Oracle SuperCluster serie M7.

En esta seccion, se incluyen los siguientes temas:

= “Aislamiento seguro” [13]

m  “Proteccion de datos” [18]

= “Control de acceso” [22]

m  “Supervisién y auditoria de conformidad” [26]

= “Configuracion de seguridad por defecto” [29]

= “Contrasefias conocidas por Oracle Engineered Systems Hardware Manager” [31]

Aislamiento seguro

SuperCluster M7 admite una variedad de estrategias de aislamiento que los proveedores de la
nube pueden seleccionar segtn sus requisitos de seguridad y garantia. Esta flexibilidad permite
a los proveedores de la nube crear una arquitectura de varios inquilinos segura y personalizada
para su empresa.

SuperCluster M7 admite una variedad de estrategias de aislamiento de carga de trabajo, con
su propio juego exclusivo de capacidades. Si bien cada estrategia de implementacién se puede
usar de manera independiente, también se pueden usar en conjunto en un enfoque hibrido

que permite a los proveedores de la nube implementar arquitecturas que pueden equilibrar

su seguridad, rendimiento, necesidades de disponibilidad y otras necesidades de manera mas
eficaz.

Descripcién de los principios de seguridad 13



Aislamiento seguro
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FIGURA 1 Aislamiento seguro con configuracién de inquilinos dindmica

Oracle SuperCluster M7
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Los proveedores de la nube pueden usar dominios fisicos (también denominados PDomains)
para situaciones en las que los hosts inquilinos estan ejecutando aplicaciones y bases de datos
que se deben aislar fisicamente de otras cargas de trabajo. Es posible que los recursos fisicos
dedicados se requieran para un despliegue debido a su importancia para la organizacion, la
confidencialidad de la informacion que contienen, los mandatos de conformidad o simplemente
porque la carga de trabajo de la base de datos o la aplicacion usara por completo los recursos de
un sistema fisico completo.

Para las organizaciones que requieren aislamiento mediado por hipervisor, los dominios

de Oracle VM Server for SPARC, conocidos como dominios dedicados, se usan para crear
entornos virtuales que aislan instancias de bases de datos o aplicaciones. Los dominios
dedicados se crean como parte de la instalacién de SuperCluster y cada uno ejecuta su propia
instancia tnica del sistema operativo Oracle Solaris. El acceso a los recursos fisicos esta
mediado por los hipervisores asistidos por hardware desarrollados en los procesadores de
SPARC.

Ademas, SuperCluster le permite crear dominios adicionales que se conocen como dominios
raiz, que aprovechan la tecnologia de virtualizacion de E/S de raiz simple (SR-IOV). Los
dominios raiz tienen uno o dos HCA IB y 10 NIC GbE. Puede elegir crear dominios adicionales
de forma dindmica, conocidos como dominios de E/S, en la parte superior de los dominios raiz.
SuperCluster M7 incluye una herramienta basada en explorador para crearlos y gestionarlos.
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Aislamiento seguro

Sin embargo, dentro de cada uno de estos dominios, los inquilinos consumidores de la nube
pueden aprovechar la tecnologia Oracle Solaris Zones para crear entornos aislados adicionales.
Mediante el uso de zonas, es posible implementar instancias de base de datos o aplicacién
individuales o grupos de instancias de base de datos o aplicaciones en uno o mas contenedores
virtualizados que, en conjunto, se ejecutan sobre un tnico nicleo de sistema operativo. Este
enfoque ligero a la virtualizacién se usa para crear un limite de seguridad mas eficaz en los
servicios implementados.

Los inquilinos que alojan varias aplicaciones o bases de datos en SuperCluster también pueden
optar por implementar un enfoque hibrido, mediante una combinacién de estrategias de
aislamiento basadas en Oracle Solaris Zones, dominios de E/S y dominios dedicados para
crear arquitecturas flexibles y resistentes que se alinean con sus necesidades de infraestructura
de nube. Gracias a una variedad de opciones de virtualizacién, SuperCluster permite que los
inquilinos alojados en nube se aislen de manera segura en la capa de hardware y proporciona

a Oracle Solaris Zones seguridad mejorada y mayor aislamiento en el entorno de tiempo de
ejecucion.

Garantizar que las aplicaciones, las bases de datos, los usuarios y los procesos individuales se
aislen correctamente en el sistema operativo del host es un primer buen paso. Sin embargo, es
igualmente importante considerar las tres redes principales usadas en SuperCluster y la manera
en la que la que se protegen las capacidades de aislamiento de red y las comunicaciones que
fluyen por la red:

= Red de acceso de cliente de 10 GbE
= Red de servicio de IB privada
= Red de gestion

El trafico de red que fluye en la red de acceso de cliente de SuperCluster se puede aislar
mediante una variedad de técnicas. En esta figura, se muestra una configuracién posible en la
que se configuran cuatro instancias de base de datos para funcionar en LAN virtuales (VLAN)
diferentes. Mediante la configuracion de interfaces de red de SuperCluster para usar VLAN, el
trafico de red se puede aislar entre los dominios dedicados de Oracle VM Server for SPARC y
entre Oracle Solaris Zones.
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FIGURA 2 Proteccion del aislamiento de red mediante la red de acceso de cliente
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SuperCluster incluye una red IB privada usada por las instancias de base de datos para acceder
a la informacién almacenada en los servidores Exadata Storage Server y en ZFS Storage
Appliance, y para llevar a cabo las comunicaciones internas necesarias para agrupacion

en clusters y alta disponibilidad. Esta ilustraciéon muestra el aislamiento de red seguro en

SuperCluster M7.
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FIGURA 3 Aislamiento de red seguro en la red IB de 40 Gbs
Oracle ZFS Oracle ZFS Servidores Servidores
storage Storage Oracle Qracle
Appliance Appliance Exadata Storage| |[Exadata Storage
Server
Red
InfiniBand Particion: 0x8503 Particion: 0x8503 Particion: OxFFFF Particion: OXFFFF
40Gb/s Protocolo; NFS/IpolB Protocolo: NFS/IpolB Protocolo: RDSv3 Protocolo: RDSv3
T Afiliacion limitada Afiliacion limitada Afiliacion completa Afiliacion completa
(afiliacién
completa/limitada)

Oracle SuperCluster M7

Dominio de base de datos

Dominio de aplicaciones

ci | | od

Aplicacion de Base de datos de Base de datos de

alojamiento de alojamiento de alojamiento de

Oracle Solaris Oracle Solaris Oracle Solaris
Zones Zones

Aplicacion de

alojamiento de

Oracle Solaris
Zones

Red
10 GbE

(acceso de cliente)

VLAN-B
TLSv1.2

F.‘B
B —

Por defecto la red IB de SuperCluster esta particionada en seis particiones diferentes durante la
instalacion y la configuracién. Si bien no se pueden cambiar las particiones por defecto, Oracle
no admite la creacién y el uso de particiones dedicadas adicionales en situaciones donde se
requiere una mayor segmentacion de la red IB. Ademas, la red IB admite la noci6n de afiliacién
de particion limitada y completa. Los usuarios limitados se pueden comunicar solamente con
miembros completos y los miembros completos se pueden comunicar con todos los nodos

de la particién. Los dominios de E/S y Oracle Solaris 11 Zones se pueden configurar como
miembros limitados de sus respectivas particiones de IB y garantizar que tienen la capacidad
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de comunicarse solamente con ZFS Storage Appliance, que esta configurado como miembro
completo y no con otros nodos de afiliacién que pueden existir en esa misma particion.

SuperCluster también incluye una red de gestion dedicada mediante la cual se pueden gestionar
y supervisar todos los componentes principales. Esta estrategia mantiene las funciones de
gestién y supervisién importantes asiladas de las rutas de red que se usan para procesar

las solicitudes de cliente. Si se mantienen las funciones aisladas en esta red de gestion,
SuperCluster puede reducir ain mas la superficie de ataque de red que se expone mediante

el acceso de cliente y las redes IB. Se recomienda que los proveedores de la nube sigan esta
practica recomendada y que aislen las funciones de gestion y supervision, y las funciones
relacionadas, de modo que se pueda acceder a ellas solamente desde la red de gestion.

Proteccion de datos

Para los proveedores de la nube, la proteccion de datos es el aspecto central de la estrategia

de seguridad. Dada la importancia de los mandatos de privacidad y conformidad, las
organizaciones que consideran arquitecturas de varios inquilinos deben considerar el uso de la
criptografia para proteger la informacién que fluye desde y hacia sus bases de datos. El uso de
servicios criptograficos para proteccion de datos se aplica de manera sistematica para garantizar
la confidencialidad y la integridad de la informacién a medida que fluye por la red y cuando
reside en el disco.

El procesador SPARC M7 en SuperCluster facilita el cifrado asistido por hardware y de

alto rendimiento para las necesidades de proteccion de datos de los entornos de TI donde la
seguridad es importante. Le procesador SPARC M7 también cuenta con tecnologia Silicon
Secured Memory, que garantiza la prevencién de ataques malintencionados de nivel de
aplicacion, como recortes de memoria, daiios silenciosos de memoria, saturaciones de buffer y
ataques relacionados.
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FIGURA 4 Proteccién de datos proporcionada por la aceleracién criptogréfica asistida por hardware

y la protecci6n contra intrusiones de memoria
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Para arquitecturas de varios inquilinos seguras, donde la proteccion de datos es importante

en practicamente todos los aspectos de una arquitectura, SuperCluster y el software de

soporte permiten a las organizaciones alcanzar los objetivos de seguridad y conformidad sin
necesidad de sacrificar el rendimiento. SuperCluster aprovecha las instrucciones criptograficas
basadas en el nticleo y las capacidades de Silicon Secured Memory, que estan disefiadas en el
procesador SPARC M7 para acelerar las operaciones criptograficas y garantizar la proteccion
de la intrusién de memoria sin un impacto en el rendimiento. Estas capacidades protegen el
rendimiento criptografico mejorado y proporcionan comprobacién de intrusiones de memoria.
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También mejoran el rendimiento general, ya que se pueden dedicar mas recursos de calculo a
atender las cargas de trabajo de los inquilinos.

El procesador SPARC permite el soporte de la aceleracion criptografica asistida por hardware
para mas de 16 algoritmos criptograficos estandar del sector. En conjunto, estos algoritmos
admiten las necesidades criptograficas mas modernas, incluido el cifrado de claves publicas, el
cifrado de claves simétricas, la generacion de nimeros aleatorios, y el calculo y la verificacién
de firmas digitales y restimenes de mensajes. Ademas, en el nivel del sistema operativo, la
aceleracion de hardware criptografico estd activada por defecto para la mayoria de los servicios
principales, incluidos shell seguro IPSec/IKE y juegos de datos ZFS cifrados.

Oracle Database y Oracle Fusion Middleware identifican de manera automatica el sistema
operativo Oracle Solaris y el procesador SPARC usado por SuperCluster. Esto permite que

la base de datos y el middleware usen automaticamente las capacidades de aceleracion
criptogréafica de la plataforma para TLS, WS-Securit y operaciones de cifrado de tablespace.
También les permite usar la funcién Silicon Secured Memory para garantizar la proteccién de
memoria y garantiza la integridad de los datos de aplicacién sin necesidad de configuracién
del usuario final. Para proteger la confidencialidad y la integridad de las comunicaciones
entre zonas y especificas de un inquilino, basadas en IP, que fluyen por la red de IB, use IPSec
(seguridad IP) e IKE (intercambio de claves de Internet).

Cualquier andlisis de criptografia estaria incompleto sin el analisis de como se gestionan las
claves de cifrado. La generacion y la gestion de claves de cifrado, en especial para grandes
colecciones de servicios, ha sido tradicionalmente un desafio mayor para las organizaciones y
los desafios aumentan atin mas en el caso de un entorno de varios inquilinos basado en nube.
En SuperCluster, el cifrado de juego de datos ZFS y el cifrado de datos transparentes de Oracle
Database pueden aprovechar el almacén de claves PKCS#11 de Oracle Solaris para proteger
correctamente la clave maestra. El uso del almacén de claves PKCS#11 de Oracle Solaris
involucra de inmediato la aceleracién criptografica asistida por hardware de SPARC para las
operaciones maestras clave. Esto permite a SuperCluster mejorar ampliamente el rendimiento
de las operaciones de cifrado y descifrado asociadas con el cifrado de juegos de datos ZFS,

el cifrado de tablespace de Oracle Database, las copias de seguridad de base de datos cifradas
(mediante Oracle Recovery Manager [Oracle RMAN]), las exportaciones de base de datos
cifradas (mediante la funcién Data Pump de Oracle Database) y los redo logs (mediante Oracle
Active Data Guard).

Los inquilinos que usan un enfoque de cartera compartida pueden aprovechar el dispositivo de
almacenamiento ZFS para crear un directorio que se pueda compartir en todos los nodos de un
cluster. Mediante el uso de un almacén de claves centralizado y compartido, se puede ayudar a
los inquilinos a gestionar, mantener y rotar mejor las claves en las arquitecturas de base de datos
agrupadas, como Oracle Real Application Clusters (Oracle RAC), ya que las claves se pueden
sincronizar en cada uno de los nodos del cluster.
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FIGURA 5 Proteccién de datos mediante un escenario de gestién de claves de varios inquilinos
mediante Oracle Key Manager
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Para solucionar las complejidades y los problemas de gestion de claves asociados con varios
hosts y aplicaciones en un entorno de varios inquilinos basado en la nube, use la Oracle Key
Manager opcional como un dispositivo integrado a la red de gestion. Oracle Key Manager
autoriza, protege y gestiona de manera central el acceso a claves de cifrado usadas por Oracle
Database, aplicaciones de Oracle Fusion, Oracle Solaris y ZFS Storage Appliance. Oracle Key
Manager también admite las unidades de cinta de cifrado de Oracle StorageTek. La politica
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de cifrado y la gestion de claves del juego de datos ZFS (sistema de archivos) permiten la
supresion garantizada de sistemas de archivos de inquilinos mediante la destruccién de claves.

Oracle Key Manager es un dispositivo completo de gestion de claves que admite operaciones
de gestion de claves del ciclo de vida y almacenamiento de claves de confianza. Cuando se
configura con una tarjeta PCIe Sun Crypto Accelerator 6000 de Oracle, Oracle Key Manager
ofrece almacenamiento de claves certificado FIPS 140-2 nivel 3 de claves de cifrado AES de
256 bits, asi como generacion aleatoria de nimeros que cumplen con FIPS 186-2. Dentro de
SuperCluster, todos los dominios de base de datos y aplicacién, incluidas las zonas globales

y no globales, se pueden configurar para usar Oracle Key Manager para la gestién de claves
asociadas con aplicaciones, bases de datos y juegos de datos ZFS cifrados. De hecho, Oracle
Key Manager admite operaciones de gestion de claves asociadas con instancias de base de datos
individuales o mdltiples, Oracle RAC, Oracle Active Data Guard, Oracle RMAN vy la funcién
Data Pump de Oracle Database.

Finalmente, la separacién de tareas, aplicada por Oracle Key Manager, permite que cada
inquilino mantenga el control completo sobre las claves de cifrado, con una visibilidad
coherente de las operaciones de gestion de claves. Dada la importancia de las claves para la
proteccién de informacién, es critico que los inquilinos implementen los niveles necesarios
de control de acceso basado en roles y la auditoria para garantizar que las claves se protejan
correctamente durante el ciclo de vida.

Informacion relacionada

= “Oracle Key Manager” [130]

Control de acceso

Para las organizaciones que adoptan una estrategia de entorno alojado en la nube, el control

de acceso es uno de los desafios mas criticos para resolver. Los inquilinos deben poder

confiar en que la informacién almacenada en la infraestructura compartida estara protegida y
disponible solamente para hosts, servicios, individuos, grupos y roles autorizados. Los hosts, los
individuos y los servicios autorizados se deben restringir atin mas, segtn el principio del tiltimo
privilegio, de modo que tengan solamente los derechos y los privilegios necesarios para una
operacion determinada.

SuperCluster facilita una arquitectura de control de acceso en capas y flexible, que abarca
todas las capas de la pila y admite una variedad de roles, incluidos los usuarios finales,
los administradores de base de datos y los administradores del sistema. Esto permite a las
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organizaciones definir politicas que protegen hosts, aplicaciones y bases de datos de manera
individual y proteger el calculo subyacente, el almacenamiento y la infraestructura de red en la
que se ejecutan los servicios.

En las capas de virtualizacion y del sistema operativo, el control de acceso comienza con la
reduccion del nimero de servicios expuestos en la red. Esto ayuda a controlar el acceso a las
consolas, los dominios y las zonas de Oracle VM Server for SPARC. Mediante la reduccién de
los puntos de entrada mediante los que se puede acceder a los sistemas, el nimero de politicas
de control también se puede reducir y mantener con mayor facilidad durante la vida del sistema.

Dentro del sistema operativo Oracle Solaris, los controles de acceso se implementan mediante
una combinacion de permisos de POSIX junto con la utilidad de control de acceso basado en
roles de Oracle Solaris (RBAC). Igualmente importante es la capacidad de proteger los hosts,
las aplicaciones, las bases de datos y los servicios relacionados que se ejecutan en SuperCluster
desde los ataques basados en la red. Para esto, los inquilinos primero deben verificar que
solamente se ejecuten los servicios aprobados y se escuchen las conexiones de red entrantes.
Una vez que se ha minimizado la superficie de ataque de red, los inquilinos configuran luego
los servicios restantes, de modo que escuchen las conexiones entrantes solamente en las redes

e interfaces aprobadas. Esta practica simple ayudara a garantizar que los protocolos de gestion.
como el shell seguro, no sean accesibles desde otro lugar que no sea la red de gestién.

FIGURA 6 Resumen de control de acceso de extremo a extremo

Calculo Almacenamiento Red Base de datos

Seguridad de
ambito de base de
datos/Oracle ASM

Endurecimiento Autenticacion
de limites segura

Autenticacion
segura

-

[ Control de acceso

basado en host Particionamiento

Control de acceso Control de acceso

basado en roles Control de de red basado en roles
acceso iSCSI
Cor;trol de a_cceso Control de EliToe e Cor&trol de a_cceso
e usuarios e fE] paquetes e usuarios

rivilegiados rivilegiados

Ademas, los inquilinos también pueden elegir implementar un firewall basado en host, como
el servicio de filtro IP de Oracle Solaris. Los firewalls basados en host son ttiles porque
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proporcionan a los hosts una manera de controlar el acceso a los servicios de red con funciones
enriquecidas. En concreto, el filtro IP admite filtrado de paquetes con estado y puede filtrar
paquetes por direccion IP, por puerto, por protocolo, por interfaz de red y por direccién de
trafico. Estas capacidades son importantes para plataformas como SuperCluster que operan
diversas interfaces de red y admiten una variedad de comunicaciones de red entrantes y
salientes.

En SuperCluster, el filtro IP se puede configurar dentro de un dominio Oracle VM Server for
SPARC o se puede operar desde una instancia de Oracle Solaris Zone. Esto permite que se
aplique la politica de control de acceso de red en el mismo contenedor del sistema operativo

en el que se ofrecen los servicios de la base de datos. En escenarios de varios inquilinos,

la cantidad de actividad de red saliente serd probablemente minima y se podra categorizar
facilmente de modo que se pueda crear una politica que limite las comunicaciones a interfaces y
destinos de red especificos. El resto del trafico se debera denegar y registrar como parte de una
politica de “denegacién por defecto” para bloquear comunicaciones no autorizadas, entrantes y
salientes.

La seguridad de usuario final de Oracle permite a los inquilinos integrar sus aplicaciones

y bases de datos con los servicios de gestion de identidad existentes para admiten gestién

de roles y usuarios centralizada y e inicio de sesién tnico (SSO). En especial, la seguridad
de usuario final de Oracle ayuda mediante la centralizacién de (1) aprovisionamiento

y desaprovisionamiento de usuarios y administradores de base de datos, (2) gestion de
contrasefas y restablecimiento de contrasefias de autoservicio y (3) gestion de autorizaciones
mediante roles de base de datos globales. Las organizaciones que requieren métodos de
autenticacion de varios factores, como Kerberos o PKI, pueden aprovechar Oracle Advanced
Security.

La tecnologia Oracle Exadata Storage Server admite un juego predefinido de cuentas de
usuario, cada una con privilegios diferentes. Los administradores que realizan la administracién
de Oracle Exadata Storage Server deben usar uno de estos roles predefinidos para acceder al
sistema. El dispositivo de almacenamiento ZFS, por otra parte, admite la creacién de cuentas
administrativas locales y remotas, y ambas son capaces de admitir la asignacion individual de
roles y privilegios.

Por defecto, los dominios de base de datos acceden a los servidores de Oracle Exadata Storage
Server usados en SuperCluster mediante la utilidad Oracle Automatic Storage Management.
Esta instalacion permite a los administradores de la nube crear grupos de disco diferentes

para cada inquilino, que son capaces de satisfacer sus requisitos de capacidad, rendimiento

y disponibilidad. En términos de control de acceso, Oracle Automatic Storage Management
admite tres modos de control de acceso: seguridad abierta, seguridad con &mbito de Oracle
Automatic Storage Management y seguridad con &mbito de base de datos.

En un escenario de varios inquilinos, se recomienda la seguridad con &mbito de base de
datos, ya que ofrece el nivel de control de acceso mas especifico. En este modo, es posible
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configurar grupos de discos, de modo que solamente una base de datos puede acceder a ellos.
En especial, esto significa que se podran limitar tanto los administradores como los usuarios
para acceso a Unicamente esos discos de cuadricula para los que tienen privilegios de acceso.
En los escenarios de consolidacién de base de datos en los que es posible que las bases de datos
admitan diferentes organizaciones o inquilinos, es importante que cada inquilino pueda acceder
y manipular su propio almacenamiento. En particular, cuando se combina con las estrategias

de aislamiento de base de datos y carga de trabajo analizadas anteriormente, es posible que los
inquilinos compartimenten el acceso a bases de datos individuales.

La seguridad con ambito de base de datos es una herramienta eficaz para limitar el acceso a

los discos de cuadricula de Oracle ASM. En esta figura, se muestra la seguridad con &mbito

de Oracle ASM junto con la seguridad de ZFS. En situaciones en las que hay gran cantidad de
instancias de Oracle Database implementadas en la plataforma de SuperCluster, es posible que
una estrategia de seguridad de ambito de Oracle ASM por inquilino tenga mayor sentido, ya que
reduce ampliamente el nimero de claves que se deben crear, asignar y gestionar. Ademas, dado
que la seguridad con &mbito de base de datos requiere grupos de discos separados para cada
base de datos, este enfoque también reducird ampliamente el niimero de discos de cuadricula
separados que se deben crear en un servidor Exadata Storage Server.

FIGURA 7 Seguridad con ambito de Oracle ASM por inquilino
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SuperCluster aprovecha la proteccion de enlace de datos de Oracle Solaris, que busca evitar
dafios potenciales que pueden ser causados por maquinas virtuales malintencionadas de
inquilinos en la red. Esta funcién integrada de Oracle Solaris ofrece proteccién contra las
siguientes amenazas bdsicas: falsificacion de direcciones IP y MAC, y falsificacién de marco
L2 (por ejemplo, ataques de unidad de datos de protocolo de puente). La proteccion de enlace
de datos de Oracle Solaris también se debe aplicar de forma individual a todas las zonas no
globales de Oracle Solaris implementadas dentro del entorno de varios inquilinos.

Dado que los inquilinos individuales no deben requerir acceso administrativo o de nivel de host
para los servidores Exadata Storage Server, se recomienda que el acceso sea restringido. Los
servidores Exadata Storage Server se deben configurar para evitar el acceso directo para zonas
no globales de inquilinos y dominios de E/S mientras se permite el acceso desde los dominios
de base de datos de SuperCluster (que son operados por el proveedor de la nube). Esto garantiza
que los servidores Exadata Storage Server se podran gestionar solamente desde ubicaciones de
confianza en la red de gestion.

Una vez que se ha definido e implementado la configuracién de seguridad de los inquilinos, los
proveedores de servicio pueden considerar el paso adicional de configuracién de zonas globales
y no globales especificas de inquilinos para ser inmutables como entornos de solo lectura. Las
zonas inmutables crean un entorno de funcionamiento resistente y de alta integridad dentro del
cual los inquilinos pueden operar sus propios servicios. Las zonas inmutables se desarrollan
sobre las capacidades de seguridad inherentes de Oracle Solaris y garantizan que algunos (o
todos) los directorios del sistema operativo se podran cambiar sin intervencion del proveedor
de servicios de la nube. La aplicacion de esta postura de solo lectura ayuda a evitar cambios

no autorizados, promover procedimientos de gestién de cambios maés eficaces y desalentar la
inyeccién de malware basado en nucleo y usuario.

Supervision y auditoria de conformidad

La supervision preventiva y el registro en un entorno de nube son muy importantes y, en
muchos casos, ayuda a mitigar los ataques que se originan desde orificios de bucles y
vulnerabilidades. Ya sea para la generacién de informes de conformidad o la respuesta de
incidentes, la supervision y la auditoria son funciones criticas para el proveedor de la nube y las
organizaciones de inquilinos deben aplicar un registro bien definido y una politica de auditoria
para obtener una mayor visibilidad en el entorno de alojamiento. El grado en el que se emplea
la supervision y la auditoria a menudo se basa en el riesgo o la importancia del entorno que se
protege.

La arquitectura de la nube de SuperCluster confia en el uso del subsistema de auditoria de
Oracle Solaris para recopilar, almacenar y procesar la informacién de evento de auditoria.
Cada zona no global especifica de inquilinos generara registro de auditoria que se almacenan
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de forma local para cada dominio dedicado de SuperCluster (zona global). Este enfoque
garantizara que los inquilinos individuales no podran alterar sus politicas de auditoria,
configuraciones o datos registrados, dado que la responsabilidad pertenece al proveedor

de servicios de la nube. La funcionalidad de auditoria de Oracle Solaris supervisa todas las
acciones administrativas, las invocaciones de comandos y las llamadas al sistema de nivel de
ntcleo individual en ambas zonas y dominios de inquilino. Esta instalacion tiene una gran
capacidad de configuracion y ofrece politicas de auditoria globales, por zona e incluso por
usuario. Cuando se configuran para zonas de inquilinos, los registros de auditoria de cada zona
se pueden almacenar en la zona global para protegerlos contra manipulacién. Los dominios
dedicados y los dominios de E/S también aprovechan la instalacién de auditoria de Oracle
Solaris para registrar las acciones y los eventos asociados con los eventos de virtualizacién y la
administracién de dominios.

Los servidores Exadata Storage Server y el dispositivo de almacenamiento ZFS admiten inicio
de sesion, hardware y configuracion de auditoria. Esto permite a las organizaciones determinar
quién accedi6 a un dispositivo y qué acciones se tomaron. Si bien la auditoria no se expone
directamente al usuario final, la auditoria de Oracle Solaris proporciona el contenido subyacente
para la informacién presentada por el dispositivo de almacenamiento ZFS.

De manera similar, la auditoria de Exadata Storage Server es una recopilacién completa de
eventos del sistema que se pueden usar junto con la informacion de alertas de hardware y
configuracion proporcionadas por el software Exadata Storage Server. Con la capacidad de
filtro IP de Oracle Solaris, el proveedor de la nube puede registrar de manera selectiva las
comunicaciones de red entrantes y salientes, y la capacidad se puede aplicar en el nivel del
dominio y de la zona no global. Esto ayuda a las organizaciones a segmentar las politicas de red
y a verificar los registros de actividad. De manera opcional, el dispositivo de Oracle Audit Vault
and Database Firewall se puede implementar para agregar y analizar informacién de auditoria
de manera segura desde una variedad de bases de datos de Oracle y de bases de datos que no
pertenecen a Oracle, ademas de informacion de auditoria de Oracle Solaris.

Mediante la integracién con Oracle Enterprise Manager, SuperCluster puede admitir una
variedad de operaciones de autoservicio en la nube. Los proveedores de la nube pueden definir
agrupaciones de recursos, asignar agrupaciones y cuotas a inquilinos individuales, identificar
y publicar catalogos de servicio y, en dltima instancia, admitir la supervisién y el registro de
recursos de base de datos y aplicacién.

Informacion relacionada

m  Auditoria de conformidad [123]
m  “Supervision de seguridad” [133]
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Recursos adicionales para mejores préacticas de seguridad de SuperCluster

Recursos adicionales para mejores practicas de seguridad
de SuperCluster

28

Para obtener informacién adicional sobre la seguridad, la arquitectura y las mejores practicas de
SuperCluster, consulte los siguientes recursos:

Oracle SuperCluster M7: capacidades y principios de seguridad de la plataforma

http://www.oracle.com/us/products/servers-storage/servers/sparc-enterprise/supercluster/
supercluster-t4-4/ssc-security-pac-1716580.pdf

Oracle SuperCluster M7: arquitectura de nube privada segura

http://www.oracle.com/technetwork/server-storage/engineered-systems/oracle-supercluster/
documentation/supercluster-secure-multi-tenancy-2734706.pdf

Proteccién de datos completa en Oracle SuperCluster
https://community.oracle.com/docs/DOC-918251
Consolidacion de base de datos segura en Oracle SuperCluster

http://www.oracle.com/technetwork/server-storage/sun-sparc-enterprise/documentation/013-
053-securedb-osc-t5-8-1990064.pdf

Oracle SuperCluster y conformidad con PCI
http://www.oracle.com/technetwork/server-storage/engineered-systems/sparc-supercluster/
supercluster-pci-dss-compliance-2372543.pdf

Oracle SuperCluster: validacién y mejores practicas de la Guia de implementacién técnica
de seguridad (STIG)
http://www.oracle.com/technetwork/server-storage/hardware-solutions/stig-sparc-
supercluster-1841833.pdf

Guia del desarrollador para la seguridad de Oracle Solaris 11
https://docs.oracle.com/cd/E36784_01/html/E36855/index.html

Conformidad con Oracle Solaris 11 y PCI
http://www.oracle.com/us/products/servers-storage/solaris/solarisil/solaris11-pci-dss-
wp-1937938.pdf

Inicio rapido de auditoria de Oracle Solaris 11

http://www.oracle.com/technetwork/articles/servers-storage-admin/sol-audit-quick-start-
1942928.html

Directrices de seguridad de Oracle Solaris 11

http://docs.oracle.com/cd/E53394_01/html/E54807/index.html
Guia de seguridad de Oracle Database 12c version 1 (12.1)

https://docs.oracle.com/database/121/DBSEG/E48135-11.pdf
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Revision de la configuracion de seguridad por
defecto

En estos temas, se describe la configuraciéon de seguridad por defecto para SuperCluster M7.

“Configuracion de seguridad por defecto” [29]
“Cuentas de usuario y contrasefias por defecto” [30]

“Contrasefas conocidas por Oracle Engineered Systems Hardware Manager” [31]

Configuracion de seguridad por defecto

El software SuperCluster M7 esta instalado con varios ajustes de seguridad por defecto.
Siempre que es posible, use la configuracion segura por defecto:

Las politicas de contrasefia aplican una complejidad de contrasefia minima.

Los intentos de inicio de sesion fallidos causan un bloqueo después de un nimero definido
de intentos fallidos.

Todas las cuentas del sistema por defecto del sistema operativo estan bloqueadas y tienen el
inicio de sesién prohibido.
Se configura una capacidad limitada para usar el comando su.

Los médulos y los protocolos innecesarios estan desactivados en el nticleo del sistema
operativo.

El cargador de inicio est4 protegido por contrasefia.

Todos los servicios del sistema innecesarios estan desactivados, incluido inetd (daemon de
servicio de Internet).

El firewall del software esta configurado en celdas de almacenamiento.

Los permisos de archivo restrictivos estan configurados en archivos de configuracién
relacionados con la seguridad y en archivos ejecutables.

Los puertos de escucha SSH estan restringidos a redes privadas y de gestion.
SSH esta limitado al protocolo v2.
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Cuentas de usuario y contrasefias por defecto

m  [os mecanismos de autenticacién de SSH estan desactivados.
m  Los codificadores criptograficos estan configurados.
= Los conmutadores estan separados en el sistema del trafico de datos en la red.

Cuentas de usuario y contraseias por defecto

En esta tabla, se muestran las cuentas y contraseiias por defecto para SuperCluster M7. Se
proporcionan instrucciones adicionales para cambio de las contrasefias por defecto en los
capitulos siguientes para cada componente.

Componente Nombre de Contrasefia Informacién sobre cuentas de usuario y contrasefias

usuario
Oracle ILOM B root welcomel Consulte Configuracién y mantenimiento en la recopilacién de documentacion,
en: disponible en: http://docs.oracle.com/cd/E24707_01/html/E24528.

m  Servidores

serie
SPARC M7
m  Servidores
Exadata
Storage
Server
m  ZFS Storage
Appliance
Servidores serie W root welcomel Consulte Inicio de sesi6n en un servidor de calculo y cambio de la contrasefia por
SPARC M7 B oracle defecto [55].
. welcomel
grid Consulte también los siguientes recursos:
welcomel
m  Oracle Solaris 11: consulte la documentacién de seguridad de Oracle Solaris 11,
disponible en: http://www.oracle.com/goto/Solarisii/docs
m  Oracle Solaris 10: consulte Administracion de Oracle Solaris: administracion
bdsica, disponible en: http://docs.oracle.com/cd/E26505_01.
Servidores B root welcomel Consulte Cambio de contraseiias del servidor de almacenamiento [96].
Exadata Storage m  ce1ladmin
welcome
Server B cellmonitor
welcome
Oracle ZFS ®  root welcomel Consulte Cambie la contrasefia root de ZFS Storage Appliance [84].
Storage ZS3-ES
Consulte también la seccién Usuarios en la Guia de administracién de Oracle ZFS
Storage Appliance, disponible en: http://www.oracle.com/goto/zs3-ES/docs.
Conmutadores  ® root welcomel Consulte Cambio de las contrasefias root y nm2user [113].
InifiniBand B nm2user
changeme
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Contrasefias conocidas por Oracle Engineered Systems Hardware Manager

Componente Nombre de Contrasefia Informacién sobre cuentas de usuario y contrasefias
usuario

Consulte también Control del chasis en la Recopilacién de documentos HTML para la
version de firmware 2.1 de Sun Datacenter InfiniBand Switch 36, disponible en: http://
docs.oracle.com/cd/E36265_01.

InfiniBand ilom-admin  ilom- Consulte Cambio de contrasefias de conmutador (IB Oracle ILOM) [114].

Oracle ILOM ilom- admin

operator Consulte también la documentacién de InfiniBand, disponible en: http://docs.oracle.
ilom- com/cd/E36265_01.
operator

Conmutador B admin welcomel Consulte Cambio de la contraseiia de conmutador Ethernet [121].

de gestion de

Ethernet

Herramienta B admin welcomel  Consulte la Guia de administracién de dominios de E/S de Oracle, disponible en: http://

de creacion de www.oracle.com/goto/sc-m7/docs.

dominios de E/

S de Oracle

Oracle admin welcomel Consulte la Guia del propietario Oracle SuperCluster serie M7: administracion,

Engineered service disponible en: http://www.oracle.com/goto/sc-m7/docs.

Systems welcomel

Hardware

Manager

Nota - Si se cambia la contrasefia root 0 admin para este componente, también se debe cambiar
en Oracle Engineered Systems Hardware Manager. Para obtener instrucciones, consulte la
Guia del propietario de Oracle SuperCluster serie M7: administracién. Consulte también
“Contraseflas conocidas por Oracle Engineered Systems Hardware Manager” [31].

Contraseias conocidas por Oracle Engineered Systems
Hardware Manager

Oracle Engineered Systems Hardware Manager debe estar configurado con las cuentas y las
contrasefias para los componentes de esta tabla.

Nota - Oracle Engineered Systems Hardware Manager no necesita conocer las contrasefias de
los dominios légicos o de las zonas.

Componente Cuenta
Todas las instancias de Oracle ILOM root
Sistema operativo de los servidores Exadata Storage Server root
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Contrasefias conocidas por Oracle Engineered Systems Hardware Manager

Componente Cuenta
Sistema operativo de los controladores de ZFS Storage root
Conmutadores 1B root
Conmutador de gestién de Ethernet admin
PDU admin

Para obtener mas informacion acerca de Oracle Engineered Systems Hardware Manager,
consulte “Oracle Engineered Systems Hardware Manager” [131] y consulte la Guia de
administracién de Oracle SuperCluster serie M7, disponible en http://www.oracle.com/goto/sc-
m7/docs.
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Proteccion del hardware

En estas secciones, se describen las directrices de seguridad para proteger el hardware:

m  “Restricciones de acceso” [33]
= “Numeros de serie” [34]

m  “Unidades” [34]

= “OBP” [34]

m  “Recursos adicionales de hardware” [35]

Restricciones de acceso

m Instale sistemas de Oracle SuperCluster serie M7 y los equipos relacionados en una
habitacién cerrada con llave y de acceso restringido.

= Cierre con llave las puertas del rack a menos que se debe realizar un mantenimiento en
componentes del rack. Esto restringira el acceso a los dispositivos conectables en caliente
o intercambiables en caliente, y a los puertos USB, los puertos de red y las consolas del
sistema.

= Almacene las unidades sustituibles en campo (FRU) o las unidades sustituibles por el
cliente (CRU) de repuesto en un armario cerrado. Restrinja el acceso al armario cerrado a
personal autorizado.

m  Verifique periddicamente el estado y la integridad de las cerraduras del rack y el armario de
repuestos para brindar proteccién contra la manipulacién de cerraduras o puertas abiertas
accidentalmente, o para detectar si esto ha sucedido.

= Almacene las llaves del armario en una ubicacion segura con acceso limitado.

m  Restrinja el acceso a consolas USB. Los dispositivos como los controladores del sistema,
las unidades de distribucion de energia (PDU) y los conmutadores de red pueden tener
conexiones USB. La restriccion del acceso fisico es un método mas seguro para acceder a
un componente, ya que elimina la posibilidad de ataques basados en red.
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NUmeros de serie

NUumeros de serie

m  Registre los numeros de serie de los componentes en sistemas SuperCluster serie M7.

m  Realice una marca de seguridad en todos los elementos importantes del hardware de la
computadora, como las piezas de repuesto. Utilice plumas ultravioleta o etiquetas en relieve
especiales.

= Mantenga los registros de las licencias y las claves de activacién de hardware en una
ubicacién segura y de facil acceso para el administrador del sistema en caso de emergencia
del sistema. Los documentos impresos podrian ser su tinica prueba para demostrar la
propiedad.

= Almacene de forma segura todas las hojas de informacién que se proporcionan con el
sistema.

Unidades

Por lo general, las unidades de disco duro y de estado sélido se usan para almacenar
informacién confidencial. Para proteger esta informacién de la divulgacién no autorizada, las
unidades de deberian sanearse antes de ser reutilizadas, retiradas o desechadas.

m  Use herramientas de borrado de disco duro, como el comando format (1M) de Oracle Solaris,
para borrar por completo todos los datos de la unidad.

m Las organizaciones deberan consultar sus respectivas politicas de proteccion de datos para
determinar el método méas apropiado para sanear los discos duros.

m  Si es necesario, aproveche el servicio de retencién de dispositivos y datos de clientes de
Oracle. Consulte el siguiente documento: http://www.oracle.com/us/support/library/data-
retention-ds-405152.pdf.

A Atencién - Debido a la manera en que se gestiona el acceso a los datos, quiza no sea posible
suprimir algunos de los datos en unidades modernas con software de borrado de disco duro.

OBP

Por defecto, el OBP de SPARC serie M7 no esta protegido por contrasefia. Puede mejorar
la seguridad del sistema mediante la restriccion del acceso al OBP si realiza las siguientes
acciones:
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Recursos adicionales de hardware

= Implementacion de la proteccién con contrasefia.
= Comprobacion de inicios de sesién fallidos de OBP.
m  Aprovisionamiento de un banner de encendido de OBP.

Recursos adicionales de hardware

Todos los principios de seguridad que se describen en la Guia de seguridad de los servidores de
sistemas SPARC serie M7 se aplican a los servidores SPARC M7 de SuperCluster. La guia de
seguridad esta disponible en: http://www.oracle.com/goto/M7/docs.
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v

Proteccion de Oracle ILOM

Oracle ILOM proporciona hardware y software de procesador de servicio avanzado que se usa
para gestionar y supervisar los componentes de Oracle SuperCluster, incluidos los servidores
de calculo, los servidores de almacenamiento, el dispositivo de almacenamiento ZFS y los
conmutadores IB.

Oracle ILOM le permite gestionar y supervisar de forma activa los servidores y los dispositivos
subyacentes, independientemente del estado del sistema operativo, y proporciona una capacidad
de gestion de Lights Out confiable.

Para proteger completamente Oracle ILOM en SuperCluster M7, debe aplicar los ajustes de
configuracién en todos los componentes activados para Oracle ILOM de manera individual.
Estos componentes tienen Oracle ILOM:

m  Servidores de célculo

= Servidores de almacenamiento
m ZFS Storage Appliance

= Conmutadores IB

Realice las siguientes tareas para proteger Oracle ILOM:

m  Inicio de sesion en la CLI de Oracle ILOM [37]

m  Determinacion de la version de Oracle ILOM [38]

m  Activacion de operacion que cumple con FIPS-140 (Oracle ILOM) (Si se requiere) [39]
m  “Cuentas y contrasefias por defecto (Oracle ILOM)” [40]

m  “Servicios de red expuestos por defecto (Oracle ILOM)” [40]

m  “Endurecimiento de la configuracién de seguridad de Oracle ILOM” [41]

m  “Recursos adicionales de Oracle ILOM” [52]

Inicio de sesién en la CLI de Oracle ILOM

En la red de gestidn, inicie sesién en Oracle ILOM.

Proteccién de Oracle ILOM 37



Determinacién de la versién de Oracle ILOM

En este ejemplo, sustituya ILOM_SP_ipaddress por la direccién IP de Oracle ILOM para el
componente al que desea acceder:

m  Servidores de célculo

= Servidores de almacenamiento
m  ZFS Storage Appliance

= Conmutadores IB

Las direcciones IP de la configuracion se muestran en el resumen de despliegue proporcionado
por el personal de Oracle.

% ssh root@ILOM_SP__ipaddress

2. Escriba la contraseia de usuario root de Oracle ILOM.

Consulte “Cuentas y contraseiias por defecto (Oracle ILOM)” [40].

V¥V  Determinacion de la version de Oracle ILOM

Para aprovechar las mejoras mas recientes de funciones, capacidades y seguridad, actualice el
software de Oracle ILOM con la versién admitida mas reciente.

1. Enlared de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

2. Visualice la versién de Oracle ILOM.

En este ejemplo, el software Oracle ILOM es version 3.2.4.1.b.

-> version

SP firmware 3.2.4.1.b

SP firmware build number: 94529

SP firmware date: Thu Nov 13 16:41:19 PST 2014
SP filesystem version: 0.2.10

Nota - Para actualizar la versién de Oracle ILOM en cualquiera de los componentes de
SuperCluster, instale el parche de descarga de pila completa trimestral de SuperCluster
disponible en My Oracle Support, en https://support.oracle.com.

Nota - Los sistemas de Oracle Engineered System, como SuperCluster estan restringidos en
las versiones de Oracle ILOM que se pueden usar y en la manera en la que se actualizan las
versiones. Para obtener mas informacion, péngase en contacto con el representante de Oracle.
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Activacion de operacién que cumple con FIPS-140 (Oracle ILOM) (Si se requiere)

¥ Activacién de operacion que cumple con FIPS-140
(Oracle ILOM) (Si se requiere)

Se requiere el uso de la criptografia validada por FIPS 140 para los clientes del Gobierno
Federal de los EE. UU.

Por defecto, Oracle ILOM no opera con la criptografia validada por FIPS 140. Sin embargo, si
es necesario, se puede activar el uso de la criptografia validada por FIPS 140.

Algunas funciones y capacidades de Oracle ILOM no estan disponibles cuando se configuran
para operaciones que cumplen con FIPS 140. Se abarca una lista de esas funciones en la Guia
de seguridad de Oracle ILOM en la seccién titulada "Funciones no admitidas cuando esta
activado el modo de FIPS" (consulte “Recursos adicionales de Oracle ILOM” [52]).

Consulte también “Conformidad con FIPS-140-2 nivel 1” [126].

A Atencioén - Esta tarea requiere el restablecimiento de Oracle ILOM. Un restablecimiento causa
la pérdida de todos los ajustes de configuracion del usuario. Por este motivo, debe activar la
operacion que cumple con FIPS 140 antes de que se realicen cambios adicionales especificos
del sito en Oracle ILOM. Para sistemas en los que se han realizado cambios de configuracién
especificos del sitio, realice una copia de seguridad de Oracle ILOM de modo que se pueda
restaurar después de que se haya restablecido Oracle ILOM. De lo contrario, se perderan los
cambios de configuracion.

1. Enlared de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesién en la CLI de Oracle ILOM [37].

2. Determine si Oracle ILOM esta configurado para operacion que cumple con FIPS
140.

-> show /SP/services/fips state status
/SP/services/fips

Properties:

state = enabled

status = enabled

El modo que cumple con FIPS 140 en Oracle ILOM esta representado por las propiedades state
y status. La propiedad state representa el modo configurado en Oracle ILOM y la propiedad
status representa el modo operativo en Oracle ILOM. Cuando la propiedad statede FIPS se
modifica, el cambio no afecta la propiedad status de FIPS del modo operativo hasta el siguiente
reinicio de Oracle ILOM.

3. Active la operaciéon que cumple con FIPS 140.
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Cuentas y contrasefias por defecto (Oracle ILOM)

-> set /SP/services/fips state=enabled

4. Reinicie el procesador de servicio de Oracle ILOM.

Se debe reiniciar el SP de Oracle ILOM para que se aplique el cambio.

-> reset /SP

Cuentas y contraseias por defecto (Oracle ILOM)

Cuenta Tipo Contraseiia por defecto Descripcién

root administrador welcomel Esta es la cuenta por defecto que se entrega y se activa para este
componente. Esta cuenta se usa para realizar la configuracién
inicial y para permitir la creacién de cuentas administrativas
adicionales no compartidas.

Para fines de seguridad, cambie la contrasefia por defecto.

Servicios de red expuestos por defecto (Oracle ILOM)

En esta tabla, se muestran los servicios de red por defecto expuestos nuevamente por Oracle
ILOM.

Para obtener informacién adicional acerca de estos servicios, consulte la Guia de seguridad de
Oracle ILOM (consulte “Recursos adicionales de Oracle ILOM” [52]).

Nombre Protocolo Puerto Descripcién

de

servicio

SSH TCP 22 Usado por el servicio de shell seguro integrado para permitir el acceso administrativo a Oracle ILOM
mediante una interfaz de linea de comandos.

HTTP TCP 80 Usado por el servicio HTTP integrado para permitir el acceso administrativo a Oracle ILOM mediante

(BUI) una interfaz de explorador. Si bien TCP/80 generalmente se usa para acceso de texto no cifrado, por

defecto, Oracle ILOM redirecciona automaticamente las solicitudes entrantes a la version segura de este
servicio que se ejecuta en TCP/443.

NTP UDP 123 Usado por el servicio de protocolo de hora de red (NTP) (solo cliente) que se usa para sincronizar el reloj
del sistema local con uno o mas origenes de hora externa.
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Endurecimiento de la configuracion de seguridad de Oracle ILOM

Nombre Protocolo Puerto Descripcién

de

servicio

SNMP UDP 161 Usado por el servicio SNMP integrado para proporcionar una interfaz de gestion para supervisar el
estado de Oracle ILOM y supervisar las notificaciones de captura recibidas.

HTTPS TCP 443 Usado por el servicio HTTPS integrado para permitir el acceso administrativo a Oracle ILOM por un

(BUI) canal (SSL/TLS) cifrado mediante una interfaz de explorador.

IPMI TCP 623 Usado por el servicio de interfaz de gestién de plataforma inteligente integrada (IPMI) para proporcionar
una interfaz de computadora para varias funciones de supervision y gestion. Este servicio no se debe
desactivar, ya que lo usa Oracle Enterprise Manager Ops Center para recopilar datos de inventario de
hardware, descripciones de FRU, informacién de sensores de hardware e informacién de estado de
componentes del sistema.

KVMS TCP 5120 En conjunto, los puertos de KVMS remoto proporcionan un juego de protocolos que brindan capacidades

remoto de teclado, video, mouse y almacenamiento que se pueden usar con Oracle Integrated Lights Out

5121 Manager.
5123
5555
5556
7578
7579

ServiceTag TCP 6481 Usado por el servicio Oracle ServiceTag. Protocolo de deteccién de Oracle utilizado para identificar
servidores y facilitar solicitudes de servicio. Este servicio es usado por productos como Oracle Enterprise
Manager Ops Center para detectar software de Oracle ILOM y para integrarlo con otras soluciones de
servicio automético de Oracle.

WS-Man  TCP 8888 Usado por el servicio WS-Man integrado para proporcionar una interfaz de servicios web basada en

sobre estandares, que se usa para gestionar Oracle ILOM mediante el protocolo HTTPS. La desactivacién de

HTTPS este servicio evita que Oracle ILOM se gestione mediante este protocolo. Este servicio ya no se incluye
como parte de Oracle ILOM versién 3.2.

WS-Man  TCP 8889 Usado por el servicio WS-Man integrado para proporcionar una interfaz de servicios web basada en

sobre estandares, que se usa para gestionar Oracle ILOM mediante el protocolo HTTP. La desactivacion de

HTTP este servicio evitard que Oracle ILOM se gestione mediante este protocolo. Este servicio ya no se incluye
como parte de Oracle ILOM versi6n 3.2.

Inicio de TCP 11626  Este puerto es usado por la funcién Inicio de sesién tinico, que reduce el niimero de veces que un usuario

sesion debe introducir el nombre de usuario y la contrasefia. La desactivacién de este servicio evita el inicio de

dnico KVMS sin necesidad de volver a introducir una contrasefia.

Endurecimiento de la configuracidon de seguridad de Oracle

ILOM

En estos temas, se describe cémo proteger Oracle ILOM mediante varios ajustes de
configuracién.
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= Desactivacién de servicios innecesarios (Oracle ILOM) [42]

= Configuracion de redireccionamiento de HTTP a HTTPS (Oracle ILOM) [44]

= “Desactivacién de protocolos no aprobados” [44]

m  Desactivacion de protocolos TLS no aprobados para HTTPS [45]

m  Desactivacion de cifrados débiles y medios de SSL para HTTPS [46]

m  Desactivacion de protocolos SNMP no aprobados (Oracle ILOM) [47]

s Configuracién de cadenas de comunidad SNMP v1 y v2c¢ (Oracle ILOM) [48]

m  Sustitucion de los certificados autofirmados por defecto (Oracle ILOM) [49]

= Configuracion de timeout de inactividad de interfaz administrativa de explorador [49]
= Configuracién de timeout de interfaz administrativa (CLI de Oracle ILOM) [50]
= Configuracion de banners de advertencia de inicio de sesién (Oracle ILOM) [51]

Desactivacion de servicios innecesarios (Oracle
ILOM)

Desactive los servicios que no se requieren para los requisitos operativos y de gestion de la
plataforma.

Por defecto, Oracle ILOM emplea una configuracion de red segura por defecto, donde los
servicios no esenciales ya estan desactivados. Sin embargo, segin las politicas y los requisitos
de seguridad, es posible que sea necesario desactivar servicios adicionales.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

Determine la lista de servicios admitidos por Oracle ILOM.

-> show /SP/services

Determine si un servicio determinado esta activado.

Sustituya servicename por el nombre del servicio identificado en Paso 2.

-> show /SP/services/servicename servicestate

Si bien la mayoria de los servicios reconocen y usan el pardmetro servicestate para registrar si
el servicio esta activado o desactivado, hay unos pocos servicios, como servicetag, ssh, sso y
wsman, que usan el parametro denominado state. Independientemente del parametro real usado,
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Desactivacion de servicios innecesarios (Oracle ILOM)

un servicio esta activado si el pardmetro servicestate 0 state devuelve el valor enabled, como
se muestra en los siguientes ejemplos:

-> show /SP/services/https servicestate
/SP/services/https

Properties:

servicestate = enabled

-> show /SP/services/ssh state
/SP/services/ssh

Properties:

state = enabled

Para desactivar un servicio que no se requiere, configure el estado del servicio
en disabled.

-> set /SP/services/http servicestate=disabled

Determine si se debera desactivar alguno de estos servicios.

Segun las herramientas y los métodos usados, estos servicios adicionales se pueden desactivar si
no se requieren o NoO se usan:

= Para una interfaz administrativa de explorador (HTTP, HTTPS), escriba:

-> set /SP/services/http servicestate=disabled
-> set /SP/services/http secureredirect=disabled

-> set /SP/services/https servicestate=disabled

= Para un teclado, video, servicio de mouse (KVMS), escriba:

-> set /SP/services/kvms servicestate=disabled

= Para gestion de servicios web (WS-Man sobre HTTP/HTTPS), (Oracle ILOM version
3.1 y posteriores), escriba::

-> set /SP/services/wsman state=disabled

= Para servicios de inicio de sesién tinico (SSO), escriba:

-> set /SP/services/sso state=disabled
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Configuracion de redireccionamiento de HTTP a
HTTPS (Oracle ILOM)

Por defecto, Oracle ILOM est4 configurado para redireccionar solicitudes de HTTP entrante
al servicio HTTPS para garantizar que todas las comunicaciones basadas en explorador estén
cifradas entre Oracle ILOM y el administrador.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

Compruebe que el redireccionamiento seguro esté activado.

-> show /SP/services/http secureredirect
/SP/services/https

Properties:

secureredirect = enabled

Si el valor por defecto se ha modificado, puede activar el redireccionamiento
seguro.

-> set /SP/services/http secureredirect=enabled

Para comprobar esta configuracién, repita Paso 2.

Desactivacion de protocolos no aprobados

Use los siguientes temas para desactivar los protocolos no aprobados:

m  Desactivacion del protocolo SSLv2 para HTTPS [44]
= Desactivacion del protocolo SSLv3 para HTTPS [45]

Desactivacion del protocolo SSLv2 para HTTPS

Por defecto, se desactiva el protocolo SSLv2 para el servicio HTTPS.

Para fines de seguridad, es muy importante que SSLv2 esté desactivado.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].
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Desactivacion del protocolo SSLv3 para HTTPS

Determine si el protocolo SSLv2 esta desactivado para el servicio HTTP.

-> show /SP/services/https sslv2
/SP/services/https
Properties:

sslv2 = disabled

Si el servicio esta activado, desactive el protocolo SSLv2.

-> set /SP/services/https sslv2=disabled

Para comprobar esta configuracion, repita Paso 2.
Desactivacién del protocolo SSLv3 para HTTPS

Por defecto, se activa el protocolo SSLv3 para el servicio HTTPS.

Para fines de seguridad, desactive el protocolo SSLv3.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

Determine si el protocolo SSLv3 esta desactivado para el servicio HTTP.

-> show /SP/services/https sslv3
/SP/services/https
Properties:

sslv3 = enabled

Desactive el protocolo SSLv3.

-> set /SP/services/https sslv3=disabled

Para comprobar esta configuracion, repita Paso 2.

Desactivacion de protocolos TLS no aprobados
para HTTPS

Por defecto, los protocolos TLSv1.0, TLSv1.1 y TLSv1.2 estan activados para el servicio
HTTPS.
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Desactivacion de cifrados débiles y medios de SSL para HTTPS

Puede desactivar una o més versiones del protocolo TLS que no cumplen con las politicas de
seguridad.

Para fines de seguridad, use TLSv1.2 a menos que se requiera compatibilidad con versiones
anteriores del protocolo TLS.

1. Enlared de gestidn, inicie sesion en Oracle ILOM.
Consulte Inicio de sesién en la CLI de Oracle ILOM [37].

2. Determine la lista de versiones de protocolo de TLS que estan activadas para el
servicio HTTPS.

-> show /SP/services/https tlsvli tlsvl_ 1 tlsvl_ 2
/SP/services/https

Properties:

tlsvl = enabled

tlsvi_ 1 = enabled

tlsvl 2 = enabled

3. Desactive TLSv1.0.

-> set /SP/services/https tlsvl_0O=disabled

4. Desactive TLSv1.1.

-> set /SP/services/https tlsvl_1=disabled

5. Para comprobar esta configuracion, repita Paso 2.

V¥ Desactivacion de cifrados débiles y medios de
SSL para HTTPS

Por defecto, Oracle ILOM desactiva el uso de cifrados débiles y medios para el servicio
HTTPS.

1. Enlared de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

2. Determine si los cifrados débil y medio estan desactivados.

-> show /SP/services/https weak_ciphers

46 Guia de seguridad de Oracle SuperCluster serie M7 « Febrero de 2016



Desactivacion de protocolos SNMP no aprobados (Oracle ILOM)

/SP/services/https
Properties:
weak_ciphers = disabled

Si ha modificado el valor por defecto, puede desactivar el uso de los cifrados
débil y medio.

-> set /SP/services/https weak_ciphers=disabled

Para comprobar esta configuracién, repita Paso 2.

Desactivacion de protocolos SNMP no aprobados
(Oracle ILOM)

Por defecto, solamente el protocolo SNMPv3 esté activado para el servicio SNMP que se
usa para supervisar y gestionar Oracle ILOM. Asegtrese de que las versiones anteriores del
protocolo SNMP permanezcan desactivadas a menos que se requiera lo contrario.

Algunos productos de Oracle y de terceros tienen soporte limitado para versiones de protocolo
SNMP maés recientes. Consulte la documentacién del producto asociada con esos componentes
para confirmar el soporte de versiones especificas del protocolo SNMP. Asegtirese de que
Oracle ILOM esté configurado para admitir las versiones de protocolo requeridas por esos
componentes.

Nota - La versién 3 del protocolo SNMP presenté compatibilidad con el modelo de seguridad
basado en usuario (USM, User-based Security Model). Esta funcionalidad sustituye las cadenas
de comunidad SNMP tradicionales por las cuentas de usuario reales que se pueden configurar
con permisos especificos, autenticacion, protocolos de privacidad y contrasefias. Por defecto,
Oracle ILOM no incluye cuentas de USM. Configure cuentas de USM SNMPv3 segtn el tipo
de requisitos de despliegue, gestién y supervision.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesién en la CLI de Oracle ILOM [37].

Determine el estado de cada uno de los protocolos SNMP.

-> show /SP/services/snmp v1i v2c v3
/SP/services/snmp

Properties:

vl = disabled

v2c = disabled

v3 = enabled
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Si es necesario, desactive SNMPv1 y SNMPv2c.

-> set /SP/services/snmp vi=disabled
-> set /SP/services/snmp v2c=disabled

Para comprobar esta configuracion, repita Paso 2.

Configuracion de cadenas de comunidad SNMP
v1ly v2c (Oracle ILOM)

Esta tarea solamente se aplica si SNMP v1 o SNMPv2c estan activados y configurados para
uso.

Para que SNMP funcione correctamente, el cliente y el servidor deben estar de acuerdo en la
cadena comunitaria que se usa para autenticar el acceso. Por lo tanto, cuando cambie cadenas
de comunidad SNMP, asegtirese de que la cadena nueva esté configurada en Oracle ILOM y
para todos los componentes que intentardn conectarse con Oracle ILOM mediante el protocolo
SNMP.

Dado que SNMP a menudo se usa para supervisar el estado del dispositivo, es importante que
las cadenas de comunidad SNMP por defecto usadas por el dispositivo se sustituyan por valores
definidos por el cliente.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

Cree una nueva cadena comunitaria SNMP.

En este ejemplo, sustituya estos elementos de la linea de comandos:

m  string: sustituya por un valor definido por el cliente que cumpla con los requisitos del
Departamento de Defensa de los EE. UU. en relacién con la composicién de las cadenas de
comunidad SNMP.

®  access: sustituya por ro 0 rw, segn si es una cadena de acceso de solo lectura o solo
escritura.

-> create /SP/services/snmp/communities/string permission=access

Una vez que se hayan creado las cadenas de comunidad, se deberan eliminar las cadenas de
comunidad por defecto.

Elimine las cadenas de comunidad SNMP por defecto.
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-> delete /SP/services/snmp/communities/public
-> delete /SP/services/snmp/communities/private

Compruebe las cadenas de comunidad SNMP.

-> show /SP/services/snmp/communities

Sustitucién de los certificados autofirmados por
defecto (Oracle ILOM)

Oracle ILOM usa certificados autofirmados para activar el uso integrado de los protocolos SSL
y TLS. Siempre que sea posible, sustituya certificados autofirmados por certificados aprobados
para uso en su entorno y firmados por una autoridad de certificacién reconocida.

Oracle ILOM admite una variedad de métodos que se pueden usar para acceder al certificado
digital y la clave privada, incluidos HTTPS, HTTP, SCP, FTP, TFTP, y pegar la informacién
directamente en una interfaz de explorador web. Para obtener mas informacién, consulte la
Guia de configuracion y mantenimiento de Oracle ILOM (consulte “Recursos adicionales de
Oracle ILOM” [52]).

Determine si Oracle ILOM esta usando un certificado autofirmado por defecto.

-> show /SP/services/https/ssl cert_status

/SP/services/https/ssl

Properties:

cert_status = Using Default (No custom certificate or private key loaded)

Instale el certificado de la organizacién.

-> set /SP/services/https/ssl/custom_cert load_uri=URI_method
-> set /SP/services/https/ssl/custom_key load_uri=URI_method

Configuracion de timeout de inactividad de
interfaz administrativa de explorador

Oracle ILOM admite la capacidad de desconectar y cerrar las sesiones administrativas que han
estado inactivas durante més de un nimero predefinido de minutos. Por defecto, la sesién de la
interfaz de explorador genera un timeout después de 15 minutos.
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Los parametros de timeout de la sesioén asociados con los servicios HTTPS y HTTP se
configuran y se gestionan de manera independiente. Asegtirese de configurar el parametro
sessiontimeout asociado con cada servicio.

1. Enlared de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

2. Compruebe el parametro de timeout de inactividad asociado con el servicio
HTTPS.

-> show /SP/services/https sessiontimeout
/SP/services/https

Properties:

sessiontimeout = 15

3. Configure el parametro de timeout de inactividad.

Sustituya n por un valor especificado en minutos.

-> set /SP/services/https sessiontimeout=n

4. Compruebe el parametro de timeout de inactividad asociado con el servicio
HTTP.

-> show /SP/services/http sessiontimeout
/SP/services/http

Properties:

sessiontimeout = 15

5. Configure el parametro de timeout de inactividad.

Sustituya n por un valor especificado en minutos.

-> set /SP/services/http sessiontimeout=n

6. Para comprobar esta configuracion, repita Paso 2 y Paso 4.

¥ Configuracion de timeout de interfaz
administrativa (CLI de Oracle ILOM)

Oracle ILOM admite la capacidad de desconectar y cerrar las sesiones administrativas de la CLI
que han estado inactivas durante més de un nimero predefinido de minutos.
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Configuracién de banners de advertencia de inicio de sesion (Oracle ILOM)

Por defecto, la CLI de SSH no tiene un valor de timeout especificado y, por lo tanto, los
usuarios administrativos que acceden a este servicio permanecen conectados de manera
indefinida.

Por motivos de seguridad, configure este parametro para que coincida con el valor asociado con
la interfaz de usuario del explorador. Este valor podria ser 15 minutos u otro.

En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesion en la CLI de Oracle ILOM [37].

Compruebe el parametro de timeout de inactividad asociado con la CLI.

-> show /SP/cli timeout
/SP/cli

Properties:

timeout = 15

Configure el pardmetro de timeout de inactividad.

Sustituya n por un valor especificado en minutos.

-> set /SP/cli timeout=n

Para comprobar esta configuracién, repita Paso 2.

Configuracion de banners de advertencia de inicio
de sesion (Oracle ILOM)

Oracle ILOM admite la capacidad de mostrar mensajes especificos del cliente antes y después
de que un administrador se haya conectado con el dispositivo.

El mensaje de conexién de Oracle ILOM se muestra antes de la autenticacién, mientras que el
mensaje de inicio de sesién se muestra después de la autenticacion.

De manera opcional, puede configurar Oracle ILOM para que requiera la aceptacion del
mensaje de inicio de sesion antes de otorgar acceso a las funciones de Oracle ILOM. Los
mensajes de conexién y de inicio de sesion, y los requisitos opcionales de aceptacién, son
implementados por las interfaces de acceso de linea de comandos y explorador.

Oracle ILOM admite mensajes de conexion e inicio de sesién de hasta un méaximo de 1,000
caracteres.
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En la red de gestidn, inicie sesién en Oracle ILOM.
Consulte Inicio de sesién en la CLI de Oracle ILOM [37].

Determine si se han configurado los mensajes de conexidn e inicio de sesién.

-> show /SP/preferences/banner connect_message login_message
/SP/preferences/banner

Properties:

connect_message = (none)

login_message = (none)

Configure un nuevo mensaje de conexién o inicio de sesién.

-> set /SP/preferences/banner connect_message="Authorized Use Only"
-> set /SP/preferences/banner login_message="Authorized Use Only"

Determine si la aceptacion del mensaje de inicio de conexion esta activada.

-> show /SP/preferences/banner login_message_acceptance
/SP/preferences/banner

Properties:

login_message_acceptance = disabled

(Opcional) Aplique la aceptacion del mensaje de inicio de sesion.

Atencioén - El requerimiento de la aceptaciéon del mensaje de inicio de sesién podria inhibir
el funcionamiento correcto de los procesos de gestiéon automatizada que usan SSH, ya que es
posible que no puedan o no estén configurados para responder a la solicitud de aceptacion.
Como resultado, las conexiones se pueden bloquear o se puede alcanzar el timeout ya que
Oracle ILOM no permitira el uso de la CLI hasta que no se haya satisfecho el requisito de
aceptacion del mensaje.

-> set /SP/preferences/banner login_message_acceptance=enabled

Para comprobar esta configuracién, repita Paso 2 and Paso 4.

Recursos adicionales de Oracle ILOM
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Para obtener mas informacién sobre los procedimientos de administracién y seguridad de
Oracle ILOM, consulte la biblioteca de documentacién de Oracle ILOM que corresponde a la
versién que se ejecuta en SuperCluster M7:

m  Guia de seguridad de Oracle ILOM, versiones de firmware 3.0, 3.1y 3.2:
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http://docs.oracle.com/cd/E37444_01/html/E37451

Oracle Integrated Lights Out Manager version 3.2.x:

http://docs.oracle.com/cd/E37444_01

Oracle Integrated Lights Out Manager version 3.1.x:

http://docs.oracle.com/cd/E24707_01

Oracle Integrated Lights Out Manager version 3.0.x:

http://docs.oracle.com/cd/E19860-01

Proteccion de Oracle ILOM
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Proteccidon de servidores de calculo

Se instalan uno o dos servidores SPARC M7 (servidores de calculo) en SuperCluster M7.

Cada servidor de calculo esté4 dividido en dos particiones de hardware (dos PDomains). Cada
PDomain incluye la mitad de los posibles procesadores, memoria y ranuras de expansién

PClIe en el chasis. Ambos PDomains funcionan como un servidor independiente dentro del
mismo chasis. Un par de mddulos de procesador de servicio redundantes (SPM) gestionan cada
particion.

Debe proteger cada PDomain.

En esta seccion, se proporciona un juego de controles de seguridad para los servidores de
calculo.

m  Inicio de sesién en un servidor de calculo y cambio de la contrasefia por defecto [55]
= “Cuentas y contrasefias por defecto (servidores de calculo)” [57]

m  Determinacion de la version del software SuperCluster [57]

= Configuracion del servicio de shell seguro [57]

m  Verificacién de que root es un rol [58]

m “Servicios de red expuestos por defecto (servidores de calculo)” [59]

m  “Endurecimiento de la configuracion de seguridad del servidor de calculo” [59]

m  “Recursos de servidor de calculo adicionales” [82]

¥ Inicio de sesién en un servidor de calculo y cambio de la
contrasena por defecto

Para acceder a un solo PDomain mediante Oracle ILOM, debe iniciar sesién en el SPM activo
que controla dicho PDomain. Puede encender, reiniciar o gestionar una particion mientras la
otra sigue funcionando normalmente.

Existen varios métodos para iniciar sesién en un servidor de calculo SuperCluster. El método
que se describe en esta tarea involucra el inicio de sesién en la interfaz de linea de comandos
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del SPM del servidor de calculo. Este método le permite acceder al servidor en cualquiera de
estos estados:

= En modo de energia en espera
m  El sistema esta encendido, pero no en ejecucién
m  El sistema operativo se estd iniciando

= Completamente encendido y con el sistema operativo en ejecucién
1. Enlared de gestidn, inicie sesién mediante el comando ssh.

$ ssh root@compute_server_SPM_ILOM_IP-address

2. Cuando se le solicite, introduzca la contraseiia.
La contrasefia por defecto de fabrica de root es welcome1.
Si se le solicita que cambie la contrasefia, hagalo.

En este punto, puede realizar cualquiera de las tareas de seguridad que se llevan a cabo en
Oracle ILOM en el servidor de calculo.

3. Sidesea acceder a la consola de host del servidor de calculo, inicie la consola
del host.

-> start /Servers/PDomains/PDomain_0/HOST/console
Are you sure you want to start /Servers/PDomains/PDomain_0/HOST/console (y/n)? y

Serial console started. To stop, type #.

root@system-identifier-pdo:~#

Nota - No verd la peticion de datos de PDomain si no se esta ejecutando el host.

Nota - Para volver a la peticion de datos de Oracle ILOM, escriba los caracteres de escape (#.
son los caracteres por defecto).

4. Sies necesario, asuma un rol de superusuario.

Use el comando su para cambiar a un usuario que esté configurado con el rol root.
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Cuentas y contrasefias por defecto (servidores de calculo)

Cuentas y contraseiias por defecto (servidores de calculo)

Cuenta Contraseiia por defecto Descripcién

root welcomel Oracle ILOM requiere que se cambie la contrasefia por defecto de inmediato
después del primer inicio de sesi6n correcto.

oracle welcomel

grid welcomel

¥V  Determinacion de la version del software SuperCluster

1. Inicie sesién en uno de los servidores de calculo y acceda a la consola del host.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

2. Escriba este comando.

# svcprop -p configuration/build svc:/system/oes/id:default

En la salida, los niimeros anexados a ssc representan la version de software.

Para actualizar la version del software SuperCluster, instale el parche de descarga de pila
completa trimestral de SuperCluster disponible en My Oracle Support, en https://support.

oracle.com.

Nota - Para SuperCluster, es posible que existan restricciones adicionales que limiten las
versiones de software que se pueden usar y la manera en la que se actualizan las versiones. En
estas situaciones, comuniquese con su representante de Oracle.

¥ Configuracion del servicio de shell seguro

La realizacion de esta tarea mejora la configuracion de seguridad de shell seguro implementada
en Oracle SuperCluster.

El archivo /etc/ssh/sshd_config es un archivo de configuracion del sistema, donde puede
configurar pardmetros para el servicio de shell seguro.
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Verificacion de que root es un rol

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Edite el archivo /etc/ssh/sshd_config.

Configure el parametro Listenaddress para garantizar que solamente se
aceptaran las conexiones que se originen desde la red de acceso de cliente de
SuperCluster.

Asegtirese de que la direccion IP Listenaddress esté configurada en la red del cliente.

Esto garantiza que las conexiones de shell seguro no se podran iniciar correctamente entre los
componentes mediante redes de gestién o IB.

Revise otros parametros de sshd_config y configtrelos segun los requisitos del
sitio.

Estos ajustes protegen el servicio de shell seguro:

Protocol 2

Banner /etc/issue
PermitEmptyPasswords no
PermitRootLogin no
StrictModes yes
IgnoreRhosts yes
PrintLastLog yes
X11Forwarding no
ClientAliveInterval 600
ClientAliveCountMax 0

Guarde el archivo sshd_config.

Reinicie el servicio.

Debe reiniciar el servicio para que se apliquen los cambios.

# svcadm restart ssh

V¥ Verificaciéon de que root €s un rol

58

Por defecto, Oracle Solaris esta configurado de modo que root es un rol y no una cuenta de
usuario. Ademas, la configuracion de SuperCluster no permite inicios de sesién de usuario root
anénimos. En su lugar, todos los usuarios deben iniciar sesién como usuarios regulares antes
de asumir el rol de usuario. Todas las operaciones de administracién de SuperCluster se deben
llevar a cabo mediante el uso de root como rol.
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Servicios de red expuestos por defecto (servidores de calculo)

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Verifique que los atributos de root estén configurados en type=role.

# grep root /etc/user_attr
root::::type=role

(Opcional) Asigne un usuario regular al rol root.

# usermod -R root user_name

Servicios de red expuestos por defecto (servidores de

V4
calculo)

En esta tabla, se muestran los servicios de red por defecto expuestos nuevamente en los
servidores de calculo.

Nombre Protocolo Puerto Descripcién

de

servicio

SSH TCP 22 Usado por el servicio de shell seguro integrado para permitir el acceso administrativo a los servidores de

calculo mediante una interfaz de linea de comandos.

HTTP TCP 80 Usado por el servicio HTTP integrado para permitir el acceso administrativo a los servidores de calculo

(BUI) mediante una interfaz de explorador.

HTTPS TCP 443 Usado por el servicio HTTPS integrado para permitir el acceso administrativo a los servidores de calculo

(BUI) por un canal (SSL/TLS) cifrado mediante una interfaz de explorador.

SNMP UDP 161 Usado por el servicio SNMP integrado para proporcionar una interfaz de gestiéon para supervisar el

estado de los servidores de calculo y supervisar las notificaciones de captura recibidas.

Endurecimiento de la configuracién de seguridad del
servidor de calculo

En estos temas, se describe como configurar servidores de calculo de manera segura.

m  Activacion del servicio intrd [60]

Proteccién de servidores de célculo 59



Activacion del servicio intrd

= Desactivacién de servicios innecesarios (servidores de calculo) [61]
m  Activacion de varios origenes estrictos [64]

m  Activacion de la ASLR [65]

= Configuracion de conexiones de TCP [66]

m  Configuracion de logs de historial de contrasefias y politicas de contrasefias para
conformidad con PCI [66]

= Coémo garantizar que los directorios de inicio tengan los permisos adecuados [67]

m  Activacion del firewall de filtro de IP [67]

= Coémo garantizar que los servicios de nombres solamente usen archivos locales [68]

m  Activacion de Sendmail y servicios de NTP [68]

= Desactivacion de GSS (a menos que se use Kerberos) [69]

m  Configuracién bits de permanencia para archivos con permiso general de escritura [70]
m  Proteccién de volcados de nicleo [70]

m  Aplicacion de pilas no ejecutables [71]

m  Activacion del espacio de intercambio cifrado [72]

m  Activacion de la auditoria [72]

m  Activacion de proteccién de enlace de datos (falsificacién) en zonas globales [73]

m  Activacion de proteccién de enlace de datos (falsificacién) en zonas no globales [74]

= Creacién de juegos de datos ZFS [74]

m  (Opcional) Configuracion de frase de contraseiia para acceso del almacén de claves [75]
m  Creacién de zonas globales inmutables [77]

= Configuracion de zonas no globales inmutables [78]

m  Configuracién de zonas no globales inmutables [78]

m  Activacion del inicio verificado seguro (CLI de Oracle ILOM) [79]

V¥ Activacion del servicio intrd

El servicio de equilibrador de interrupciones (intrd) supervisa las asignaciones entre
interrupciones y CPU para garantizar un rendimiento 6ptimo. Para obtener mas informacion,
consulte la pagina del comando man intrd(1m).

Este servicio solamente se ejecuta en la zona global.

1. Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].
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Desactivacion de servicios innecesarios (servidores de célculo)

Inicie el servicio.

# svcadm enable intrd

Desactivacion de servicios innecesarios
(servidores de calculo)

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por

defecto [55].

Desactive el monitor de estado NFS si el sistema ho esta en servidor o un cliente
NFS.

Este servicio interactia con lockd(1M) para proporcionar las funciones de bloqueo y
recuperacion para los servicios de bloqueo en NFS.

# svcadm disable svc:/network/nfs/status

Desactive el servicio de gestor de bloqueo de NFS si no esta usando NFS o si
esta usando NFSv4.

El gestor de bloqueo de NFS admite operaciones de bloqueo de registro en archivos NFS de
NFSv2 y NFSv3.

# svcadm disable svc:/network/nfs/nlockmgr

Si el sistema no esta montando archivos, puede desactivar el servicio de cliente
NFS o desinstalar su paquete.

El servicio de cliente NFS solamente es necesario si el sistema estd montando archivos desde
un servidor NFS. Para obtener méas informacion, consulte la pagina del comando man mount_nfs
(1m).

# svcadm disable svc:/network/nfs/client

Desactive el servicio del servidor NFS en un sistema que ho sea un servidor de
archivos NFS.

El servicio de servidor NFS administra las solicitudes del sistema de archivos de cliente
mediante NFS versién 2, 3 y 4. Si este sistema no es un servidor NFS, desactive el servicio.

# svcadm disable svc:/network/nfs/server
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Desactivacion de servicios innecesarios (servidores de calculo)

62

10.

11.

Si no esta usando FedFS para registros SRV de DNS o referencias basadas en
LDAP, desactive el servicio.

El servicio de cliente del sistema de archivos federados (FedFS) gestiona los valores por defecto
y la informacién de conexion para servidores LDAP que almacenan informacién de FedFS.

# svcadm disable svc:/network/nfs/fedfs-client

Desactive el servicio rquota.

El servidor de cuota remote devuelve cuotas para un usuario de un sistema local de archivos
montado mediante NFS. El comando quota(1m) usa los resultados para mostrar las cuotas
de usuario para sistemas de archivos remotos. El comando inetd(1M) generalmente invoca
el daemon rquotad(1m). El daemon proporciona informacién acerca de la red para usuarios
potencialmente maliciosos.

# svcadm disable svc:/network/nfs/rquota

Desactive el servicio chbd.

El servicio cbd gestiona puntos finales de comunicacién para el protocolo NFS version 4.
El daemon nfs4acbd(1m) ejecuta el cliente NFS version 4 y crea un puerto de listener para
devoluciones de llamadas.

# svcadm disable svc:/network/nfs/chd

Desactive el servicio mapid Si no esta usando NFSv4.

El servicio de daemon de asignacién de ID y usuario de NFS realiza asignaciones desde y hasta
los atributos de identificacion owner y owner_group de la version 4 de NFS y los ntimeros de UID
y GID local usados por el servidor y el cliente de la versién 4 de NFS.

# svcadm disable svc:/network/nfs/mapid

Desactive el servicio ftp.

El servicio FTP proporciona servicio de transferencia de archivos no cifrados y usa
autenticacion de texto sin formato. Use el programa de copia segura scp(1) en lugar de ftp, ya
que proporciona autenticacién cifrada y transferencia de archivos.

# svcadm disable svc:/network/ftp:default

Desactive el servicio de gestor de volumen remoto.

El gestor de volumen removible es un gestor de volumen que reconoce HAL que puede montar
y desmontar automaticamente medios y almacenamiento conectable en caliente. Es posible que
los usuarios importen programas malintencionados o transfieran datos confidenciales fuera del
sistema. Para obtener més informacién, consulte la pagina del comando man rmvolmgr(1M).

Guia de seguridad de Oracle SuperCluster serie M7 « Febrero de 2016



Desactivacion de servicios innecesarios (servidores de célculo)

12.

13.

14.

15.

Este servicio solamente se ejecuta en la zona global.

# svcadm disable svc:/system/filesystem/rmvolmgr

Desactive el servicio smserver.

El servicio smserver se usa para acceder a los dispositivos de medios extraibles.

# svcadm disable rpc/smserver:default

Especifique pam_deny.so.1 como médulo para la pila de autenticacion de los
servicios de r-protocol en el directorio setc/pam.d.

Por defecto, los servicios heredados, como r-protocols, rlogin(1) y rsh(1), no estan instalados.
Sin embargo, estos servicios se definen en /etc/pam.d. Si elimina las definiciones de servicio
de /etc/pam.d, los servicios usan los demas servicios (por ejemplo, SSH) en caso de que los
servicios heredados estén activados.

# cd /etc/pam.d

# cp rlogin rlogin.orig

# pfedit rlogin

auth definitive pam_deny.so.1
auth sufficient pam_deny.so.1
auth required pam_deny.so.1

# cp rsh rsh.orig

# pfedit rsh

auth definitive pam_deny.so.1
auth sufficient pam_deny.so.1
auth required pam_deny.so.1

Edite el archivo /etc/default/keyserv para cambiar el valor de enasLE_NoBoDY KEYS @ NO.

El servicio keyserv no puede usar la clave de usuario nobody. El valor de ENABLE_NOBODY_KEYS €S
YEs por defecto.

# pfedit /etc/default/keyserv

ENABLE_NOBODY_KEYS=NO

Agregue usuarios al archivo ftpusers para restringir el acceso a ftp.

Las transferencias de archivos FTP no deben estar disponibles para todos los usuarios y deben
requerir que los usuarios calificados suministren sus nombres y contrasefias. En general, los
usuarios del sistema no deben tener permiso para usar FTP. Esta comprobacién verifica que las
cuentas del sistema se han incluido en el archivo /etc/ftpd/ftpusers, de modo que no tienen
permiso para usar FTP.

El archivo /etc/ftpd/ftpusers se usa para prohibir a los usuarios que usen el servicio FTP.
Como minimo, incluya todos los usuarios del sistema, como root, bin, adm, etc.
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Activacion de varios origenes estrictos

16.

17.

18.

19.

20.

# pfedit /etc/ftpd/ftpusers
root

daemon

bin

Configure una mascara de creacion de archivos por defecto segura mediante el
servidor FTP.

El servidor FTP no necesariamente usa la mascara de creacion de archivos del sistema del
usuario. La configuracion del comando umask del FTP garantiza que los archivos transmitidos
mediante FTP usaran un comando umask de creacion de archivos seguro.

# pfedit /etc/proftpd.conf
Umask 027

Desactive las respuestas a las consultas de topologia de red.

Es importante desactivar las respuestas a las solicitudes de eco. Las solicitudes de ICMP se
gestionan mediante el comando ipadm.

Estos ajustes impiden la difusién de informacion sobre la topologia de la red.

# ipadm set-prop -p _respond_to_echo_multicast=0 ipv4
# ipadm set-prop -p _respond_to_echo_broadcast=0 ip

Desactive los mensajes de ICMP de redireccionamiento.

Los enrutadores utilizan los mensajes de redireccionamiento de ICMP para informar a los hosts
sobre rutas mas directas hacia un destino. Un mensaje de redireccionamiento de ICMP ilicito
puede generar un ataque de tipo "man-in-the-middle".

# ipadm set-prop -p _ignore_redirect=1 ipv4

Desactive mesg(1) para evitar que talk(1) Yy write(1) accedan a las terminales
remotas.

# mesg -n

(Opcional) Revise y desactive la escucha de servicios innecesarios en la red.
Por defecto, ssh(1) es el tinico servicio de red que puede enviar y recibir paquetes de red.

# svcadm disable FMRI_of unneeded_service

Activacidon de varios origenes estrictos

Para los sistemas que son gateways a otros dominios, como un firewall o un nodo de VPN,
se debe activar la funcién de varios origenes estrictos. La propiedad hostmodel controla
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Activacion de la ASLR

el comportamiento de envio y recepcién de paquetes IP en un sistema de varios origenes.
Configure la opcién de varios origenes en 1 de modo que los paquetes no se acepten en una
interfaz diferente. El valor por defecto es e.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Configure la opcién de varios origenes estrictos en 1.

# ipadm set-prop -p _strict_dst_multihoming=1 ipv4

Activacion de la ASLR

Nota - No active la ASLR en dominios de base de datos o en zonas de base de datos.

Oracle Solaris etiqueta muchos de sus datos binarios de usuarios de usuarios para activar la
ejecucion aleatoria de la disposicion del espacio de direcciones (ASLR). La ASLR ejecuta
aleatoriamente la direccién de inicio de partes clave de un espacio de direcciones. Este
mecanismo de defensa de seguridad puede hacer que los ataques de la programacién orientada
al retorno (ROP) fallen cuando traten de explotar las vulnerabilidades de seguridad del
software. Las zonas heredan esta disposicién de ejecucion aleatoria para sus procesos. Dado que
es posible que el uso de la ASLR puede no sea 6ptimo para todos los datos binarios, la ASLR se
puede configurar en el nivel de zona y en el nivel binario.

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Active la ASLR.

# sxadm delcust aslr

# sxadm info

EXTENSION STATUS CONFIGURATION

aslr enabled (tagged-files) System default (default)
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Configuracién de conexiones de TCP

¥ Configuraciéon de conexiones de TCP

La configuracién de las conexiones de TCP de apertura media maximas en 4096 por direccién
IP y por puerto ayuda a protegerse contra los ataques de denegacién de servicio de flujo SYN.
La configuracién del niimero maximo de conexiones TCP entrantes en cola a, por lo menos,
1024 ayuda a evitar ciertos ataques de denegacion de servicio (DDoS) distribuidos.

1. Inicie sesion en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

2. Configure las conexiones TCP entrantes en cola y de apertura media maximas.

# ipadm set-prop -p _conn_req_max_gq0=9096 tcp
# ipadm set-prop -p _conn_req_max_q=1024 tcp

V¥ Configuracion de logs de historial de contrasefias
y politicas de contraseias para conformidad con
PCI

El pardmetro HisTory del archivo /etc/default/passwd evita que los usuarios usen contrasefias
similares con el valor HISTORY.

Si mInwEEKS esta configurado en 3 y HISTORY esta configurado en 10, las contrasefias no se podran
volver a usar durante 10 meses.

1. Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.
Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

2. Edite el archivo setc/default/passwd Yy configure los parametros de contraseiia.

# pfedit /etc/default/passwd

#Compliance to the PCI-DSS benchmark is 10
#HISTORY=0
HISTORY=10
MINDIFF=4
MINDIGIT=1
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Coémo garantizar que los directorios de inicio tengan los permisos adecuados

MINUPPER=1
MINWEEKS=3
MAXWEEKS=13

Edite el archivo /etc/default/login para incluir estos parametros.

# pfedit /etc/default/login

# Compliance edit
#PASSLENGTH=6
PASSLENGTH=14

Como garantizar que los directorios de inicio
tengan los permisos adecuados

Los propietarios de los directorios de inicio deben poder escribir y buscar en ellos.
Generalmente, otros usuarios no tienen derechos para modificar esos archivos o para agregar
archivos al directorio de inicio del usuario. Para asegurarse de que este sea el caso, configure
los permisos en el directorio del usuario.

Inicie sesion en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por

defecto [55].

Configure los permisos en un directorio del usuario.

# chmod 750 /export/home/user_home_directory

Activacion del firewall de filtro de IP

La funcién de filtro de IP es un firewall basado en host que proporciona un filtrado de paquetes
con estado y la traduccién de direcciones de red (NAT). Los filtros de paquetes ofrecen
proteccion basica contra ataques de la red. El filtro de IP también incluye filtrado de paquetes
sin estado y permite crear y gestionar agrupaciones de direcciones.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por

defecto [55].
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Como garantizar que los servicios de nombres solamente usen archivos locales

68

Active el firewall de filtro de IP.

# svcadm svc:/network/ipfilter:default

CAmo garantizar que los servicios de hombres
solamente usen archivos locales

El sistema operativo usa un niimero de bases de datos de informacion sobre hosts, ipnodes,
usuarios (passwd(4), shadow(4), user_attr(4))y groups. Los datos de estos elementos provienen
de una variedad de origenes. Por ejemplo, los nombres de host y las direcciones de host, se
pueden encontrar en/etc/hosts, NIS, LDAP, DNS o DNS multidifusién. Los sistemas que se
encuentran en entornos restringidos son mas seguros si solamente se usan entradas de archivos
locales para estos elementos.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por

defecto [55].

Configure los servicios de nombres para usar solamente archivos locales.

svccfg -s name-service/switch setprop config/default = astring: "files"
svccfg -s name-service/switch setprop config/host = astring: "files"
svccfg -s name-service/switch setprop config/password = astring: "files"
svccfg -s name-service/switch setprop config/group = astring: "files"
svccfg -s name-service/switch:default refresh

R

Activacion de Sendmail y servicios de NTP

El servicio de sendmail se debe estar ejecutando; de lo contrario, no se entregara el correo del
sistema importante a root.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Active sendmail.
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Desactivacion de GSS (a menos que se use Kerberos)

# svcadm enable smtp:sendmail

Si es necesario, instale el servicio de NTP.

El servicio ntp debe estar instalado en todos los sistemas donde se desea seguridad y
conformidad.

# pkg install service/network/ntp

Configure el servicio NTP como cliente y active el servicio.

El daemon Protocolo de hora de red se debe activar y configurar correctamente como cliente. El
archivo /etc/inet/ntp.conf debe incluir al menos una definicién de servidor. El archivo también
debe contener la linea restrict default ignore para evitar que el cliente también actie como
servidor.

# vi /etc/inet/ntp.conf
server server_IP_address iburst

restrict default ignore ...
# svcadm enable ntp

Desactivacion de GSS (a menos que se use
Kerberos)

El servicio de seguridad genérico (gss) gestiona la generacién y la validacion de los tokens de
seguridad de la Interfaz del programa de aplicaciéon de servicios de seguridad genéricos (GSS-
API). El daemon gssd(1m) funciona entre el nticleo rpc y GSS-API.

Nota - Kerberos usa este servicio. Desactive el servicio rpc/gss si Kerberos no esta configurado
y No esta en uso.

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Active rpc/gss.

# svcadm enable rpc/gss

Defina un limite para /tmpfs.
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Configuracion bits de permanencia para archivos con permiso general de escritura

70

El tamafio del sistema de archivos tmpfs no esta limitado por defecto. A fin de evitar un
impacto en el rendimiento, puede limitar el tamafio de cada montaje de tmpfs. Para obtener mas
informacién, consulte las paginas del comando man mount_tmpfs(1M) y vfstab(4).

# pfedit /etc/vfstab
swap - /tmp tmpfs - yes size=sz

Reinicie el servidor de calculo.

# reboot

Configuracion bits de permanencia para archivos
con permiso general de escritura

El bit de permanencia de un directorio evita que cualquier persona, excepto el propietario del
archivo o el rol root, pueda suprimir o mover el directorio con permiso general de escritura.
Esto resulta titil en directorios que son comunes a varios usuarios, como el directorio /tmp.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Defina el bit de permanencia en /tmp y en el resto de los archivos con permiso
general de escritura.

# chmod 1777 /tmp

Proteccion de volcados de nucleo

Los volcados de nticleo pueden contener datos importantes. La protecciones pueden incluir
permisos de archivos y registro de eventos de volcado de niicleo. Consulte las paginas del
comando man coreadm(1m) y chmod(1M).

Use el comando coreadm para ver y definir la configuracion actual.

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Guia de seguridad de Oracle SuperCluster serie M7 « Febrero de 2016



Aplicacion de pilas no ejecutables

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Visualice la configuracién actual.

# coreadm

global core file pattern: /var/share/cores/core.%f.%p
global core file content: default

init core file pattern: core

init core file content: default

global core dumps: enabled

per-process core dumps: enabled

global setid core dumps: disabled

per-process setid core dumps: disabled

global core dump logging: enabled

Configure los archivos de nucleo y proteja el directorio de volcado de ntcleo.

# coreadm -g /var/cores/core_%n_%f_%u_%g_%t_%p \
-e log -e global -e global-setid \
-d process -d proc-setid

Compruebe los permisos.

# 1s -1d /var/share/cores
drwx------ 2 root root 2 Aug 2 2015 cores/

Configure los permisos correctamente en el directorio.

# chmod 700 /var/share/cores

Aplicacion de pilas no ejecutables

La activacion de pilas no ejecutables es una técnica muy ttil para impedir determinados tipos de
ataques de desbordamiento de buffer. Si nxstack de Oracle Solaris esta activado, el segmento de
memoria de la pila del proceso se marca como no ejecutable. Esta extension defiende contra los
ataques que se basan en la inyeccién de c6digo malintencionado y en su ejecucion en la pila.

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Active nxstack.
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# sxadm set model=all nxstack

Verifique la configuracién.

# sxadm get all nxstack
EXTENSION PROPERTY VALUE
nxstack model all

Activacion del espacio de intercambio cifrado

Cifre el espacio de intercambio, ya sea si es un volumen ZFS o un dispositivo raw. El cifrado
garantiza que los datos importantes, como las contrasefias de usuario, estaran protegidos si el
sistema necesita intercambiar esas paginas con el disco.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Edite el archivo setc/vfstab y configure swap e€n encrypted.

# pfedit /etc/vfstab

/dev/zvol/dsk/rpool/swap - - swap - no encrypted

Cree e inicialice un almacén de claves PKCS #11.

# pktool setpin keystore=pkcsii
Enter token passphrase: changeme
Create new passphrase: welcomel
Re-enter new passphrase: welcomel

Genere una clave simétrica y almacénela en un almacén de claves PKCS #11.

# pktool genkey keystore=pkcsil keytype=aes keylen=256 label=globalzone-key

Activacion de la auditoria

Asegtrese de que los logs de auditoria capturen todas las acciones administrativas, incluidos los
comandos con argumentos.

Guia de seguridad de Oracle SuperCluster serie M7 « Febrero de 2016



Activacion de proteccion de enlace de datos (falsificacion) en zonas globales

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Configure la instalacion de auditoria.

# auditconfig -setpolicy +argv
# auditconfig -setflags lo,ad,ex >& /dev/null
# auditconfig -setpolicy +zonename

Activacidén de proteccidén de enlace de datos
(falsificacion) en zonas globales

La proteccion de enlace de datos de Oracle Solaris evita posibles dafios causados por méaquinas
virtuales malintencionadas en la red.

La activacion de la configuracién de correccion de bisqueda mejora el rendimiento de la red,
ya que permite que el trafico de red del entorno virtual sea aislado del trafico mayor recibido o
enviado por el sistema host. La proteccién de enlace evita los dafios que pueden ser causados
por posibles maquinas virtuales malintencionadas en la red. La funcién ofrece proteccién contra
las siguientes amenazas bésicas:

m  Falsificacion de IP y MAC

m  Falsificacién de marco L2, como los ataques de unidad de datos del protocolo de puente
(BPDU)

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Configure la proteccion de enlaces.

# dladm set-linkprop -p protection=mac-nospoof,restricted,ip-nospoof,dhcp-nospoof net0

Confirme la configuracion.

# dladm show-linkprop -p protection net0

LINK PROPERTY PERM VALUE EFFECTIVE DEFAULT POSSIBLE
neto protection rw mac-nospoof mac-nospoof -- mac-nospoof,
restricted restricted -- restricted,
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ip-nospoof ip-nospoof -- ip-nospoof,

dhcp-nospoof dhcp-nospoof -- dhcp-nospoof

Defina las IP permitidas en el enlace.

# dladm set-linkprop -p allowed-ips=10.0.0.1,10.0.0.2 net0

Activacidén de proteccidén de enlace de datos
(falsificacidn) en zonas no globales

La proteccion de enlace de datos de Oracle Solaris también se puede aplicar de forma
individual a todas las zonas no globales de Oracle Solaris implementadas dentro del entorno de
SuperCluster.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Aplique la proteccién de enlace de datos en una interfaz de red determinada
mediante el comando zonecfg(1M).

Asegtirese de que la lista de direcciones IP permitidas sea precisa y esté completa. La lista debe
incluir las direcciones IP virtuales usadas por IPMP de Oracle Solaris, Oracle Real Application
Clusters, etc. Ademas, tenga en cuenta que los cambios realizados en la configuracion de la
zona no global de SuperCluster no se aplican hasta que no se reinicia la zona no global.

# zonecfg -z zonename

zonecfg:zonename> select anet linkname=network-link-name
zonecfg:zonename:anet> set allowed-address="list_of allowed_IP_addresses"
zonecfg:zonename:anet> set link-protection=mac-nospoof,ip-nospoof,restricted
zonecfg:zonename:anet> set configure-allowed-address=false
zonecfg:zonename:anet> end

zonecfg:zonename> commit

zonecfg:zonename> exit

Creacion de juegos de datos ZFS

Las organizaciones que requieren la proteccion data-at-rest pueden optar por proteger atin mas
las aplicaciones implementadas en la zona y la informacién mediante los juegos de datos ZFS
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cifrados. Para garantizar que todas las zonas no globales se puedan iniciar sin intervencién
del administrador, los juegos de datos ZFS cifrados se configuran para acceder a las claves de
cifrado de ZFS que se almacenan de manera local dentro de la base de datos individual o del
dominio de la aplicacién.

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

Cree claves de cifrado ZFS.

Una manera simple de crear la clave requerida consiste en usar comandos similares a estos:

zfs createzfs_pool_name/zfskeystore

chown root:root /zfs_pool_name/zfskeystore

chmod 700 /zfs_pool name/zfskeystore

pktool genkey keystore=file keytype=aes keylen=256 \
outkey=/zfs_pool_name/zfskeystore/zone_name.key

®» ¥ eI

Cree el juego de datos ZFS cifrado.

# zfs create -o encryption=aes-256-ccm -0 \
keysource=raw, file:///zfs_pool_name/zone_name.key \
zfs_pool_name/zone_name

Cifre u0l1 y los juegos de datos comunes.

Este mismo enfoque se puede usar para cifrar u01 y los juegos de datos comunes, mediante la
misma clave (especifica de SuperCluster) o mediante una clave tinica por juego de datos, segin
los requisitos y las politicas especificas del sitio. En este ejemplo, el juego de datos comunes

se crea mediante la misma clave creada en Paso 3. Tenga en cuenta que los parametros de
configuracién de ZFS adicionales, como la compresién, también se pueden definir durante la
creacion de estos juegos de datos adicionales.

# zfs create -o compression=on -o encryption=aes-256-ccm -0 \
keysource=raw, file:///zfs_pool_name/zfskeystore/zone_name.key \zfs_pool _name/u®1

(Opcional) Configuracidén de frase de contraseia
para acceso del almacén de claves

La tarea anterior,Creacién de juegos de datos ZFS [74], usa un archivo de clave (raw)
definido de manera local que se debe almacenar directamente en un sistema de archivos. Otra
técnica de almacenamiento de claves aprovecha un almacén de claves PKCS#11 protegido por
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frase de contrasefia, denominado Softtoken de Sun Software PKCS#11. Para usar este método,
realice esta tarea.

El almacén de claves PKCS#11 se debe desbloquear manualmente antes de que la clave

se ponga a disposicion de ZFS. En ultima instancia, esto significa que la intervencién
administrativa manual se requiere para montar el juego de datos ZFS cifrado (y para iniciar

la zona no global si la zona también usa un juego de datos ZFS cifrado). Para obtener mas
informacién sobre otras estrategias de almacenamiento de claves, consulte la pagina del manual
zfs_encrypt(1M).

Inicie sesion en uno de los servidores de céalculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por

defecto [55].

Defina un PIN (frase de contrasefia) que se requerira para acceder al almacén de
claves.

El1 PIN por defecto asociado con un nuevo almacén de claves PKCS#11 es changeme. Use esta
frase de contrasefia en la primera peticién de datos de este ejemplo.

# pktool setpin keystore=pkcsil
Enter token passphrase:
Create new passphrase:
Re-enter new passphrase:

Defina una variable de entorno s{sorttoken} para almacenar la clave en una
ubicacioén diferente.

El material de clave usado por el softtoken PKCS#11 se almacena por defecto en el directorio
/var/user/ ${USERNAME}/pkcsi1_softtoken. La variable de entorno ${soFTToken} se puede definir
para almacenar el material de la clave en una ubicacién diferente. Puede usar esta capacidad
para activar el almacenamiento especifico de SuperCluster para este material de clave protegida
por contrasefia.

# export SOFTTOKEN=/<zfs_pool_name>/zfskeystore
# pktool setpin keystore=pkcsili

Enter token passphrase:

Create new passphrase:

Re-enter new passphrase:

Cree una clave.

# pktool genkey keystore=pkcsil keytype=aes keylen=256 label=zone name_rpool
Enter PIN for Sun Software PKCS#11 softtoken:

Cree el juego de datos de ZFS cifrado; para ello, consulte la clave creada en el
paso anterior.
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# zfs create -o encryption=aes-256-ccm -0 keysource=raw, pkcsii:
object=<zone_name>_rpool zfs_pool_name/zone_name
Enter PKCS#11 token PIN for 'zfs_pool_name/zone_name’ :

Creacidén de zonas globales inmutables

La proteccién contra alteraciones mediante inmutabilidad permite a las zonas globales y no
globales crear un entorno de funcionamiento resistente y de alta integridad dentro del cual los
servidores de calculo de SuperCluster operan sus propios servicios. Las zonas inmutables se
basan en las capacidades de seguridad inherentes de las zonas globales y no globales de Oracle
Solaris, y garantizan que (algunos o todos) los directorios y los archivos del sistema operativo
no se podran cambiar (sin intervencién del administrador). La aplicacién de esta postura de solo
lectura ayuda a evitar cambios no autorizados, promueve procedimientos de gestiéon de cambios
mas eficaces y desalienta la inyecciéon de malware basada en nicleo y usuario.

Nota - Una vez que se ha configurado la zona inmutable, no se puede actualizar de otra manera
que no sea mediante el inicio de sesidn en la ruta de confianza o cuando el sistema se reinicia
mediante el modo de escritura con el comando reboot -- -w.

Si bien siempre debe confirmar que el software de la aplicacién funciona de manera esperada
en un entorno inmutable, tenga en cuenta que la ejecucion correcta de las instancias de Oracle
Database y los clusters de Oracle RAC se verifica dentro de las zonas no globales inmutables de
Oracle Solaris.

Inicie sesidn en la zona global de Oracle Solaris (dominio dedicado, dominio raiz
o dominio de E/S) como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por

defecto [55].

Modifique la configuracion de la zona global de Oracle Solaris mediante el ajuste
de la propiedad file-mac-profile.

# zonecfg -z global set file-mac-profile=fixed-configuration
zonecfg:global> commit

Reinicie la zona global de Oracle Solaris para que se apliquen los cambios.
Inicie sesioén en el dominio mediante la consola de ILOM.

Inicie la consola de la ruta de confianza de la zona global inmutable.
Cuando se configura la zona global inmutable, es importante introducir el inicio de sesiéon de la
consola mediante una de estas secuencias de salto:
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= Consola grafica: F1-A
= Consola serie: <Break> o la secuencia de salto alternativa (CR~ Ctrl-b)

trusted path console login:

Inicie sesién en la zona global del dominio de E/S y asuma el rol root para llevar
a cabo actualizaciones especificas en el sistema, a continuacion reinicie el
sistema para regresarlo al modo de solo lectura.

# reboot

Configuracion de zonas no globales inmutables

Para configurar una zona no global de Oracle Solaris para que sea inmutable, realice esta tarea.

Nota - El sistema operativo Oracle Solaris 11 admite ajustes de configuracién de zonas
inmutables adicionales mas alla del ajuste identificado en esta tarea (configuracion fija). Para
obtener mas informacién sobre estas opciones, consulte la pagina del manual zonecfg(1m). Sin
embargo, solamente se probé la opcion de configuracion fija como parte de la arquitectura de
SuperCluster.

Atencién - La agregacién, modificacién o supresion de cuentas y contrasefias de usuario de
zona no se puede llevar a cabo una vez que se ha activado la inmutabilidad de zonas no globales
de Oracle Solaris, como se describe en esta tarea. Sin embargo, este problema se puede resolver
mediante la implementacién de un directorio de LDAP para contener informacion especifica de
la zona, como usuarios, roles, grupos, perfiles de derechos, etc.

Atencién - La funcionalidad de la zona inmutable de Oracle Solaris estd limitada a esos juegos
de datos ZFS que se implementan por defecto en una zona no global de Oracle Solaris. Los
sistemas de archivos, las agrupaciones o los juegos de datos adicionales no estan sujetos a la
politica de zona inmutable, aunque el acceso a esos elementos de archivo se puede controlar
mediante otros medios, como el uso de montajes de bucle de retorno de solo lectura.

Inicie sesién en uno de los servidores de calculo y acceda a la consola del host
como superusuario.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].
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Asegurese de que la zona no global de Oracle Solaris esté apagada.

Si este comando devuelve un valor, entonces se esta ejecutando la zona no global de Oracle
Solaris y deberé apagarla.

Nota - Si bien la zona se puede detener mediante el comando zoneadm(1M), siga los
procedimientos de apagado correspondientes que ha establecido su organizacion para evitar el
potencial de interrupcion de servicio y pérdida de datos.

# zoneadm list | grep -w "zone_name"

Ajuste la configuracion de la zona no global de Oracle Solaris mediante la
configuracion de la propiedad de configuracion de zona file-mac-profile.

# zonecfg -z zone_name set file-mac-profile=fixed-configuration

Si es hecesario, desactive la configuracién inmutable de la zona no global.

# zonecfg -z zone_name set file-mac-profile=none

Reinicie la zona no global de Oracle Solaris para que se apliquen los cambios.

# zoneadm -z zone_name boot

Activacion del inicio verificado seguro (CLI de
Oracle ILOM)

Use esta tarea para activar el inicio verificado seguro mediante la CLI de Oracle ILOM. De
manera alternativa, puede usar la interfaz web de Oracle ILOM. Consulte “Inicio verificado
seguro (interfaz web de Oracle ILOM)” [81].

El inicio verificado consulta la verificacion de los médulos de objeto antes de la ejecucion
mediante firmas digitales. Oracle Solaris protege contra la carga de mddulos de nicleo
peligrosos. El inicio verificado aumenta la seguridad y la solidez de Oracle Solaris mediante la
verificacion de los médulos del nticleo antes de la ejecucion.

Si estd activado, el inicio verificado de Oracle Solaris comprueba la firma de fabrica en

un moédulo de nicleo antes de cargar y ejecutar el médulo. Esta comprobacion detecta la
modificacién accidental o malintencionada de un médulo. La accién realizada se puede
configurar y, si esta activada, imprimird un mensaje de advertencia y continuara cargando y
ejecutando el modulo, o fallard y no cargard ni ejecutara el modulo.
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1. Acceda a Oracle ILOM en el servidor de calculo.

Consulte Inicio de sesién en un servidor de calculo y cambio de la contrasefia por
defecto [55].

2. Active el inicio verificado.

-> set /HOST/verified_boot/ module_policy=enforce
Set 'module_policy' to 'enforce'

3. Acceda al certificado proporcionado por Oracle y visualicelo.

Se proporciona un archivo de certificado de inicio verificado preinstalado, /etc/certs/
ORCLS11SE, como parte de Oracle ILOM.

# more /etc/certs/ORCLS11SE
————— BEGIN CERTIFICATE-----
MIIFEzCCA/ugAwIBAgIQDfuxWi@gq5YGAhusOXgR+7TANBgkghkiGOwOBAQUFADCB

CXZousDBt9DdhjX6d0ZPLkdzBxqm8Bxg9H3iKtZBPuhZB19iXvLEOZzY8SSOAW7UF
UHGOVZ9U6M4T(g5+KDiJ8QXZG2ipTeat5XdzLmzA9w2jrrfxON+NcgvIVjdPXD8C4
wgaJllToqg==

————— END CERTIFICATE-----

4. Inicie la carga del certificado.

-> set /HOST/verified_boot/user_certs/1 load_uri=console

5. Copie el contenido del archivo /etc/certs/orcLs11se y péguelo en la consola de
Oracle ILOM.

Introduzca Ctrl-z para guardar y procesar la informacion.

Introduzca Ctrl-c para salir y desechar los cambios.

————— BEGIN CERTIFICATE-----
MIIFEzCCA/ugAwIBAgIQDfuxWi@gq5YGAhusOXgR+7TANBgkghkiGOwOBAQUFADCB

CXZousDBt9DdhjX6d0ZPLkdzBxgm8Bxg9H31iKtZBPuhZB19iXvLEOzY8SSOAW7UF
UHGOVZ9U6M4T(q5+KD1iJ8QXZG2ipTeat5XdzLmzA9w2jrrfxON+NcgvIVjdPXD8C4
wgaJllToqg==

————— END CERTIFICATE-----AZ

Load successful.

6. Verifique el certificado.

-> show /HOST/verified_boot/user_certs/1/

/HOST/verified_boot/user_certs/1

Targets:

Properties:

clear_action = (Cannot show property)

issuer = /C=US/0=0Oracle Corporation/OU=VeriSign Trust Network/0OU=Class 2 Managed PKI
Individual

Subscriber CA/CN=Object Signing CA
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load_uri = (Cannot show property)
subject = /0=Oracle Corporation/OU=Corporate Object Signing/0OU=Solaris Signed Execution/
CN=Solaris 11

valid_from = Mar 1 00:00:00 2012 GMT
valid_until = Mar 1 23:59:59 2015 GMT
Commands:

cd

load

reset

show

->

Verifique que el parametro use-nvram de OBP esté configurado en faise.

Cuando usa el inicio verificado, el parametro use-nvram de OBP debe estar configurado en
false. Esto evita que se modifique OBP para desactivar la funcionalidad de inicio verificado. El
valor por defecto es false. Inicie sesion en Oracle Solaris y escriba:

$ /usr/sbin/eeprom/eeprom use-nvramrc?

use-nvramrc?=false

Inicio verificado seguro (interfaz web de Oracle
ILOM)

La interfaz web de Oracle ILOM también admite la configuracion de variables de politica de
inicio verificado y la gestion de archivos de certificado, y proporciona la misma funcionalidad
que la CLI. Navegue hasta el enlace Inicio verificado del menti de navegacion Gestion de hosts.

Por ejemplo:
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Recursos de servidor de calculo adicionales

Para el sistema operativo Oracle Solaris y las guias de seguridad de Oracle Solaris Cluster,
consulte la biblioteca de documentacién que corresponde a su version del sistema operativo.
Las bibliotecas estan disponibles en http:/docs.oracle.com/en/operating-systems.

Para obtener informacién de seguridad sobre Oracle VM Server for SPARC, consulte la guia de
seguridad en http://docs.oracle.com/cd/E62357_01.

Para obtener mas informacion de seguridad sobre el hardware del servidor de célculo, consulte
la guia de seguridad de http://docs.oracle.com/cd/E55211_01.
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Proteccion de ZFS Storage Appliance

ZFS Storage Appliance es uno de los componentes de SuperCluster que admiten la
consolidacién de almacenamiento en una variedad de cargas de trabajo demandantes, que
incluye inteligencia empresarial, almacenamiento de datos, virtualizacién, desarrollo y prueba y
proteccion de datos.

ZFS Storage Appliance incluye dos controladores de almacenamiento ZFS redundantes. Debe
proteger ambos controladores.

En estas secciones, se describen las directrices y las funciones de seguridad de ZFS Storage
Appliance:

m  Inicio de sesién en ZFS Storage Appliance [83]

= Determinacion de la version de software de ZFS Storage Appliance [84]

m  Cambie la contrasefia root de ZFS Storage Appliance [84]

m  “Servicios de red expuestos por defecto (ZFS Storage Appliance)” [85]

= “Endurecimiento de la configuracion de seguridad de ZFS Storage Appliance” [86]
m  Restriccion del acceso a la red de gestion [92]

m  “Recursos adicionales de ZFS Storage Appliance” [93]

¥ Inicio de sesion en ZFS Storage Appliance

Para llevar a cabo las tareas de seguridad de esta seccidn, inicie sesién en ZFS Storage
Appliance mediante la red de gestion.

En esta tarea, se describe cdmo iniciar sesién mediante la CLI. Para obtener instrucciones
equivalentes para iniciar sesion en la interfaz web de Oracle ILOM, consulte la Guia

de administracion de Oracle ZFS. Consulte “Recursos adicionales de ZFS Storage
Appliance” [93].

1. Enlared de gestion, use ssi para conectarse a ZFS Storage Appliance.

Si no tiene configurados otros usuarios para administrar el dispositivo, debera iniciar sesi6n
Como root.
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Determinacion de la versién de software de ZFS Storage Appliance

% ssh root@ZFS_Storage_App_IPaddress_or_hostname
Password:

Last login: Mon Oct 13 15:43:05 2015
hostname : >

2. Si es necesario, acceda a la ayuda de la CLI.

El comando help proporciona ayuda especifica segtin el contexto. Para obtener ayuda sobre un
tema en particular, especifique el tema como argumento de help. Para ver los temas disponibles,
finalice con tabulacién el comando help o escriba help topics.

¥V Determinacion de la version de software de ZFS Storage
Appliance

Use este procedimiento para determinar la version de software en ZFS Storage Appliance.

1. Inicie sesién en ZFS Storage Appliance.
Consulte Inicio de sesién en ZFS Storage Appliance [83].

2. Visualice la version de software.

hostname: > configuration version show

[...]

Appliance Product: Sun ZFS Storage 7320
Appliance Type: Sun ZFS Storage 7320
Appliance Version: 2013.06.05.2.10,1-2.1.1.1
[...1

En este ejemplo, la versién del software ZFS Storage Appliance es 2013.06.05.2.10.

Para actualizar la version del software ZFS Storage Appliance, instale el parche de descarga de
pila completa trimestral de SuperCluster disponible en My Oracle Support, en https://support.
oracle.com.

Nota - Para SuperCluster, es posible que existan restricciones adicionales que limiten las
versiones del software ZFS Storage Appliance que se pueden usar y la manera en la que se
actualizan las versiones. En estas situaciones, comuniquese con su representante de Oracle.

¥ Cambie la contraseina root de ZFS Storage Appliance

ZFS Storage Appliance no esta configurado con una contrasefia root por defecto. La
configuracién inicial de ZFS Storage Appliance se lleva a cabo mediante una sesién de consola
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Servicios de red expuestos por defecto (ZFS Storage Appliance)

desde la instancia de Oracle ILOM incrustada. La contrasefia de usuario root del dispositivo se
configura durante la sesién de configuracion inicial.

Cuando accede por primera vez a la consola del dispositivo, aparece una pantalla de
configuracion de interfaz de shell. Compruebe la informacién que se muestra en la pantalla e
introduzca los valores requeridos. La contrasefia de usuario root de ZFS Storage Appliance se
configura durante este proceso.

Nota - La instancia de Oracle ILOM para el dispositivo no tiene una cuenta y una contrasefia de
usuario root por defecto de welcome1. Consulte Proteccion de Oracle ILOM [37].

Una vez que tenga una cuenta de usuario root, podra cambiar la contrasefia en cualquier
momento, como se describe en esta tarea.

Nota - Si se cambia una contrasefia para un componente de SuperCluster que gestiona Oracle
Engineered Systems Hardware Manager (como el sistema operativo del controlador de
almacenamiento AFS), también debera actualizar la contrasefia en Oracle Engineered Systems
Hardware Manager. Para obtener mas informacion, consulte la Guia de administracion de
Oracle SuperCluster serie M7.

Inicie sesién en ZFS Storage Appliance.
Consulte Inicio de sesion en ZFS Storage Appliance [83].

Cambie la contraseina de usuario root.

En este ejemplo, sustituya password por una contrasefia que cumpla con las politicas de
complejidad de contrasefias del Departamento de Defensa de los EE. UU.

hostname:> configuration users select root set initial password=password initial_password = ******x*k&kx*
hostname: configuration users> done

Para obtener mas informacion sobre la instalacién inicial y la configuracion de ZFS Storage
Appliance, consulte la Guia de instalacion del Oracle ZFS Storage Appliance. Consulte
“Recursos adicionales de ZFS Storage Appliance” [93].

Servicios de red expuestos por defecto (ZFS Storage
Appliance)

En esta tabla, se muestran los servicios de red por defecto expuestos por ZFS Storage
Appliance.
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Endurecimiento de la configuracion de seguridad de ZFS Storage Appliance

Servicio

Protocolo

Puerto

Descripcién

SSH

PORTMAP

NTP
HTTPS
(BUI)
Replicacién

remota

NFS

iSCSI/iSNS

Etiquetas de
servicio

NDMP

TCP

TCP/UDP

UDP

TCP

TCP

TCP/UDP

TCP

TCP

TCP

22

111

123

215

216

2049

4045

varios

3260

6481

10000

Usado por el servicio de shell seguro para permitir el acceso administrativo a ZFS
Storage Appliance mediante una interfaz de linea de comandos.

Usado por el daemon de asignacién de puertos de llamada a procedimiento remoto (RPC)
(conocido como rpcbind 0 portmap). Este servicio se requiere para compatibilidad con
NFS version 3.

Usado por el servicio de protocolo de hora de red (NTP) (solo cliente)para sincronizar el
reloj del sistema local con uno o mas origenes de hora externa.

Usado por el servicio HTTPS integrado para permitir el acceso administrativo a ZFS
Storage Appliance por un canal (SSL/TLS) cifrado mediante una interfaz de explorador.

Usado por el servicio de replicacién de datos remotos. La replicacién de datos remotos
duplica y sincroniza proyectos y los comparte entre los dispositivos ZFS Storage
Appliance mediante un canal (SSL/TLS) cifrado.

Usado por el servicio del sistema de archivos de red (NFS). NFS proporciona el servicio
de uso compartido de archivos de red. El niimero real de puertos depende de cual versién
del protocolo NFS se use. La version 3 de NFS confia en el daemon de asignacion de
puertos RPC (que se muestra arriba) y en los puertos asignados de forma dindmica para
proporcionar montaje, estado, cuota y servicios relacionados. Sin embargo, la versién 4
de NFS confia en TCP/2049. El servicio de bloqueo NFS usa TCP/4045.

Usado por el servicio iSCSI que proporciona un protocolo de red de almacenamiento
basado en IP para enlace de utilidades de almacenamiento de datos. ZFS Storage
Appliance se puede configurar para compartir dispositivos iSCSI (denominados LUN)
con clientes en red.

Usado por el servicio Oracle ServiceTag. Protocolo de deteccién de Oracle utilizado
para identificar servidores y facilitar solicitudes de servicio. Este servicio es usado por
productos como Oracle Enterprise Manager Ops Center para detectar software de ZFS
Storage Appliance y para integrarlo con otras soluciones de servicio automatico de
Oracle.

Usado por el servicio de protocolo de gestion de datos de red (NDMP) que permite que
ZFS Storage Appliance participe en copias de seguridad coordinadas de manera remota.

ZFS Storage Appliance también admite una variedad de otros servicios que estan desactivados
por defecto, incluidos HTTP, FTP, SFTP, TFTP, WebDAV, etc. Es posible que se expongan puertos de
red adicionales si los servicios estan activados después de la instalacién.

Endurecimiento de la configuracién de seguridad de ZFS

Storage Appliance

En estos temas, se describe como fortalecer la seguridad de ZFS Storage Appliance:

= Implementacién de endurecimiento de la configuracion de seguridad de Oracle
ILOM [87]
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Implementacion de endurecimiento de la configuracion de seguridad de Oracle ILOM

m  Desactivacion de servicios innecesarios (ZFS Storage Appliance) [87]

m  Desactivacion de enrutamiento dindmico [88]

m  Restriccion del acceso remoto a root mediante el shell seguro [89]

= Configuracion del timeout de inactividad de la interfaz de administracién (HTTPS) [89]
= Desactivacion de protocolos SNMP no aprobados [90]

m  Configuracion de cadenas de comunidad SNMP [91]

m  Configuracion de redes autorizadas por SNMP [92]

Implementacion de endurecimiento de la
configuracion de seguridad de Oracle ILOM

ZFS Storage Appliance incluye una instancia de Oracle ILOM incrustada como parte

del producto. Al igual que con otras implementaciones de Oracle ILOM, hay cambios de
configuracién de seguridad relevantes que se pueden implementar para mejorar la configuracién
de seguridad por defecto del dispositivo.

Para proteger la interfaz de Oracle ILOM de ZFS Storage Appliance, realice los
procedimientos de Proteccién de Oracle ILOM [37].

Desactivacion de servicios innecesarios (ZFS
Storage Appliance)

Desactive los servicios que no se requieren para los requisitos operativos y de gestion de la
plataforma.

Por defecto, ZFS Storage Appliance emplea una configuracién de red sequra por defecto,
donde los servicios no esenciales ya estan desactivados. Sin embargo, segun las politicas y los

requisitos de seguridad, es posible que sea necesario activar o desactivar servicios adicionales.

Inicie sesion en ZFS Storage Appliance.

Consulte Inicio de sesién en ZFS Storage Appliance [83].

Visualice la lista de servicios admitidos por ZFS Storage Appliance.
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Desactivacion de enrutamiento dinamico

hostname :> configuration services

3. Determine si un servicio determinado esta activado.

Sustituya servicename por el nombre del servicio identificado en Paso 2.

hostname :> configuration services servicename get <status>

Un servicio esta activado si el pardmetro de estado del servicio devuelve el valor enabled. Por
ejemplo:

hostname :> configuration services iscsi get <status>
<status> = online

4. Desactive un servicio que ya no sea hecesatrio.

Configure el estado del servicio esté desactivado. Por ejemplo:

hostname :> configuration services iscsi disable

V¥V Desactivacion de enrutamiento dinamico

ZFS Storage Appliance se configura para ejecutar el protocolo de enrutamiento dindmico por
defecto.

Antes de desactivar el servicio de enrutamiento dindmico, asegurese de que ZFS Storage
Appliance esté conectado a una red con la que se deba comunicar o asegtirese de que se haya
configurado para usar enrutamiento estatico o una ruta por defecto. Este paso es necesario

para garantizar que no haya pérdida de conectividad una vez que se haya desactivado el
enrutamiento dindmico.

1. Inicie sesién en ZFS Storage Appliance.
Consulte Inicio de sesiéon en ZFS Storage Appliance [83].

2. Desactive el enrutamiento dinamico.
hostname: > configuration services dynrouting disable

3. Para determinar si el enrutamiento dinamico esta activado, escriba:

hostname :> configuration services dynrouting get <status>
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Restriccion del acceso remoto a root mediante el shell seguro

V¥ Restriccion del acceso remoto a root mediante el
shell seguro

Por defecto, ZFS Storage Appliance est4 configurado para permitir acceso administrativo
remoto a la cuenta root mediante el servicio de shell seguro (ssH).

Use este procedimiento para desactivar el acceso remoto a root mediante SsH.

Una vez que se haya llevado a cabo este cambio de configuracién, la cuenta root ya no estara
disponible para acceder al sistema mediante ssH. Sin embargo, la cuentaroot puede acceder al
sistema mediante la interfaz administrativa de HTTPs.

1. Inicie sesion en ZFS Storage Appliance.
Consulte Inicio de sesién en ZFS Storage Appliance [83].

2. Desactive el acceso remoto a root.

hostname: > configuration services ssh set permit_root_login=false

3. Compruebe que la cuenta root ya no se permita para acceder al sistema
mediante ssh.

hostname:> configuration services ssh get permit_root_login

4. Sise requiere el acceso administrativo a ssu, cree al menos una cuenta que no
sSeéa root.

Para obtener instrucciones, consulte la Guia de administracion de Oracle ZFS Storage
Appliance que corresponde a la version que se ejecuta en ZFS Storage Appliance. Consulte
“Recursos adicionales de ZFS Storage Appliance” [93].

V¥ Configuracion del timeout de inactividad de la
interfaz de administracion (HTTPS)

ZFS Storage Appliance admite la capacidad de desconectar y cerrar las sesiones administrativas
que han estado inactivas durante mas de un niimero predefinido de minutos. Por defecto,

la sesién de la interfaz de usuario de explorador (HTTPS) genera un timeout después de 15
minutos.
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Desactivacion de protocolos SNMP no aprobados

90

Nota - Ningtin parametro equivalente aplica un timeout de inactividad en la interfaz de linea de
comandos SSH de ZFS Storage Appliance.

Use este procedimiento para configurar el parametro de timeout de inactividad en un valor
personalizado.

Inicie sesién en ZFS Storage Appliance.
Consulte Inicio de sesién en ZFS Storage Appliance [83].

Visualice el parametro de timeout de inactividad actual que esta asociado con la
interfaz de explorador.

hostname: > configuration preferences get session_timeout
session_timeout = 15

Configure el parametro de timeout.

El valor session_timeout se especifica en minutos (10 minutos en este ejemplo).

hostname :> configuration preferences set session_timeout=10
session_timeout = 10

Para comprobar el parametro de timeout, repita Paso 2.

Desactivacion de protocolos SNMP no aprobados

Por defecto, SNMPv1 y SNMPv2c estan activados en ZFS Storage Appliance. ZFS Storage
Appliance admite SNMPv1/v2c en todas las versiones admitidas del producto. A partir de la
version 2013.1.2, ZFS Storage Appliance también admite SNMPv3.

Nota - La versién 3 del protocolo SNMP presenté compatibilidad con el modelo de seguridad
basado en usuario (USM, User-based Security Model). Esta funcionalidad sustituye las cadenas
de comunidad SNMP tradicionales por las cuentas de usuario reales que se pueden configurar
con permisos especificos, autenticacion, protocolos de privacidad y contrasefias. Por defecto,
ZFS Storage Appliance no incluye un nombre de usuario o contrasefia para la cuenta USM
integrada (solo lectura). Para fines de seguridad, configure las credenciales y los protocolos de
USM segtin los requisitos de despliegue, gestion y supervision.

Asegurese de que las versiones no usadas o anteriores del protocolo SNMP estén desactivadas,
a menos que se requiera lo contrario.
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Configuracion de cadenas de comunidad SNMP

Inicie sesion en ZFS Storage Appliance.

Consulte Inicio de sesién en ZFS Storage Appliance [83].

Determine cual sesion del protocolo SNMP usa el dispositivo.

hostname :> configuration services snmp get version
version = v2

Active el uso de SNMPv3 (si esta disponible).

El uso de SNMPv1/v2c y SNMPv3 es mutuamente excluyente, de modo que cuando active
SNMPv3, SNMPv1/v2c estaran desactivados.

hostname:> configuration services snmp set version=v3
version = v3

Compruebe la version de SNMP.

hostname:> configuration services snmp get version
version = v3

Configuracion de cadenas de comunidad SNMP

Solamente realice esta tarea si ZFS Storage Appliance estd configurado para usar SNMPv1 o
v2.

Dado que SNMP a menudo se usa para supervisar el estado del dispositivo, es importante que la
cadena comunitaria SNMP por defecto usada por el dispositivo se cambie por un valor definido
por el cliente.

Inicie sesion en ZFS Storage Appliance.

Consulte Inicio de sesién en ZFS Storage Appliance [83].

Cambie la cadena comunitaria SNMP.

En este ejemplo, sustituya string por un valor que cumpla con los requisitos del Departamento
de Defensa de los EE. UU. en relacién con la composicion de las cadenas de comunidad SNMP.

hostname :> configuration services snmp set community=string
community = value

Compruebe la cadena comunitaria SNMP.
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Configuracion de redes autorizadas por SNMP

hostname :> configuration services snmp get community

Configuracion de redes autorizadas por SNMP

Solamente realice esta tarea si ZFS Storage Appliance esta configurado para usar SNMPv1 o
V2.

Para minimizar la divulgacion de la informacion de configuracién del sistema, las consultas de
SNMP solamente se deben aceptar desde origenes de red o host aprobados.

Inicie sesién en ZFS Storage Appliance.
Consulte Inicio de sesién en ZFS Storage Appliance [83].

Configure el parametro de red autorizado por SNMP.

hostname:> configuration services snmp set network=127.0.0.1/8
network = 127.0.0.1/8

Compruebe el valor del parametro de red autorizado por SNMP.

En este ejemplo, la configuracion del pardmetro de red en 127.0.0.1/8 bloquea de manera eficaz
todas las consultas de SNMP basadas en red. Este valor se debe ajustar segin sea necesario para
permitir hosts y redes aprobados.

El valor e.0.0.0/0 permite realizar consultas desde cualquier ubicacién de red.

hostname: > configuration services snmp get network
network = 127.0.0.1/8

¥ Restriccion del acceso a la red de gestién

92

Ademas de estos procedimientos de endurecimiento de seguridad, las interfaces de gestion
expuestas por ZFS Storage Appliance se deben implementar en una red de gestion dedicada y
aislada. Este paso ayuda a proteger ZFS Storage Appliance contra trafico de red administrativa
no autorizado o no deseado. Debe restringir estrictamente el acceso de control a la red de
gestion con acceso garantizado solamente a los administradores que requieren este nivel de
acceso.

Ademas, ZFS Storage Appliance se puede configurar para activar o desactivar el acceso
administrativo (gestioén) en interfaces de red especificas. Este cambio se puede implementar
mediante este procedimiento.
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Recursos adicionales de ZFS Storage Appliance

1. Inicie sesion en ZFS Storage Appliance.
Consulte Inicio de sesion en ZFS Storage Appliance [83].

2. Configure las interfaces de red de gestion.

En este ejemplo, sustituya el valor interface por el nombre de la interfaz de red real para la que
se aplica esta configuracion.

hostname:> configuration net interfaces select interface set admin=false

Recursos adicionales de ZFS Storage Appliance

Para obtener directrices de seguridad adicionales para ZFS Storage Appliance, consulte la guia
de seguridad que corresponde a la version que se ejecuta en ZFS Storage Appliance. Consulte
Determinacién de la version de software de ZFS Storage Appliance [84].

Estas guias proporcionan informacién adicional sobre las funciones de seguridad del producto,
las capacidades y las opciones de configuracién:
m  Guia de seguridad de la version de Oracle ZFS Storage Appliance (version 2013.1.4.0)

http://docs.oracle.com//cd/E56047_01
m  Guia de seguridad de la version de Oracle ZFS Storage Appliance (version 2013.1.3.0)

http://docs.oracle.com/cd/E56021_01

m  Guia de seguridad de la version de Oracle ZFS Storage Appliance (version 2013.1.2.0)

http://docs.oracle.com/cd/E51475_01

Proteccién de ZFS Storage Appliance 93


http://docs.oracle.com//cd/E56047_01
http://docs.oracle.com/cd/E56021_01
http://docs.oracle.com/cd/E51475_01

94 Guia de seguridad de Oracle SuperCluster serie M7 « Febrero de 2016



Proteccion de servidores Exadata Storage
Server

Los servidores Exadata Storage Server (servidores de almacenamiento) son el bloque de
generacion de almacenamiento de SuperCluster. Todos los servidores de almacenamiento se
entregan preinstalados e integrados como parte de SuperCluster M7 con todos los componentes
de célculo, almacenamiento y software necesarios.

Nota - Solamente se permite realizar cambios en la configuracién mediante la aplicacion de
métodos, parches o actualizaciones aprobados. Este software de servidor de almacenamiento no
se podra alterar de ninguna otra manera.

SuperCluster M7 tiene un minimo de tres servidores de almacenamiento. Se pueden instalar
servidores de almacenamiento adicionales en el rack principal de SuperCluster y en los racks de
expansion opcionales. Debera proteger cada servidor de almacenamiento individual.

En estos temas, se describe cémo proteger los servidores de almacenamiento:

m  Inicio de sesién en el sistema operativo del servidor de almacenamiento [95]
m  “Usuarios y contrasefias por defecto” [96]

m  Cambio de contrasefias del servidor de almacenamiento [96]

m  “Servicios de red expuestos por defecto (servidores de almacenamiento)” [98]

m  “Endurecimiento de la configuracion de seguridad del servidor de
almacenamiento” [98]

m  “Limitacion del acceso de red remoto” [108]
m  “Recursos de servidor de almacenamiento adicionales” [110]

¥ Inicio de sesion en el sistema operativo del servidor de
almacenamiento

® En lared de gestion, inicie sesién en uno de los servidores de almacenamiento
COMO celladmin.
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Usuarios y contrasefias por defecto

Para la contrasefia por defecto, consulte “Usuarios y contrasefias por defecto” [96].

# ssh celladmin@Storage_Server_IP_address

Usuarios y contraseias por defecto

Tabla que muestra las contrasefias y las cuentas por defecto de los servidores de

almacenamiento.

Nombre de Tipo Contrasefia  Descripcion

cuenta por defecto

root Administrador welcomel Se usa para acceder al sistema operativo del servidor de almacenamiento para realizar
acciones administrativas generales y para actualizar el software del servidor de
almacenamiento.

celladmin Administrador welcome Se usa para llevar a cabo la instalacion y la configuracion del servidor de almacenamiento.

de celdas Ademas, todos los servicios de almacenamiento de la plataforma funcionan con esta

cuenta.

cellmonitor Supervisor welcome Se usa solamente para fines de supervision. Esta cuenta aprovecha un shell restringido

para asegurar que la configuracion y los objetos que residen en el servidor de
almacenamiento no se podran modificar desde esta cuenta.

V¥  Cambio de contraseras del servidor de almacenamiento

Para obtener una lista de cuentas y contrasefias por defecto, consulte “Usuarios y contrasefias

por defecto” [96].

Nota - Si se cambia una contrasefia para un componente de SuperCluster que gestiona Oracle
Engineered Systems Hardware Manager (como el sistema operativo del servidor Exadata
Storage Server), también debera actualizar la contrasefia en Oracle Engineered Systems
Hardware Manager. Para obtener mas informacién, consulte la Guia de administracion de
Oracle SuperCluster serie M7.

Inicie sesiodn en el servidor como celladmin.

Consulte Inicio de sesién en el sistema operativo del servidor de almacenamiento [95].

Cambie una contraseiia por defecto mediante uno de estos métodos.
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Determinacion de la version del software Exadata Storage Server

m  Cambie la contraseiia por una cuenta en el servidor en la que haya iniciado
sesion.

# passwd account_name

m  Cambie una contraseiia de cuenta en todos los servidores de
almacenamiento.

El comando cel1_group es un simple archivo de texto que muestra los nombres de host de
todos los servidores de almacenamiento (uno por linea).

En este ejemplo, sustituya estos elementos de la linea de comandos:

= new_password: sustitiyalo por la nueva contrasefia que cumple con las politicas del
sitio.

®  account_name: sustitiyalo por el nombre de la cuenta de Oracle Linux.

# dcli -g cell_group -1 root "echo new_password | passwd --stdin account_name"

V¥V  Determinacion de la version del software Exadata
Storage Server

1. Inicie sesion en uno de los servidores de almacenamiento.

Consulte Inicio de sesion en el sistema operativo del servidor de almacenamiento [95].

2. Escriba este comando.

En este ejemplo, la version de software del servidor de almacenamiento es 12.1.2.1.1.150316.2.

# imageinfo -ver
12.1.2.1.1.150316.2

Para actualizar la version del software, instale el parche de descarga de pila completa trimestral
de SuperCluster disponible en My Oracle Support, en https://support.oracle.com.

Nota - Para SuperCluster, es posible que existan restricciones adicionales que limiten las
versiones de software que se pueden usar y la manera en la que se actualizan las versiones. En
estas situaciones, comuniquese con su representante de Oracle.
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Servicios de red expuestos por defecto (servidores de almacenamiento)

Servicios de red expuestos por defecto (servidores de

almacenamiento)
Nombre de Protocolo Puerto Descripcién
servicio
SSH TCP 22 Usado por el servicio de shell seguro, que esté integrado en el software del servidor de

almacenamiento para proporcionar acceso administrativo al sistema mediante una CLI.

Por defecto, el servidor de shell seguro estd configurado para responder a solicitudes
de conexién solamente en las redes de gestion (NET 0) e IB (BONDIBO).

Este servidor de almacenamiento también se comunica con los dominios de Oracle Database
en SuperCluster mediante el protocolo de sockets de datagrama seguros (RDSv3) mediante
interfaces de acceso de memoria directa remota (RDMA). Esta comunicacién punto a punto no
usa TCP/IP y esta limitada a la particién de red IB interna en la que residen ambos dominios de
Oracle Database en SuperCluster y los servidores de almacenamiento.

Endurecimiento de la configuracién de seguridad del
servidor de almacenamiento

Nota - El servidor de almacenamiento incluye una instancia de Oracle ILOM incrustada como
parte del producto. Al igual que con otras implementaciones de Oracle ILOM, hay cambios de
configuracion de seguridad relevantes que se pueden implementar para mejorar la configuracién
de seguridad por defecto del dispositivo. Para obtener més informacién, consulte Proteccién de
Oracle ILOM [37].

En estos temas, se describe como fortalecer la seguridad de los servidores de almacenamiento:

m  “Restricciones de la configuracion de seguridad” [99]
m  Visualizacién de ajustes de configuracion de seguridad disponibles con

host_access_control [99]
m  Configuracién de una contrasefia de cargador de inicio del sistema [100]
= Desactivacion del acceso a la consola del sistema Oracle ILOM [100]
m  Restriccion del acceso a root mediante SSH [101]
= Configuracion de bloqueo de cuenta del sistema [101]
= Configuracion de reglas de complejidad de contrasefia [102]
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