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本文讨论与规划在生产环境中安装和配置 OpenStack 有关的主题。其中包含一些最佳实践，可以
帮助管理（如果未最大程度降低）OpenStack 配置的复杂性。本文还包含有关 OpenStack 部署的
硬件和软件要求。

OpenStack 配置概述
底层物理基础结构构成任何 OpenStack 云配置的基础。因此，规划 OpenStack 部署应该先考虑要
用于 OpenStack 安装的硬件系统。

在单节点配置中，准备物理系统相对简单。但是，此配置不适用于生产使用，因为生产环境需要多
个硬件资源。虽然添加多个资源意味着云基础结构的效率会提高，但是复杂性也会增加。

规划硬件部署
如果可能，为云部署对称硬件，这意味着对整个 OpenStack 框架使用相同类型的服务器。此外，
尽可能在这些服务器上实现相同硬件配置，例如，通过在相同 HBA 插槽上使用相同主机总线适配
器 (host bus adapter, HBA)、类似磁盘配置等。通过使用配置相似的硬件，可以实现以下好处：

■ 管理 OpenStack 设置的备用系统更高效，因为您基本是仅存放一种类型的服务器。
■ 在系统故障时，更换或交换硬件更容易。
■ 解决软件问题的复杂性降低，因为在整个基础结构中对端口和磁盘等不同对象名称的引用是相

同的。

系统必须满足硬件要求才能支持可以支持 OpenStack 的特定 Oracle Solaris 发行版。这些要
求包括足够磁盘、内存和 CPU 资源来托管内核区域和 OpenStack 服务。有关其他信息，请参
见“OpenStack 安装要求” [2]。

为了在生产环境中实现最佳性能，您应对云使用专用系统。这些系统应只用于运行 OpenStack。

专用系统并不是必需的。但是，如果在同一 OpenStack 系统上安装其他程序，那么将诸如内存、
带宽、连接计数之类的资源分流给这些程序时，OpenStack 服务会降级。

使用专用系统还有助进行故障排除。出现问题时，您无需先通过隔离 OpenStack 和非 OpenStack
服务来确定这些问题是否与 OpenStack 相关。通过跟踪云设置上下文中的根本原因便可立即确定
这些问题。

OpenStack 安装要求

安装 OpenStack 的 Oracle Solaris 系统必须满足以下要求：

■ 操作系统。系统必须运行的是支持要安装的特定 OpenStack 版本的 Oracle Solaris 发行版。有
关安装操作系统的说明，请参阅 Operating Systems Documentation（操作系统文档）的适用文
档库中的安装书籍。此安装书架还包含有关更新操作系统的文档。
要下载安装映像，请转到 Oracle Technology Network（Oracle 技术网）站点。从 "Downloads"
（下载）选项卡，单击 "Solaris"。

■ 硬件。为了确保您的系统支持 Oracle Solaris，请参阅以下内容之一：
■ Oracle Technology Network（Oracle 技术网）站点中提供的相应系统要求一览表。在下载

安装映像的同一页面中，可在 "Key Resources"（主要资源）标题下找到系统要求信息。
■ 与要安装的 Oracle Solaris 版本对应的发行说明中的系统要求信息。

https://docs.oracle.com/en/operating-systems/
http://www.oracle.com/technetwork/index.html
http://www.oracle.com/technetwork/index.html
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需要多达 5 GB 的额外空间进行 OpenStack 安装，具体取决于在每个节点上安装的 OpenStack
服务。确保计算节点上具有足够的 CPU、内存和磁盘空间，以支持所需数量的 VM 实例。系统
应具有 100-200 GB 的 ZFS 存储空间，用于 VM 实例映像和创建 VM 实例。

■ 虚拟化支持。您的系统应支持内核区域。VM 实例可以是非全局区域或内核区域。

要验证您的系统是否支持虚拟化，请在终端窗口中键入 virtinfo 命令。该命令输出应该显示如
以下示例中所示的信息：

# virtinfo

NAME             CLASS

non-global-zone  supported

kernel-zone      supported

要获得内核区域支持，您的系统必须满足以下附加要求：
■ 物理 RAM 至少为 8 GB。
■ 充分调整主机上的 ZFS 自适应替换高速缓存 (Adaptive Replacement Cache, ARC) 以防止

出现内存错误。有关更多信息，请参见《Creating and Using Oracle Solaris Kernel Zones》
中的 “Tuning the Host ZFS ARC to Reserve Memory for Kernel Zones”。

注 - 内核区域不能在 Oracle VM Server for x86 来宾域或 Oracle VM VirtualBox 中运行。

有关内核区域安装要求的更多信息，请参见以下资源：
■ 《创建和使用 Oracle Solaris 内核区域》，其中包含有关内核区域的硬件和软件要

求。本书位于以下资源的相应 Oracle Solaris 版本的文档库中：Operating Systems
Documentation（操作系统文档）。

■ 有关相应 Oracle Solaris 版本归档文件的 README 文件。
转到 Oracle Technology Network（Oracle 技术网）站点。在下载安装映像的同一页面上，
可在 "Unified Archives"（统一归档文件）部分下找到 README 文件。

■ 对于生产环境中的 OpenStack 部署，请使用网络数据库（如 MySQL）。大多数 OpenStack 服
务在 SQL 数据库或表集中维护其本地状态。使用的缺省数据库是 SQLite，该数据库适用于在单
节点 OpenStack 配置中演示。但是，SQLite 不适合在实际方案中使用。而且，它缺乏对某些数
据库操作的支持，这可能使升级过程复杂化，使其极难执行。

准备 Oracle Solaris 安装

有关规划和准备安装 Oracle Solaris 的更多信息，请参见 Operating Systems Documentation（操
作系统文档）的适用文档库中的相应安装书籍。

安装 OpenStack 之前，请按照有关备份系统当前状态的最佳实践进行操作，例如，创建备份引导
环境或创建整个系统的快照。通过这些备份，您可以恢复到计算机的 OpenStack 之前的状态。有
关进一步的详细信息，请参阅同一文档库中相应 Oracle Solaris 版本的安装文档以及 ZFS 文件系统
文档。

强制实施安全性

缺省情况下，Oracle Solaris 是安全的。但是，安装后，您可以采取其他安全措施来满足公司要
求。有关加强 Oracle Solaris 系统安全的步骤，请参阅相应 Oracle Solaris 版本文档库中的安全方
面的书籍。这些书籍提供了有关优化 Oracle Solaris 系统安全的信息和步骤，例如设置权限、维

http://www.oracle.com/pls/topic/lookup?ctx=E53394&id=VLZKZgnwox
http://www.oracle.com/pls/topic/lookup?ctx=E53394&id=VLZKZgnwox
http://docs.oracle.com/en/operating-systems/
http://docs.oracle.com/en/operating-systems/
http://www.oracle.com/technetwork/index.html
http://docs.oracle.com/en/operating-systems/
http://docs.oracle.com/en/operating-systems/
http://docs.oracle.com/en/operating-systems/
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护口令设置、设置强口令约束、审计等等。有关一般安全准则，请参见同一文档库中的《Oracle
Solaris 安全和强化准则》。

对于特定于 OpenStack 的安全问题，需要为访问云框架的不同节点的缺省进程和服务准备口令。
缺省情况下，用户帐户名及其对应口令遵循 OpenStack 服务名称。例如，对于 Cinder 组件，用户
名为 cinder，口令为 cinder。同样，对于 Neutron 组件，用户名和口令都是 neutron。此缺省设置
对于在隔离环境中快速设置和测试 OpenStack 非常有用。为生产环境配置时，确保在配置文件中
需要口令处指定安全口令。

规划网络体系结构

在旨在使您能够评估 OpenStack 的单节点配置中，一个网络接口卡就足够了。但是，对多节点配
置使用单个网络接口不足以提供带宽来服务于云的大量网络通信。如果在企业 OpenStack 设置中
使用单个网络接口，性能很快就会成为严重问题。

隔离不同类型的网络通信

不同类型的网络通信遍历云基础结构。您应该具有单独的网络或子网来托管每种类型的通信，例
如：

■ 来宾或租户网络－托管 OpenStack 云中虚拟机 (virtual machine, VM) 间的通信。
■ 存储网络－托管 VM 及其位于外部存储系统上的应用程序数据集之间的通信。
■ 管理或 API 网络－托管用于管理云基础结构的整个操作的 OpenStack 组件间的通信，包括管理

员生成的通信。
■ 外部网络－托管 VM 等虚拟实体及其在 OpenStack 云中的专用网络与更广泛的网络（包含公司

网络和 Internet）之间的通信。

下图是多节点 OpenStack 配置中的多网络体系结构的示例。
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图   1 多网络体系结构的示例

在此示例中，您可以根据需要进一步扩展体系结构。例如，如果决定使用冗余存储系统，则需要创
建单独存储子网来管理到每个系统的通信。

对特定通信使用不同网络，可以实现以下好处：

■ 网络的可靠性和可用性－多个网络可以避免单网络配置固有的单点故障。
■ 性能和可伸缩性－与使用单个网络接口相比，具有多个接口用作不同的网络通信路径可以防止

潜在的拥塞及其导致的性能下降。
■ 安全性－分隔网络可以确保控制对 OpenStack 框架的不同部分的访问。
■ 可管理性－对于云管理员，管理整个 OpenStack 框架更容易。

遵循统一网络设计

在 Oracle Solaris 中，网络适配器数据链路遵循命名约定 netn，其中 n 是从零开始的数字。根据内
核引导过程中监测到适配器的顺序分配该数字。

在每个硬件节点上使用相同类型的网络适配器并在主板上的相同选件插槽中安装它们。在每个服
务器上，为同一网络配置每个网络适配器端口。例如，所有系统中的接口 net0 将用于连接到外
部网络，net1 保留用于来宾网络等。采用此方式，内核中的接口端口编号和设备链路名称在每
个 OpenStack 节点中保持一致。具有统一网络配置有助于后续 OpenStack 配置步骤，特别是在
Neutron 中设置弹性虚拟交换机 (Elastic Virtual Switch, EVS) 时。



规划 OpenStack 配置 6

分配逻辑主机名

使用逻辑主机名是适用于任何网络配置方案的良好实践。企业 OpenStack 基础结构需要多个 IP 地
址。指定 IP 地址来配置云使配置复杂化，需要您记住和管理这些数字。OpenStack 配置信息存储
在数据库中。如果对这些数据库以及它们存储 OpenStack 信息的方式没有任何深入了解，需要更
改 IP 地址配置时更正数据库将非常困难。

准备将用于设置的主机名与 IP 地址的映射。使用 DNS 或 /etc/hosts 文件进行名称解析。测试配
置以确保其正常运行。然后，在安装 Oracle OpenStack for Oracle Solaris 后，在配置文件中定义
连接参数时，指定主机名，而不是 IP 地址。

规划多节点 OpenStack 体系结构

由于 OpenStack 的灵活性，您可以使用多种方式在多个节点或系统中分布其组件。图 1 中的样例
体系结构仅显示一种在三个节点上部署组件的方式：

■ 存储节点
■ 计算节点
■ 控制器节点

在该图中，控制器节点合并了 MySQL 数据库、EVS 控制器和消息代理软件 (RabbitMQ) 等
OpenStack 组件。

不过，还可以进一步细分组件。例如，您可以在五个节点中进行以下组件分布：

■ 节点 1：RabbitMQ
■ 节点 2：MySQL 数据库
■ 节点 3：OpenStack 控制器组件，例如 Keystone、Glance、Horizon 等
■ 节点 4：弹性虚拟交换机
■ 节点 5：L3 代理

此外，您还可以有多个存储和计算节点。其他非核心 OpenStack 组件（例如 Ironic）还可以位于其
各自的节点中。

由于此灵活性，您可以根据可用资源以及您希望在每个节点中对组件进行分组的方式来设计
OpenStack 基础结构。然后，您可以在每个系统上仅安装需要的 OpenStack 软件包，而不是在所
有系统上安装整个 OpenStack 软件包。
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