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Prefacio

Este documento descreve os recursos de seguranca do LTFS-LE (StorageTek Linear Tape File
System, Library Edition) da Oracle.

Publico-alvo

Este guia destina-se a todos os envolvidos com o uso dos recursos de seguranca e da
instalacdo e configuracdo seguras do LTFS-LE.

Acessibilidade da Documentacao

Para obter informacdes sobre o comprometimento da Oracle com a acessibilidade, visite o
site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Acesso ao Oracle Support

Os clientes da Oracle que adquiriram servigcos de suporte tém acesso a suporte eletronico por
meio do My Oracle Support. Para obter informacoes, visite http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs se vocé for portador de deficiéncia auditiva.
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Capitulo 1. Visao Geral

Esta se¢do oferece uma visdo geral do LTFS-LE e explica os principios gerais de sua
seguranca.

Visao Geral do Produto

Atualmente, o armazenamento em fita enfrenta a ameaca de estar sendo relegado totalmente
ao mercado de backup e arquivamento, mesmo que os clientes implorem por uma plataforma
de armazenamento mais econémica que pudesse ser usada para armazenamento de
proximidade devido a usabilidade percebida e problemas de desempenho. O trabalho de
campo pioneiro dos engenheiros da StorageTek e da Sun para erradicar essa linha de ataque
dos fornecedores de disco finalmente se concretizou em 2010 com o langamento do LTFS
(Linear Tape File System) para unidades de fita simples. Primeiramente lancado como

uma especificacdo de cédigo-fonte aberto pela IBM e pelo consércio LTO, o LTFS permite
que uma unica unidade seja tratada como um pen drive ou cartdo de memoria. Essa nova
apresentacao minimizou a crise enfrentada pelo armazenamento em fita e o tornou mais ttil.
Além disso, abriu novas possibilidades para aumentar o valor da fita ja que as industrias
que necessitam de um sistema de armazenamento portatil agora tém uma plataforma de
armazenamento economica.

A Oracle adotou a especificacdo com a unidade de fita T10000C. Porém, o LTFS para uma
unica unidade possui valor limitado para ambos, o cliente e a Oracle. Estender o LTFS para
uma biblioteca inteira permite que os clientes tenham basicamente milhares de pen drives.
Eles podem gerenciar petabytes de dados em suas bibliotecas através de uma interface bésica
de area de trabalho. Isso ndo apenas facilita o uso da fita, como também da tranquilidade

aos usuarios ja que todo o contetido esta gravado em um formato aberto. Os clientes ndo
ficardo mais vinculados ao aplicativo de backup nem ao formato proprietario. Além disso,

os beneficios de portabilidade foram bastante aprimorados. Por fim, o LTFS-LE (LTFS —
Library Edition) permite aos futuros aplicativos e middleware da Oracle usarem a fita como
um formato de armazenamento, fornecendo um tinico e simples ponto de acesso.

Seguranca

Existem trés aspectos para a seguranca do LTFS-LE: fisico, rede e acesso do usuario.
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Principios Gerais de Seguranca

Fisico

E necessario que o LTFS-LE seja instalado em um servidor independente dentro do centro
de dados de uma organizacao. O acesso fisico ao servidor seria controlado pela politica da
empresa do cliente.

Rede

E necessario que o LTFS-LE seja adicionado ou configurado em uma rede interna protegida
por firewall do cliente. Essa rede precisa de acessos SSH e SNMP as bibliotecas das quais os
dados serdo acessados.

Acesso do Usuario

O acesso ao aplicativo do LTFS-LE é controlado pela autenticacao do nome do usudrio e da
senha. Eles sdo configurados durante a instalacdo pelo cliente. As senhas devem atender aos
requisitos padrao da Oracle.

Principios Gerais de Seguranca
Os principios a seguir sdo essenciais para o uso seguro de qualquer produto.
Manter o Software Atualizado

Um dos principios da boa pratica de seguranca é manter todas as versdes e patches do
software atualizados. Este documento é indicado para o nivel de software:

LTFS-LE Versao 1.0 ou superior

Observacao:

Espera-se que as bibliotecas, o software da biblioteca e as unidades também atendam aos niveis minimos
de versdo do firmware conectado ao aplicativo do LTFS-LE. Esses niveis de firmware sdo especificados
nas notas de versdao do LTFS-LE.

Restringir o acesso a rede

Mantenha o servidor host do LTFS-LE protegido por um firewall de centro de dados. O
firewall garante que o acesso a esses sistemas seja restrito a rota de rede conhecida, a qual
pode ser monitorada e restringida, se necessario. Como alternativa, um roteador de firewall
substitui varios firewalls independentes. Identificar os hosts com permissdo para anexar a
biblioteca e bloquear todos os outros hosts sdo praticas recomendadas sempre que possivel.

Manter-se Atualizado com as Informacoes Mais Recentes de
Seguranca

A Oracle aprimora continuamente seu software e documentacGes relacionadas. Verifique se
ha revisdes em cada versao deste documento.
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Capitulo 2. Instalacao Segura

Esta secdo destaca o processo de planejamento para uma instalacdo segura e descreve varias
topologias de implantagdo recomendadas para os sistemas. A seguir, ndo serdo fornecidos
detalhes sobre a instalacdo, configuracdo e administracdo do aplicativo do LTFS-LE. A
instalacdo, configuracdo e administracdo serdo abordadas no LTFS-LE Installation and
Administration Guide 1.0.

Compreender seu Ambiente

Para melhor compreender suas necessidades de seguranca, as seguintes perguntas devem ser
feitas:

Quais recursos precisam ser protegidos?

Para o LTFS-LE, o servidor host e a rede associada deverdo ser protegidos contra o acesso
ndo autorizado

De quem 0s recursos precisam ser protegidos?

O LTFS-LE devera ser protegido de todos na Internet, de usuérios externos e usuarios
internos ndo autorizados.

O que acontecera se as protecoes dos recursos estratégicos
falharem?

Alguém poderia causar intencionalmente perda de dados no armazenamento em fita com
acesso ndo autorizado ao LTFS-LE.

Instalando o LTFS-LE (Linear Tape File System - Library

Edition)

O LTFS-LE devera ser instalado somente em sistemas que estejam dentro da mesma
infraestrutura de rede protegida (com firewall) que os dispositivos monitorados. Os controles
de acesso do cliente devem ser impostos nos sistemas onde o LTFS-LE esta instalado para
garantir o acesso restrito ao aplicativo.

Consulte aos guias do usuario do LTFS-LE a seguir para obter instru¢des de instalagao.
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Configuragdo Pos-Instalagao

Oracle LTFS-LE Planning and Installation

Configuracao Pds-Instalacao

Nao ha alteracdes de seguranca na configuragdo pds-instalacao. A configuracdo é definida
pelo cliente durante a instalagao.

Atribuir a senha (admin) do usuario.
A senha da conta de administragdo do cliente é definida pelo cliente durante a instalagdo.
Impor o gerenciamento de senhas

Regras de gerenciamento de senhas corporativas do cliente, como tamanho, historico e
complexidade da senha devem ser aplicadas a senha do administrador.
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Capitulo 3. Recursos de Seguranca

Esta secdo descreve os mecanismos de seguranga especificos oferecidos pelo produto.

O aplicativo do LTFS-LE oferece ao usuério funcdes de senha criptografadas para protecao.
Esta ndo é a tnica linha de seguranca para proteger o aplicativo. O aplicativo deve estar em
um centro de dados fisicamente seguro que também tenha uma rede segura, a qual permite
acesso somente aos usuarios autorizados.
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Apéndice A

Apéndice A. Lista de Verificacao para uma

Implantacao Segura

A seguinte lista de verificagdo de seguranca inclui diretrizes que ajudam a proteger a unidade

de fita:

Impor o gerenciamento de senhas.

2. Impor controles de acesso.

Restringir o acesso a rede.

a.
b.
C.
d.

Entre em contato com a equipe do Oracle Services, do Oracle Tape Library Engineering

Um firewall deve ser implementado.

O firewall ndo deve estar comprometido.

O acesso ao sistema deve ser monitorado.

Os enderecos IP de rede devem ser verificados.

ou com um representante de conta para informar possiveis vulnerabilidades no LTFS-LE
ou nas Oracle Tape Libraries.
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Apéndice B

Apéndice B. Referéncias

Oracle LTFS-LE Planning and Installation
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