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Como usar esta documentacao

m  Visao geral - Fornece informacoes sobre o uso do software Oracle VM Server for SPARC
3.4 de maneira segura.

= Publice-alve — Administradores de sistemas que gerenciam a seguranga em servidores
SPARC virtualizados

= Conhecimento necessario — Os administradores de sistemas que gerenciam esses
servidores devem ter um conhecimento pratico de sistemas UNIX e do sistema operacional
Oracle Solaris (SO Oracle Solaris)

Biblioteca de documentacao do produto

A documentacdo e os recursos desse produto e dos produtos relacionados estdo disponiveis em

http://www.oracle.com/technetwork/documentation/vm-sparc-194287.html.

Feedback

Forneca feedback sobre esta documentagdo em http://www.oracle.com/goto/docfeedback.

Como usar esta documentagao
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XX CAPiTULO 1

Visao geral da seguranca do Oracle VM Server
for SPARC

Embora o ntimero de recomendacdes de seguranca deste documento possa dar uma impressao
diferente, a instalacdo tipica do Oracle VM Server for SPARC ja oferece bastante protecdo
contra o uso ndo autorizado. Mesmo que uma exploracdo seja improvavel, hd uma pequena
superficie de ataque e algum risco ainda existe. Da mesma que forma que vocé pode optar
por usar um alarme contra roubo, além dos dispositivos de seguranca padrdo, como travas
nas portas, para aumentar a seguranca de sua casa, medidas adicionais de seguranca da rede
podem ajudar a reduzir a chance de ocorrerem problemas inesperados ou minimizar os danos
potenciais.

Este capitulo aborda os seguintes topicos de seguranca do Oracle VM Server for SPARC:

= “Recursos de seguranca usados pelo Oracle VM Server for SPARC” [9]

= “Visdo geral do produto Oracle VM Server for SPARC” [10]

m  “Aplicacdo dos principios gerais de seguranca ao Oracle VM Server for SPARC” [13]
m  “Seguranca em um ambiente virtualizado” [15]

m  “Defesa contra ataques” [17]

Recursos de seguranca usados pelo Oracle VM Server for
SPARC

O software Oracle VM Server for SPARC é um produto de virtualizacdo que permite que varias
maquinas virtuais (VM) Oracle Solaris sejam executadas em um tnico sistema fisico, cada

uma com seu préprio SO Oracle Solaris 10 ou Oracle Solaris 11 instalado. Cada VM também

é denominada dominio l6gico. Os dominios sdo instancias independentes e podem executar
diferentes versdes do SO Oracle Solaris e diferentes softwares de aplicativo. Por exemplo, os
dominios podem ter diferentes revisdes de pacote instaladas, diversos servicos ativados e contas
do sistema com senhas distintas. Consulte Oracle Solaris 10 Security Guidelines e Oracle
Solaris 11 Security Guidelines para obter informacoes sobre a seguranga do Oracle Solaris.

Capitulo 1. Visdo geral da seguranca do Oracle VM Server for SPARC 9
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Visdo geral do produto Oracle VM Server for SPARC

O comando 1dm chama o Dominios Logicos Manager e deve ser executado no dominio de
controle para configurar dominios e recuperar informagoes de estado. A limitacdo do acesso ao
dominio de controle e ao comando 1dm é fundamental para a seguranca dos dominios executados
no sistema. Para limitar o acesso aos dados de configuragdo do dominio, use os recursos de
seguranca do Oracle VM Server for SPARC, como os direitos do Oracle Solaris para consoles

e autorizacoes do solaris.ldoms. Consulte “Logical Domains Manager Profile Contents” in
Oracle VM Server for SPARC 3.4 Administration Guide.

O software Oracle VM Server for SPARC usa os seguintes recursos de seguranga:

m  Os recursos de seguranga disponiveis nos sistemas operacionais Oracle Solaris 10 e Oracle
Solaris 11 também estdo disponiveis nos dominios que executam o software Oracle VM
Server for SPARC. Consulte Oracle Solaris 10 Security Guidelines e Oracle Solaris 11
Security Guidelines.

m  Os recursos de seguranga do SO Oracle Solaris podem ser aplicados ao software Oracle VM
Server for SPARC. Para obter informacdes abrangentes sobre como garantir a seguranga do
Oracle VM Server for SPARC, consulte “Seguranca em um ambiente virtualizado” [15]

e “Defesa contra ataques” [17].

m Qs sistemas operacionais Oracle Solaris 10 e Oracle Solaris 11 incluem correcoes de
seguranga que estdo disponiveis para o seu sistema. Obtenha as corre¢des do SO Oracle
Solaris 10 como patches ou atualiza¢Ges de seguranca. Obtenha as correcdes do SO Oracle
Solaris 11 como SRUs (Support Repository Updates).

= Para obter informacdes sobre como limitar o acesso aos comandos de administragdo e aos
consoles de dominio do Oracle VM Server for SPARC, consulte o Chapter 2, “Oracle VM
Server for SPARC Security” in Oracle VM Server for SPARC 3.4 Administration Guide.

Visao geral do produto Oracle VM Server for SPARC
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O Oracle VM Server for SPARC oferece recursos de virtualizagdo de nivel empresarial
altamente eficientes para os servidores Oracle SPARC T-series, bem como para o servidor
SPARC M5 e Servidores Fujitsu M10. Usando o software Oracle VM Server for SPARC, vocé
pode criar vérios servidores virtuais, denominados dominios 16gicos, em um unico sistema.
Esse tipo de configuracdo permite que vocé utilize a escala de threads oferecida por esses
servidores SPARC e pelo SO Oracle Solaris.

Um dominio légico é uma maquina virtual que contém um agrupamento 16gico separado de
recursos. Um dominio 16gico possui seu préprio sistema operacional e identidade em um tnico
sistema de computadores. Cada dominio légico pode ser criado, destruido, reconfigurado e
reinicializado de forma independente, sem exigir a execucdo de um ciclo de energia do servidor.
E possivel executar diversos softwares de aplicativo em dominios 16gicos diferentes e manté-los
independentes para fins de desempenho e seguranga.
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Visdo geral do produto Oracle VM Server for SPARC

Para obter informacdes sobre como usar o software Oracle VM Server for SPARC, consulte o
Oracle VM Server for SPARC 3.4 Administration Guide e o Oracle VM Server for SPARC 3.4
Reference Manual. Para obter informagdes sobre o hardware e o software necessarios, consulte
o Oracle VM Server for SPARC 3.4 Installation Guide.

FIGURA 1 Hypervisor com suporte para dois dominios l6gicos

' N )

Dominio Logico A Dominio Logico B

Aplicativo
Usuario/Servigos Aplicativo
Aplicativo

Kernel Sistema Operacional A Sistema Operacional B
Firmware Hypervisor
CPU, Memoria e E/S
Hardware )L
\. A

O software Oracle VM Server for SPARC usa os seguintes componentes para permitir a
virtualizacdo do sistema:

= Hypervisor. O hypervisor é uma pequena camada de firmware que fornece uma arquitetura
de méaquina virtualizada estavel na qual um sistema operacional pode ser instalado. Os
servidores Sun da Oracle que usam o hypervisor oferecem recursos de hardware para
permitir o controle do hypervisor sobre as atividades do sistema operacional em um
dominio légico.
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O ntimero de dominios e os recursos de cada dominio suportados por determinado
hypervisor SPARC dependem do servidor. O hypervisor pode alocar subconjuntos dos
recursos de CPU, memdria e E/S do servidor para determinado dominio l6gico. Essa
alocacdo permite que varios sistemas operacionais sejam suportados simultaneamente, cada
um em seu proprio dominio légico. Os recursos podem ser reorganizados entre dominios
16gicos distintos com uma granularidade arbitraria. Por exemplo, as CPUs podem ser
atribuidas a um dominio 16gico com a granularidade de um thread de CPU.

O processador de servigo (SP), também conhecido como o controlador do sistema (SC),
monitora e executa a maquina fisica. O Dominios Légicos Manager, e ndo o SP, gerencia os
dominios légicos.

Dominio de controle. O Dominios L6gicos Manager é executado neste dominio e permite
que vocé crie e gerencie outros dominios 16gicos, bem como aloque recursos virtuais para
outros dominios. S6 é possivel ter um dominio de controle por servidor. O dominio de
controle é o primeiro dominio criado quando o software Oracle VM Server for SPARC é
instalado. O dominio de controle é denominado primario.

Dominio de servigo. Um dominio de servico fornece servigos de dispositivos virtuais a
outros dominios, como um switch virtual, um VCC (virtual console concentrator) e um
servidor de disco virtual. Qualquer dominio pode ser configurado como um dominio de
Servico.

Dominio de E/S. Um dominio de E/S tem acesso direto a dispositivos fisicos de E/S, como
uma placa de rede em um controlador PCle (PCI EXPRESS). Um dominio de E/S pode
possuir um complexo raiz PCle, um slot PCle ou um dispositivo PCle integrado usando

o recurso de E/S direta (DIO). Consulte “Creating an I/O Domain by Assigning PCle
Endpoint Devices” in Oracle VM Server for SPARC 3.4 Administration Guide.

Um dominio de E/S pode compartilhar dispositivos fisicos de E/S com outros dominios na
forma de dispositivos virtuais quando também é usado como um dominio de servigo.

Dominio raiz. Um dominio raiz tem um complexo raiz PCle atribuido a ele. Esse dominio
possui a malha PCle desse complexo raiz e fornece todos os servigos relacionados a malha,
como tratamento de erros. Um dominio raiz também é um dominio de E/S, uma vez que
possui dispositivos fisicos de E/S e tem acesso direto a eles.

O niimero de dominios raiz que podem existir depende da arquitetura da plataforma. Por
exemplo, se estiver usando um servidor SPARC T4-4 da Oracle, vocé podera ter até quatro
dominios raiz.

Dominio convidado. Um dominio convidado é um dominio que ndo é de E/S e que
consome servicos de dispositivos virtuais fornecidos por um ou mais dominios de servigo.
Um dominio convidado ndo tem dispositivos fisicos de E/S. Ele possui somente dispositivos
de E/S virtuais, como discos virtuais e interfaces de rede virtual.

Em geral, um sistema Oracle VM Server for SPARC possui apenas um dominio de controle
que fornece os servicos executados pelos dominios de E/S e de servico. Para melhorar a
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redundancia e a utilizagdo da plataforma, considere configurar mais de um dominio de E/S em
seu sistema Oracle VM Server for SPARC.

Aplicacao dos principios gerais de seguranca ao Oracle VM
Server for SPARC

Vocé pode configurar os dominios convidados de diversas maneiras para oferecer diferentes
niveis de isolamento desses dominios, compartilhamento de hardware e conectividade

de dominio. Esses fatores contribuem para o nivel de seguranca da configuracdo geral do
Oracle VM Server for SPARC. Para obter recomendacdes sobre como implantar o software
Oracle VM Server for SPARC de maneira segura, consulte “Seguranca em um ambiente
virtualizado” [15] e “Defesa contra ataques” [17].

Vocé pode aplicar alguns dos seguintes principios gerais de seguranca:

= Minimize a superficie de ataque.

= Minimize os erros de configuracdo ndo intencionais criando diretrizes operacionais
que permitem avaliar regularmente a seguranca do sistema. Consulte “Contramedida:
Criagdo de diretrizes operacionais” [20].

= Planeje cuidadosamente a arquitetura do ambiente virtual para aumentar o isolamento
dos dominios. Consulte as contramedidas descritas para “Ameaca: Erros na arquitetura
do ambiente virtual” [20].

m  Planeje cuidadosamente quais recursos devem ser atribuidos e se eles devem ser
compartilhados. Consulte “Contramedida: Atribui¢do de recursos de hardware com
cautela” [23] e “Contramedida: Atribuicdo de recursos compartilhados com
cautela” [23].

= Verifique se os dominios logicos estdo protegidos contra manipulacdo aplicando
as contramedidas descritas para “Ameaca: Manipulacdo do ambiente de

execucdo” [24] e “Contramedida: Protecdo do sistema operacional do dominio
convidado” [38].

= “Contramedida: Protecdo dos caminhos de acesso interativo” [25].
m  “Contramedida: Como minimizar o SO Oracle Solaris” [25].

= “Contramedida: Protecdo do SO Oracle Solaris” [25].

m  “Contramedida: Protecdo do Dominios Légicos Manager” [32].

m  “Contramedida: Uso da separagdo de fungoes e do isolamento de
aplicativos” [26] descreve a importancia de atribuir fungoes aos diversos
dominios e garantir que o dominio de controle execute um software que forneca a
infraestrutura necessaria para hospedar os dominios convidados. Vocé deve executar
aplicativos que possam ser executados por outros sistemas nos dominios convidados
designados para esse fim.

Capitulo 1. Visdo geral da seguranca do Oracle VM Server for SPARC 13
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= “Contramedida: Configuracdo de uma rede de gerenciamento dedicada” [26]
descreve uma configuracdo de rede mais avancada que conecta os servidores com
SPs a uma rede de gerenciamento dedicada a fim de proteger o SP do acesso a rede.

Exponha um dominio convidado a rede somente quando necessério. Vocé pode usar
switches virtuais para limitar a conectividade de rede de um dominio convidado somente
as redes apropriadas.

Siga as etapas para minimizar a superficie de ataque do Oracle Solaris 10 e do Oracle
Solaris 11 conforme descrito em Oracle Solaris 10 Security Guidelines e Oracle Solaris
11 Security Guidelines.

Proteja o nucleo do hypervisor conforme descrito em “Contramedida: Validagdo de
assinaturas de firmware e software” [29] e “Contramedida: Validacdo dos médulos
de kernel” [30].

Proteja o dominio de controle contra ataques de negacao de servico. Consulte
“Contramedida: Protecdo do acesso do console” [31].

Certifique-se de que o Dominios Logicos Manager ndo possa ser executado por
usuarios ndo autorizados. Consulte “Ameaca: Uso ndo autorizado dos utilitarios de
configuracao” [31].

Certifique-se de que o dominio de servigo ndo possa ser acessado por usuarios ou
processos ndo autorizados. Consulte “Ameaca: Manipulacdo de um dominio de
servico” [34].

Proteja os dominios de E/S ou os dominios de servico contra ataques de negagdo de
servico. Consulte “Ameaca: Ataque de negacao de servico de um dominio de E/S ou de
servico” [36].

Certifique-se de que os dominios de E/S ndo possam ser acessados por usudrios ou

processos ndo autorizados. Consulte “Ameaca: Manipulacdo de um dominio de E/
S” [37].

Desative os servicos desnecessarios do gerenciador de dominios. O Dominios Logicos
Manager fornece servigos de rede para acesso, monitoramento e migracao de dominios.
Consulte “Contramedida: Prote¢do do Dominios Logicos Manager” [32] e
“Contramedida: Protecdo do Oracle ILOM” [28].

Forneca o privilégio minimo para executar uma operacao.

m  [sole os sistemas em classes de seguranca, que sdo grupos de sistemas convidados
individuais que compartilham os mesmos privilégios e requisitos de seguranca.
Atribuindo somente dominios convidados de uma tinica classe de seguranga
a uma unica plataforma de hardware, vocé criara uma barreira de isolamento,
impedindo que os dominios penetrem em uma classe de seguranca diferente.
Consulte “Contramedida: Atribuicdo de convidados a plataformas de hardware com
cautela” [20].

m  Use direitos para restringir a capacidade de gerenciar com o comando 1dm. Somente
0s usudrios que precisam administrar dominios devem ter essa capacidade. Atribua
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uma funcdo que use o perfil de direitos Gerenciamento de LDoms aos usudrios que
necessitam de acesso a todos os subcomandos 1dm. Atribua uma funcdo que use o
perfil de direitos Revisdo de LDoms aos usuarios que necessitam somente de acesso
aos subcomandos 1dm list. Consulte “Using Rights Profiles and Roles” in Oracle VM
Server for SPARC 3.4 Administration Guide.

m  Use direitos para restringir o acesso ao console somente dos dominios que vocé,
como administrador do Oracle VM Server for SPARC, administra. Ndo permita
o0 acesso geral a todos os dominios. Consulte “Controlling Access to a Domain
Console by Using Rights” in Oracle VM Server for SPARC 3.4 Administration
Guide.

Seguranca em um ambiente virtualizado

Para proteger de maneira eficaz o ambiente virtualizado do Oracle VM Server for SPARC,
proteja o sistema operacional e cada servigo executado em cada dominio. Para reduzir os efeitos
de uma violagdo bem-sucedida, separe os servicos implantando-os em dominios diferentes.

O ambiente Oracle VM Server for SPARC usa um hypervisor para virtualizar os recursos de
CPU, memoria e E/S de dominios 16gicos. Cada dominio é um servidor virtualizado separado
que deve ser protegido contra ataques potenciais.

Um ambiente virtualizado permite consolidar vérios servidores em um sé por meio do
compartilhamento de recursos de hardware. No Oracle VM Server for SPARC, os recursos de
CPU e memoria sdo alocados exclusivamente para cada dominio, o que impede o abuso em
decorréncia do uso excessivo de CPU ou da superalocacdo de memoria. Recursos de disco e
rede sdo geralmente fornecidos por dominios de servico para varios dominios convidados.

Ao avaliar a seguranca, pressuponha sempre que o seu ambiente tem uma falha que podera ser
explorada por um invasor. Por exemplo, um invasor podera explorar uma vulnerabilidade do
hypervisor para sequestrar o sistema inteiro, incluindo seus dominios convidados. Portanto,
sempre implante os sistemas para minimizar o risco de dano em caso de violacao.

Ambiente de execucao

O ambiente de execugdo inclui os seguintes componentes:

= Hypervisor — Firmware especifico da plataforma que virtualiza o hardware e que depende
em grande parte do suporte de hardware embutido na CPU.

= Dominio de controle — Um dominio especializado que configura o hypervisor e executa o
Dominios Légicos Manager, que gerencia os dominios 16gicos.
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= Dominio de E/S ou dominio raiz — Um dominio que possui alguns ou todos os dispositivos
de E/S disponiveis da plataforma e os compartilha com outros dominios.

= Dominio de servi¢o — Um dominio que oferece servigos a outros dominios. Um dominio de
servico pode permitir o acesso do console a outros dominios ou fornecer discos virtuais. Um
dominio de servigo que permite o acesso de discos virtuais a outros dominios também é um
dominio de E/S.

Para obter mais informacdes sobre esses componentes, consulte a Figura 1 e as descri¢des
detalhadas dos componentes.

Vocé pode melhorar a utilizagdo das configuracées de E/S redundantes definindo um segundo
dominio de E/S. Também pode usar um segundo dominio de E/S para isolar o hardware contra
violagdes de segurancga. Para obter informacoes sobre as opcoes de configuragdo, consulte o
Oracle VM Server for SPARC 3.4 Administration Guide.

Protecao do ambiente de execucao

O Oracle VM Server for SPARC possui varios alvos de ataque no ambiente de execucdo. A
Figura 2 mostra uma configuracao simples do Oracle VM Server for SPARC na qual o dominio
de controle fornece servicos de rede e de disco para um dominio convidado. Esses servigos

sdo implementados por meio de daemons e médulos de kernel que sdo executados no dominio
de controle. O Dominios Légicos Manager atribui LDCs (Logical Domain Channels) a cada
servigo e a um cliente para facilitar a comunicagdo ponto a ponto entre eles. Um invasor podera
explorar um erro em um componente para romper o isolamento dos dominios convidados. Por
exemplo, ele podera executar um codigo arbitrario no dominio de servi¢o ou interromper as
operagoes normais da plataforma.
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FIGURA 2 Exemplo de ambiente Oracle VM Server for SPARC
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A figura a seguir mostra os componentes de virtualizagdo que constituem o “ambiente de
execucao” do Oracle VM Server for SPARC. Esses componentes ndo estdo estritamente
separados. A configuracdo mais simples é combinar todas essas fun¢des em um tnico dominio.
O dominio de controle também pode funcionar como um dominio de E/S e um dominio de
servigo para outros dominios.
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FIGURA 3 Componentes do ambiente de execucdo
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Suponha que um invasor tente romper o isolamento do sistema e, em seguida, manipular o
hypervisor ou outro componente do ambiente de execugdo para acessar um dominio convidado.
Vocé deve proteger cada dominio convidado como faria com qualquer servidor autbnomo.

O restante deste capitulo apresenta as possibilidades de ameacas e as diversas medidas que vocé
pode tomar para combaté-las. Cada um desses ataques tenta romper ou eliminar o isolamento
dos diferentes dominios executados em uma tnica plataforma. As se¢des a seguir descrevem as
ameacas a cada parte de um sistema Oracle VM Server for SPARC:

= “Ambiente operacional” [19]

= “Ambiente de execucdo” [24]

= “Oracle ILOM” [27]

= “Hypervisor” [29]

= “Dominio de controle” [30]

= “Dominios Logicos Manager” [31].
= “Dominio de E/S” [35]
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= “Dominio de servi¢o” [33]

m  “Dominios convidados” [38]

Ambiente operacional

O ambiente operacional inclui os sistemas fisicos e seus componentes, arquitetos de datacenter,
administradores e membros da organizagdo de TI. Uma violagdo de seguranca podera ocorrer
em qualquer parte desse ambiente.

A virtualizacdo insere uma camada de software entre o hardware real e os dominios convidados
que executam os servicos de produgao, o que aumenta a complexidade. Como resultado, vocé
deve planejar e configurar com cautela o sistema virtual e ficar atento a erros humanos. Além
disso, cuidado com as tentativas de invasores de obter acesso ao ambiente operacional usando a
“engenharia social”.

As sec0es a seguir descrevem as diferentes ameacas que podem ser encontradas no nivel do
ambiente operacional.

Ameaca: Configuracao incorreta nao intencional

A principal preocupagdo relacionada a seguranca em um ambiente virtualizado é manter o
isolamento do servidor por meio da separacdo dos segmentos de rede, da segregacdo do acesso
administrativo e da implantacdo de servidores em classes de seguranca, que sao grupos de
dominios com os mesmos privilégios e requisitos de seguranga.

Configure com cautela os recursos virtuais para evitar alguns dos seguintes erros:

m  Criacdo de canais de comunicacdo desnecessarios entre os dominios convidados de
producdo e o ambiente de execucao

m  Criacdo de acesso desnecessario aos segmentos de rede
m  Criacdo de conexdes ndo intencionais entre classes de seguranca distintas
m  Migracdo ndo intencional de um dominio convidado para a classe de seguranca errada

m  Alocacdo de hardware insuficiente, o que podera levar a uma sobrecarga inesperada de
recursos

m  Atribuicdo de discos ou dispositivos de E/S ao dominio errado
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Contramedida: Criacao de diretrizes operacionais

Antes de comecar, defina com cautela as diretrizes operacionais do seu ambiente Oracle VM
Server for SPARC. Essas diretrizes descrevem as seguintes tarefas a serem executadas e como
executa-las:

m  Gerenciar os patches de todos os componentes do ambiente

m  Permitir a implantacdo de alteragoes de forma segura, rastreavel e bem definida
m  Verificar os arquivos de log em intervalos regulares

m  Monitorar a integridade e a disponibilidade do ambiente

Executar regularmente verificagcdes para garantir que essas diretrizes se mantenham atualizadas
e adequadas e verificar se elas estdo sendo seguidas nas operagoes diarias.

Além dessas diretrizes, vocé pode tomar varias medidas mais técnicas para reduzir o risco de
acdes ndo intencionais. Consulte “Dominios Logicos Manager” [31].

Ameaca: Erros na arquitetura do ambiente virtual

Ao mover um sistema fisico para um ambiente virtualizado, normalmente vocé pode manter a
configuracdo de armazenamento no estado em que se encontra reutilizando os LUNs originais.
Entretanto, a configuracdo de rede devera ser adaptada ao ambiente virtualizado, e a arquitetura
resultante podera ser consideravelmente diferente da usada no sistema fisico.

Vocé deve considerar como manter o isolamento das classes de seguranca distintas e as
respectivas necessidades. Além disso, considere o hardware compartilhado da plataforma e os
componentes compartilhados, como switches de rede e switches SAN.

Para aumentar a seguranca do seu ambiente, certifique-se de manter o isolamento dos dominios
convidados e das classes de seguranca. Ao projetar a arquitetura, preveja os possiveis erros

e ataques e implemente linhas de defesa. Um design adequado ajuda a limitar os problemas
potenciais de seguranca e, a0 mesmo tempo, gerenciar a complexidade e o custo.

Contramedida: Atribuicao de convidados a plataformas de hardware com
cautela

Use classes de seguranca, que sdo grupos de dominios com os mesmos privilégios e requisitos
de seguranca, para isolar os dominios individuais uns dos outros. A atribuicdo de dominios
convidados da mesma classe de seguranca a determinada plataforma de hardware impedira que
o0 ataque atinja outra classe de seguranca, mesmo que o isolamento seja rompido.
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Contramedida: Planejamento de uma migracao de dominio do Oracle VM
Server for SPARC

O recurso de migracao dindmica de dominio podera ocasionar o rompimento do isolamento

se um dominio convidado for migrado de forma inadvertida para uma plataforma atribuida a
uma classe de seguranca diferente, conforme mostrado na figura a seguir. Portanto, planeje com
cautela a migracdo de dominios convidados a fim de impedir que ela ultrapasse os limites de
uma classe de seguranca.

FIGURA 4 Migragdo de dominios entre os limites de seguranca
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Para minimizar ou eliminar a vulnerabilidade de seguranca imposta pela operacao de migracao,
vocé devera trocar e instalar manualmente os certificados de host gerados pelo comando 1dmd
fora de banda entre cada par de maquina de origem e de destino. Para obter informagoes sobre
como configurar os certificados SSL, consulte “Configuring SSL Certificates for Migration” in
Oracle VM Server for SPARC 3.4 Administration Guide.
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Contramedida: Configuracao correta de conexdes virtuais

A perda de controle de todas as conexdes de rede virtuais podera fazer com que um dominio
obtenha acesso indevido a um segmento de rede. Por exemplo, esse acesso podera atravessar o
firewall ou os limites de uma classe de seguranca.

Para reduzir o risco de erros de implementacgao, planeje e documente com cautela todas as
conexoOes virtuais e fisicas em seu ambiente. Otimize o plano de conexdo de dominios para

que ele seja simples e gerencidvel. Documente claramente o seu plano e verifique se a sua
implementacdo estd correta em relagao a ele antes de passar para a producdao. Mesmo depois
que o ambiente virtual estiver em producao, verifique a implementacdo em relacao ao plano em
intervalos regulares.

Contramedida: Uso do recurso VLAN Tagging

Vocé pode usar o recurso VLAN Tagging para consolidar varios segmentos Ethernet em uma
unica rede fisica. Esse recurso também esta disponivel para switches virtuais. Para mitigar os
riscos envolvidos nos erros de software na implementagdo de switches virtuais, configure um
switch virtual por NIC e VLAN fisica. Para oferecer maior protecdo contra erros no driver
Ethernet, evite usar VLANS "tagged". Entretanto, a probabilidade de ocorrerem esses erros é
baixa uma vez que essa vulnerabilidade de VLANs "tagged" é bastante conhecida. Os testes de
invasdo no servidor Oracle Sun SPARC T-series com o software Oracle VM Server for SPARC
ndo mostraram essa vulnerabilidade.

Contramedida: Uso de appliances de seguranca virtual

Os appliances de seguranca, como filtros de pacote e firewalls, sdo instrumentos de isolamento
e protegem o isolamento das classes de seguranca. Como esses appliances estao sujeitos as
mesmas ameacas que qualquer outro dominio convidado, o seu uso ndo garante total protecao
contra uma violacdo do isolamento. Portanto, considere com cautela todos os aspectos de risco e
seguranca antes de decidir virtualizar esse servigo.

Ameaca: Efeitos colaterais do compartilhamento de recursos

O compartilhamento de recursos em um ambiente virtualizado podera levar a ataques de
negacao de servico (DoS), que sobrecarregam um recurso até que ele afete negativamente outro
componente, como outro dominio.

Em um ambiente Oracle VM Server for SPARC, apenas alguns recursos podem ser afetados
por um ataque de negacao de servico. Os recursos de CPU e memoria sdo atribuidos
exclusivamente a cada dominio convidado, o que impede a maioria dos ataques de negacdo de

Guia de Seguranca do Oracle VM Server for SPARC 3.4 « Maio de 2016



Defesa contra ataques

servico. Mesmo a atribuicdo exclusiva desses recursos podera tornar um dominio convidado
mais lento das seguintes maneiras:

m  Sobrecarregando as areas do cache compartilhadas entre strands e atribuidas a dois
dominios convidados

m  Sobrecarregando a largura de banda de meméria

Diferentemente dos recursos de CPU e memoria, os servicos de disco e rede sdo geralmente
compartilhados entre dominios convidados. Esses servicos sdo fornecidos para os dominios
convidados por um ou mais dominios de servico. Considere com cautela como atribuir e
distribuir esses recursos para os dominios convidados. Observe que toda configuracdo que
permita 0 maximo desempenho e utilizacdo de recursos simultaneamente minimiza o risco de
efeitos colaterais.

Avaliacao: Efeitos colaterais de recursos compartilhados

Um link de rede podera se tornar saturado ou um disco podera ficar sobrecarregado quer
seja atribuido exclusivamente a um dominio ou compartilhado entre dominios. Esses ataques
afetam a disponibilidade de um servigo enquanto estdo ocorrendo. O alvo do ataque nao é
comprometido e nenhum dado é perdido. Vocé pode minimizar facilmente os efeitos dessa
ameacga, mas lembre-se de que isso se limitara aos recursos de rede e disco no Oracle VM
Server for SPARC.

Contramedida: Atribuicao de recursos de hardware com cautela

Certifique-se de atribuir somente os recursos necessarios de hardware aos dominios convidados.
Lembre-se de cancelar a atribuicdo de um recurso ndo utilizado quando ele ndo for mais
necessario; por exemplo, uma porta de rede ou uma unidade de DVD necessaria somente
durante uma instalacdo. Seguindo essa pratica, vocé minimizara o nimero de possiveis pontos
de entrada para um invasor.

Contramedida: Atribuicao de recursos compartilhados com cautela

Os recursos de hardware compartilhados, como portas de rede fisica, sdo um possivel alvo

de ataques de negacdo de servico. Para limitar o impacto desses ataques a um tinico grupo de
dominios convidados, determine com cautela quais dominios convidados compartilham quais
recursos de hardware.

Por exemplo, os dominios convidados que compartilham recursos de hardware poderiam
ser agrupados com base nos mesmos requisitos de seguranca ou disponibilidade. Além do
agrupamento, vocé pode aplicar diferentes tipos de controles de recursos.
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Vocé deve considerar como compartilhar os recursos de disco e rede. Vocé pode mitigar os
problemas separando o acesso ao disco por meio de caminhos de acesso fisico dedicados ou de
servicos de disco virtual dedicados.

Resumo: Efeitos colaterais de recursos compartilhados

Todas as contramedidas descritas nesta secdo exigem que vocé entenda os detalhes técnicos
de sua implantacdo e suas implica¢Ges de seguranca. Planeje com cautela, documente bem
e mantenha sua arquitetura o mais simples possivel. Vocé deve entender as implicacoes do
hardware virtualizado a fim de se preparar para implantar o software Oracle VM Server for
SPARC de maneira segura.

Os dominios 16gicos sdo resistentes aos efeitos do compartilhamento de CPUs e memodria,

uma vez que pouco compartilhamento ocorre de fato. Contudo, é melhor aplicar controles de
recursos, como o gerenciamento de recursos do Solaris, nos dominios convidados. O uso desses
controles oferece protecdo contra o comportamento inadequado dos aplicativos, tanto em um
ambiente virtual como ndo virtualizado.

Ambiente de execucao

A Figura 3 mostra os componentes do ambiente de execugdo. Cada componente fornece certos
servigos que, em conjunto, formam a plataforma geral na qual os dominios convidados de
producdo devem ser executados. A configuracdo adequada dos componentes é extremamente
importante para a integridade do sistema.

Todos os componentes do ambiente de execucdo sdo alvos potenciais para um invasor. Esta
secdo descreve as ameacas que podem afetar cada componente do ambiente de execucdo.
Algumas ameacas e contramedidas podem se aplicar a mais de um componente.

Ameaca: Manipulacao do ambiente de execucao

Manipulando o ambiente de execucdo, vocé pode obter controle de diversas maneiras. Por
exemplo, vocé pode instalar um firmware manipulado no Oracle ILOM para rastrear toda a E/

S dos dominios convidados em um dominio de E/S. Esse tipo de ataque pode acessar e alterar

a configuracdo do sistema. Um invasor que obtiver controle do dominio de controle do Oracle
VM Server for SPARC podera reconfigurar o sistema da maneira como quiser, e um invasor que
obtiver controle de um dominio de E/S podera fazer alteragdes no armazenado anexado, como
discos de inicializacao.
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Avaliacao: Manipulacdao do ambiente de execucao

Um invasor que conseguir invadir o Oracle ILOM ou qualquer dominio do ambiente de
execucdo podera ler e manipular todos os dados disponiveis para esse dominio. Esse acesso
podera ser obtido através da rede ou por meio de um erro na pilha de virtualizacdo. Esse tipo
de ataque é dificil de ser realizado uma vez que, geralmente, o Oracle ILOM e os dominios ndo
podem ser atacados diretamente.

As contramedidas para proteger contra a manipulacdo do ambiente de execugdo sdo praticas de
seguranca padrdo e devem ser implementadas em qualquer sistema. Essas praticas oferecem
uma camada adicional de protecdo ao ambiente de execucdo que reduz ainda mais o risco de
invasdo e manipulagdo.

Contramedida: Protecao dos caminhos de acesso interativo

Certifique-se de criar somente as contas necessarias para os aplicativos executados no sistema.

Certifique-se de que as contas necessdrias para administracdo estejam protegidas por meio da
autenticacdo baseada em chaves ou de senhas fortes. Essas chaves ou senhas nao devem ser
compartilhadas entre diferentes dominios. Além disso, considere implementar a autenticagdo de
dois fatores ou uma “regra de duas pessoas” para tomar certas agoes.

Ndo use logins an6nimos para contas, como root, a fim de garantir que vocé tenha total controle
dos comandos executados no sistema e possa identificar os responsaveis por sua execu¢do. Em
vez disso, use direitos para conceder aos administradores acesso somente as funcdes que eles
estdo autorizados a executar. Certifique-se de que o acesso a rede administrativa use sempre
criptografia, como SSH, e que a estagdo de trabalho do administrador seja tratada como um
sistema de alta seguranca.

Contramedida: Como minimizar o SO Oracle Solaris

Todo software instalado em um sistema podera ser comprometido, portanto, instale somente o
software necessario a fim de minimizar as chances de violacao.

Contramedida: Protecao do SO Oracle Solaris

Além de instalar um SO Oracle Solaris minimizado, configure pacotes de software para
proteger o software contra ataques. Primeiro, execute servicos de rede limitados para desativar
todos os servicos de rede, exceto o SSH. Essa politica é o comportamento padrao nos sistemas

Oracle Solaris 11. Para obter informacdes sobre como proteger o SO Oracle Solaris, consulte
Oracle Solaris 10 Security Guidelines e Oracle Solaris 11 Security Guidelines.
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Contramedida: Uso da separacao de funcdes e do isolamento de
aplicativos

Por necessidade, os aplicativos de producdo sdo conectados a outros sistemas e, como resultado,
ficam mais expostos a ataques externos. Ndo implante aplicativos de produg¢do em um dominio
que faca parte do ambiente de execucdo. Em vez disso, implante-os somente em dominios
convidados que ndo tenham outros privilégios.

O ambiente de execucdo deve fornecer somente a infraestrutura necesséria para esses dominios
convidados. A separagdo do ambiente de execugdo dos aplicativos de producdo permite
implementar a granularidade nos privilégios de administracdo. O administrador de dominios
convidados de producdo ndo precisa ter acesso ao ambiente de execugdo, e o administrador

do ambiente de execucdo ndo precisa ter acesso aos dominios convidados de producao. Se
possivel, atribua as diferentes fungdes do ambiente de execugdo, como o dominio de controle e
o dominio de E/S, a dominios diferentes. Esse tipo de configuracdo reduz o dano que podera ser
causado se algum desses dominios for comprometido.

Também € possivel estender a separacdo de fungdes ao ambiente de rede usado para estabelecer
conexdo com os diversos servidores.

Contramedida: Configuracao de uma rede de gerenciamento dedicada

Conecte todos os servidores dotados de processadores de servico (SPs) a uma rede de
gerenciamento dedicada. Essa configuracdo também é recomendada para os dominios do
ambiente de execucdo. Caso eles estejam conectados a uma rede, hospede esses dominios em
sua propria rede dedicada. Ndo conecte os dominios do ambiente de execucgdo diretamente

as redes atribuidas aos dominios de producdo. Embora vocé possa realizar todo o trabalho
administrativo por meio da tnica conexao de console disponibilizada pelo processador

de servico Oracle ILOM, essa configuracdo dificulta muito a administragdo tornando-a
impraticavel. A separagdo das redes de producdo e de administragdo oferece protecdo contra
interceptacdo e manipulacdo. Esse tipo de separacdo também elimina a possibilidade de um
ataque no ambiente de execucao a partir dos dominios convidados na rede compartilhada.
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FIGURA 5 Rede de gerenciamento dedicada
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Todos os sistemas Oracle SPARC atuais incluem um controlador do sistema incorporado

(Oracle ILOM), com os seguintes recursos:

m  Gerencia os controles ambientais basicos, como a velocidade do ventilador e a energia do

chassi
m  Permite atualizagoes de firmware

= Fornece o console do sistema para o dominio de controle

Vocé pode acessar o Oracle ILOM por meio de uma conexao serial ou usar SSH, HTTP,
HTTPS, SNMP ou IPMI para acessa-lo por meio de uma porta de rede. Os Servidores Fujitsu
M10 usam o XSCF, em vez do Oracle ILOM para executar fun¢des semelhantes.
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Ameaca: Negacao de servico do sistema completo

Um invasor que obtiver controle do Oracle ILOM podera comprometer o sistema de varias
maneiras, incluindo:

m  Desligando todos os convidados em execugao
m  Instalando um firmware manipulado para obter acesso a pelo menos um dominio convidado

Esses cenarios se aplicam a qualquer sistema que tenha um dispositivo controlador como esse.
Em um ambiente virtualizado, o dano podera ser bem maior do que em um ambiente fisico
porque varios dominios hospedados no mesmo compartimento do sistema estdo em risco.

Da mesma maneira, um invasor que obtiver controle do dominio de controle ou de um dominio
de E/S podera desativar facilmente todos os dominios convidados dependentes encerrando os
servicos de E/S correspondentes.

Avaliacao: Negacao de servico do sistema completo

Em geral, o Oracle ILOM é conectado a uma rede administrativa que deve estar bem protegida
e isolada das redes de produgdo normais.

Da mesma forma, um invasor podera violar um dominio de servi¢o na rede ou por meio

de um erro na pilha de virtualizagdo e, em seguida, bloquear a E/S dos convidados ou
executar um desligamento do sistema. Embora o dano seja limitado porque ndo ha perda nem
comprometimento dos dados, ele podera afetar um grande nimero de dominios convidados.
Portanto, é importante garantir a proteg¢do contra a possibilidade dessa ameaca para limitar o
dano potencial.

Contramedida: Protecdo do Oracle ILOM

Como o processador de servigo do sistema, o Oracle ILOM controla os recursos criticos, como
a energia do chassi, as configuragdes de inicializacdo do Oracle VM Server for SPARC e o
acesso do console ao dominio de controle. As seguintes medidas ajudam a proteger o Oracle
ILOM:

m  Colocar a porta de rede do Oracle ILOM em um segmento de rede diferente da rede
administrativa, que é usada para os dominios do ambiente de execucao.

= Desativar todos os servigos desnecessarios para a operacao, como HTTP, IPMI, SNMP,
HTTPS e SSH.

m  Configurar contas de administrador dedicadas e pessoais que concedam somente o0s direitos
necessarios. Para aumentar a responsabilidade das a¢6es executadas pelos administradores,
certifique-se de criar contas de administrador pessoais. Esse tipo de acesso é importante
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principalmente para acesso do console, atualizacdes de firmware e gerenciamento das
configuracdes de inicializagdo.

Hypervisor

O hypervisor é a camada de firmware que implementa e controla a virtualizagcdo do hardware
real. Ele inclui os seguintes componentes:

m O hypervisor real, que é implementado no firmware e suportado pelas CPUs do sistema.
= Os médulos de kernel executados no dominio de controle para configurar o hypervisor.

= Os mddulos de kernel e os daemons executados nos dominios de E/S e de servigo para
fornecer E/S virtualizada, bem como os médulos de kernel que se comunicam por meio de
LDCs (Logical Domain Channels).

= Os mddulos de kernel e os drivers de dispositivo executados nos dominios convidados
para acessar dispositivos de E/S virtualizados, bem como os médulos de kernel que se
comunicam por meio de LDCs.

Ameaca: Rompimento do isolamento

Um invasor podera sequestrar os dominios convidados ou o sistema inteiro invadindo o
ambiente de execugao isolado fornecido pelo hypervisor. Potencialmente, essa ameaga podera
causar o dano mais grave de todos em um sistema.

Avaliacao: Rompimento do isolamento

Um design de sistema modular podera melhorar o isolamento concedendo niveis diferentes de
privilégios aos dominios convidados, ao hypervisor e ao dominio de controle. Cada médulo
funcional é implementado em um médulo de kernel, driver de dispositivo ou daemon diferente
e configuravel. Essa modularidade exige APIs e protocolos de comunicacdo simples, reduzindo
o risco geral de erro.

Mesmo que a exploragdo de um erro pareca improvavel, o dano potencial podera fazer com que
o invasor controle todo o sistema.

Contramedida: Validacao de assinaturas de firmware e software
Mesmo que vocé possa baixar o firmware do sistema e os patches do SO diretamente de um
site da Oracle, esses patches podem ser manipulados. Antes de instalar o software, verifique

as somas de verificagdo MD5 dos pacotes de software. As somas de verificacdo de todos os
softwares disponiveis para download sdo publicadas pela Oracle.
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Contramedida: Validacdo dos médulos de kernel

O Oracle VM Server for SPARC usa varios drivers e modulos de kernel para implementar o
sistema de virtualizagdo geral. Todos os m6dulos de kernel e a maioria dos binarios distribuidos
com o SO Oracle Solaris tém uma assinatura digital. Use o utilitario e1fsign para verificar a
assinatura digital de cada driver e m6dulo de kernel. Vocé pode usar o comando pkg verify do
Oracle Solaris 11 para verificar a integridade do binario do Oracle Solaris. Consulte https://

blogs.oracle.com/cmt/entry/solaris_fingerprint_database_how_it.

Primeiro, vocé deve verificar a integridade do utilitario e1fsign. Use o recurso BART (Basic
Audit and Reporting Tool) para automatizar o processo de verificacao de assinaturas digitais.
O artigo Integrating BART and the Solaris Fingerprint Database in the Solaris 10 Operating
System (http ://www.oracle.com/technetwork/articles/systems-hardware-architecture/o11-
005-bart-solaris-fp-db-276999.pdf) descreve como combinar o recurso BART e o Solaris
Fingerprint Database para executar automaticamente verificagoes de integridade semelhantes.
Embora o Fingerprint Database tenha sido descontinuado, os conceitos descritos nesse
documento podem ser aplicados para uso do utilitario elfsign e do recurso BART de maneira
semelhante.

E possivel usar o recurso de boot verificado como uma contramedida para a validacdo

dos mddulos Kernel. Para configurar a validagdo automatica de médulos Kernel durante a
inicializacdo, define as politicas de boot verificado no Oracle ILOM. Consulte os documentos
referentes a sua plataforma especifica em http://docs.oracle.com/en/hardware/. Para validar
moddulos Kernel no dominio de controle, defina as politicas de boot verificado no Oracle ILOM.
Para validar médulos Kernel em dominios convidados, use o Dominios L6gicos Manager para
definir as politicas de boot verificado.

Dominio de controle

O dominio de controle, que geralmente tem as fungdes de um dominio de E/S e de um dominio
de servigo, deve ser mantido em seguranca, uma vez que ele pode modificar a configuracdo do
hypervisor, que controla todos os recursos de hardware conectados.

Ameaca: Negacdo de servico do dominio de controle

O desligamento do dominio de controle podera resultar em uma negacao de servico das
ferramentas de configuracdo. Como o dominio de controle é necessario somente para alteracdes
de configuracdo, os dominios convidados néo serdo afetados se acessarem seus recursos de rede
e disco por meio de outros dominios de servico.
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Ameaca: Negacao de servico do dominio de controle

Um ataque ao dominio de controle por meio da rede equivale a um ataque a qualquer instancia
do SO Oracle Solaris protegida de forma adequada. O dano causado por um desligamento ou
uma negacdo de servico semelhante do dominio de controle é relativamente baixo. Entretanto,
os dominios convidados serdo afetados se o dominio de controle também funcionar como um
dominio de servigo para esses dominios.

Contramedida: Protecdao do acesso do console

Evite configurar o acesso da rede administrativa aos dominios do ambiente de execucdo. Esse
cendrio exige que vocé utilize o servico de console do Oracle ILOM para que o dominio de
controle execute todas as tarefas de administragao. O acesso do console a todos os outros
dominios ainda é possivel por meio do servico vntsd executado no dominio de controle.

Considere essa op¢ao com cuidado. Embora ela reduza o risco de um ataque na rede
administrativa, somente um administrador podera acessar o console de cada vez.

Para obter informacGes sobre como configurar de maneira segura o vntsd, consulte “How to
Enable the Virtual Network Terminal Server Daemon” in Oracle VM Server for SPARC 3.4
Administration Guide.

Dominios Légicos Manager

O Dominios Légicos Manager é executado no dominio de controle e é usado para configurar
o hypervisor, bem como para criar e configurar todos os dominios e os respectivos recursos
de hardware. Certifique-se de que o uso do Dominios Logicos Manager seja registrado e
monitorado.

Ameaca: Uso nao autorizado dos utilitarios de configuracao
Um invasor podera assumir o controle do ID de usuéario de um administrador ou um
administrador de um grupo diferente podera obter acesso ndo autorizado a outro sistema.
Avaliacao: Uso nao autorizado dos utilitarios de configuracao
Certifique-se de que o administrador ndo tenha acesso desnecessario a um sistema
implementando um gerenciamento de identidades mantido de forma adequada. Além disso,

implemente um controle de acesso estrito e preciso, bem como outras medidas, como a regra de
duas pessoas.
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Contramedida: Aplicacdo da regra de duas pessoas

Considere implementar uma regra de duas pessoas para o Dominios L6gicos Manager e outras
ferramentas administrativas usando direitos. Enforcing a Two Man Rule Using Solaris 10
RBAC (https://blogs.oracle.com/gbrunett/entry/enforcing_a_two_man_rule). Essa regra oferece
protecao contra ataques de engenharia social, contas administrativas comprometidas e erros
humanos.

Contramedida: Uso de direitos para o Dominios Légicos Manager

O uso de direitos para o comando 1dm permite implementar um controle de acesso preciso e
manter total rastreabilidade. Para obter informacdes sobre a configuragdo de direitos, consulte
o Oracle VM Server for SPARC 3.4 Administration Guide. O uso de direitos ajuda a proteger
contra erros humanos porque nem todos os recursos do comando 1dm sdo disponibilizados para
todos os administradores.

Contramedida: Protecdo do Dominios Légicos Manager

Desative os servicos desnecessérios do gerenciador de dominios. O Dominios Légicos Manager
fornece servicos de rede para acesso, monitoramento e migracdo de dominios. A desativagao
dos servicos de rede reduz a superficie de ataque do Dominios Légicos Manager ao minimo
necessario para seu funcionamento normal. Esse cendrio combate ataques de negagdo de servigo
e outras tentativas de usar indevidamente esses servicos de rede.

Observacéao - Embora a desativacdo dos servicos do gerenciador de dominios ajude a
minimizar a superficie de ataque, ndo é possivel saber antecipadamente todos os efeitos
colaterais dessa acdo em uma configuracdo.

Desative os seguintes servicos de rede quando eles nao estiverem sendo usados:

m  Servigo de migracdo na porta TCP 8101
Para desativar esse servico, consulte a descricdo das propriedades 1dmd/
incoming_migration_enabled € 1dmd/outgoing_migration_enabled Na pégina man ldmd(lM).
m  Suporte ao protocolo XMPP (Extensible Messaging and Presence Protocol) na porta TCP
6482

Para obter informacgdes sobre como desativar esse servico consulte “XML Transport” in
Oracle VM Server for SPARC 3.4 Developer’s Guide.

Desativar o XMPP impede o funcionamento de algumas ferramentas de gerenciamento e
recursos chave do Oracle VM Server for SPARC. Consulte “Interface XML do Oracle VM
Server for SPARC” [41].
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SNMP (Simple Network Management Protocol) na porta UDP 161

Determine se deseja usar o Oracle VM Server for SPARC MIB (Management Information
Base) para examinar os dominios. Esse recurso exige que o servico SNMP esteja ativado.
Com base em sua escolha, siga um destes procedimentos:

= Ative o servico SNMP para usar o Oracle VM Server for SPARC MIB. Instale o
Oracle VM Server for SPARC MIB com seguranca. Consulte “How to Install the Oracle
VM Server for SPARC MIB Software Package” in Oracle VM Server for SPARC 3.4
Management Information Base User’s Guide e o Chapter 3, “Managing Security” in
Oracle VM Server for SPARC 3.4 Management Information Base User’s Guide.

= Desative o servico SNMP. Para obter informacoes sobre como desativar esse servico,
consulte “How to Remove the Oracle VM Server for SPARC MIB Software Package” in
Oracle VM Server for SPARC 3.4 Management Information Base User’s Guide.

Servico de descoberta no endereco multicast 239.129.9.27 e na porta 64535

Observacdo - Observe que esse mecanismo de descoberta também é usado pelo daemon
1dmd para detectar colisdes durante a atribui¢do automatica de enderecos MAC. Se vocé
desativar o servico de descoberta, a deteccao de colisdes de enderecos MAC ndo funcionara
e, portanto, a alocagao automatica desses enderecos ndao funcionara corretamente.

Vocé ndo poderd desativar esse servico enquanto o daemon Dominios Logicos Manager,
1dmd, estiver em execucdo. Em vez disso, use o recurso Filtro de IP do Oracle Solaris para
bloquear o acesso a esse servico, o que minimizara a superficie de ataque do Dominios
Légicos Manager. O bloqueio do acesso impede o uso ndo autorizado do utilitario, o

que combate efetivamente os ataques de negacdo de servico e outras tentativas de usar
indevidamente esses servicos de rede. Consulte o Chapter 20, “IP Filter in Oracle Solaris
(Overview)” in Oracle Solaris Administration: IP Services e “Using IP Filter Rule Sets” in
Oracle Solaris Administration: IP Services.

Consulte também “Contramedida: Protecao do Oracle ILOM” [28].

Dominio de servico

Um dominio de servigo fornece alguns servigos virtuais aos dominios convidados no sistema.
Esses servigos podem incluir um servigco de switch virtual, disco virtual ou console virtual.

A Figura 6 mostra um exemplo de dominio de servico que oferece servicos de console. Em
geral, o dominio de controle hospeda os servicos de console e, portanto, também é um dominio
de servico. Os dominios do ambiente de execugdo geralmente combinam as funcdes de um
dominio de controle, de um dominio de E/S e de um dominio de servigo em um ou dois
dominios.
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Ameaca: Manipulacao de um dominio de servico

Um invasor que obtiver controle de um dominio de servigo podera manipular dados ou ter
acesso a qualquer comunicacdo que ocorra por meio dos servigos oferecidos. Esse controle
podera incluir o acesso do console aos dominios convidados, o acesso a servigos de rede ou o
acesso a servicos de disco.

Avaliacao: Manipulacdo de um dominio de servico

Embora as estratégias de ataque sejam as mesmas de um ataque no dominio de controle, o
dano potencial é menor porque o invasor ndo pode modificar a configuracdo do sistema. O
dano resultante poderd incluir o roubo ou a manipulagdo dos dados oferecidos pelo dominio
de servico, mas ndo a manipulagdo de quaisquer origens de dados. Dependendo do servico, o
invasor talvez precise trocar médulos de kernel.

FIGURA 6 Exemplo de dominio de servico
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Contramedida: Segregacao granular de dominios de servico

Se possivel, faca com que cada dominio de servigo ofereca apenas um servico aos seus
respectivos clientes. Essa configuragdo garantird que somente um servigo seja comprometido
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em caso de violacao de um dominio de servico. Entretanto, avalie a importancia desse tipo de
configuracdo em relacdo a complexidade adicional. Observe que a existéncia de dominios de E/
S redundantes é altamente recomendavel.

Contramedida: Isolamento de dominios de servico e de dominios
convidados

E possivel isolar os dominios de servico do Oracle Solaris 10 e do Oracle Solaris 11
dos dominios convidados. As solugdes a seguir sdo mostradas na ordem preferencial de
implementacao:

m  Certifique-se de que o dominio de servico e o dominio convidado ndo compartilhem a
mesma porta de rede. Além disso, ndo conecte uma interface de switch virtual ao dominio
de servico. Para os dominios de servico do Oracle Solaris 11, ndo conecte VNICs as portas
fisicas usadas para switches virtuais.

m  Caso deva usar a mesma porta de rede para os sistemas operacionais Oracle Solaris 10 e
Oracle Solaris 11, coloque o trafego do dominio de E/S em uma VLAN que néo seja usada
pelos dominios convidados.

m  Se ndo for possivel implementar nenhuma das solugoes anteriores, ndo conecte o switch
virtual ao sistema operacional Oracle Solaris 10 e aplique filtros de IP no sistema
operacional Oracle Solaris 11.

Contramedida: Restricdo do acesso a consoles virtuais

Certifique-se de que o acesso aos consoles virtuais individuais esteja limitado somente aos
usudrios que devem acessa-los. Essa configuracdo garantird que nenhum administrador tenha
acesso a todos os consoles, o que impede o acesso a consoles diferentes dos atribuidos a uma
conta comprometida. Consulte “How to Create Default Services” in Oracle VM Server for
SPARC 3.4 Administration Guide.

Dominio de EIS

Qualquer dominio que tenha acesso direto a dispositivos fisicos de E/S, como portas de rede
ou discos, é um dominio de E/S. Para obter informagdes sobre como configurar dominios de
E/S, consulte o Chapter 6, “Configuring I/O Domains” in Oracle VM Server for SPARC 3.4
Administration Guide.

Um dominio de E/S também podera ser um dominio de servico caso forneca servicos de E/S a
dominios convidados, o que permitird o acesso dos dominios ao hardware.
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Ameaca: Ataque de negacao de servico de um dominio de E/S
ou de servico

Um invasor que bloquear os servicos de E/S de um dominios de E/S fara com que todos os
dominios convidados dependentes sejam igualmente bloqueados. Um ataque de negacao de
servico bem-sucedido podera ser alcangado por meio da sobrecarga da infraestrutura de disco
ou da rede de back-end ou por meio da introducdo de um erro no dominio. Ambos os ataques
podem fazer com que o dominio pare ou dispare um alerta. Da mesma forma, um invasor que
suspender os servicos de um dominio de servico fard com que os dominios convidados que
dependem desses servicos parem imediatamente. Se o dominio convidado parar, sua operacao
serad retomada quando o servigo de E/S reiniciar.

Avaliacao: Ataque de negacao de servico de um dominio de EIS ou de
servico

Normalmente os ataques de negacao de servigo sdo executados na rede. Esses ataques podem
ser bem-sucedidos porque as portas de rede estdo abertas para comunicacao e podem ficar
saturadas com o trafego da rede. Uma perda resultante de servico bloqueard os dominios
convidados dependentes. Um ataque semelhante nos recursos de disco podera ocorrer por meio
da infraestrutura de SAN ou de um ataque ao dominio de E/S. O tinico dano é uma interrupgao
temporaria de todos os dominios convidados dependentes. Embora o impacto das tarefas de
negacao de servico possa ser significativo, os dados ndo sdo comprometidos nem perdidos, e a
configuragao do sistema permanece intacta.

Contramedida: Configuracao granular de dominios de EIS

A configuracdo de varios dominios de E/S reduz o impacto de uma falha ou comprometimento
de um dominio. Vocé pode atribuir slots PCle individuais a um dominio convidado para dota-
lo dos recursos de um dominio de E/S. Se ocorrer uma falha no dominio raiz que possui o
barramento PCle, esse barramento sera redefinido, o que levara a uma falha subsequente do
dominio atribuido ao slot individual. Esse recurso ndo elimina totalmente a necessidade de
existirem dois dominios raiz, cada um com um barramento PCle separado.

Contramedida: Configuracao de hardware e dominios raiz redundantes

A alta disponibilidade também contribui para maior seguranga, pois garante que 0s servigos
suportem ataques de negacdo de servigo. O Oracle VM Server for SPARC implementa
metodologias de alta disponibilidade, como o uso de recursos de disco e rede redundantes em
dominios de E/S redundantes. Essa opcdo de configuracdo permite atualizagGes dindmicas
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dos dominios de E/S e oferece protecdo contra o impacto de uma falha em um dominio de E/
S devido a um ataque de negacdo de servico bem-sucedido. Com o advento do SR-IOV, os
dominios convidados podem ter acesso direto a dispositivos de E/S individuais. Entretanto,
quando o SR-IOV ndo for uma opc¢do, considere a criacdo de dominios de E/S redundantes.
Consulte “Contramedida: Segregacao granular de dominios de servico” [34].

Ameaca: Manipulacdo de um dominio de EIS

Um dominio de E/S tem acesso direto a dispositivos de back-end, geralmente discos, os quais
ele virtualiza e oferece aos dominios convidados. Um invasor bem-sucedido tera total acesso
a esses dispositivos e podera ler dados confidenciais ou manipular o software nos discos de
inicializagdo dos dominios convidados.

Avaliacao: Manipulacdo de um dominio de EIS

A probabilidade de um ataque em um dominio de E/S é a mesma de um ataque bem-sucedido
em um dominio de servi¢o ou de controle. O dominio de E/S é um alvo atraente devido ao
acesso potencial a um grande nimero de dispositivos de disco. Portanto, considere essa ameaga
ao lidar com dados confidenciais em um dominio convidado executado em discos virtualizados.

Contramedida: Protecado de discos virtuais

Quando um dominio de E/S é comprometido, o invasor tem total aceso aos discos virtuais do
dominio convidado.

Proteja o contetido dos discos virtuais da seguinte maneira:

= Criptografando o contetido dos discos virtuais. Nos sistemas Oracle Solaris 10, vocé
podera usar um aplicativo que criptografa seus proprios dados, como o pgp/gpg ou 0s
tablespaces criptografados do Oracle 11g. Nos sistemas Oracle Solaris 11, vocé podera usar
conjuntos de dados criptografados pelo ZFS para permitir a criptografia transparente de
todos os dados armazenados no sistema de arquivos.

= Distribuindo os dados por varios discos virtuais em diferentes dominios de E/S. Um
dominio convidado poderd criar um volume distribuido (RAID 1/RAID 5) por vérios discos
virtuais obtidos de dois dominios de E/S. Se um desses dominios de E/S for comprometido,
o invasor terd dificuldade de usar a parte dos dados disponivel.
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Dominios convidados

Embora os dominios convidados nao fagam parte do ambiente de execucao, eles sdo o alvo mais
provavel de um ataque uma vez que estdao conectados a rede. Um invasor que violar um sistema
virtualizado podera iniciar ataques no ambiente de execugao.

Contramedida: Protecao do sistema operacional do dominio
convidado

O sistema operacional do dominio convidado é geralmente a primeira linha de defesa contra
qualquer ataque. Com excecao dos ataques que tém origem no datacenter, um invasor
podera invadir um dominio convidado que tenha conexdes externas antes de tentar romper o
isolamento desse dominio e capturar o ambiente completo. Portanto, é necessario proteger o
sistema operacional do dominio convidado.

Para aumentar a protecdo do sistema operacional, vocé podera implantar seu aplicativo no
Solaris Zones, o que introduzird uma camada adicional de isolamento entre o servico de rede

do aplicativo e o sistema operacional do dominio convidado. Um ataque bem-sucedido ao
servico comprometera apenas a zona, e ndo o sistema operacional subjacente, impedindo que o
invasor expanda seu controle para além dos recursos alocados para a zona. Como resultado, sera
mais dificil romper o isolamento do convidado. Para obter informagdes sobre como proteger o
sistema operacional convidado, consulte Oracle Solaris 10 Security Guidelines e Oracle Solaris
11 Security Guidelines.
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XX CAPiTULO 2

Instalac&o e configuracéo seguras do Oracle
VM Server for SPARC

Este capitulo descreve as consideracoes de seguranca relacionadas a instalacdo e a
comfiguracdo do software Oracle VM Server for SPARC.

Instalacao

O software Oracle VM Server for SPARC é instalado automaticamente de forma segura como
um pacote Oracle Solaris 11. Uma vez concluida a instalagdo, vocé devera ter privilégios de
administrador para configurar os dominios com os direitos e os recursos de autorizagdo. Esses
recursos nao estdo ativados por padrdo.

Configuracao poés-instalacao

Execute as seguintes tarefas apds instalar o software Oracle VM Server for SPARC para
garantir um uso mais seguro:

Configure o dominio de controle com os servigos virtuais de E/S necessarios, como servigos
de switch virtual, servidor de disco virtual e VCC (virtual console concentrator). Consulte o
Chapter 3, “Setting Up Services and the Control Domain” in Oracle VM Server for SPARC
3.4 Administration Guide.

Configure os dominios convidados. Consulte o Chapter 4, “Setting Up Guest Domains” in
Oracle VM Server for SPARC 3.4 Administration Guide.

Vocé pode usar um switch virtual para configurar os dominios convidados por meio de uma
rede administrativa e de uma rede de produgdo. Nesse caso, um switch virtual sera criado
com o uso da interface da rede de producdo como o dispositivo de rede de switch virtual.
Consulte “Contramedida: Configuracdo de uma rede de gerenciamento dedicada” [26].

A seguranca de um dominio convidado torna-se comprometida quando quaisquer de
seus discos virtuais sdo comprometidos. Portanto, certifique-se de que os discos virtuais
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(armazenamentos de rede anexados, arquivos de imagem do disco armazenados localmente
ou discos fisicos) estejam armazenados em um local seguro.

O daemon vntsd esta desativado por padrdo. Quando esse daemon esta ativado, todos

os usuarios que fizeram login no dominio de controle podem se conectar ao console de

um dominio convidado. Para evitar esse tipo de acesso, verifique se o daemon vntsd esta
desativado ou use direitos para limitar o acesso de conectividade do console somente aos
usudrios autorizados.

Por padrao, o processador de servigo (SP) é configurado de forma segura. Para obter
informacdes sobre como usar o software Oracle Integrated Lights Out Management (Oracle
ILOM) para gerenciar o SP, consulte a documentacgdo referente a sua plataforma em http://
www.oracle.com/technetwork/documentation/sparc-tseries-servers-252697.html.
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Interface

CAPiTULO 3

Consideracbes de seguranca para
desenvolvedores

Este capitulo fornece informagdes para os desenvolvedores que produzem aplicativos para o
software Oracle VM Server for SPARC.

XML do Oracle VM Server for SPARC

Vocé pode criar programas externos que interagem com o software Oracle VM Server for
SPARC por meio do mecanismo de comunicagdo XML (Extensible Markup Language).
O XML usa o XMPP (Extensible Messaging and Presence Protocol). A interface XML é
compativel apenas com o protocolo TLS (Transport Layer Security) versdo 1.2.

Como um invasor pode tentar explorar esse protocolo de rede para acessar um sistema,
considere desativar o XMPP. Para obter informacdes sobre como desativar o XMPP, consulte
“XML Transport” in Oracle VM Server for SPARC 3.4 Developer’s Guide. Para obter
informacgdes sobre os mecanismos de segurancga usados pelo Dominios Légicos Manager,
consulte “XMPP Server” in Oracle VM Server for SPARC 3.4 Developer’s Guide.

Desativar o XMPP impede que o Oracle VM Manager ou o Ops Center gerencie o sistema
e impede que vocé use alguns recursos chave do Oracle VM Server for SPARC como os
seguintes comandos:

B 1dm migrate-domain
B 1dm init-system
B 1dm remove-core -g
B 1dm add-memory
B 1ldm set-memory
B 1ldm remove-memory
B  1ldm grow-socket
B 1dm shrink-socket

B 1ldm set-socket
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B ldm list-socket
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‘e APENDICE A

Lista de verificacdo de implantac&o segura

Esta lista de verificagdo resume as etapas a serem tomadas para proteger o ambiente Oracle VM
Server for SPARC. Os detalhes sdo fornecidos em outros documentos, incluindo:

m  Oracle VM Server for SPARC 3.4 Administration Guide
m  Oracle Solaris 10 Security Guidelines
m  Oracle Solaris 11 Security Guidelines

Lista de verificacao de seguranca do Oracle VM Server for
SPARC

= Execute as etapas de protecdo do SO Oracle Solaris para seus dominios convidados da
mesma maneira que em um ambiente nao virtualizado.

m  Use os perfis de direitos Gerenciamento de LDoms e Revisdo de LDoms para delegar os
privilégios apropriados aos usuadrios.

m  Use direitos para restringir o acesso ao console de dominios que somente vocé, como
administrador do Oracle VM Server for SPARC, deve acessar.

m  Desative os servicos desnecessarios do gerenciador de dominios.

=  Implante somente dominios convidados da mesma classe de seguranca em uma plataforma
fisica.

m  Verifique se ndo ha conexdes de rede entre a rede administrativa do ambiente de execucao e
os dominios convidados.

m  Atribua somente os recursos necessarios aos dominios convidados.
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