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このドキュメントの使用法

■ 概要 – この Oracle Developer Studio 12.5 リリースでユーザーが認識しておく必要があ
るセキュリティーの問題について説明します。

■ 対象読者 - アプリケーション開発者、システム開発者、アーキテクト、エンジニア
■ 必要な知識 - プログラミング経験、ソフトウェア開発テスト、ソフトウェア製品を構築および

コンパイルできる能力

製品ドキュメントライブラリ
この製品および関連製品のドキュメントとリソースは http://www.oracle.com/pls/topic/
lookup?ctx=E71939 で入手可能です。

フィードバック
このドキュメントに関するフィードバックを http://www.oracle.com/goto/docfeedback からお
聞かせください。

http://www.oracle.com/pls/topic/lookup?ctx=E71939
http://www.oracle.com/pls/topic/lookup?ctx=E71939
http://www.oracle.com/goto/docfeedback
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 1 ♦  ♦  ♦        第    1    章 

Oracle Developer Studio セキュリティー情報

このドキュメントには、次の情報が含まれます。

■ 9 ページの「Oracle Developer Studio セキュリティーに関する考慮事項」
■ 10 ページの「Oracle Developer Studio をインストールするシステム管理者および

ユーザーへの注意事項」
■ 10 ページの「開発者への注意事項」
■ 10 ページの「Oracle Developer Studio ライブラリの使用」
■ 11 ページの「IDE でのリモート開発の使用」
■ 11 ページの「パフォーマンスアナライザでのリモート開発の使用」

Oracle Developer Studio セキュリティーに関する考慮事項
Oracle Developer Studio は、Oracle Solaris および Linux プラットフォーム用のアプリ
ケーションを開発、デバッグ、およびチューニングするための、コンパイラ、デバッガ、および分
析ツールのスイートであり、統合開発環境 (IDE) です。ほかの開発ツールと同様に、Oracle
Developer Studio のコンパイラとツールは、実行中のアプリケーションを操作するためにユー
ザーがアクセスできるため、本稼働環境から隔離された環境で使用されることを意図していま
す。セキュリティーの考慮事項の焦点になるのは一般的に本稼働環境ですが、開発者ツールお
よび開発環境も、セキュリティーの観点から考慮するようにしてください。

保護が必要な資産を決定し、これらの資産を保護するための制御およびポリシーを設定する
上で、システム管理者は重要な役割を担っています。Oracle Developer Studio それ自体
は、ユーザーがまだ所有していない資産またはオペレーティング環境の機能へのアクセスを提
供しません。Oracle Developer Studio によって追加されるリスクは、Oracle Developer
Studio を伴わない手段によって資産またはシステムへの無資格のアクセスを取得したユー
ザーが、セキュリティー違反の原因となる開発者ツールの機能を使用することが許可されるとい
うことです。
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Oracle Developer Studio をインストールするシステム管理者およ
びユーザーへの注意事項

Oracle Developer Studio コンパイラおよびツールは、開発環境で使用するためのものです。
Oracle Developer Studio が本番環境で必要な場合 (たとえば、本稼働アプリケーションの
デバッグやパフォーマンスボトルネックの分析など)、これらのツールへのアクセスを制限する手
段を講じてください。当面のタスクに必要な Oracle Developer Studio コンポーネントのみを
インストールしてください。時間制限のある一時アカウントを使用して、調査を行なっているユー
ザーにアクセスを付与します。調査が完了したら、インストールした Oracle Developer Studio
コンポーネントを本番システムから削除します。

Oracle Developer Studio IDE では、Oracle でサポートされないプラグインをインストール
できます。これらのプラグインなどの他社製のソフトウェアをダウンロードする前に、このようなプ
ラグインのセキュリティー面での安全性を評価してください。

Oracle Developer Studio のインストールは、特にセキュリティーパッチなどの最新のパッチ
を使用して常に最新の状態に維持してください。

Oracle Developer Studio パフォーマンスアナライザでは、特定のデバッグタスクおよび分
析タスクについて権限の引き上げが必要です。これらの権限は一時アカウントを使用して提供
し、これらのアカウントを適切にモニターしてください。

開発者への注意事項
Oracle Developer Studio コンパイラおよびツールは、ログ、コアダンプ、およびオブジェクト
ファイルなどの出力ファイルを作成します。これらのファイルについてのアクセス権は、ユーザー
のデフォルトのアクセス権を使用して設定されます。出力ファイルを不要なアクセスから保護
するには、絶対に必要なアクセスのみ許可するようにデフォルトのアクセス権を制限してくださ
い。ユーザーはデフォルトのアクセス権を、Oracle Solaris および Linux の umask コマンドを
使用して設定します。

Oracle Developer Studio ライブラリの使用
Oracle Developer Studio には、サポートされるプラットフォーム上で実行時サポートを提供
するライブラリのセット (コンピュートインテンシブアプリケーションを対象としたパフォーマンス
ライブラリや、開発環境でアプリケーションのチューニングに使用されるデバッグおよびパフォー
マンス分析ライブラリなど) が含まれています。パフォーマンスおよび実行時ライブラリは本稼
働環境で使用され、実行されるアプリケーションの必要に応じてシステム管理者によってインス
トールされます。

名前が暗に示すとおり、パフォーマンスライブラリはパフォーマンス用に最適化されており、つま
り最大のパフォーマンスを得るためにデータ検査は最低限に抑制されています。パフォーマンス
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ライブラリを使用する場合、アプリケーション開発者は、これらのライブラリに渡されるデータを
検証する役割を担います。

IDE でのリモート開発の使用
IDE でリモート構築ホストを使用するには、ログイン資格が必要です。IDE が実行中のクライ
アントシステムでセキュリティーが損なわれると、リモートサーバーホストへの無許可アクセスを招
く可能性があります。この環境では、脅威にさらされる可能性があるログイン資格情報を格納し
ないでください。

リモート開発に関連するもう 1 つの考慮領域は、リモート開発中にクライアントシステム上で
ソースコードがキャッシュされることです。IDE のパフォーマンスと応答性を向上させるため
に、IDE のリモート開発機能は、ソースコードなどのファイルをサーバーからクライアントマシン
にキャッシュします。クライアントマシンのキャッシュフォルダは user_directory/var/cache/
remote-files です。

Oracle Solaris および Linux プラットフォームでは、user_directory は ~/.oracledevstudio/
ide-version-OS-architecture (たとえば、~/.oracledevstudio/ide-12.5-SunOS-i386) です。

Microsoft Windows プラットフォームでは、user_directory は ~/Application Data/.
oracledevstudio/dd-version です。

Mac OS X プラットフォームでは、user_directory は ~/Library/Application/Support/
oracledevstudio/dd-version です。

機密にかかわるセキュリティー環境では、データを暗号化して不要になったら削除するために、
このキャッシュフォルダに注意を払ってください。

パフォーマンスアナライザでのリモート開発の使用
パフォーマンスアナライザのリモートクライアントでは、リモートサーバーに接続するためにユー
ザー名とパスワードが必要です。ユーザー名はディスク上のユーザーのホームディレクトリに格納
されますが、パスワードがディスクに格納されることはありません。

パフォーマンスアナライザのリモートクライアントは、リモートホスト上の sshd サーバーへの接続
に ssh の Java 実装 (jsch バージョン 0.1.49) を使用します。

パフォーマンスアナライザのクライアントは、Oracle Solaris、Linux、MacOS、およ
び Microsoft Windows などのすべてのクライアントプラットフォームで情報を ~/.
oracledevstudio/analyzer-12.5/analyzer.xml ファイルに格納します。
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