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使用本文档

■ 概述－介绍如何在 Oracle 的交换机上实施安全策略。
■ 目标读者－技术人员、系统管理员和授权服务提供商
■ 所需知识－管理网络硬件的丰富经验

产品文档库

可从以下网址获得有关该产品及相关产品的文档和资源：http://www.oracle.com/
goto/is2-46/docs。

反馈

可以通过以下网址提供有关本文档的反馈：http://www.oracle.com/goto/
docfeedback。

使用本文档 7

http://www.oracle.com/goto/is2-46/docs
http://www.oracle.com/goto/is2-46/docs
http://www.oracle.com/goto/docfeedback
http://www.oracle.com/goto/docfeedback


8 Oracle EDR InfiniBand 交换机和虚拟化 I/O 系统硬件安全指南 • 2016 年 9 月



Oracle InfiniBand Switch IS2-46 安全指南

本文档提供一般的安全准则，以帮助保护 Oracle IS2-46 交换机机箱。

讨论的主题包括：

■ “了解安全原则” [9]
■ “规划安全环境” [10]
■ “维护安全环境” [12]

了解安全原则

4A (AAAA) 基本安全准则是：访问、验证、授权和记帐。

■ 访问
物理和软件控件可保护硬件或数据免遭入侵。
■ 对于硬件，访问限制通常是指物理访问限制。
■ 对于软件，通过物理和虚拟方法来限制访问。
■ 除非通过 Oracle 更新过程，否则无法更改固件。

■ 验证
在交换机中设置验证功能（如密码系统）可确保用户与其声明的身份相符。
确保人员正确使用员工胸卡进入数据中心。

■ 授权
只允许员工使用他们经过培训且有资格使用的硬件和软件。
建立一套读/写/执行权限制度，以控制用户对命令、磁盘空间、设备和应用程序的访
问。

■ 记帐
使用 Oracle 的软件和硬件功能监视登录活动和维护硬件清单。
■ 使用系统日志和 Oracle ILOM 日志监视用户登录。尤其要监视 root 帐户和 root
特权帐户，因为这些帐户可以访问功能强大的命令。

■ 使用组件序列号来跟踪系统资产。Oracle 序列号以物理方式标记在机箱上，并以
电子方式记录在所有 SP、SCP 和主板上。
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规划安全环境

规划安全环境
请在安装和配置交换机之前及过程中查阅这些主题。

■ “硬件安全” [10]
■ “软件安全” [10]
■ “Oracle ILOM 固件” [11]
■ “VLAN 安全” [11]
■ “用户帐户” [11]
■ “系统日志” [12]

硬件安全
保护物理硬件的方式很简单：限制接近硬件并记录序列号。

■ 限制接近
■ 在上锁的限制接近区域安装交换机。
■ 如果设备安装在有带锁门的机架中，请始终保持门的安全。
■ 限制接近交换机光纤结构和网络连接。除了保护交换机，这也会保护对等节点。
■ 限制接近交换机本身的串行控制台，不越过安全边界。不使用终端服务器或端口
集线器。串行控制台允许更大的用户管理以及错误和调试消息传递特权。这些消
息会无意中提供线索，促成恶意侵入及破坏安全。串行控制台未加密，在该方面
的安全性弱于 SSH 连接。

■ 尤其要限制接近电源、风扇模块和收发器，因为这些东西可以轻松拆卸。
■ 在上锁的机柜内存储备用的可更换组件。仅允许授权人员接近上锁的机柜。

■ 记录序列号
■ 对包括可更换组件在内的所有重要物品进行安全标记。使用特殊的紫外线笔或压
纹标签。

■ 保存所有硬件的序列号记录。
■ 将发票、采购记录和许可证副本保存在系统出现紧急状况时系统管理员容易获取
的安全位置。这些打印的文档可能是证明所有权的唯一证据。

软件安全
大多数硬件安全都通过软件方法实现。

■ 有关在固件中实施安全功能的其他准则，请参阅交换机文档。
■ 请参阅 OFOS 和 OFM 文档，启用可用于软件套件的任何安全功能。
■ 通过 SER MGT 端口进行交换机带外管理。此端口独立于数据通信流量和常规网络。
■ 如果带外管理不可行，则专门使用一个唯一的 VLAN 号进行带内管理。
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规划安全环境

■ 在安装新交换机时，尽快更改所有默认密码。交换机有一个默认用户帐户
root。root 用户有超级用户特权。默认密码为 changeme。使用 Oracle ILOM
set /SP/users/root password=password 命令更改密码，最好在交换机连接到网络
之前更改。

■ 计划并定期更改交换机上的每个密码，尤其在使用其他用户帐户配置时。

Oracle ILOM 固件

可以通过交换机上预安装的 Oracle ILOM 固件主动保护、管理和监视系统组件。请参
阅 Oracle ILOM 文档，以更详细地了解如何设置密码、管理用户以及应用与安全相关的
功能，包括安全 Shell (Secure Shell, SSH)、安全套接字层 (Secure Socket Layer, SSL)、
Active Directory 和 LDAP 验证协议。有关特定于 Oracle ILOM 的安全准则，请参阅
Oracle ILOM 3.2 文档库中的《Oracle ILOM Security Guide Firmware Releases 3.0, 3.1, and
3.2》（《Oracle ILOM 安全指南（固件发行版 3.0、3.1 和 3.2）》）。您可以在以下位
置找到 Oracle ILOM 3.2 文档：

http://docs.oracle.com/cd/E37444_01

VLAN 安全

例如，如果配置虚拟局域网 (virtual local area network, VLAN) 进行带内网络管理，请记
住 VLAN 在一个网络上共享带宽，需要额外的安全措施。

■ 定义 VLAN 以将系统的敏感群集与网络的其余部分隔开。这样可以降低用户访问这
些客户机和服务器上信息的可能性。

■ 为中继端口指定唯一本机 VLAN 号。
■ 限制使用可通过中继传输的 VLAN，只有绝对需要时才使用。
■ 如果可能，禁用 VLAN 中继协议 (VLAN Trunking Protocol, VTP)。否则，为 VTP 设
置以下内容：管理域、密码和删改。然后将 VTP 设置为透明模式。

用户帐户
■ 实施安全的验证协议，如 Active Directory、LDAP 和 RADIUS。集中管理验证和授
权。

■ 限制使用 root 超级用户帐户。代之以创建特权较小的 Oracle ILOM 帐户仅用于管
理。一般准则是：创建并使用具有足以执行特定任务的最小特权的用户帐户。

■ 在适用的情况下使用访问控制列表。
■ 针对长期会话设置超时。
■ 设置特权级别。
■ 创建一个系统标题以提醒用户未经授权的访问是被禁止的。
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维护安全环境

系统日志
■ 启用日志记录并向专用安全日志主机发送日志。
■ 使用 NTP 和时间戳配置日志记录以包含准确的时间信息。

维护安全环境

初始安装和设置之后，可以使用 Oracle 硬件和软件安全功能继续控制硬件和跟踪系统资
产。

■ “硬件电源控制” [12]
■ “资产跟踪” [12]
■ “软件和固件更新” [12]
■ “网络访问” [13]
■ “数据保护” [13]
■ “日志安全” [14]

硬件电源控制

可以使用软件来打开和关闭某些 Oracle 系统。可以远程启用和禁用某些系统机柜的配电
设备 (power distribution unit, PDU)。这些命令的授权通常在系统配置期间设置，并且通
常仅限系统管理员和服务人员使用这些命令。有关详细信息，请参阅系统或机柜文档。

资产跟踪

可使用序列号来跟踪清单。Oracle 在 SP 和 SCP 上的固件中以及主板中嵌入了序列号。
有关如何查阅这些序列号的说明，请参见交换机文档。

还可以使用无线射频识别 (radio frequency identification, RFID) 读取器来进一步简化资产
跟踪。可从以下位置获取 Oracle 白皮书《How to Track Your Oracle Sun System Assets by
Using RFID》（《如何使用 RFID 跟踪 Oracle Sun 系统资产》）：

http://www.oracle.com/technetwork/articles/systems-hardware-
architecture/o11-001-rfid-oracle-214567.pdf

软件和固件更新

保持交换机上的软件和固件为最新版本。
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维护安全环境

■ 定期检查更新。
■ 始终安装软件或固件的最新发行版本。
■ 为软件安装任何必要的安全修补程序。

检查更新和修补程序的可用性：

http://support.oracle.com

网络访问

请遵循以下准则来保护对系统的本地和远程访问：

■ 实施端口安全性，以基于 MAC 地址限制访问。对所有端口禁用自动中继。
■ 只允许使用 SSH（而非 Telnet）从特定 IP 地址进行远程配置。Telnet 以明文形式传
递用户名和密码，这可能使 LAN 段上的每个人都能看到登录凭据。为 SSH 设置强密
码。

■ 配置并使用第 3 版 (v3) 的 SNMP 来提供安全传输。v1 和 v2c 版的 SNMP 不安全（以
未加密的文本形式传输验证数据）。

■ 如果必须使用 SNMP，请将默认的 SNMP 团体字符串 (PUBLIC) 更改为加强的团
体字符串。攻击者可以查询团体以绘制非常完整的网络图，并可能修改管理信息库
(management information base, MIB) 值。

■ 除非绝对必要，否则不要启用 SNMP set 请求。如果启用，请创建具有只读和读写
权限的单独的 SNMP v3 用户。

■ 始终在通过 Web 接口访问 SP 或 SCP 后注销。
■ 禁用不使用的或不必要的服务，如 TCP 小服务器。仅启用必要的服务并安全地配置
这些服务。

■ 禁用不使用的 IPMI 服务。IPMI 协议是一种不安全的 SP 访问方式。
■ 禁用 HTTP 服务，代之以使用 HTTPS。在有些情况下，可能必须临时启用 HTTP 以
兼容 Java。请根据情况慎重进行此操作。

■ 禁用不使用的交换机端口。

数据保护

请遵循以下准则以最大限度地确保数据安全：

■ 将交换机配置文件备份到安全的远程位置，并仅限授权管理员可对其访问。配置文件
应包含每个设置的描述性注释。

■ 使用数据加密软件确保硬盘驱动器上的机密信息安全。
■ SP、SCP 和 SSD 是包含等效于系统硬盘的数据的交换机组件。在更换交换机时，请
物理销毁这些组件，或者彻底清除相应文件系统中的所有数据。使用磁盘擦除软件可
彻底清除文件系统上的所有数据。

Oracle InfiniBand Switch IS2-46 安全指南 13
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维护安全环境

日志安全

定期检查和维护日志文件。

■ 检查系统日志和 Oracle ILOM 日志以发现可能的事件，并根据安全政策将它们归档。
■ 在日志文件超过合理大小时，定期归档并清除日志文件。将归档文件保存在安全位置
以供将来需要时参考或用于统计分析。
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