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Seguridad de Oracle Fabric OS

En este documento, se proporcionan directrices generales de seguridad para Oracle Fabric OS
1.0.2. Esta informacion esta destinada a administradores de red con experiencia y proporciona
directrices generales e instrucciones especificas para mejorar la seguridad.

Consulte estas guias para conocer las directrices de seguridad de otros productos relacionados:

m  Guia de seguridad de Oracle Fabric Manager 5.0.2

m  Guia de seguridad de hardware de switches Oracle InfiniBand EDR y sistemas de E/S
virtualizada

En estos temas, se explican las directrices de seguridad para Oracle Fabric OS 1.0.2.

m  “Principios de seguridad” [7]

m  “Seguridad del usuario” [8]

= “Controles de acceso de la red” [11]

m  “Supervision de la actividad del sistema” [12]

Principios de seguridad

En estos temas, se describen los principios fundamentales necesarios para utilizar cualquier
aplicacion de manera segura.

Mantener el software y las actualizaciones al dia

Manténgase al dia con la version de Oracle Fabric OS que ejecute. Puede encontrar versiones
actuales del software para descargar en My Oracle Support (https://support.oracle.com).

Restringir el acceso de red a los servicios criticos

Mantenga Oracle Fabric OS en dispositivos que se encuentran en una red de gestién segura. Los
dispositivos no deben tener acceso a Internet.
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Seguridad del usuario

Seguir el principio de privilegios minimos

Otorgue al usuario o administrador el menor privilegio necesario para completar la tarea que
se va a realizar. Oracle Fabric OS tiene varios roles que pueden otorgarse a los usuarios. Estos
roles otorgan diferentes tipos y cantidades de privilegios.

Supervisar la actividad del sistema

Supervise la actividad del sistema para determinar el funcionamiento de Oracle Fabric OS y
para determinar si esta registrando una actividad inusual.

Mantenerse al dia con la informacion de seguridad
mas reciente

Puede acceder a varios origenes de informacién de seguridad:

m  Para obtener informacién de seguridad y alertas para una gran variedad de productos de
software, consulte http://www.us-cert.gov.

m  Ejecute la version mas actual del software de Oracle Virtual Networking y consulte su
documentacion.

Seguridad del usuario

En los siguientes temas, se describen las directrices de seguridad que se deben seguir para
Oracle Fabric OS.

Cuentas de usuario

El sistema incluye dos cuentas de gestion por defecto. Aplique contrasefias complejas para esas
cuentas mediante politicas.

®  root: permite obtener acceso administrativo completo al Oracle Fabric OS basado en Linux
subyacente. Las credenciales de seguridad son controladas por Oracle Enterprise Linux 6.7
(UEK 4).

®  admin: permite obtener acceso administrativo a la seguridad y a las herramientas de gestién
de Oracle Fabric OS, incluso la capacidad para crear cuentas de usuario. Estos usuarios
tienen acceso a la configuracion del chasis, pero no pueden volver a definir la configuracién
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Seguridad del usuario

de Linux. Oracle Fabric OS admite el endurecimiento con contrasefias a través del comando
set system password. Use el procedimiento que se indica a continuacién para evitar que los
atacantes creen usuarios en el sistema de forma tal que se aprovechen de estas cuentas.

Para evitar el uso compartido de cuentas y contrasefias, proporcione a cada usuario de Oracle
Fabric OS un nombre de usuario y una contrasefia unicos, y asigneles el rol adecuado segtin sus
tareas.

Los usuarios de Oracle Fabric OS no tienen permitido modificar nada en el nivel de Linux. Se
admiten cinco tipos de rol para los usuarios de Oracle Fabric OS:

= Administrador: superusuario. Permite la creacion, la edicion y la gestion de Oracle Fabric
Os.

m  Red: permite la creacion, la edicién y la supresion de perfiles del servidor, vINIC, tarjetas y
puertos Ethernet y calidad de servicio de red.

m  Operador: permite el acceso de solo lectura, incluso todos los comandos show.

m  Servidor: permite la creacion, la edicién y la supresién de perfiles del servidor, ademas de la
capacidad para operar el servidor fisico.

= Almacenamiento: permite la creacion, edicién y supresion de perfiles del servidor para
vHBA y puertos y tarjetas de E/S de canal de fibra.

Nota - Siempre asigne a los usuarios el menor privilegio requerido para sus tareas.

Criterios para contraseias de cuentas de usuario

Se solicita una contrasefia a los usuarios para la autenticacién. Antes de crear contrasefias de
usuario, establezca la seguridad de las contrasefias especificando criterios con el comando set
system password-strength en Oracle Fabric OS. Utilice los siguientes criterios:

®  nmin-length: establece la cantidad minima de caracteres permitidos para la cadena de
contrasefia.

B  min-lower-case: establece la cantidad minima de letras en mindscula requeridas para las
contrasefias.

®  min-number: establece la cantidad minima de nimeros requeridos para las contrasefias.

®  nmin-special: establece la cantidad minima de caracteres especiales requeridos para las
contrasefas.

®  nmin-upper-case: establece la cantidad minima de letras en mayuscula requeridas para las
contrasefas.

Nota - Al instalar el sistema, determine los criterios de seguridad de las contrasefias antes de
crear contrasefias de usuarios. Configure la seguridad de contrasefias de usuarios para adherirse
a la politica de seguridad de la organizacion.
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Definicién de una seguridad alta para las contrasefias de usuarios
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Definicion de una seguridad alta para las
contraseias de usuarios

En este ejemplo, la contrasefia para cuentas de usuario locales que no estan por defecto deben
tener al menos ocho caracteres con un minimo de tres letras en mindscula, dos numeros, dos
caracteres especiales y una letra en mayuscula.

Inicie sesién en Oracle Fabric OS.

Consulte “Inicio de sesion en Oracle Fabric OS (SSH)” de Guia de administracién de Oracle
Fabric 0S1.0.2..

Configure la seguridad de las contrasefas.

[OFOS] set system password-strength -min-length=8 -min-lower-case=3 -min-number=2 -min-special=2 -
min-upper-case=1

Para obtener mas informacién sobre el uso de Oracle Fabric OS para establecer una contrasefia
segura, consulte “Configuracion de seguridad de las contrasefias del sistema” de Guia de
administracioén de Oracle Fabric OS 1.0.2 o “set system” de Referencia de comandos de Oracle
Fabric 0S 1.0.2.

Agregacion de un usuario y asignarle el privilegio
adecuado

Debe tener privilegios de administrador para agregar a usuarios y asignarles roles.

Para obtener mas informacion sobre la agregacion de usuarios, consulte “Privilegios de
visualizacion de un usuario” de Guia de administracion de Oracle Fabric OS 1.0.2 o “user” de
Referencia de comandos de Oracle Fabric OS 1.0.2.

Inicie sesion en la GUI de Oracle Fabric Manager.

Consulte “Inicio de sesion en Oracle Fabric Manager (GUI)” de Guia de administracion de
Oracle Fabric OS 1.0.2.

En la GUI, agregue a un usuario y asignele un rol.

Consulte “Asignacién de un rol a un usuario” de Guia de administracién de Oracle Fabric
Manager 5.0.2. Para obtener una lista de roles, consulte “Usuarios y roles” de Guia de
administracion de Oracle Fabric OS 1.0.2.

En la GUI de Oracle Fabric Manager o en Oracle Fabric OS, verifique que el
usuario se haya configurado correctamente.

[OFOS] show user frank
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Controles de acceso de la red

frank administrators
1 record displayed

4. En Oracle Fabric OS, pruebe la hueva cuenta de usuario.

[OFOS] quit

Connection to 192.168.8.133 closed.
$ ssh frank@192.168.8.133

Password:

[OFOS] pwd

/home/frank

Bloqueo del acceso de usuarios no registrados

Por defecto, los usuarios no registrados no pueden acceder a Oracle Fabric OS. Un usuario
registrado tiene un rol de usuario definido en Oracle Fabric OS, ademés de la cuenta de usuario
subyacente. Si se cambia alguna opciéon de configuracion para permitir usuarios no registrados,
un usuario con una cuenta que se puede autenticar en el host podré iniciar sesién en Oracle
Fabric OS y recibir el rol de operador (acceso de solo lectura). Cuando se bloquean usuarios
no registrados, es posible que ocurra la autenticacion de host de un usuario no registrado,

pero Oracle Fabric OS denegara el acceso de ese usuario y, como resultado, indicara que la
autenticacion fallo.

Para verificar este nivel de seguridad, asegtirese de que el acceso de usuarios no registrados esté
desactivado.

Controles de acceso de la red

El tejido anuncia los siguientes puertos:

=  Puerto 22 ssh: gestién de la CLI.

Puerto 8080 http: acceso de cliente de Oracle Fabric Manager sin cifrar.

= Puerto 7443 https: acceso de cliente de Oracle Fabric Manager cifrado.

= Puerto 161 SNMP: supervision de SNMP.

= Puerto 6522: permite que Oracle Fabric Manager detecte dispositivos Fabric Interconnect.

Configuracion de SNMP

Oracle Fabric OS admite SNMPv3. Siempre use SNMPv3 y el protocolo de autenticacion
correcto.
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Supervision de la actividad del sistema

Supervision de la actividad del sistema

Los archivos log se almacenan en el directorio /1og. Los diversos subsistemas tienen entradas
de archivos log separadas, incluso dmesg.

Los mensajes estandar syslog van al archivo user.log, donde ocurren la rotacién de logs y el
archivo automatico para hasta 10 archivos gzip:

Nota - Supervise archivos log con regularidad y archivelos para facilitar las revisiones de
seguridad en caso de una infraccién de seguridad.

1. Consulte la actividad de inicio de sesion de la CLI.

[OFOS] more /log/cli.log

2. Consulte los mensajes de inicio diariamente.

[OFOS] more /log/dmesg

Para obtener informacion detallada sobre los archivos log, consulte “Resolucién de problemas
de archivos log del sistema” de Guia de administracion de Oracle Fabric OS 1.0.2.
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