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Prefacio

O Guia de Seguranca do Oracle DIVAnet inclui informagoes sobre o produto Oracle DIVAnet
e explica os principios gerais de seguranca do aplicativo.

Publico-alvo

Este guia destina-se a todos os envolvidos no uso das funcionalidades de seguranca e na
instalacdo e configuracdo seguras do DIVAnet.

Acessibilidade da Documentacao

Para obter informacdes sobre o comprometimento da Oracle com a acessibilidade, visite o
site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Acesso ao Oracle Support

Os clientes da Oracle que adquiriram servigcos de suporte tém acesso a suporte eletronico por
meio do My Oracle Support. Para obter informacoes, visite http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs se vocé for portador de deficiéncia auditiva.
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Capitulo 1. Visao Geral

Este capitulo fornece uma visdo geral do produto Oracle DIVAnet 2.1 e explica os principios
gerais de seguranca do aplicativo.

1.1. Visao Geral do Produto

O Oracle DIVAnet fornece uma visdo unificada do contetdo arquivado entre vérios Oracle
DIVArchive Systems distribuidos. O Oracle DIVArchive é um sistema de gerenciamento
de armazenamento de contetido escalavel que suporta o arquivamento de bibliotecas de
fitas e sistemas de discos. O DIVAnet facilita a movimentacdo de contetido entre ambientes
do DIVArchive e entre discos e servidores de Origem e de Destino do cliente. Ele executa
tarefas para fins de recuperacdo de desastres, distribuicdo de contetido, controle de acesso,
desempenho e disponibilidade de contetdo.

O DIVAnet consiste nos seguintes componentes principais:

1.1.1. DIVAnet ClientAdapter Service

Os clientes dos aplicativos que deverdao usar a API do DIVArchive ou a GUI do DIVAnet sdo
conectados ao DIVAnet ClientAdapter Service. Este servico do DIVAnet aceita conexdes
web e de soquete provenientes de aplicativos e processa as solicitacdes. Um ClientAdapter é
configurado em cada sistema que tem aplicativos locais no ambiente em que o DIVArchive e
o DIVAnet estdo instalados.

1.1.2. DIVAnet ManagerAdapter Service

O DIVAnet ManagerAdapter Service funciona como uma ponte entre o DIVAnet e o Oracle
DIVArchive Manager. Ele deve ser configurado para permitir acesso remoto por meio de
outros DIVAnet Systems.

1.1.3. DIVAnet DbSync Service

O DIVAnet DbSync Service é responsavel por sincronizar informagdes sobre ativos
provenientes de varios ambientes DIVArchive e armazena-las no banco de dados DIVAnet.
O DbSync se comunica remotamente com servicos do ManagerAdapter em varios
ambientes para sincronizar informac0es sobre objetos arquivados. Normalmente, o DbSync
¢ implantado com o ClientAdapter. O servico DbSync e o ClientAdapter requerem acesso
direto ao banco de dados do DIVAnet.
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1.1.4. DIVAnetUI (DIVAnet User Interface)

O DIVAnetUI é um aplicativo GUI que permite ao usuario monitorar solicita¢des do
DIVAnet e exibir, copiar e excluir ativos do DIVAnet (objetos arquivados pelo DIVA) entre
varios ambientes do DIVArchive. Todas as solicitagées no nivel do DIVAnet podem ser
monitoradas, independentemente de terem sido enviadas por meio da API ou da propria
interface do usuério. Vocé também pode exibir informagoes sobre todos os ambientes
DIVArchive configurados, independentemente do fato de o ativo ter sido arquivado ou ndo
por meio do DIVAnet. O DIVAnetUI fornece formas flexiveis de consultar informagoes
sobre solicitacOes e sobre ativos.

1.2. Principios Gerais de Seguranca

As secdes a seguir descrevem os principios fundamentais necessarios para usar qualquer
aplicativo de modo seguro.

1.2.1. Mantenha o Software Atualizado

Mantenha-se atualizado com a versdo do DIVAnet executada no seu sistema. E possivel
localizar as versoes atuais do software para download no Oracle Software Delivery Cloud:

https://edelivery.oracle.com/

1.2.2. Restringir o Acesso a Rede aos Servicos Criticos
Por padrao, o DIVAnet utiliza as seguintes portasTCP/IP:

* A porta tcp/9801 é a porta de WebService padrao usada pelo ClientAdapter do
DIVAnet

» A porta tcp/7101 é a porta de soquete API padrdo utilizada pelo ClientAdapter do
DIVAnet (vocé pode configurar outras portas)

* A porta tcp/9800 é a porta de WebService padrao usada pelo ManagerAdapter do
DIVAnet

Observacao:

Nem todas essas portas devem ser expostas externamente. Elas sdo baseadas na configuracdo e na
utilizag@o.

1.2.3. Utilize o Principio do Privilégio Minimo Sempre que
Possivel

Os servicos do DIVAnet ndo devem ser executados como o usudrio admin ou root. Executar
os servicos usando outro usuario do sistema operacional (diferente do usuério utilizado para
administrar o aplicativo) contribui para a seguranga geral do sistema.



https://edelivery.oracle.com/
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O instalador do DIVAnet no ambiente Linux requer dois usuarios para concluir a instalacao
do DIVAnet - o usudrio diva e um usuario do sistema operacional. Administradores e
Operadores utilizam a conta diva para instalar e monitorar o DIVAnet. O usuario do sistema
operacional controla os servigos do DIVAnet.

Os firewalls devem restringir o uso de portas somente as que sao necessarias. O DIVAnet
contém funcionalidades de controle de acesso (brevemente descritos em Controle de Acesso)
utilizados para restringir usuarios e sistemas ao privilégio minimo possivel.

1.2.4. Monitore a Atividade do Sistema

Vocé devera monitorar a atividade do sistema para determinar a eficiéncia da operagao do
DIVAnet e se ele esta registrando alguma atividade fora do normal. Verifique os arquivos de
log localizados na pasta $DIVANET_HOME/Program/log.

1.2.5. Mantenha-se Atualizado com as Informacdes Mais
Recentes sobre Seguranca

Vocé pode acessar diversas fontes de informacgdes e alertas de seguranca para uma grande
variedade de produtos de software em:

http://www.us-cert.gov

A principal maneira de manter-se atualizado sobre os problemas de seguranga é executar a
release mais recente do software DIVAnet.
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Capitulo 2. Instalacao Segura

Este capitulo destaca o processo de planejamento para uma instalacdo segura e descreve
vdrias topologias de implantacdo recomendadas para os sistemas.

2.1. Compreenda o Seu Ambiente

Para compreender melhor as suas necessidades de seguranca, as seguintes perguntas devem
ser feitas:

2.1.1. Quais funcionalidades precisam ser protegidas?

E possivel proteger muitos dos recursos no ambiente de produgo. Considere o tipo dos
recursos a serem protegidos ao determinar o nivel de seguranca a ser oferecido.

Ao usar o DIVAnet, proteja os seguintes recursos:

2.1.1.1. Servidores do DIVAnet

O DIVAnet é instalado em um servidor ligado a um ou mais discos (um disco local ou
remoto diretamente conectado com o sistema DIVAnet). O acesso independente (ndo
realizado por meio do DIVAnet) a esses discos representa um risco de seguranca. Esse tipo
de acesso externo pode ser feito por meio de um sistema fraudulento que leia ou grave dados
nesses discos ou por meio de um sistema interno que acidentalmente permita acesso a esses
dispositivos de disco.

2.1.1.2. Banco de Dados

Recursos de dados e softwares de banco de dados sdo usados para construir sistemas
DIVAnet. Geralmente, os dados residem nos discos locais ou remotos conectados com os
DIVAnet Systems. O acesso independente (ndo realizado por meio do DIVAnet) a esses
discos representa um risco de seguranca. Esse tipo de acesso externo pode ser feito por meio
de um sistema fraudulento que leia ou grave dados nesses discos ou por meio de um sistema
interno que acidentalmente permita acesso a esses dispositivos de disco.

2.1.1.3. Origens e Destinos do DIVArchive e Midia de
Arquivamento

O DIVAnet utiliza Origens e Destinos do DIVArchive, além de sistemas de arquivamento
DIVA (disco ou fita) no processo de satisfazer as suas solicitagdes. O acesso independente
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indevido a esses discos do servidor e a midia do sistema, que é geralmente controlado
por DIVArchive Systems, é um risco a seguranca. Origens/Destinos usados como areas
temporarias de armazenamento de dados para operacdes de cépia do DIVAnet devem ter
acesso restrito, e vocé deve cogitar dedicar Origens/Destinos unicamente a operagdes do
DIVAnet - e também devera se certificar de que as transferéncias sejam criptografadas ou
acontecam em uma rede confiavel.

2.1.1.4. Definicdes e Arquivos de Configuracao

As definicoes de configuracdo do DIVAnet System devem ser protegidas em relacao a
usudrios ndo administradores no nivel do sistema operacional. Em geral, essas defini¢cdes sdo
protegidas automaticamente por usudrios administrativos no nivel do sistema operacional.
Tornar os arquivos de configuracdo gravaveis para usuarios ndo administrativos do sistema
operacional representa um risco a seguranga.

2.1.2. Contra quem os recursos estao sendo protegidos?

Em geral, os recursos descritos na se¢ao anterior devem ser protegidos contra todos os
acessos que nao sejam root ou administrativos em um sistema configurado ou contra um
sistema externo fraudulento que possa acessar esses recursos por meio da malha WAN ou FC.

2.1.3. O que acontecera se as protecoes dos recursos
estratégicos falharem?

Falhas de protecdo nos recursos estratégicos podem variar entre acesso inadequado (ou seja,
acesso a dados fora das operagdes normais do DIVAdirector) e corrupcao de dados (exclusdo
inapropriada de ativos ou gravacdo em disco ou fita fora das permissdes normais).

2.2. Tecnologias de Implantacao Recomendadas

Esta se¢do descreve a instalacdo e a configuracao de um componente de uma infraestrutura
segura.

Para obter informaces sobre a instalacdo do DIVAnet, consulte o manual Oracle DIVAnet
Installation, Configuration, and Operations Guide na biblioteca de Documentagdo do
DIVAnet 2.1:

https://docs.oracle.com/en/storage/#csm

Considere os seguintes pontos ao instalar e configurar o DIVAnet.

2.2.1. Instalacao do DIVAnet

Vocé devera instalar apenas os componentes necessarios do DIVAnet. Por exemplo, se
vocé pretende utilizar somente o DIVAnetUI em um computador cliente, cancele a selecao
de Servicos DIVAnet na lista de componentes a serem instalados. Os proprietarios e as

12
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permissdes do diretdrio de instalacdo padrao do DIVAnet ndao devem ser alterados apos a
instalacdo sem que sejam consideradas as implicagcdes de seguranga dessas alteragoes.

2.2.2. Estabelecendo conexao com o DIVArchive

A Oracle recomenda que vocé instale o componente ManagerAdapter no DIVArchive
Manager System para oferecer mais seguranca ao sistema. Se for necessario acesso externo
a porta do DIVArchive Manager, recomendamos bloquear a porta usando o software de
firewall. Além disso, geralmente ndo serd necessario permitir acesso externo a porta do
DIVAnet DbSync WebService.

Se vocé estabelecer conexdo com uma instancia remota do DIVArchive por meio de uma
WAN, certifique-se de utilizar uma rede confiavel. Além disso, considere se conectar com o
site usando SSL/TLS na porta ManagerAdapter do site remoto.

2.2.3. Proteja os Sistemas de Discos

Utilize o Zoneamento FC para negar acesso aos discos do DIVAnet conectados por meio
de Canal de Fibra em relacdo a qualquer servidor que nao exija acesso aos discos. De
preferéncia, use um switch FC separado para estabelecer conexao fisica apenas com o0s
servidores que exigem acesso.

Em geral, os discos SAN RAID podem ser acessados para fins administrativos por meio
de TCP/IP ou, com mais frequéncia, por HTTP. Vocé deve proteger os discos contra acesso
externo limitando o acesso administrativo aos discos SAN RAID somente a sistemas que
estejam dentro de um dominio confiavel. Além disso, altere a senha padrdo nos arrays de
discos.

2.3. Configuracao Pés-Instalacao

Apos a instalacdo de qualquer parte do DIVAnet, percorra a Lista de Verificagdo de
Seguranca em Apéndice A, Lista de Verificagdo para uma Implantagdo Segura.
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Capitulo 3. Funcionalidades de Seguranca

Para evitar possiveis ameacas de seguranca, os clientes que utilizam o DIVAnet deverdo estar
muito atentos a questoes de autenticacdo e autorizagdo do sistema.

Essas ameacas de seguranca podem ser minimizadas pela configuracao adequada e pela
utilizacdo da lista de verificacdo po6s-instalagdo contida no documento Apéndice A, Lista de
Verificagdo para uma Implantagdo Segura.

3.1. O Modelo de Seguranca

As funcionalidades de seguranga criticas que fornecem protegdo contra ameagas de seguranca
sao:

Autenticacao - Permite que apenas individuos autorizados tenham acesso ao sistema e aos
dados.

Autorizacao - Controle de acesso a privilégios e dados do sistema. Esta funcionalidade

se baseia na autenticacdo para garantir que os individuos obtenham apenas o acesso
adequado.

3.2. Autenticacao

Os servicos do DIVAnet podem executar a autenticacao usando diversos métodos:

Certificados SSL / TLS - O DIVAnet consulta uma drea de armazenamento confiavel
quando cria uma conexao de saida com um servigo DIVAnet remoto. Isso ajuda a

garantir que o DIVAnet esta sendo conectado com servigos genuinos do DIVAnet.

Para criar uma conexao segura entre o ClientAdapter do DIVAnet e uma instancia do
DIVArchive, vocé devera estabelecer a conexdo por meio do ManagerAdapter usando um
ConnectionType identificado como WebServices.

Regras de Acesso - Apesar de serem tecnicamente uma forma de controle de acesso, as
regras de acesso podem filtrar as conexoes de entrada com base no endereco IP de entrada.
Esta funcionalidade é necessaria para ajudar a assegurar que apenas os sistemas aprovados
tenham o acesso apropriado a servicos do DIVAnet.

ADVERTENCIA:

Os servicos do DIVAnet utilizam senhas de banco de dados como parte de sua configuracdo. As
senhas deverdo ser imediatamente alteradas apés a instalacdo e, apés isso, a cada 180 dias (no
minimo). Apés a alteracao ter sido feita, vocé devera armazenar as senhas em um local seguro, off-
line, onde estardo disponiveis para o Oracle Support, se necessario.

Capitulo 3. Funcionalidades de Segurancga - 15



Controle de Acesso

3.3. Controle de Acesso

E possivel criar regras de acesso para limitar as operacdes que determinados usudrios ou
sistemas poderdo executar no sistema de arquivamento distribuido. As regras de acesso
podem ser executadas das seguintes maneiras:

* Modo ClientAdapter /MultiDiva - Restringe os tipos de solicitacées do DIVAnet que
podem ser executadas.

* ManagerAdapter - Restringe os tipos de solicitagdes do DIVArchive que podem ser
executadas para satisfazer uma solicitagdo do DIVAnet (possivelmente feita por um sistema
remoto).

As regras de acesso podem afetar solicitacGes iniciadas no DIVAnetUI ou em uma conexdo
de soquete da API (possivelmente iniciada por um sistema MAM ou um sistema de
automacao).

Uma solicitacdo do DIVAnet pode ter regras de acesso executadas no nivel do DIVAnet ou no
nivel do DIVArchive. No nivel do DIVAnet, o ClientAdapter processa a solicitagdo em que
a requisicao foi recebida. No nivel do DIVArchive, um ManagerAdapter remoto processa
solicitacdes do DIVArchive emitidas para satisfazer a solicitacdo do DIVAnet.

A Oracle recomenda que vocé crie regras mais restritivas que atendam as necessidades

do seu aplicativo. Por exemplo, se apenas administradores precisarem executar exclusoes
globais, certifique-se de que outras pessoas tenha o acesso negado a essa funcionalidade.

Se um grupo de usudrios do sistema exigir acesso apenas a uma lista finita de Origens e
Destinos, certifique-se de que esses usudrios possam emitir somente solicitacdes para Origens
e Destinos especificos.

Também considerem os ambientes usados para satisfazer solicitacdes. Por exemplo, se os
usudrios do ambiente local ndo tiverem motivo para fazer cépias onde os ambientes de
origem de destino e os ambientes de destino ndo estejam no ambiente local (isso é possivel
por meio da utilizagdo do DIVAnet), defina essas regras na configuracao do ClientAdapter.

Por fim, considere construtos especificos nas solicitacdes que deseja excluir indistintamente.
Por exemplo, se ndo for necessario incluir objetos que tenham somente o Nome do Objeto
(sem a categoria), exclua todas as solicitacdes com categorias em branco.

Além disso, cada ClientAdapter WorkflowProfile contém a lista de mensagens validas
que podem ser processadas por solicitacdes designadas ao WorkflowProfile. No Modo
MultiDiva, esse recurso fornece uma forma de excluir mensagens especificas do
processamento (incluindo mensagens informativas).

A Oracle recomenda comecar com as regras padrao definidas no arquivo AccessRules
.xml.1ini, mesmo que ndo defina as suas proprias regras de acesso. Para obter mais
informac0es sobre as funcionalidades de Controle de Acesso do DIVAnet, consulte o manual
Oracle DIVAnet Installation, Configuration, and Operations Guide em:
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https://docs.oracle.com/en/storage/#csm

3.4. Configurando SSL/TLS

O DIVAnet contém dados de certificado em dois lugares: uma drea de armazenamento
de chaves privadas, usada para Web services hospedados no sistema local e uma drea
de armazenamento de chaves ptiblicas, usada para verificar Web services chamados
remotamente. Vocé pode usar o Utilitario Java Keytool para alterar a senha da area de
armazenamento de chaves e adicionar ou excluir certificados.

Consulte os seguintes itens para obter mais informacdes sobe a criacdo de areas de
armazenamento de chaves:

http://docs.oracle.com/javase/8/docs/technotes/guides/security/jsse/
JSSERefGuide.html#CreateKeystore

Somente as conexoes de Web services do DIVAnet utilizam SSL/TLS. Nesta release, a
conexdo com o DIVArchive ou o DIVAnet por meio de um soquete de API do DIVArchive
ndo utilizara SSL/TLS.

3.4.1. Area de Armazenamento de Chaves Privadas
Os dados de certificado de chave privada do DIVAnet sdo armazenados em:
$DIVANET_HOME/Program/divanet/1ib/dival29. jks

Exatamente um certificado devera ser exibido nesta area de armazenamento de chaves. Este
certificado é usado para Web services hospedados por servicos executados neste diretério
$DIVANET_HOME. Recomendamos substituir o certificado enviado por um novo certificado e
usar um certificado especifico para cada ambiente DIVAnet na sua rede.

Vocé devera alterar a senha desta area de armazenamento de chaves. Armazene as
informacgoes da senha em um novo arquivo chamado $DIVANET_HOME/Program/divanet/
lib/dival29.properties e torne esse arquivo legivel para servicos DIVAnet (no Linux
esse usuario é divanetsvc), mas nao legivel para usudrios eventuais do sistema (por
exemplo, o usudrio diva no Linux). Use o seguinte formato para o arquivo:

keystorePassword=newpassword

3.4.2. Area de Armazenamento de Chaves Plblicas

As vezes chamados de armazenamento confidvel, esses dados ficam localizados em:
$DIVANET_HOME/Java/lib/security/cacerts2

Estes dados de certificado sdo usados em chamadas de saida de Web services (incluindo o
DIVAnetUl). E possivel carregar varias chaves publicas nesta area de armazenamento de
chaves.

Capitulo 3. Funcionalidades de Segurancga - 17
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Configurando SSL/TLS

Se vocé tiver adicionado um novo certificado autoassinado a area de armazenamento de
chaves privadas do DIVAnet, exporte o certificado usando o utilitario keytool. Todos os
aplicativos (servigcos DIVAnet, DIVAnetUI etc.) que chamam WebServices neste ambiente
deverdo adicionar o certificado exportado a sua propria area de armazenamento de chaves
publicas.
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Apéndice A

Apéndice A. Lista de Verificacao para uma
Implantacao Segura

Defina senhas fortes para o Administrador e para quaisquer outras contas do sistema
operacional que tenham atribui¢6es de servigo ou de administrador do DIVAnet
designadas a elas. Isso inclui:

* diva, divanetsvc e outros ID de Usudario Oracle que estiverem sendo usados
* Quaisquer contas administrativas de discos

Nao utilize uma conta de sistema operacional para administrador local; em vez disso,
designe atribui¢des, conforme necessario, a outras contas de usudrio.

Utilize certificados especificos para os sites em cada instalacdo do DIVAnet e defina uma
senha forte para o banco de dados Oracle e a area de armazenamento de chaves privadas.
Defina uma senha forte para o log-in no sistema operacional do banco de dados Oracle.

Instale software de firewall em cada sistema DIVAnet e aplique as regras de porta padrao
do DIVAnet. Restrinja o acesso ao soquete de API do DIVAnet (tcp 7161) a IPs que
exigem acesso usando regras de firewall. Execute esta etapa com as Regras de Acesso do
DIVAnet.

Instale atualizagGes do sistema operacional e do DIVAnet em uma base periddica, pois
elas incluem patches de seguranca.

Instale o antivirus e, por motivos de desempenho, exclua os processos do DIVAdirector e
de armazenamento.

As melhores préticas impoem a segregacdo de discos FC e de unidades de fita FC
fisicamente ou por meio de Zoneamento FC, para que os discos e os dispositivos de
fita ndo compartilhem a mesma porta HBA. Esta pratica de seguranga ajuda a impedir
acidentes de perda de dados em decorréncia da sobregravacao acidental de dados
importantes.

Configure um conjunto apropriado de backups para o banco de dados e a configuracao
do DIVAnet. Os backups fazem parte da seguranca e fornecem uma maneira de restaurar
dados perdidos acidentalmente ou em decorréncia de alguma falha. O backup devera
incluir alguma politica enquanto estiver sendo transportado para um local externo. Os
backups devem ser protegidos da mesma forma que os discos do DIVAnet.

Apéndice A. Lista de Verificagédo para uma Implantacéo Segura - 19
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