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Usando Esta Documentacéao

m  Visdo geral - fornece informacdes sobre planejamento, configuracdo e manutencdo de um
ambiente seguro para sistemas do Oracle MiniCluster S7-2.

= Publice-alve — Técnicos, administradores de sistema e provedores de servico autorizados

= Conhecimento necessario — experiéncia avancada com UNIX e administracdo de banco de
dados.

Biblioteca de Documentacao do Produto

A documentacdo e os recursos desse produto e dos produtos relacionados estdo disponiveis em

http://www.oracle.com/goto/minicluster-s7-2/docs

Feedback

Forneca feedback sobre esta documentagdo em http://www.oracle.com/goto/docfeedback.

Usando Esta Documentacéo


http://www.oracle.com/goto/minicluster-s7-2/docs
http://www.oracle.com/goto/docfeedback
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NocOes Basicas dos Principios de Seguranca

Este guia fornece informacGes sobre planejamento, configuracdao e manutencdo de um ambiente
seguro para sistemas do Oracle MiniCluster S7-2.

Os tépicos a seguir sdo tratados nesta secdo:

m  “Tarefas de Seguranca Minimas Necessarias” [9]
m  “Principios Basicos de Seguranca” [10]

m  “Maquinas Virtuais Seguras” [11]

= “Controle de Acesso” [12]

= “Protecdo de Dados™” [13]

m  “Auditoria e Conformidade” [14]

Tarefas de Seguranca Minimas Necessarias

Como sistema integrado, o MiniCluster é configurado como um sistema altamente seguro de
fabrica por padrdo, fornecendo estas funcionalidades de seguranca:

m  Pré-configurado com controles de seguranca totalmente automatizados para todas as
maquinas virtuais (VMs).

m A criptografia é ativada por padrao, garantindo dados seguros em repouso e em transito.

®m  As VMs sdo configuradas automaticamente com um sistema operacional reforcado e
minimizado com firewalls baseados em host.

m O controle de acesso requer acesso baseado em atribuicdo com o minimo de privilégios.
m  Todas as VMs usam armazenamento ZFS criptografado.

= Ha um recurso de gerenciamento de chaves centralizado, que usa PKCS#11, e suporte para
FIPS.

m O sistema inclui uma politica de auditoria abrangente com logs de auditoria centralizados.

m O sistema e todas as VMs sdo configurados para um perfil de seguranca PCI-DSS, CIS
Equivalent ou DISA-STIG. Observacao — O ultimo perfil estd em anélise no momento. S6
utilize o perfil DISA-STIG para uso experimental em ambientes que ndo sdo de produgao.
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Principios Basicos de Seguranca

= H4 um painel de conformidade facil de visualizar que da suporte a benchmarks de
conformidade faceis de executar.

Logo apo6s a instalacdo do MiniCluster, ha duas tarefas necessarias para o administrador de
seguranca:

m  Alterar a senha root do Oracle ILOM. Consulte Alterar as Senhas root Padrdo do Oracle
ILOM [27]

Além disso, ler as informagdes sobre seguranca neste guia para entender e verificar as
funcionalidades de seguranca do MiniCluster.

Principios Basicos de Seguranca

10

O MiniCluster é uma plataforma de infraestrutura de nuvem segura para consolidacdo de
aplicativos e bancos de dados e é adequada para fornecer servicos de computacdo dedicados
em nuvem baseados em Iaa$S (infrastructure as a Service, Infraestrutura como um Servigo).
Projetado como um sistema para varios fins, ele combina o poder de computagdo do
processador SPARC S7 da Oracle, os recursos eficientes de virtualizacdo do SPARC Solaris e
o desempenho otimizado do banco de dados Oracle integrado com armazenamento dedicado.
Além disso, é implantada uma rede 10 GbE que permite aos clientes acessar servicos em
execucdo no MiniCluster. Por fim, outra rede 10 GbE fornece a via pela qual ocorre toda

a intercomunicacdo entre o ambiente de maquina virtual nos servidores SPARC S7 e os
aplicativos hospedados.

O processador SPARC S7 apresenta uma funcionalidade criptografica assistida por hardware
always-on que ajuda as entidades hospedadas pelo MiniCluster a proteger suas informagdes
com protecdo de dados de alto desempenho - em repouso, em uso e em transito. O processador
também apresenta a funcionalidade Silicon Secured Memory, que detecta e impede ataques
relacionados a corrompimentos de dados da memoria e "scraping" de memoria garantindo,
desse modo, a integridade dos dados dos aplicativos.

Por padrdo, o MiniCluster é pré-configurado com mais do que 250 controles de seguranca
predefinidos que reduzem a superficie de ataque do sistema desativando servigos, portas e
protocolos que ndo sejam absolutamente necessarios e configurando os servigos expostos para
aceitar apenas conexoes confiaveis.

O sistema déa suporte a uma variedade de opgdes de configuragdo e implantagdo. Esta figura
ilustra uma implantacao tipica que consolida o as cargas de trabalho do Oracle Database e dos
aplicativos.

Guia de Seguranca do MiniCluster S7-2 « Outubro de 2016



Maquinas Virtuais Seguras
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Maquinas Virtuais Seguras

A seguranca nos nés de computagdo do MiniCluster é fornecida em vérios niveis. Ela comeca
com a inicializacdo segura verificada dos n6s de computacdo, um sistema operacional
fortalecido e minimizado que é executado como méaquinas virtuais isoladas a fim de impedir
cargas de trabalho e dados de serem acessados por usudrios e sistemas nao autorizados. A
tecnologia Zonas Oracle Solaris é usada como mdquinas virtuais no MiniCluster para hospedar
ambientes de computagdo isolados e proteger, com eficacia, diferentes aplicativos em execugao
no mesmo sistema operacional protegendo-os de atividades acidentais ou danosas ocorridas
em outras maquinas virtuais. Apesar da execugdo no mesmo kernel, cada zona Solaris tem

sua prépria identidade e isolamento de recursos, namespaces e processos. Essencialmente,

as zonas Solaris fornecem virtualizagdo incorporada com um forte isolamento e controles de
recursos flexiveis em uma memoria e CPU menores do que as maquinas virtuais tradicionais
em execucdo em hipervisores do Tipo 1. Cada maquina virtual é configurada com um perfil

Noc¢des Bésicas dos Principios de Seguranca 11



Controle de Acesso

de seguranca que define um conjunto abrangente de controles e politicas de seguranca que sdo
automaticamente aplicados durante o processo de instalacdo. O uso de pools ZFS e conjuntos
de dados permite distribuicdo e isolamento adicionais do armazenamento em unidades mais
granulares para maquinas virtuais e é possivel ter suas proprias politicas de seguranca.

Controle de Acesso

Para proteger os dados dos aplicativos, as cargas de trabalho e a infraestrutura subjacente na
qual eles sdo executados, o MiniCluster oferece recursos de controle de acesso abrangentes,
mas flexiveis, para usudrios e administradores. O MiniCluster usa o Oracle Solaris para

uma variedade de métodos de controle de acesso para usudrios e aplicativos que acessam
servicos do sistema. Embora pares tradicionais de nome de usudrio e senha ainda sejam
amplamente utilizados, métodos mais fortes de autenticacdo podem ser facilmente integrados
usando a arquitetura PAM (Pluggable Authentication Modules, Mddulos de autenticacdo
plugaveis) do Oracle Solaris que permite o uso de LDAP, Kerberos e autenticacdo de chave
publica. O ambiente de computagdo do MiniCluster é baseado em um recurso RBAC (Role-
Based Access Control, Controle de acesso baseado em atribui¢do) que proporciona as
organizacoes a flexibilidade de delegar acesso de usuério e administrativo de acordo com

a necessidade. Eliminando a no¢do de um superusudrio todo poderoso, o recurso RBAC

do Oracle Solaris permite a separacao de deveres e da suporte a nocao de atribuicdes
administrativas, autorizagoes, privilégios refinados e perfis de direitos que coletivamente

sdo usados para atribuir direitos a usudrios e administradores. O RBAC é integrado com
servicos basicos do Oracle Solaris incluindo o Oracle Solaris SMF (Service Management
Facility) e as maquinas virtuais, para fornecer uma arquitetura consistente e dar suporte a
todas as necessidades de controle de acesso no nivel do sistema operacional. O MiniCluster
utiliza o recurso RBAC do Oracle Solaris como base para sua arquitetura de controle de
acesso permitindo as organizagGes gerenciar, controlar e auditar o acesso de gerenciamento de
virtualizacao e sistema operacional de uma autoridade centralizada. Todas as operag0es criticas
sdo executadas usando o principio de separacdo de deveres embasado por um fluxo de trabalho
de autorizagdo de varias pessoas. O sistema exige que duas ou mais pessoas aprovem cada
operacdo sensivel em termos de seguranca. Coletivamente, esses recursos podem ser usados
para fornecer um alto grau de garantia para a identidade dos usudrios e seu processamento de
operacoes de negdcios criticas.

Todos os dispositivos no sistema do MiniCluster incluem a capacidade de limitar o acesso

da rede a servigos usando métodos de arquitetura (por exemplo, isolamento da rede) ou
usando filtragem de pacotes e/ou listas de controle de acesso para limitar a comunicagdo entre
dispositivos fisicos e virtuais, bem como os servicos expostos pelo sistema. O MiniCluster
implanta uma postura segura por padrdo pela qual nenhum servico de rede, exceto o Secure
Shell (SSH), esta ativado para acessar o trafego de rede de entrada. Outros servicos de rede
ativados captam internamente solicitacdes no sistema operacional Oracle Solaris (maquina
virtual ou zona). Isso garante que todos os servicos de rede sejam desativados por padrao ou
sejam definidos para captar somente as comunicagdes do sistema local. As organizagdes tém a
liberdade de personalizar essa configuracdo com base em seus requisitos. O MiniCluster é pré-
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Protecédo de Dados

configurado com uma filtragem de pacotes de camada de transporte e rede (com estado) usando
a funcionalidade Filtro de IP do Oracle Solaris. O Filtro de IP oferece uma grande variedade

de recursos de rede baseados em host incluindo filtragem de pacotes com estado, conversdo de
enderecos de rede e de enderecos de porta.

Protecao de Dados

O processador SPARC S7 no MiniCluster facilita a criptografia de alto desempenho e assistida
por hardware para atender as necessidades de protecdao de dados de ambientes de TI sensiveis
em termos de seguranca. O processador SPARC M7 também apresenta a tecnologia Silicon
Secured Memory que garante a prevencao de ataques no nivel de aplicativos mal-intencionados,
como "memory scraping", corrompimento silencioso da memdria, estouro de buffer e ataques
relacionados.

O processador SPARC ativa o suporte a aceleragdo criptografica assistida por hardware para
mais do que 16 algoritmos criptograficos padrdo do setor. Juntos, esses algoritmos dao suporte
as mais modernas necessidades criptograficas incluindo a criptografia de chaves publicas, a
criptografia de chaves simétricas, a geragao de niimeros aleatérios, bem como o célculo e a
verificacdo de assinaturas digitais e resumos de mensagens. Além disso, no nivel do sistema
operacional, a aceleragdo criptogréfica de hardware é ativada por padrdo para a maioria dos
servigos de ntcleo incluindo Secure Shell, IPSec/IKE e conjuntos de dados ZFS criptografados.

O Oracle Database e o Oracle Fusion Middleware identificam automaticamente o sistema
operacional Oracle Solaris e o processador SPARC usados pelo MiniCluster. Isso permite que o
banco de dados e o middleware usem automaticamente os recursos de aceleracdo criptografica
de hardware da plataforma para operacdes de criptografia de espaco de tabela, TLS e WS-
Security. Também permite que eles usem a funcionalidade Silicon Secured Memory para
garantir a protecdo da memoria e a integridade dos dados dos aplicativos sem precisar de
configuracao do usuadrio final. O MiniCluster da suporte ao uso de IPSec (IP Security), e o IKE
(Internet Key Exchange) é recomendado para proteger a confiabilidade e a integridade das
comunicagoes inter-VM e especifica de VMs que fluem pelas redes ptiblica e privada.

No MiniCluster, a criptografia de conjuntos de dados ZFS utiliza um keystore Oracle Solares
PKCS#11 centralizado para proteger com seguranca as chaves de encapsulamento. Ao usar o
keystore Oracle Solaris PKCS#11, a aceleragdo criptografica assistida por hardware SPARC

é ativada automaticamente para todas as operagdes de criptografia de chave mestra. Isso
permite a Oracle melhorar significativamente o desempenho das operagdes de criptografia

e decriptografia associadas a criptografia de conjuntos de dados ZFS, Oracle Database TDE
(Transparent Data Encryption, Criptografia de dados transparentes), criptografia de espaco de
tabela, backups de bancos de dados criptografados (usando o Oracle Recovery Manager [Oracle
RMANT]), exportacdes de banco de dados criptografados (usando a funcionalidade Data Pump
do Oracle Database) e redo logs (usando o Oracle Active Data Guard). As maquinas virtuais
do banco de dados podem usar uma abordagem de wallet compartilhada utilizando o keystore
Oracle Solaris PKCS#11 ou criar um diret6rio no armazenamento de compartilhamento
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Auditoria e Conformidade

ACFS de forma que a wallet possa ser compartilhada entre os bancos de dados que residem
nas maquinas virtuais. O uso de um keystore centralizado e compartilhado em cada n6 de
computacdo permite ao sistema gerenciar, manter e rotear melhor as chaves do Oracle TDE em
infraestruturas de banco de dados em cluster baseadas na infraestrutura Oracle Grid, porque as
chaves sdo sincronizadas em cada né do cluster. O MiniCluster também apresenta a exclusao
segura de maquinas virtuais e conjuntos de dados ZFS associados fazendo com que a politica
de criptografia e o gerenciamento de chaves no nivel desse conjunto de dados ZFS (sistema de
arquivos/ZVOL) fornecam exclusdo garantida por meio da destrui¢do de chaves.

Auditoria e Conformidade

14

O MiniCluster baseia-se no uso do subsistema de auditoria do Oracle Solaris para coletar,
armazenar e processar informacdes de eventos de auditoria. Cada maquina virtual (zona ndo
global) gera registros de auditoria que sdo armazenados localmente em cada armazenamento
de auditoria (zona global) do MiniCluster. Essa abordagem garante que as maquinas virtuais
individuais ndo possam alterar suas politicas de auditoria, configuracées nem dados registrados
porque essa responsabilidade pertence ao provedor de servigos em nuvem.

A funcionalidade de auditoria do Oracle Solaris monitora todas as a¢oes administrativas,
invocacoes de comandos e até mesmo chamadas de sistema no nivel do kernel individual nas
maquinas virtuais. Esse recurso é altamente configuravel e oferece politicas de auditoria por
zona e até mesmo por usuario. Quando configurados para usar maquina virtual, os registros
de auditoria de cada méaquina virtual podem ser armazenados na zona global para protegé-las
contra adulteracdo. A zona global também aproveita o recurso nativo de auditoria do Oracle
Solaris para registrar acdes e eventos associados a eventos de virtualizacdo e administracdo do
MiniCluster.

O MiniCluster fornece ferramentas que avaliam e relatam a conformidade do ambiente de
tempo de execucdo do Oracle Solaris que reside nas maquinas virtuais. Os utilitarios de
conformidade se baseiam na implementacdo do SCAP (Security Content Automation Protocol).
O MiniCluster da suporte a dois perfis de benchmark de conformidade de seguranca:

= Perfil de Seguranca Padrao — Um perfil CIS Equivalent (baseado no benchmark Centro
de Seguranca de Internet) que estd mais alinhado com os requisitos de conformidade de
seguranca estabelecidos por regulamentos como HIPAA, FISMA, SOX, etc.

= Perfil PCI-DSS - o Padrdo de Seguranca de Dados do Setor de Cartdo de Pagamento

=  Perfil DISA STIG - O Defense Information System Agency - Security Technical
Implementation Guidance Standard (padrdo de orientacdo para implementacado técnica
de seguranca da Agéncia de Sistemas de Informacédo de Defesa). Este perfil se baseia no
Perfil de Seguranca Padrdo e acrescenta 75 controles de seguranga, criptografia FIPS-
140-2 e suporte para defini¢do de senha do S. Observagdo: — Este perfil estd em analise
no momento. S6 utilize este perfil para uso experimental em ambientes que ndo sdo de
producao.
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Auditoria e Conformidade

O administrador do MiniCluster pode executar o benchmark de conformidade sob demanda

e verificar o ambiente para conformidade e anomalias. Essas ferramentas de criagdo de

perfis mapeiam os controles de seguranga aos requisitos de conformidade exigidos pelos
padrdes do setor. Os relatérios de conformidade associados podem reduzir o tempo e 0s custos
significativos de auditoria.

A partir do MiniCluster v.1.1.18, o sistema inclui estes recursos de auditoria:

= Funcdo de Auditor — Quando esta fungdo é especificada para um usuario e o usuario pode
acessar a pagina de andlise do auditor na BUI do MCMU. O usudrio ndo pode visualizar ou
executar outras tarefas administrativas do MiniCluster.

= Pagina de analise do auditor — E uma pégina especial da BUI do MCMU que somente
usuérios com a funcdo de auditor podem visualizar. A pagina fornece acesso ao status do
pool de auditoria e permite gerar registros de auditoria para todas as atividades de usuario,
por zona. Consulte Gerar Relatérios de Auditoria [41].
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NocOes Basicas da Configuracdo de Seguranca

Estes topicos descrevem os controles de seguranca do MiniCluster:

“Perfis de Seguranca Incorporados” [17]
Verificar o Perfil de Seguranca de VM (CLI) [18]

Perfis de Seguranca Incorporados

A inicializacdo do MiniCluster é realizada usando a BUI do MCMU ou o CLI. Durante a
inicializagdo, 0o MCMU requer que o instalador escolha um destes perfis de seguranca:

Perfil de Seguranca Padrao — cumpre os requisitos comparaveis e equivalentes aos
benchmarks estabelecidos pelas avaliacdes do Center for Internet Security (CIS) e das
Security Technical Implementation Guidelines (STIG).

Perfil PCI-DSS — cumpre o Payment Card Industry Data Security Standard (PCI DSS)
definido pelo Payment Card Industry Security Standards Council.

Perfil DISA STIG — O Defense Information System Agency - Security Technical
Implementation Guidance Standard (padrdo de orientagdo para implementacao técnica

de seguranca da Agéncia de Sistemas de Informacédo de Defesa). Este perfil se baseia no
Perfil de Seguranca Padrao e acrescenta 75 controles de seguranca, criptografia FIPS-140-2
e suporte para definicdo de senha do eeprom. Observagdo: — Este perfil estd em andlise

no momento. Sé utilize este perfil para uso experimental em ambientes que ndo sdo de
producao.

Com base na politica selecionada, 0 MCMU configura a zona global e as zonas ndo globais com
mais do que 250 controles de seguranca.

Ap6s a inicializagcdo, como as maquinas virtuais sdo criadas, o MCMU exige a selecdo de um
dos perfis de seguranca para cada maquina virtual. Com base em seus requisitos de seguranca,
vocé pode ter uma mistura de perfis de seguranca nas maquinas virtuais.
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Verificar o Perfil de Seguranga de VM (CLI)

V¥ Verificar o Perfil de Seguranca de VM (CLI)

Use este procedimento para verificar ou identificar o perfil de seguranga que esta configurado
para as zonas e as maquinas virtuais.

Observacéo - Para executar este procedimento, é necessario acessar o sistema com uma conta
de usuario que tenha a atribuicdo root.

Observacéo - Para identificar o perfil de seguranca atribuido a zona global, na BUI do MCMU,
exiba Configuracdo do Sistema -> Resumo da Entrada do Usuario. O perfil de seguranca é
exibido na parte inferior da pagina.

1. Efetue log-in ha zona global como mcinsta1l.

Para obter detalhes sobre como acessar o sistema, consulte o Oracle MiniCluster S7-2
Administration Guide.

2. Assuma a atribuicao root.
Exemplo:

# su root

3. Determine o nhome do arquivo de log para a VM em questéo.
Neste exemplo, ha um arquivo de log para cada VM:

# cd /var/opt/oracle.minicluster/mcmubui/MCMU/verification_logs

# 1s

verify_appvmgl-zone-1-mc4-nl.log verify_dbvmgl-zone-3-mc4-nl.log
verify_appvmgl-zone-1-mc4-n2.1log verify_dbvmgl-zone-3-mc4-n2.log
verify_dbvmgl-zone-1-mc4-n2.1log verify_dbvmgl-zone-4-mc4-nl.log
verify_dbvmgl-zone-2-mc4-nl.log verify_dbvmgl-zone-4-mc4-n2.1log
verify_dbvmgl-zone-2-mc4-n2.1log

#

4. Exiba os arquivos de log de verificacado.

Exiba as ultimas linhas do arquivo de log: Se (pc1-bss) for exibido, o perfil de seguranca
da VM sera PCI-DSS. Se nenhum perfil for listado, o perfil de seguranca do VM sera CIS
Equivalent.

=  Exemplo das tltimas 22 linhas de uma VM com um perfil PCI-DSS:

# tail -22 verify_dbvmgl-zone-1-mc4-n2.log

(PCI-DSS) Checking /etc/cron.d/at.allow:
Passed/Configured

(PCI-DSS) Checking audit configuration (user audit flags):
Passed/Configured
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Verificar o Perfil de Seguranca de VM (CLI)

(PCI-DSS) Checking audit configuration (non-attributable audit flags):

Passed/Configured

(PCI-DSS) Checking audit configuration (audit_binfile plugin)

Passed/Configured

(PCI-DSS) Checking audit flags on root and tadmin roles:

Passed/Configured

Check if tenant-key exists in keystore:

Passed/Configured

Check if immutability is enabled:
Failed/Not Configured

Exemplo das ultimas 22 linhas de uma VM com um perfil CIS Equivalent:

# tail -22 verify_dbvmgl-zone-1-mc4-n2.log
Checking if NDP routing daemon is disabled:
Passed/Configured

Checking if r-protocol services are disabled:
Passed/Configured

Checking if rpc/bind is enabled and configured correctly:
Passed/Configured

Checking if NFS v2/v3 is disabled:
Passed/Configured

Checking if GDM is enabled:
Failed/Not Configured

Check if tenant-key exists in keystore:
Passed/Configured

Check if immutability is enabled:
Failed/Not Configured
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Protegendo os Dados

Estes topicos descrevem as tecnologias de protecdo de dados do MiniCluster:

“Protecdo de Dados com a Criptografia de Conjuntos de Dados ZFS” [21]
m  Exibir Chaves de Criptografia de Conjunto de Dados ZFS (BUI) [21]

= “Servigo Secure Shell” [22]

= Alterar Chaves SSH (BUI) [22]

= “Proteger a Comunicacao com IPsec” [24]

= Configurar IPsec e IKE [25]

Protecao de Dados com a Criptografia de Conjuntos de
Dados ZFS

No MiniCluster, a protecdo de dados em repouso é automaticamente configurada usando a
criptografia de conjuntos de dados ZFS. A criptografia é configurada da seguinte forma:

= Todos os conjuntos de dados ZFS sdo criptografados em maquinas virtuais que incluem os
sistemas de arquivos swap e root.

= Todos os conjuntos de dados ZFS sdo criptografados na zona global, com excec¢do dos
sistemas de arquivos swap e root.

Vocé pode verificar a configuragdo de criptografia exibindo as chaves de criptografia. Consulte
Exibir Chaves de Criptografia de Conjunto de Dados ZFS (BUI) [21].

Exibir Chaves de Criptografia de Conjunto de Dados ZFS
(BUI)

Use este procedimento para exibir detalhes de chaves de criptografia.

1. Acesse a BUI do MCMU.
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Servigo Secure Shell

Para obter detalhes sobre como acessar a BUI do MCMU, consulte o Oracle MiniCluster S7-2
Administration Guide.

2. No painel de navegacao, selecione Configuracdes do Sistema -> Seguranca.
Clique em um no para exibir os detalhes.

Encryption Key Information

Encryption keys for all virtual machines and attached volumes

Node VM Name ZF S Pool Key Label
4 Node 1

mei12-n1 rpool/common gz_mec12-n1_zw;pinfile
mei12-n1 rpool/audit_pool gz_mec12-n1_zw;pinfile
mec12ss01 rpoolicommon kz_mc12ss01_zw;pinfile
mec12ss01 rpool/audit_pool kz_mc12ss01_zw;pinfile
mec125501 rpooliu01 kz_mc12ss01_zw;pinfile
mei2-n1 mcpool mecpool-id-key
mec12-n1 mcpool/dbzonetemplate dbzonetemplate-id-key
mec12-n1 mcpool/appzonetemplate appzonetemplate-id-key
me12-n1 rpoolirepo repo-id-key
me12-n1 mcpool/me 12dbzg1-zone-1-mc12-n1u01 me12dbzg1-zone-1-mc12-n1-id-key

Servico Secure Shell
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O MiniCluster requer o uso do protocolo de rede SSH para permitir a vocé efetuar log-in
de forma segura nos nés de computacdo do MiniCluster (zonas globais) e nas instancias de
maquina virtual (zonas ndo globais).

Quando um usudrio efetua log-in pela primeira vez usando SSH, o sistema gera
automaticamente um novo par de chaves SSH para o usuaério.

Alterar Chaves SSH (BUI)

Use este procedimento para alterar as chaves SSH para uma zona ou uma VM com uma destas
configuragoes:

Guia de Seguranca do MiniCluster S7-2 « Outubro de 2016



Alterar Chaves SSH (BUI)

m Insira uma nova chave para autorizar SSH sem senha — exige que vocé informe o nome de
usuério e o nome da maquina da VM, bem como a chave ptiblica RSA.

m  Gerar automaticamente novas chaves para VMs

Observacao - Para executar este procedimento usando o MCMU CLI, consulte o Oracle
MiniCluster S7-2 Administration Guide.

Acesse a BUI do MCMU.

No painel de navegacdo, selecione Configuracdes do Sistema -> Seguranca.

Encryption Key Information

Encryption keys for all virtual machines and attached volumes

Node VM Name ZFS Pool Key Label Encryption Key Encryption Status Key Source Creation Date
» Node 1

» Node 2

Modify SSH Keys

Node Hostname Modify Key
» Node 1

» Node 2
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Proteger a Comunicagao com IPsec

3.  No painel Modificar Chaves SSH, clique em um né para expandir a exibi¢ao.

Modify SSH Keys

Node Hostname Modify Key
Node 1
global Select
acfskz Select
dbvmg1-zone-1-mc4-n1 Select
dbvmg1-zone-2-mc4-ni Select
dbvmg1-zone-3-mcd-n1 Select

4. Paraa VM que vocé planeja alterar, clique em Selecionar.
5. Selecione uma opcédo no menu drop-down e clique em Avancar.
Estas sdo as opgoes:

m Inserir Nova Chave para Autorizar SSH sem Senha
m  Gerar Automaticamente Novas Chaves para Maquinas

6. Clique em Avancar.

7. Se vocé selecionou autorizar SSH sem senha, forneca estas informacoes e
clique em Avancar.

= Nome de usuario da maquina
= Nome de host da maquina
m  Chave publica RSA da maquina

8. Clique em Configurar SSH.
A alteragdo é aplicada.

Proteger a Comunicacao com IPsec

O uso de IPsec (IP Security) e IKE (Internet Key Exchange) é recomendado para proteger a
confidencialidade e a integridade das comunicacdes baseadas em IP inter-zona e do trafego
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Configurar IPsec e IKE

NFS que flui pela rede. O IPsec é recomendado porque ele da suporte a autenticagdo de pares
no nivel da rede, autenticacdo da origem de dados, confidencialidade e integridade dos dados
e protecdo contra reproducdo. Quando usados na plataforma Oracle MiniCluster, IPsec e

IKE podem aproveitar automaticamente a aceleracdo de criptografia assistida por hardware
minimizando, dessa forma, o impacto no desempenho usando criptografia para proteger
informacdes confidenciais que fluem por esse canal de rede.

¥ Configurar IPsec e IKE

Para ser possivel configurar o IPsec, os nomes de host especificos e/ou enderegos IP usados
entre pares de comunicacdo devem ser definidos.

Para o exemplo neste procedimento, os enderecos IP 10.1.1.1 e 10.1.1.2 sdo usados para
designar duas zonas nado globais Solaris operadas por um dnico tenant. A comunicagdo entre
esses dois enderecos sera protegida pelo IPsec. O exemplo é da perspectiva de uma zona nao
global associada ao endereco IP 10.1.1.1.

Use as seguintes etapas para configurar e usar IPsec e IKE entre um par de zonas nao globais
designadas (maquinas virtuais):

1. Defina a politica de seguranca IPsec.
Defina a politica de seguranca que serd aplicada entre o par de zonas em comunicagao.
Neste exemplo, todas as comunicac¢des entre 10.1.1.1 e 10.1.1.2 serdo criptografadas:

{laddr 10.1.1.1 raddr 10.1.1.2}
ipsec{encr_algs aes encr_auth_algs sha256 sa shared}

2.  Armazene a politica ho arquivo /etc/inet/ipsecinit.conf.

3. Verifique se a politica IPsec esta sintaticamente correta.
Exemplo:

# ipsecconf -c -f ipsecinit.conf

4. Configure o servico IKE (Internet Key Exchange).

Configure o servico seguindo as configuracdes de host e algoritmos no arquivo /etc/inet/ike/
config.

{ label "ipsec"

local _id_type ip

remote_addr 10.1.1.2

pl_xform { auth_method preshared oakley group 5

auth_alg sha256 encr_alg aes } }
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Configurar IPsec e IKE
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Configure a chave pré-compartilhada.

Para ser possivel configurar o IPsec, é necessario compartilhar o material de chaves com os dois
nds pares para que eles possam ser autenticados entre si.

A implementagdo do Oracle Solaris IKE da suporte a uma variedade de tipos de chave que
incluem chaves pré-compartilhadas e certificados. Para simplificar, este exemplo usa chaves
pré-compartilhadas que sdo armazenadas no arquivo /etc/inet/secret/ike.preshared. No
entanto, as organizagdes que buscam usar formas mais fortes de autenticacdo pode seguir esse
procedimento.

Edite o arquivo /etc/inet/secret/ike.preshared e forneca as informagdes de chave pré-
compartilhada. Por exemplo:

localidtype IP

localid 16.1.1.1

remoteid type IP

key "This is an ASCII phrAz, use strong p@sswords"

}

Ative os servicos IPsec e IKE nos dois pares.

Os servicos devem ser ativados nos pares de comunica¢do para que a comunicagao
criptografada seja possivel.

Exemplo:

# svcadm enable svc:/network/ipsec/policy:default
# svcadm enable svc:/network/ipsec/ike:default
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Controlando o Acesso

Estes topicos abrangem as funcionalidades de controle de acesso disponiveis no MiniCluster:

m  Alterar as Senhas root Padrdo do Oracle ILOM [27]

m  Configurar Senhas do EEPROM [28]

m  “Provisionamento do Usuario” [29]

= “Processo de Aprovacdo de Usuadrios do MCMU” [29]

= “Controle de Acesso Baseado em Atribuicdo ” [30]

m  “Contas de Usuario” [31]

m  “Politicas de Senha e Autenticacdo do Usuério” [32]

m  Verificar as Atribui¢des dos Usuérios do Oracle Solaris [33]
= “Proteger contra Exclusdo de VMs” [33]

m  Verificar as Regras do Firewall Baseado em Host [33]

m  Verificar o Ambiente de Inicializagdo Verificada [35]

m  Restringir o Acesso ao Armazenamento Compartilhado [36]

V¥  Alterar as Senhas root Padrao do Oracle ILOM

O sistema é fornecido com senhas padrao atribuidas as contas root do Oracle ILOM nos dois
noés. Isso permite que o processo de instalacdo seja executado com uma conta de acesso inicial
previsivel. Logo ap6s a instalacao, altere as senhas padrdo para garantir a seguranca ideal.

1. Efetue log-in no Oracle ILOM no né 1 como root.
Use o comando ssh para se conectar ao Oracle ILOM.

Para obter os nomes de host do Oracle ILOM, na BUI do utilitério, selecione Configuractes do
Sistema -> Informacdes do Sistema. Os nomes de host sdo indicados na coluna ILOM.

Sintaxe:

% ssh root@nodel_ILOM_hostname_or_IPaddress

Informe a senha root padrao do Oracle ILOM: welcomel

2. Altere a senha root do Oracle ILOM.

-> set /SP/users/root password
Enter new password: ***xx*xxx
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Configurar Senhas do EEPROM

Enter new password again: kkkkkkkk KKk
3. Repita as etapas para alterar a senha root do Oracle ILOM no né 2.

4. Atualize o Oracle Engineered Systems Hardware Manager com as novas senhas.
Consulte “Update Component Passwords” in Oracle MiniCluster S7-2 Administration Guide.

¥ Configurar Senhas do EEPROM

28

Cada n6 de MiniCluster tem um EEPROM (as vezes chamado de PROM do OpenBoot), que é
o firmware de baixo nivel que contém alguns drivers e parametros de configuragdo capazes de
facilitar a inicializacdo do sistema. Por padrao, o recurso de senha do EEPROM esta desativado.

Em ambientes seguros, use este procedimento para ativar o recurso de senha e definir uma
senha. A senha é ativada automaticamente e aplicada a ambos os nés.

Este procedimento substitui métodos mais antigos em que a senha é definida no prompt ok do
OpenBoot ou no Oracle Solaris com o comando eeprom.

A Cuidado - E importante lembrar a senha. Se vocé esquecé-la, precisara pedir ao servico de
suporte para tornar o sistema inicializavel novamente.

Observacéo - Este procedimento descreve como definir as senhas usando a BUI do MCMU.
Outra opgdo é usar o comando mcmu security -e.

1. Efetue log-in no MCMU como um administrador primario (mcinstall, por exemplo).

2.  No painel de navegacao, selecione Configuracdes do Sistema -> Seguranca.

EEPROM Password

EEPROM Password is Disabled

Enable

3. Execute uma destas ac¢des:
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Provisionamento do Usuario

m  Para ativar e definir a senha — Clique em Ativar, digite a senha duas vezes e clique em
Definir Senha.

m  Para desativar o recurso — Clique em Desativar e depois em Confirmar.

m  Para alterar uma senha existente — Altere a senha, digite a nova senha duas vezes e clique
em Atualizar.

Provisionamento do Usuario

Durante a instalacdo do MiniCluster, o processo solicita criar e registrar o primeiro usuéario do
MCMU denominado mcinstall. As informacdes demogréficas do usuario, incluindo o endereco
de e-mail e o telefone, sdo coletadas. O usuéario mcinstall é a conta do primeiro administrador
principal. No primeiro log-in do mcinstall, o utilitario solicita que o mcinstall crie uma nova
senha de acordo com as politicas de senha do Oracle Solaris associadas ao perfil de seguranca.

Durante o registro do usuario mcinstall, é solicitado que vocé especifique uma pessoa para
atuar como o supervisor do MCMU. O supervisor s6 sera identificado por um nome e um
endereco de e-mail. O supervisor ndo é um usuario do MCMU e ndo tem credenciais de log-in.

O supervisor e os usudrios mcinstall estdo associados a nomes de pessoais reais e enderecos de
e-mail validos.

Quando novos usuarios do MCMU sdo provisionados, é aplicada a cada conta de usuario uma
atribuicdo de administrador principal ou secundério (consulte “Controle de Acesso Baseado em
Atribuicdo ” [30]). Antes de a nova conta ser ativada, 0 usuério mcinstall e 0 supervisor

devem aprovar a nova conta de usuario por meio de uma URL que eles recebem por e-mail
(consulte “Processo de Aprovagdo de Usuédrios do MCMU?” [29]). No primeiro log-in, o
usuadrio é forcado a definir uma senha em conformidade com as politicas de senha do MCMU.
Consulte “Politicas de Senha e Autenticagdo do Usuario” [32].

Processo de Aprovacao de Usuarios do MCMU

Todas as contas de usuarios do MCMU requerem a aprovacado de duas pessoas, ou seja, do
supervisor e do administrador principal do MCMU. O processo funciona da seguinte forma:

1. O provavel usuéario (ou um administrador do MCMU em seu nome) acessa a pagina de
registro do MCMU e fornece estes detalhes obrigatorios:
= Nome do usuario do MCMU
= Endereco de e-mail
= Nome completo
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m  Telefone
m  Atribuicido do MCMU

2. O MCMU envia ao supervisor e ao administrador principal do MCMU um e-mail
solicitando aprovacdo ou recusa. O e-mail inclui um URL para a funcionalidade de
aprovagdo/recusa do MCMU e um identificador de chave exclusivo.

3. Quando o supervisor e o administrador principal aprovam a conta, ela é ativada, e 0o MCMU
envia ao novo usuario um e-mail confirmando a ativacdo da conta. O usudrio recebe uma
conta do MCMU que pode ser acessada por meio da BUI do MCMU ou do CLI. O usuério
também recebe uma conta de usudrio do Oracle Solaris. Se o usudrio existir em um LDAP
corporativo, e o MiniCluster estiver configurado com um cliente LDAP, o usuério s6 podera
usar o LDAP para a conta do Oracle Solaris.

Todos os usudrios registrados sdo armazenados no repositério do MCMU. Um administrador
do MCMU pode verificar os usudrios, incluindo suas atribui¢des e o supervisor visualizando
Configuragdes do Sistema do MCMU -> Contas de Usuarios. Exemplo:

User Accounts

User Name &«  Role Date Joined Last Login Email Phone Supervisor
meinstall root 06-10-2016 02:02 07-10-2016 20:59 mr.smith@company.com 0000000000 meSsuper
mcSsuper supervisor 06-10-2016 02:03 06-10-2016 02:03 hr@company.com

jr-admin tadmin 07-10-2016 20:38 07-10-2016 20:51 jr jones@company.com 408111111 mcSsuper
sec-admin auditor 07-10-2016 20:41 07-10-2016 20:41 security.boss@company.com 4082222222 meSsuper
blue root 07-10-2016 20:43 07-10-2016 20:43 blue. jeans@company.com 4083333333 mcSsuper
green mcadmin 07-10-2016 20:44 07-10-2016 20:44 green.jeans@company.com 4084444444 mcisuper

os topicos subsequentes nesta se¢ao descrevem como executar estas tarefas.

Controle de Acesso Baseado em Atribuicao
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Nao hé usuério root no MiniCluster. Em vez disso, root é uma atribui¢do destinada aos usuarios
do MCMU que sao registrados como administradores principais.

Ao criar um usuario do MCMU, vocé designa para ele uma destas atribuicGes:

m  Administrador principal (atribuicdo root) — a atribuicado root define os direitos e os
privilégios dos administradores principais do sistema do MiniCluster incluindo todos
os seus nds de computacdo, redes, banco de dados e armazenamento. Os usuarios com
a atribuicdo root podem executar toda a instalacdo e todas as operac6es administrativas
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Contas de Usuario

criticas sem restricdes. Como administradores principais, eles podem delegar operagoes e
aprovar a inclusao e a exclusdo de usuarios, inclusive de novos administradores principais e
secundarios. O usudrio precisa efetuar log-in com suas proprias credenciais. Todas as acoes
e as operacoes executadas sdo registradas e auditadas com base no identificador do usuario,
ndo da atribuicdo.

Administrador secundario (atribuicao mcadmin ) — esta atribui¢ao define os direitos e

os privilégios dos administradores secundarios dos dominios e das zonas ndo globais do
MiniCluster. Por padrao, esta fungdo permite apenas um acesso somente para leitura ao
MCMU. Todas as agoes e as operacoes executadas sdo registradas e auditadas com base no
identificador do usuério, ndo da atribuigao.

Administrador tenant (atribuicdo tadmin) — esta atribuicdo define os direitos e os
privilégios do administrador de uma VM do MiniCluster. A atribuicdo define os direitos e
os privilégios de um administrador de VM envolvido com opera¢des administrativas diarias
que ddo suporte a instalagoes e implantacdo de aplicativos. Todas as acOes sao auditadas
com base no identificador do usudrio, ndo da atribuigdo.

Auditor (func¢do auditor) — Somente usudrios com esta fungdo tém acesso a pagina de
analise de auditoria da BUI do MCMU, na qual é possivel ver o status do pool de auditoria e
gerar relatérios de atividade de usudrios. Somente usudrios com esta fun¢do podem acessar
a pagina de andlise de auditoria. Auditores ndo podem acessar o MCMU (exceto a pagina de

auditoria), nem efetuar log-in em VMs ou zonas do kernel.

Contas de Usuario

O MiniCluster inclui as contas de usuarios indicadas nesta tabela.

Usuario Senha Atribuicao Descricao
mcinstall A senha é root O processo de instalagdo exige que vocé crie mcinstall como administrador
configurada priméario do MCMU e crie uma senha. Esta conta deve ser o administrador primério
durante a do MCMU.
instalacao.
E possivel Essa conta de usudrio é usada para estas atividades:
redefini-la e L . . N
alteré-la por m  Executando a inicializacdo do sistema no momento da instalacdo executando
meio do MCMU. instatlme.
®  Administrando o sistema, incluindo VMs que utilizam a BUI do MCMU e a
CLI mcmu.
m  Para assumir a atribuicdo root (su para root) nas VMs dos aplicativos, na zona
global e nas zonas de kernel para privilégios de superusuario.
Supervisor Nao Aplicavel Néo No software MiniCluster, o usudrio supervisor é apenas um nome de usudrio e um
do MCMU — Aplicavel endereco de e-mail. Ndo é uma credencial de log-in. Vocé pode usar essa conta para
nome de conta fornecer um segundo nivel no processo de aprovacdo de usuarios do MCMU.
determinado na
instalagio Esse usuario recebe um e-mail toda vez que um novo usuério do MCMU é criado.
O novo usudrio deve ser aprovado pelo supervisor e pelo administrador principal
para a conta do usudrio ser ativada.
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Politicas de Senha e Autenticacdo do Usuéario

Administrador
tenant — Nome
de conta
determinado
no registro do
usudrio

Usuario Senha Atribuicao Descricdo
Vocé pode usar essa conta para fornecer uma segunda camada no processo de
aprovagcao de usudrios do MCMU. Para isso, defina como supervisor uma pessoa
que ndo seja o administrador principal.

(Opcional) Determinado no | tadmin Este usudrio pode executar todas as atividades pés-instalagdo apenas em VMs.

log-in inicial.
Este usudrio ndo pode acessar as zonas globais ou do kernel e ndo pode executar a
CLI ou a BUI do MCMU.

(Opcional)
Administrador
secunddrio —
nome da conta
determinado
no registro do
usudrio

Determinado no | mcadmin Quando um usuario do MCMU é criado e atribuido como administrador secundario
log-in inicial. e tem acesso somente para leitura a zonas ndo globais.

oracle

A senha é a root Essa conta de usudrio é usada para estas atividades:

mesma que
mcinstall. ®  Usada como a conta de log-in inicial nas VMs de bancos de dados, na qual vocé

pode configurar as VMs dos bancos de dados com um banco de dados, dados e
outras contas, conforme necessario.

m  Para assumir a atribuicdo root (su para root) em VMs de banco de dados para
privilégios de superusuario.

A senha padrdo do MCMU usada no primeiro log-in é welcome1. Uma vez fornecida a senha
welcomei, 0 utilitario forga o usudrio a criar uma nova senha que siga as politicas. Consulte
“Politicas de Senha e Autenticacdo do Usudrio” [32].

Todas as agdes executadas por todos os usuarios do MCMU sao registradas com base no
identificador do usuério. Para obter informacdes sobre relatérios de auditoria, consulte
Relatorios de Auditoria e Conformidade [39].

Observacgéao - As contas dos usuarios do MCMU néo sdo usadas nas atividades rotineiras

do sistema, como uso dos aplicativos e dos bancos de dados. Essas contas de usuéarios sdo
gerenciadas por meio do Oracle Solaris, do aplicativo, do banco de dados nas VMs e por meio
dos servigos de nome do seu local.

Politicas de Senha e Autenticacao do Usuario

Todos os usudrios provisionados no MiniCluster recebem uma atribui¢do com politicas de senha
rigorosas e uma criptografia de senhas que é reforcada pelo perfil de seguranca.

A politica de seguranca padrdo estabelece estes requisitos de senha do MCMU:

m  Deve conter no minimo 14 caracteres
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Verificar as Atribuig6es dos Usuérios do Oracle Solaris

= Deve ter no minimo um caractere numeérico

= Deve ter no minimo um caractere alfabético maitdsculo

= Deve ser diferente da senha anterior em pelo menos 3 caracteres
= Naio deve coincidir com as 10 senhas anteriores

Todos os usudrios efetuam log-in em sua conta do Oracle Solaris usando apenas a propria
senha.

V¥ Verificar as Atribuic6es dos Usuarios do Oracle Solaris

1. Efetue log-in ha zona global do MiniCluster e assuma a atribuicdo root.

Para obter mais detalhes, consulte o Oracle MiniCluster S7-2 Administration Guide.

2. Verifique a lista de atribuic6es disponiveis.

# logins -r

3. Verifique a atribuicdo e a senha do usuario necessarios para autenticacao:

# grep root /etc/user_attr
root::::audit_flags=lo\:no;type=role;roleauth=user
mcinstall::::auths=solaris.system.maintenance;roles=root

Proteger contra Exclusao de VMs

Somente o administrador principal do MCMU pode excluir VMs e grupos de VMs. Quando um
componente de VM é excluido, as chaves correspondentes sdo excluidas automaticamente, e um
e-mail é enviado ao administrador principal.

Para verificar essa funcionalidade, antes de excluir um componente de VM, faca log-in na BUI
do MCMU como o administrador principal e exiba as chaves de criptografia (Defini¢cdes do
Sistema -> Seguranca). Exclua o componente de VM e exiba as chaves novamente. A VM e o
rétulo de chave associada do componente excluido ndo sdo mais exibidos.

¥ Verificar as Regras do Firewall Baseado em Host

Todos os ambientes de computacdo, inclusive as zonas globais, zonas de kernel e zonas
ndo globais, sdo configurados automaticamente com firewalls IPFilter. Nenhum manual é
necessario.
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Verificar as Regras do Firewall Baseado em Host

Para verificar os IPFilters em uso, execute estas etapas.

1. Efetue log-in ha zona global no n6 1 como mcinstall € assuma a atribui¢ao root.

Para obter instrugdes sobre como efetuar log-in no Oracle ILOM, consulte o Oracle
MiniCluster S7-2 Administration Guide.

% ssh mcinstall@mc4-ni

Password: khkkhkkhhkhkhkhhkkhk

Last login: Tue Jun 28 10:47:38 2016 on rad/59

Oracle Corporation Sun0S 5.11 11.3 June 2016

Minicluster Setup successfully configured

Unauthorized modification of this system configuration strictly prohibited
mcinstall@mc4-n1:/var/home/mcinstall % su root

Password: khkkhkkhhkhkkhhkkhk

#

2. Verifique a configuracdo de IPFilter.
Garanta que as regras no arquivo /etc/ipf/ipf.conf correspondam a seguinte saida de tela.

# cat /etc/ipf/ipf.conf

block in log on all

block out log on ipmppub® all

pass in quick on ipmppub® proto tcp from any to any port = 22 flags S keep state
pass out quick on ipmppub® proto tcp from any to any port = 22 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port = 111 flags S keep state
pass out quick on ipmppub® proto tcp from any to any port = 111 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port 443 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port 1159 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port = 1158 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port 5499 >< 5550 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port = 4900 flags S keep state
pass out quick on ipmppub® proto tcp from any to any port = 4900 flags S keep state
pass out quick on ipmppub® proto tcp from any to any port 1522 flags S keep state
pass out quick on ipmppub® proto tcp from any to any port 1523 flags S keep state
pass in quick on ipmppub® proto tcp from any to any port = 2049 flags S keep state
pass out quick on ipmppub® proto tcp from any to any port = 2049 flags S keep state
pass out quick on ipmppub® proto tcp/udp from any to any port = domain keep state
pass in quick on ipmppub® proto icmp icmp-type echo keep state

pass out quick on ipmppub® proto icmp icmp-type echo keep state

pass in quick on ipmppub® proto udp from any to any port = 123 keep state

pass out quick on ipmppub® proto udp from any to any port = 123 keep state

block return-icmp in proto udp all

3. Verifique se os servi¢os IPF estdo on-line.

# svcs | grep svc:/network/ipfilter:default

online 22:13:55 svc:/network/ipfilter:default
# ipfstat -v

bad packets: in 0 out 0

IPv6 packets: in 0 out ©

input packets: blocked 2767 passed 884831 nomatch 884798 counted @ short 0
output packets: blocked @ passed 596143 nomatch 595516 counted © short 0

input packets logged: blocked 0 passed 0
output packets logged: blocked 0 passed 0

packets logged: input © output ©
log failures: input O output ©
fragment state(in): kept ® lost © not fragmented 0
fragment reassembly(in): bad v6 hdr 0 bad v6 ehdr © failed reassembly 0
fragment state(out): kept ® lost © not fragmented 0
packet state(in): kept ® lost 0
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Verificar o Ambiente de Inicializacéo Verificada

packet state(out): kept ® 1lost O
ICMP replies: o] TCP RSTs sent: 0
Invalid source(in): o]
Result cache hits(in): © (out): ©
IN Pullups succeeded: o] failed: 3462
OUT Pullups succeeded: © failed: 0
Fastroute successes: 0 failures: 0
TCP cksum fails(in): o] (out): ©
IPF Ticks: 92894
Packet log flags set: (0)

none

4. Garanta que seus bancos de dados e aplicativos estejam acessiveis sem alterar
as regras de firewall.

V¥ Verificar o Ambiente de Inicializacao Verificada

O Oracle Solaris Verified Boot é uma funcionalidade de integridade anti-malware que reduz
o risco de entrada de componentes criticos de inicializagdo e kernel mal-intencionados ou
modificados acidentalmente. Essa funcionalidade verifica as assinaturas de criptografia
assinadas de fabrica do firmware, do sistema de inicializacdo e do kernel.

Por padrdo, as zonas globais do MiniCluster sdo configuradas com o Oracle Solaris Verified
Boot. Se quiser verificar se o sistema esta configurado com inicializagdo verificada, execute
estas etapas.

1. Efetue log-in no Oracle ILOM em um dos nos.

Para obter instrugdes sobre como efetuar log-in no Oracle ILOM, consulte o Oracle
MiniCluster S7-2 Administration Guide.

2.  Verifique a configuracdo de inicializacado verificada no Oracle ILOM.
Garanta que a boot_policy esteja definida como warning.
-> show /HOST/verified_boot
/HOST/verified_boot
Targets:
systemfcerts

user_certs

Properties:
boot_policy = warning

Commands:

cd
show

3. Verifique a configuracao de politica verificada.
Garanta que a module_policy esteja definida como enforce.

-> show /HOST/verified_boot module_policy
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Restringir o Acesso ao Armazenamento Compartilhado

/HOST/verified_boot
Properties:
module_policy = enforce

Inicie o console de host para acessar a zona global.
Efetue log-in como mcinstall.

-> start /HOST/console
Are you sure you want to start /HOST/console (y/n)? y

Serial console started. To stop, type #.

Minicluster Setup successfully configured

mc4-nl console login: mcinstall

Password: kkkkkhhhkkkhhkkx

Last login: Tue Jun 28 10:17:38 2016 on rad/47

Oracle Corporation Sun0S 5.11 11.3 June 2016

Minicluster Setup successfully configured

Unauthorized modification of this system configuration strictly prohibited
mcinstall@mc4-n1:/var/home/mcinstall %

Verifique a zona global em busca de evidéncias de que o sistema foi inicializado
em uma configuracdo de inicializacdo verificada.

Verifique no arquivo messages a string NOTICE: Verified boot enabled; policy=warning.
mcinstall % cat /var/adm/messages | grep Verified

Jun 29 11:39:15 mc4-nl1 unix: [ID 402689 kern.info] NOTICE: Verified boot enabled;
policy=warning

¥ Restringir o Acesso ao Armazenamento Compartilhado

36

O MiniCluster inclui um array de armazenamento com uma combinagdo de SSDs e HDS. Os
HDDs podem ser configurados para fornecer armazenamento compartilhado as VMs.

O MiniCluster inclui um recurso de isolamento de armazenamento compartilhado — Um switch
de alternancia que facilita o isolamento de armazenamento compartilhado aplicado apenas a
zonas globais e do kernel. Isso ajuda a isolar um ambiente de grupo de VMs habilitado para
conformidade e seguranca em relacdo ao compartilhamento de arquivos com as zonas globais e
do kernel. Isso garante que os grupos de VM ndo estdo mais associados a montagens de NFS e
que os servicos NFS estdo desativados.

Para ambientes altamente seguros, ndo ative o armazenamento compartilhado para VMs de
banco de dados e de aplicativos. Se o armazenamento compartilhado for ativado, o sistema de
arquivos devera estar acessivel para as VMs como somente leitura. Para obter instru¢6es sobre
como ativar ou desativar o armazenamento compartilhado, consulte o Oracle MiniCluster S7-2
Administration Guide, disponivel em: http://docs.oracle.com/cd/E69469_01.

O diretdrio /sharedstore é 0 ponto de montagem para o armazenamento compartilhado:

Com base em suas necessidades de seguranca, configure o armazenamento
compartilhado com estas recomenda¢8es em mente:
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Restringir o Acesso ao Armazenamento Compartilhado

Garanta que o armazenamento compartilhado ndo esteja disponivel para VMs de banco de
dados e de aplicativos ou que esteja no modo somente leitura.

Em implantacGes de producao, verifique se as zonas do kernel ndo podem ser acessadas
por redes ptiblicas ou diretamente para acesso do cliente. O acesso direto e o uso de
servicos de armazenamento compartilhado em redes publicas ou acesso do cliente devem
ser encerrados. Se as maquinas virtuais necessitarem de acesso ao sistema de arquivos
/sharedstore por meio de NFS, verifique se ele é facilitado por canais IPSEc/IKE.
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Relatérios de Auditoria e Conformidade

Estes topicos descrevem os recursos de relatdrios de auditoria e conformidade disponiveis no
MiniCluster:

m  Verificar as Politicas de Auditoria [39]
m  Revisar Logs de Auditoria [40]
m  Gerar Relatorios de Auditoria [41]

m  (Se Necessario) Ativar a Operagao em Conformidade com o FIPS-140 (Oracle
ILOM) [43]

m  “Conformidade com o FIPS-140-2 Nivel 1” [44]

V¥  Verificar as Politicas de Auditoria

A politica de auditoria é configurada durante a instalacdo das zonas globais e nao globais na
selecdo de um perfil de conformidade (CIS Equivalent padrdo ou PCI-DSS).

Para verificar se as politicas de auditoria estdo ativadas, execute estas etapas.

1. Facalog-in na zona global como mcinstall € assuma a atribui¢ao root.

Para obter instru¢des sobre como fazer log-in no Oracle ILOM, consulte o Oracle MiniCluster
S7-2 Administration Guide.

% ssh mcinstall@mc4-n1

Password: khkkhkhkhkkhkhkhhkhkhkkk

Last login: Tue Jun 28 10:47:38 2016 on rad/59

Oracle Corporation Sun0S 5.11 11.3 June 2016

Minicluster Setup successfully configured

Unauthorized modification of this system configuration strictly prohibited
mcinstall@mc4-n1:/var/home/mcinstall % su root

Password: EEEEEEEEEEEEEE 2]

#

2. Verifique se o servico de auditoria esta on-line.

# svcs | grep svc:/system/auditd
online 22:14:37 svc:/system/auditd:default

3. Verifique se o servico de auditoria esta ativo.

# auditconfig -getplugin audit_binfile
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Revisar Logs de Auditoria

Plugin: audit_binfile (active)
Attributes: p_age=0h;p_dir=/var/audit;p_fsize=0;p_minfree=1

4. Verifique as politicas de auditoria ativas.

# auditconfig -getpolicy
configured audit policies = argv,cnt, perzone,zonename
active audit policies = argv,cnt,perzone,zonename

5. Verifique se todas as atribuicdes foram capturadas pela politica de auditoria cusa.

# userattr audit_flags root
cusa:no

# userattr audit_flags mcadmin

fw, fc, fd, ps, 1o, ex,ua,as,cusa:no

¥ Revisar Logs de Auditoria

1. Facalog-in na zona global como mcinstall € assuma a atribui¢ao root.

Para obter instrugdes sobre como fazer log-in no Oracle ILOM, consulte o Oracle MiniCluster
S7-2 Administration Guide.

% ssh mcinstall@mc4-n1

Passwor—d: khkkkhkhkhkkhkhhkhkhkkk

Last login: Tue Jun 28 10:47:38 2016 on rad/59

Oracle Corporation Sun0S 5.11 11.3 June 2016

Minicluster Setup successfully configured

Unauthorized modification of this system configuration strictly prohibited
mcinstall@mc4-n1:/var/home/mcinstall % su root

Passwor—d: khkkkhkhkhkhkhkhkkhkhkkk

#

2. Use o comando auditreduce conforme mostrado.

Esta é a sintaxe para visualizar os logs de auditoria:
auditreduce -z vm_name audit_file_name | praudit -s

# cd /var/share/audit

#

# 1s

20160628051437.not_terminated.mc4-n1

#

# auditreduce -z dbvmgl-zone-1-mc4-nl 20160628051437.not_terminated.mc4-n1 | praudit -s
file,2016-06-27 22:58:53.000 -07:00,

header,127,2,AUE_zone_state, ,mc4-nl.us.oracle.com,2016-06-27 22:58:53.354 -07:00
subject,mcinstall, root, root, root, root, 26272, 415120213, 9462 65558 mc4-nl.us.oracle.com
text, boot

zone, dbvmgl-zone-1-mc4-nil

return, success, 0

zone, global

header, 88,2, AUE_zone_state,na,mc4-nl.us.oracle.com,2016-06-27 23:02:30.767 -07:00
text, reboot

zone, dbvmgl-zone-1-mc4-n1l

return, success, 0

zone, global

file,2016-06-27 23:02:30.000 -07:00,

40 Guia de Seguranca do MiniCluster S7-2 « Outubro de 2016



Gerar Relatérios de Auditoria

Gerar Relatorios de Auditoria

Use este procedimento para gerar relatérios de auditoria para um né ou para zonas globais e
VMs individuais.

Efetue log-in no MCMU como usuario que recebeu a funcado de Auditor.
Para obter informacgdes sobre usuarios e fungcdes do MCMU, consulte o Guia de Administrag¢do
do MiniCluster S7-2, disponivel em: http://docs.oracle.com/cd/E69469_01.

No painel de navegacdo, selecione Configuracdes do Sistema -> Seguranca.
A pagina Analise de Auditoria sera exibida.

Observacéo - Somente usuarios do MCMU que tenham a funcdo de auditor podem exibir esta
pagina.

ORACLE minicluster Configuration Utility English v  mctauditor v

Welcome to the Minicluster Audit Review!

Audit Pool Status

hostname used available
met-nt 12M 7086
met-n2 6.5M 709G

Generate Audit Records

hostname user generate

4 metnt

» global

» azgtt-vmi-met-nt

4 me1n2

» global

Generate Report for all users

Generate Report for all users

Generate Report for all users

Generate Report for all users

Generate Report for all users

Consulte a secao Status do Pool de Auditoria.
Esta secdo relaciona a quantidade de espago usado e disponivel para pools de auditoria em cada
né.

Para gerar um relatério para o né inteiro, clique no botao Gerar relativo a um dos
nés e va para Passo 6.
Outra opgdo é gerar um relatdrio para uma zona ou uma VM especifica. Consulte Passo 5.

Para gerar um relatério para uma zona global ou uma VM especifica, execute
estas etapas.
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Gerar Relatérios de Auditoria

a. Clique no triangulo ao lado do né para expandir a view.

Generate Audit Records

hostname user generate

4 met-nd Generate Report for all users
» global Generate Report for all users
* M18-vm1-meSqt-n1 Generate Report for all users
» MME-vm1-meSgt-nt Generate Report for all users

4 mci-n2 Generate Report for all users
¥ giobal Generate Report for all users
» 1M18vm1-meSgt-n2 Generate Report for all users
» ME-vm1-meSgt-n2 Generate Report for all users

b. Na zona global ou na VM, clique em Gerar Relatérios para todos os
usuarios.

6. Na caixa de didlogo Registro de Auditoria, configurar os parametros do registro
de auditoria.

Audit Record
Generate Audit Reports:

© Complete

@ For a particular period i

Fetch Audit Record Fetch Login Record
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(Se Necesséario) Ativar a Operagao em Conformidade com o FIPS-140 (Oracle ILOM)

Estas sdo as opgoes:

= Completo — Selecione se vocé deseja um relatério que inclua todos os registros de
auditoria.

= Para um determinado periodo — Selecione se vocé deseja especificar um periodo de
tempo especifico e insira as datas de inicio e término.

7. Clique em um dos botdes Obter.
Estas sdo as opgoes:

= Obter Registro de Auditoria — Gera um registro de auditoria completo.

= Obter Registro de Log-in — Gera atividades de usuario como log-ins, log-outs e a¢des do
usuadrio.

8. Clique no botéo Clique Aqui e selecione o arquivo XML para download.

O arquivo XML pode ser importado para aplicativos de analise de auditoria como o Oracle
Audit Vault.

9. Clique em Fechar.

¥ (Se Necessario) Ativar a Operacdao em Conformidade
com o FIPS-140 (Oracle ILOM)

O uso de criptografia validada FIPS 140 é exigido por clientes do Governo Federal dos EUA.

Por padrdo, o Oracle ILOM ndo funciona com criptografia validada FIPS 140. No entanto, o
uso de criptografia validada FIPS 140 pode ser ativado, se necessario.

Algumas funcionalidades do Oracle ILOM ndo estdo disponiveis quando configuradas para
operagdo em conformidade com o FIPS 140. Uma lista dessas funcionalidades é encontrada
no Guia de Segurancga do Oracle ILOM na secdo intitulada "Funcionalidades Nao Suportadas
Quando o Modo FIPS Esta Ativado".

Consulte também “Conformidade com o FIPS-140-2 Nivel 1” [44].

A Cuidado - Esta tarefa requer a redefini¢do do Oracle ILOM. Uma redefini¢do resulta na
perda de todas as defini¢cGes configuradas pelo usuéario. Por esse motivo, é necessario ativar a
operagdo em conformidade com o FIPS 140 antes de alteragdes adicionais especificas do local
feitas no Oracle ILOM. Para sistemas nos quais alteragdes especificas do local tenham sido
feitas, faca backup da configuracdo do Oracle ILOM para que seja possivel restaura-la apés a
redefini¢do do Oracle ILOM. Caso contrario, essas alteracoes serdao perdidas.

1. Narede de gerenciamento, efetue log-in no Oracle ILOM.
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Conformidade com o FIPS-140-2 Nivel 1

2. Determine se o Oracle ILOM esta configurado para operacao em conformidade
com o FIPS 140.

-> show /SP/services/fips state status

/SP/services/fips

Properties:

state = enabled

status = enabled

O modo de conformidade com o FIPS no Oracle ILOM é representado pelas propriedades state
e status. A propriedade state representa o modo configurado no Oracle ILOM, e a propriedade
status representa 0 modo operacional no Oracle ILOM. Quando a propriedade state do FIPS é

alterada, a alteragdo ndo afeta o modo operacional (propriedade status) do FIPS, até a proxima

reinicializacdo do Oracle ILOM.

3. Ative a operacdo em conformidade com o FIPS 140.

-> set /SP/services/fips state=enabled

4. Reinicie o processador de servicos do Oracle ILOM.
O Oracle ILOM SP deve ser reiniciado para que as alteragoes entrem em vigor.

-> reset /SP

Conformidade com o FIPS-140-2 Nivel 1

Os aplicativos criptograficos hospedados no MiniCluster baseiam-se na funcionalidade
Cryptographic Framework do Oracle Solaris, que est4 validado em relacdo a conformidade
com o FIPS 140-2 Nivel 1. O Oracle Solaris Cryptographic Framework é o armazenamento
criptogréfico central para o Oracle Solaris e fornece dois mddulos validados pelo FIPS 140
que ddo suporte aos processos no nivel do kernel e no espaco do usuério. Esses modulos de
biblioteca fornecem fungdes de criptografia, decriptografia, hash, geragdo e verificacdo de
assinaturas, geracdo e verificacdo de certificados e autenticacdo de mensagens para aplicativos.
Os aplicativos no nivel do usuario que chamam esses médulos sdo executados no modo FIPS
140.

Além do Oracle Solaris Cryptographic Framework, o médulo de objeto OpenSSL fornecido
com o Oracle Solaris é validado em relagdo a conformidade com o FIPS 140-2 Nivel 1,

que da suporte a criptografia para aplicativos baseados nos protocolos Secure Shell e TLS.

O fornecedor de servico em nuvem pode optar por ativar os hosts tenant com modos em
conformidade com o FIPS 140. Quando executados em modos em conformidade com o FIPS
140, o Oracle Solaris e 0 OpenSSL, que sdo provedores do FIPS 140-2, reforcam o uso de
algoritmos criptograficos validados para o FIPS 140.

Consulte também (Se Necessario) Ativar a Operacao em Conformidade com o FIPS-140
(Oracle ILOM) [43].
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Essa tabela lista algoritmos aprovados pelo FIPS compativeis com o Oracle Solaris no

MiniCluster.

Chave ou CSP Nuamero da Certidao
v1.0 vl.l

Chave Simétrica
AES: modos ECB, CBC, CFB-128, CCM, GMAC, GCM e CTR para chaves de 128, 192 e 256 bits #2311 #2574
AES: modo XTS para chaves de 256 e 512 bits #2311 #2574
TripleDES: modos CBC e ECB para opgdo de criagdo de chaves 1 #1458 #1560
Chave Assimétrica
Geragcdo/verificacdo de assinatura RSA PKCS#1.5: 1024, 2048 bits (com SHA-1, SHA-256, SHA-384, SHA-512) | #1194 #1321
Geragao/verificacdo de assinatura ECDSA: P-192, -224, -256, -384, -521; K-163, -233, -283, -409, -571; B-163, #376 #446
-233, -283, -409, -571
Padrdo de Hash Seguro (SHS)
SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 ‘ #1425 ‘ #1596
Autenticacdo de Mensagem Baseada em Hash (de Chave)
HMAC SHA-1, HMAC SHA-224, HMAC SHA-256, HMAC SHA-384, HMAC SHA-512 ‘ #1425 ‘ #1596
Geradores de Niumeros Aleatérios
Gerador de Niimeros Aleatérios swrand FIPS 186-2 #1154 #1222
Gerador de Niimeros Aleatérios n2rng FIPS 186-2 #1152 #1226

O Oracle Solaris oferece dois provedores de algoritmos criptograficos que sao validados para o
FIPS 140-2 Nivel 1.

A funcionalidade Cryptographic Framework do Oracle Solaris é o armazenamento
criptografico central em um sistema Oracle Solaris e fornece dois médulos FIPS 140.

O modulo userland fornece criptografia para aplicativos que sdo executados no espago

do usudrio, e o modulo kernel fornece criptografia para processos no nivel do kernel.

Esses mddulos de biblioteca fornecem funcdes de criptografia, decriptografia, hash,
geracdo e verificacdo de assinaturas, geracao e verificacdo de certificados e autenticagao de
mensagens para aplicativos. Os aplicativos de nivel de usudrio chamados nesses médulos
sdo executados no modo FIPS 140, como, por exemplo, 0 comando passwd e IKEv2.
Consumidores do nivel do kernel, por exemplo, Kerberos e IPsec, usam APIs proprietarias
para chamar o kernel Cryptographic Framework.

O modulo de objeto OpenSSL fornece criptografia para aplicativos Web e SSH. O OpenSSL
é o kit de ferramentas de codigo aberto para os protocolos Secure Sockets Layer (SSL)

e Transport Layer Security (TLS) e fornece uma biblioteca de criptografia. No Oracle
Solaris, SSH e o Apache Web Server sdo consumidores do médulo OpenSSL FIPS 140.

O Oracle Solaris é fornecido com uma versdo FIPS 140 do OpenSSL com Oracle Solaris
11.2 que esta disponivel para todos os consumidores, mas a versdo fornecida com o Oracle
Solaris 11.1 esta disponivel apenas para Solaris SSH. Como os médulos do provedor de
FIPS 140-2 consomem muitos recursos da CPU, eles ndo sdo ativados por padrdo. Como
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administrador, vocé é responsavel por ativar os provedores no modo FIPS 140 e configurar
os consumidores.

Para obter mais informacdes sobre ativacdo dos provedores de FIPS-140 no Oracle Solaris,
consulte o documento intitulado Using a FIPS 140 Enabled System in Oracle Solaris 11.2,
disponivel abaixo do titulo Securing the Oracle Solaris 11 Operating System em: http://docs.
oracle.com/cd/E36784_01.
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Avaliando a Conformidade com Seguranca

Estes topicos descrevem a funcionalidade de benchmark de seguranga do MiniCluster:

m  “Benchmarks de Conformidade com Seguranca” [47]
m  Programar um Benchmark de Conformidade com Seguranca (BUI) [48]
= Exibir Relatérios de Benchmark (BUT) [49]

Benchmarks de Conformidade com Seguranca

Quando o sistema é instalado, um perfil de seguranca (PCI-DSS, CIS Equivalent e DISA-
STiG) é selecionado e o sistema é configurado automaticamente para atender a esse perfil
de seguranca. Para garantir que o sistema continue a funcionar de acordo com os perfis de
seguranca, o MCMU fornece o meio para executar benchmarks de seguranca e acesso aos
relatérios de benchmark. Vocé pode administrar os benchmarks usando o MCMU BUI e o CLI.

A execucgdo de benchmarks de seguranga fornece estes beneficios:

m  Permite avaliar o estado de seguranca atual do banco de dados e das VMs dos aplicativos.

m  Os testes de conformidade com seguranca dao suporte a PCI-DSS, CIS Equivalent (padrao)
e DISA-STIG, com base no nivel de seguranga configurado durante a instalacdo.

m  Os testes de conformidade com seguranga sdo executados automaticamente quando o
sistema € inicializado e podem ser executados sob demanda ou em intervalos programados.

m  Disponiveis somente para os administradores principais do MCMU, pontuagdes e relatérios
de conformidade sdo facilmente acessados no MCMU BUL

m  Os relatérios de conformidade fornecem recomendacdes de reparo.

Observacgdo - O perfil DISA-STIG estd em andlise no momento. S6 utilize este perfil para uso
experimental em ambientes que ndo sdo de producao.
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Programar um Benchmark de Conformidade com
Seguranca (BUI)

Use este procedimento para programar um benchmark de seguranca usando a BUI do MCMU.
Para usar o MCMU CLI, consulte o Oracle MiniCluster S7-2 Administration Guide para obter
instrugoes.

1. Efetue log-in na BUI do MCMU como um administrador principal.

Consulte o Oracle MiniCluster S7-2 Administration Guide para obter instrucoes.
2. Na Pagina inicial, role para o painel Informac¢des de Conformidade.

3. Clique em um no para expandir seus detalhes.

Todas as zonas e VMs foram configuradas com um perfil de seguranca (CIS Equivalent ou PCI-
DSS). Ao programar um benchmark, selecione um que corresponda ao perfil de seguranga do
componente.

Compliance Information

Assess and Report Compliance for the virtual machines in the system

Update Reports

Node Hostname Benchmark Type Compliance Score Date & Time Remarks View Repo
4 Node 1
global pei-dss No Reports Found
global cis.equivalent No Reports Found
dbvmg1-zone-1-mc4-n1 pei-dss No Reports Found
dbvmg1-zone-1-me4-n1 cis.equivalent No Reports Found
dbvmg1-zone-2-mc4-n1 pei-dss No Reports Found
dbvmg1-zone-2-mc4-n1 cis.equivalent No Reports Found
dbvmg1-zone-3-mc4-n1 pei-dss No Reports Found
dbvmg1-zone-3-mec4-n1 cis.equivalent No Reports Found

4. Role para a direita e clique em um botao Programar para uma das VMs.
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A péagina Programar execucéo de conformidade é exibida.

Schedule Compliance Run

Scheduli 24 hours format, eg: 18:00. 04:50, later than the nc4-n1fc:|s.equwalent
default time shown

Time to run compliance(in 24 hours format): 14:15

Select a Frequency of run: only once

Cancel

5. Especifique a hora e a frequéncia e, em seguida, clique em Iniciar.

Ap6s a execucdo do teste de conformidade com seguranca no horério programado, leia o
relatdrio. Consulte Exibir Relatérios de Benchmark (BUT) [49].

Exibir Relatérios de Benchmark (BUI)

Estes sdo os resultados de conformidade aceitaveis:

CIs PCI-DSS
Equivalent
Zonas aprox. 88% aprox. 88%
globais
VMs aprox. 90% aprox. 93%

Estas sdo as falhas de teste de conformidade conhecidas devido a problemas no Oracle Solaris:

m Integridade do pacote (core os, rad-python)

= GDM

m  Daemon de roteamento

= Enderegos de loopback SSH — a mitigacdo ndo corrige o problema.
= Os servicos de nomenclatura ndo reconhecem o DNS

= Cliente LDAP

Estas sdo as falhas de teste de conformidade conhecidas devido a problemas de configuragdo
solicitada pelo cliente do MiniCluster:
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m  Servicos do cliente NFS — os servicos selecionados precisam estar disponiveis.

m  Configuracdo da senha eeprom — uma configuracdo opcional
1. Efetue log-in ha BUI do MCMU.
2.  Na Pagina inicial, role para o painel Informag¢des de Conformidade.

3. Clique em Atualizar Relatérios.

O processo de atualizacdo leva cerca de um minuto para ser concluido.

4. Expanda a exibicdo do n6 e identifique o relatério de conformidade.

S1-medant  cisequivalent 89.83/100 2016-06-20,14:21 - View Report

5. Role para a direita e clique em Exibir Relatério.

O relatorio de benchmark é exibido.
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Em Visdo Geral da Regra, vocé pode selecionar quais tipos de teste exibir com base em seus
resultados. Vocé também pode especificar uma string de pesquisa no campo de pesquisa.

SRACLE  Compliance Report

SOLARIS

Oracle Solaris Security Policy

with profile Solaris Recommended Security Policy

Oracle Solaris Compliance baseline and recommended settings for general purpose operating systems installations.

Evaluation Characteristics

Target appvmg1-zone-1-mc4-n1 CPE Platforms Addresses
machine
.
Benchmark Oracle Solaris Security Policy
Title

Benchmark 1.13749
Version

Benchmark Oracle Solaris Compliance baseline
Description and recommended settings for
general purpose operating systems

installations.
Profile ID Recommended
Started at 2016-06-20T14:21:21

Finished at 2016-06-20T14:22:10

Performed by

Compliance and Scoring

The target system did not satisfy the conditions of 11 rules! Please review rule results and consider applying remediation.

Rule results

Severity of failed rules
1 other 4low

Com base no relatério, vocé pode verificar os controles de segurancga, as
pontuacdes de conformidade, as anormalidades e os procedimentos de reparo.

Clique no nome de um teste para obter detalhes e as informacées sobre reparos
recomendados.
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Observacao - Vocé pode exibir todos os detalhes de todos os testes clicando em Mostrar todos
os Detalhes dos Resultados na parte inferior do relatério.

Package integrity is verified

Rule ID OSC-54005

Time 2016-06-20T14.21.46
Severity high

Identifiers and References

Description Run 'pkg verify' to check that all installed Oracle Solaris software matches the packaging database
and that ownership, permissions and content are correct.

The following packages showed errors
pkg://sclaris/system/core-os
pkg://solaris/system/management/rad/client/rad-python
Run 'pkg verify' to determine the nature of the errors.

Remediation description:

'pkg verify' has produced errors. Rerun the command and evaluate the errors. As appropriate, based on errors found, you should
run 'pkq fix <package-fmri=' See the pka(1) man page.

Remediation script:

# pkg verify
followed by
# pkg fix <package-fmri>
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NocOes Basicas dos Controles de Seguranca
do Servidor SPARC S7-2

Estes topicos descrevem os controles de seguranca para o hardware e o ambiente OpenBoot.

m  “Nogoes Basicas de Seguranca de Hardware” [53]
m  “Restringindo o Acesso ao OpenBoot” [55]

NocoOes Basicas de Seguranca de Hardware

O isolamento fisico e o controle do acesso compdem a base da arquitetura de seguranca.
Garantir que o servidor fisico esteja instalado em um ambiente seguro o protege contra o acesso
ndo autorizado. Da mesma forma, registrar todos os niimeros de série ajuda a impedir roubo,
revenda ou risco a cadeia de fornecimento (ou seja, injecdo de componentes falsificados ou
comprometidos na cadeia de fornecimento da sua organizacao).

Estas sec¢des fornecem diretrizes gerais sobre seguranca do hardware para o MiniCluster.

m  “Restricdes de Acesso” [53]
m  “Numeros de Série” [54]
= “Unidades de Disco Rigido” [54]

Restricoes de Acesso

m Instale os servidores e equipamentos relacionados em um local trancado e com acesso
restrito.
m  Se o0 equipamento for instalado em um rack com uma porta com trava, sé destranque a porta

do rack durante a manutencdo dos componentes no rack. O travamento das portas também
restringe o acesso aos dispositivos hot-plug ou hot-swap.

m  Guarde FRUs (unidades substituiveis no campo) e CRUs (unidade substituiveis pelo cliente)
sobressalentes em um gabinete fechado. Restrinja o acesso ao gabinete trancado a pessoas
autorizadas.

Nog¢Oes Bésicas dos Controles de Seguranca do Servidor SPARC S7-2 53



Noc¢des Basicas de Seguranca de Hardware
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m  Periodicamente, verifique o status e a integridade dos bloqueios no rack e no gabinete
de pecas sobressalentes para protegé-los ou para detectar falsificagdo ou portas deixadas
acidentalmente destravadas.

m  Guarde as chaves do gabinete em um local seguro com acesso limitado.

m  Restrinja 0 acesso aos consoles USB. Dispositivos como controladores de sistema, PDUs
(unidades de distribuicdo de energia) e switches de rede podem ter conexdes USB, as quais
fornecem um acesso mais facil do que conexdes SSH. O acesso fisico é um método mais
seguro de acessar um componente ja que ele ndo é suscetivel a ataques baseados na rede.

= Conecte a console a um KVM externo para permitir o acesso remoto a console. Em geral,
os dispositivos KVM suportam autenticacdo de dois fatores, controle de acesso centralizado
e auditoria. Para obter mais informagdes sobre as diretrizes de seguranca e as praticas
recomendadas para KVM, consulte a documentacdo que acompanha o dispositivo KVM.

Numeros de Série

= Mantenha um registro dos niimeros de série de todo o equipamento de hardware.

m  Faca uma marca de seguranca em todos os itens relevantes de hardware, do computador,
como pecas de reposicdo. Use canetas ultravioleta especiais ou rétulos.

= Mantenha as chaves e as licencas de ativacdo de hardware em um local seguro que
seja facilmente acessivel para o gerente do sistema em emergéncias de seguranca. Os
documentos impressos talvez sejam o seu inico comprovante de propriedade.

Os leitores de identificacdo por radiofrequéncia (RFID) sem fio podem simplificar ainda mais o
rastreamento de ativo. Um white paper da Oracle, How to Track Your Oracle Sun System Assets
by Using RFID, esta disponivel em:

http://www.oracle.com/technetwork/articles/systems-hardware-architecture/011-001-rfid-
oracle-214567.pdf

Unidades de Disco Rigido

Discos rigidos sdo geralmente usados para armazenar informacdes confidenciais. Para proteger
essas informac0es contra a divulgacdo ndo autorizada, os discos rigidos devem ser limpos antes
de serem reutilizados, descontinuados ou descartados.

m  Use ferramentas de limpeza de disco como o comando format (1M) do Oracle Solaris para
apagar completamente todos os dados do disco rigido.

»  E recomendado que as organizacdes consultem suas politicas de protecdo de dados para
determinar o método mais apropriado de limpeza dos discos rigidos.
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Restringindo o Acesso ao OpenBoot

m  Se necessario, utilize o Servico de Retencao de Dispositivos e de Dados do Cliente da
Oracle

http://www.oracle.com/us/support/library/data-retention-ds-405152.pdf

Restringindo o Acesso ao OpenBoot

Estes topicos descrevem como restringir o acesso ao prompt do OpenBoot.

Para obter instrucdes sobre como configurar uma senha do OpenBoot, consulte Configurar
Senhas do EEPROM [28].

m  Acessar o Prompt do OpenBoot [55]
m  Verificar Falhas de Log-in [56]
m  Fornecer um Power-On Banner [56]

Para obter informacGes sobre como definir as variaveis de seguranga do OpenBoot, consulte a
documentagdo do OpenBoot em:

http://www.oracle.com/goto/openboot/docs

¥ Acessar o Prompt do OpenBoot

Este procedimento descreve como acessar o prompt do OpenBoot nos nés de computacdo do
MiniCluster a fim de configurar os controles de seguranga.

E necessério encerrar o sistema para atingir o prompt do OpenBoot. Siga os procedimentos
adequados para encerrar as VMs de forma limpa, conforme descrito no Oracle MiniCluster
S7-2 Administration Guide.

1. Efetue log-in ho Oracle ILOM em um né e emita esse comando.

-> set /HOST/bootmode script="setenv auto-boot? false
-> start /HOST/console

Efetue log-in no console de host como o usuario mcinstall e su para root.

2. Assim que todas as VMs forem encerradas, como a atribuicao root, suspenda a
zona global.

# init 0

%0} ok
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Verificar Falhas de Log-in
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Verificar Falhas de Log-in

Determine se alguém tentou e nao conseguiu acessar o ambiente do OpenBoot
usando o parametro security-#badlogins, COMO No exemplo a seguir.

{0} ok printenv security-#badlogins

Se esse comando retornar um valor maior que @, isso indica que foi registrada uma falha na
tentativa de acessar o ambiente do OpenBoot.

Redefina o parametro digitando este comando.

{0} ok setenv security-#badlogins 0

Fornecer um Power-On Banner

Embora este ndo seja um controle direto de prevencado ou detec¢ao, um banner pode ser usado
para esses motivos:

m  Transmitir propriedade.
m  Avisar os usuarios a respeito do uso aceitavel do servidor.

m Indicar que o acesso ou modificagdes no parametro OpenBoot estdo restritos ao pessoal
autorizado.

Use os comandos a seguir para ativar uma mensagem de adverténcia
personalizada.

{0} ok setenv oem-banner banner-message
{0} ok setenv oem-banner? true

A mensagem do banner pode ter até 68 caracteres. Sdo aceitos todos os caracteres que podem
ser impressos.
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