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Prefácio

Este documento descreve os recursos de segurança do StorageTek T10000D da Oracle.


Público-alvo

Este guia destina-se aos envolvidos no uso de recursos de segurança e na instalação e configuração seguras do StorageTek T10000D.





Acessibilidade da Documentação

Para obter informações sobre o comprometimento da Oracle com a acessibilidade, visite o site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc.


Acesso ao Oracle Support

Os clientes da Oracle que adquiriram serviços de suporte têm acesso a suporte eletrônico por meio do My Oracle Support. Para obter informações, visite http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs se você for portador de deficiência auditiva.








1 Visão geral

Esta seção oferece uma visão geral da unidade de fita StorageTek T10000D e explica os princípios gerais de segurança de unidades de fita.


Visão Geral do Produto

A unidade de fita empresarial T10000D anexa-se a sistemas abertos SCSI via protocolo Fibre Channel e mainframe via protocolo FICON. A unidade de fita T10000D transfere dados de entrada e saída para um host e os armazena em uma mídia magnética removível. A unidade de fita T10000D destina-se principalmente a fornecer alta confiabilidade, backup de alta capacidade, arquivamento e recursos de processamento de dados para clientes corporativos que exigem High duty cycle (HDC) e confiabilidade. O produto oferece criptografia de dados opcional. O cliente tem a opção de habilitar o recurso de criptografia. O produto de unidade de fita foi aprimorado para oferecer capacidade e velocidade de fita nativa. Além disso, os recursos de gerenciamento de dados também foram adicionados.





Capacidade e Desempenho do T10000D

A unidade de fita T10000D possui 8,5 TB de capacidade e 252 MB por segundo de velocidade de fita nativa.





Segurança

A unidade de fita T10000D foi projetada para ser usada em um ambiente de hardware controlado. As unidades de fita estão sempre localizadas em um centro de dados controlado e, normalmente, dentro de uma biblioteca de fitas. Em alguns casos, o cliente usará uma versão montada em rack, mas isso é raro. O centro de dados controlado também está dentro de um firewall protegido pelas políticas de segurança do próprio cliente. Isso oferece a melhor relação de funcionalidade e proteção, tanto para a internet em geral como para a entidade interna que opera a unidade de fita.





Princípios Gerais de Segurança

Os princípios a seguir são essenciais para o uso seguro de qualquer produto.


Manter o Software Atualizado

Um dos princípios das boas práticas de segurança é manter todas as versões e patches do software atualizados. Em todo o documento, pressupomos o seguinte nível de software:

T10000D 4.XX.1XX





Restringir o Acesso à Rede

Proteja a unidade de fita com um firewall de centro de dados. O firewall garante que o acesso a esses sistemas seja restrito à rota de rede conhecida, a qual poderá ser monitorada e restringida, se necessário. Como alternativa, um roteador de firewall substitui vários firewalls independentes. Identificar os hosts com permissão para anexar à unidade de fita e bloquear todos os outros hosts são práticas recomendadas sempre que possível.





Manter-se Atualizado com as Informações Mais Recentes de Segurança

A Oracle aprimora continuamente seu software e documentações relacionadas. Verifique se há revisões em cada versão deste documento.










2 Instalação Segura

Esta seção destaca o processo de planejamento e implementação de uma instalação e configuração seguras, descreve várias topologias de implantação recomendadas para o sistema e explica como proteger uma biblioteca de fitas.


Compreender seu Ambiente

Para melhor compreender suas necessidades de segurança, as seguintes perguntas devem ser feitas:


Quais recursos precisam ser protegidos?

Muitos recursos no ambiente de produção podem ser protegidos. Considere os recursos que necessitam de proteção ao decidir o nível de segurança que você deve fornecer.





De quem os recursos precisam ser protegidos?

A unidade de fita deve ser protegida de todos na Internet. Mas a unidade de fita deve ser protegida dos funcionários na intranet da empresa?





O que acontecerá se as proteções dos recursos estratégicos falharem?

Em alguns casos, uma falha no esquema de segurança é facilmente detectada e considerada nada mais do que uma inconveniência. Em outros casos, uma falha poderia causar um grande dano às empresas ou aos clientes individuais que utilizam a unidade de fita. Compreender as ramificações de segurança de cada recurso ajudará a protegê-lo adequadamente.







Protegendo a Unidade de Fita

Por padrão, a unidade de fita utiliza as portas listadas na tabela a seguir. O firewall deve estar configurado para permitir que o tráfego use essas portas e que qualquer porta não utilizada seja bloqueada. As unidades de fita suportam IPv6 e IPv4.


Tabela 2-1 Portas de rede usadas

	Porta	T10000D
	
22 tcp - SSH VOP

	
X


	
22 tcp - SFTP

	
X


	
161 udp - Solicitações do agente da Unidade de Fita SNMPV1 - com monitoramento do estado de entrada

	
X


	
162 udp - Unidade de Fita SNMPV1 intercepta e informa notificações - sem monitoramento do estado de saída para traps, com monitoramento do estado de saída para informações

	
X


	
23 tcp - TELNET

	

	
21 tcp - FTP

	

	
9842 tcp - EPT

	

	
3331 OKM - desafio e serviço da Root CA

	
X


	
3332 OKM – Inscrição. Cyber strength é AES256

	
X


	
3334 OKM – Troca de chaves de criptografia. Cyber strength é AES256

	
X


	
3335 OKM – Descoberta de cluster. Cyber strength é AES256

	
X








Nossos clientes terão as portas 21 e 23 desabilitadas para T10000D. Se um cliente solicitar acesso a um TELNET não seguro, ou FTP não seguro, ou ambos, uma opção de configuração do VOP estará disponível.





Instalando o aplicativo do Virtual Operator Panel (VOP)

O VOP só deve ser instalado em sistemas que estão na mesma infraestrutura de rede protegida que a unidade de fita. Os controles de acesso do cliente devem ser reforçados nos sistemas onde o VOP está instalado para garantir acesso restrito à unidade de fita. Consulte Tabela 2-1 para saber as portas usadas pelo VOP.

Consulte o guia do usuário do VOP a seguir para obter instruções de instalação do VOP pela Web.

http://www.oracle.com/technetwork/documentation/tape-storage-curr-187744.html#vop





Configuração Pós-Instalação

Esta seção mostra as alterações na configuração de segurança que devem ser efetuadas após a instalação.


Atribuir a senha (admin) do usuário.

A senha da conta de administração do cliente deve ser alterada pelo cliente no site e pertence ao cliente. A segurança da senha atende aos padrão da Oracle. Um número infinito de senhas está disponível para uso durante a vida útil da unidade de fita. Se a senha de administração for esquecida, ela poderá ser redefinida. A primeira senha é a senha padrão enviada com a unidade de fita.





Impor o gerenciamento de senhas

As regras básicas de gerenciamento de senhas, como tamanho e complexidade da senha devem ser aplicadas à senha do administrador.

As regras de gerenciamento de senhas exigem pelo menos uma das regras a seguir.

	
Deve ter entre 8 e 16 caracteres de extensão


	
Letras minúsculas (a-z)


	
Letras maiúsculas (A-Z)


	
Dígito decimal (0-9)


	
Caracteres especiais (.?;:"{}[]()!@#$%&, ...)













3 Recursos de Segurança

Esta seção descreve os mecanismos de segurança específicos oferecidos pelo produto.

A unidade de fita T10000D se comunica em um canal seguro com o Oracle Key Management System. O T10000D estabelecerá a comunicação entre o SSH e SFTP com o Virtual Operator Panel, e o TELNET e o FTP serão desabilitados para nossos clientes. Esta não deverá ser a única medida de segurança para proteger a Unidade de Fita. De preferência, as Unidades de Fita devem estar em um centro de dados fisicamente protegido que também possui uma rede segura cujo acesso só é permitido de servidores que utilizam sua funcionalidade. Os servidores e aplicativos executados também devem estar protegidos. Além disso, o cliente tem a opção de aumentar a segurança da unidade de fita para outro nível. Uma das opções é criptografar os dados.






A Lista de Verificação para uma Implantação Segura

A seguinte lista de verificação de segurança inclui diretrizes que ajudam a proteger a unidade de fita:

	
Impor o gerenciamento de senhas.


	
Impor controles de acesso.


	
Restringir o acesso à rede.

	
Um firewall deve ser implementado.


	
O firewall não deve estar comprometido.


	
O acesso ao sistema deve ser monitorado.


	
Os endereços IP de rede devem ser verificados.





	
Entre em contato com a equipe do Oracle Services, Oracle Tape Library Engineering ou com um representante de conta se você encontrar vulnerabilidades nas unidades de fita da Oracle.









B Referências

É possível acessar o Guia do Usuário do VOP em:

http://www.oracle.com/technetwork/documentation/tape-storage-curr-187744.html#vop
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