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35 WCCコネクタ構成ファイルの使用


次の各トピックでは、WCC統合機能によって使用される構成ファイルについて説明し、ユーザー設定可能なパラメータが含まれるwcc-integration.iniに関する詳細な情報を提供します。

	
WCCコネクタの構成ファイルについて


	
ユーザー構成可能なパラメータ








35.1 WCCコネクタの構成ファイルについて


WCCコネクタの構成ファイルは、WebCenter Sitesインストールの/Shared/clustersynch/ucm/iniディレクトリにある複数のINIファイルで構成されています。編集の必要な唯一のファイルはwcc-integration.iniファイルで、ユーザー構成可能なパラメータで説明しているように、WCCコネクタの状態の最適化およびトラブルシューティングに使用されます。


注意:

次の構成ファイルは編集しないでください。これらはデータ・ストレージ用に内部で使用されます。

	
wcc-matchers.ini: WebCenter Sitesの「コネクタ管理者」タブでルール・ウィザードを使用して作成されたルール文が含まれます。各ルールは名前別にリストされ、有効または無効によって識別されます。ここには、そのルールの説明と文のロジックも含まれます。このファイルはwcc-mappers.iniファイルと対になっています。


	
wcc-mappers.ini: ルール・ウィザードで定義されたルールの詳細が含まれます。このファイルはwcc-matchers.iniファイルと対になっています。


	
wcc-token.ini: サーバーがWebCenter Sitesと同期された最終時刻を示す、WebCenter Contentから受け取ったトークンが含まれます。












35.2 ユーザー構成可能なパラメータ



wcc-integration.ini構成ファイルには、ユーザー構成可能ないくつかのシステム・パラメータが含まれています。これらのパラメータは、WebCenter Sites Adminインタフェースでは構成できません。

wcc-integration.ini構成ファイルはWebCenter Sitesインストールの/Shared/clustersynch/ucm/iniディレクトリにあり、次の例に示すとおり、Javaプロパティ・ファイル形式を使用しています。


#wcc-integration.ini
wcc.batch.size=50
wcc.batch.autorepeat=true
wcc.download.dir=C\:\\Oracle\\WebCenter\\Sites\\tomcat\\temp
wcc.download.autoclean=true
wcc.keyfield=name
wcc.rule.case-sensitive=true


これらのパラメータはユーザー構成可能であり、次のように定義されます。

	
wcc.batch.size=[50]

大量のコンテンツをバッチで処理する場合、このパラメータがバッチの最大サイズを指定します。

wcc-integration.ini構成ファイルの作成時、デフォルトのバッチ・サイズは50に設定されます。この値は変更できますが、パラメータを空白のまま残すことはできず、有効な値を入力する必要があります。


	
wcc.batch.autorepeat=[true | false]

コネクタの実行時、処理アイテムの合計数がwcc.batch.sizeパラメータに定義した数を超える応答を受信した場合に、バッチの処理後にコネクタを自動的に再実行するか(true)、次の手動実行または予定された実行まで待機するように(false)、コネクタを設定できます。

wcc-integration.ini構成ファイルの作成時、このパラメータはデフォルト値のtrueに設定されます。この値は変更できますが、パラメータを空白のまま残すことはできず、有効な値を入力する必要があります。有効な値はtrueまたはfalseです。


	
wcc.download.dir=[temporary_zip_file_location]

このパラメータは、WebCenter Contentから転送されたZIPファイルの一時ダウンロード場所を定義します。


	
wcc.download.autoclean=[true | false]

このパラメータは、処理の完了後にZIPファイルを削除するかどうかを定義します。これは、一時ファイルを強制的にクリーンアップするか(true)、ファイルを分析用にディスクに残しておく(false)デバッグ・パラメータです。

wcc-integration.ini構成ファイルの作成時、このパラメータはデフォルト値のtrueに設定されます。この値は変更できますが、パラメータを空白のまま残すことはできず、有効な値を入力する必要があります。有効な値はtrueまたはfalseです。


	
wcc.keyfield=[name]

このパラメータは、WebCenter ContentのdDocNameメタデータ・フィールドの値を受け取るアセット・タイプ属性の名前を指定します。デフォルトでは、wcc.keyfieldの値はnameです。これは、nameがすべてのアセット・タイプで使用可能なデフォルト属性であるためです。この値を変更することは一般的ではありません。

新しいシステムでは、ルールが作成されコンテンツ同期が開始される前に、1回これを変更できます。同期が開始されたら、この値は編集しないでください。編集すると、アセットが重複することがあります。デフォルト値を変更する状況の例として、nameフィールドが使用されている場合があります。dDocNameの詳細は、コンテンツ識別子属性を参照してください。


	
wcc.rule.case-sensitive=[true | false]

このパラメータは、コネクタ・ルールに指定された文字列メタデータ値とコンテンツ・アイテムの実際のメタデータ値を比較するために使用されます。パラメータがtrueに設定されている場合、大文字と小文字の区別が有効になります。

wcc-integration.ini構成ファイルの作成時、このパラメータはデフォルト値のtrueに設定されます。有効な値はtrueまたはfalseです。















21 ブログ・アセットの共有



ブログ・フレックス・アセットを他のサイトと共有できます。すべてのタイプのブログ・アセットを共有する必要があります。


注意:

ブログ・アセット定義は、ブログ・アセット・フォームを構成する属性を定義するために必要です。



ブログ・アセットを共有するには::

	
一般管理者としてWebCenter Sites Adminインタフェースにログインします。


	
サイトを選択します。


	
共有するアセットを検索します。

	
メニュー・バーで、「検索」をクリックします。


	
アセット・タイプの「検索」または「詳細検索」をクリックします。


	
フィールドに記入して、「検索」をクリックします。





	
検索結果リストで、共有するアセットをクリックします。


	
フォーム上部のボタン・バーで、「エレメントの共有」をクリックします。

エレメントの共有ページが開きます。


	
「共有先」フィールドで、選択したブログ・アセットを共有するサイトを選択します。


	
「変更の保存」をクリックします。

これで、選択したブログ・アセットが、それを共有するサイト上で使用可能になります。




アセットの共有の詳細は、コピーと共有を参照してください。










33 WebCenter Content統合の理解


この章では、WebCenter Content統合(WCC統合)の使用の前提条件について説明します。続いて、コンテンツ同期の計画、設定および管理を助ける基本概念について説明します。この章では、SitesIntegrationコンポーネントおよび「コネクタ管理者」タブという、2つのWCC統合部分の有効化についても説明します。

Oracle WebCenter Contentの統合機能(WCC統合とも呼ばれる)は、GUIで制御されるコネクタです。WebCenter Contentのコンテンツ・アイテムがWebCenter Sitesに同期され、そこでネイティブ・アセットとして管理されます。このアセットは、WebCenter Sitesで直接作成されたアセットと同様に編集、削除、プレビュー、リビジョン追跡、およびパブリッシュできます。

システムでコンテンツ同期を構成する前に、SitesIntegrationコンポーネントおよび「コネクタ管理者」タブを有効にする必要があります。各手順の詳細は、該当する後述の項を参照してください。

次の各トピックでは、WebCenter Contentの統合について説明します。

	
WCC統合の管理の前提条件


	
WebCenter Content統合の基本


	
WebCenter Contentのデータ・モデル


	
アセット・タイプのマッピングとコネクタ・ルール


	
WebCenter Contentの統合とその要素


	
SitesIntegrationコンポーネントの有効化


	
「コネクタ管理者」タブへのアクセスの有効化








33.1 WCC統合の管理の前提条件


WCC統合は、WebCenter ContentとWebCenter Sitesの知識を備えた、それらのデータ・モデルの使用に精通している管理者向けの機能です。コンテンツ・アイテム、レンディション、変換、およびWebCenter Contentで定義されたメタデータに関する明確な知識を持っている必要があります。WebCenter Sitesのアセット・タイプ、特にフレックス・ファミリについても十分理解している必要があります。作業の重要な部分では、コンテンツ・アイテム・メタデータをアセット・タイプ属性にマッピングします。アセット・タイプを作成する必要がある場合は開発者とコラボレートする必要があります。

WebCenterコンテンツの詳細は、『Oracle WebCenter Contentの使用』を参照してください。







33.2 WebCenter Contentの統合の基本


WCC統合では、WebCenter Contentとそのコンテンツ変換エンジンの変換機能が利用されます。具体的には、WCC統合は、WebCenter Contentのドキュメントおよびデジタル・アセット(イメージやビデオなど)をネイティブ・ファイル、レンディションおよびHTML変換としてWebCenter Sitesに同期するように設計されています。レンディションは、ネイティブ・ファイルのタイプおよび必要なレンディションに応じて、コア変換エンジンまたはDigital Asset Managerで作成できます。HTML変換はDynamic Converterによって生成されます。ファイル形式に制限はありません。コンテンツ変換の詳細は、『Oracle WebCenter Contentの使用』を参照してください。

WCC統合を有効化して設定する前に、WCC統合で最も重要ないくつかの概念についておさらいしておきましょう。この概念は、WCC統合機能とこのガイドの章全体を通して使用されます。ここでは、WebCenter Contentのデータ・モデル、そのWebCenter Sitesのアセット・タイプへのマッピング、およびWebCenter Contentのポーリング時にコネクタを誘導するよう構成するルールについて説明します。詳細は、WebCenter Contentのデータ・モデルおよびアセット・タイプのマッピングとコネクタ・ルールを参照してください。







33.3 WebCenter Contentのデータ・モデル


WebCenter Contentのデータ・モデルはコンテンツ・アイテムと呼ばれるオブジェクトに基づいており、ここにネイティブ・ファイル、そのレンディション、変換、および関連付けられたメタデータなどの情報が保持されます。

	
ネイティブ・ファイルはユーザーによってWebCenter Contentで直接作成され、元の形式で保持されます。WCC統合の有効なネイティブ・ファイルは、ドキュメント(docxファイルなど)およびデジタル・アセット(イメージ・ファイルやビデオなど)です。


	
レンディションは変換されたコンテンツ・アイテムです。レンディションはネイティブ・コンテンツの異なる形式を表します。コンテンツ変換エンジンによって生成されるファイルで、ネイティブ(元の)ファイルを格納するコンテンツ・アイテムに関連付けられます。

例:

	
ネイティブ・ドキュメントは、コア変換エンジン(WebCenter Contentでデフォルトで使用可能)によってWeb上で見やすいWeb形式に変換できます。たとえば、Microsoft WordドキュメントをPDFファイルに変換します。このネイティブ・ドキュメントがプライマリ・レンディション、そのWeb表示可能なコピーがWebレンディションと呼ばれます。ネイティブ・ファイルとそのレンディションは同じコンテンツ・アイテムに含まれます。


	
Digital Asset Managerは、ネイティブ・イメージ・ファイルとビデオを、異なるサイズと形式の複数のレンディションに変換できます。元のイメージ・ファイルがプライマリ・レンディションとすると、その小さいサムネイル・バージョンはスモール・サムネイル・レンディション、大きいサムネイル・バージョンはラージ・サムネイル・レンディションのように呼ばれます。





	
HTML変換は、(Microsoft Wordなど)ネイティブ・ドキュメントの特別なレンディションです。このレンディションは、テキストとグラフィックの両方を含む単一のネイティブ・ドキュメントをHTMLレンディションに変換するDynamic Converterによって作成されます。レンディションは、(1)ネイティブ・ドキュメントのすべてのテキストを含むHTMLファイルと、(2)グラフィックスを表すイメージ・ファイルの集合で構成されます。Dynamic ConverterコンポーネントおよびSites Integrationコンポーネントが一緒に正しく動作できるようにするには、JVMのデフォルトの文字セットをUTF-8に設定します。これによって、Sites IntegrationコンポーネントがDynamic Converterによって生成されたHTMLを適切に解釈できるようになります。JVM引数-Dfile.encoding=UTF-8をWebCenter ContentがホストされているJVMに適用します。


	
コンテンツ・アイテムに関連付けられたメタデータは、アセット・タイプに関連付けられた属性と似ています。




初回実行時、WCCコネクタはネイティブ・ファイル、レンディション、変換、メタデータまたはそれらの組合せの最新リリース・バージョンをWebCenter Sitesにインポートします。インポートするコンテンツは、コネクタ・ルールとそれが指定するマッピングによって異なります。

その後、WebCenter Content上でコンテンツ・アイテムが変更されると、コネクタによって次回のセッション時にWebCenter Sitesに同期されます。更新されたコンテンツ・アイテムはWebCenter Sitesに再インポートされ、削除されたコンテンツ・アイテムは、その対応するアセットがWebCenter Sitesから削除されます(前回の同期セッション以降、それらのアセットへの依存性が作成されていない場合)。

インポートと同期は手動でトリガーすることも、時間に基づいて実行するようにスケジュールすることもできます。

同期は常にWebCenter ContentからWebCenter Sitesへの一方向です。WCC統合は、多対1のクライアント/サーバー・モデルをサポートします。任意の数のWebCenter Sitesクライアントを単一のWebCenter Contentインスタンスに接続できます。







33.4 アセット・タイプのマッピングとコネクタ・ルール


管理対象アイテムは、WebCenter Contentではコンテンツ・アイテムと呼ばれ、WebCenter Sitesではアセットと呼ばれます。

	
WebCenter Contentのコンテンツ・アイテムには、それに関連付けられたメタデータがあります。


	
WebCenter Sitesのアセットはアセット・タイプのインスタンスであり、それに関連付けられた属性があります。




WCC統合を使用する目的は、コンテンツ・アイテムをアセットとしてWebCenter Sitesにインポートし、コンテンツ・アイテムの更新に応じた同期を維持することです。同期が成功するかどうかは多くの要因に左右されますが、その大部分はターゲット・アセット・タイプに依存します。具体的には、コンテンツ・アイテム・メタデータのアセット・タイプ属性へのマッピング、ポーリング・セッションを通してコネクタで使用されるルール内のマッピングの構成、およびルールの優先順位の設定に依存します。

この項の内容は次のとおりです。

	
アセット・タイプのマッピング


	
コネクタ・ルール








33.4.1 アセット・タイプのマッピング


ターゲット・アセット・タイプは作成または再利用できます。どのアセット・タイプをいくつ使用するかはコンテンツの要件によって異なります。ただし、次の最小限の要件があります。

	
ターゲット・アセット・タイプはフレックス・ファミリに属している必要があります。


	
ターゲット・アセット・タイプは少なくとも次の属性タイプを保持している必要があります。

	
WebCenter Contentで使用されるコンテンツ識別子メタデータ・フィールドにマップするコンテンツ識別子属性。詳細は、コンテンツ識別子属性を参照してください。


	
インポートされたファイル(ネイティブ・ファイル、レンディション、変換またはそれらの任意の組合せ)を保持するためのコンテンツ記憶域属性。詳細は、コンテンツ記憶域属性を参照してください。


	
アセットのプレビューが要件であること(一般のケース)を前提に、アセットのプレビューを有効にするためのテンプレート記憶域属性。

テンプレート属性を作成する場合は、テンプレート属性で説明しているように、動的に変換されたHTMLファイルとその参照先イメージをプレビューするためのテンプレート・コードに特に注意する必要があります。





	
残りの要件は各ユーザーのニーズに固有であり、管理者定義の仕様で概説しています。








33.4.1.1 コンテンツ識別子属性


WebCenter Contentでは各アイテムに一意のIDがあり、これはdDocNameという名前のデータベース・フィールドに格納されます(そして、「コンテンツID」フィールドに表示されます)。デフォルトでは、dDocNameはname属性にマップされます。WebCenter Sitesでアセットが作成されてコンテンツ・アイテムが格納されるたびに、そのコンテンツ・アイテムのdDocNameの値がname属性に記録されます。

dDocName(コンテンツID)はいくつかの方法で使用されます。この識別子を使用することで、WCCコネクタ(および管理者)は、アセットを追跡して対応するコンテンツ・アイテムを確認することができます。また、コンテンツ・アイテムがWebCenter Sitesに同期されているかどうかをコネクタで判断し、コンテンツ・アイテムの作成、更新または削除に応じたアセットの作成、既存アセットの更新または削除を実行できます。

ユーザー構成可能なパラメータで説明しているように、dDocNameのnameへのデフォルトのマッピングは変更できます。これは新しいシステムで、コネクタ・ルールが作成され最初の同期セッションが開始される前に1回のみ実行されます。







33.4.1.2 コンテンツ記憶域属性


コンテンツ・アイテムをファイルとしてWebCenter Sitesにインポートする場合は、ターゲット・アセット・タイプにファイルを受け入れるためのblob型属性(単一値または複数値のいずれか)が必要です。

動的に変換されるドキュメントにはいくつかの特別な処理が必要になります。これは、単一のネイティブ・ファイルのHTMLへの変換プロセスで複数のアーティファクトが生成されるためです。たとえば、テキストとグラフィックの両方を含む単一のMicrosoft Wordドキュメントは、(1)すべてのテキストを含むHTMLファイルと、(2)すべてのグラフィックを表すイメージ・ファイルの集合に変換されます。

HTMLとイメージ・ファイルは個別の属性にマップされます。HTMLファイルは単一値のblob型属性にマップされます。イメージ・ファイルは複数値のblob型属性にマップされます。テンプレート属性で説明しているように、アセットをプレビューするためのテンプレート属性とテンプレートを構成する必要もあります。







33.4.1.3 テンプレート属性


通常、WebCenter Sitesのアセット・タイプには、アセットのプレビューをサポートするテンプレート属性があります。

特別な注意が必要なテンプレート

動的に変換されるHTMLファイルのテンプレートには、次の理由から特別な注意が必要です。

動的に変換されるHTMLファイルには、WebCenter Content形式のイメージ・リンクが含まれます。例:


<img src="${wcmUrl('dcresource','20673.jpg')}" 
width="360" height="270" alt="2007_06240117.JPG" />


WebCenter Sitesでは${wcmUrl('dcresource','20673.jpg')}のような形式は認識されないため、このリンクをblobリンクに変換する必要があります。リンク形式の変換は、WebCenter Sitesの配布ファイルの/misc/Samples/WCCディレクトリにあるWccConversionPreview.jspという名前のサンプル・テンプレートに例示されています。開発者はサンプル・テンプレートをそのまま使用することも、そのロジックの一部をそれぞれのテンプレートに組み込むこともできます。サンプル・テンプレートは、表33-1に示すファイル記憶域属性の名前とともにハードコードされています。


表33-1 WccConversionPreview.jsp内の属性

	属性名	データ型
	
html

	
blob


	
images

	
blob (M)







ターゲット・アセット・タイプの属性名がhtmlおよびimages以外の場合、開発者はサンプル・テンプレートWccConversionPreview.jspをターゲット・アセット・タイプ内で使用されている属性名で更新する必要があります。







33.4.1.4 管理者定義の仕様


コンテンツ識別子属性、コンテンツ記憶域属性およびテンプレート属性で説明した必須の属性に加えて、ターゲット・アセット・タイプへの同期に必要なメタデータ用の属性を追加するオプションが用意されています。

ターゲット・アセット・タイプは、必要な数のコンテンツ管理サイトで有効にできます。同期セッション時、コンテンツ・アイテムはコネクタ・ルールに指定されたすべてのサイトのターゲット・アセット・タイプに同期されます。コネクタ・ルールの詳細は、コネクタ・ルールを参照してください。









33.4.2 コネクタ・ルール


WCCコネクタには1つ以上のアクティブ(有効な)ルールが必要です。アクティブ・ルールがないと、コネクタはWebCenter Contentをポーリングできません。

アクティブ・ルールとは、コネクタが実行するときに従う必要のある、有効な一連の命令です。ルールはWebCenter Sitesで構成されて有効化されます。これには、WebCenter Content上でどのメタデータをポーリングするか、どのターゲット・アセット・タイプを、そのターゲット・アセット・タイプが有効になっているどのコンテンツ管理サイトで使用するか、コンテンツ・アイテム・メタデータをどのようにアセット・タイプ属性にマップするかなどの命令が含まれます。コネクタはマップを使用して、取得した情報を格納する属性を決定します。

コネクタ・ルールを計画して構成する際は、以降の情報を考慮して、コンテンツ・アイテムが予期したとおりに処理されるようにしてください。

	
ルールおよびターゲット・アセット・タイプ


	
アクティブ・ルールの優先順位の設定


	
コンテンツ・アイテムのWebCenter Sitesへの再同期


	
アクティブ・ルールの無効化および削除


	
追加の考慮事項




ルールおよびターゲット・アセット・タイプ

1つのコネクタ・ルールは、1つのターゲット・アセット・タイプのみ指定します。そのため、WebCenter Sitesに様々なコンテンツ・アイテムを同期する場合は複数のルールを作成することになります。例:

	
動的に変換されたHTMLファイルとその参照先イメージを単一のアセット・タイプにインポートする必要があるとします。この場合は、目的のターゲット・アセット・タイプを指定した単一のルールを作成し、HTMLファイルとそのイメージをhtml属性およびimages属性にマップします。


	
Microsoft Wordドキュメントおよび関連のないPDFファイルをインポートする必要があるとします。アセット・タイプには、docxファイル専用のアセット・タイプとpdfファイル専用のアセット・タイプがあります。この場合は、docxファイルを最初のアセット・タイプに同期するルールとpdfファイルを2番目のアセット・タイプに同期するルールの2つのルールを作成します。




アクティブ・ルールの優先順位の設定

同じコンテンツ・アイテムをそれぞれ異なるアセット・タイプにマップする複数のアクティブ・ルールがある場合、コネクタではそのコンテンツ・アイテムに最初に一致したルールのみが実行されます。ルールの実行順序によって、どのコンテンツ・アイテムがどのアセット・タイプに同期されるかが決まります。

たとえば、surfing.jpg、surfing.pngおよびskiing.pngという名前の新しいアイテムがあるとします。さらに次の2つのアクティブ・ルールがあります。

	
ルール1は、surfing.any_extensionアイテムをavisportsサイト上のImages_aviアセット・タイプにマップします。


	
ルール2は、pngアイテムをFirstSite II上のImages_FSIIアセット・タイプにマップします。




表33-2は、ルール 1とルール 2が異なる順序で実行されたときに、アイテムが2つのアセット・タイプに異なる方法で配布されることを示しています。目的の結果を得られるように、ルールに優先順位を設定する必要があります。


表33-2 アクティブ・コネクタ・ルールの順序により決定されるコンテンツの配布方法

	アクティブ・ルール	Images_aviターゲット・アセット・タイプ	Images_FSIIアセット・タイプ
	
ルール1が最初に実行される場合

	
surfing.jpgとsurfing.pngがこのアセット・タイプにインポートされます

	
skiing.pngがこのアセット・タイプにインポートされます


	
ルール2が最初に実行される場合

	
surfing.jpgがこのアセット・タイプにインポートされます

	
surfing.pngとskiing.pngがこのアセット・タイプにインポートされます







コネクタはルールを使用して、コンテンツ・アイテムを次のようにWebCenter Sitesに同期します。

	
コネクタは実行時、同期が有効な(または有効であった)新規および更新されたコンテンツ・アイテムを調べていきます。コネクタはコンテンツ・アイテムを、次のように一度に1つずつ調べていきます。

コンテンツ・アイテムのメタデータをルールのメタデータと比較します。一致するメタデータが見つからない場合は、次のアクティブ・ルールを使用して同じコンテンツ・アイテムを再テストします。

一致するメタデータが見つかった場合は、ルールに指定されたレンディションに一致するレンディションを検索してコンテンツ・アイテムのテストを続行します。検索が完了すると、コネクタは(一致するレンディションが見つかったかどうかに関係なく)WebCenter Sitesに戻ります。


	
WebCenter Sitesでは、コネクタがデータベース上で次のように動作します。

ルールに指定されたターゲット・アセット・タイプを起動してアセットを作成し、ルールを使用してどのメタデータをどの属性にマップするか決定し、さらにメタデータ値とレンディション(ある場合)をアセットの属性にインポートします。

インポートしたコンテンツ・アイテムが同期されると、コネクタは、そのコンテンツ・アイテムに対する他のすべてのルールを省略し、次のコンテンツ・アイテムのテストに移動して、手順1を開始します。




コンテンツ・アイテムのWebCenter Sitesへの再同期

コンテンツ・アイテムは、WebCenter Sitesに同期された後は、WebCenter Content上で変更(更新または削除)された場合のみ再同期されます。


注意:

WebCenter Sitesに同期されたコンテンツ・アイテムがWebCenter Contentから削除された場合は、前回の同期セッション以降そのアセットに依存性が作成されていなければ、対応するアセットがWebCenter Sitesから削除されます。



アクティブ・ルールの無効化および削除

アクティブ・ルールが無効化または削除された場合、そのルールによってWebCenter Sitesにインポートされたコンテンツ・アイテムはWebCenter Sitesに残ります。無効化されたルールはコネクタで無視されます。

追加の考慮事項

ルールの作成および管理は、コンテンツ同期の設定の一部にすぎません。完全な手順では、最初にWCC統合のいくつかの要素を有効にしてから(1回のみ操作します)、コンテンツ同期をサポートするようにそれらを構成します。詳細は、WebCenter Contentの統合とその要素を参照してください。









33.5 WebCenter Contentの統合とその要素


WCC統合機能はいくつかの要素で構成されており、それらを最初に有効にしてからコンテンツ同期を設定および管理するように構成する必要があります。この要素は、SitesIntegrationコンポーネント、WCCコネクタ、およびコネクタを制御する「コネクタ管理者」タブです。

	
SitesIntegration: インストール時にデフォルトでWebCenter Contentにインストールされるコンポーネントです。WCCコネクタをサポートする場合は有効にする必要があります。

SitesIntegrationコンポーネントを有効にすると、次の機能がWebCenter Contentに追加されます。

	
「サイトに同期化」オプション。このオプションはコンテンツのチェックイン・フォーム、更新フォームおよび検索フォームに表示されます。「True」に設定すると、コネクタでコンテンツ・アイテムを取得できるようになります。コンテンツが実際に取得され格納されるかどうかは、そのコンテンツが作成されたアクティブ・ルールの条件に一致するかどうかによって決まります。


	
「WCSキュー・サポート情報」。このグラフィカル・インタフェースは、各WebCenter Sitesクライアントのトークン履歴をリストします。トークン情報は、前の更新にロールバックするために使用できます。




SitesIntegrationコンポーネントの有効化の詳細は、SitesIntegrationコンポーネントの有効化を参照してください。


	
WCCコネクタ: WebCenter Contentと通信するためにWebCenter Sitesにインストールされます。WebCenter Sitesのインストール時またはアップグレード時にインストールすることも、後からインストールすることもできます(前者をお薦めします)。WebCenter Contentをポーリングするようにコネクタを構成するには、WebCenter Sites Adminインタフェースにある「コネクタ管理者」タブを使用します。


	
「コネクタ管理者」タブ: コネクタを制御するために使用されるグラフィカル・インタフェースです。WCC統合がインストールされると、図33-1に示すように、WebCenter Sites Adminインタフェースのナビゲーション・ツリーに「コネクタ管理者」タブが追加されます。


図33-1 WCCの「コネクタ管理者」タブ

[image: 図33-1の説明が続きます]



「コネクタ管理者」タブはコネクタを設定、実行および管理するために使用されます。たとえば、コネクタ・ルールの作成および有効化、WebCenter Contentへの接続の確立、コネクタの手動実行、コネクタ・アクティビティの監視、コネクタ履歴の表示およびトークン情報の取得を実行できます。

「コネクタ管理者」タブの有効化の詳細は、「コネクタ管理者タブへのアクセスの有効化」を参照してください。










33.6 SitesIntegrationコンポーネントの有効化



SitesIntegrationコンポーネントは、Oracle WebCenter Contentの完全インストールまたはアップグレード・プロセスでインストールされます。SitesIntegrationコンポーネントを有効にすると、次の機能がWebCenter Contentに追加されます。





	
SiSyncToSitesメタデータ・フィールドがWebCenter Contentスキーマに追加され、コンテンツのチェックイン・フォーム、更新フォームおよび検索フォームに「サイトに同期化」オプションとして表示されます。


	
「WCSキュー・サポート情報」ページが追加され、WebCenter Sitesクライアントとそのトークン履歴がリストされます。同期が開始されると、同期されたコンテンツ・アイテムとそれらの更新履歴が同じページに記録されます。




SitesIntegrationコンポーネントを有効にするには:

	
WebCenter Contentで「コンポーネント・マネージャ」ページを開きます。

	
Contentインスタンスのポータル・ナビゲーション・バーで「管理」をクリックします。


	
「管理サーバー」をクリックします。





	
「コンポーネント・マネージャ」ページで次の手順を実行します。

	
「統合」セクションまでスクロールダウンし、「SitesIntegration」チェック・ボックスを選択します。


	
「更新」をクリックします。





注意:

コンポーネントの有効化の詳細は、『Oracle WebCenter Contentのインストールと構成』またはオンライン・ヘルプを参照してください。




	
WebCenter Contentを再起動します。


	
コンテンツのチェックイン・フォーム、更新フォームまたは検索フォームを開いて、図33-2に示すように、「サイトに同期化」チェック・ボックスが開いていることを確認します。


図33-2 コンテンツ・アイテムの更新フォームの「サイトに同期化」オプション

[image: 図33-2の説明が続きます]



	
「WCSキュー・サポート情報」ページの表示を確認します。

	
WebCenter Contentに管理者としてログインします。


	
「管理」→「WCS管理」の順に選択して、「WCSキュー・サポート情報」ページを開きます(図33-3)。


図33-3 WebCenter Contentサーバーの「WCSキュー・サポート情報」ページ

[image: 図33-3の説明が続きます]






	
「コネクタ管理者タブへのアクセスの有効化」に進みます。












33.7 「コネクタ管理者」タブへのアクセスの有効化



WCC統合を使用する必要がある人全員にConnectorAdminロールを割り当てる必要があります。唯一の例外については、次の「注意」を参照してください。


注意:

WebCenter Sitesのインストール・プロセスで資格証明が使用された一般管理者には、唯一ConnectorAdminロールが自動的に割り当てられます。その他の一般管理者を含むすべてのユーザーには、手動でロールを割り当てる必要があります。



ConnectorAdminロールによって「コネクタ管理者」タブへのアクセス権限が付与されます。権限を付与されたユーザー(通常は管理者)は、コネクタを制御して、ルールの作成と管理、WebCenter Contentとの通信の確立、コネクタの実行、そのアクティビティの監視、およびその履歴の表示などの操作を実行できるようになります。

「コネクタ管理者」タブへのアクセスを有効にするには:

	
作業するコンテンツ管理サイトでWebCenter Sites Adminインタフェースを開き、「コネクタ管理者」タブ(図33-4を参照)を見つけます。


図33-4 「コネクタ管理者」タブ

[image: 図33-4の説明が続きます]



	
「コネクタ管理者」タブが表示されない場合は、自分自身(および他のユーザー)にConnectorAdminロールを割り当てます。ロールを割り当てる手順は、ACLおよびロールの使用を参照してください。


	
Adminインタフェースからログアウトし、手順1と同じコンテンツ管理サイトにログインしなおします。


	
「コネクタ管理者」タブがまだ表示されない場合は、WebCenter Sitesインストール・プロセスでWCC統合がインストールされていません。

次の手順を実行してWCC統合をインストールします。

	
現在のインストールのすべてのカスタマイズをバックアップし、WCC統合オプションを有効にして、WebCenter Sites Configuratorを再度実行します。Configuratorの実行の詳細は、『Oracle WebCenter Sitesのインストールと構成』を参照してください。


図33-5 WebCenter Sitesインストーラ: WCC統合手順

[image: 図33-5の説明が続きます]



	
インストーラがプロセスを完了したら、カスタマイズを復元し、この項の手順を繰り返して「コネクタ管理者」タブへのアクセスを有効にします。


















Part VII ブログ・コンポーネントの有効化


コンテンツ・プロバイダはブログ・コンテンツを作成するためにブログ・コンポーネントへのアクセスを必要とします。次の各トピックでは、コンテンツ・プロバイダがアクセスする必要があるブログ・コンポーネントの有効化についての情報と、作成者アセットを作成するための情報を提供します。

	
ブログ・アセット・タイプの有効化


	
ブログ・ツリー・タブの作成


	
ブログ・アセットの共有


	
ブログ作成者の使用


	
ブログ・アセットのワークフロー作成とパブリッシュについて











13 外部セキュリティの設定


次の各トピックでは、セキュリティ・プロトコルの実装について説明します。

	
外部セキュリティの設定


	
暗号化および暗号化キー・セキュリティの実装


	
RESTセキュリティの使用








13.1 外部セキュリティの設定


テンプレートのコーディングやアセット・タイプの設計を始める前に、管理者とサイト開発者は、セキュリティの管理システムと配信システムの両方に構成する方法を検討し、決定する必要があります。

次の各トピックで、WebCenter Sitesシステム上でのセキュリティの実装とテストについて説明します。

	
WebCenter Sitesのセキュリティの概要


	
セキュリティの実装


	
セキュリティのテスト








13.1.1 WebCenter Sitesのセキュリティの概要


開発者がオンライン・サイトの設計や管理システムのユーザー・インタフェースの変更を行う前に、管理者はセキュリティ・プロトコルを実装する必要があります。セキュリティ構成に関する決定は、オンライン・サイトの開発方法に影響を与えます。

定期的にシステムを確認し、それらが正しく機能しているかどうかを判断する必要があります。図13-1は、セキュアなWebCenter Sitesシステムの例を示しています。


図13-1 WebCenter Sitesシステム

[image: 図13-1の説明が続きます]



次の各トピックでは、利用できるWebCenter Sitesのセキュリティ対策に関する概要情報を提供します。

	
ACLとセキュリティの理解


	
DefaultReader、secure.CatalogManagerおよびsecure.TreeManagerの理解


	
BlobServerとセキュリティの理解


	
セキュリティの目的の実装








13.1.1.1 ACLとセキュリティの理解


ACLおよびロールの使用で説明したように、ACL (アクセス制御リスト)は、WebCenter Sitesシステムでセキュリティおよびユーザー管理モデルの基盤として機能します。ACLは、データベース表およびWebCenter Sitesページの両方へのアクセスを制限する権限のセットです。

ACLの制限は、wcs_properties.jsonファイル内のcc.securityプロパティおよびsecurity.checkpageletsプロパティがtrueに設定されている場合にのみ実施されます。これらのプロパティは、デフォルトでtrueに設定されています。なんらかの理由でセキュリティを無効にしなければならない場合は、Adminインタフェースからプロパティ管理ツールを開いて、cc.securityプロパティをfalseに設定します。ただし、サイトの開発が確実にセキュリティを有効にした状態で行われるようにするため、このプロパティはすべてのシステムでtrueのままにすることをお薦めします。

システムのセキュリティ対策を計画する際には、デフォルトのACL (システム・デフォルトを参照)のリストを調べ、追加のACLが必要かどうかを判断します。開発者が表の作成またはユーザー・インタフェースへの追加を計画している場合には、システムACLとは異なる権限の組合せでACLを作成する必要が生じる場合があります。


注意:

どのような状況においても、システムのデフォルトACLを変更したり、WebCenter Sitesのシステム表またはWebCenter Sitesのコンテンツ・アプリケーションの表に割り当てられたACLを変更しないでください。









13.1.1.2 DefaultReader、secure.CatalogManagerおよびsecure.TreeManagerの理解


WebCenter SitesおよびWebCenter Sitesコンテンツ・アプリケーションには、いくつかのデフォルトのユーザー・アカウントが付属します。DefaultReaderアカウントは権限のないすべてのサイト訪問者に割り当てられます(WebCenter Sitesにホストされるサイトのすべての訪問者にWebCenter SitesのユーザーIDが必要なため)。

DefaultReaderユーザー・アカウントには、デフォルトで、BrowserおよびVisitorのACLがあります。Visitorにより、統計を目的とする訪問者の追跡が有効になります。データベース表の多くにもBrowser ACLが割り当てられており、様々なOracle WebCenter Sites: Engage表にはVisitor ACLが割り当てられているため、セキュリティの問題が生じます。これにより、DefaultReaderアカウントを使用していれば、だれでもその表内の情報を調べることが可能となります,ただし、このユーザーとして表に書き込むことはできません。誰かがDefaultReaderユーザー・アカウントを使用してWebCenter Sitesデータベースの表を表示するのを防ぐには、Adminインタフェースのプロパティ管理ツールを使用して、をwcs_properties.jsonファイルの次のプロパティをtrueに設定します。

	
secure.CatalogManager


	
secure.TreeManager




これらのプロパティがtrueに設定されている場合、DefaultReaderユーザーは、読取り専用データであっても、CatalogManagerおよびTreeManagerサーブレットにはアクセスできません。


注意:

EngageのACL (VisitorおよびVisitorAdmin)の詳細は、システム・デフォルトを参照してください。各ACLに関連付けられている権限の詳細は、表36-3を参照してください。ACLの詳細は、表36-4を参照してください。









13.1.1.3 BlobServerとセキュリティの理解


BLOBにセキュリティを実装する場合は、BlobServerサーブレットのセキュリティ機能を有効にする必要があります。それには、Adminインタフェースのプロパティ管理ツールを使用して、wcs_properties.jsonファイルのbs.securityパラメータをtrueに設定します。

bs.security=trueの場合、リクエストする個人が正当なユーザーとして認証された証拠がblobのURLに含まれていないかぎり、BlobServerはblobを提供することを拒否します。次のような証拠が必要です。値がcsblobidという名前のセッション変数に一致しているcsblobidパラメータから取得されたURLの値。このため、BlobServerセキュリティが有効である場合、開発者は通常と異なる方法でblobへのリンクをコーディングする必要があります。

セッションIDのないステートレスなWebページについては、バニティURLを使用してください。バニティURLを使用することで、問合せパラメータのないフレンドリ・リンクをイメージで持つことができます。そのようなバニティURLを構成する方法の詳細は、「バニティURLの構成」を参照してください。







13.1.1.4 セキュリティの目的の実装


一般的には、WebCenter Sitesシステム(開発システム、管理システムおよび配信システム)ごとに、異なるセキュリティの目的があります。

次の各トピックで、各WebCenter Sitesシステム上でのセキュリティの実装について説明します。

	
開発システムのセキュリティの目的の実装


	
管理システムのセキュリティの目的の実装


	
配信システムのセキュリティの目的の実装








13.1.1.4.1 開発システムのセキュリティの目的の実装


開発システムは一般的にはファイアウォールの内側にありますが、開発システムにおいても、開発者が設計対象とするシステム(管理または配信)で実装されるものと同じセキュリティ構成を実装する必要があります。両方のシステムで条件を同じにすることで、コードがターゲット・システムで適切に機能するようにするためです。

	
配信システムでBlobServerセキュリティの使用を計画している場合、BLOBのURLを作成するテンプレートは異なる方法でコード化する必要があります。したがって、開発システムでもBlobServerセキュリティを有効にする必要があります。


	
オンライン・サイトで、訪問者が自分自身を識別することが要求される場合、開発システムには、配信システムで使用するものと同じセキュリティ構成が必要です。










13.1.1.4.2 管理システムのセキュリティの目的の実装


管理システムのセキュリティには、次の2つの主な概念が含まれています。

	
有効なWebCenter Sitesユーザーのみがシステムにアクセスできるようにする(この章で説明します)。


	
有効なユーザーが、そのユーザーに適した機能のみにアクセスできるようにする。詳細は、ACLおよびロールの使用を参照してください。










13.1.1.4.3 配信システムのセキュリティの目的の実装


サイトを一般に配信する際には、訪問者はサイト上のコンテンツにアクセスできるようにする一方、ハッカーが公開しない領域にアクセスできないようにすることも必要なため、元来配信システムでの警戒はより厳しいものとなります。

配信システムを構成する際には、WebCenter Sitesのユーザー・インタフェースを無効にし、このインタフェースや開発者ツールを使用してアセットやコードを追加できないようにします。さらに、一部のWebCenter Sitesサーブレットへのアクセスを制限します。











13.1.2 セキュリティの実装


次の各トピックでは、プロパティの設定、デフォルト・ユーザー・アカウントのパスワードの変更、企業ネットワーク外でアクセス可能なシステムでのSSLの使用、特定のWebCenter SitesサーブレットのURLのマッピングおよび配信システム上でのアプリケーションの特定の部分の無効化といった、セキュリティ対策の構成について説明します。

各トピックでは、どのシステムでどの手順を実行するのかが示されています。

	
プロパティを使用したセキュリティ設定の構成


	
ユーザーとパスワードの使用


	
SSLとデジタル証明の使用


	
URLとWebサーバーの使用(配信システムのみ)


	
WebCenter Sitesフォームとページの使用(配信システムのみ)








13.1.2.1 プロパティを使用したセキュリティ設定の構成


様々なセキュリティを実装するプロパティは、WebCenter Sites wcs_properties.jsonファイルにあります。

プロパティ管理ツールを使用して、次のプロパティがtrueに設定されていることを確認します。

	
cc.security


	
security.checkpagelets


	
secure.CatalogManager


	
secure.TreeManager


	
contentsecurity.enabled




BlobServerセキュリティを使用する計画の場合、bs.securityをtrueに設定します。

セッション・タイムアウト値が各システムに適した値になるよう、次のようにcs.timeoutプロパティを設定します。

	
開発システムおよび管理システムでは、支障なく設定できると考えられる場合、長いタイムアウト値を設定します。


	
配信システムでは、訪問者にフラストレーションを感じさせることなく可能なかぎり短いタイムアウト値を設定します。




さらに、配信システムに指定する別のプロパティとして、cs.wrapperがあります。ラッパーとは、Webサーバー上のfuturetense_csディレクトリにあるHTMLファイルです。このディレクトリには、Devというサブディレクトリも含まれ、これは配信システムから削除する必要があります。ただし、配信システム上のWebサーバーからfuturetense_csディレクトリ全体を削除する場合は、cs.wrapperプロパティをfalseに設定する必要があります。

詳細は、WebCenter Sitesフォームとページの使用(配信システムのみ)を参照してください。







13.1.2.2 ユーザーとパスワードの使用


WebCenter Sitesのインストール後にすべてのシステムでデフォルトのユーザー・アカウントがセキュアになったことを確認してください。ユーザー・アカウントとパスワードのポリシーを強化するには、OAMおよびLDAPの使用をお薦めします。

開発、管理および配信の全システムで、次の手順を実行します。

	
fwadminユーザー・アカウントのデフォルト・パスワードを変更します(Adminインタフェースの「一般的な管理」ツリーで、「管理」、「ユーザー・アクセス管理」の順に開き、「ユーザー」をダブルクリックします)。


	
インストール時に作成されたWebCenter SitesユーザーがContentServerという名前の場合、そのパスワードがデフォルトのパスワード(password)ではないことを確認します。使用されているパスワードがデフォルト・パスワードの場合、変更します(Adminインタフェースの「一般的な管理」ツリーで、「管理」、「ユーザー・アクセス管理」の順に開き、「ユーザー」をダブルクリックします)。


	
アプリケーション・サーバーのデフォルトの管理者ユーザー名およびパスワードを変更します。


	
Webサーバーのデフォルトの管理者ユーザー名およびパスワードを変更します。


	
サンプル・サイトがインストールされている場合、サーバーへのミラーリングのパブリッシュ方法に対してミラー・ユーザーが作成されています(名前: mirroruser、パスワード: mirroruser)。このユーザーのパスワードを変更します。


	
SiteGod ACLを持つすべてのユーザー・アカウントで、パスワードを頻繁に変更します(Adminインタフェースの「一般的な管理」ツリーで、「管理」、「ユーザー・アクセス管理」の順に開き、「ユーザー」をダブルクリックします)。SiteGod ACLを持つユーザー・アカウントは、UNIX rootユーザーのように対処してください、


注意:

DefaultReaderユーザーのデフォルト・パスワードは変更しないでください。






avisportsおよびFirstSiteII以外のサンプル・サイトが管理システムまたは配信システムにインストールされている場合、エディタを含むすべてのサンプル・ユーザーを削除しますが、xceleditor ACLは削除しないでください。また、fwadminユーザーは削除しないでください。さらに、mirroruserユーザーのパスワードを変更します。

配信システムでは、そのシステムのシステム管理者以外のユーザーに、xceleditor ACLを割り当てないでください。WebCenter Sitesのコンテンツ・アプリケーションがその配信システムにインストールされている場合、このACLにより、このコンテンツ・アプリケーションへのアクセスが可能になります。







13.1.2.3 SSLとデジタル証明の使用


リモートの従業員でもアクセスできる管理システムなど、企業ネットワーク外からアクセス可能なシステムや専用データを含むシステムでは、SSLを使用して、暗号化されたセキュアな接続を確立することをお薦めします。

自己署名証明書ではなく、信頼できる機関により承認されたデジタル証明書を使用する必要があります。自己署名証明書を使用すると、次のような結果になる場合があります。

	
Javaによるシステムへの内部コールが失敗する可能性がある。


	
左側のナビゲーション・ツリーやパブリッシュなど、ユーザー・インタフェースの一部の機能が正常に動作しない可能性がある。










13.1.2.4 URLとWebサーバーの使用(配信システムのみ)


配信システムのWebサーバーでは、次のWebCenter Sitesサーブレットのみにアクセス権を与えるようにします。それらのURLのみをアプリケーション・サーバーにマップします。

	
ContentServer


	
BlobServer


	
Satellite


	
CookieServer




その他のWebCenter Sitesサーブレットのアプリケーション・サーバーには、URLをマップしないでください。かわりに、次のサーブレットのURLは、「404 見つかりません」ページなどのエラー・ページにマップします。

	
HelloCS


	
CatalogManager


	
TreeManager


	
DebugServer


	
CacheServer


	
Inventory










13.1.2.5 WebCenter Sitesフォームとページの使用(配信システムのみ)


配信システムでは、必ずWebCenter Sitesアプリケーションの次の部分を無効にするか、完全に削除してください。

	
Webサーバーからfuturetense_csディレクトリ全体を削除します。アプリケーション・サーバーからは、これを削除しないでください。その場合、プロパティ管理ツールを使用して、wcs_properties.jsonファイルのcs.wrapperプロパティをfalseに設定します(ラッパーはそのフォルダのHTMLファイル)。これを行わない場合、サイトの訪問者には、システム・エラー・メッセージではなく、「404ページが見つかりません」が表示されます。


	
SiteCatalog/OpenMarket/Xcelerate/UIFrameworkに移動し、すべてのページの名前を変更します。最低でも、LoginPageとLoginPostの名前は変更してください。












13.1.3 セキュリティのテスト



セキュリティ対策を実装したら、システムをテストします。

開発、管理および配信の各システムで、次の手順を実行します。




	Try to log in to the database with Oracle WebCenter SitesSites Explorerで、デフォルトのユーザー・アカウントを使用して、データベースへのログインを試みます。

	
DefaultReader

パスワードにSomeReaderを使用してログインできる場合、secure.CatalogManagerおよびsecure.TreeManager プロパティはfalseに設定されています。これらはtrueに変更してください。


	
ContentServer

パスワードにpasswordを使用してログインできる場合は、このパスワードをただちに変更してください。


	
editor

パスワードにxceleditorを使用してログインできる場合は、このパスワードをただちに変更してください。


	
fwadmin

パスワードにxceladminを使用してログインできる場合は、このパスワードをただちに変更してください。







	管理システムと配信システムには、サンプル・サイト・ユーザーが存在しないことを確認します。
	次のCatalogManager URLを使用して、ContentServer/passwordでログインできないことを確認します。


http://<server>:<port>/<context>/CatalogManager?ftcmd=login&username=ContentServer&password=<password>




	次のCacheServer URLを使用して、ContentServer/passwordでキャッシュ全体をフラッシュできないことを確認します。


http://<server>:<port>/<context>/CacheServer?all=true&authusername=ContentServer&authpassword=password




	デフォルトの管理者ユーザーとしてアプリケーション・サーバーにログインできないことを確認します。
	デフォルトの管理者ユーザーとしてデータベースにログインできないことを確認します。
	デフォルトの管理者ユーザーとしてWebサーバーにログインできないことを確認します。










13.2 暗号化および暗号化キー・セキュリティの実装


次の各トピックでは、セキュアなサーバー・アクセスを使用した、セキュリティ攻撃からのシステム保護について説明します。アクセスはすべて、暗号化を介して保護されています。すべての組織がセキュリティ標準を確立して、重要情報が危険にさらされないようにすることが重要です。

	
WebCenter Sitesのセキュリティの概要


	
WebCenter Sitesのセキュリティ構成について


	
SitesSecurityContext.xml構成ファイルについて


	
WebCenter Sitesセキュリティ・ユーティリティの使用


	
ESAPIセキュリティ検証の使用








13.2.1 WebCenter Sitesのセキュリティの概要


WebCenter Sitesでは、システムはデフォルトで保護されており、さらにインストール要件に適合するようにセキュリティを厳しくする様々なオプションが用意されています。

システムには、暗号化手法によってパスワードおよびネットワーク全体でのデータ交換を正しく処理するために必要な、暗号化鍵を提供する保護されたキー・ストアがインストールされています。これにより、システムのセキュリティを危険にさらす可能性のある未認可の個人には機密情報が表示されないようになります。

WebCenter Sitesは、セキュリティ向上のために、Oracle Platform Security Services (OPSS)資格証明ストアをサポートします。この資格証明ストア機能は、Oracleの高度な暗号化を使用して対称暗号化鍵を作成および維持します。資格証明ストアの場所は、適切に構成されたJPS (Javaプラットフォーム・セキュリティ)プロバイダによって識別されます。資格証明ストアのアクセスや変更は、JPS権限によって保護されています。認可されたプログラムにのみ、資格証明ストアの読込み、修正、またはその両方を実行するためのアクセスが許可されます。

複数のアプリケーション・サーバー・コンテキストやシステム、またはその両方にまたがった暗号化のサポートを必要とするコンポーネントでは、同じ暗号化キーを使用できる必要があります。言い換えれば、ある場所で暗号化されたデータ値を別の場所で複合化する場合は、同じ鍵を使用する必要があります。暗号化および復号化を必要とする場所ごとに、中央キー・ストアのコピーを使用する必要があります。






13.2.2 WebCenter Sitesのセキュリティ構成について


セキュリティの構成は、SitesSecurityContext.xml構成ファイルによって制御されます。このファイルは、OPSS資格証明ストアへのアクセスを必要とする外部プログラムのクラスパス上に存在する必要があります(構成の詳細はOPSSのドキュメントを参照してください)。WebCenter Sitesでは、製品内部の様々な機能に関連付ける暗号化鍵に標準のネーミング規則を使用します。あらゆる場合に使用される暗号化鍵は1つも存在しません。そのため、機能ごとの鍵の変更は、他の機能に影響を与えることなくいつでも実行できます。あらゆるキー・ストア・タイプに、次の4つの関連する名前が使用されます。

	
masterkey: 将来使用するために予約されています


	
tokenskey: WebCenter Sitesトークン・ジェネレータで使用される暗号化鍵です


	
generalkey: 暗号化されたPOSTによるデータ交換および外部ファイルに存在する機密情報のすべてに使用される暗号化鍵です


	
passwordkey: データベース内のユーザー・パスワードを対称暗号化でエンコードする際に使用される暗号化鍵です




セキュリティを強化するために、4つの暗号化キーのセットは、WebCenter Sitesのすべてのインストールで固有です。

Oracle資格証明ストア機能(CSF)は、Javaプラットフォーム・セキュリティ(JPS)経由でアクセスする非常にセキュアなキー・ストレージ機能です。この機能は、すべての環境にわたり使用できます。Oracleセキュリティの不可欠な部分であり、特定のプロバイダに固有なものではありません。この機能には、Oracle OSDT (Oracle Security Developer Tools)によって作成された対称暗号化鍵のみを格納できます。WebLogic環境では、この資格証明ストアはJPSの権限によって保護されます。資格証明ストアにアクセスする、またはそのコンテキストを操作するプログラムは、権限を付与されている必要があります。適切な権限を付与されていないプログラムはアクセスを拒否されます。最高レベルのセキュリティが要求される状況では、このオプションを使用することをお薦めします。






13.2.3 SitesSecurityContext.xml構成ファイルについて


SitesSecurityContext.xmlファイルは、WebCenter Sitesおよびその関連ユーティリティが動作するセキュリティ環境のすべての面を制御します。それはWebCenter Sitesサーバー内で、暗号化、暗号化キー・ストレージ、CSRFトークン生成および内部セキュリティ・プロセスのための実装クラスをインスタンス化するSpring構成ファイルです。様々なシステム構成要素間のセキュリティの不可欠な部分です。


<?xml version="1.0" encoding="UTF-8"?>
<beans xmlns="http://www.springframework.org/schema/beans"
    xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
    xmlns:context="http://www.springframework.org/schema/context"
    xsi:schemaLocation="
        http://www.springframework.org/schema/beans http://www.springframework.org/schema/beans/spring-beans-2.5.xsd
        http://www.springframework.org/schema/context http://www.springframework.org/schema/context/spring-context-2.5.xsd">

     <!-- Crypto support package -->
     <!-- Default Crypto package for WebLogic -->
     <bean id="cryptoPackage" class="com.fatwire.security.common.OracleSecurityCrypto" />

      <!-- Credential store support package -->
      <!-- Default Credential Store for WebLogic -->
      <bean id="credentialPackage" class="com.fatwire.security.common.WeblogicCredentialStore" >
          <property name="securityMetaInfo" ref="securityMetaInfo" />
      </bean>

     <!-- CSRF Token generation/validation package -->
     <bean id="tokenPackage" class="com.fatwire.auth.SecurityTokenImpl" >
     </bean>

     <bean id="securityMetaInfo" class="oracle.fatwire.security.common.SecurityMetaInfo" >
         <property name="uniquePrefix" value="Sites" />
     </bean>
        
     <!-- Security Basis -->
     <bean id="securityBasis" class="com.fatwire.security.common.SecurityBasis" >
                    <property name="securityCrypto" ref="cryptoPackage" />
                    <property name="securityToken" ref="tokenPackage" />
                    <property name="credentialStorage" ref="credentialPackage" />
         <property name="securityMetaInfo" ref="securityMetaInfo" />
     </bean>
                
     <!-- Security Context -->
     <bean id="securityContext" class="COM.FutureTense.Security.Context.AdvancedSecurityContextImpl" >
                    <property name="securityBasis" ref="securityBasis" />
                    <property name="convertCredentials" value="true" />
     </bean>
                
</beans>


SitesSecurityContext.xmlファイルは5つのBeanに分割され、そのうち3つは必須で(cryptoPackage、credentialPackageおよびsecurityBasis)、2つはWebCenter Sitesサーバーのみにより使用されます(tokenPackageおよびsecurityContent)。変更する場合、修正済ファイルを、それを必要とするすべてのコンポーネントのクラスパスに配置する必要があります。

このファイルに含まれるBeanは次のとおりです。

	
cryptoPackage: 初期化する暗号化パッケージを指定します。

	
com.fatwire.security.common.OracleSecurityCrypto: OSDTを使用。Oracle資格証明ストア機能を使用する場合は、この暗号化パッケージを指定する必要があります。





	
credentialPackage: 初期化するキー・ストレージを指定します。

	com.fatwire.security.common.WeblogicCredentialStore: WebLogic固有のCSF実装



	
tokenPackage: このBeanを必要とするのはWebCenter Sitesサーバーのみです。クラス・キーワードは適切なクラス実装を選択します(デフォルトはcom.fatwire.auth.SecurityTokenImpl)。securityTokenインタフェースを実装する、独自のセキュリティ・トークン・ジェネレータを実装するオプションがあります。


	
securityMetaInfo - このBeanは、資格証明ストアを使用するアプリケーションの接頭辞を指定するために必要です。接頭辞は、異なるアプリケーションが同じ資格証明ストアを使用できるように、キーおよびパスワードに追加されます。WebCenter Sitesの接頭辞はSitesです。


	
securityBasis - このBeanはすべてのセキュリティ・コンポーネントをまとめてバインドします。変更しないでください。プロパティ・エントリは、他のBean定義を参照します。securityTokenプロパティは、WebCenter Sitesサーバーでのみ指定されます。


	
securityContext: このBeanを必要とするのはWebCenter Sitesサーバーのみです。それは、すべての内部セキュリティ・プロセスを扱うクラスを定義します。このBeanは変更しないでください。




このファイルは、暗号化およびキー・ストア機能へのアクセスを必要とする各アプリケーションのクラスパスに存在する必要があります。OPSS資格証明ストアへのアクセスを必要とするアプリケーションに対して、このファイルのコピーを、同じ暗号化および資格証明ストア・パッケージを使用して構成する必要があります(構成の詳細はOPSSのドキュメントを参照してください)。






13.2.4 WebCenter Sitesセキュリティ・ユーティリティの使用


WebCenter Sitesシステムには、暗号化キー・ストレージの作成および保守を支援する様々なユーティリティが存在します。これらのユーティリティはsite-security.jarに存在し、Javaコマンドから特定のクラス名をコールすることによって実行されます。実行時は、ユーティリティに必要なすべての jarのクラスパスを定義する必要があります。

Weblogic CSFにアクセスしてキーを取得しようと試みるすべてのJava SE環境では、一部の構成が次のとおりに設定されている必要があり、資格証明ストアのコンテキストにアクセスするかそれを操るプログラムには、権限が付与されている必要があります。

config、fmwconfigおよびlibという名前のフォルダを作成します。作成したフォルダに次のファイルを配置します。

	
config: 'java.policy'(<weblogic_Home_Path>\oracle_common\modules\oracle.jps\domain_config\jse) 'SitesSecurityContext.xml'(Sitesのconfigから)


	
fmwconfig: 'bootstrap', 'keystores.xml' and 'jps-config-jse.xml' (<weblogic_Home_Path>\user_projects\domains\<domain_name>\config\fmwconfig)


	
lib: 次に示すJARをここに置く必要があります。




最初の引数に指定されたクラス名のユーティリティ・クラスを実行するサンプル・シェル・スクリプトを次に示します。


#!/bin/sh
# Set JAVA_HOME 
JAVA_HOME="/fmw/jdk/bin"
# Set CLASS_PATH 
weblogicPath=<Path to weblogic>
fmwConfigPath=./fmwconfig
oracleCommonPath=${weblogicPath}/oracle_common
oracleJps=${oracleCommonPath}/modules/oracle.jps

jpsConfigPath=${fmwConfigPath}/jps-config-jse.xml
javaPolicy=./config/java.policy

jpsManifestJar=${oracleJps}/jps-manifest.jar


javaOpts=-cp .;./config
 javaOpts=${javaOpts};./lib/sites-security.jar

 javaOpts=${javaOpts};%jpsManifestJar%
 javaOpts=${javaOpts};./lib/commons-codec-1.6.jar
 javaOpts=${javaOpts};./lib/commons-configuration-1.9.jar
 javaOpts=${javaOpts};./lib/commons-lang-2.4.jar
 javaOpts=${javaOpts};./lib/commons-logging-1.1.3.jar
 javaOpts=${javaOpts};./lib/log4j-1.2.16.jar
 javaOpts=${javaOpts};./lib/quartz-1.5.2.jar
 javaOpts=${javaOpts};./lib/sites-request-authenticator.jar
 javaOpts=${javaOpts};./lib/sites-cs.jar
 javaOpts=${javaOpts};./lib/spring-2.5.5.jar
 javaOpts=${javaOpts};./lib/xercesImpl-2.11.0.jar
 javaOpts=${javaOpts};./lib/xml-apis-1.4.01.jar
 javaOpts=${javaOpts};./lib/javaee-api-7.0.jar


$JAVA_HOME/java ${javaOpts} -Doracle.security.jps.config=${jpsConfigPath} -Dcommon.components.home=${oracleCommonPath} -Djava.security.policy=${javaPolicy} com.fatwire.security.util.$1 $2 $3



Javaクラスの説明





com.fatwire.security.util.CreateDefaultCredentialStore : このユーティリティは、OPSSストアに、Oracle暗号化キーのランダムに生成されたセットを移入します。このユーティリティで既存のWebCenter Sites暗号化鍵を置き換える場合は、replace引数をyesに設定します。

引数

product=sites

replace=no | yes (デフォルトはno)

com.fatwire.security.util.ExportFromCSFは、現在のストアの各WebCenter Sitesキーのソルトを抽出して、値を作業ディレクトリのexport.keysファイルに書き込みます。このエクスポート・ファイルは、次に示すインポート・ユーティリティ・プログラムの入力として使用されます。

引数:(オプション)

export.keys

com.fatwire.security.util.ImportToCSF.classは、抽出されたソルトをexport.keysファイルから取り出し、それを使用してWebCenter Sitesの各暗号化鍵を作成し、出力資格証明ストアに追加します。出力資格証明ストアは、 jps-config.xmlのlocationプロパティで定義されます。

引数

product=sites

import=export.keys

replace=no | yes (デフォルトはno)









13.2.5 ESAPIセキュリティ検証の使用


WebCenter Sitesサーバーは、Enterprise Security APIを使用して、悪意のあるWebデータのインジェクションから発生するセキュリティ脆弱性をチェックし、抑止します。ESAPI.propertiesファイルに含まれる検証式は変更できます。WebCenter Sitesサーバーをインストールする場合、このファイルはWebCenter Sites WEB-INF/classesフォルダにあります。

ESAPIの詳細は、https://www.owasp.org/index.php/Category:OWASP_Enterprise_Security_APIを参照してください。









13.3 RESTセキュリティの使用


次の各トピックでは、RESTセキュリティに関する情報を提供します。

	
REST認可


	
アプリケーション・リソースへのアクセスのユーザーへの認可


	
RESTセキュリティ構成リファレンス








13.3.1 REST認可


REST認可は、アプリケーションのリソース(WebCenter Sites内のオブジェクトにマップされる)に対してRESTの各操作を実行するための権限を付与します。REST認可は、「デフォルトではすべてを拒否」するモデルを使用します。権限が特定のグループに対して明確に付与されていない場合、その権限は拒否されます。一般管理者は、アプリケーションがデプロイされ、WEMフレームワークに登録された後で、ユーザーを認可します。

次の各トピックでは、REST認可に関する情報を提供します。

	
セキュリティ・モデル


	
権限解決アルゴリズム








13.3.1.1 セキュリティ・モデル


WEMセキュリティ・モデルはオブジェクト、グループおよびアクションに基づいています。オブジェクトとグループは、WebCenter Sitesであらかじめ定義されています(WebCenter Sites内のオブジェクトはWEMフレームワークのRESTリソースにマップされます)。アクションは、WebCenter Sitesで作成する権限(READ、CREATE)です。セキュリティは、WebCenter Sites Adminインタフェースでオブジェクト・タイプごとに構成する必要があります。


図13-2 「新規セキュリティ構成の追加」フォーム

[image: 図13-2の説明が続きます]



	
オブジェクトとは、サイト、ユーザーまたはアセットのような、あらゆるエンティティです。保護オブジェクトには次のタイプがあります。

	
アセット・タイプ


	
サイト


	
ユーザー・ロケール


	
アプリケーション


	
アセット


	
ロール


	
ACL


	
索引


	
ユーザー


	
グループ





	
セキュリティ・グループは、オブジェクトを操作する複数ユーザーの権限を管理するために使用されます。


	
所定のタイプのオブジェクトは、ユーザーが、所定のタイプのオブジェクト上で指定されたアクションを実行する権限を持つ少なくとも1つのグループに属する場合のみ、ユーザーにアクセスできます。


	
アクションとは、LIST、HEAD、READ、UPDATE、CREATE、DELETEの各セキュリティ権限です。グループには、そのグループに許可されたオブジェクトを操作するための権限が割り当てられます。ACLなど一部のオブジェクトはリスト専用です(WebCenter Sitesで直接作成されますが、RESTを介しての作成はできません)。




セキュリティ構成は、次を指定する配列です。

	
保護されているオブジェクト・タイプおよびオブジェクト


	
オブジェクトにアクセス可能なグループ


	
グループ(およびそのメンバー)がオブジェクトに実行できるアクション










13.3.1.2 権限解決アルゴリズム



セキュリティ権限を構成する際に、特定のタイプのすべてのオブジェクトまたは特定のタイプの単一のオブジェクトに権限が適用されるように指定できます。たとえば、UPDATE (POST)への権限を任意のサイトに付与すると、グループ内のユーザーはすべてのサイトの詳細をWEMフレームワークで変更できます。avisportsサイトのUPDATE (POST)権限を付与すると、グループ内のユーザーはavisportsサイトの詳細をWEMで変更できます。

Assetオブジェクト・タイプでは、セキュリティ設定の適用先サイトを指定する必要があります。アセットは、常に特定のサイトからアクセスされるからです。サブタイプを指定することで、AssetTypeオブジェクト・タイプを調整できます。たとえば、アセット・タイプContent_Cに対するDELETE権限を設定する場合、RESTリソース/types/Content_C上でDELETEリクエストを実行します(つまり、Content_Cアセット・タイプをシステムから削除します)。

権限はグループにのみ付与できるため、ユーザーの総合的な権限は、ユーザーが属するすべてのグループにわたり計算されるまで明らかになりません。WEMフレームワークには、権限解決アルゴリズムが用意されています。その基本的な手順を次に示します。

	
RESTによって、ユーザーがメンバーシップを持つグループが検索されます。


	
RESTによって、各グループが実行できるREST操作およびその対象となるRESTリソースが判別されます。サイトまたはサブタイプが指定されている場合は、個々に考慮されます。


	
RESTによって、手順1および2の結果が比較されます。手順1で得られたグループの少なくとも1つが手順2で得られたグループのリストに存在する場合、アクセスは許可されます。そうでない場合は、アクセスが拒否されます。














13.3.2 アプリケーション・リソースへのアクセスのユーザーへの認可


ユーザーにアプリケーション・リソースへのアクセスを認可する前に、次のトピックで説明する手順に関する背景情報を、REST認可で参照してください。

	
RESTセキュリティ構成の表示


	
グループの作成


	
グループへのユーザーの追加


	
RESTリソースのセキュリティの構成


注意:

RESTリソースのセキュリティを構成するには、権限をグループに割り当てる必要があります。グループのリストを表示するには、RESTセキュリティ構成の表示に進んでください。グループを作成するには、グループの作成を参照してください。










13.3.2.1 RESTセキュリティ構成の表示



セキュリティ構成では、どのグループがどのRESTリソースに対するどの権限を持っているかを指定します。WebCenter Sitesでは、2つのデフォルト・グループのセキュリティ構成が定義されています。これらは、RestAdminとSiteAdmin_AdminSiteです。

RESTセキュリティ構成を表示するには::




	一般管理者としてWebCenter Sites Adminインタフェースにログインします。
	「一般的な管理」ツリーを選択し、続いて「管理」、「ユーザー・アクセス管理」および「RESTセキュリティ」の順に開き、続いて、「セキュリティの構成」をダブルクリックします。

「セキュリティの構成」ウィンドウがメイン・ウィンドウに開きます。


図13-3 「セキュリティの構成」フォーム

[image: 図13-3の説明]





	要件に応じて次を実行します。

	
グループを作成するには、グループの作成を参照してください。


	
グループにユーザーを追加するには、グループへのユーザーの追加を参照してください。


注意:

この手順を完了するために、必要なグループが存在することを確認します。権限はグループに割り当てる必要があります。




	
RESTリソースのセキュリティ権限を構成するには、RESTリソースのセキュリティの構成を参照してください。















13.3.2.2 グループの作成


	一般管理者としてAdminインタフェースにログインします。
	「編集」ツリーで「管理」ノードを開きます。「ユーザー・アクセス管理」、「RESTセキュリティ」、「グループ」の順に開きます。「新規追加」をダブルクリックします。
	「新規グループの追加」フォームで、作成するグループの名前と簡単な説明を入力します。
	「保存」をクリックします。

作成したグループが「グループ」ノードにリストされます。




	グループを作成したら、次を実行できます。

	
グループにユーザーを追加します。手順は、グループへのユーザーの追加を参照してください。


	
グループのRESTセキュリティを構成します。手順は、RESTリソースのセキュリティの構成を参照してください。















13.3.2.3 グループへのユーザーの追加



グループにユーザーを追加して、アプリケーションに関連付けられたRESTリソースを操作するために持つ必要がある権限を決定します。

	
一般管理者としてWebCenter Sites Adminインタフェースにログインします。


	
「編集」ツリーで「管理」ノードを選択します。「ユーザー・アクセス管理」ノード→「RESTセキュリティ」ノード→「グループへのユーザーの割当て」の順に開きます。「新規追加」をダブルクリックします。


	
「ユーザーへのグループの割当て」フォームで、ユーザーを選択し、リストされているグループの任意の組合せに対して割り当てます。


図13-4 「ユーザーへのグループの割当て」フォーム

[image: 図13-4の説明]




注意:

グループに割り当てるユーザーがリストされていない場合、そのユーザーはグループのメンバーになっています。このユーザーを別のグループに割り当てるには、手順5を参照してください。




	
「保存」をクリックします。

選択したユーザー名は、「グループへのユーザーの割当て」ノードにリストされます。特定のユーザーを含むグループを表示するには、ユーザー名をダブルクリックします。


	
(オプション)。特定のグループに割り当てるユーザーの名前が「ユーザー名」フィールドに表示されない場合、次を実行します。

	
WebCenter Sitesツリーで「管理」タブを選択します。「ユーザー・アクセス管理」ノード→「RESTセキュリティ」ノード→「グループへのユーザーの割当て」の順に開き、別のグループに割り当てるユーザーの名前をダブルクリックします。


	
ユーザーの「調査」フォームで「編集」をクリックして、「ユーザー・グループの編集」フォームを開きます。


	
「グループ」フィールドで、ユーザーを割り当てるグループを選択して「保存」をクリックします。





	
グループにユーザーが追加されたら、次を実行できます。

	
グループを作成します。詳細は、「グループの作成」を参照してください。


	
グループのセキュリティを構成します。詳細は、RESTリソースのセキュリティの構成を参照してください。















13.3.2.4 RESTリソースのセキュリティの構成



セキュリティを構成する際、どのオブジェクト・タイプおよびオブジェクトにグループがアクセスできる必要があるか、およびどのアクションをグループがオブジェクトに対して実行できるかを指定します。

RESTリソースのセキュリティを構成するには::




	一般管理者としてAdminインタフェースにログインします。
	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。
	「新規セキュリティ構成の追加」フォームでは、オブジェクト・タイプおよびオブジェクトのセキュリティを設定できます。

表13-1および表13-2に、可能なセキュリティ構成の概要を示します。








表13-1 使用できるアクション(セキュリティ権限)

	アクション	説明
	
作成

	
グループ・メンバーは、指定されたリソースを作成できます。


	
削除

	
グループ・メンバーは、指定されたリソースを削除できます。


	
リスト

	
グループ・メンバーは、指定されたリソースを取得できます。


	
読取り/先頭

	
グループ・メンバーは、指定されたリソースを読むことができます。読取りは、リクエストされたリソースを戻します。先頭は、リクエストされたリソースを記述したメタデータを戻します。


	
更新

	
グループ・メンバーは、指定されたリソースを変更できます。

注意: 作成と更新はそれぞれが読取り/先頭権限とペアになります。これらの権限のいずれかをグループに割り当てると、自動的に読取り/先頭権限もグループに割り当てられます。








表13-2 可能なセキュリティ構成オプションの概要

	オブジェクト・タイプ	名前	サブタイプ	サイト	可能なアクション	参照項目
	
ACL

	
任意

	
該当なし

	
該当なし

	
リスト

	
ACLリソースのRESTセキュリティの構成


	
アプリケーション(注1参照)

	
任意

	
該当なし

	
該当なし

	
作成、更新、削除。

	
アプリケーション・リソースのRESTセキュリティの構成


	
アプリケーション

	
AppName

	
該当なし

	
該当なし

	
更新、削除

	
アプリケーション・リソースのRESTセキュリティの構成


	
アセット

	
任意

	
該当なし

	
任意

	
リスト、読取り/先頭、作成、更新、削除

	
アセット・リソースのRESTセキュリティの構成


	
アセット

	
任意

	
該当なし

	
SiteName

	
リスト、読取り/先頭、作成、更新、削除

	
アセット・リソースのRESTセキュリティの構成


	
アセット

	
AssetType

	
該当なし

	
SiteName

	
リスト、読取り/先頭(注2参照)、作成、更新、削除

	
アセット・リソースのRESTセキュリティの構成


	
アセット

	
AssetTypeおよびAssetName

	
該当なし

	
SiteName

	
読取り/先頭、更新、削除

	
アセット・リソースのRESTセキュリティの構成


	
AssetType

	
任意

	
該当なし

	
該当なし

	
リスト、読取り/先頭、作成、削除

	
アセット・タイプ・リソースのRESTセキュリティの構成


	
AssetType

	
AssetType

	
該当なし

	
該当なし

	
読取り/先頭、削除

	
アセット・タイプ・リソースのRESTセキュリティの構成


	
AssetType

	
AssetType

	
任意

	
該当なし

	
リスト

	
アセット・タイプ・リソースのRESTセキュリティの構成


	
AssetType

	
AssetType

	
サブタイプ

	
該当なし

	
読取り/先頭

	
アセット・タイプ・リソースのRESTセキュリティの構成


	
グループ

	
任意

	
該当なし

	
該当なし

	
リスト

	
グループ・リソースのRESTセキュリティの構成


	
グループ

	
GroupName

	
該当なし

	
該当なし

	
読取り/先頭

	
グループ・リソースのRESTセキュリティの構成


	
索引

	
任意

	
該当なし

	
該当なし

	
リスト、読取り/先頭、作成、更新、削除

	
索引付きアセット・タイプ・リソースのRESTセキュリティの構成


	
索引

	
IndexName

	
該当なし

	
該当なし

	
読取り/先頭、更新、削除

	
索引付きアセット・タイプ・リソースのRESTセキュリティの構成


	
ロール

	
任意

	
該当なし

	
該当なし

	
リスト、読取り/先頭、作成、更新、削除

	
ロール・リソースのRESTセキュリティの構成


	
ロール

	
Role

	
該当なし

	
該当なし

	
読取り/先頭、更新、削除

	
ロール・リソースのRESTセキュリティの構成


	
サイト

	
任意

	
該当なし

	
該当なし

	
リスト、読取り/先頭(注3参照)、作成、更新、削除

	
サイト・リソースのRESTセキュリティの構成


	
サイト

	
SiteName

	
該当なし

	
該当なし

	
読取り/先頭、更新、削除

	
サイト・リソースのRESTセキュリティの構成


	
ユーザー

	
任意

	
該当なし

	
該当なし

	
リスト、読取り/先頭、作成、更新、削除

	
ユーザー・リソースのRESTセキュリティの構成


	
ユーザー

	
UserName

	
該当なし

	
該当なし

	
読取り/先頭、更新、削除

	
ユーザー・リソースのRESTセキュリティの構成


	
UserDef

	
任意

	
該当なし

	
該当なし

	
リスト

	
UserDefリソースのRESTセキュリティの構成


	
UserLocales

	
任意

	
該当なし

	
該当なし

	
リスト

	
UserLocaleリソースのRESTセキュリティの構成








注意:

	
アプリケーションの設定セキュリティの例は、手順3を参照してください。


	
READの場合、名前が付けられたサイトで関連付けを読み取ることができます。


	
READの場合、名前が付けられたサイトでユーザーおよびアセット・タイプを読み取ることができます。
















13.3.3 RESTセキュリティ構成リファレンス


次の参照トピックは、表13-2を補足します。各トピックで、表にあるセキュリティ構成の詳細を説明しています。

	
ACLリソースのRESTセキュリティの構成


	
アプリケーション・リソースのRESTセキュリティの構成


	
アセット・リソースのRESTセキュリティの構成


	
アセット・タイプ・リソースのRESTセキュリティの構成


	
EngageリソースのRESTセキュリティの構成


	
グループ・リソースのRESTセキュリティの構成


	
索引付きアセット・タイプ・リソースのRESTセキュリティの構成


	
ロール・リソースのRESTセキュリティの構成


	
サイト・リソースのRESTセキュリティの構成


	
ユーザー・リソースのRESTセキュリティの構成


	
UserDefリソースのRESTセキュリティの構成


	
UserLocaleリソースのRESTセキュリティの構成


	
訪問者リソースのRESTセキュリティの構成








13.3.3.1 ACLリソースのRESTセキュリティの構成



ACLにセキュリティ権限を割り当てる際に、ACLリソース・リストをどのグループが表示できるかを決定します。

ACLのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「ACL」を選択します。
	「名前」フィールドで、「任意」を選択します。


図13-5 ACLの「新規セキュリティ構成の追加」

[image: 図13-5の説明]





	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。








13.3.3.2 アプリケーション・リソースのRESTセキュリティの構成



アプリケーションにセキュリティ権限を割り当てる際に、指定したアプリケーションに対してどのグループがどの操作を実行できるかを決定します。

アプリケーションのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「アプリケーション」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-3 「新規セキュリティ構成の追加」のフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与するアプリケーションの名前を選択するか、「任意」を選択してすべてのアプリケーションに対する権限をグループに付与します。


	
グループ。

	
アプリケーションを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「作成」を選択した場合、選択したグループのメンバーは、WEMでアプリケーションをアクセス可能にするアセットを作成できます。














13.3.3.3 アセット・リソースのRESTセキュリティの構成



アセットにセキュリティ権限を割り当てる際に、指定したアセットに対してどのグループがどの操作を実行できるかを決定します。

アセットのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「アセット」を選択します。
	「サイト」フィールドで、適切なサイトを選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-4 「新規セキュリティ構成の追加」フォームのフィールド名

	フィールド	説明
	
サイト

	
グループに権限を付与するアセットに関連付けられているサイトを選択するか、「任意」を選択してシステム全体のすべてのアセットに対する権限をグループに付与します。


	
名前

	
グループに権限を付与するアセットに関連付けられているアセット・タイプを選択するか、「任意」を選択してすべてのアセットに対する権限をグループに付与します。選択したアセット・タイプの、指定したアセットをグループが使用できるようにするには、「参照」ボタンをクリックします。


	
グループ。

	
アセットを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、特定のサイト、特定のアセット・タイプおよび「リスト」を選択した場合、選択したグループのメンバーは、指定したアセット・タイプのアセットを、指定したサイトで検索できます。














13.3.3.4 アセット・タイプ・リソースのRESTセキュリティの構成



アセット・タイプにセキュリティ権限を割り当てる際に、指定したアセット・タイプに対してどのグループがどの操作を実行できるかを決定します。

アセット・タイプのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「アセット・タイプ」を選択します。
	「名前」フィールドで、「任意」を選択します。


図13-6 フィールド名の「新規セキュリティ構成の追加」フォーム

[image: 図13-6の説明が続きます]





	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-5 「新規セキュリティ構成の追加」のフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与するアセット・タイプを選択するか、「任意」を選択してすべてのアセット・タイプに対する権限をグループに付与します。


	
サブタイプ

	
(オプション)グループに権限を付与するアセット・タイプのサブタイプを選択します。

注意: 「名前」フィールドで「任意」オプションを選択した場合、「サブタイプ」フィールドは表示されません。


	
グループ。

	
アセット・タイプを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「作成」を選択した場合、選択したグループのメンバーは、アセット・タイプを作成できます。














13.3.3.5 EngageリソースのRESTセキュリティの構成



Engageリソースにセキュリティ権限を割り当てる際に、Engageに対してどのグループがどの操作を実行できるかを決定します。

グループのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「Engage」を選択します。
	「サイト」フィールドで、適切なサイトを選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-6 「新規セキュリティ構成の追加」フォームのフィールド名

	フィールド	説明
	
サイト

	
グループに権限を付与するアセットに関連付けられているサイトを選択するか、「任意」を選択してシステム全体のすべてのアセットに対する権限をグループに付与します。


	
名前

	
グループに権限を付与するアセットに関連付けられているアセット・タイプを選択するか、「任意」を選択してすべてのアセットに対する権限をグループに付与します。選択したアセット・タイプの、指定したアセットをグループが使用できるようにするには、「参照」をクリックします。


	
グループ。

	
アセットを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、特定のサイト、特定のアセット・タイプおよび「リスト」を選択した場合、選択したグループのメンバーは、指定したアセット・タイプのアセットを、指定したサイトで検索できます。














13.3.3.6 グループ・リソースのRESTセキュリティの構成



グループにセキュリティ権限を割り当てる際に、指定したグループに対してどのグループがどの操作を実行できるかを決定します。

グループのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「グループ」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-7 「新規セキュリティ構成の追加」のフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与するグループを選択するか、「任意」を選択してすべてのグループに対する権限をグループに付与します。


	
グループ。

	
グループを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「リスト」を選択した場合、選択したグループのメンバーは、システムにあるグループのリストを表示できます。














13.3.3.7 索引付きアセット・タイプ・リソースのRESTセキュリティの構成



索引付きアセット・タイプにセキュリティ権限を割り当てる際に、指定した索引付きアセット・タイプに対してどのグループがどの操作を実行できるかを決定します。


注意:

索引付きアセット・タイプのセキュリティを構成する前に、WebCenter Sitesのグローバル検索およびアセット・タイプ検索のための索引付けを有効にする必要があります。索引付けの詳細は、検索索引の設定を参照してください。



グループにグループ・セキュリティ権限を割り当てる際に、指定したグループに対してどのグループがどの操作を実行できるかを決定します。

索引付きアセット・タイプのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「グループ」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-8 「新規セキュリティ構成の追加」フォームのフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与する索引付きアセット・タイプの名前を選択します。「任意」を選択すると、すべての索引付きアセット・タイプに対する権限がグループに付与されます。「グローバル」を選択すると、グローバル検索に関連付けられているすべての索引付きアセット・タイプに対する権限がグループに付与されます。


	
グループ。

	
索引付けされたアセット・タイプを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「リスト」を選択した場合、選択したグループのメンバーは、システムのすべての索引付きタイプのアセットを検索できます。














13.3.3.8 ロール・リソースのRESTセキュリティの構成



ロールにセキュリティ権限を割り当てる際に、指定したロールに対してどのグループがどの操作を実行できるかを決定します。

ロール・リソースのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ツリーを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「ロール」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-9 「新規セキュリティ構成の追加」フォームのフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与するロールの名前を選択するか、「任意」を選択してすべてのロールに対する権限をグループに付与します。


	
グループ。

	
ロールを操作するための権限を付与するユーザー・グループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「作成」を選択した場合、選択したグループのメンバーは、ロールを作成できます。














13.3.3.9 サイト・リソースのRESTセキュリティの構成



サイトにセキュリティ権限を割り当てる際に、指定したサイトに対してどのグループがどの操作を実行できるかを決定します。

サイトのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「サイト」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-10 「新規セキュリティ構成の追加」フォームのフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与するサイトの名前を選択するか、「任意」を選択してすべてのサイトに対する権限をグループに付与します。


	
グループ。

	
サイトを操作するための権限を付与するユーザー・グループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。メニュー・オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「作成」を選択した場合、選択したグループのメンバーは、サイトを作成できます。














13.3.3.10 ユーザー・リソースのRESTセキュリティの構成



ユーザーにセキュリティ権限を割り当てる際に、指定したユーザーに対してどのグループがどの操作を実行できるかを決定します。

ユーザー・リソースのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「ユーザー」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-11 「新規セキュリティ定義の追加」のフィールド名

	フィールド	説明
	
名前

	
グループに権限を付与するユーザーの名前を選択するか、「任意」オプションを選択してすべてのユーザーに対する権限をグループに付与します。


	
グループ。

	
ユーザーを操作するための権限を付与するグループを選択します。


	
アクション

	
セキュリティ権限をグループに割り当てます。メニュー・オプションは、前のフィールドで選択した値によって異なります。たとえば、「任意」および「作成」を選択した場合、選択したグループのメンバーは、ユーザーを作成できます。














13.3.3.11 UserDefリソースのRESTセキュリティの構成



ユーザー定義にセキュリティ権限を割り当てる場合、システムのユーザー定義を表示できるグループを指定します。

UserDefリソースのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「UserDef」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-12 「新規セキュリティ構成の追加」フォームのフィールド名

	フィールド	説明
	
名前

	
すべてのユーザー定義に対する権限をグループに付与するオプションのみ選択できます。


	
グループ。

	
ユーザー定義を表示するための権限を付与するグループを選択します。


	
アクション

	
グループに割り当てることができるセキュリティ権限は、「読取り/先頭」のみです。これを選択すると、選択したグループのメンバーが、システムのユーザー定義を表示できるようになります。














13.3.3.12 UserLocaleリソースのRESTセキュリティの構成



ユーザー・ロケールにセキュリティ権限を割り当てる際に、UserLocaleリソース・リストをどのグループが表示できるかを決定します。

UserLocaleリソースのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「UserLocales」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	構成を保存するには、「保存」をクリックします。




表13-13 「新規セキュリティ構成の追加」のフィールド名

	フィールド	説明
	
名前

	
すべてのユーザー・ロケールに対する権限をグループに付与するオプションのみ選択できます。


	
グループ。

	
ユーザー・ロケールを表示するための権限を付与するグループを選択します。


	
アクション

	
グループに割り当てることができるセキュリティ権限は、システム上のユーザー・ロケールのリストを表示する権限のみです。














13.3.3.13 訪問者リソースのRESTセキュリティの構成



訪問者にセキュリティ権限を割り当てる際に、訪問者アセットをどのグループが表示できるかを決定します。

訪問者リソースのグループ・セキュリティを構成するには::




	「一般的な管理」ツリーで、「管理」ノードを開き、「ユーザー・アクセス管理」、「RESTセキュリティ」および「セキュリティの構成」の順に開きます。「新規追加」をダブルクリックします。

「新規セキュリティ構成の追加」フォームが開きます。




	「タイプ」フィールドで、「訪問者」を選択します。
	「名前」フィールドで、「任意」を選択します。
	必要に応じて「グループ」および「アクション」を選択します。
	「保存」をクリックして構成を保存します。




表13-14 「新規セキュリティ構成の追加」のフィールド名

	フィールド	説明
	
名前

	
すべての訪問者に対する権限をグループに付与するオプションのみ選択できます。


	
グループ。

	
訪問者のリストを表示するための権限を付与するグループを選択します。


	
アクション

	
グループに割り当てることができるセキュリティ権限は、訪問者のリストを表示する権限のみです。





















36 システム・デフォルト


この章では、日常的に使用するWebCenter Sitesのシステム・デフォルトについて説明します。

この章の内容は次のとおりです。

	
ACL


	
システムACLとその権限


	
デフォルト・ユーザーのACL


	
カスタム・ユーザー用の必須のACL


	
システム・ロール


	
システム・アセット・タイプ


	
デフォルトのツリー・ノード








36.1 ACL


WebCenter Sitesとそのアプリケーションは、複数のデフォルトACLを使用して、各機能に対するユーザー・アクセスを制御します。この項では、ACLで指定できる権限をまとめ、デフォルトのシステムACLについて説明します。

この項の内容は次のとおりです。

	
権限


	
ACLへのアクセス








36.1.1 権限



ACLによって一連の権限を指定します。ACLをデータベース表に割り当てると、データベース表ではACLで指定された権限のみを行使できるようになります。これらの権限を行使できるのは、表と同じACLを持つユーザーのみです。

表36-1に、ACLで指定できるすべての権限をリストします。





表36-1 WebCenter Sitesによってサポートされる権限

	権限	ビット・マスク(注1参照)	アクション
	
読取り

	
1

	
表からデータを読み取ります。


	
書込み

	
2

	
表に情報を書き込みます。(注2参照)


	
作成

	
4

	
表を作成します。


	
削除

	
8

	
表から情報を削除します。


	
取得

	
16

	
URL列(アップロード・フィールドとも呼ばれている)のコンテンツを取得します。URL列の詳細は、『Oracle WebCenter Sitesでの開発』を参照してください。


	
リビジョン追跡監査

	
32

	
追跡される表の行(レコード)のすべてのリビジョン追跡情報にアクセスします。


	
リビジョン追跡管理

	
64

	
表に対してリビジョン追跡を割り当てるか削除します。









注意:

	
ACLが作成されると、ACLに割り当てられている各権限のビット・マスク番号が相互に加算され、その合計がSystemACL表にACLとともに表示されます。


	
表に行を追加するには、作成権限が必要です。














36.1.2 ACLへのアクセス



ACLとその権限は、リストまたは個別のエントリとしてアクセスできます。





	
ACLとその権限のリストを取得するには、SystemACL表を直接開きます。


	
個別のACLとその権限を取得するには、次のように管理者インタフェースを使用します。







	「管理」タブで、「ユーザー・アクセス管理」を開き、「ACL」をダブルクリックします。
	ドロップダウン・メニューで、作業対象のACLを選択します。
	「ACLの修正」を選択し、「OK」をクリックします。


注意:

デフォルトのシステムACLは変更できません。システム表に割り当てられているSCLは変更できません。









システムACLの詳細は、システムACLとその権限を参照してください。











36.2 システムACLとその権限



表36-2に、システムACLとその権限を示します。各システムACLは、データベース表の特定の部分や、さらに、これらの表を使用する製品機能へのアクセスを制御するために存在しています。デフォルトACLの多くは同じ権限のセットを持っていますが、これらのACLは別々の表に割り当てられるものなので、すべて必要です。





表36-2 システムACLとその権限

	ACL名	読取り	取得	書込み	作成	削除	リビジョン追跡監査	リビジョン追跡管理
	
Browser

	
あり

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
ContentEditor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
ElementEditor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
ElementReader

	
あり

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
PageEditor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
PageReader

	
あり

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
RemoteClient

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり


	
SiteGod

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり


	
TableEditor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
UserEditor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
UserReader

	
あり

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
Visitor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
VisitorAdmin

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり


	
WsAdmin

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
WSEditor

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
WSUser

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし

	
なし


	
xceladmin

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり


	
xceleditor

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし


	
xcelpublish

	
あり

	
あり

	
あり

	
あり

	
あり

	
あり

	
なし








表36-3は、各ACLの機能と、Oracle WebCenter SitesおよびWebCenter Sitesコンテンツ・アプリケーションによる各ACLの使用方法を示しています。





表36-3 システムACLとその説明

	ACL名	説明
	
Browser

	
WebCenter Sitesデータベース内のコンテンツに対して読取り専用アクセスを許可します。システム・デフォルトとサンプル・サイトのユーザーのほとんどに割り当てられます。

WebCenter Sitesでは、管理するオンライン・サイトへのすべての訪問者にユーザー・アカウントが必要です。このため、WebCenter SitesはDefaultReaderという名前のデフォルトのユーザー・アカウント付きで配信されます。これはすべての認証されていないユーザー、つまり独自のユーザー・アカウントを持たないユーザーに割り当てられます。

Browser ACLはDefaultReaderユーザー・アカウントに割り当てられます。このユーザー・アカウントによって、認証されていない訪問者にはWebCenter Sitesデータベースのコンテンツに対する読取り専用アクセス権が付与されます。


	
ContentEditor

	
サンプルのWebCenter Sitesサイトで使用されます。

このACLは、サンプル・サイトをサポートする表に割り当てられます。


	
ElementEditor

	
ユーザーがElementCatalog表とSystemSQL表にデータを書き込めるようになります。

サイト・デザイナや、テンプレート、CSElementおよびSiteEntryアセットの作成者には、このACLが必要です。


	
ElementReader

	
ユーザーがElementCatalog表とSystemSQL表のデータを読み取れるようになります。

WebCenter Sitesユーザーが、そのアセットに割り当てられたテンプレートを調査できるようにするには、このACLが必要です。


	
PageEditor

	
ユーザーがSiteCatalog表にページ・エントリを作成できるようになります。

サイト・デザイナや、テンプレート、CSElementまたはSiteEntryアセットの作成者には、このACLが必要です。


	
PageReader

	
ユーザーがSiteCatalog表からエントリを読み取れるようになります。

WebCenter Sitesユーザーが、そのアセットに割り当てられたテンプレートを調査できるようにするには、このACLが必要です。


	
RemoteClient

	
リモート・クライアントを介して、ユーザーがWebCenter Sites管理システムにログインできるようになります。


	
SiteGod

	
WebCenter Sitesデータベースのすべての表に完全にアクセスできます。

管理システムの少なくとも1人のユーザー(通常は管理者)に、SiteGod ACLが必要です。


	
TableEditor

	
ユーザーがWebCenter Sitesデータベースの表を作成および削除できます。

データベース表を作成したり、(表の作成を引き起こす)アセット・タイプを作成するサイト・デザイナには、このACLが必要です。

管理者や、ミラーリング先の初期化機能を使用するその他のユーザーにも、このACLが必要です。


	
UserEditor

	
ユーザーがユーザー・アカウントを管理できるようになります。

管理者にはこのACLが必要です。


	
UserReader

	
WebCenter Sitesによってユーザー・アカウント情報を認識できるようにします。WebCenter SitesはこのACLを使用して、どのユーザーがどのサイト上でどのロールを持っているのか確認します。割当て先のコンテンツ管理サイトにアクセスできるようにするため、すべてのユーザーにこのACLが必要です。


	
Visitor

	
ユーザーが、訪問者データが格納されているOracle WebCenter Sites: Engage表にデータを書き込んで、推奨アセットを作成できるようにします。

	
推奨アセットを作成する必要のあるEngageユーザーはすべて、このACLが必要です。


	
配信システム上でそのデータが収集されている(Engageアセットの)認可された訪問者は、このACLがユーザー・アカウントに割り当てられている必要があります。


	
オンライン・サイトの認可されていない訪問者にはすべて、このACLが(DefaultReaderユーザー・アカウントで)自動的に割り当てられます。DefaultReaderアカウントの詳細は、DefaultReader、secure.CatalogManagerおよびsecure.TreeManagerの理解を参照してください。





	
VisitorAdmin

	
ユーザーが訪問者属性、履歴属性、履歴タイプを作成できるようにします。これらのタイプのアセットを作成する必要のあるEngageユーザーはすべて、このACLが必要です。


	
WSUser

	
Webサービス機能のSiteCatalogページ・エントリに割り当てられます。ユーザーがWebCenter SitesのWebサービスによりWebCenter Sitesにアクセスできるようにします。


	
WSEditor

	
Webサービス機能のSiteCatalogページ・エントリに割り当てられます。ユーザーがWebCenter SitesのWebサービスによりWebCenter Sitesにアクセスできるようにします。


	
WSAdmin

	
Webサービス機能のSiteCatalogページ・エントリに割り当てられます。ユーザーがWebCenter SitesのWebサービスによりWebCenter Sitesにアクセスできるようにします。


	
xceladmin

	
ユーザーがユーザー・プロファイル、ロール、サイト、アセット・タイプなどを作成できるようにします。つまり、「管理」、「サイト管理者」、「ワークフロー」の各タブのすべての機能を使用できるようにします。

システム管理者、サイト管理者およびワークフロー管理者にはこのACLが必要です。また、「管理」タブには管理機能とサイト設計機能の両方が含まれているので、サイト・デザイナにもこのACLが必要です。


	
xceleditor

	
ユーザーがWebCenter Sitesコンテンツ・アプリケーションにログインできます。ログイン・リクエスト・コードによって、ユーザーがこのACLを持っているかどうかが検証されます。

管理システムのすべてのユーザーに、このACLが必要です。


	
xcelpublish

	
ユーザーがパブリッシュ・コンソールを表示できるようにします。












36.3 デフォルト・ユーザーのACL



表36-4は、どのACLがデフォルト・ユーザーに割り当てられるかを示しています。





表36-4 デフォルト・ユーザーとそのACL

	ユーザー名	Browser	説明
	
fwadmin

	
Browser

ElementEditor

PageEditor

PageReader

RemoteClient

TableEditor

UserEditor

UserReader

Visitor

VisitorAdmin

xceladmin

xceleditor

xcelpublish

wsadmin

wseditor

wsuser

	
WebCenter Sitesコンテンツ・アプリケーションの構成を開始できるようにするためにWebCenter Sitesによって作成される基本的な管理者ユーザー。

同一のACLを持つ別のユーザーが存在する状態になるまで、このユーザーを削除しないでください。


	
WebCenter Sites

(インストールのユーザー・アカウント)

	
Browser

ContentEditor

ElementEditor

ElementReader

PageEditor

PageReader

SiteGod

TableEditor

UserEditor

UserReader

	
製品のインストール時にインストール・プログラムによって作成されるユーザー・アカウント。

このアカウントの名前は、インストーラによって選択されている任意の名前です。


	
DefaultReader

	
Browser

Visitor

	
Browserは、配信システム上の認証されていないサイト訪問者に対して、WebCenter Sitesによって割り当てられるACLです。Visitor ACLも自動的に割り当てられます。












36.4 カスタム・ユーザー用の必須のACL



表36-5は、一般的なユーザー記述に基づいて、ユーザーが必要とするACLのリストです。





表36-5 ユーザーに必要とされるシステムACL

	ユーザー	必須のACL
	
すべてのユーザー

	
Browser、Element Reader、PageReader、UserReader、xceleditor


	
ワークフロー管理者

サイト管理者

	
xceladmin


	
一般管理者

	
xceladmin、TableEditor、UserEditor、VisitorAdmin (Engage用)


	
サイト・デザイナ

	
xceladmin、ElementEditor、PageEditor、TableEditor、Visitor (Engage用)、Visitor Admin (Engage用)


	
Engageユーザー

	
Visitor


	
Oracle WebCenter Sites: ContributorインタフェースのWebモードのユーザー

	
Browser、ElementReader、PageReader、RemoteClient、UserReader、Visitor (Engage用)、xceleditor












36.5 システム・ロール



表36-6は、WebCenter Sitesのシステム・ロールと、ロールが持つアクセス権を示しています。





表36-6 システム・ロール

	ロール	説明
	
GeneralAdmin

	
グローバルWebCenter Sites管理者のデフォルト・システム・ロール。

ツリーの「管理」タブ(およびその他の可能な機能すべて)にアクセスする必要があるユーザーに必須のロールです。

注意: GeneralAdminロールを持つユーザーは、「管理」タブの機能を使用するために、xceladmin ACLも所有する必要があります。


	
SiteAdmin

	
サイト管理者のデフォルト・システム・ロール。

選択されたサイトの管理者であり、そのため「サイト管理者」タブ(「管理」タブの機能のサブセットが表示される)にアクセスする必要があるユーザーに必須のロールです。

SiteAdminロールは、他のサイト・ユーザーを管理する一方で、それらのユーザーを作成しないユーザーに割り当てます。

注意: SiteAdminロールのユーザーが「サイト管理者」タブの機能を使用するためには、xceladmin ACLも必要です。


	
WorkflowAdmin

	
ワークフロー管理者のデフォルト・システム・ロール。

ツリーの「ワークフロー」タブにアクセスする必要があるユーザーに必須のロールです。

注意: WorkflowAdminロールのユーザーが「ワークフロー」タブの機能を使用するためには、xceladmin ACLも必要です。


	
AdvancedUser

	
WebCenter SitesユーザーがAdminインタフェースにアクセスできるようにします。


	
SitesUser

	
WebCenter SitesユーザーがContributorインタフェースにアクセスできるようにします。












36.6 システム・アセット・タイプ



表36-7には、デフォルトのアセット・タイプがリストされています。カスタム・アセット・タイプと異なり、システム・アセット・タイプは削除できません。





表36-7 システム・アセット・タイプ

	アセット・タイプ	説明
	
属性エディタ

	
属性エディタは、フレックス・アセットまたはフレックス親アセットに対してフレックス属性が「新規」フォームまたは「編集」フォームに表示されるときに、その属性に対してデータ入力方法を指定する属性エディタです。これはテンプレート・アセットに類似しています。ただし、テンプレート・アセットとは異なり、属性値をオンライン・サイトに表示するときではなく、Oracle WebCenter Sitesインタフェースに属性を表示するときにWebCenter Sitesが使用するコードを特定する場合に使用されれます。


	
CSElement

	
アセットをレンダリングしないコード(XMLまたはJSPおよびJava)を格納します。通常は、複数のテンプレート(バナーなど)からコールする共通のコードに対してCSElementを使用します。また、CSElementは、EngageでDynamicList推奨の作成に必要な問合せを提供する場合にも使用します。


	
コレクション

	
1つのタイプのアセットの順序付けリストを格納します。コレクションの構築は、1つ以上の問合せを実行し、その結果セットからアイテムを選択し、選択したアイテムをランキングする(順序付ける)ことによって行います。このランキングされ、順序付けられたリストがコレクションです。たとえば、前夜の選挙結果に関する記事が1位になるように政治関連記事のコレクションをランキングできます。


	
ディメンション

	
サイト内のロケールを表現しています。ディメンション・アセットは、管理システム上で有効にするロケールごとに作成する必要があります。特定のロケールでコンテンツをパブリッシュできるようにするには、対応するディメンション・アセットを配信システムにパブリッシュして、サイトのディメンション・セットでそのロケールを有効にする必要があります。


	
ディメンション・セット

	
オンライン・サイトで有効にするロケールとロケール・フィルタを定義します。配信システムでロケール・フィルタが動作するようにするには、配信システムに対して少なくとも1つのディメンション・セット・アセットを作成してパブリッシュする必要があります。管理システムには何も影響しません。


	
履歴属性

	
Engageで単一レコードとして扱われる情報のベクターを作成するためにグループ化した個々の情報タイプです。データのこのベクターが履歴定義です。たとえば、購買という履歴タイプは、SKU、アイテム名、数量および価格という履歴属性で構成できます。Engageで使用可能です。


	
履歴定義

	
履歴属性内のデータのベクター。データのこのベクターが履歴定義です。たとえば、購買という履歴タイプは、SKU、アイテム名、数量および価格という履歴属性で構成できます。Engageで使用可能です。


	
リンク

	
外部WebサイトのURLを格納します。このアセットは、外部リンクを別のアセット内に埋め込むために使用します。


	
ページ

	
他のアセットに対する参照を格納します。ページ・アセットの配置と設計によって、組織の表示方法やサイトのデザインが決まります。ページ・アセットの設計は、適切なコレクション、記事、イメージ・ファイル、問合せなどをページ・アセット用に選択して行います。さらに、WebCenter Sitesインタフェースの左側にサイトをツリー表示する「サイト・プラン」タブにページ・アセットを配置します。


	
プロモーション

	
サイト訪問者が購入しようとしているフレックス・アセット(たとえば製品)と訪問者が資格を有するセグメントに基づいて、ある種の価値または割引を訪問者に提供するマーチャンダイジング・アセットです。Engageで使用可能です。


	
問合せ

	
選択したパラメータまたは基準に基づいてアセットのリストを取得する問合せが格納されます。問合せアセットはページ・アセット、コレクション、および推奨で使用します。データベース問合せは、問合せアセットに対してSQL問合せとして「新規」フォームまたは「編集」フォームに直接書き込むか、「新規」フォームまたは「編集」フォームで特定されたエレメント(WebCenter Sitesの問合せタグが付いているもの、または検索エンジン問合せ)に書き込むことができます。


	
推奨

	
これはコレクションの拡張版と考えられます。これは、フレックス・アセット(製品や記事など)を収集、評価、ソートし、現在の訪問者が属するセグメントに基づいて、その訪問者に最適なものを推奨します。Engageで使用可能です。


	
セグメント

	
共通の特性(訪問者属性および履歴タイプ)に基づいて訪問者をグループに分けるアセットです。セグメントの作成は、セグメントの基となる訪問者データ・アセットを決定し、その基準に対して適格値を設定することによって行います。たとえば、アラスカの住民でフライ・フィッシングの道具一式を所有している人々や、過去6か月以内にパソコンを購入した人々などをセグメントで定義できます。Engageで使用可能です。


	
SiteEntry

	
WebCenter Sitesのページまたはページレットを表すものであり、そのページを生成したルート・エレメントとしてCSElementが割り当てられています。テンプレート・アセットは、エレメントとWebCenter Sitesのページの両方を表すため、SiteEntryアセットは関連付けられていません。


	
テンプレート

	
他のアセットをWebCenter Sitesのページおよびページレットにレンダリングするコード(XMLまたはJSPおよびJava)を格納します。開発者は、同一タイプのアセットがすべて同じように書式設定されるように、テンプレートの標準セットを(CSElementおよびSiteEntry以外の)アセット・タイプごとにコーディングします。コンテンツ・プロバイダは、コード自体にアクセスしたりコーディングする必要もなく、テンプレートを選択してコンテンツ・アセットをプレビューできます。


	
訪問者属性

	
1つの特性のみ(スカラー値)を指定する情報のタイプを保持します。たとえば、経験年数、肩書き、子供の数のような名前の訪問者属性を作成できます。Engageで使用可能です。












36.7 デフォルトのツリー・ノード



表36-8には、WebCenter Sites Adminインタフェースのツリーのデフォルト・ノードをリストしています。これらのノードは、WebCenter Sitesにとって重要です。WebCenter Sitesによって提供されるすべての機能に、インストール時に自動的に作成されるこれらのノードを介してアクセスできます。





表36-8 WebCenter Sites Adminインタフェースのデフォルトのツリー・ノード

	タブ	説明
	
管理

	
システム内のすべてのCMサイトに影響する管理機能が表示されます。デフォルトでは、GeneralAdminというデフォルトのシステム・ロールのあるユーザーのみが、このタブにアクセスできます。


	
ブックマーク

	
ブックマークされたすべてのページのリストを保持します。よく使用されるページをマークしておくと、このタブから簡単に見つけてアクセスできます。


	
コネクタ管理者

	
WCCコネクタを管理するための管理機能を表示します。


	
履歴

	
現在のセッションで使用したアセットが表示されます。このタブは、すべてのユーザーに対して、最初のアセットの作成、調査、編集またはコピー直後に表示されます。


	
モビリティ

	
モバイル・デバイスとそのグループ化の管理上の配置が表示されます。モバイル・デバイスの管理は、ここから行われます。


	
サイト管理者

	
システム規模の管理機能のサブセットを保持します。このサブセットは、SiteAdminがログインしているCMサイトのみに適用されます。デフォルトでは、SiteAdminというデフォルトのシステム・ロールのあるユーザーのみが、このタブにアクセスできます。このタブは、個々のCMサイトへのアクセス権限は管理するが、ユーザーまたはサイトを作成する必要のないユーザーにとって役立ちます。


	
Dev

	
サイトでページを作成するためのソースです。これらのソースには、テンプレート、製品定義、コンテンツ定義、およびページ作成のためのその他のソースがあります。


	
サイト・ナビゲーション

	
サイトのレイアウトと概要を表現します。このタブには、WebCenter Sitesによって制御されている各サイトが表示されます。配置済ページと未配置ページをリストしています。配置済ページは、作成され、ライブ・サイトに統合されたページです。未配置ページは、完成しているが、ライブ・サイトに統合されていないページです。


	
ワークフロー

	
ワークフロー構成機能がリストされます。デフォルトでは、Workflow Adminロールのあるユーザーのみが、このタブにアクセスできます。
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1 Oracle WebCenter Sitesの概要


Oracle WebCenter Sitesの管理者には、一般管理者、サイト管理者およびワークフロー管理者の3種類があります。次の各トピックでは、Oracle WebCenter Sitesの概要を説明します。これは前述のタイプの管理者にも当てはまります。

	
Oracle WebCenter Sitesについて


	
WebCenter Sites管理者とは


	
管理者の前提条件


	
管理者が実行するWebサイト管理タスク


	
このガイドで使用するサンプル・サイト








1.1 Oracle WebCenter Sitesについて


Oracle WebCenter Sitesは、ユーザーがデスクトップでモバイルWebサイトを作成、管理できるようにするWebエクスペリエンス管理(WEM)システムです。管理者は、コンテンツ管理サイトの作成、サイトへのユーザーの割当て、サイトのOracle WebCenter Sites: Contributorインタフェースの有効化、およびインタフェースの範囲内のコンテンツ管理機能へのユーザー・アクセスの管理を行います。また、ワークフロー、リビジョン追跡、パブリッシュおよびマーケティングの管理も行います。

Oracle WebCenter Sitesには、管理者向けに、AdminインタフェースおよびWEM Adminインタフェースが用意されており、連携して、コンテンツ管理サイトのすべての側面を管理するために必要なツールを提供します。また、Oracle WebCenter Sites: A/B Testingや変換といった機能を有効化して、コンテンツ・コントリビュータやマーケティング担当者がWebサイトを強化するために成功度を測定する助けにできるようにできます。







1.2 WebCenter Sites管理者とは


Oracle WebCenter Sitesでは、3種類の管理者を定義しています。

	
一般管理者。WebCenter Sites環境内のすべてのシステムを管理し、各システムのインタフェースに無制限でアクセスできます。各システムの一般管理者のジョブの概要は、コンテンツ管理の概念についてで説明します。


	
サイト管理者。管理システムの特定のサイトのみを管理します。


	
ワークフロー管理者。管理システムでワークフロー・プロセスを作成します。




各管理者には、WebCenter Sites管理者およびWEM Adminインタフェースの、関連する部分の権限が与えられます。

このガイドの概念のいくつかは特定のタイプの管理者に固有ですが、一般管理者はすべての概念を把握している必要があります。

つまり、このガイドはWebCenter Sitesの環境の特定のシステムに制限されるものではありません。ここに含まれる概念および手順は、WebCenter Sites環境内のすべてのシステムで有効です。







1.3 管理者の前提条件


WebCenter Sites管理者として働くには、ある程度の情報を持っている必要があります。次のリストに、把握しておく、また精通しておく必要のある情報をまとめます。

	
Oracle WebCenter Sitesの管理インタフェースおよびシステムのデフォルト

WebCenter Sites Adminインタフェースにはサイト構成ツールがあり、ACL、ロールおよびアセット・タイプなどのシステム・デフォルトにアクセスできます。Adminインタフェースの詳細は、Adminインタフェースの使用を参照してください。システム・デフォルトの詳細は、システム・デフォルトおよびWebCenter Sitesのデータベース表を参照してください。


	
Oracle WebCenter Sites WEM Adminインタフェース

WebCenter Sites WEM Adminインタフェースには、サイト、ユーザー、ロールおよびアプリケーションの作成と管理を可能にするサイト構成ツールが用意されています。WEM管理者の詳細は、Webエクスペリエンス管理フレームワークの使用を参照してください。


	
コンテンツ管理の技術面

プログラミングやシステム・アーキテクチャの特殊な技術的知識は必要ありませんが、基本的な次の知識があることが望まれます。

	
Java


	
JSP


	
パブリッシュ


	
データベースとデータベースの管理


	
ブラウザ





	
コラボレータ

詳細は、コンテンツ管理チームとのコラボレーションおよび『Oracle WebCenter Sitesでの開発』を参照してください。


	
オンライン・サイトの仕様

オンライン・サイトの仕様は、一般的にサイト・デザイナまたは企業通信部門により準備され、サイトの対象読者、サイトのサイズ、そのメッセージと目的、コンテンツの性質およびプレゼンテーション・スタイルを定義します。オンライン・サイトについて理解すると、オンライン・サイトのモデル化、サイトの計画および開発者との効果的なコラボレーションに役立ちます。


	
Oracle WebCenter Sites環境

Oracle WebCenter Sites管理者は、開発、管理、配信およびテストの最大4種類のシステムを使用する可能性があります。システムと、各システムでの管理者の役割をよく理解しておいてください。詳細は、Oracle WebCenter Sites環境、WebCenter Sitesの管理のロードマップおよび『Oracle WebCenter Sitesでの開発』を参照してください。










1.4 管理者が実行するWebサイト管理タスク


WebCenter Sites管理者は、パブリッシュ・システムの構成、ユーザーの設定、ユーザーのセキュリティ・ロールの作成と保守を行います。

管理者は、ユーザーと基本エレメント(アセットおよびアセット・タイプ)を定義して、Webサイトの基盤を作成します。Webサイトが維持されているかぎり、管理者は継続してユーザーおよびロールを保守し、また、ワークフロー、ブログおよびWebサイト更新の定期パブリッシュを設定および保守します。

WebCenter Sitesでは、管理者の責務は、インストールによって異なります。一般的に、管理者は次のタスクを実行します。

	
コンテンツ管理チームとのコラボレーション


	
ユーザーの管理


	
アクセス制御リスト(ACL)とロールの管理


	
アセット・タイプとアセットの管理


	
アプリケーションへのユーザー・アクセスの管理


	
ワークフローの管理


	
パブリッシュ・システムの管理


	
WebCenter Sitesとそのコンポーネントのパフォーマンスの管理


	
WebCenter ContentのWebCenter Sitesとの統合








1.4.1 コンテンツ管理チームとのコラボレーション


開発を開始する前に、管理者は一般に、たとえば次のような様々な多くの専門家で構成されるチームとコラボレートします。

	
サイト・デザイナ


	
XMLおよびJSP開発者


	
Javaアプリケーション開発者


	
データベース管理者


	
システム・ネットワーク管理者


	
マーケティング担当者


	
ビジネス・マネージャ


	
製品マネージャ(商用サイトを開発している場合)


	
コンテンツ・プロバイダ




チームのジョブは、ページ設計、キャッシュ戦略、セキュリティ戦略、データ・モデル、ページのレイアウトとコンテンツおよびコンテンツ管理モデルといった、管理および配信システムの機能要件と設計仕様の確立です。







1.4.2 ユーザーの管理


WebCenter Sites管理者は、ユーザーの作成と、適切なコンテンツ管理サイトおよびインタフェース機能へのユーザー・アクセスの有効化を行います。管理者は、各ユーザーについてユーザー・アカウント、ユーザー・プロファイル、ユーザー属性、ロールおよびアクセス制御リスト(ACL)を定義する必要があります。

ユーザー・アカウントは、ユーザーにWebCenter Sitesシステムとそのデータベース表へのアクセスを付与します。ユーザー・プロファイルは、WebCenter Sitesアプリケーション、言語パックおよびワークフロー・プロセスを使用するユーザーが必要とします。ユーザー属性は、ワークフローの枠外でアクションおよびイベントが必要とされるケースで使用されます。ロールは、ユーザーをサイトに関連付けるために使用され、それによりそのユーザーはサイトへのログインが可能になります。ユーザーに割り当てられたロールがアプリケーションに割り当てられたロールに一致した場合、ユーザーは、そのロールに関連付けられたインタフェース機能へのアクセスを獲得します。ACLは、WebCenter Sitesデータベース表へのアクセスを管理するために使用されます。

ユーザーを作成する場合、ロールを使用してそのユーザーをコンテンツ管理サイトおよび関連アプリケーション(ユーザー・インタフェース)に関連付ける必要があります。これにより、ユーザーがサイトにログインして、適切なインタフェースおよびそのサイトに関連付けられたインタフェース機能にアクセスできるようになります。

ユーザーの管理に関する詳細は、ユーザー、プロファイルおよび属性の構成を参照してください。







1.4.3 アクセス制御リスト(ACL)とロールの管理


ユーザーの管理で説明したとおり、WebCenter Sites管理者は、ユーザーにアクセス制御リスト(ACL)およびロールを割り当てて、コンテンツ管理サイトへのアクセスや、WebCenter Sitesインタフェース(管理者、コミュニティおよびContributor)内のコンテンツ管理機能を実行できるようにします。WebCenter Sitesは、ACLとロールの両方を使用して、企業のWebサイトを作成するために必要な部分(記事の作成からページ・レイアウトの開発まで)で作業する、業務説明に明確に定義されている様々なユーザーをサポートします。

ACLは、インタフェース機能を表し、ユーザー定義(ユーザーのアカウント)で定義されるデータベース表へのユーザー・アクセスを制御します。ACLは、許可機能を提供することによって、Sitesシステムにおけるセキュリティおよびユーザー管理モデルの基盤として機能します。作成されたサイト数に関係なく、各WebCenter Sitesユーザーには1つのユーザー定義(アカウント)があります。ただし、ユーザーのロールはサイトごとに異なる場合があります。ロールは、データベース表によって表されるインタフェース機能へのユーザー・アクセスを制御します。業務の説明、または類似機能へのアクセスを付与された個々の役職(たとえば、コンテンツ・コントリビュータ、エディタ、デザイナなど)を表します。管理者は、インタフェース機能を試みるユーザーに、それに関連付けられているデータベース表と同じACLが割り当てられていることを確認する必要があります。

ACLトロールの管理の詳細は、ACLおよびロールの使用を参照してください。







1.4.4 アセット・タイプとアセットの管理


ユーザーをサイトに割り当てたら、続いて、それらのユーザーが使用するアセット・タイプ(コンテンツ・タイプ)を有効化する必要があります。開発者は、システムで使用できるアセット・タイプを作成します。適切なサイト上でアセット・タイプを有効化してください。サイト上でアセット・タイプを有効化する場合、アセット・タイプは、ユーザーの割り当てられたロールが付与するインタフェース機能(たとえばContributorインタフェースのメニュー・バー)を介してサイト・ユーザーから使用可能になります。

WebCenter Sitesは、アセット・タイプの有効化とロールの使用によりインタフェース機能にユーザー権限を付与するだけでなく、権限をアセットごとに設定するのを可能にする、アクセス権限と呼ばれる追加のセキュリティ・レベルを提供します。アクセス権限を使用すると、アセットに対してどのロールがどの機能を実行する権限を持つかを定義できます。たとえば、アセットに対してどのロールがコピー機能を実行でき、どのロールに対してアセットをコピーする能力を拒否するかを指定できます。

サイト上でのアセット・タイプの有効化の詳細は、アセット・タイプの有効化と管理を参照してください。アセットへのユーザー権限の設定と、アセットに対するユーザー権限の管理の詳細は、コンテンツ管理サイト・コンポーネントへのアクセスの管理を参照してください。







1.4.5 アプリケーションへのユーザー・アクセスの管理


サイトおよびユーザーを作成し、ユーザーがそれらのサイト上で使用できるようにアセット・タイプを有効化したら、WebCenter Sitesユーザーを割り当てたサイトでアクセスできるインタフェース(Contributorなど)やその他のアプリケーションを有効化する必要があります。このタスクには、WEM Adminインタフェースを使用します。WEM Adminインタフェースは、アプリケーションへのアクセスを制御するためにサイトおよびロールの用途を拡張します。ロールはアプリケーション内で使用されてインタフェース機能を保護し、アプリケーション・コンテンツへのアクセスを制限します。WEM Adminインタフェースから、ロールを使用して、サイトにアプリケーションおよびユーザーを割り当てます。ユーザーおよびアプリケーションが同じロールを割り当てられた場合、そのサイトのアプリケーションへのアクセスがユーザーに付与されます。

WEM Adminインタフェースを使用してサイトおよびアプリケーションへのアクセスを管理する場合の詳細は、Webエクスペリエンス管理フレームワークの使用を参照してください。







1.4.6 ワークフローの管理


ワークフロー・プロセスを作成する場合、コンテンツ管理サイトのその作成ポイントから配信システム上のパブリッシュの宛先にアセットを移動するのに含まれるタスクを決定します。ワークフロー・プロセスに含める各タスクには、ユーザーがそれを完了するために必要なロールまたはロールのグループを割り当てる必要があります。個々のアセットがワークフロー・プロセスを通過していく際に、適切なロールを持つユーザーのみがそのタスクの実行を許可されます。これらのタスクをワークフロー状態と呼びます。状態とはその時点でのアセットのステータスを表すワークフロー・プロセス内のポイントで、たとえば、記事の執筆、イメージのレビュー、法的レビューなどです。状態間のアセットの移動はステップと呼ばれます。

ワークフローの管理の詳細は、ワークフロー・プロセスの作成と管理を参照してください。







1.4.7 パブリッシュ・システムの管理


WebCenter Sites管理者としての主要な目標の1つは、サイト・コンテンツ(管理システム上に作成)を、Webサイトの訪問者から(配信システム上で)アクセスできるようにすることです。これを実現するために、WebCenter Sites Adminインタフェースには、パブリッシュ・システムを構成、監視できる、様々なパブリッシュ機能があります。


注意:

コンテンツ・コントリビュータにパブリッシャ・ロールを割り当てる場合、そのユーザーは、Contributorインタフェースから直接、個々のアセットをパブリッシュできます。詳細は、『Oracle WebCenter Sitesの使用』を参照してください。



管理者は、システムに対してパブリッシュの宛先を構成し、パブリッシュ・イベントをスケジュールします。さらに、WebCenter Sitesには承認システムがあり、Webサイトへのコンテンツのパブリッシュを承認するために使用されます。ユーザーがコンテンツのパブリッシュを承認すると、そのコンテンツは次のパブリッシュ・イベントで使用できるようになります。パブリッシュ・イベントが実行されると、管理システム上のすべての承認されたコンテンツがWebサイト上で使用可能になります。

デフォルトで、WebCenter Sitesは、Webサイトにコンテンツをパブリッシュする動的なメソッドであるリアルタイム・パブリッシュ・メソッドをサポートします。動的パブリッシュは、WebCenter Sitesシステム間で、アセットおよびそれらの基礎となるスキーマをコピーするプロセスです。RealTimeパブリッシュの構成の詳細は、リアルタイム・パブリッシュの使用を参照してください。






1.4.8 WebCenter Sitesとそのコンポーネントのパフォーマンスの管理


WebCenter Sites管理者は、Enterprise ManagerでWebCenter Sitesのログ・ファイルを構成して、構成、デバッグおよびトレース・メッセージのロギングを有効化します。管理者は、Enterprise ManagerでVisitor Servicesを開始および停止し、これらのコンポーネントのステータスを確認し、パフォーマンス・メトリックを監視します。

ログ・ファイルの構成と表示、Visitor Servicesの開始と停止、およびこれらのコンポーネントのパフォーマンスの監視の詳細は、Enterprise ManagerでのWebCenter Sitesとそのコンポーネントのパフォーマンスの管理を参照してください。






1.4.9 WebCenter ContentのWebCenter Sitesとの統合


WebCenter ContentとWebCenter Sitesの間のコンテンツ統合を有効化する場合、SitesIntegrationコンポーネントおよびConnectorAdminツリー・ノードを先に有効化する必要があります。完了すると、続いてWebCenter ContentとWebCenter Sitesとのコンテンツ同期を設定できます。これにより、WebCenter SitesにあるWebCenter Contentのコンテンツ・アイテムを同期できるようになり、その後それらはコンテンツ・コントリビュータによってWebCenter Sitesのネイティブ・アセットとして管理されます。このアセットは、WebCenter Sitesで直接作成された他のアセットと同様に編集、削除、プレビュー、リビジョン追跡、およびパブリッシュできます。

WebCenter Content統合の詳細は、Oracle WebCenter Contentとの統合を参照してください。









1.5 このガイドで使用するサンプル・サイト



このガイドの手順説明では、avisportsとFirstSite IIというサンプル・サイトを使用して、WebCenter SitesのContributor、Admin、WEM AdminおよびCommunityインタフェースのコンテンツ管理機能を使用する方法を詳しく示しています。これらのサンプル・サイトにアクセスできるのは、JSKを使用しているか、これらのサンプル・サイトがWebCenter Sitesシステムとともにインストールされている場合のみです。サンプル・サイトがインストールされていない場合は、WebCenter Sites管理者に問い合せてください。

このガイドで使用するサンプル・サイトは、次のとおりです。

	
avisports: スポーツを中心とするサンプル・サイトで、イメージを添えたスポーツ記事が掲載されています。このガイドでは、avisportsは、アセットの作成や編集、アセットのリンク、アセットのパブリッシュの承認、アセットの検索と整理、リビジョン追跡を使用したアセットの追跡およびサイトのナビゲーションの作成など、Contributorインタフェースでの機能を示します。


	
FirstSite II:: 電子機器のオンライン小売サイトで、記事、イメージ、いくつかの製品エントリが記載された製品カタログ、ドキュメント、サンプル・ユーザー・アカウントなどが含まれます。このガイドでは、FirstSite IIは、Contributorインタフェースのワークフロー、多言語およびプレビューの各機能を説明しています。また、FirstSite IIは、Oracle WebCenter Sites: Engageの説明と、Contributorインタフェースにおけるセグメント、推奨およびプロモーションの作成手順と操作手順の説明にも使用されます。















第V部 パブリッシュの管理


次の各トピックでは、WebCenter Sitesのパブリッシュ・システムの管理に関する情報を提供します。

	
パブリッシュの理解


	
リアルタイム・パブリッシュの使用


	
パブリッシュ・イベントのスケジュール











11 Webエクスペリエンス管理フレームワークの使用


次の各トピックでは、Webエクスペリエンス管理(WEM)フレームワークとその管理者について説明します。

	
WEM 管理ウィンドウについて


	
Webエクスペリエンス管理フレームワークの概要


	
管理ロールおよび権限


	
WebCenter Sitesアプリケーション


	
WEMフレームワークでのWebCenter Sites CMサイトの管理


	
ツリー・タブの有効化


	
WEMフレームワークの管理 - 簡単なヒントとロードマップ


	
WebCenter Sites管理者の共通WEMタスク








11.1 WEM 管理ウィンドウについて


WEMのAdminインタフェースには、Webエクスペリエンス管理(WEM)フレームワークが表示されます。WEMフレームワークはWebCenter Sites上で実行され、開発者がアプリケーションを作成して、WebCenter Sitesと統合するのを可能にします。WEM Adminインタフェースは、管理者がWebCenter Sitesシステムのサイト、アプリケーション、ユーザーおよびロールを管理するために使用します。主要な機能は、ロールを使用して、アプリケーションとユーザーをWebCenter Sitesシステムのサイトに結合することです。

WEM Adminは、一般管理者およびサイト管理者の機能のみをサポートします。このインタフェースにアクセスするには、WEMフレームワークがWebCenter Sites上で実行されており、AdminSiteへのアクセス権を持っていて、GeneralAdminかSiteAdminロールを割り当てられている必要があります。

WEM Adminが開くと、表示される最初の画面は「サイト」リストです。一般管理者には、WebCenter Sitesシステム上で作成されるすべてのサイトが表示されますが、サイト管理者には、SiteAdminロールを割り当てられたサイトのみ表示されます。WEM Adminインタフェースの最上部のメニュー・バーには、次のオプションが表示されます。
	
サイト: このオプションをクリックすると、GeneralAdminかSiteAdminロールを割り当てられたWebCenter Sitesシステム上のすべてのサイトのリストが表示されます。一般管理者の場合、サイトのリストより上に「サイトの追加」オプションが表示されます。「サイトの追加」オプションをクリックすると、新しいコンテンツ管理サイトが作成されます。WEM Adminでの「サイト」リストの使用の詳細は、WEM Adminインタフェースでのサイトの管理を参照してください。


	
アプリケーション: このオプションをクリックすると、WebCenter Sitesシステム上のサイトに割り当てることができるすべてのアプリケーションのリストが表示されます。「アプリケーション」リストの使用の詳細は、アプリケーションの管理を参照してください。


	
ユーザー: このオプションをクリックすると、WebCenter Sitesシステムに作成されたすべてのユーザーのリストが表示されます。一般管理者の場合、ユーザーのリストより上に「ユーザーの追加」オプションが表示されます。このオプションをクリックすると、新しいWebCenter Sitesユーザーが作成されます。WEM Adminでの「サイト」リストの使用の詳細は、WEM Adminインタフェースでのサイトの管理を参照してください。


	
ロール: このオプションをクリックすると、WebCenter Sitesシステムに作成されたすべてのロールのリストが表示されます。一般管理者の場合、ロールのリストより上に「ユーザー・ロールの追加」オプションが表示されます。このオプションをクリックすると、WebCenter Sitesシステムに新しいユーザー・ロールを作成できます。「ロール」リストの詳細は、WEM Adminインタフェースからのロールの管理を参照してください。


	
「下」/「上」向きの矢印: メニュー・バーの右上にあります。矢印をクリックすると、アプリケーション・バーが開くか、閉じます。アプリケーション・バーからは、別のサイトまたはアプリケーションに切り替えたり、WebCenter Sitesプロファイルを編集したり、WebCenter Sitesをログアウトしたりできます。アプリケーション・バーからのプロファイルの変更の詳細は、自分のプロファイルの変更を参照してください。






WEM Adminインタフェースの使用と、一般管理者またはサイト管理者としてWEM Adminで実行できる機能に関する詳細は、次のトピックを参照してください。

	
Webエクスペリエンス管理フレームワークの概要


	
管理ロールおよび権限


	
WebCenter Sitesアプリケーション


	
WEMフレームワークでのWebCenter Sites CMサイトの管理


	
ツリー・タブの有効化


	
WEMフレームワークの管理 - 簡単なヒントとロードマップ


	
WebCenter Sites管理者の共通WEMタスク










11.2 Webエクスペリエンス管理フレームワークの概要


Oracle Webエクスペリエンス管理(WEM)フレームワークは、アプリケーションを開発し、そのアプリケーションをOracle WebCenter Sitesと統合するためのテクノロジを備えています。単一の管理インタフェースであるWEM Adminは、アプリケーション管理およびユーザー認可の一元化をサポートします。シングル・サインオンを使用すると、ユーザーは一度ログインするだけで、セッションの継続中は使用可能なすべてのアプリケーションにアクセスできます。

WEMフレームワークを使用するには、コンテンツ管理プラットフォームが必要です。フレームワークは、WebCenter Sites上で動作し、WebCenter Sites Representational State Transfer (REST) APIを備えています。サイト、ユーザーおよびデータ・モデルなど、WebCenter Sitesデータベース内のオブジェクトは、WEMフレームワークでRESTリソースにマッピングされます。

WEMフレームワーク上に実装されたアプリケーションは、RESTサービスを使用してWebCenter Sitesデータベースと通信します(図11-1)。このアプリケーションは、WEM Adminで「アプリケーション」ページのリスト項目として表示されます。管理者がユーザーを認可する際に、アプリケーションおよびそのリソースへのアクセスが構成されます。


図11-1 WEMフレームワーク

[image: 図11-1の説明が続きます]



図11-2に示すようにアイテムを結合することによって、ユーザーにアプリケーションの使用を許可します。


図11-2 認可モデル

[image: 図11-2の説明が続きます]



	
アプリケーションとユーザーは、ロールを介してサイトに割り当てられます。


	
同じサイト上のユーザーとアプリケーションでロールを共有すると、そのサイト上のアプリケーションへのアクセスがユーザーに付与されます。


	
ACLはユーザーに割り当てられ、システムへのアクセスを提供します。




WEM Adminを使用して、一般管理者は、サイト、アプリケーション、ユーザーおよびロールを、作成およびその他の方法で管理できます。グループとACLは、WebCenter Sites Adminインタフェースで構成する必要があります。それらは、WEM Adminのユーザー・アカウントに表示されます。

結合が完了すると、ユーザーは、データベース・レベル、RESTレベルおよびアプリケーション・レベルで認可されます。


図11-3 WEMフレームワーク

[image: 図11-3の説明が続きます]



習熟したWebCenter Sites管理者であれば、WEM Adminインタフェースによって、アプリケーションへのアクセスを制御するためのサイトおよびロールの用途が拡張されることがわかります。ロールをアプリケーション内で使用して、(WebCenter Sitesと同様に)インタフェース機能を保護し、それによってアプリケーションのコンテンツへのアクセスを制限することもできます。

WebCenter Sitesとは異なり、WEM Adminはデータ・モデルを公開しません。REST APIが公開します。この点においてWEM Adminは厳密な意味での認可インタフェースとみなすことができ、(ACLおよびグループの構成用に)WebCenter Sites Adminインタフェースでサポートされます。このガイドの以降の章では、ユーザーの作成と認可手順、およびサイト管理のガイドラインについて説明します。







11.3 管理ロールおよび権限


WEMフレームワークでは、一般管理者とサイト管理者の2つのタイプの管理者をサポートしています。

この項の内容は次のとおりです。

	
一般管理者


	
サイト管理者








11.3.1 一般管理者


一般管理者は、システム全体を制御し、WEM Adminインタフェースのサイト、アプリケーション、ユーザーおよびロールに対する完全な権限を持っています。一般管理者は、WEM Adminを使用して、サイト、アプリケーション、ユーザーおよびロールの追加と削除、それらの詳細の変更、および認可タスクの実行を行うことができます。

WEMフレームワークの一般管理者は、WEMフレームワーク向けに特別に構成されているWebCenter Sitesの一般管理者でもあります。デフォルトの一般管理者(fwadmin)は、WebCenter Sitesインストール・プロセスの実行中に、自動的にRestAdminグループに割り当てられてRESTサービスへの無制限アクセスを取得し、デフォルトでWEM Adminアプリケーションが実行されているAdminSite上で有効になっています。デフォルトの一般管理者は削除しないでください。

同等の一般管理者を必要な数だけ作成し、RestAdminグループとAdminSiteに追加することによって(GeneralAdminロールを使用)、既存の一般管理者を変更する必要があります。手順は、ユーザーの作成と認可を参照してください。







11.3.2 サイト管理者


一般管理者は選択したサイトに特定の管理者を割り当て、そのサイト管理者がサイトのユーザーとアプリケーションを管理します。AdminSite以外のサイトのSiteAdminロールが割り当てられたユーザーには、暗黙的にAdminSiteのSiteAdminロールが割り当てられます。ユーザーにAdminSiteのみのSiteAdminロールを割り当てることはできません。

サイト管理者がWEM Adminインタフェースでアクセスできるのは、「サイト」フォームのみです。 次の管理タスクを実行できます。

	
サイトへのユーザーの割当ておよびサイトからのユーザーの削除


	
サイトへのアプリケーションの割当ておよびサイトからのアプリケーションの削除


	
サイト・ユーザーのロール割当ての変更


	
サイトでのアプリケーションのロール割当ての変更




サイト管理者は、サイト、ユーザーまたはロールを作成、変更または削除できません。サイト管理者は、サイトのパラメータの範囲内でそれらがどのように結び付いているかを判定します。WEM Adminのどのフォームおよびインタフェース機能にアクセスできるかは権限によって決まります。

WEMフレームワークを実行しているWebCenter Sitesシステム上で、WEMのサイト管理者を別個に構成する必要があります。それらは、WebCenter Sites Adminインタフェースで構成されるデフォルトのRESTセキュリティ・グループであるSiteAdmin_AdminSiteグループに割り当てる必要があります。手順は、ユーザーの作成を参照してください。









11.4 WebCenter Sitesアプリケーション


ContributorインタフェースおよびAdminインタフェースは、登録済アプリケーションです。これらは、WEM Adminインタフェースの「アプリケーション」ページにリストされます。WebCenter Sitesユーザーは、アプリケーション・レベルで認可された後、WEMフレームワークからアプリケーションにアクセスできます。また、WebCenter Sitesアプリケーションには、通常のURLを使用して引き続き直接アクセスできます。







11.5 WEMフレームワークでのWebCenter Sites CMサイトの管理



WEM Adminインタフェースを使用してサイトを削除または変更する場合、そのサイトがWebCenter Sitesプラットフォームのアクティブなコンテンツ管理サイトではないことを確認します。WEM Adminインタフェースからサイトを削除すると、サイトがシステムと、さらにそのサイトが使用されていたすべてのアプリケーションから削除されます。サイトを削除しようとすると、決定の確認を求められます。サイトのステータスを決定したとみなされます。

他のオブジェクト(たとえばロール)にも同じことが言えますが、1つ相違があります。それは、ユーザーとアプリケーションに割り当てられたロールを削除しようとすると、ロールを削除する前にクリアする必要がある依存性のリストが表示される点です。

WebCenter SitesアプリケーションをアクティブなWebCenter Sites CMサイトで稼働するように構成し、自らをそのサイトに割り当てると、WEM Adminでそのサイトを公開して簡単にアクセスできます。例:




	AdminインタフェースのWEM Adminで、「サイト」ページにサイトがリストされます。
	サイトに移動し、「サイト・アプリケーションの管理」をクリックします。

アプリケーションが割り当てられていない場合、サイトは非アクティブとみなされる可能性があります。




	WebCenter Sites Adminアプリケーションと自身をサイトに割り当てると、サイトはサイト・メニュー(アプリケーション・バーにある)のオプションとしてリストされます(必要に応じて、表示をリフレッシュします)。
	ログイン・ダイアログを開くには、メニューからサイトを選択します。サイトがメニューにリストされます。

ログインすると、WebCenter Sites Adminアプリケーション・アイコンが左上にあり、サイトの名前は右上のドロップダウン・メニューにあります。後続のアクセスではログインは必要ありません。












11.6 ツリー・タブの有効化



Adminインタフェースで作成されたサイトは、Adminインタフェースで公開されますが、Adminインタフェースで使用できるように構成されているわけではありません。一般管理者は、タブごとにWebCenter Sitesツリーを有効化することによって、各サイトでの操作を有効化する必要があります。

WEMサイト向けのWebCenter Sites Adminインタフェースのツリーおよびタブを有効化するには:

	
一般管理者としてWebCenter Sites Adminインタフェースにログインします。


	
WEM Adminインタフェースで作成したサイトに関連するWebCenter Sitesツリーのタブを有効化します。

	
WebCenter Sitesツリーに移動し、「管理」タブを選択します。


	
「ツリー」ノードをダブルクリックします。


	
有効化する各タブを個別に選択します。たとえば、「サイト・デザイン」タブを有効化するとします。

	
ツリー・タブのリストから、「サイト・デザイン」をクリックします。


	
「ツリー・タブ」フォームで、「編集」をクリックします。

「サイト・デザイン」タブの「編集」フォームが表示されます。


	
「サイト」選択ボックスで、タブを有効化する必要があるサイトを選択します。


	
タブへのアクセスを許可するロールを選択します。


	
タブのコンテンツを選択します。


	
「保存」をクリックします。


	
他のタブを有効化する必要がある場合は、「編集」フォームの一番下にある「すべてのツリー・タブのリスト」をクリックして、前述の手順を繰り返します。








	
WebCenter Sitesツリーとタブをサイトで有効にしたら、次の項に進んで、ツリーとタブが正しく表示されることを確認します。




ツリー・タブが有効化されていることを検証するには:

前の項で有効化したタブへのアクセスは、各タブとロールを共有しているユーザーにのみ許可されます。ツリーとタブが有効化されていることをサイトごとに検証します。

	
WebCenter Sites Adminインタフェースに、特定のタブ(または特定の複数のタブ)に割り当てられているロールのいずれかを共有するユーザーとしてログインします。


	
サイトを選択します。WebCenter Sitesツリーが、選択したサイトで有効化したタブとともに表示されます。


	
WebCenter Sitesツリーが有効化されていない場合、次のエラー・メッセージが表示されます。


図11-4 エラー・メッセージ

[image: 図11-4の説明が続きます]



ユーザーおよびタブに対するサイトとロールの割当てを検証します。












11.7 WEMフレームワークの管理 - 簡単なヒントとロードマップ


この項の残りの手順を実行する前に、いくつかのヒントを書き留めておきます。

	
(オプション)WEMのサイト、ユーザーおよびロールを試す場合は、WebCenter Sites CM専用のサイト、ユーザーおよびロールと区別することをお薦めします。たとえば、サイト/ユーザー/ロールに説明を追加する、名前に「WEM」」などの接頭辞を追加する、などの方法があります。サイト、ユーザーまたはロールを作成した後に名前を変更することはできません。


	
ユーザー・アカウントにはACLが必要です。ACLを作成できるのは、一般管理者のみ、そしてWebCenter Sites 管理ノードの下にある「一般的な管理」のみです。


	
ユーザーおよびアプリケーションにロールを割り当てると、そのサイトの当該アプリケーションへのアクセス権がユーザーに付与されます。


	
アプリケーションのインタフェース機能はロールで保護できます。ユーザーおよびインタフェース機能でロールを割り当てると、そのインタフェース機能へのアクセス権がユーザーに付与されます。


	
グループは、RESTリソースへのアクセスを提供します。グループは、WebCenter Sites Adminインタフェースで構成する必要があります。


	
グループは、アプリケーションのリソースへのアクセスの制御に使用されます。

カスタム構築アプリケーションで事前定義済ユーザーが指定されていない場合は、アプリケーション・レベルおよびRESTレベルでアプリケーション・ユーザーを認可します。

カスタム構築アプリケーションで事前定義済ユーザーが指定されている場合は、システム・レベル、アプリケーション・レベルおよびRESTレベルでそのユーザーを認可します。アプリケーション・ユーザーはアプリケーション・レベルで認可します。










11.8 WebCenter Sites管理者の共通WEMタスク


WEM Adminインタフェースを使用して、サイト、アプリケーション、ユーザーおよびロールを作成および管理します。

	
WEM Adminインタフェースでのサイトの管理


	
アプリケーションの管理


	
WEM Adminインタフェースでのユーザーの管理


	
WEM Adminインタフェースからのロールの管理


	
WEM Adminインタフェースからのプロファイルの管理








11.8.1 WEM Adminインタフェースでのサイトの管理


サイトを作成、編集および削除できるのは、一般管理者のみです。「サイト」フォームには、一般管理者とサイト管理者がアクセスできます。

WEMのAdminインタフェースでサイトを管理するには、次のトピックを参照してください。

	
WEM Adminインタフェースでのサイトの作成


	
WEM Adminインタフェースでのサイトの編集


	
WEM Adminインタフェースでのサイトの削除


	
WEM Adminインタフェースのサイト・リストからサイトへのアプリケーションの追加


	
WEM Adminインタフェースのサイト・リストのサイトへのユーザーの割当て


	
WEM Adminインタフェースのサイト・リストからユーザーへのロールの再割当て


	
WEM Adminインタフェースのサイト・リストからアプリケーションへのロールの再割当て


	
WEM Adminインタフェースのサイト・リストのサイトからのユーザーの削除


	
WEM Adminインタフェースのサイト・リストのサイトからのアプリケーションの削除








11.8.1.1 WEM Adminインタフェースでのサイトの作成


	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、「サイトの追加」をクリックします。
	「サイトの追加」フォームで、サイトの名前と説明を入力します。
	「保存して閉じる」をクリックします。

サイトの名前が「サイト」リストにリストされます。












11.8.1.2 WEM Adminインタフェースでのサイトの編集


	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、編集するサイトを選択し、「編集」オプションをクリックします。
	「サイトの編集」フォームで、サイトの名前または説明を変更します。
	「保存して閉じる」をクリックします。

編集したサイトが「サイト」リストにリストされます。












11.8.1.3 WEM Adminインタフェースでのサイトの削除


	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、削除するサイトを選択し、「削除」をクリックします。
	「警告」ダイアログで、「削除」をクリックします。

サイトが、WEM Adminインタフェースの「サイト」リスト、Adminインタフェースの「管理」ツリーおよびWebCenter Sitesシステムから削除されます。












11.8.1.4 WEM Adminインタフェースのサイト・リストからサイトへのアプリケーションの追加



アプリケーションをサイトに追加する別の方法を必要とする一般管理者は、アプリケーションの管理を参照してください。




	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、アプリケーションを追加するサイトを選択し、「サイト・アプリケーションの管理」、「アプリケーションの割当て」の順に選択します。
	「サイトのアプリケーションの選択」フォームでサイトに追加するアプリケーションを選択し、「選択済」リストに移動します。
	「続行」をクリックします。
	「アプリケーションへのロールの割当て」フォームでアプリケーションに割り当てるロールを選択し、「選択済」リストに移動します。
	「保存して閉じる」をクリックします。








11.8.1.5 WEM Adminインタフェースのサイト・リストのサイトへのユーザーの割当て



サイトにユーザーを追加する別の方法を必要とする一般管理者は、WEMの管理者インタフェースでのユーザーの管理を参照してください。




	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、ユーザーを割り当てるサイトを選択し、「サイト・ユーザーの管理」、「ユーザーの割当て」の順に選択します。
	「サイトのユーザーの選択」フォームでサイトに割り当てるユーザーを選択し、「選択済」リストに移動します。
	「続行」をクリックします。
	「ユーザーへのロールの割当て」フォームでユーザーに割り当てるロールを選択し、「選択済」リストに移動します。
	「保存して閉じる」をクリックします。








11.8.1.6 WEM Adminインタフェースのサイト・リストからユーザーへのロールの再割当て



注意: WEMでサイトのユーザーのロールを再割当てすると、ユーザーとそのサイトの一部のアプリケーションの結合が解除される可能性があります。

ロールをユーザーに再割当てするには:




	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、ユーザーを変更するサイトを選択し、「サイト・ユーザーの管理」を選択します。
	「サイト・ユーザーの管理」フォームで、サイト・ロールを変更するユーザーを選択し、続いて「ユーザーへのロールの割当て」を選択します。
	「ユーザーへのロールの割当て」フォームで、必要に応じて新しいロールをサイト・ユーザーに割り当てるか、ロールの割当てを解除します。
	「保存して閉じる」をクリックします。



注意: サイトでユーザー・ロールを変更する別の方法を必要とする一般管理者は、WEM Adminインタフェースのユーザー・リストからユーザーへのロールの再割当てを参照してください。









11.8.1.7 WEM Adminインタフェースのサイト・リストからアプリケーションへのロールの再割当て



注意: WEMでサイトのアプリケーションのロールを再割当てすると、アプリケーションとそのサイトの一部のユーザーの結合が解除される可能性があります。ロールをアプリケーションに再割当てするには:




	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、アプリケーションを変更するサイトを選択し、「サイト・アプリケーションの管理」を選択します。
	「サイト・アプリケーションの管理」フォームで、サイト・ロールを変更するアプリケーションを選択し、続いて「アプリケーションへのロールの割当て」を選択します。
	「アプリケーションへのロールの割当て」フォームで、必要に応じて新しいロールをアプリケーションに割り当てるか、ロールの割当てを解除します。
	「保存して閉じる」をクリックします。



注意: サイトのアプリケーションのロールを変更する別の方法を必要とする一般管理者は、アプリケーションの管理を参照してください。









11.8.1.8 WEM Adminインタフェースのサイト・リストのサイトからのユーザーの削除


	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、ユーザーを削除するサイトを選択し、「サイト・ユーザーの管理」を選択します。
	「サイト・ユーザーの管理」フォームで、サイトから削除するユーザーを選択し、続いて「除去」をクリックします。
	「警告」ダイアログで、「除去」をクリックします。



注意: 特定のサイトからユーザーを削除する別の方法を必要とする一般管理者は、WEMの管理者インタフェースでのユーザーの管理を参照してください。









11.8.1.9 WEM Adminインタフェースのサイト・リストのサイトからのアプリケーションの削除


	WEM Adminインタフェースで、メニュー・バーの「サイト」オプションを選択します。
	「サイト」リストで、アプリケーションを削除するサイトを選択し、「サイト・アプリケーションの管理」を選択します。
	「サイト・アプリケーションの管理」フォームで、サイトから削除するアプリケーションを選択し、続いて「除去」をクリックします。
	「警告」ダイアログで、「除去」をクリックします。



注意: サイトからアプリケーションを削除する別の方法を必要とする一般管理者は、アプリケーションの管理を参照してください。











11.8.2 アプリケーションの管理


アプリケーションを変更できるのは、一般管理者のみです。「アプリケーション」フォームには、一般管理者のみがアクセスできます。

次の各トピックでは、WEM Adminインタフェースからのアプリケーションの管理について説明します。

	
アプリケーションの変更


	
WEM Adminインタフェースでのアプリケーションのサイトへの割当て


	
WEM Adminインタフェースのアプリケーション・リストからアプリケーションへのロールの再割当て


	
WEM Adminインタフェースのアプリケーション・リストのサイトからのアプリケーションの削除








11.8.2.1 アプリケーションの変更


	WEM Adminインタフェースで、メニュー・バーの「アプリケーション」オプションを選択します。
	「アプリケーション」リストで、変更するアプリを選択し、続いて「編集」を選択します。
	「編集」フォームで、次のフィールドを更新します。

	
名前: 変更できません。


	
ツールチップ: アプリケーション・アイコンにカーソルを重ねたときに開く名前。


	
説明: アプリケーションの簡単な説明。







	「保存して閉じる」をクリックします。








11.8.2.2 WEM Adminインタフェースでのアプリケーションのサイトへの割当て


	WEM Adminインタフェースで、メニュー・バーの「アプリケーション」オプションを選択します。
	「アプリケーション」リストで、サイトに割り当てるアプリケーションを選択し「アプリケーションの管理」を選択し、続いて「サイトへの割当て」を選択します。
	「アプリケーションのサイトの選択」フォームでアプリケーションを割り当てるサイトを選択し、「選択済」リストに移動します。
	「続行」をクリックします。
	「アプリケーションへのロールの割当て」フォームでアプリケーションに割り当てるロールを選択し、「選択済」リストに移動します。
	「保存して閉じる」をクリックします。



サイトにアプリケーションを追加する別の方法は、WEM Adminインタフェースでのサイトの管理を参照してください。









11.8.2.3 WEM Adminインタフェースのアプリケーション・リストからアプリケーションへのロールの再割当て



注意: WEMでサイトのアプリケーションのロールを再割当てすると、アプリケーションとそのサイトの一部のユーザーの結合が解除される可能性があります。

ロールをアプリケーションに再割当てするには:




	WEM Adminインタフェースで、メニュー・バーの「アプリケーション」オプションを選択します。
	「アプリケーション」リストで、選択したサイトにあわせてロールを変更するアプリケーションを選択し、続いて「アプリケーションの管理」を選択します。
	「アプリケーションの管理」フォームで、アプリケーション・ロールを変更するサイトを選択し、続いて「アプリケーションへのロールの割当て」を選択します。
	「アプリケーションへのロールの割当て」フォームで、必要に応じてロールをアプリケーションに追加するか、ロールを削除します。
	「保存して閉じる」をクリックします。



注意: サイトでアプリケーション・ロールを変更する別の方法は、WEM Adminのサイト・リストからアプリケーションへのロールの再割当てを参照してください。









11.8.2.4 WEM Adminインタフェースのアプリケーション・リストのサイトからのアプリケーションの削除


	WEM Adminインタフェースで、メニュー・バーの「アプリケーション」オプションを選択します。
	「アプリケーション」リストで、サイトから削除するアプリケーションを選択し、続いて「アプリケーションの管理」を選択します。
	「アプリケーションの管理」フォームで、アプリケーションを削除するサイトを選択し、続いて「除去」をクリックします。
	「警告」ダイアログで、「除去」をクリックします。



注意: アプリケーションをサイトから削除する別の方法は、WEMの管理者インタフェースでのサイトの管理を参照してください。











11.8.3 WEM Adminインタフェースでのユーザーの管理


ユーザーを作成、編集および削除できるのは、一般管理者のみです。「ユーザー」フォームには、一般管理者のみがアクセスできます。

次の各トピックでは、WEM Adminインタフェースからのユーザーの管理について説明します。

	
WEM Adminインタフェースのユーザー・リストからのユーザーの作成


	
WEM Adminインタフェースでのユーザー・リストからのユーザーの有効化


	
WEM Adminインタフェースでのユーザー・リストからサイトへのユーザーの割当て


	
WEM Adminインタフェースでのユーザー・リストからのユーザーの編集


	
WEM Adminインタフェースでのユーザー・リストからユーザーへのロールの再割当て


	
WEM Adminインタフェースからのユーザーのグループへの割当て


	
WEM Adminインタフェースのユーザー・リストでのサイトからのユーザーの削除


	
WEM Adminインタフェースでのユーザー・リストからのWebCenter Sitesユーザーの削除








11.8.3.1 WEM Adminインタフェースのユーザー・リストからのユーザーの作成


	WEM Adminインタフェースで、メニュー・バーから「ユーザー」オプションを選択し、「ユーザーの追加」をクリックします。
	「ユーザーの追加」フォームで、次のフィールドを更新します。

ACL: ACLはユーザーのデータベースに対するアクセス権限を決定します。

注意: WEM AdminインタフェースではACLを作成できません。

グループ: グループはユーザーのRESTアプリケーション・リソースに対するアクセス権限を決定します。RestAdmin (一般管理者グループ)およびSiteAdmin_AdminSite (サイト管理者グループ)の2つのデフォルト・グループが構成されています。




	「保存して閉じる」をクリックします。



注意: ユーザーを作成すると、そのユーザーはログインできます。サイトとアプリケーションにアクセスするには、ユーザーを有効化する必要があります。









11.8.3.2 WEM Adminインタフェースでのユーザー・リストからのユーザーの有効化


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、有効化するユーザーを選択し、「ユーザーの管理」を選択し、続いて「サイトへの割当て」を選択します。
	「ユーザーのサイトの選択」フォームで次を実行します。

	
一般管理者を有効化する場合は、ユーザーをAdminSiteに割り当てます。


	
サイト管理者を有効化する場合は、ユーザーをAdminSite以外のサイトに割り当てます。


	
一般ユーザーを有効化する場合は、ユーザーをAdminSite以外のサイトに割り当てます。







	「続行」をクリックします。
	「ユーザーへのロールの割当て」フォームで次を実行します。

	
一般管理者を有効化する場合は、ユーザーにGeneralAdminロールを割り当てます。


	
サイト管理者を有効化する場合は、ユーザーにSiteAdminロールを割り当てます。


	
一般ユーザーを有効化する場合は、ユーザーにGeneralAdminでもSiteAdminでもないロールを割り当てます。







	「保存して閉じる」をクリックします。








11.8.3.3 WEM Adminインタフェースでのユーザー・リストからサイトへのユーザーの割当て


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、サイトに割り当てるユーザーを選択し、「ユーザーの管理」を選択し、続いて「サイトへの割当て」を選択します。
	「ユーザーのサイトの選択」フォームでユーザーに割り当てるサイトを選択し、「選択済」リストに移動します。
	「続行」をクリックします。
	「ユーザーへのロールの割当て」フォームでユーザーに割り当てるロールを選択し、「選択済」リストに移動します。
	「保存して閉じる」をクリックします。



サイトにユーザーを追加する別の方法は、WEM Adminインタフェースでのユーザーの管理を参照してください。









11.8.3.4 WEM Adminインタフェースでのユーザー・リストからのユーザーの編集


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、変更するユーザーを選択し、「編集」をクリックします。
	「ユーザーの編集」フォームで、フィールドを更新し、続いて「保存して閉じる」をクリックします。

注意: ユーザーが保存された後でユーザー名(「名前」フィールドに表示)を変更することはできません。












11.8.3.5 WEM Adminインタフェースでのユーザー・リストからユーザーへのロールの再割当て


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、ロールを変更するユーザーを選択し、続いて「ユーザーの管理」を選択します。
	Manage Userフォームで、ユーザー・ロールを変更するサイトを選択し、「ユーザーへのロールの割当て」をクリックします。
	「ユーザーへのロールの割当て」フォームで、必要に応じてロールをユーザーに追加するか、ロールを削除します。
	「保存して閉じる」をクリックします。








11.8.3.6 WEM Adminインタフェースからのユーザーのグループへの割当て


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、グループに割り当てるユーザーを選択し、続いて「編集」を選択します
	「グループ」フィールドで適切なグループを選択し、「選択済」リストに移動します。
	「保存して閉じる」をクリックします。



注意: グループは、RESTに対するアクセスを提供します。これらはアプリケーションのリソースへのアクセスの制御に使用されます。









11.8.3.7 WEM Adminインタフェースのユーザー・リストでのサイトからのユーザーの削除


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、サイトから削除するユーザーを選択し、続いて「ユーザーの管理」を選択します。
	「ユーザーの管理」フォームで、ユーザーを削除するサイトを選択し、続いて「除去」をクリックします。
	「警告」ダイアログで、「除去」をクリックします。



サイトからユーザーを削除する別の方法は、WEM Adminインタフェースのサイト・リストでのサイトからのユーザーの削除を参照してください。









11.8.3.8 WEM Adminインタフェースでのユーザー・リストからのWebCenter Sitesユーザーの削除


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、システムから削除するユーザーを選択し、続いて「削除」をクリックします。
	「警告」ダイアログで、「削除」をクリックします。










11.8.4 WEM Adminインタフェースからのロールの管理


ロールを作成、編集および削除できるのは、一般管理者のみです。「ロール」フォームには、一般管理者のみがアクセスできます。

次の各トピックでは、WEM Adminインタフェースからのロールの管理について説明します。

	
WEM AdminインタフェースからのWebCenter Sitesシステムへのロールの追加


	
WEM Adminインタフェースでのロール・リストからのロールの編集


	
WEM Adminインタフェースでのロール・リストからのロールの削除








11.8.4.1 WEM AdminインタフェースからのWebCenter Sitesシステムへのロールの追加


	WEM Adminインタフェースで、メニュー・バーの「ロール」オプションを選択します。
	「ロール」リストで、「ユーザー・ロールの追加」をクリックします。
	「ロールの追加」フォームで、ロールの名前と説明を入力し、続いて「保存して閉じる」をクリックします。








11.8.4.2 WEM Adminインタフェースでのロール・リストからのロールの編集


	WEM Adminインタフェースで、メニュー・バーの「ロール」オプションを選択します。
	「ロール」リストで、変更するロールを選択し、続いて「編集」をクリックします。
	「ロールの編集」フォームで、説明フィールドを更新し、続いて「保存して閉じる」をクリックします。

注意: ロールを保存した後は、ロールの名前は変更できません。












11.8.4.3 WEM Adminインタフェースでのロール・リストからのロールの削除


	WEM Adminインタフェースで、メニュー・バーの「ロール」オプションを選択します。
	「ロール」リストで、削除するロールを選択し、続いて「削除」をクリックします。
	「警告」ダイアログで、「削除」をクリックします。



ロールが、ユーザーとアプリケーションのいずれかまたは両方に割り当てられている場合、ユーザーやアプリケーションから割当て解除するまでロールを削除できません。「ロールの依存性」フォームで依存性の表を確認します。「すべての依存性の削除」は、ロールをそのユーザーおよびアプリケーションから削除し、システムからロールを削除します。











11.8.5 WEM Adminインタフェースからのプロファイルの管理


一般管理者は、ユーザー・プロファイルを変更できます。

次の各トピックでは、ユーザー・プロファイルの変更について説明します。

	
ユーザー・プロファイルの変更


	
自身のプロファイルの変更








11.8.5.1 ユーザー・プロファイルの変更


	WEM Adminインタフェースで、メニュー・バーの「ユーザー」オプションを選択します。
	「ユーザー」リストで、プロファイルを変更するユーザー名を選択し、続いて「編集」をクリックします。
	「ユーザーの編集」フォームで、目的のフィールドを更新し、続いて「保存して閉じる」をクリックします。


注意:

「名前」フィールドの値は変更できません。














11.8.5.2 自身のプロファイルの変更


	WEM Adminインタフェースで、アプリケーション・バーを開き、続いて自身のユーザー名をクリックします。
	「プロファイルの編集」フォームで、フィールドを更新し、続いて「保存して閉じる」をクリックします。


注意:

「名前」フィールドの値は変更できません。





















37 WebCenter Sitesのデータベース表


この章では、WebCenter Sitesデータベース内の動的な表と、その拡大の仕組みについて説明します。データベース管理者はこの情報を使用して、WebCenter Sitesデータベースのサイズを適切に設定する方法を決定できます。

WebCenter Sitesデータベース表の詳細は、次の各トピックを参照してください。

	
キャッシュ管理の表


	
承認システムの表


	
パブリッシュ・システムの表


	
ワークフローの表


	
ベーシック・アセットの表


	
フレックス・アセットの表


	
訪問者の表(Engage)








37.1 キャッシュ管理の表



WebCenter SitesではCacheManagerが提供されます。これは、WebCenter Sitesのページ・キャッシュとSatellite Serverのキャッシュの両方を管理するページ・キャッシング・ユーティリティです。

キャッシュされたページを期限切れにする必要があるのは、有効期限が切れた場合となんらかの方法でそのページが参照するアセットが変更された場合の両方なので、CacheManagerは、有効期限だけでなく、キャッシュ内に格納されているページとページレットの間に存在する依存性を追跡する必要があります。この情報は、SystemPageCache表とSystemItemCache表に格納されます。

どのWebCenter SitesシステムもCacheManagerを使用します。つまり、これらの表はシステムの開発時、管理時、配信時に動的に拡大します。表37-1は、キャッシュ追跡表がどのように増大するかを示しています。





表37-1 キャッシュ管理の表

	表	行数
	
SystemPageCache

	
キャッシュされたページごとに1行。

ページの有効期限が切れたら、行は削除されます。


	
SystemItemCache

	
SystemPageCache表にあるキャッシュされたページによって参照されるアセット、ページレット、その他のアイテムごとに1行。たとえば、キャッシュされたページが、3つの記事アセットに対するアソシエーションを持つページ・アセットから作成されたものである場合、そのキャッシュされたページに対して4行が存在することになります。












37.2 承認システムの表



WebCenter Sitesの承認システムは、承認された各アセット、その承認されたセットの他のアセットに対する依存性、アセットの承認ターゲットを追跡します。この情報は、ApprovedAssets表とApprovedAssetDeps表に格納されます。

これらの表は、管理システム上で非常に大きくなる可能性がありますが、配信システムでは使用されません。表37-2は、承認システム表がどのように増大するかを示しています。





表37-2 承認システムの表

	表	行数
	
ApprovedAssets

	
承認ターゲットのそれぞれについて、承認されたアセットごとに1行。つまり、1つのアセットが2つのターゲットに対して承認された場合、表にはこのアセットに対して2行が存在することになります。


	
ApprovedAssetDeps

	
承認ターゲットのそれぞれについて、承認された各アセットの依存性ごとに1行。

たとえば、承認されたアセットが他の4つのアセットに依存している場合、この表には4行が存在することになります。その同じアセットが2つのターゲットに対して承認された場合、各ターゲットの各依存性ごとに1行が存在することになります。












37.3 パブリッシュ・システムの表



WebCenter Sitesのパブリッシュ・システムは、アセットのパブリッシュされた日時とパブリッシュ先を追跡します。この情報は、PubKey表とPublishedAssets表に格納されます。

WebCenter Sites管理システムのアセット数が増加すると、これらの表の行数も増加します。表37-3は、パブリッシュ・システム表がどのように増大するかを示しています。





表37-3 パブリッシュ・システムの表

	表	行数
	
PubKey

	
ミラー・パブリッシュの場合: ターゲット宛先のそれぞれについて、ミラーリングされるアセットごとに1行。

エクスポート・パブリッシュの場合: エクスポート時に作成されるページごとに1行。つまり、14のアセットが1ページにレンダリングされた場合、この表には、(14行ではなく)アセットのグループ全体に対する1行のみが存在することになります。


	
PublishedAssets

	
ミラー・パブリッシュの場合: ターゲット宛先のそれぞれについて、ミラーリングされるアセットごとに1行。

エクスポート・パブリッシュの場合: エクスポートされるアセットごとに1行。前述の例を続けるなら、14アセットが1ページにレンダリングされた場合、表にはそのページについてアセットごとに1行が存在することになります。












37.4 ワークフローの表



ワークフロー・システムは、あらゆる時点でワークフロー・プロセスに関与したすべてのアセットを追跡します。この情報は、Assignment表とWorkflowObject表に格納されます。

ワークフロー・プロセスに配置されたアセット数が増加すると、これらの表の行数も増加します。表37-4は、ワークフロー表がどのように増大するかを示しています。





表37-4 ワークフローの表

	表	行数
	
Assignment

	
ワークフローの割当てごとに1行。たとえば、ワークフロー・プロセスの過程で1つのアセットが4人のユーザーに割り当てられた場合、表にはそのアセットについて4行が存在することになります。

これらの行は、そのアセットに対してワークフロー・プロセスが完了しても削除されません。


	
WorkflowObjects

	
ワークフロー内のアセットごとに1行。

アセットがワークフローを離れると、この行は削除されます。












37.5 ベーシック・アセットの表



ベーシック・アセット・タイプには、1つのプライマリ・ストレージ表があります。たとえば、articleアセット・タイプのプライマリ・ストレージ表の名前はArticleで、HelloArticleアセット・タイプのプライマリ・ストレージ表の名前はHelloArticleになります。

1つのタイプのアセットの数が増加すると、そのタイプのアセットを保持している表のサイズも増大します。ベーシック・アセットのプライマリ・ストレージ表には、そのタイプのアセットごとに1行が存在しています。









37.6 フレックス・アセットの表



フレックス・ファミリ内のアセット・タイプには、それぞれ複数のデータベース表があります。非常に大きくなる可能性のあるフレックス・ファミリ内の3つのタイプの表は次のとおりです。

	
フレックス・アセット・タイプのプライマリ・ストレージ表。たとえば、avisportsサンプル・サイトで、articleという名前のアセット・タイプのプライマリ・ストレージ表の名前はAVIArticleになります。


	
フレックス・アセットまたはフレックス親アセット・タイプの_AMap表。(例: AVIArticle_AMap。)


	
フレックス親アセット・タイプの_Group表。(例: ArticleCategory_Group。)


	
フレックス・アセット・タイプの_Mungo表。(例: AVIArticle_Mungo。)


	
フレックス親アセット・タイプの_Mungo表。(例: ArticleCategory_Mungo。)


	
Mungo_Blobs表。




表37-5は、フレックス・アセット表がどのように増大するかを示しています。





表37-5 フレックス・アセットの表

	表	行数
	
FlexAssetType

(例: AVIArticle)

	
このタイプのすべてのアセットに対してアセットごとに1行。


	
FlexAssetType_AMap

(例: AVIArticle_AMap)

	
そのタイプのアセットそれぞれについて、(属性値が継承されたものでも、直接割り当てられたものでも)属性値ごとに1行。


	
FlexAssetType_Group

(例: ArticleCategory_Group)

	
フレックス親アセットとフレックス・アセットの間の親子関係ごとに1行(親の親、さらにその親などの関係を含む)。


	
FlexAssetType_Mungo

(例: AVIArticle_Mungo)

	
このタイプの各アセットのすべての属性値に対して属性値ごとに1行。

場合によっては、この等式の結果が1000万行を超えることもあります。


	
FlexParent_Mungo

(例: ArticleCategory_Mungo)

	
このタイプのすべての親アセットのすべての属性値に対して属性値ごとに1行。


	
Mungo_Blobs

	
blobタイプの属性に対して保存されたすべての属性値に対して属性値ごとに1行。












37.7 訪問者の表(Engage)



Oracle WebCenter Sites: Engageは訪問者情報をキャプチャして、訪問者データ表に格納します。これらの表には訪問者のセッションIDなどの情報が格納されており、これによって、以前のセッションや、収集しているデータを表す属性の値にリンクすることができます。

オンライン・サイトを訪問する訪問者の数が増加すれば、これらの表の行数も増加します。表37-6は、訪問者の表がどのように増大するかを示しています。





表37-6 Engageの訪問者の表

	表	行数
	
scratch

	
訪問者に対して作成される訪問者コンテキスト・セッション・オブジェクトごとに1行。

訪問者コンテキスト・セッション・オブジェクトとは、プロモーション・リスト、セグメント・リスト、ショッピング・カートなどのようなものです。各セッションの各訪問者に対して、少なくとも5行がこの表に追加されます。


	
VMVISITOR

	
各ブラウザ・セッションの訪問者ごとに1行。

Engageでは、各セッションの各訪問者に対して一意の訪問者IDが作成されます。


	
VMVISITORALIAS

	
データベース中心の訪問者追跡では、返される訪問者についても、各ブラウザ・セッションの訪問者ごとに1行が作成されます。この方法では、訪問ごとに1行が作成されます。

メモリー中心の訪問者追跡では、返される訪問数に関係なく、訪問者ごとに1行が作成されます。

注意: 1行の中には、別名の名前/値のペアと、セッションをマークする訪問者ID (VMVISITORにもリストされているもの)が保持されています。


	
VMVISITORSCALARVALUE

	
保存されている訪問者の属性値(バイナリ・タイプの属性を除く)ごとに1行。

注意: メモリーベースの訪問者追跡が有効である場合は、この表には値が移入されません。


	
VMVISTORSCALARBLOB

	
保存されているバイナリ・タイプの訪問者属性値(スカラー・オブジェクトとも言われる)ごとに1行。

注意: メモリーベースの訪問者追跡が有効である場合は、この表には値が移入されません。


	
VMz ------------

	
動的に生成される表で、履歴属性の値が保存されたときに作成されます。

Engageによって履歴タイプごとに1つの表が作成され、この表には履歴タイプのレコードが保存されるたびに1行ずつ追加されます。








この項の内容は次のとおりです。

	
属性の表の管理


	
セッション・オブジェクト(Scratch)表の管理


	
不要な.classファイルの削除










37.7.1 属性の表の管理



属性値を保持している表は急速に拡大する可能性があるので、非アクティブなデータを定期的にこの表から消去する必要があります。

これらの表から非アクティブなデータを削除するには、次に示すEngage XMLオブジェクト・メソッドか、これと同等のJSPを使用します。


<VDM.FLUSHINACTIVE STARTDATE="cutoffDate"/>


非アクティブな訪問者データとは、最新と考えられるデータに別名を介して接続されていない訪問者IDでマークされているデータのことです。使用するEngageに対してカットオフ日付(STARTDATE)を設定します。その日付より前の訪問者レコードはすべて、その日付より後に記録されたデータと別名を介してリンクされていないかぎり、以前リストされた訪問者表から削除されます。

VDM.FLUSHINACTIVEタグの使用方法は複数あります。例:

	
タグを呼び出してカットオフ日付の入力を求める管理エレメントを作成できます。


	
なんらかのパラメータに基づいてカットオフ日付を計算する等式をこのエレメントに指定して、このエレメントを定期的にスケジュールされた時間に自動的なイベントとして実行するように設定できます。自動的なイベントとして設定するには、WebCenter SitesのAPPEVENTタグ(kronのように機能する)を使用します。このタグの詳細は、Oracle WebCenter Sitesタグ・リファレンスと『Oracle WebCenter Sitesでの開発』を参照してください。




STARTDATEパラメータに渡す値はイベント内の時間にする必要があります。WebCenter SitesのDATE.CONVERTタグを使用して、使用するイベント日付の値を取得できます。例:


<DATE.CONVERT VARNAME="flushtime" 
   YEAR="four digit year" MONTH="number in the range 1-12"
   DAY="number in the range 1-31" 
   [HOUR="number in the range 0-11 where 0 is midnight" AMPM="am
   or pm" MINUTE="number in the range 0-59" TIMEZONE="timezone"]/>
<VDM.FLUSHINACTIVE STARTDATE="Variables.flushtime"/>


これらのタグの詳細は、Oracle WebCenter Sitesタグ・リファレンスを参照してください。









37.7.2 セッション・オブジェクト(Scratch)表の管理



各セッションの各訪問者に対して少なくとも5つのセッション・オブジェクトが格納されているため、scratch表は急速に拡大する可能性があります。各オブジェクトにはタイムスタンプがあるので、それぞれのタイムスタンプに基づいて、古いオブジェクトを定期的に消去する必要があります。

scratch表から古いセッション・オブジェクトを削除するには:





	
削除するには、次に示すEngage XMLオブジェクト・メソッドか、これと同等のJSPを使用します。


<SESSIONOBJECTS.FLUSH TIMESTAMP="cutoffTime"/>


セッション・オブジェクトにはカートが含まれているので、そのカートが放棄されたと見なされる時点を表すカットオフ時刻を設定する必要があります。

STARTDATEパラメータに渡す値はイベント内の時間にする必要があります。WebCenter SitesのDATE.CONVERTタグを使用して、使用するイベント日付の値を取得できます。たとえば、次の項に示すVDM.FLUSHINACTIVEタグのコード例を参照してください。

これらのタグの詳細は、Oracle WebCenter Sitesタグ・リファレンスを参照してください。


注意:

このオブジェクト・メソッドはVMSCALARBLOB表には影響しません。つまり、バイナリ・タイプの訪問者属性(スカラー・オブジェクト)として格納したカートは削除されません。














37.7.3 不要な.classファイルの削除



EngageはJavaベースのアプリケーションなので、イベントが発生するたびにJavaの.classファイルが生成されます。

	
セグメント、推奨またはプロモーションが作成されたとき。


	
関連アイテムの推奨用に製品が構成されたとき。


	
セグメント、推奨またはプロモーションがEngageによって計算または起動されたとき。




通常、古い.classファイルは、セグメント、推奨、プロモーションまたは製品が更新されて新しい.classファイルによって置き換えられたときに削除されます。ただし、更新済バージョンがパブリッシュされたときに、セグメント、推奨、製品またはプロモーションが使用中の場合、古い.classファイルはロックされているために、Engageによって自動削除されません。

古い.class ファイルが積み重なってディスクを満たし、メモリーを占拠する可能性があります。したがって、実行中の開発作業の量と配信システムのパブリッシュ頻度に基づいて、これらの.classファイルを定期的にスケジュールされた時間に手動で削除する必要があります。

古い.classファイルを削除するには、次の手順を実行します。

	
プロパティ管理ツールを使用して、vis.genclasspathプロパティを調べ、パラメータによって指定されているディレクトリ名をメモします。これは、Engageによって.classファイルが格納されているディレクトリです。


	
サイトに動きがないときに、実行中のJREランタイムの各インスタンスをシャットダウンして再起動します。このプロセスによって、JREランタイムによってロックされた古い.classファイルが解放されます。


	
任意のファイル管理ツールを使用して、.classファイルを保持しているディレクトリに移動し、このディレクトリのコンテンツを削除します。




必要なときには、Engageにより、どのような.classファイルでも再生成されます。














第XI部 Oracle WebCenter Contentとの統合


次の各トピックでは、Oracle WebCenter Contentの統合(WCC統合)を有効化し、構成して、Oracle WebCenter ContentからOracle WebCenter Sitesへのコンテンツの同期をサポートする手順について説明します。

	
WebCenter Content統合の理解


	
コンテンツ同期の設定


	
WCCコネクタ構成ファイルの使用









