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前言

本文件描述 Oracle StorageTek Virtual Storage Manager GUI 的安全功能。


本書適用對象

本指南的適用對象為使用 VSM GUI 安全功能、安全安裝及組態的所有相關人員。





文件輔助功能

如需 Oracle 對於輔助功能的承諾的相關資訊，請造訪 Oracle Accessibility Program 網站，網址為 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc。


取用 Oracle Support

已購買支援的 Oracle 客戶可以透過 My Oracle Support 使用電子支援。如需相關資訊，請造訪 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info；如果您在聽力上需要特殊服務，請造訪 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs。








1 簡介

本節提供 StorageTek Virtual Storage Manager (VSM) GUI 的簡介，並且說明其一般安全原則。


產品簡介

StorageTek VSM GUI 是一項 Oracle 軟體產品，主要為客戶提供虛擬磁帶控制與報告功能，以有效且主動監督、管理客戶資料中心的虛擬磁帶作業。

VSM GUI 支援企業 MVS Virtual Storage Manager (VSM) 磁帶客戶。VSM GUI 支援使用所有提供支援之 VSM 產品世代的客戶。





安全

	實體
	
VSM GUI 必須安裝在客戶組織的資料中心內 Oracle VM 或 VMware 伺服器的虛擬機器上。對於伺服器的實體存取，應依客戶公司政策規定。


	網路
	
VSM GUI 必須加入或設定在客戶內部防火牆保護的網路。此網路需要透過 TCP/IP 存取報告虛擬磁帶資源的所有 SMC HTTP 伺服器執行處理。


	使用者存取
	
VSM GUI 應用程式的存取由使用者名稱與密碼認證控制。使用者名稱與密碼認證主要透過設定使用者之 LDAP 服務的應用程式執行。








一般安全原則

下列原則為安全使用任何產品的基礎。


將軟體維持在最新狀態

將所有軟體版本與修補程式維持在最新狀態是良好的安全措施之一。本文件預設的軟體等級如下：

VSM GUI 1.1 版；2016 年 7 月




	
注意:

VSM GUI 支援 ELS 7.1、ELS 7.2 和 ELS 7.3，而且必須套用最新的維護更新。











限制網路存取

VSM GUI 主機伺服器必須位在資料中心防火牆之後。防火牆可確保只有透過已知的網路路徑才能存取這些系統，並且能依照需求監督與限制這些網路路徑。另外，也可以使用防火牆路由器取代多部獨立的防火牆。





持續更新最新的安全資訊

Oracle 會持續改善其軟體和文件。請查看本文件的每個版本，瞭解修訂項目。修訂版本注意事項中也會包含特定的安全考量事項。










2 安全安裝

本節概述安全安裝的規劃程序，以及描述數種建議的系統部署拓樸。VSM GUI User Guide 1.0 涵蓋詳細的安裝、組態以及管理等方面的資訊。


瞭解您的環境

為了更進一步瞭解安全需求，請考量下列問題：


需要保護哪些資源？

對於 VSM GUI，主機伺服器與相關的網路必須受到保護，避免未經授權的存取。





必須防止哪些人存取資源？

VSM GUI 必須受到保護，避免網際網路上的任何人、外部使用者以及未經授權的內部使用者存取。





策略性資源的保護萬一失敗將發生什麼情況？

由於 VSM GUI 是一種虛擬儲存裝置監督與使用資源的應用程式，因此對 VSM GUI 的未經授權存取會影響 VSM 資源的可用性。資源的狀態可能會受到影響，但不會影響位於儲存裝置資源上的資料。







安裝 StorageTek VSM GUI

VSM GUI 只能安裝在與受監督虛擬資源 (亦即 VTCS 和 HSC) 相同之受保護 (位於防火牆之後) 網路基礎架構內的系統上。必須對安裝 VSM GUI 的系統強制實施客戶存取控制，以確保限制對應用程式的存取。

請參閱 VSM GUI User Guide 以取得安裝指示。





後續安裝組態

無須進行任何後續安裝組態安全變更。組態已在安裝期間由客戶設定。


指定使用者 (admin) 密碼

客戶管理帳號密碼在安裝期間由客戶設定。





強制密碼管理

必須對管理員密碼套用客戶企業密碼管理規則 (例如密碼長度、歷史記錄及複雜程度)。










3 安全功能

本節概述產品提供的特定安全機制。VSM GUI 應用程式提供使用者加密的密碼角色，以保護其自身安全。這並非保護 VSM GUI 的唯一安全防線。VSM GUI 應用程式必須位於受到實體保護的資料中心內，而且此資料中心必須使用只允許授權使用者存取的安全網路。






A 安全部署檢查清單

下列安全檢查清單包含協助保護磁帶櫃的指示：

	
強制密碼管理。


	
強制存取控制。


	
限制網路存取。

	
應實作防火牆。


	
防火牆絕對不可被入侵。


	
系統存取應受到監督。


	
網路 IP 位址應受檢查。





	
若在 VSM GUI 中發現漏洞，請聯絡 Oracle Security Products 團隊。









B 參考資料

VSM GUI User Guide
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