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Prefazione

In questo documento vengono descritte le funzioni di sicurezza della GUI di StorageTek
Virtual Storage Manager di Oracle.

Destinatari

Il presente manuale é rivolto a chiunque sia coinvolto nell'uso delle funzioni di sicurezza
nonché nell'installazione e configurazione sicure della GUI di VSM.

Accessibilita alla documentazione

Per informazioni sull'impegno di Oracle per l'accessibilita, visitare il sito Web Oracle
Accessibility Program all'indirizzo http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Accesso al supporto Oracle

I clienti Oracle che hanno acquistato il servizio di supporto tecnico hanno accesso al
supporto elettronico attraverso il portale Oracle My Oracle Support. Per tutte le necessarie
informazioni, si prega di visitare il sito http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=info oppure http://www.oracle.com/pls/topic/lookup?
ctx=acc&id=trs per clienti non udenti.
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Capitolo 1. Panoramica

Questa sezione contiene una panoramica sulla GUI di StorageTek Storage Manager (VSM) e
una descrizione dei principi generali di sicurezza correlati.

Panoramica sul prodotto

La GUI di StorageTek VSM é un prodotto software Oracle che fornisce ai clienti funzioni di
reporting e controllo di nastri virtuali per monitorare e gestire in modo efficiente e proattivo
le operazioni su nastri virtuali del centro dati.

La GUI di VSM supporta i clienti di ambienti su nastro Enterprise MVS Virtual Storage
Manager (VSM) e i clienti che dispongono di tutte le generazioni supportate dei prodotti
VSM.

Sicurezza

Fisica

E necessario che la GUI di VSM venga installata su una macchina virtuale di un server
Oracle VM o VMware del cliente all'interno del centro dati dell'organizzazione. L'accesso
fisico al server sara regolamentato dai criteri in uso nella societa del cliente.

Rete

E necessario che la GUI di VSM venga aggiunta o configurata in una rete interna del
cliente protetta da firewall. Questa rete deve disporre dell'accesso TCP/IP a tutte le
istanze del server HTTP SMC che generano report sulle risorse dei nastri virtuali.

Accesso dell'utente

L'accesso all'applicazione GUI di VSM é controllato dall'autenticazione tramite nome
utente e password. L'autenticazione del nome utente e della password viene eseguita
mediante la configurazione dell'applicazione al servizio LDAP dell'utente.

Principi di sicurezza generali

I principi riportati di seguito sono fondamentali per 1'uso sicuro di qualsiasi prodotto.

Mantenere il software aggiornato

Uno dei principi alla base delle procedure di sicurezza consigliate consiste nel mantenere
aggiornate tutte le versioni e le patch del software. Questo documento riguarda i seguenti
livelli software:
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Principi di sicurezza generali

GUI di VSM Release 1.1; luglio 2016

Nota:

La GUI di VSM supporta ELS 7.1, ELS 7.2 e ELS 7.3 e richiede l'applicazione degli ultimi
aggiornamenti di manutenzione.

Limitare I'accesso alla rete

Mantenere il server host VSM GUI dietro un firewall nel centro dati. Il firewall garantisce
che l'accesso a questi sistemi sia limitato a un percorso di rete noto, che é possibile
monitorare e limitare, se necessario. Un router dotato di firewall costituisce una valida
alternativa a piu firewall indipendenti.

Mantenersi aggiornati sulle ultime informazioni sulla
sicurezza

Oracle apporta continui miglioramenti ai prodotti software e alla documentazione.
Controllare la presenza di revisioni in questo documento a ogni release. Problemi specifici
correlati alla sicurezza potrebbero essere affrontati anche nelle note di rilascio.
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Capitolo 2. Installazione sicura

In questa sezione viene descritto il processo di pianificazione per un'installazione sicura e
vengono illustrate diverse topologie di distribuzione consigliate per i sistemi. Nel Manuale
dell'utente della GUI di VSM 1.0 vengono descritte in dettaglio le operazioni di installazione,
configurazione e amministrazione.

Informazioni sull'ambiente

Per comprendere meglio le esigenze di sicurezza, € necessario rispondere alle domande
riportate di seguito.

Quali risorse é necessario proteggere?

Per la GUI di VSM ¢ necessario proteggere il server host e la rete associata da qualsiasi
accesso non autorizzato.

Da chi & necessario proteggere le risorse?

La GUI di VSM deve essere protetta da chiunque navighi su Internet, da utenti esterni e da
utenti interni non autorizzati.

Cosa accade in caso di mancata protezione delle risorse
strategiche?

Poiché la GUI di VSM e un'applicazione per il monitoraggio e 'uso di risorse di
archiviazione virtuali, I'accesso non autorizzato ad essa puo influire sulla disponibilita delle
risorse VSM. Lo stato di una risorsa potrebbe essere interessato, ma non i dati delle risorse di
archiviazione.

Installazione della GUI di StorageTek VSM

La GUI di VSM deve essere installata solo sui sistemi che si trovano nella stessa
infrastruttura di rete protetta (con firewall) delle risorse virtuali monitorate, ovvero VTCS
e HSC. Per assicurare che l'accesso all'applicazione sia limitato, applicare i controlli
dell'accesso del cliente ai sistemi in cui é installata la GUI di VSM.

Per istruzioni sull'installazione, consultare il Manuale dell'utente della GUI di VSM.
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Configurazione dopo l'installazione

Configurazione dopo l'installazione

Non sono previste modifiche alla sicurezza della configurazione da apportare dopo
l'installazione. La configurazione viene definita dal cliente durante l'installazione.

Assegnazione della password dell'utente (admin)

La password dell'account di amministrazione del cliente viene impostata dal cliente durante
l'installazione.

Applicazione della gestione delle password

E necessario applicare alla password dell'amministratore le regole di gestione delle password
aziendali del cliente, come la lunghezza, la cronologia e la complessita della password.
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Capitolo 3. Funzioni di sicurezza

In questa sezione vengono descritti i meccanismi di sicurezza specifici offerti dal prodotto.
L'applicazione GUI di VSM fornisce agli utenti ruoli con password cifrate per proteggere se
stessa. La protezione dell'applicazione non viene affidata solo a questa misura di sicurezza.
L'applicazione dovrebbe trovarsi in un centro dati protetto fisicamente e dotato anche di una
rete protetta che consenta l'accesso solo agli utenti autorizzati.
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Appendice A

Appendice A. Elenco di controllo per la
distribuzione sicura

L'elenco di controllo di sicurezza riportato di seguito include linee guida per la protezione
della libreria.

Applicare la gestione delle password.
2. Applicare i controlli dell'accesso.
Limitare I'accesso alla rete.
a. E necessario che sia implementato un firewall.
b. E necessario che il firewall funzioni correttamente.
c. E necessario monitorare l'accesso al sistema.
d. E necessario controllare gli indirizzi IP di rete.

4. Se vengono rilevati punti di vulnerabilita nella GUI di VSM, contattare Oracle Security
Products.
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Appendice B

Appendice B. Riferimenti

Manuale dell'utente della GUI di VSM
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